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陈前斌 

数字孪生技术专题导读

陈前斌，重庆邮电大学副校长、教授、博士生导师，教育部新一代信息网络与终端省部共建协同创新中心主

任，教育部高等学校电子信息类专业教学指导委员会委员，重庆市本科高校教学信息化与教学方法创新指导

委员会主任委员，中国通信学会会士、常务理事、组工委副主任委员，中国通信学会人工智能技术与应用委

员会副主任委员，重庆市电子学会副理事长兼秘书长；获得国家科技进步二等奖 1 项、重庆市技术发明一等

奖 1 项、重庆市科技进步一等奖 1 项、国家级教学成果二等奖 2 项。

近年来，数字孪生技术在通信网络领域的应用受到了全

球学术界和工业界的极大关注。数字孪生网络旨在提供物理

网络系统的虚拟表示形式，用于模拟不同的设计场景，验证

网络管控策略，评估网络系统的行为。数字孪生网络正成为

有效控制和管理现代通信网络的新范式，有助于提升网络的

自动化和智能化水平。数字孪生网络目前仍然处于研究初期，

需要应对诸多挑战，包括网络模拟和建模、网络监测和测量、

网络智能资源管控、网络智能与自治、网络优化和验证等。

本期专题文章从数字孪生网络的架构、应用、关键技术

等方面展开研究。《基于数字孪生网络的 6G 无线网络自治》

介绍了数字孪生网络的架构、数据采集和分析技术、仿真建

模技术、预验证场景和网络性能优化技术，并给出了数字孪

生网络的无线网络自治用例。《基于数字孪生网络的 6G 智能

网络运维》 提出了基于数字孪生网络构建的自动化 6G 智能

网络运维系统，并研究了数字孪生辅助下的智能故障管理、

网络性能优化和策略验证方案，可在不影响真实网络运行的

前提下完成系统故障的自定位和修复。《基于长短期记忆网

络的数字孪生移动通信网络环境生成技术》 基于长短期记忆

网络在真实数据集上构建了无线信道孪生、基站业务流孪

生、用户轨迹孪生，为无线网络的智能优化提供了高精度的

数字孪生环境。《数字孪生边缘网络》 提出了一种融合区块

链和联邦智能技术的数字孪生边缘网络架构，并探讨了存在

的关键问题。所提出的架构为实现低时延、高可靠、安全的

边缘智能提供了解决方案。《无线网络孪生中的统计信道建

模方法：现状与前沿》 讨论了数字孪生信道建模技术，并搭

建了可视化平台以展示数字孪生信道模型对特定无线网络环

境大尺度多径统计特性的刻画，确保对真实无线网络信道的

准确反映。《面向 6G 的无线接入网络数字孪生技术》 研究了

数字孪生无线网络的架构、关键技术和应用，对数字孪生无

线网络具有指导性作用。《数字孪生赋能下的 6G 网络资源管

控机制》 提出了一种 6G 移动通信场景下的物理层-数字孪生

网络层-计算应用层的 3 层数字孪生网络建模方法，同时探

讨了实-实、虚-虚、虚-实 3 种连接与交互方式，并提出了

一种基于区块链数据共享与加密的解决方案，最后讨论了数

字孪生在无线资源管理中的应用。《基于数字孪生的算力网

络自优化技术研究》 将数字孪生网络技术引入算力网络，建

立算力网络的虚拟映射网络，实现对算力网络的高效分析、

诊断和控制。该文可作为将数字孪生网络应用到算力网络中

实现网络整体服务时延优化的优秀范例。《天地一体网络场

景下的数字孪生关键技术》 提出天地一体网络数字孪生的融

合架构，研究了天地一体网络数据原生、知识图谱、网络模

拟仿真和网络策略优化等关键技术及其应用。

本期专题的作者来自各知名高校、企业与科研机构，从

数字孪生无线网络架构、数字孪生信道建模、数字孪生网络

环境生成、数字孪生边缘网络，以及数字孪生赋能下 6G 无

线网络自治、6G 智能网络运维、网络资源管控、算力网络

自优化等方面，介绍了数字孪生技术应用的最新研究成果和

经验。希望本期的内容能为读者提供有益的借鉴与启示，并

在此对所有作者的大力支持表示由衷的感谢！

专题策划人
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摘要：基于数字孪生网络的网络自治是解决因部署规模日益庞大和多网并存所导致的网络运维难的有效手段。6G需要从网络架构设计之初就以

内生的形式引入网络的数字孪生，保证高效的数据获取和对不同场景的建模、验证能力，并结合AI的应用实现高度的网络自治。数字孪生网络

有望实现针对各种潜在的新能力与新服务，高效地进行功能性能的虚拟化预验证，降低现网验证的风险和成本。

关键词：6G；网络自治；数字孪生；内生AI

Abstract: The digital twin network-enabled network autonomy is an effective means to solve the difficulties of network operation and mainte⁃
nance caused by the increasing deployment scale and the coexistence of multiple networks. The native design of the digital twin network fa⁃
cilitates the artificial intelligence (AI) enabled network autonomy by providing sufficient data collection and modeling/pre-verification of differ⁃
ent usage scenarios. The digital twin network is expected to realize the efficient pre-verification of virtualization of functional performance 
for various potential new capabilities and new services, and reduce the risk and cost of current network verification.
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随着 5G 的大规模部署，运营商移动通信网络的总体规

模越来越大。以中国运营商为例，目前已累计开通了

数百万个基站，包括 2G、3G、4G、5G，甚至 Wi-Fi 和其他

物联网制式，且每个网络都存在多个频点，网络间的互操作

参数复杂。在传统的网络建设运营模式下，规划、建设、运

维、优化的流程完全割裂，如图 1 所示。5G 网络自动化水平

较低，网络生命周期各阶段割裂，“规建维优”人力成本高，

运营支出 （OPEX） 高。这给网络的运营和优化带来了巨大

的挑战，成为运营商日常开支中的重要组成部分。因此运维

高度复杂是 5G 网络发展面临的主要挑战之一[1]。

为此，业界开始实践网络的智能化，希望通过大数据和

人工智能 （AI） 的运用[2]，逐步将原有的人工操作自动化。

为此，国际电信联盟 （ITU） 还定义了网络智能化的 5 个等

级[3]，如表 1 所示。 ▲图 1 5G 网络初期的运维体系

AAU：有源天线单元
CU：集中式单元

DU：分布式单元
MEC：移动边缘计算

规划 建设

运维 核心网管 无线网管

MEC

CU DU AAU

虚拟核心网优化 云化无线网

……
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针对网络智能化，运营商虽已进行了多年的探索、研究

和应用部署，但仍无法有效解决网络能耗高、多制式互操作

繁杂、运维成本高、效率低等难题。同时，随着网络向可编

程、软件驱动、服务化架构的方向演进，网络运维的复杂性

和操作规模将达到前所未有的高度，新业务、新技术的引入

也对网络操作的灵敏性提出了更加苛刻的要求。运营商急需

一种更全面、更智能、可扩展且性价比可接受的网络自动化

运维系统。

网络运维的自动化具有不同颗粒度，可以是任务、功能

或过程的自动化，也可以是网络和服务全生命周期管理的自

动化。当前 5G 网络运维自动化水平较低，大部分是依赖程

序固化的专家规则和自动调度流转来实现的，部分场景仍依

赖人工操作。基于智能化手段实现的网络运维自动化仍是

“补丁式”和“外挂式”的。“补丁式”指通过用例驱动的方

式实现某些特定功能的较高自动化程度，并降低人工干预

度，比如自组织网络 （SON） 中基站自启动、邻区关系自优

化、物理小区 ID （PCI） 自优化、移动鲁棒性优化 （MRO）

等；“外挂式”指将相关数据采集、汇总到网管或相关平台

上进行训练，并将模型下发到对应网元以生成运维所需的智

能。这种“烟囱式”的自动化系统和研发模式在现有的网络

架构下可在一定程度上提升网络管理的自动化水平，但由于

现有网络结构、数据的有效性和实时性的局限性，不同厂商

之间的数据难以互通和共享，这导致网络自动化的效率较

低、效果难以达到预期。

另外，面向企业 （ToB） 垂直行业领域的应用场景用例

需求差异大，各种专网的设计部署和运维成本更高。6G 会

拓展新的服务和应用场景，这将导致更复杂的网络部署运

维。云原生和信息技术 （IT） 虚拟化等技术的应用，又会进

一步增加无线系统管理编排的复杂性。所以，6G 将面临着

“多元多维性、高复杂性、高动态性和高可靠性服务质量

（QoS） 保障”等方面的技术挑战，迫切需要一种具有“自

发现、自服务、自优化、自治愈、自验证”等特征的系统综

合自治能力，而网络的数字孪生技术是实现这种网络自治能

力的关键技术。

1 基于数字孪生网络的无线网络自治

1.1 数字孪生网络的概念

数字孪生技术为实现 6G 网络自治提供了新的思路与解

决方案，即通过对网络本身进行数字孪生来构建孪生的数字

化网络[4]。如图 2 所示，数字孪生网络是一个由物理网络实

体及其孪生的数字化网络构成的网络系统。在该网络系统

中，物理网络与孪生的数字化网络之间能进行实时交互映射

的。物理网元对应的孪生数字化网元可以通过各种数据采集

和仿真模拟手段来构建，进而在数字域形成网元的数字孪生

体和网络的数字孪生体。数字域通过丰富的历史数据和实时

数据以及先进的算法、模型，生成感知和认知智能，持续地

对物理网络的最优状态进行寻优和仿真验证，并提前下发对

应的运维操作，自动校正物理网络，预测性地提前解决网元

或者网络可能出现的故障，使通感预测性干预和维护达到

“治未病”的运维效果；再通过采集校正后的数据来评估运

维效果，形成闭环。通过这种数字域和物理域的闭环交互、

认知智能，以及自动化运维操作，网络可快速地认识并适应

▼表 1 网络智能化分级标准

等级                         名称         

L0

L1

L2

L3

L4

L5

人工运营网络

辅助运营网络

初级智能化网络

中级智能化网络

高级智能化网络

完全智能化网络

分级评估维度

执行

人工

人工和系统

系统

系统

系统

系统

数据采集

人工

人工和系统

人工和系统

系统

系统

系统

分析

人工

人工

人工和系统

人工和系统

系统

系统

决策

人工

人工

人工

人工和系统

系统

系统

需求映射

人工

人工

人工

人工

人工和系统

系统

注：1）所有等级的决策和执行都支持人工介入，人工审核结论及执行指令具有最高权限；
2）在智能化等级评估实施中，可以对各个维度进行单独评估

▲图 2 基于数字孪生网络的网络自治

AI：人工智能

智能应用

AI引擎

网络的
数字孪生

数据采集

“0”运维 可视化 自优化 自编排 自演进
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复杂多变的动态环境，基于数据和模型对物理网络进行高效

的分析、诊断、仿真和控制，实现规划、建设、维护、优化

和治愈等网络全生命周期的“自治”。

一方面，网络的数字孪生体作为物理网络设施的数字化

镜像，与物理网络具有相同的网元、拓扑、数据，可实现网

络和设备的全流程精细化“复制”，为网络运维优化操作和

策略调整提供接近真实网络的数字化验证环境。因此，相比

于传统仿真平台，基于网络的数字孪生体所训练的 AI 模型

和预验证结果具备更高的可靠性。另一方面，数字孪生网络

会记录和管理网络数字孪生体的行为，支持追溯和回放，因

而能在不影响网络运营的情况下完成预验证，极大地降低试

错成本。此外，数字孪生网络具备自主构建和扩展的能力，

并能与 AI 技术结合。尚未部署到现网的新业务需求可被探

测到并在孪生的数字化网络中验证效果，从而实现网络的自

演进。

通过数字孪生，每个网络实体和用户服务都可以通过实

时信息采集和建模实现数字化。数字化网络的模拟和仿真使

得网络的实时状态监测、轨迹预测、故障和服务恶化的早期

干预成为可能，实现高水平的网络自动化、“零接触维护”

和“预测性维护”[5]。这不仅可以提高网络的运行效率和服

务效率，还可以提前验证网络新功

能部署的效果，加快新功能的改进

和优化，实现新功能的快速、自动

引入，从而实现网络的演进。网络

的数字孪生将在很大程度上帮助运

营商实现网络的高度自治，有助于

解决移动通信网络运维难的问题。

对于网络的数字孪生来说，从

所有网络域获取数据至关重要[1]。

如图 3 所示，对各个网络实体和功

能的数据进行处理和参数化建模，

可以得到虚拟空间中整个网络的数

字建模。用户的数字孪生可能包括

用户轨迹、移动速度、流量类型、

流量模型、数据速率和通道状态等

数据。云原生无线接入网 （RAN）

的数据可能包括无线资源模型、硬

件资源模型、无线协议模型、无线

信道模型、网络服务状态以及关键

性能指标 （KPI） 和统计指标数据。

类似的建模过程和数字孪生也可以

发 生 在 传 输 网 （TN） 和 核 心 网

（CN） 中。AI 引擎根据获得的数字孪生数据，利用 AI 算法

预测网络状态。网络规划实体将不断寻找实体网络的最优状

态，并通过仿真进行验证，然后在管理域执行相应的操作，

将其映射到现实世界中的网络上。

任何网络资源对象都可以在数字域中生成相应的数字孪

生体，包括底层的物理资源、网络功能以及上层的各种应用

和服务。数字孪生体的产生依赖于各种数据采集、数据处理

和存储以及数字孪生建模技术。为了实现资源对象的优化，

数字孪生网络根据采集到的数据和信息，建立优化模型，生

成未来时间点的数字规划体[4]；然后，通过调用配置函数，

为每个资源对象实现数据规划。上述数字孪生网络功能以及

数字域与物理域之间的连接管理、同步优化等功能都是网络

功能。数字孪生网络的数据包括数字孪生体、数字规划体和

智能模型。数字孪生网络通过这些功能和数据，向上提供各

种应用和服务，向下调用和优化各种资源对象。同时，数字

孪生网络可以通过各种共享技术与第三方共享上述功能和数

据。此外，它还可以通过各种安全技术防止攻击和篡改。

数字孪生网络是由物理网络及其孪生数字网络组成的网

络系统，能够在网络间进行实时交互映射。数字孪生网络有

望为网络运维提供一个接近真实的数字化验证环境，捕获网

图 3 基于数字孪生的网络自治［1］

AI：人工智能    KPI：关键性能指标

智能应用

零接触操作维护 可视化 网络自优化 网络自编排 网络自演进

数
字
孪
生
网
络

网络状态预测 网络规划 仿真验证

AI引擎

数字孪生体

 轨迹
速度

业务类型
业务模型

……
数据速率
信道状态

传输资源模型
业务复用状态

业务类型及模型
路由服务状态

……
传输协议模型
传输信道模型

无线资源模型
硬件资源模型

KPI和统计指标
网络服务状态

……
空口协议模型
无线信道模型

硬件资源模型
网络功能状态
网络服务状态

KPI和统计指标
……

用户模型
切片模型

终端用户 云原生无线接入网 云原生传输网 云原生核心网

数据采集和预处理 操作动作执行

物
理
网
络
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络状态，控制网络行为，追溯、回放网络行为，并在不干扰

真实网络的情况下对解决方案进行预验证，从而最大限度地

降低试用成本。数字孪生网络架构将主要通过两种路径发展

进行迭代，实现低成本试错寻优、新业务的需求探索与效果

验证等多种功能。

1.2 面向6G高水平自治的数字孪生网络架构

6G 网络高水平自治具有数据深度开放、数据价值密度

提升、自治需求自生成和低成本试错寻优等 4 项关键技术需

求，数字孪生网络也因此具有多种模型并存 （数据类模型、

仿真类模型和智能类模型，标准化和非标模型）、网络自治

需求自生成和自解析、数字孪生模型动态按需构建与扩展、

仿真场景自动设计与仿真工作流按需编排等 4 个技术特征。

6G 数字孪生无线网络将呈现集中式与分布式相结合的

架构。局部网元的数字孪生体及其功能可满足局部或单一网

元的自治需求；无线网络的数字孪生平台存储了无线网络级

数字孪生体及其功能，可满足广域或网络级自治需求。我们

提出数字孪生网络中的资源对象具有“三体”和“五态”，

并通过“双闭环”实现持续优化。“三体”即 6G 无线网络自

治对象在数字孪生网络中的 3 个形态体：物理实体、数字孪

生体和数字规划体。“五态”即网络设备从供货到退服的 5

种状态：起始态、规划态、服务态、孪生态和节能态，整体

功能架构如图 4 所示。

数字孪生无线网络需要 6G 无线

系统具备 4 项基本功能：基于上层

意图和网络状态数据的分析，自动

生成无线网络自治用例和“规建维

优”的需求或用例；根据自治用例

的需求选择模型类型，构建模型结

构、编排和组合模型；结合实时数

据采集和模型生成并更新数字孪生

无线网络；基于无线网络自治目标

和无线网络的数字孪生体，通过迭

代优化算法和效果验证，生成数字

域性能较优的数字规划体并实施到

物理无线网络中。

数字孪生网络将与内生 AI[6]交

互与融合，实现 6G 网络全生命周期

的高水平自治。

1.3 数字孪生网络关键技术

为了实现数字孪生网络的基本

功能，我们需要研究相应的使能技术。数据采集与分析技术

是数字孪生网络的基础，应满足物理域与数字域同步的性能

要求。数字孪生仿真建模技术实现数字孪生体、数字规划体

的构建，应具有按需定制、动态生成、灵活扩展的特征。数

字孪生网络预验证场景优化技术进一步优化孪生的预验证环

境，满足预验证场景的拟真需求。数字孪生网络性能优化技

术实现数字孪生网络性能的长期监测控制与优化，提升数字

孪生网络的准确性。

1） 数据采集与分析技术

数字孪生网络的构建离不开数据采集，为了保证数字孪

生网络与真实网络的同步，数字孪生网络应依据网络自治场

景的具体需求，精准感知海量异构数据，并根据网络的变化

动态调整采集数据的规模，避免数据冗余。

同时，为了降低孪生网络从物理网络采集和传输数据的

开销，解决传统真实数据获取难等问题，数字孪生网络可以

按需生成部分特征数据，实现性能更好、更鲁棒的决策

配置。

知识图谱通过对特征数据集的刻画，可以辅助数字孪生

网络实现数据的按需采集与分析。AI 大模型 （如 6GNet‐

GPT） 具有强大的自然语言处理和智能分析能力以及模型生

成能力，或可用于数据分析与生成。

▲图 4 数字孪生网络架构
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2） 数字孪生仿真建模技术

数字孪生仿真建模技术需根据物理网络的数字化镜像构

建、编排和调整数字孪生体和数字规划体模型。为了减少资

源开销，需要识别不同自治场景和网络状态下的高价值数据

和模型，对孪生体和规划体模型进行在线选择、构建、编排

与扩展，进而在不影响网络运营的情况下完成预验证，降低

网络运维操作及 AI 决策可能导致网络性能恶化的潜在风险。

数字孪生体需跟踪真实网络的状态变化，结合实时数据

采集进行更新。基于网络自治目标和网络的数字孪生体，数

字规划体通过迭代优化算法和效果验证进行优化，并根据自

治用例的实时性进行调整。

数据与知识协同是一种智能算法设计范式，可用于数字

孪生仿真建模，从而增强预验证功能，提高评价精度。

3） 数字孪生网络预验证场景优化技术

数字孪生网络的预验证场景直接影响了数字孪生网络的

预验证功能和性能，因此需要根据真实网络进行实时调整，

并对真实数据进行数据增广，模拟更全面的虚拟场景，优化

虚拟场景精准度，减少不必要的数据样本采集量。

4） 数字孪生网络性能优化技术

数字孪生网络在长期运行中，可能出现采集数据传输错

误、孪生环境与真实环境出现差异等情况，这些会使得数字

孪生网络生成的决策与期望决策差异较大，甚至会对真实网

络产生不利影响。这些差异可能由数字孪生网络的各个环节

产生。数字孪生网络性能优化技术能够对数字孪生网络的各

个模块性能或整体性能 （预验证结果） 进行优化，提升数字

孪生网络的准确性。

2 基于数字孪生网络的无线网络自治的用例

未来无线通信系统将具备众多新业务服务和应用能力

（如 AIaaS 等 AI 能力），提供更高效、性能更优的新服务，网

络通信的模式、承载的业务类型、网络所服务的对象、连接

到网络的设备类型等将呈现出更加多样化发展的态势。数字

孪生网络有望实现针对各种潜在的新能力与新服务，高效地

进行功能性能的虚拟化预验证，降低现网验证的风险和

成本。

2.1 应用场景

我们将通过网络优化案例来阐述数字孪生网络在真实应

用场景下的潜在应用和可能带来的性能优势。

1） 大规模天线波束权值优化

基于数字孪生网络的大规模天线波束权值优化方案包含

数据增强模块、数字孪生预评估模块和数字规划生成模块

（即权重优化模块），能根据信道信息、用户位置信息等生成

权值的预验证环境，以专家经验权值为基线，动态调整大规

模多输入多输出 （MIMO） 天线的权值，使多小区大规模

MIMO 的网络覆盖性能实现最大化。

2） 智能 RAN 切片

数字孪生网络能够通过对切片数据样本的增广、对未来

网络状态的预测，不断更新切片配置方案，辅助实现低复杂

度、高性能、高环境适应性的智能 RAN 切片，实现高效可

靠的切片资源管理。

3） 扩展现实 （XR） 性能保证与优化

XR 打通了虚拟场景与真实场景的界限，实现了沉浸化

的业务体验，具有超低时延、超高带宽、高智能的特点。数

字孪生网络能通过预验证场景构建、数据按需动态采集与生

成，对图像、视频、增强现实 （AR） 等场景数据的并行大

流量需求进行保障。

4） 车联网的智能协作

车联网的传统中心云计算存在大数据传输、数据处理的

及时性，以及安全和能耗等方面的问题。数字孪生网络可从

车联网平台中获得海量传感数据以获得全局视角，支持边缘

智能协作方案，提升车联网的系统协同感知、自主决策和泛

在服务等能力，从而在车联网场景的整个生命周期内实现数

字世界和物理系统的协调。

2.2 数字孪生网络的难点与挑战

作为基于规模庞大的通信网络构建的复杂系统，数字孪

生网络在数据、模型和架构方面都存在多项需要攻克的技术

难题：

1） 在数据方面，数据隐私保护、异厂商数据的兼容性，

以及如何针对不同网络自治场景设计数字孪生体和规划体模

型并保证数据质量，这些都是需要思考的问题。

2） 在模型方面，不同类型的模型如何互通互联，如何

利用多种模型对数字孪生体精准度进行校正，仍需进一步

研究。

3） 在架构方面，如何实现按需定制、动态生成的数字

孪生体和规划体，如何根据局部/网元的数字孪生体构建全

局/网络的数字孪生体，以及如何实现预验证意图的自解析

和流程的自编排，以满足不同网络自治场景的性能需求 （如

实时性、精准度等） 需要业界一同探索。

除此之外，面向 6G 的无线网络自治的数字孪生网络还

有如下值得深入探索的关键技术问题：

1） 如何构建全网通用的智能数字孪生体，提高孪生网

络的泛化能力和迁移能力？

06



基于数字孪生网络的 6G 无线网络自治 刘光毅 等热点专题

中兴通讯技术
2023 年 6 月    第 29 卷第 3 期   Jun. 2023   Vol. 29  No. 3

2） 如何可控地生成虚拟网络场景，提高数字孪生网络

增广数据和预验证结果的可靠性？

3） 如何提高真实无线网络数据的使用效率，降低数字

孪生网络的建模成本？

3 结束语

规模日益庞大的移动通信网络面临越来越复杂的网络运

营维护，这导致运营商的 OPEX 日益攀升。5G 网络引入网络

的智能化，试图解决这一问题，但由于整个网络架构在设计

之初就未考虑智能化所需的数据采集，因此只能通过测量报

告、深度数据包检测 （DPI） 等形式获得所需的数据。另

外，不同网元的设备供应商之间的数据共享存在瓶颈，现有

的网络智能化难以达到预期的效果。6G 网络需要在架构设

计之初就以内生的形式引入数字孪生，能够支持高效的数据

获取及不同应用场景的支持能力，从而实现高度的网络

自治。
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摘要：为解决现有网络运维系统存在的智能化程度低且灵活性不足、故障定位难且恢复慢、优化效率低且成本高的问题，提出基于数字孪生网

络构建自动化的6G智能网络运维系统。研究数字孪生辅助下的智能故障管理、网络性能优化和策略验证方案，明确关键支撑技术，实现对可能

发生的性能恶化和系统故障的自定位和自修复、闭环的性能优化和不影响真实网络运行的策略验证，满足6G网络对高可靠和高效率运维系统的

发展需求。

关键词：6G；网络运维；数字孪生；人工智能

Abstract: The current network operation and maintenance system faces three challenges: the lack of intelligence and flexibility, difficulties in 
fault location and fast recovery, and low optimization efficiency and high cost. To solve these problems, an automated 6G intelligent network 
operation and maintenance system is designed based on the digital twin network. The intelligent fault management, network performance 
optimization, and policy verification schemes are researched with the assistance of digital twin, and key supporting technologies are clarified. 
The developed system can support the self-location and self-recovery of possible performance deterioration and system failures, the 
closed-loop performance optimization process, and the policy verification without affecting the real network, satisfying the development 
needs of 6G networks for highly reliable and efficient operation and maintenance systems.

Keywords: 6G; network operation and maintenance; digital twin; artificial intelligence

引 用 格 式 ： 王 威 丽 , 唐 伦 , 陈 前 斌 . 基 于 数 字 孪 生 网 络 的 6G 智 能 网 络 运 维 [J]. 中 兴 通 讯 技 术 , 2023, 29(3): 8-14. DOI: 10.12142/
ZTETJ.202303003
Citation： WANG W L,TANG L,CHEN Q B. 6G intelligent network operation and maintenance based on digital twin network [J]. ZTE technol⁃
ogy journal, 2023, 29(3): 8-14. DOI:10.12142/ZTETJ.202303003

1 6G时代运维新挑战

以智能制造、自动驾驶、智慧城市、虚拟/增强现实等为

代表的网络新业务的不断涌现，成为移动通信网络技

术不断发展的主要驱动力。新一代 6G 移动通信网络旨在支

撑和实现未来经济社会的万物智联，助力各行各业的数字化

和智能化转型与升级[1]。然而，随着网络规模的持续扩大和

业务类型的日益多样化，网络运行和维护的复杂度越来越

高，建立高可靠和高效率的网络运维系统也将面临巨大挑

战，具体如下：

1） 智能化程度低、灵活性不足。当前网络运维系统在

感知、分析、决策和执行方面依然以人工操作为主、系统自

动完成为辅。网络运维的自动化和智能化程度难以应对 6G

网络在资源分层级、多维度、规格异构、集中式和分布式混

合的架构形态方面的挑战。此外，6G 网络将承载的业务类

型和连接设备类型的多样化对网络运维系统的灵活性与可扩

展性提出了更高的要求[2]。

2） 故障定位难、恢复慢。一方面，随着传统网络逐渐

向软件化和可编程的方向演变，网络运维人员面临的网元管

理规模扩大了几十倍；另一方面，由于网络新业务对实时性基金项目：国家自然科学基金（62071078）
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分析的要求越来越高，网络运行数据的收集间隔从分钟升级

到毫秒，数据量呈千倍增长。传统的故障定位和恢复主要基

于人工经验 （用户投诉和运维人员例行巡检）。运维人员根

据这些经验对网络故障进行定位和修复。这种方式管理效率

低、成本高，无法保证网络可靠性和业务连续性[3]。

3） 优化效率低、成本高。因当前网络缺乏有效的数字

化验证平台，网络运维优化操作和优化策略调整在实施之前

通常由专家进行评估和测试验证，所需周期长、效率低，且

无法根据实时的现网基础设施的运行状态和业务需求进行动

态调整，因此无法满足 6G 网络新业务对参数按需配置、功

能按需编排和资源按需分配的严格要求，无法验证新操作和

新策略的性能和效果，从而不可避免地增加网络运维成本。

为了应对上述挑战，自动化和智能化成为未来网络运营

和维护的重要发展方向。目前，华为提出的“AI 使能自动

驾驶网络”[4]、欧洲电信标准化协会 （ETSI） 推进的“零接

触网络”[5]以及中兴通讯主导的“自智网络”[6]均致力于网

络运维的智能化转型，借助大数据和人工智能技术，建立灵

活、高效、高质量以及自动化的网络管理、服务和运营系

统。此外，中国移动于 2022 年发布 《基于数字孪生网络的

6G 无线网络自治白皮书》 [7]，提出基于网络的数字孪生构建

自动化的网络运营和维护系统，实现“自治”的网络全生命

周期管理。利用数字孪生技术建立完全数字化的 6G 网络，

便于实现网络状态的实时监测、用户行为的精准预测，以及

对可能发生的性能恶化和系统故障的自定位

和自修复，从而优化整个网络运维系统的运

行性能和服务效率。

2 数字孪生网络研究与应用现状

数字孪生技术以全数字化的方式创建物

理实体的虚拟镜像，并完成物理实体与其虚

拟镜像之间的实时同步，充分利用物理模型、

传感器更新、运行历史等数据实现对物理实

体全生命周期过程的监督、预测、控制及管

理[8]。数字孪生的基本原理和应用背景如图 1

所示。数字孪生的主要应用场景包括智能工

厂、智慧城市、智能制造、智慧医疗、工业

物联网、车联网、虚拟/增强现实等。数字孪

生在其中主要扮演信息收集与共享、性能预

测和监督、策略评估与验证、数据存储与分

析以及学习算法开发与训练的角色，实现观

测系统可视化，辅助自动化网络控制，提高

操作灵活性和准确性，支撑智能和安全服务，

增强系统协作能力以及自治能力等功能。

数字孪生将成为促进 6G 网络自动化和智能化规划、运

行、管理和运营的重要手段，助力网络实现拓扑透视和流量

全息、从设备到组网的全生命周期管理、实时闭环控制以及

低风险高效率的优化。为了应对数字孪生网络在应用领域扩

展、与网络新技术深度融合、信息物理数据驱动、智能服务

等方面的新趋势，数字孪生技术需要与人工智能 （AI）、大

数据、物联网等网络新技术融合，实现物理实体和虚拟实体

间的双向连接与交互。孪生数据融合了网络的信息数据和物

理数据，促进了信息空间和物理空间的同步性和一致性，能

够为数字孪生网络的全生命周期管理过程提供全面的数据支

撑。服务模块可以对不同领域的不同业务所需的模型、数

据、算法、仿真等功能进行封装，并以应用软件的形式为用

户提供服务，实现网络服务的按需管理。数字孪生支持物理

实体、虚拟实体、孪生数据和服务之间的实时交互和融合，

使得数字孪生网络能够从多时空维度描述和刻画物理网络的

运作过程[9]。

3 数字孪生在智能网络运维方面的应用

3.1 数字孪生在智能故障管理方面的应用

智能故障管理作为智能网络运维的重要功能之一，旨在

无人干预的条件下，对影响网络性能的故障进行自动、迅

▲图 1 数字孪生的基本原理和应用背景

智能工厂 智慧城市 智能制造 智慧医疗 工业物联网 车联网 虚拟/增强现实
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孪
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空
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空
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速、精确地检测、定位以及恢复[10]。AI 技术的发展使得故障

的智能化和自动化管理水平达到了前所未有的高度。通过建

立包含网络告警、日志、性能、资源等数据在内的数据库并

优化网络告警关联模型，可基于 AI 技术构建自动化的智能

故障管理平台。然而，尽管基于 AI 的故障管理具有实时性

高、自动化程度高的特点，其运维仍面临数据标准化程度

低、故障样本量不足、测试成本高、端到端能力差、适应性

和可扩展性差等诸多挑战[11]。上述问题可以通过数字孪生技

术来解决。具体而言，通过创建物理网络基础设施的虚拟镜

像，构建数字网络平台，利用物理网络与数字孪生之间的实

时交互和影响，可实现灵活、动态的自适应智能故障管理方

案，具体如图 2 所示。

在异常检测阶段，借助数字孪生技术，配备传感和监测

控制模块的物理网络设备可以实时采集各种运行状态参数，

包括环境温度、资源使用率、负载等。基于从物理空间的网

络设备中获得的历史运行状态数据，使用双向门控递归单元

算法在数字空间中生成异常检测模型，可进行异常精准预

警，从而实现网络行为模式和运行状态的实时监测控制，提

高异常检测精确率[12]。在故障定位阶段，通过在数字孪生体

中建立物理网络的动态拓扑模型并学习网络设备间的故障依

赖关系图，可以实现网络故障的迅速定位。当网络拓扑发生

变化时，利用迁移学习方法即可以较小的时间和计算成本对

拓扑模型和故障依赖关系图进行实时更新，从而定位出具体

出现故障的网络部件，实现故障定位全面自动化，提升故障

定位效率、实时性及准确性[13]。在故障恢复阶段，借助数字

孪生中的数据模型和拓扑可视化可实现物理网络的故障自恢

复；通过感知物理网络状态和业务需求，分析恢复故障所需

的网络功能和资源类型，制定补偿策略并将其作用于物理网

络中，可实现主动响应的网络性能复原，在降低系统成本的

同时保障物理网络可靠性和服务连续性。

▲图 2 数字孪生在智能故障管理方面的应用
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3.2 数字孪生在网络性能优化方面的应用

数字孪生技术可与网络优化器结合，以

解决不同的任务 （如流量调度、网络规划、

资源管理、移动性管理等）。具体来说，使

用数字孪生技术，优化器可以在优化过程中

获得即时的网络性能估计，具体过程如图 3

所示。首先，网络运营商获取不同业务的性

能指标需求 （如数据速率、时延、能效、可

靠性等）；其次，优化器负责搜索满足用户

性能指标需求的最佳网络配置 （步骤②）；

再次，将优化器获取的网络配置作用于数字

孪生体中，若该配置取得的性能指标表明解

决方案不够好 （步骤③），那么网络优化器

将继续搜索，直到满足停止条件；最后，将

优化器找到的最佳解决方案应用于真实网络

（步骤④）。在数字孪生技术的辅助下，网络可实现闭环的性

能优化过程，无须任何人工干预。

流量、应用、资源利用率和拓扑结构等会不断变化，真

实网络也将处在高度动态变化中。例如，物理节点或链路可

能由于内外部的原因而突然失效，或因网络用户的不同行为

模式导致难以预测的网络资源利用高峰。因此，为了实现高

效的网络管理，选择能够适应网络实时变化的优化器非常重

要。深度强化学习是解决该问题的一项关键技术，且已在动

态场景中显示出了强大的网络运营和优化能力。在网络性能

优化任务中，网络规划是网络全生命周期管理最核心的阶段

之一，直接决定了网络部署的成本和时间，以及最终效果。

基于数字孪生进行网络规划能够解决传统规划过程中所面临

的相关数据来源分散、验证周期长且效率低、规划过程间断

且不统一、人工规划成本高且不准确的难题。基于数字孪生

的网络规划系统可以实现对各种网络实体的数据采集和管

理，以及对所采集数据的融合处理，并可根据控制信息对物

理实体进行反馈和控制。根据网络规划需求在数字孪生空间

中构建相应模型，实现网络规划需求预测、方案设计、方案

验证、方案优化与评估等功能，可满足网络规划高效准确的

实际应用需求[14]。此外，数字孪生技术能大大提高网络资源

管理的效率和性能。基于图神经网络和数字孪生技术创建网

络的虚拟表征，发现业务需求、资源利用和物理基础设施间

复杂的依赖关系，可以在不影响物理网络的情况下执行各种

假设场景和资源分配的方法，并在网络配置变化时预测网络

的服务质量和服务性能。数字孪生辅助下的资源分配可通过

对网络服务质量和服务性能的持续监测控制制定效率高、性

能优的资源管理策略[15]。移动性管理是涉及多个管理层面的

复杂决策过程，需要先进的实时数据收集和大数据分析和处

理能力作为支撑。数字孪生技术在状态感知、实时仿真、控

制反馈以及可视化分析方面的优势可帮助其实现移动性管理

的自动化和决策的智能化。在物理网络的数字孪生体中分析

大量用户的当前位置、移动速度、运行轨迹等移动性行为数

据，建立用户移动的模拟预测模型，可有效降低业务中断概

率和网络能耗[16]。

3.3 数字孪生在策略验证方面的应用

策略验证是促进智能网络运维技术快速落地的关键一

环。智能网络运维的实现不仅需要根据动态变化的网络环境

自主制定网络管控策略，还要根据真实物理网络反馈的性能

表现验证网络管控策略的正确性、合理性。物理网络基础设

施的数字孪生体具有与物理网络相同的拓扑、网元和数据，

以及网络运维优化操作和优化策略调整，可在接近真实网络

的数字化环境中进行验证。相比于传统仿真平台的验证结

果，数字孪生体中由训练得到的模型和验证结果具有更高的

可靠性。此外，数字孪生网络支持网络运维优化操作和优化

策略调整的追溯和回放，能在不影响真实网络运行的前提下

完成策略验证，大大降低网络运维成本。数字孪生辅助下的

网络策略验证如图 4 所示。

针对网络新场景和新技术，数字孪生能为网络配置验证

和新技术验证提供试验平台，这大大降低了现网的风险。新

场景和新技术可在孪生网络内进行调整和优化，从而实现对

物理网络的实时控制、反馈和优化，有望实现网络自学习、

自验证、自进化的实时闭环控制[17]。在高度动态变化的网络

环境中，在将更新的网络优化策略应用于真实网络之前，可

▲图 3 数字孪生在网络性能优化方面的应用
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在具有预测未来网络状态能力的数字孪生空间中进行评估和

验证。基于预测模型，从网络历史数据中预测用户的运动轨

迹和业务需求变化，协助数字孪生空间的创建和更新，从而

在孪生空间中对用户的实际运动轨迹和业务需求与预测值进

行比较和匹配，对预测模型的参数进行调整，实现低成本试

错和高效寻优[18]。

4 关键支撑技术

4.1 数据采集和融合技术

数字孪生的实现需要网络运行所涉及的所有元素和整个

生命周期的海量数据。只有从物理网络中收集充足的数据，

才能在数字空间中准确地建立物理网络的虚拟模型。数据层

是整个数字孪生系统的基础和底层支撑，

具体包括数据采集模块和数据传输模块

两个部分。网络的运维过程会产生大量

的数据，包括历史数据、初始数据、实

时更新的网络运行状态数据与用户性能

数据等。数据收集设备 （如射频识别标

签和传感器） 负责从物理网络中收集数

据，高性能传感器和分布式传感技术确

保准确感知和获取物理网络的实时运行

数据。由图 5 可知，数据层会从物理网

络中获取各类多源异构数据，旨在实现

对多平面 （如终端、接入、传输和核心

节点） 的充分认知，从而感知当前网络

运行状况。网络状态数据 （如网络拓扑、

空间信息、资源、协议、接口、路由、

信令、进程、告警等） 可从网络日志查

看器中获取，设备运行状态数据 （如环

境温度、不可用时间、输入/输出功率

等） 和用户性能数据 （如数据速率、时

延等） 可由传感器获取。然而，不同的

数据具有不同的结构特征、运行方式、

存储机制和匹配算法。因此，有必要在

数据层对所有的多源异构数据进行数据

融合。所有数据通过数据传输模块聚集

到一起，并经过脱敏、清洗、标记、命

名、标准化、采样、增强、平衡等处理

实现数据融合[12]，从而将原始数据转化

为可处理的数据和可用的信息，具体如

图 5 所示。

4.2 机器学习技术

数字孪生的优势之一是可以为物理实体带来前所未有的

认知能力，即一种能够比人类专家更快地理解大量数据并从

中得出特定结论的智能感知和处理能力。因此，在网络运维

过程中，数字孪生应能从物理网络及其环境生成的数据中推

断出有意义且可操作的信息。为了达到这一目标，机器学习

技术在数字孪生网络中不可或缺。

在建立物理网络的数字孪生体后，可采用机器学习技术

解决网络运维过程中的诸多问题，具体如表 1 所示。一种常

见的应用场景是解决性能优化问题，即采用数据驱动模型来

最小化或最大化给定的过程参数，例如，面对高度动态变化

的物理网络，利用数字孪生体生成的经验数据训练基于深度

强化学习的策略优化模型，学习用户关联、资源分配等策

▲图 4 数字孪生在策略验证方面的应用

物理网络基础设施
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参数配置
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▲图 5 数据采集和融合过程
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略，以最大限度地提高整个网络的吞吐量或能量效率等。除

网络性能优化外，机器学习技术的另一应用是预测物理网络

的未来行为，包括基于历史时序数据预测未来的设备运行状

态、用户所需数据和运行轨迹等。预测模型可用于辅助网络

性能的进一步优化、物理网络运行状态检测以及故障定位

等。常用的机器学习技术包括支持向量机、长短期记忆网

络、随机森林、贝叶斯网络等。机器学习模型的训练同样可

以从数字孪生网络中受益：一方面，数字孪生网络可以生成

人工训练数据，对真实网络数据进行泛化，提高模型训练鲁

棒性和效率；另一方面，在机器学习模型训练过程中，可利

用孪生网络环境对模型参数进行预验证和实时调整，提高模

型质量和精度。常用的机器学习技术包括生成对抗网络、迁

移学习等。

4.3 可视化呈现技术

可视化呈现技术能够直观地体现物理网络的运作过程，

是数字孪生的内在要求。通过图形化展示网络的拓扑、数据

模型以及与用户的动态交互过程，数字孪生技术不仅可以帮

助用户认识网络的内部工作原理，还可以帮助用户深入挖掘

网络内部的有用信息[2]。当前数字孪生网络的可视化出现功

能面临网络规模大、实时性要求高、数据模型可解释性差等

难题，因此需要进一步研究实时、高效、精确且互动性强的

可视化呈现方法。孪生网络的可视化呈现包括以下 3 种：

1） 网络拓扑可视化。拓扑可视化通过将网络设备和连

接不同设备的链路以图形的方式呈现，直观地反映物理网络

的运行状况。拓扑可视化布局需要尽可能地避免节点重叠和

线路交叉，满足基本的美学标准。考虑到当前通信网络系统

高动态、大规模、分域管理等特点，网络拓扑可视化需要连

续显示大量设备和链路的运行状态。

2） 数据模型可视化。数字孪生网络是物理网络的数字

化表征，通过将可视化技术运用到网络异常检测、故障定位

和恢复、网络性能优化等数据模型中，实现数据建模和相应

模型的可视化呈现，可进一步发挥数字孪生技术在智能网络

运维方面的作用。

3） 动态交互过程可视化。可视化用户和物理网络的动

态交互可以让用户更好地理解网络数据和网络模型，了解网

络的内部工作原理，从而起到共同监督的作用。此外，动态

交互过程可视化还能进一步提升网络服务效率，改善用户

体验。

5 结束语

新一代 6G“自智”网络旨在助力各行各业的数字化和

智能化转型与升级，而高可靠和高效率的智能运维系统是支

撑 6G 网络高效运行的重要基础。本文中，我们分析了数字

孪生在 6G 智能网络运维系统中的重要作用，探索了数字孪

生辅助下的智能故障管理、网络性能优化和策略验证方案，

明确了包括数据采集和融合、机器学习和可视化呈现在内的

关键支撑技术，旨在促进数字孪生、人工智能等新兴技术在

6G 网络中的广泛应用，推动网络运维系统的自动化和智能

化进程。
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摘要：未来6G时代将进入虚拟化的数字孪生世界，实现“万物智联，数字孪生”的愿景。移动通信网络的数字孪生需要建立物理通信网络与孪

生通信网络之间的高精度映射，保证孪生虚拟数据与实际物理数据保持高度匹配。针对上述数字孪生环境生成的问题，采用了数据驱动的长短

期记忆网络的方法，对移动通信网络中的无线信道、基站业务流和用户移动轨迹进行时序预测与生成，从而构建出高精度数字孪生环境。仿真

结果表明，所提算法能精准生成未来时序数据，与物理通信网络真实数据保持高度一致。

关键词：移动通信网络；数字孪生；长短期记忆网络；时序预测

Abstract: The future 6G era will enter a virtual digital twin world and realize the vision of wisdom connection and digital twin. The digital twin 
of mobile communication network needs to establish a high-precision mapping between the physical communication network and the twin 
communication network to ensure that the virtual data and the physical data are highly matched. To solve the problem of digital twin environ⁃
ment generation, the method of data-driven long short-term memory network is adopted to predict the time sequence of wireless channel, 
base station traffic flow and user mobility trajectory in mobile communication network, so as to construct a high-precision digital twin envi⁃
ronment. Simulation results show that the proposed algorithm can accurately predict future time series data.

Keywords: mobile communication network; digital twin; long short-term memory network; time series prediction

引用格式：梁广明, 杨鲲, 刘强, 等 . 基于长短期记忆网络的数字孪生移动通信网络环境生成技术 [J]. 中兴通讯技术, 2023, 29(3): 15-20. DOI:
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数字孪生是指对物理世界的数字镜像，借助数据驱动的

方法对物体实体的历史数据和实时数据进行分析与挖

掘，从而对物理实体进行高精度模拟和预测。同时，数字孪

生需要具备强大的智能纠错和数据自生成能力。当前数字孪

生已经开始应用在各个领域中，为各项技术提供模拟、验证

和试错的高精度孪生环境。在工业领域，文献[1]提出了一

种数据驱动的工业设备数字孪生结构和维护框架，为发电厂

的风力涡轮机开发了一个数字孪生体，以便进行故障预测与

检测。在电力和能源领域，文献[2]提出了一种采用前馈神

经网络的冷却器数字孪生方法，将孪生体收集到的数据提供

给遗传算法，从而进行多目标优化，使冷却效率、性能系数

和湿球效率实现最大化。在医疗与健康领域，文献[3]提出

了一种模拟患者的头部行为的数字孪生模型，并在该模型上

检测患者颈动脉狭窄的严重程度，实现了非侵入式的检测。

IMT-2030 （6G） 推进组在 《6G 总体愿景与潜在关键技

术白皮书》 [4]中指出，未来 6G 时代将进入虚拟化的数字孪生基金项目：国家重点研发计划（2021YFB2900204）；国家自然基金（62132004）
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世界，实现“万物智联，数字孪生”的愿景。当前，基于数

字孪生的移动通信网络受到学术界和工业界的广泛关注，正

在成为一个热门研究方向。文献[5]认为模拟器训练得到的

策略无法直接部署到真实环境，这极大限制了深度强化学习

（DRL） 在无人机集群运动场景中的应用；因此提出了一种

基于数字孪生的 DRL 训练框架来解决这个问题。DRL 智能

体可以学习数字孪生环境，在策略收敛后快速部署在真实世

界的无人机上。为了应对高效边缘计算提出的重大挑战，文

献[6]将数字孪生技术和人工智能技术融入到车辆边缘计算

网络的设计当中，提出了一种协作图驱动的车辆任务卸载方

案。该方案通过在数字孪生网络和物理网络中进行智能任务

卸载调度来最小化卸载成本。为了解决用户任务卸载中强化

学习方法动作空间过大和收敛速度过慢问题，文献[7]提出

了一种基于数字孪生的强化学习任务调度方法，利用多个智

能体在数字孪生环境中进行交互，以提高决策性能和策略收

敛性。然而，目前的研究工作大多基于数字孪生体已经被完

美构建的假设，很少探讨移动通信网络数字孪生体的生成

问题。

数字孪生需要建立物理通信网络与孪生通信网络之间的

高精度映射。在单个运行周期内，两者之间需要保持精确同

步。在运行周期之间，数字孪生体需要在交互机制的指导下

与物理实体展开数据交互，以保证下一周期能与物理世界保

持高度一致。未来 6G 网络需要兼容海量异构通信设备并满

足亚毫秒级时延要求，这对未来网络数字孪生体的构建提出

了巨大挑战。因此移动通信网络中的数字孪生环境生成问题

是当前亟待攻克的技术难点。

人工智能技术可以用于时间序

列预测，从而构建与物理实体时隙

对齐的数字孪生体。文献[8]将递归

神经网络 （RNN） 作为流量模型，

用 于 预 测 即 将 到 来 的 流 量 ， 并 与

DRL 结合从而做出链路布局决策。

文献[9]基于多维数据，利用长短期

记忆网络 （LSTM） 的深度学习模型

来构建时空中多播服务的动态流量

模型，为进一步的网络资源分配提

供了基础。

针对上述的背景，本文的主要

贡献如下：

1） 提出了一种基于 LSTM 网络

的移动通信网络数字孪生方法，该

方法通过学习时序数据中的时间相

关性，基于历史数据预测未来数据，从而构建移动通信网络

的数字孪生环境。

2） 基于 3 个公开数据集，将该方法应用在移动通信网

络中的无线信道孪生、基站业务流孪生和用户移动轨迹孪生

上，验证了 LSTM 网络方法构建高精度数字孪生环境的有

效性。

1 数字孪生整体架构

移动通信网络数字孪生的整体架构如图 1 所示，主要分

为物理实体层和数字孪生层。在物理实体层中，互联网服务

提供商为用户提供业务流，然后蜂窝基站通过无线信道将信

息传递给各个用户终端。物理实体层将无线链路质量数据、

业务流数据和用户移动轨迹数据定时上传到数字孪生层。在

数字孪生层中，通过数据驱动的机器学习方法预测并生成对

应的虚拟孪生环境数据，使得自生成的虚拟数据与实际数据

保持高度匹配。当虚拟数据被送入无线链路与网络决策器

时，决策器基于时隙提前的孪生数据完成智能策略的预训

练。通过链路控制和资源分配可实现无线链路与网络长期性

能最优化。值得注意的是，孪生数据生成过程以及无线链路

与网络决策的训练过程均由数字孪生层中的高性能服务器群

完成。最后，预训练好的无线链路与网络传输策略被下发并

提前部署在物理实体层，从而提升通信系统的各项性能指

标。因此，对物理实体中无线信道质量、无线业务流量以及

移动用户轨迹进行高精度的时间序列预测，是构建数字孪生

环境的关键，是完成数字孪生网络推演的集成。

▲图 1 数字孪生构建-决策整体架构

决策器

使能

服务器群

预测
生成

使能

数字孪生层

物理实体层 物理实体样本上传

孪生业务流 孪生无线信道

训练优化

互联网服务提供商 真实业务流
真实无线信道

真实用户
移动轨迹

策略下发

孪生用户
移动轨迹λ1

λ2

λ3

数据驱动的
机器学习算法
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2 数字孪生环境生成技术

2.1 长短期记忆网络

时间序列预测的基础是，当前时隙的数据与过去时隙的

数据存在着时间相关性。通信网络中的时序数据往往都存在

着较为复杂的非线性关系，因此适合采用数据驱动的 LSTM

方法[10] 来挖掘当中的时序相关性，解决时间序列预测的

问题。

LSTM 是递归神经网络 （RNN） [11] 的变种，它解决了

RNN 无法学习时序数据中，当前时隙数据与过去较远时隙

数据之间的长期相关性的问题。RNN 较为简单的循环结构，

导致过去较远时刻产生的梯度在当前时刻会出现消失现象，

因此无法有效学习到数据间的长期依赖关系。相比 RNN 只

有一个传递状态，LSTM 有两个传输状态，分别是细胞状态

ct 和隐藏状态 ht。细胞状态 ct 在传递过程中变化很慢，通常

是由上一个状态传递过来的 ct - 1 经过少量线性变换得到的，

而隐藏状态 ht 则在传递过程中发生较快变化。

LSTM 内部结构如图 2 所示。其中，zf、zi 和 zo 是门控状

态，相应的生成过程如下：当前状态输入 xt 和上一状态传递

下来的 ht - 1 拼接形成向量 st；向量 st 乘以不同的权重矩阵，

并通过 sigmoid 激活函数转换为 0 到 1 之间的数值。而图 2 中 z

是输入数据，相应的生成过程如下：拼接向量 st 乘以相应的

权重矩阵后，通过 tanh 激活函数转换到-1 到 1 之间的数值。

门控状态 zf、zi 和 zo 以及输入数据 z 对应的计算公式为：

zf = sigmoid (W f st )， （1）
zi = sigmoid (W i st )， （2）
zo = sigmoid (W o st )， （3）
z = tanh (Wst )， （4）
其中，W f、W i、W o 和 W 分别是 zf、zi、zo 和 z 对应的权重

矩阵。

在 LSTM 内部向量的计算中，⊙
代表哈达玛乘积，即两个矩阵中对应

的元素相乘，而⊕代表的是矩阵加法，

即两个矩阵中对应的元素相加。LSTM

其余变量计算公式为：

ct = zf⊙ct - 1 + zi⊙z， （5）
ht = zo⊙ tanh (ct )， （6）
yt = sigmoid(W'ht )， （7）

其中，yt 为当前状态输出值，W'为 yt 对应的权重矩阵。

LSTM 内部主要有 3 个阶段，分别是遗忘阶段、选择记

忆阶段和输出阶段：

1） 遗忘阶段。该阶段是对上一个状态输入的 ct - 1 信息

进行选择性遗忘，即采用 zf 作为遗忘门控，以控制哪些数值

需要遗忘。

2） 选择记忆阶段。该阶段对当前状态输入的 xt 和 ht 信

息进行选择性记忆，即采用 zi 作为选择记忆门控，以控制哪

些数值需要被着重记忆。

3） 输出阶段。该阶段将决定哪些经过变换后的输入信

息将会被当成当前状态的输出，即采用 zo 作为输出门控，以

控制整个输出过程。与 RNN 类似，yt 是通过 ht 进行变换得

到的。

如图 3 所示，将 LSTM 按状态进行展开时，每个状态的

细胞状态和隐藏状态信息都会被刷新并向下一个状态传输，

而权重矩阵W f、W i、W o、W和W'都是固定的。训练时，需

要采用反向传播算法[12]优化上述 5 个权重矩阵。训练完成

后，选择性能表现最好的矩阵参数，执行前向传播算法，并

输出预测结果。这种方法的总体思想是，通过 LSTM 中的细

胞状态和隐藏状态提取时间特征之后，将时序特征送入全连

图 2 长短期记忆网络的内部结构图

图 3 LSTM 状态展开图

LSTM：长短期记忆网络
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接神经网络，实现连续数据预测。

2.2 无线信道数据孪生生成

在移动通信网络的蜂窝内，基站到用户终端的无线信道

质量随时间变化，构成时变信道。信道的时变性质主要由用

户与基站之间的相对运动引起。在信号中心频率 fc 和信号传

输周期 Ts 确定的情况下，用户与基站之间的相对速度 v 引起

的多普勒频偏 fd 直接决定了无线信道变化的快慢。在经典无

线通信理论中，在传播信号的相干时间 Tc 内，可以近似认

为无线信道质量保持不变[13]，其中相干时间的计算可由公式

（8） 完成：

 Tc ≈ 0.5c
vfc

= 1
2fd 。 （8）

我们考虑基站单发射天线、用户单接收天线的场景，并

采用单载波信号传输 （信号传输周期 Ts 远小于相干时间 Tc）。

在该场景下，采用 LSTM 网络对无线信道数据进行孪生生

成，而孪生生成的时序信道数据中每个时隙的长度均是 Ts。

我们将过去 Pw 时隙的实际物理信道数据输入 LSTM 网络结

构，生成未来 Lw 时隙的数字孪生信道数据。

2.3 基站业务流数据孪生生成

移动通信网络的蜂窝基站为用户提供的语音、短信、业

务流量也是随着时间变化的，具备时序数据特征。因此，根

据过去 Pf 时隙的物理移动网络实际业务流量数据，通过挖

掘时序相关特征，可以在数字孪生层生成未来 Lf 时隙虚拟孪

生业务流，以便对业务流调度策略等移动网络传输策略进行

提前训练。然而，蜂窝基站承载的网络业务流除了存在时间

相关性外，还存在显著的周期性。因此，除了采用 LSTM 网

络外，还需要采用快速傅里叶变换 （FFT） 的方法提取周期

性[14]。具体孪生业务生成器的训练步骤如下：

1） 将训练集数据 Xt 送入 FFT 模块，然后提取频谱中峰

值最高的 50 个频率分量，并根据这些参数生成相应的正弦

波叠加的大尺度周期分量集 X p
t ；

2） 将周期分量的数据从数据集中减去，得到小尺度分

量集 X r
t = Xt - X p

t ；

3） 利用数据集 X r
t 来训练 LSTM 模块。

在孪生业务生成器训练收敛后，根据物理移动网络实际

业务流量数据，孪生业务流的具体生成步骤为：

1） 用 提 取 到 的 频 率 分 量 参 数 预 测 大 尺 度 周 期 性

分量 X p
t ；

2） 用 LSTM 预测小尺度分量集 X r
t ；

3） 获得最终用户业务流预测结果 Xt = X p
t + X r

t 。

2.4 用户移动轨迹数据孪生生成

物理移动网络中用户的移动轨迹记录了移动对象的时空

分布足迹，是移动对象活动特征的真实反应，具备空间特征

和时间特征，同时数据中隐藏着方向、速度、用户聚集性等

重要的属性信息。用户移动轨迹数据兼具时间相关性和空间

相关性。LSTM 等方法可以深入挖掘移动轨迹数据的时空特

征，根据当前 Ptr 时隙的物理移动网络中用户移动轨迹数据，

孪生生成 Ltr 时隙的虚拟轨迹数据。但在移动网络中，海量

用户精准轨迹的预测将浪费极大的计算资源。精准移动轨迹

并不能显著提升移动网络的吞吐量等网络性能。

移动通信网络通常由相互独立的蜂窝构成。当进入某一

基站的覆盖范围时，移动用户会与该基站形成关联，由该基

站满足其各类通信需求。伴随用户移动行为，网络中各个基

站承载的用户数目发生时序动态变化。不同蜂窝基站可关联

不同数目的用户。我们将用户移动区域划分为若干小区，针

对每一个蜂窝小区，设计 LSTM 网络，以便根据过去 Ptr 时隙

中物理移动网络内的各个基站关联的用户数目真实数据，在

数字孪生层生成未来 Ltr 时隙中各个基站关联的用户数目虚

拟数据。该孪生数据可以用于移动网络中基站间资源分配策

略的提前训练。

3 仿真实验

3.1 无线信道预测生成

在本部分实验中，物理移动网络的真实无线信道数据来

自基于 3GPP TR 38.901 TDL-A 协议的 5G toolbox[15]，其中信

号的中心频率 fc = 1.71 GHz，多普勒频偏 fd = 50 Hz，基站高

度 hb = 20 m， 用 户 高 度 hu = 10 m, 基 站 与 用 户 间 距 离 d =
10 m，信号周期 Ts = 0.25 ms。我们每隔 Ts 周期采集 1 次无线

信道数据，一共采集了 15 000 组数据，且划分训练集和测试

集的比例为 5∶1。

我们采用 3 层 LSTM 网络，设置输入层节点数目为 1×

128，隐藏层节点数目为 200，输出层节点数为 20；采用适

应 性 矩 估 计 （Adam） 优 化 器 ， 损 失 函 数 采 用 均 方 误 差

（MSE），对输入数据进行线性归一化处理。

我们设置 Pw = 128，Lw = 20，即使用 128 个时隙 （单时

隙时长度为 0.25 ms） 的信道增益预测未来 20 个时隙的信道

增益。由图 4 中可知，预测值与真实值在趋势上与幅度上都

较为接近。LSTM 方法能较好地预测未来 20 个时隙信道增益

先上升后下降的走势。训练收敛后，LSTM 最终在测试集上
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取得了 94.2% 的准确率。

3.2 基站业务流预测生成

我们选取哈佛大学公开的一个基站流量数据集[16]作为数

据来源。该数据集记录了意大利电信公司于 2013 年 11 月 1

日—2014 年 1 月 1 日在米兰市采集的区域流量信息。该数据

集将区域划分为 100×100 个小区，每隔 10 min 记录一次当

前区域内的短信业务、话音业务及互联网业务的流量数据。

每一条数据均包含小区编号、时间戳、国家代码、短信接收

流量、短信发出流量、电话呼入流量、电话呼出流量以及互

联网流量。我们只选取其中一个小区的互联网业务流量，以

用于分析与预测。我们采用 30 d 共 4 320 条数据，其中 29 d

的 4 176 条数据作为训练集，1 d 的 144 条数据作为测试集，

即训练集和测试集的比例为 29∶1。

我们采用 3 层 LSTM 网络，输入层节点数目为 1×144，

隐藏层节点数目为 200，输出层节点数为 12，采用 Adam 优

化器，损失函数采用 MSE，对输入数据进行线性归一化。

我 们 设 置 Pf = 144，

Lf = 12，即使用 144 个时隙 （单

时隙长度为 10 min） 的业务流

量来预测未来 12 个时隙的业务

流量。从图 5 中可以看出，预测

值与真实值在趋势上与幅度上

都较为接近。LSTM 方法能较好

地预测未来 12 个时隙互联网业

务流量总体下降走势。训练收

敛后，LSTM 最终在测试集上取

得了 81.2% 的准确率。

3.3 用户移动轨迹预测生成

我们选取韩国科学技术学院公开的用户移动轨迹数据

集[17]。该数据集每 30 s 记录一次 92 名用户的具体坐标，其中

所有用户的最短记录时长为 250 min。由于预测的是基站所

在小区内的人流数量，因此需要根据用户移动轨迹数据集中

的坐标信息，为基站划定小区的范围。简单起见，我们假设

基站的小区为正方形区域。用户的移动行为具备显著的聚集

特征，即绝大多数用户偏向于在某些区域内活动，只有极少

数用户会前往较为遥远的区域。我们决定不依据用户最大的

活动范围来划分区域，因为这会造成只有少量区域有用户关

联，而其他大部分区域没有用户。如图 6 所示，将用户的活

动范围划分成 9 个 0.8×0.8 km2 的标准正方形，最终形成一

个 2.4×2.4 km2 的九宫格，其中每个正方形格子拥有一个基

站。根据最小距离关联原则，用户至与其距离最近的基站进

行关联。我们共采用数据集中的 500 条用户坐标数据，并将

其关联到各个基站中。本文对九宫格中的 5 号基站的人流数

量进行时序预测生成，其中，225 min （450 条数据） 为训练

集，25 min （50 条数据） 为测试集，划分训练集和测试集的

图 4 时隙为 0.25 ms 时的无线信道时序预测

图 5 时隙为 10 min 时的基站业务流时序预测

图 6 时隙为 30 s 时的用户移动轨迹时序预测
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比例为 9∶1。

我们采用 3 层 LSTM 网络，输入层节点数目为 1×50，隐

藏层节点数目为 200，输出层节点数为 10，采用 Adam 优化

器、MSE 损失函数，对输入数据进行线性归一化处理。

我们设置 Ptr = 50，Ltr = 10，即使用 50 个时隙 （单时隙

长度为 30 s） 的基站蜂窝人流量来预测未来 10 个时隙的基站

小区内人流量。从图 6 可以看出，LSTM 方法能较好地预测

未来 10 个时隙的蜂窝基站人流量总体上升走势。训练收敛

后，LSTM 最终在测试集上取得了 82.0% 的准确率。

4 结束语

在未来的 6G 时代，基于数字孪生的移动通信网络具有

广阔的应用前景。本文利用数据驱动的长短期神经网络的方

法，对无线信道、基站业务流和用户移动轨迹进行时序预

测。结果表明，这些预测最终均达到了 80% 以上的准确率。

该方法生成了移动通信网络中关键数据的数字镜像，为无线

链路和网络的智能传输策略提供了预训练的高精度数字孪生

环境。
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摘要：面向未来网络的愿景与需求，融合区块链与联邦智能技术，提出了一种新的数字孪生边缘网络架构，并探究了数字孪生边缘网络部署与

实施过程中所面临的主要挑战与关键问题，如虚实孪生映射与孪生体迁移等。所提方案能够在未来网络中构建低时延、高可靠、安全可信的边

缘智能系统，可以有效推动未来6G网络泛在智能连接愿景的落地与实现。

关键词：6G；数字孪生网络；联邦学习；边缘智能

Abstract: Focusing on the future vision and requirements of 6G networks, a new integrated architecture called the Digital Twin Edge Network 
(DITEN) is proposed, which is based on blockchain and federated intelligence. By utilizing techniques such as resource optimization and rein⁃
forcement learning, the challenges of digital twin mapping and digital twin migration during the deployment and implementation of DITEN 
are explored. The proposed solution aims to establish low-latency, high-reliability, secure, and trustworthy edge intelligence in future net⁃
works, thereby facilitating the realization of the pervasive intelligence vision of 6G.

Keywords: 6G; digital twin networks; federated learning; edge intelligence

引用格式： 张彦, 卢云龙 . 数字孪生边缘网络 [J]. 中兴通讯技术, 2023, 29(3): 21-25. DOI:10.12142/ZTETJ.202303005
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1 边缘智能网络概述

无线通信及物联网技术的飞速发展，推动了万物互联时

代的快速到来。在云-边-端协同的架构下，海量物联

网设备、传感器终端等通过无线接入网络，带来了极大的计

算与传输负载。未来 6G 网络以超低时延、超高可靠、泛在

智能为特征，旨在实现万物智联、数字孪生的美好愿景。然

而，传统集中式处理架构需要经过较长的传输路径，难以满

足网络中低时延、高可靠的处理需求。在这种背景下，边缘

智能网络成为实现 6G 泛在智能连接的关键驱动范式。基于

数字孪生、联邦学习等一系列新兴技术，通过融合边缘计算

与人工智能，边缘智能网络将计算和存储推进至用户侧，能

够大幅缩短传输距离，提升响应的时延表现。

面向未来 6G 泛在连接，智能边缘网络对时延、资源利

用效率、能耗等提出了更为严格的业务需求。然而，边缘设

备受限的资源与智能计算的高资源需求之间的矛盾，在海量

连接的情况下变得尤为突出，成为边缘智能网络亟需解决的

问题。研究者们利用优化理论[1]、强化学习[2]等方法进行计

算卸载、资源优化等调度决策，从而提升有限资源利用率，

缓解资源供需矛盾。然而，资源的优化调度在较大程度上依

赖于资源状态与需求的感知，以实现精准高效的匹配。随着

未来网络规模的迅速扩张，网络拓扑结构日益复杂，动态异

构场景下资源的优化调度面临着严峻挑战。

本文提出数字孪生边缘网络新型架构，通过在边缘网络

中融合区块链、联邦智能技术，实现数字孪生的高效构建；

对于数字孪生边缘网络的构建和运行过程中所面临的关键基

础性问题 （时延、容错、效率） 进行了深入分析，并对移动

性场景下数字孪生的构建与迁移问题进行了详细探讨。

2 关键驱动技术

2.1 数字孪生

数字孪生是数字孪生边缘网络的关键支撑技术，同时也
基金项目：国家自然科学基金（62201030）；北京市自然科学基金-丰台轨道交

通前沿研究联合基金资助（L211013）
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是 6G 的关键驱动技术。数字孪生通过在虚拟空间建立物理

对象的数字镜像，实现从物理世界到数字空间的映射以及虚

实世界间的实时同步。整个数字孪生集成系统通常由物理对

象，物理对象的虚拟孪生、数据、服务以及它们之间的连接

组成[3]，是物理世界实体的虚拟表示。通过挖掘丰富的历史

和实时数据，并借助先进的算法模型，数字世界能够对物理

实体或者过程进行模拟、验证、预测、控制，从而获得物理

世界的最优决策状态[4]。在网络边缘构建数字孪生，可以有

效减小基于传统云计算建模的高通信负荷，提升网络的运行

效率。如图 1 所示，数字孪生系统由物理系统、虚拟模型、

人工智能 （AI） 分析 3 部分组成。物理系统中的边缘节点

（如基站、手机、车辆等） 可以收集物理设备的运行状态，

通过无线通信技术与对应的虚拟孪生体实时同步数据。数字

孪生体可以部署在边缘云或者边缘服务器，从而贴近物理实

体以进行实时的系统状态更新。在数字虚拟空间，借助 AI、

大数据等技术，完成数字孪生体的仿真、实时优化反馈、智

能计算等，以支持物理平面和虚拟平面的实时交互，为物理

系统提供进一步的优化决策和反馈，从而实现低延迟、高可

靠、高效、安全的通信传输与边缘计算。

2.2 区块链

无线通信技术的快速发展及各种新

兴应用的爆发式增长，使得无线网络的

安全性、可靠性等问题愈发凸显。区块

链是一种去中心化、不可篡改、可溯源、

安全可靠的分布式账本技术，融合了加

密算法、点对点传输、共识协议等多种

新型技术。在无线边缘网络中，区块链

技术可以为数据共享[5]、身份验证、智能

合约等应用提供一种安全、可靠、高效

的去中心化协作方式。

通过将区块链嵌入边缘网络的方式

将数字孪生体进行连接，可以有效构建

可靠的数字孪生边缘网络，以增强边缘

数字孪生系统的安全性与可靠性。由于

网络中海量连接的边缘节点具有分布式

和去中心化等特征，利用同样分布式的

区块链能够显著提升网络的内生安全能

力。同时，通过在互不可信的多方设备

间建立一种安全可靠的协作机制，区块

链可以有效地保证链上数据的安全性。

在数据传输与处理过程中，传统边缘计

算网络将终端设备的海量数据传输到边缘服务器进行集中处

理，难以保证传输及存储过程中的数据隐私安全，并会带来

较高的存储、通信与计算负载。如图 2 所示，利用区块链分

布式的节点来对数字孪生边缘网络进行接入认证，对数据进

行存储和共享，可以有效保证网络的安全性和可靠性。此

外，利用区块链的智能合约及密码学技术，可以对接入数字

孪生边缘网络的设备进行统一的身份验证与访问授权，从而

保证网络的安全性与数据的隐私性。

2.3 联邦智能

在未来数字孪生边缘网络中，接入设备数量的增加导致

产生的数据呈现指数增长，而模型的精准构建需要依赖于大

量数据的计算与训练，有限的网络通信资源难以负担如此庞

大数量的数据传输。这也给中心服务器造成了巨大的计算压

力。此外，数据在带来巨大价值的同时，其隐私保护也面临

严峻挑战。为了缓解网络通信和计算的压力，同时保护用户

的数据隐私，以联邦学习[6]为代表的联邦智能为数字孪生边

缘网络的模型构建提供了解决方案。在联邦学习中，用户在

本地先基于自身感知、收集到的数据完成模型训练，再将本

地模型参数上传到服务器进行全局模型的更新；之后，服务

器将更新的全局模型发送给用户进行新一轮的本地训练，并

无线通信边缘网络
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▲图 1 数字孪生系统

▲图 2 区块链应用于边缘网络
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不断迭代与重复这个过程直至达到理想的准确度或预设的迭

代次数。联邦智能在实时性要求较高的自动驾驶、路径规划

等场景中有着广泛的应用。在智能交通场景中，传统基于云

端集中式架构的道路流量预测需要大量的数据传输与集中式

计算，难以满足实时驾驶决策的需求。而在基于联邦学习的

智能交通[7-8]场景中，如图 3 所示，利用联邦学习模型结合少

量的本地路况数据，可以实现快速实时的交通流量预测。总

的来说，利用联邦智能构建数字孪生边缘网络，具有以下几

个优势：首先，物理用户从数据提供方转变为计算设备，用

户无须上传本地数据集，极大地保护了用户隐私；其次，打

破了现有智能模型中因隐私泄露造成的数据孤岛困境，能够

有效激励更多数据持有方参与训练，扩充了数字孪生模型的

训练数据量，提高了数字孪生模型的准确度；最后，因为只

需将数字孪生模型的参数进行上传，大大降低了网络通信资

源的消耗，减轻了服务器的计算负担，并且减少了任务的执

行时延。

3 数字孪生边缘网络

3.1 系统架构

为了实现高精准建模与低时延同步，数字孪生需要依赖

于大量的数据传输与计算分析，数字孪生的构建及运行也因

此面临严峻挑战。为此，我们通过融合联邦智能与区块链技

术，提出数字孪生边缘网络[9]架构，如图 4 所示。整个网络

架构分为用户层 （物理实体层）、边缘层 （建模层），以及孪

生网络层 3 部分。

1） 用户层：由移动终端、车辆等物

理实体组成。这些用户设备的计算和存

储能力较为有限，通过无线的方式接入

边缘层的基站、路旁单元等边缘设备。

用户终端所具备的部分存储和算力将被

用于运行联邦学习的本地计算，计算的

结果通过无线传输上传到边缘层。

2） 边缘层：在边缘层，一些基站配

备了边缘计算 （MEC） 服务器来对所收

集的用户层数据执行聚合计算任务，而

其他基站则为终端用户提供无线连接服

务。这些基站与服务器通过区块链实现

可靠的存储与连接。用户层物理实体的

数字孪生体由 MEC 服务器利用联邦学习

等 AI 算法进行实时的建模、更新、维护。

由于物理层中实体的数量远远大于数字

孪生层中 MEC 服务器的数量，因此一个 MEC 服务器可能会

映射和维护多个物理实体的数字孪生体。

3） 孪生网络层：在孪生网络层，大量的数字孪生体通

过核心网与云服务器建立可靠的连接，形成数字孪生网络。

数字孪生体之间相互连接并共享各自的数据与资源，结合

AI 等分析技术，可以有效实现网络整体态势的多维度感知。

在上述数字孪生边缘网络中，用户/物理平面中的设备

（包括车辆、传感器、智能终端等） 通过无线通信技术实时

与相应的虚拟孪生体进行数据和状态的同步。同时，这些设

备还接受来自其虚拟孪生体的反馈，以对物理系统进行即时

的控制和校准。因此，移动边缘网络应提供低延迟、高可靠

性、高速度、强隐私和安全保护的通信和计算能力，以支持

物理平面和虚拟平面之间的实时交互。

3.2 优势与挑战

我们提出的数字孪生边缘网络，是基于区块链、联邦学

习等技术进行构建的，兼具联邦学习及区块链的分布式、联

合智能、可信等特征，并具有一系列的性能优势。首先，能

够进行实时的计算与建模分析。通过联邦学习等分布式智能

算法，将计算推进至用户终端，实现低时延的数据分析与训

图 3 联邦智能应用于智能交通

图 4 数字孪生边缘网络架构

孪生网络层

边缘层

用户层

孪生仿真

感知融合

数据分析 反馈优化 精准映射 分布式实时

模型

+本地数据 交通流量
预测
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练建模。其次，支持可靠的无线通信传输。通过区块链的接

入认证、安全存储，以及共识机制，显著提升通信网络的可

靠性。对模型参数的传输，能够将原始数据留在用户端，从

而增强模型的隐私性。最后，数字孪生网络通过收集和映射

物理网络的实时状态，利用 AI 等优化分析工具，能够提供

优化的模拟和决策，从而提升物理系统的运行性能。

与此同时，数字孪生边缘网络也面临着诸多挑战：首

先，数字孪生的构建与维护需要耗费大量的资源[10]。数字孪

生体的构建基于大量的运行数据采集及分析计算，这一过程

需要消耗大量的通信、存储与计算资源。其次，终端设备能

力异构。移动终端、物联网传感器、车辆等不同的用户设备

所具备的计算、通信与存储能力异构，在低时延、高可靠的

业务需求下，异构终端的协同面临较大挑战。最后，无线带

宽资源有限。数字孪生模型的准确构建基于大量数据的传输

与同步，边缘网络中有限的带宽资源难以满足实时传输的需

求，需要探索更优的数据参数特征提取机制以降低数据量，

并且进行带宽资源的合理分配以提升频谱效率。

3.3 关键问题

1） 孪生业务需求

数字孪生边缘网络将在 6G 网络低时延、高可靠、泛在

智能的支撑方面发挥重要作用。其中，在数字孪生体的构建

与运行过程中，存在一些关键基础性问题，需要进一步探索

与研究：

a） 还有哪些新的建模方法？数字孪生的建模需要利用

物理实体的运行数据以及 AI 分析，来捕捉物理对象的主要

特征。因此，如何针对异构多样的不同网络实体，借助新的

建模方法，构建合适的数字孪生模型，是数字孪生边缘网络

需要解决的基础性问题。

b） 如何提升效率，降低时延？数字孪生所同步数据的

传输和数字孪生模型的计算需要在资源受限的条件下实现较

高的通信和计算效率。数字孪生模型应该以超低的时延，甚

至实时的方式进行持续更新。因此，如何利用优化或者资源

分配等技术[10]，提升数字孪生网络的运行效率，值得深入

研究。

c） 如何保障可靠性？数字孪生的采集数据及训练模型

的安全性和隐私性需要在传输及计算过程得到保障。数字孪

生模型如何被可信地构建需要进一步探究[11]。

2） 虚实孪生映射

在数字孪生网络的部署与应用方面，同样面临诸多挑

战，例如数字孪生体与物理实体之间的映射关联，即如何确

定在哪个边缘服务器上放置与物理实体对应的孪生体。如何

建立物理实体与边缘服务器间的虚实关联映射 （如图 5 所

示），是数字孪生边缘网络需要解决的首要问题。为此，通

过综合考虑不同终端及服务器的存储、计算能力以及传输链

路的通信能力，我们提出基于优化理论、强化学习算法的物

理实体与数字孪生体关联映射方案，实现数字孪生体的高

效、准确构建及维护[8]。

3） 孪生体跨域迁移

在轨道交通、车联网等高移动场景中，数字孪生体如何

依据物理实体的移动进行迁移，以建立低时延、高可靠的同

步连接，是数字孪生边缘网络高效运行的关键问题。为了解

决物理实体因移动性所导致的远距离传输与跨域同步问题，

我们提出基于多智能体迁移学习的数字孪生迁移策略。该策

略充分考虑了多域网络状态，并综合考虑物理实体的移动性

及所具备的资源，旨在确立最优的跨域迁移策略，实现实时

可靠、智能高效的数字孪生运行与维护，为物理系统持续提

供反馈与优化控制。

4 应用场景

本文中，我们所提出的数字孪生边缘网络技术方案，在

智能制造、智慧工厂、智能交通、智慧医疗等场景中有着广

泛的应用前景。

1） 智能制造。传统的智能制造虽然可以基于历史数据和

仿真来优化产品制造过程，但由于生产制造之间数据交互是非

实时的，因此面临生产效率低、产品生命周期过长等问题。数

字孪生边缘网络可以构建物理对象与虚拟空间的映射连接，通

过对大量历史数据和实时数据的分析，将物理生产制造系统与

数字空间集成在一起，从而完成对整个产品生命周期的分析。

通过在数字孪生空间进行计算与分析，数字孪生边缘网络能够

获得优化的操作流程与指令，为物理空间的产品生产和制造过

图 5 数字孪生网络中的虚实关联映射

数字孪生网络

数字孪生体

虚实映射

物理实体

? ?

?
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程提供指导，从而提高产品制造的质量和效率。

2） 智慧工厂。在工业物联网中，数字孪生边缘网络可以

通过收集数据并创建计算模型来对工业机械设备进行设计和

测试，以减少开发成本和时间，提高工业设备的运行安全和

性能[12]。具体来说，数字孪生边缘网络通过实时分析工厂设

备运行数据来创建数字化孪生体，监测和评估工业设备的全

生命周期状态，进行风险预测、运维优化、应用数据处理、

故障诊断等。然而，在工业物联网领域应用数字孪生边缘网

络，仍面临一些挑战：由于工业设备需要精确的控制和指令

来确保生产安全，因此数字孪生模型应该具有很高的精度；

在一些特殊工业场景中，工业设备与数字孪生边缘服务器之

间的通信是不可靠的，需要设计具有一定容错率的数字孪生

模型来确保孪生体的稳定性。

3） 智能交通。传统的交通系统存在交通堵塞和交通事

故等严重问题。数字孪生边缘网络通过模拟数字孪生体的城

市交通流，并进行实时分析与优化，从而有效地预测和避免

交通事故，改善交通管理和优化行驶路径。此外，通过数字

孪生体的实时模拟和评估，数字孪生边缘网络还可以检测交

通设施的使用情况，并进行维护决策优化，以提高交通设施

的效用。然而，数字孪生边缘网络在智能交通方面也面临着

一些挑战：一方面，动态和时变的运输环境对建立准确的交

通数字孪生模型提出了严峻的挑战；另一方面，包含智能汽

车运行状态和信息的大量数据需要传输到数字孪生边缘服务

器中。不可靠的通信环境和高传输延迟增加了构建交通数字

孪生体的难度。

4） 智慧医疗。在可穿戴物联网设备的辅助下，数字孪

生边缘网络可以通过实时收集物联网传感器和智能监测设备

的数据来检测患者的健康状况，从而建立数字孪生体。数字

孪生体可以通过密切监测患者的状况，分析患者的生理状

态、药物使用信息、精神状态和生活规律等情况，预测患者

未来的健康状况并提供全方位的医疗护理。数字孪生体还可

以通过患者体征的观测，协助医生进行手术模拟，提高手术

成功率。此外，数字孪生体也将在医疗设备的监控、管理和

维护中发挥重要作用。

5 结束语

数字孪生是推动未来 6G 网络发展、实现泛在智能连接

的关键驱动力。为了解决边缘智能网络中资源紧缺这一问

题，我们提出融合区块链与联邦学习的数字孪生边缘网络架

构，并详细分析了所提架构的优势及面临的主要挑战；进一

步地，探讨了数字孪生边缘网络部署与实施过程中所面临的

孪生映射与迁移两个主要问题，并给出了未来的典型应用场

景。数字孪生边缘网络将为未来 6G 网络中实现低时延、高

可靠、强安全的边缘智能提供有效的解决方案，为泛在智能

连接愿景的实现奠定重要基础。
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摘要：数字孪生作为一种全新的数据驱动范式开始赋能各行各业。着重讨论了无线网络孪生的发展现状和无线网络孪生中最基础的数字孪生信

道建模技术。针对现有数字孪生信道建模方法的不足，设计了一套面向无线网络的在地化统计信道建模方法，旨在实现对无线信道高效准确的

数字孪生。搭建了可视化平台，以展示该数字孪生信道模型对特定无线网络环境大尺度多径统计特性的刻画。最后，展示了设计的数字孪生信

道模型在5G无线网络优化中的两种典型应用。

关键词：角度功率谱；信道建模；数字孪生；网络优化；稀疏优化

Abstract: Digital twins have emerged as a new data-driven paradigm empowering various industries. The development status of wireless 
network twinning and the most fundamental digital twin channel modeling techniques are emphasized. In response to the limitations of ex⁃
isting digital twin channels, a localized statistical channel modeling method for wireless networks is proposed to achieve efficient and accu⁃
rate digital twinning of wireless channels. Furthermore, a visualization platform is introduced to demonstrate how this digital twin channel 
model characterizes the large-scale multipath statistical properties of specific wireless network environments. Finally, two typical applica⁃
tions of the designed digital twin channel model in the optimization of 5G wireless networks are presented.

Keywords: angular power spectrum; channel modeling; digital twin; network optimization; sparse optimization

引用格式： 张树韬, 薛烨, 史清江, 等 . 无线网络孪生中的统计信道建模方法：现状与前沿 [J]. 中兴通讯技术, 2023, 29(3): 26-31. DOI:10.12142/
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1 无线网络孪生

数字孪生是一种将现实世界的物理系统与数字世界的虚

拟模型相结合的技术。这一概念最早可追溯至 2002 年

密 歇 根 大 学 M. GRIEVES 教 授 提 出 的 产 品 生 命 周 期 管 理

（PLM） [1]。2011 年美国空军研究实验室在航空航天领域首

次提到数字孪生。2013 年德国提出工业 4.0，随后数字孪生

技术在工业制造领域得到关注并被逐渐推广。总的来说，数

字孪生技术充分利用传感器生成的实时数据、历史数据等多

种信息，将多学科行业知识集成到虚拟模型中，从而对现实

场景进行多物理量、多尺度、多概率的仿真。通过在计算机

上创建物理实体的镜像“克隆”，数字孪生具有高预测性能、

全生命周期等优势。因此，数字孪生在城市交通、航空航

天、医疗卫生等各行各业都受到广泛关注。特别地，本文关

注数字孪生技术在无线网络中的具体部署与应用，即如何从

真实无线网络中合理地构建出对应的数字孪生网络，我们将

这一过程称之为无线网络孪生。
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1.1 无线网络孪生的发展现状

随着 5G 移动通信系统的大规模部署，5G 无线网络的规

模和异构程度与日俱增。这些网络新型态叠加动态多变的无

线信道，使得 5G 无线网络的部署建设、管理运维和性能优

化面临极大挑战[2]。为了应对这一挑战，无线网络孪生通过

使用数字孪生来赋能无线网络，将真实无线网络映射到虚拟

空间中，从而能够有效地对真实网络进行建模、仿真、验

证、运维和优化[3-6]。目前，无线网络孪生已经成为一个很

有前景的关键移动通信技术，能够被应用于 5G 无线网络以

及未来的 6G 无线网络[7-10]。

以图 1 所示的 5G 无线网络为例，无线网络孪生基于真

实无线网络的历史数据 （用户流量分布、基站参数配置等性

能指标） 来构建数字孪生网络。具体而言，无线网络孪生将

数字孪生与无线网络有机结合，把真实无线网络的无线信

道、接入网、传输网和核心网一对一地映射到虚拟空间。由

于 5G 无线网络包含增强移动宽带 （eMBB）、超可靠低时延

通信 （URLLC） 和海量机器类通信 （mMTC） 这三大业务场

景，无线网络孪生需要支持网络切片技术，为不同服务提供

量身定制的资源[11]。一旦数字孪生网络成功构建，就能够预

测不同的基站参数配置下的性能指标，并通过寻优算法生成

改善真实无线网络的操作命令。这些操作命令终将被部署到

真实无线网络中，从而改善网络性能[12]。值得一提的是，真

实无线网络中的调参难度大、风险极高，可能造成通信中断

和经济损失。而在数字孪生网络中进行的优化过程，则不会

破坏真实无线网络。与传统基于数据包的网络仿真模拟器

（如 OMNet++、ns-3 等） 相比，无线网络孪生能够更高效准

确地模拟实际物理网络[13]。

1.2 无线网络孪生中的信道建模

无线网络中的无线信道作为电磁波传递的载体，反映了

通信网络环境状况，因此无线信道模型是无线网络系统设

计、研发和评估的基础与前提。在构建无线网络孪生时，数

字孪生信道建模起到关键作用，直接影响到无线网络孪生的

建模准确性。我们对数字孪生信道建模进行调研，已有的研

究工作大致可以分为以下 3 类。

第 1 类信道模型基于简化的统计模型来刻画无线信道。

传统的 COST2100、WINNER II、3GPP 38901 等统计信道模

型是基于室内室外、城市郊区这类典型通信场景的，无法直

接在无线网络孪生中使用，需要适当地简化。在文献[14]

中，香港理工大学的研究者在城市孪生网络的研究中将无线

信道表示为一维路损。在文献[15]中，东北大学和深圳大学

的研究者关注了数字孪生技术在车联网中的应用，在进行信

道建模时结合了自由空间一维路损模型和瑞利衰落模型。重

庆邮电大学的研究者在文献[16]中研究了数字孪生辅助的边

缘网络计算任务卸载问题，其中信道参数被表示为自由空间

一维路损系数与复高斯随机变量的乘积。总的来说，这类模

型较为简单，忽略了通信性能指标与现实环境间复杂的关

系，难以准确描述通信网络环境，无法反应真实无线信道的

时空特性。

第 2 类信道模型是确定性的射线追踪法。以爱立信的数

字孪生 5G 网络为例[17]，爱立信在 Omniverse 平台中构建了数

字孪生 5G 网络，帮助确定如何放置和配置每个基站以获得

最佳覆盖范围和网络性能。数字孪生 5G 网络为每个基站添

加精确位置、高度和天线模式等，能够集成无线电传播数

据，并利用射线追踪法来快速可视化和计算覆盖区域中每个

点的信号质量。在文献[18]基于智能反射面的太赫兹通信孪

生网络研究中，射线追踪法也被用来产生基站到智能反射面

的路径，以确定将发射波束反射给用户的最佳智能反射面放

置位置。然而，射线追踪法需要通过麦克斯韦方程来计算电

磁波的传播，相关计算复杂度过高且依赖于精确的地图

信息[19]。

第 3 类信道模型使用人工智能和机器学习的方法来表示

▲图 1 5G 无线网络孪生优化框架

真实5G网络 虚拟5G网络

接入网 核心网接入网 核心网

增强移动宽带

超可靠低时延通信

海量机器类通信

优化决策

历史数据

增强移动宽带

超可靠低时延通信

海量机器类通信
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信 道 。 上 海 科 技 大 学 的 研 究 者 利 用 生 成 对 抗 神 经 网 络

（GAN） 对高斯白噪声加性信道进行了参数拟合与建模[20]。

类似地，东南大学、紫金山实验室和山东大学的研究者也训

练了一个全连接的前馈神经网络来构建孪生信道，即通过输

入发射端和接收端的位置、距离和载波频率等参数，神经网

络能够输出信道增益、角度扩展以及时延扩展等信道特

性[21]。北京交通大学的研究者在文献[22]中介绍了使用人工

智能和机器学习的方法来对直射路径和非直射路径进行识

别。这一方法也可以对不同的通信场景进行识别，并能对下

一时刻和位置的孪生信道进行预测。这类数字孪生信道虽然

有可进一步提高建模的精度，但是神经网络的训练需要依赖

大量实地测量数据，在大规模无线网络中的扩展应用仍比较

困难。

综上所述，现有的数字孪生信道构建方法存在如下局限

性：基于简化统计信道模型的方法过于简单，难以真实反应

在地化信道状况；基于确定性射线追踪法的信道建模方法计

算复杂度过高；基于人工智能和机器学习的信道建模方法过

度依赖于大量高质量的实地信道测量数据，数据采集成本过

高，不易在大规模网络中进行扩展。

2 数字孪生信道

为了解决以上问题，使得数字孪生信道可以更好地服务

于无线网络优化，我们提出一套在地化统计信道建模方法。

与面向无线网络中其他应用的信道建模方法不同，我们所提

出的建模方法能够更好地适配无线网络优化所需的大尺度信

道信息，从而准确高效地刻画在地化场景下的信道统计信

息，赋能无线网络优化中的性能预测。基于这一方法，我们

还设计了一个可视化平台，用于展示数字孪生信道建模方法

的有效性，并将所建立的信道模型部署到 5G 无线网络优化

的两种典型应用中。

2.1 数字孪生信道建模方法

如图 2 所示，我们提出一套数字孪生信道建模方法。该

方法通过从真实世界的路测数据或信道仿真工具 （例如

DeepMIMO、QuaDRiGa） 产生的数据中高效地提取信道角度

功率谱 （APS） 的大尺度统计信息。通过结合先进的稀疏优

化技术挖掘信道的统计特征，该建模方法能够以较低复杂

度精确刻画信道的在地化场景中的大尺度统计信息[23-25]。我

们提出的在地化统计信道模型优势如下：与第 1 类简单的信

道模型相比，能够感知和刻画在地化场景中特定无线网络

环境的多径结构；与第 2 类复杂度过高的信道模型相比，避

免了复杂的方程求解，从而大大降低了复杂度；与第 3 类基

于人工智能和机器学习的信道模型相比，只需要采集一轮

路测数据，就能够高效输出信道的角度功率谱大尺度统计

特性，经济成本低，可以扩展到大规模的无线网络。

具体而言，我们将给定的二维地理区域划分为 L 个二维

方形栅格，每个栅格代表一个特定的地理位置。在 t 时刻，

终端在第 l 个栅格可以测量从基站发出的第 m 个波束的参考

信号接收功率 （RSRP）。波束域 RSRP 可以表达为：

RSRP( l )
m ( t ) = P

|

|

|
||
|
|
||

|

|
||
|
|
|∑

x,y
h( l )

x,y ( t )w (m)
x,y

2

, （1）

其中，h( l )
x,y ( t ) 是天线面阵中第 x 行和第 y 列的天线在第 l 个栅

格的信道冲激响应，w(m)
x,y 是第 m 个波束的预编码权重。为了

消除信道快衰变的影响，我们对一段时间内测量到的波束

域 RSRP 求期望和方差，以建立波束域 RSRP 与信道角度功

率谱密度间的一阶和二阶统计关系。接着，我们研究了地

理空间与用户信道的时空交互作用机理，利用相邻栅格的

信道相关性，进一步采用先进的稀疏信号处理技术，求解

三维空间中的每个传输路径的角度功率谱密度[23-25]。从波束

域 RSRP 中提取的角度功率谱密度统计特性可以反映信道的

路径损耗以及阴影衰落等大尺度信息，这个大尺度信息由

在地化环境决定，在较长的时间 （数周甚至数月） 内维持

不变，能够满足网络优化的需求。图 3 给出了数字孪生信道

建模输入、输出与处理流程，总结了以上的数字孪生信道

建模方法。

2.2 数字孪生信道可视化平台

为了更为直观地展示数字孪生信道建模效果，我们基

于实际采集的数据在云服务器上搭建了可视化平台。如图

4 （a） 所示，我们在香港中文大学 （深圳） 校园进行实测，

其中基站发射天线与测量终端存在直射路径。图 4 （b） 将

实测场景进行可视化，我们根据基站工参在地图上标定了

各个小区的位置和天线朝向，并展示了服务小区与测量终

LoS：直射路径      NLoS：非直射路径

▲图 2 数字孪生信道建模方法

LoS
NLoS
单次反射
双次反射

来自真实无线网络的数据

来自网络仿真工具的数据

数字孪生信道

大尺度信道统计特性
角度

功率
角度功率谱
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端所在的栅格点 A 的信道。其中，该信道的最强路径下倾

角为 20°，水平角为-5°，这与实测场景中观测到的直射路

径的角度基本一致，从而验证的数字孪生信道建模的可

靠性。

2.3 数字孪生信道典型应用

为了验证本文提出的数字孪生信道建模方法在 5G 无线

网络优化中的有效性，我们通过两种典型应用进行了仿真，

包括网络覆盖优化和在地化码本设计。

1） 网络覆盖优化

图 5 展示了基于数字孪生信道的网络覆盖优化结果。我

们将给定的地理区域划分为 L=120×120=14 400 个栅格，其

中红色圆点表示基站，每个基站被划分为 3 个小区，总共有

18 个小区。所有的栅格都能够接收到这 18 个小区发射的信

号，并从中选择信号功率最强的小区作为当前栅格的服务小

区。我们分别用一维路损模型[14]和本文提出的数字孪生信道

模型来产生小区到每个栅格间的信道。如果当前栅格的服务

小区的信号功率小于一个阈值，则说明当前栅格欠覆盖 （图

5 中靛青色的区域）；如果当前栅格的非服务小区的信号功

率远大于服务小区的信号功率，说明当前栅格受到太强干扰

造成过覆盖 （图 5 中黄色区域）。图 5 中剩下的紫色区域是覆

盖良好的区域。

通过黑盒优化[26]，我们发现一维路损模型能够将覆盖良

好的区域占比从 36% 提升到 70%，而本文提出的数字孪生信

道模型能够进一步将覆盖良好的区域占比提升到 75%。这验

证了本文提出的数字孪生信道在反映和刻画实际环境方面的

优越性。

2） 在地化码本设计

传统的码本设计在角度域进行均匀切分，在每个角度上

都发射一个对应的波束，这会带来较大的通信开销。另外，

由于实际环境中用户分布的差异，很多波束没有发挥作用，

造成通信资源浪费。基于此，我们设计了一个基于数字孪生

信道的在地化码本。如图 6 （a） 所示，基站与用户之间的

直射路径被障碍物阻挡。如图 6 （b） 所示，非直射信道路

径 （NLoS） 通过室内两边的墙壁反射到用户。如图 6 （c）

所示，经过数字孪生信道数据训练后，在地化码本中的波束

能够感知空间的障碍物，自动地避开障碍物，将波束方向调

整到两边，从而降低训练对齐波束的通信开销，提升通信系

统的效率。

▲图 3 数字孪生信道建模输入、输出与处理流程

▲图 4 数字孪生信道可视化平台

（a） 实测场景 （b） 实测场景可视化

▲图 5 基于数字孪生信道的网络覆盖优化

（a） 覆盖优化前 （b）一维路损模型：覆盖优化后 （c）本文信道模型：覆盖优化后
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3 结束语

无线网络孪生可以利用数字孪生技术来赋能无线网络。

以 5G 无线网络为例，无线网络孪生能够为 5G 无线网络的性

能推断、预测和优化决策提供高效模型支撑。我们提出的数

字孪生信道建模方法通过生成与在地化场景大尺度统计分布

一致的模拟信道，确保了对真实无线网络的准确反映。数字

孪生信道的可视化平台能够直观展示无线网络环境下的信道

多径角度功率谱，为覆盖优化和在地化码本设计这两种 5G

网络优化典型应用提供了新的思路。未来，数字孪生信道需

要满足灵活性、泛化性和自适应性等要求，以适应日益复杂

的无线网络环境。数字孪生信道有着广阔的发展前景，在

5G 和 6G 无线网络的发展中将扮演越来越重要的角色。
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摘要：未来6G网络不但可以为数字孪生技术提供数据传输、高可靠性连接等基础能力，自身也可以利用数字孪生技术来实现网络智能化。从数

字孪生技术的原理及6G网络的需求出发，研究了数字孪生无线网络的架构、关键技术和应用等，探讨了数字孪生技术在6G无线接入网络中的

作用。认为数字孪生无线网络可成为6G网络的基础性架构，也是6G网络智能化的关键使能因素。

关键词：数字孪生；6G；人工智能；大数据；无线信道

Abstract: The future 6G networks can not only provide basic capabilities such as data transmission and high-reliability guarantee for digital 
twin technologies, but also utilize digital twin technologies to achieve network intelligence. Focusing on the principles of digital twin tech⁃
nologies and the requirements of 6G networks, the architecture, key technologies, and applications of digital twin wireless networks are 
studied, and the role of digital twin technologies in 6G wireless access networks is analyzed. It is believed that digital twin wireless net⁃
works will become the fundamental architecture of 6G networks, and will be the key factor of the intelligentization of 6G networks.
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1 数字孪生无线网络发展现状

数字孪生技术能够将物理世界的物、人、事及其互动联

系在数字世界中建立虚拟映像，是近年来的革命性技

术。在数字域构造一个物理对象或系统的虚拟数字孪生体，

可以有效地模拟、优化和预测对应物理实体的行为和性

能[1]。目前数字孪生技术已在多个垂直行业实现落地应用，

如自动驾驶、数字城市、数字矿山、数字工厂等。在电信领

域，无线通信网络不仅可以为数字孪生在各个领域的应用提

供泛在高速的连接，也可以借助数字孪生技术来实现新架

构、新流程和新服务[2-3]。

在传统电信网络中，解决网络“规建维优”问题的思路

是：使用物理公式对网络环境进行简化，设置约束条件，将

问题建模为一个数学优化问题来求解，或者用数值近似方法

来逼近最优解。但随着网络日趋复杂，网络参数数急剧增

加，在现网路测评估中使用常规算法变得越来越不可行。当

前运营商在网络“规运维优”中面临诸多困难：在外场特别

是 To B 场景中，环境多变，运维费时费力，故障诊断和分

析困难；新技术效果和理论与仿真差距大，难以提前实地验

证，落地部署缓慢；同时数据被封闭在不同网元上，形成无

数“数据孤岛”，难以汇聚为大数据以发挥其价值。

未来的 6G 网络显然不能再采用传统思路，而是要采用

以人工智能为核心驱动力的网络“规建维优”方案。人工智

能驱动方案避免了数学建模的抽象性转换问题，更能满足现

网需求，可通过大规模神经网络计算来快速给出合理决策。

这样的系统首先需要一个和现网十分接近的数字模型来为人

工智能提供输入数据；其次，由于人工智能结果的不可解释
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性，也需要一个具备仿真能力的平台来验证其决策的有效

性。人工智能、数字模型和动态仿真能力三者的结合就是智

慧内生的数字孪生系统。通过在数字域构筑无线网络的数字

孪生体，利用网络可视、数据开放、动态仿真和智能分析决

策等手段可有效赋能自主自治的未来 6G 网络。

目前业界针对数字孪生无线网络已经开展了很多研究。

中国移动连续发布 《数字孪生网络 （DTN） 白皮书》 [4] 《数

字孪生技术应用白皮书》 [5] 《基于数字孪生网络的 6G 无线自

治白皮书》 [6]等，明确提出了数字孪生网络的 4 项技术特征，

设计了端到端网络架构，规划了关键技术体系，给出了具体

案例。国际电信联盟电信标准化部门正在制订“数字孪生网

络的要求和体系结构”标准。针对数字孪生技术赋能个性网

络应用场景，中国通信标准化协会正在制订“行业现场数字

孪生场景与需求”系列标准。IMT-2030 （6G） 推进组发布

的白皮书更是将数字孪生技术作为 6G 网络的架构性技术之

一。在研究领域，从理论框架、模型构建到业务应用的研究

成果也在不断涌现[7-9]。

随着人工智能技术的发展，未来 6G 网络架构不仅需要

一种能和真实现场高精度匹配的验证环境，还需要提供数据

开放和数据生产能力以便为人工智能提供训练输入。这决定

了数字孪生技术在 6G 网络中将扮演重要的角色。本文将从

架构、技术和应用几个方面深入探讨面向 6G 无线接入网络

的数字孪生技术。

2 概念与架构

在传统的数字孪生技术中，数字孪生包括产品孪生、产

品线孪生、性能孪生、运营孪生积累。面向 6G 的数字孪生

网络应该是以上各种类的综

合，是一种包含新技术设计

和验证、网元开发和部署、

网络规划和建设、网络性能

和运维多维度、全网络生命

周期的网络。它能够为新技

术预研专家、产品开发工程

师、规建运维人员等提供服

务，具备支持 6G 网络可视、

可控、自主演进的能力。 

6G 中的数字孪生网络如

图 1 所示。该网络拥有“双

层、三体、双循环”结构。

其中，“双层”是指应用层和

网络层，“三体”是指物理网

络体、孪生网络体和智能管控体，“双循环”是指内循环和

外循环。

应用层提供各种数字孪生网络的服务，主要包括三大

类：1） 网络智能“规建运维”服务；2） 对 AI 算法赋能，

并提供的大数据衍生服务；3） 对新技术、新产品进行快速

低成本的创新验证服务。各种服务通过服务接口并经过相应

的意图翻译后，将应用的需求传递到下面的网络层。随后，

服务接口接收执行返回的数据。

网络层由物理网络体、孪生网络体和智能管控体构成。

其中，智能管控体通过实接口和虚接口分别连接物理网络体

和孪生网络体。物理网络体即现实中部署的真实外场网络，

包含网元、运行的业务、无线环境及用户的行为等。孪生网

络体即物理网络在数字域的虚拟镜像，其中的孪生模型能够

高保真地复现真实外场网络中的各种复杂因素，并具备模拟

这些复杂因素互动和变化的动态仿真能力。作为系统的“大

脑”，智能管控体则进行各种流程调度、资源分配、数据处

理配置以及最终决策，从真实的物理网络体中采集并获取网

元、拓扑、业务、环境和用户行为的状态与数据，通过专门

的知识提取和训练技术将其构建为孪生模型，并将这些模型

部署到孪生网络体中；同时根据智能决策产生的方案指导数

字孪生体进行仿真，收集相应的运行数据，进行迭代优化。

此外，智能管控体会根据仿真结果评估在现实网络中的可行

性和增益，矫正孪生网络体和物理网络体的偏差，最后做出

可信、可解释的优化决策并将其配置给物理网络，实现性能

优化和故障诊断，并向应用层反馈效果和相应的数据。

6G 中的数字孪生网络运行过程可以概括为内循环和外

循环。其中，内循环是指在孪生网络体内部根据智能管控体

▲图 1 面向 6G 的数字孪生无线孪生网络参考架构和关键技术
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的指示，不断尝试新策略、新参数以寻找更优方案的过程；

外循环是指在物理网络体和孪生网络体间的同步和逼近迭

代。在外循环中，孪生网络体根据物理网络体现状修正自身

模型，不断逼近物理网络体；同时物理网络体使用新策略和

新参数改变自身状态，以逼近孪生网络体仿真得到的未来状

态。孪生网络体内迭代优化的内循环和孪生网络体与物理网

络体之间往复迭代的外循环可实现虚实同步共生，高效推进

网络智能自我更新和生长。

3 关键技术和挑战

面向 6G 的数字孪生技术目前仍面临从显示、建模到计

算的一系列挑战。因此，我们需要重点关注以下关键技术。

3.1 建模技术

3.1.1 方法论

建模技术是数字孪生的基础。如果没有和物理实体贴近

的数字模型，就不可能构建合理的数字孪生无线网络。传统

的孪生模型包括数学模型和数据驱动模型。数学模型具备一

定的泛化性。因为在现实中难以获得具体场景和实体的全部

参数与边界条件，所以构建足够精确的模型是比较困难的。

数据驱动模型是由具体场景和实体的输入输出训练得到的，

它可以很好地拟合具体场景和实体，但是存在泛化能力弱的

问题。因此，使用知识+数据的双驱动建模方式显得更为合

理。这种方式将数学公式和物理规律抽象为知识，并利用这

些知识减少神经网络的复杂度，提升其泛化能力。知识可以

通过知识图谱来存储和运算，以便更好地理解数字孪生模型

中各个元素之间的关系，更加深入地分析和优化孪生模型。

数据中包含具体场景和实体的信息。利用训练可以提取这些

特性信息，使得模型更为准确地拟合具体场景和实体。

同时，以 ChatGPT 为代表的大模型技术也在兴起。大模

型可以通过更多的参数和层数来学习更丰富的特征，从而提

高建模和仿真的准确性。通过大模型，数字孪生可以模拟更

复杂的系统，并预测可能的结果，例如：大模型可以用于建

立高精度的 3D 模型，这可以为数字孪生提供更多的信息来

模拟现实世界中的各种场景。

3.1.2 各模型构建技术

在数字孪生无线网络中，模型可以分为 3 类：网元模

型、无线环境模型和用户行为模型。这些模型由智能管控体

训练生成，随后被部署到孪生网络体中。

网元即无线网络中存在的各种设备，比如天线、基站、

终端和路由器等。由于硬件结构和软件代码都是可知的，因

此对精确度要求很高的场景可以采用白盒建模的方案，在孪

生网络体中复现其硬件运行机理，运行和实际相同的软件代

码。但此种方法对大规模网络的运算量提出较高的要求。对

精确度要求较低的场景可以采用黑盒建模的方案，利用训练

后的神经网络来模拟整个网元的输入和输出函数关系。进一

步使用大模型建模可以有效通过一个模型来模拟不同功能和

供应商的网元，更好地预测网元的状态和行为。

不同于网元，无线环境包含无线信道和干扰，具有很强

的随机性和多样性，因此往往需要根据现场的实际信息和数

据来进行场景化建模。这些现场信息包括数字地图、卫星和

航拍照片、各种测量结果和实际网络数据。同时，无线信号

传播规律有很成熟的理论，因此无线环境建模十分适合使用

知识+数据双驱动建模方法。文献[10]中，中兴通讯利用传

统信道估计方案提取信道特征，并对现场数据进行驱动训

练。在 2022 年 IMT-2030 （6G） 测试中，中兴通讯使用类似

方法成功地对室内信道进行建模，即首先利用照片合成 3D

模型，再将对应的几何模型输入到射线孪生算法中以生成信

道，最后利用人工智能算法和现场实测数据对射线追踪进行

校准，从而得到精确的信道模型。

如图 2 所示，用户行为建模包括轨迹建模和业务建模两

方面。轨迹建模以社会学移动理论作为指导，根据具体的高

精度地图信息及现网中的用户位置统计信息来构筑宏观轨迹

模型。该模型对网络中的主要道路和常见移动轨迹进行辨

识，并对用户位置时空特征进行分析，可以实现网络级的大

量用户移动和分布趋势的预测。宏观业务模型是基于地图和

网络中的业务统计信息而构筑的模型，可以在业务层面复

现，甚至能预测整个物理网络中流量变化的情况。在获得宏

观空时分布模型后，可以调用轨迹生成器和业务生成器，根

据相应的特征生成各个用户的轨迹和业务。其中，轨迹生成

器可以加入随机因素，产生一个具体的可能路径；业务生成

▲图 2 用户行为模型示意图

各
用
户
的
轨
迹
和
业
务

宏观移动理论

用户位置统计数据 宏观轨迹模型

宏观业务模型

轨迹生成器

业务生成器

地图

网络业务统计数据

不同业务包分布数据
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器则可以根据现网中某些典型业务的实际包到达时间、大小

和分布数据进行训练，然后结合宏观模型输出的业务特征生

成一个具体的业务包序列。

3.2 计算技术

计算速度和效率是数字孪生网络的关键。一切数据和决

策都存在时效性限制。即使有精确的模型和孪生系统，过长

的运算时间和结果反馈时间，依然会让数字孪生无线网络失

去现实意义。只有以和物理网络相近的速度运行，数字孪生

无线网络才具备对物理网络体的分析和指导能力。在较高的

计算速度下，构成一个包含数百乃至数千小区的物理网络对

应的孪生网络体，可能需要几十台乃至几百台服务器。对

此，以云计算为基础构筑的数字孪生无线网络计算平台，能

够提供高速低成本、弹性可扩展、高可靠性、高安全性的计

算 服 务 。 在 软 硬 件 设 计 方 面 ， 除 了 传 统 的 中 央 处 理 器

（CPU） 计算单元外，系统还需要引入异构计算，使用加速

芯片，例如：使用图形处理器 （GPU） 对计算密集任务进行

并行加速。

计算程序的部署位置是计算技术的另一个重要方面。如

果将计算节点部署在云端，则可以获得高计算、高存储能

力，但是时延较高，安全冗余性较差；反之，如果在边端部

署计算节点，则时延较低，分布式安全性更好，但计算存储

能力受限。因此，比较合理的部署方式是类似于雾计算的云

端和边端的混合部署。这种部署能够将不同时延要求的计算

业务按需部署到云端或者边端，通过互相协作来保证系统的

高效运行。

3.3 可视化技术

可视化是数字孪生的初始阶段和基本要求。将网络状

态、运行情况和内部数据直观地呈现在可视化界面上，可以

使工程师等使用人员快速看到各种参数，进而辅助决策。可

视化技术的关键包括：用于生成各种物体和环境的可视化模

型的 3D 建模和实时渲染技术、使得用户可以在虚拟数字世

界和孪生体交互的增强现实和虚拟现实技术，以及可将复杂

数据和关系能直观表达的数据可视化技术。这些可视化技术

可以使得使用者对网络有更深刻的洞察和理解，获得更简易

的网络操作方式。目前已经有一系列软件可以支持这些技

术，包括 Unitiy 引擎、Nvidia Omniverse 和 Simens NX 建模软

件、Tableau 数据动态可视化软件等。

3.4 接口技术

由图 1 可知，数字孪生无线网络系统包含多个外部和内

部接口。

应用层和网络层之间的服务接口可以是语音、文本、触

屏、按钮等形式，甚至可以是 ChatGPT 式的智能聊天机器

人。基于人工智能的语义分析和自动推导是该接口的关键。

在智能体与物理网络体、孪生网络体之间的实接口和虚

接口，需要采集大量的数据。这些数据会占用一定的带宽，

因此需要进行压缩。比较常见的压缩方法包括：使用现有的

成熟数据压缩算法进行处理；充分利用数据本身的特征，使

用基于人工智能的算法来压缩数据。其中，使用基于人工智

能的算法对信道数据进行压缩处理[11]，可以取得比传统算法

更高的压缩比和性能。此外，我们还可以采用数据定制和智

能周期策略，根据计算的需要、数据更新的频率来采集数

据，进一步减少数据交互量。

在孪生模型之间设有统一标准化的接口[12]，以方便数字

孪生系统的扩展。尤其是在多设备供应商的网络中，只有不

同的厂商按照统一的格式进行互通互联，才有可能将各自的

网元孪生模型拼接成一个大的孪生系统，从而生成自动化工

作流。

4 应用和演进

按照实时性要求，数字孪生系统分为非实时应用、准实

时应用和实时应用 3 类。

4.1 非实时应用

非实时应用对数据采集和决策输出没有实时性的要求，

孪生网络体可以作为离线系统运行。这方面的典型应用是网

络规建，即在某个地区建设网络之前，使用数字孪生构建实

地 3D 模型和无线环境，在其中摆放天线和基站等各孪生网

元，比较不同的建网方案，再利用人工智能自动寻优以给出

最优工参建议，并支持远程 3D 虚拟路测，从而给出业务体

验级别的性能评估。图 3 和图 4 分别为中兴通讯在某港口构

建数字孪生系统以支持网络规建的流程图和远程虚拟路测效

果图。在该案例中，使用数字孪生系统可以有效解决由集装

箱堆高变化而导致的无线环境改变的问题，支持所见即所

得，避免有缺陷方案造成的返工浪费；利用远程虚拟路测可

以减少实地测试的人工和时间开销。

数据衍生是数字孪生无线网络广泛采用的另一个非实时

应用。难以获得大量真实数据是目前人工智能算法在无线领

域应用的瓶颈之一。由于无线信道具有多变性和多样性，在

现实网络中人们需要付出巨大的经济和时间成本才能获得足

够多的、具有代表性的数据，以产生具有鲁棒的算法。使用

数字孪生系统可以在获得现场传播特性的基础上改变参数配
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置，低成本地产生大量的、类“真实”的衍生数据。文献

[11]利用数字孪生无线网络产生大量的信道数据，以训练基

于人工智能的信道信息压缩和反馈算法。结果表明，基于数

字孪生利用少量真实数据训练算法的效果，要好于用少量采

集数据直接训练算法。

4.2 准实时应用

在非实时应用中，系统对数据采集和决策输出有较为宽

松的实时性要求，孪生网络体与物理网络体之间可以有较大

的时延。比较典型的应用是网络参数优化，即根据现网的实

际状态和信道环境，更新孪生网络体状态，并和上层的多参

数、多目标优化程序对接协作，进行参数优化。如图 5 所

示，上层多参数、多目标优化程序可以利用人工智能，根据

过往和当前的数据获取网络参数和网络性能的对应关系。采

取和孪生网络体交互式的迭代方式可以大大减少大量参数的

优化搜索工作量[13]。每一次优化的结果都可以在孪生网络体

中获得快速验证。步骤 1—4 的往复循环迭代使得决策出的

参数集合接近最优解。这种方式改变了以往网优过程费时费

力的低效率人工优化模式，节省了大量的时间和人力开销。

此外，一部分的网络智能运维功能也属于准实时应用。

4.3 实时应用

实时应用对数据采集和决策输出有严格的实时性要求，

孪生网络体与物理网络体之间可以是同步实时运行的。此

时，孪生网络体可以成为物理网络体的实时“大脑”，提供

物理网络体中各网元、各协议层的算法决策。比如，由于孪

生网络体可以重建现场无线传播环境，数字孪生无线网络可

以计算出实时信道信息，并将这些信息通知实体物理网络，

从而减少通信协议中导频和信道反馈的无线开销。此外，实

时应用还具有波束管理功能：孪生数字体可以根据自身孪生

的无线传播环境及用户移动轨迹，预测用户行进路线上的最

佳波束，然后通知物理网络中的基站进行切换[14]。数字孪生

体具备全局视野能力，可以在获得多个基站的信息后提前进

行波束规划，避免强干扰。对实时性要求更低的上层算法，

也可以使用类似的方案，实现数字孪生无线网络辅助 （或者

主导下） 的智能链路自适应、智能调度和智能切换等[15]。未

来 6G 将支持空天地一体化通信，对于可靠性要求很高的卫

星通信系统，数字孪生技术会发挥更重要的作用[16]。

5 结束语

本文介绍了面向 6G 的数字孪生无线网络的概念、架构、

关键技术和一些应用实践。可以看到，数字孪生无线网络可

以成为 6G 网络的基础性架构，是 6G 网络智能化的关键所

在。同时，也要注意到，6G 中的通感一体化、微服务、安

图 3 某港口数字孪生无线网络构建和运行流程图

图 4 港口数字孪生无线网络远程虚拟路测功能示意图

图 5 基于人工智能和数字孪生无线网络的多参数迭代优化

数据采集 无人机航拍、3D地图、路测

3D建模 空三技术模型生成

射线追踪 初始结果+人工智能校准

业务级仿真 业务建模+无线环境建模+动态仿真

多参数优化 基于人工智能的工参寻优

人工智能参数优化程序

根据反馈结果更新知识，并进行在线学习

对应结果参数集合

模拟仿真
孪生网络体
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全内生、算网一体架构也能为数字孪生提供数据、通信、安

全和算力保障。6G 和数字孪生网络技术的有机结合，将会

成为构筑未来数字化社会的基石。
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摘要：如何提高资源利用率，高效分配和管理稀缺的无线通信资源，是发展未来移动网络通信技术的关键。数字孪生技术因其具有可以连接物

理实体与数字模型的特性广泛应用于各个领域。建立数字孪生网络可以实现物理世界与信息世界交互与融合，利用虚拟模型在物理实体的整个

生命周期中进行仿真模拟、辅助优化决策，有助于控制和优化物理实体。对移动通信场景下的数字孪生网络建模方法进行阐释，讨论了面向数

字孪生的传统无线资源、新型无线资源管理和人工智能赋能下数字孪生技术在无线资源管理方面的应用。

关键词：数字孪生；6G网络；无线资源管理；人工智能；区块链技术

Abstract: How to improve resource utilization and efficiently allocate and manage scarce radio resources is the key to developing future mo⁃
bile network communication technology. Digital twin technology is widely applied in various fields due to its ability to connect physical enti⁃
ties with digital models. By establishing a digital twin network, the physical world and the information world can interact and integrate, and 
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当前，随着 6G 通信技术的不断更新迭代以及新业务的

不断涌现，人们对于通信的需求持续增加。新需求具

有计算密集和高时延敏感的特性，因此需要 6G 网络提供低

时延、高可靠、易管理的服务保障，这给 6G 网络资源管理

带来了挑战。同时随着硬件设施、网络架构的进一步升级，

网络资源不再局限于速率、时隙、频谱等传统资源，还包括

新兴的计算、缓存资源，这进一步加大了新一代无线通信资

源管控的难度。此外，由网络中大量难以预测的用户行为造

成的无线网络状态实时变化，也对网络资源管理提出了挑

战。由于缺乏有效的虚拟验证平台，实时变化的网络优化策

略不得不直接作用于现有的网络，而这给网络带来了较大的

风险[1]。这些均使得人们迫切地想要应用学科建模、虚拟仿

真技术将现有网络数字化，推动数字孪生技术与新一代移动

通信技术的融合。

数字孪生是一种集成多物理、多尺度、多学科属性，具

有实时同步、忠实映射、高保真度特性，能够实现物理世界

与信息世界交互与融合的技术手段[2]。应用数字孪生技术可

以实现物理实体整个生命周期的虚拟数字化。这说明在时间

维度上，物理实体要与其数字孪生模型保持状态同步。具体

而言，通过物理实体与虚拟模型双向实时的数据交互，物理

实体将实时参数发送给数字孪生模型。数字孪生模型基于接

收到的实时数据更新状态，并通过建模和仿真分析对物理实

体下一时刻的状态做出预测分析，并将结果反馈给物理实基金项目：国家自然科学基金联合基金重点项目（U22B2003）
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体，从而实现对物理实体的控制和优化。值得一提的是，应

用数字孪生网络技术可以有效地辅助网络实时捕获异常[3]。

随着 6G 移动通信技术的发展，人们对应用流程自动化

的需求持续提高，而实现自动化的核心是大量的数据。这需

要通信网络提供快速、可靠的传输服务，在有限的资源下传

输尽可能多的数据，而高效的资源管理策略是实现这些需求

的关键。6G 移动网络将实现虚拟现实、全息技术、物联网

等新型应用，这说明连接到移动通信网络中的不仅是人，还

会有汽车、可穿戴设备、机器人等智能终端。如何有效地管

理不同类型的终端并有效地处理多模态的数据，是 6G 移动

网络资源管理的关键。对于大规模的移动通信网络，应用人

工智能技术可以有效地处理不同类型的数据，辅助制定网络

资源管理策略。因此，高效地融合人工智能与新一代移动通

信技术是推动未来 6G 移动网络发展的关键因素。

数字孪生可以为不同类型的终端构建相应的数字孪生模

型，并在虚拟空间中实现统一管理、控制和优化。同时，数

字孪生网络中存储的大量数据和对应物理实体的虚拟模型可

以辅助人工智能模型的训练。因此，融合数字孪生技术与移

动网络资源管控技术，是新一代移动通信技术的潜在发展方

向 。 VAN H. 等 利 用 数 字 孪 生 技 术 将 基 于 超 可 靠 低 时 延

（URLLC） 的链路计算密集型网络虚拟化，对边缘服务器进

行建模，并以此优化整个系统的资源分配[4]。为解决移动用

户终端因计算资源和存储资源不足而无法有效训练神经网络

的问题，LIU T. 等提出数字孪生边缘网络架构，利用数字孪

生收集到的大量数据辅助移动用户终端进行计算任务卸载，

一定程度上提高了网络的整体性能[5]。由此可见，数字孪生

技术可以有效地辅助资源分配算法的求解。数字孪生技术本

质上是虚拟模型对物理实体的仿真技术。也就是说，没有对

物理实体的精确建模，数字孪生技术就无法完成后续的仿

真、模拟、优化等。上述研究只是对某一具体场景下的通信

系统进行建模。对于各类异构网络，如何准确地建立起高保

真的数字孪生网络模型，仍是融合数字孪生和新一代通信技

术的关键问题。

数字孪生技术的本质是虚拟模型对物理实体的仿真，而

驱动数字孪生技术的是物理实体与虚拟模型间实时的数据交

互，这对虚-实间可靠的连接与交互提出了挑战。同时，与

物理实体网络类似，数字孪生网络完成特定的模拟仿真任

务，需要依靠虚拟模型间的相互配合，这也需要数据在虚拟

环境中实时交互。数字孪生连接与交互的内涵已经被定义，

相应的“感知-通信-映射-联动-融合”连接与交互的理论

体系也被提出[6]。JIANG H. 等提出了基于物联网和大数据的

数据交互模型，对物理实体与虚拟模型间的数据传感、处

理、传输、存储和分析等相关功能进行了阐释[7]，但是对于

连接与交互技术的具体实现和应遵守的准则缺少明确的定

义。在数字孪生融合移动通信技术实现的过程中，如何满足

较高的数据交互实时性、安全性要求，是实现数字孪生技术

的一个挑战。基于上述问题，本文将探讨数字孪生赋能下的

6G 网络资源管控机制。

1 移动通信场景下的数字孪生网络建模

数字孪生网络由物理实体网络和与其对应的虚拟孪生体

组成，二者通过数据的双向实时交互使状态保持同步。从上

述定义可以看出，数字孪生网络基于数据创建模型，即通过

对物理实体网络数据进行收集来构建目标网络模型。但是通

信网络具有节点和链路数量多、网络信息复杂、拓扑结构动

态变化的特点，这对构建各类异构网络的数字孪生模型提出

了挑战。对目标网络进行精准建模，并描述网络中各层次的

信息，是数字孪生技术实现高效仿真、控制、分析和诊断的

关键。

1.1 数字孪生网络拓扑结构及功能

数字孪生网络包含物理空间要素和虚拟空间要素。在物

理空间中存在大量的物理实体要素，这些实体要素在通信网

中主要分为网络节点要素、网络链路要素和网络拓扑要素。

其中，网络节点要素指的是通信网中各个节点的外部特征和

内部属性 （后简称属性），例如终端、交换机、路由器、服

务器等，这些不同的节点由不同的软硬件体系组合而成；网

络链路要素指的是网络中通信链路的属性，包含时延、带

宽、吞吐量、时延带宽积等通信链路量化数据，是分析网络

性能的重要指标；网络拓扑要素指的是通信网络的拓扑结

构，例如星形、树形、总线型等。虚拟空间由大量数字孪生

子模型构成。子模型通过对物理实体外在特征和内部逻辑的

虚拟映射，分别对应物理空间中不同的物理实体。同时这些

子模型可以组成功能不同的虚拟层，例如：用于描述物理空

间要素实体信息的模型层，描述路由规则、安全规则等的通

信协议层，实现用户行为和网络行为的行为层。这些不同的

虚拟层构成完整的数字孪生网络。正如物理空间中通信网络

各个节点相互配合为用户提供可靠的服务一样，虚拟世界中

各个数字孪生子模型也可以相互配合完成特定任务。数字孪

生网络功能的实现需要做到虚-实间数据实时交互，本文第

2 节会对此着重说明。

上文介绍了数字孪生网络不同的组成部分，分别为物理

实体、数字孪生子模型、数字孪生网络、连接与交互。在实

际应用中，系统会基于不同的场景，对上述组成部分进行不
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同的组合，形成不同的架构，但大体都可分为 3 层：物理

层、数字孪生网络层、计算应用层，如图 1 所示。

1） 物理层

物理层包括物理实体设备和设备的计算、存储资源。这

些物理实体是客观存在的，例如基站、路由器、终端设备

等。它们通过 6G 通信技术连接到附近的基站，例如：在基

于数字孪生的 URLLC 边缘网络的任务卸载和资源分配系统

中，物理层包括基于 URLLC 的移动边缘计算服务器架构、

边缘网络中的任务卸载模型、边缘服务器接入点、天线、用

户终端等物理设备。在数字孪生应用之前，这些设备已经可

以构成一个功能完善的系统，相互配合完成特定任务。在融

合数字孪生技术后，这些物理实体通过无线通信技术将实时

数据上传给数字孪生网络，然后数字孪生网络处理这些数

据，辅助物理层完成特定任务。相比于仅依靠物理层，利用

数字孪生技术可以提高完成任务的效率和准确率，同时降低

物理设备损坏的几率。

2） 数字孪生网络层

在数字孪生网络层，一些基站配备负责执

行计算任务的移动边缘计算服务器，其他基站

为终端用户提供无线通信服务。数字孪生网络

中的虚拟模型由配备移动边缘计算服务器的基

站建模和维护。上述模型分为两类：一类是物

理实体模型，它是物理设备的仿真映射，即对

硬件配置、实时状态信息和历史运行数据的映

射；另一类是指向性服务模型，它是针对某一

特定应用而建立的轻量化映射模型，该模型并

不需要收集物理实体的全部状态参数，只收集

完成某特定功能必需的数据。以自动驾驶数字

孪生网络为例，物理实体模型可以是一辆车的

虚拟映射模型，这个模型拥有这辆车的所有参

数，例如型号、体积，甚至是颜色；而指向性

服务模型是专门用来支持自动驾驶服务的，它

仅需要收集车辆的驾驶信息，不需要颜色这类

对自动驾驶服务没有显著帮助的信息。上述数

据的收集由物理层中多种类型的传感器完成。

数据收集完成后，经传感器上传至移动边缘计

算服务器，以便构建孪生网络数据库。数据库

中不仅包含物理层的实时状态信息，还包含历

史状态信息。在网络出现异常时，可以根据历

史数据回溯物理实体状态，从而保持网络的正

常运转。移动边缘计算服务器基于孪生网络数

据库中的数据对物理实体的“几何-物理-逻

辑-行为规则”4 个方面进行建模，即对物理实体的几何特

征、物理特性、行为操作、逻辑规范多方面进行虚拟仿真，

从而构建其虚拟数字孪生子模型；对单元级虚拟模型构建完

成后，要在逻辑空间上实现单元级模型到系统网络模型的构

建，即基于数字孪生子模型搭建数字孪生网络。这需要以物

理层中不同物理实体之间交互方式为基准，在数字孪生网络

层中为不同数字孪生子模型间添加交互规则，从而使虚拟网

络可以完成与物理层形式上完全等价的功能。

3） 计算应用层

计算应用层分为计算模块和应用模块。其中，计算模块

并不是必需的。当物理层包含的设备很少，对计算资源和存

储资源的需求不大时，简单的任务完全可以由数字孪生网络

层中的边缘计算服务器独立完成，并不需要将任务上传到计

算应用层进行处理；当物理层规模很大，单独依靠边缘计算

服务器不足以完成计算任务时，就需要配备计算模块来辅助

计算。计算模块中配备了大量的计算和存储资源，可以有效

▲图 1 移动通信场景下的数字孪生网络
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地映射物理实体，并将数字孪生模型存储，为应用模块服

务。应用模块利用已建模的数字孪生网络模拟仿真物理实体

的真实行为，通过模拟不同的行为产生不同的业务需求，传

达任务指令，使虚拟网络中模型相互配合完成相应的任务。

模拟的用户行为可以是基于物理层用户真实行为的模拟仿

真，也可以是数字孪生网络管理者为验证算法、检查网络故

障行为而人为发出的虚拟指令。

1.2 面向数字孪生的双循环移动网络架构

当前网络按照功能可划分为两部分：接入网和核心网。

根据国际电信联盟电信标准分局的定义，接入网是指核心网

到用户之间的所有设备，由业务节点接口和用户网络接口之

间的一系列传送实体组成，可为电信业务提供相应的支撑。

核心网主要负责数据的交换、转发、接续、路由。在接入网

中，传统技术通过光接入与无线接入技术的融合，使接入网

的性能大大提升。然而，近些年出现了许多计算密集、时延

要求高的新型业务，例如车联网、虚拟现实等。一种新技术

的出现——计算任务卸载解决了移动端设备 （例如手机） 中

计算资源有限的问题，即移动设备将计算资源要求高的任务

卸载到边缘服务器中。相比于传统云计算，边缘服务器部署

的位置与用户的距离更近。这样一来，数据通过一跳即可在

超低时延下传输到拥有大量计算资源的服务器中。边缘服务

器向周围用户实时传输数据，这与基于数据建模的数字孪生

技术相符。因此，我们可以在接入网的边缘服务器中利用实

时交互的数据，对物理空间中的通信设备进行建模，以对应

数字孪生网络中的实体要素建模；根据实时交互的数据来更

新模型参数，使数字孪生模型与物理实体状态保持一致。当

网络中计算任务量大，并且原先网络中的边缘服务器无法同

时满足任务卸载和数字孪生建模需求时，服务器将以任务卸

载等能满足用户服务质量的业务需求为首要任务。此时，边

缘服务器对数字孪生网络来说只起到传输数据的作用，它将

物理层网络中的实时状态信息传输到计算应用层。计算应用

层完成数字孪生子模型建模的任务。此外，当边缘服务器的

存储资源不足时，系统可以利用云端存储部分数据，并在需

要时通过网络将数据传输到客户端，从而节省了边缘服务器

的存储资源。由此可见，边缘服务器可以在一定程度上解决

接入网中物理实体要素的数字孪生建模问题。同时，目前商

用的核心网已经实现了完全的虚拟化，只需要进行一些精简

和适配即可构建核心网对应的数字孪生模型。

在新一代移动通信网络融合数字孪生技术后，移动网络

架构可以描述为外循环和内循环相结合的分层结构，即双循

环移动网络结构。外循环包含物理实体网络和数字孪生网

络。其中，物理实体网络是由接入网和核心网组成的完整移

动通信网络，数字孪生网络在外循环中只提供数据传输的接

口。外循环可满足用户通信需求，并负责传输虚-实间实时

交互的数据。内循环由虚拟网络中的数字孪生模型组成。这

些模型分别对应不同的物理实体，可以相互配合完成与物理

实体网络相同的功能，负责对物理实体各项参数的不断迭代

调优和仿真验证。具体来说，在处理实际需求时，新一代移

动通信网络会根据物理实体网络构建数字孪生网络：首先由

网络管理人员下达优化命令，数字孪生网络会以需求为导向

执行内循环，在内部不断进行自我迭代和仿真模拟，直至虚

拟环境中的网络性能达到网络运维预设的要求；在外循环

中，物理实体网络接收到来自数字孪生网络的优化策略并在

实际中运行，若发现实际结果与预期不符，则再将实时状态

参数反馈给数字孪生网络。内外循环不断运转，驱动物理网

络性能达到预设目标。其中，内循环迭代优化策略既可以采

用人为设计静态算法，也可以利用智能技术动态“自学习”

优化算法 （将在 3 节中详细介绍）。内外循环运转的前提是

虚-实间数据的实时交互，只有物理实体与其数字孪生模型

保持状态同步，才能在内循环中进行正确的迭代优化。

2 数字孪生连接与交互

作为连接物理世界和虚拟世界的媒介，数字孪生技术的

本质是虚拟世界对物理世界的映射，映射的对象包含外在特

征和内部逻辑。上文提到，只有获取强时效、高保真的数

据，数字孪生网络才能够正确地更新状态，实现预设定的功

能，而这需要虚-实之间可靠的连接与交互服务。对于数字

孪生网络，连接与交互不仅包括虚拟模型与物理实体间的数

据传输，还包括物理层内物理实体间的数据交互和数字孪生

网络层内虚拟模型间的数据交互，如图 2 所示。依据数据交

互主体的存在形式，连接与交互的形式包括实-实、虚-虚、

虚-实 3 种方式。其中，虚-实连接与交互最为关键，它促使

虚拟模型与物理实体高度耦合，以实现虚拟模型实时更新参

数、物理实体及时得到反馈的良性循环。同时为了实现这种

循环，虚-实间连接与交互需要满足实时性、准确性和安全

性等要求。

2.1 数字孪生连接方式

1） 实-实连接与交互

实-实连接与交互是指物理实体间的通信行为，它保证

了物理实体之间的数据交互和数据共享。实-实连接与交互

发生在物理信道中，因此数据传输的速度、质量都会受到环
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境的干扰。各种通信设备 （如传感器、控制器等） 与物联网

网关、网络接入点和支持实-实之间通信的基站连接。此

外，网络连接通过各种通信协议及低功耗广域网技术 （如窄

带物联网等） 来实现。

2） 虚-虚连接与交互

虚-虚连接与交互是指利用虚拟模型映射发生在真实的

物理实体之间的通信行为。虚-虚连接与交互的好处是数据

传输建模。相对于物理实体间的传输数据模态的多样性，在

虚拟模型中数据可以有效地数字化，从而提高数据传输速

率，突破在物理实体中的时间约束。物理实体中的通信往往

需要一定的时间成本，然而虚拟空间中的通信可以在非常短

的时间内完成相同的通信行为。因此，我们可以用较低的时

间成本来反映或模拟长时间的通信行为。相比于物理空间，

某些给定的通信行为可以在逻辑空间中更早地发生。也正是

因为这种时效性，物理实体可以利用数字孪生网络提前发出

的反馈做出正确的优化、控制决策。同时虚拟环境相比于物

理环境更加稳定，可以高保真地传输数据，提高传输数据的

准确性。此外，实-实连接与交互会消耗无线频谱、功率等

资源，而虚-虚连接与交互主要依赖数字孪生网络服务器的

计算资源来模拟数据的传输行为。

3） 虚-实连接与交互

虚-实连接与交互是指物理实体通过无线通信技术与数

字孪生对象实现信息传输，实时共享物理实体的数据，并接

收数字孪生对象产生的反馈。与实-实连接与交互类似，

虚-实连接与交互也发生在真实物理信道中，因此传输的数

据会受到周围环境的干扰；但相较于虚-虚连接与交互，

虚-实、实-实连接与交互可直接利用现有的移动网络进行

通信。实传向虚的数据主要为网络节点要素、网络链路要素

和网络拓扑要素，具体包括网络状态参数、网元状态参数、

网络拓扑结构等。这些数据可以分为驱动建模数据和驱动服

务数据。其中，驱动建模数据可帮助网络对物理实体建模；

驱动服务数据是指传输用户的行为、业务需求等数据，为数

字孪生网络下达指令，使其完成仿真、优化决策等功能。虚

传向实的数据主要为仿真得出的结果、下一时刻优化的控制

决策。相应的通信技术主要为广域网无线通信技术，如 5G

蜂窝通信等。在这种情况下，物理实体是通过基站连接到无

线接入网络的无线终端。该终端最后连接到互联网上的数字

孪生网络。

2.2 数字孪生虚-实连接准测

虚-实连接与交互需要满足以下 3 个准则。

1） 实时性

在实时性要求严格的场景中，需要考虑实-虚通信延

迟。等待时间的要求取决于物理实体和反馈数据两者对时间

的敏感性。如果物理实体的演化严重依赖于虚拟孪生的实时

反馈，那么减少实-虚的延迟是非常重要的，例如：在健康

检测、远程手术和药物控制中，物理实体与其数字孪生之间

的通信是超低延迟的；智能交通系统与高速公路预警系统中

的虚拟系统之间的通信也要求低延迟。

2） 准确性

数字孪生与物理实体之间能否实现正确连

接，数据交互是否真实有效，是保证数字孪生

技术实现预测、分析、模拟等功能的基石。其

中的准确性包括准确获取物理实体状态参数和

准确传输数据。数字孪生需要正确获取物理实

体的信息，并将实时数据准确可靠地传输给虚

拟模型。与此同时，虚拟模型做出的决策、数

据分析，也需要准确可靠地反馈给物理实体，

然后物理实体才能进行下一步操作。例如：在

通信网络资源分配中，错误的数据传输到数字

孪生网络中，会导致数字孪生做出错误决策；

紧接着物理实体接到反馈后会做出相对应的错

误操作，又会导致网络堵塞，甚至网络崩溃。

总之，数字孪生依赖模型进行预测和优化，而

精确建模的关键是可靠、准确的通信。

3） 安全性▲图 2 数字孪生下的连接与交互
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物理实体和数字孪生之间的数据传输对隐私性和安全性

要求很高。在实向虚传输的数据中包含通信网络相关配置信

息。若这部分数据被攻击，则虚拟网络将做出错误的仿真模

拟，从而使实体网络做出错误的决策。同时，在数据传输过

程中，用户的身份信息也需要加密。此外，在虚向实的反馈

中，会包含网络下一时刻的状态参数和控制决策，若不加以

防护，则会成为很大的网络安全隐患。

2.3 基于区块链数据共享与加密的虚-实连接与交互

如 2.2 节所述，在搭建数字孪生网络层时，虚-实间数

据往来需要遵循实时性、准确性和安全性。然而，数字孪生

网络的时变环境复杂，对网络计算资源需求量大，同时达到

上述 3 点要求的难度很大。区块链作为一种新兴的、去中心

化分布式账本技术，通过多方共识和交易备份，可为用户提

供安全的数据共享环境。

首先，区块链具有去中心化的特点。它可以帮助数字孪

生物理实体与其对应的模型进行点对点数据传输。无论是虚

拟模型依据物理实体数据更新参数，还是物理实体根据虚拟

模型反馈的数据进行优化，都不需要第三方的介入，即有效

减少数据传输的时延，可以满足虚-实传输实时性。其次，

区块链还具有开放性。如图 3 所示，采用区块链分片技术，

将不同服务区域的智能终端和接入点进行分片，在一个片区

内的节点采用本地多播数据共享交易，可使片区内节点共享

片区的所有数据 （节点隐私除外），生成本地孪生数据共享

链；片间边缘服务器采用基于委托权益证明的联盟区块链，

验证全局孪生数据共享交易，生成全局孪生数据共享链[8]。

本地、全局孪生数据共享链通过信息交互，共同维护系统数

字孪生数据共享链，从而使网络中配备有移动边缘计算服务

器的基站，实时采集服务区域内的网络数据，构建区域内智

能终端、接入点、网络拓扑、环境等数字孪生模型。同时，

数字孪生网络中的模型可以及时获取网络中的动态参数，各

个节点在接收到用户的行为时统一执行相同的任务，以达到

仿真模拟的效果。此外，区块链也具备安全性。在物理实体

与其相应数字孪生模型进行数据交互时，基于特定的加密算

法使传输信息不易被人为干扰，从而使数字孪生模型可以正

确地更新状态参数。同时，区块链不受任何节点的控制，数

据存储在多个节点上，攻击者没有单一的入口点，有效保证

了区块链片区中数据的安全，即保证了数字孪生网络中模型

参数和网络状态参数的安全。最后，区块链具有不可篡改的

特性。存储在区块链的信息都通过现代密码学进行加密，数

据一旦进入区块链，任何信息都不能随意更改。当物理实体

和数字孪生网络交互数据时，数据一旦发出便在片区内无法

修改，即输出可以高保真地传输。这满足了虚-实间数据通

信的准确性要求，保证了数字孪生网络的精准建模。综上所

述，利用区块链赋能虚-实连接与交互，可以实现高效安全

的数据交互。

3 数字孪生助力6G网络资源分配

3.1 传统无线资源管理

随着新技术的出现和无线通信应用场景的多样化和复杂

化，6G 通信技术对时、频、空、能、码等多维传统无线资

源的需求在迅速增长。然而，相对于需求而言，资源却是有

限的，因此高效的无线资源管理成为移动通信网络发挥全部

效用的关键。在通信系统的不同层次中，如何管理有限的资

源以大幅提高资源利用率是一个重要研究方向，例如：在网

络接入层，系统以最大化非正交多址接入系统的吞吐量为优

化目标，将其建模为非凸优化问题，通过对问题的求解来证

明非正交多址接入可以有效提升频谱资源的利用率；在网络

层，可以使用交替乘子法进行多个节点的服务优化，在尽量

满足用户服务质量的同时，保证每个网络节点不出现过载问

题。随着网络规模的不断扩大，新算法的复杂度也越来越

高。这些算法在迭代更新或实际验证时存在较大的试错风险

和较高的验证成本。借助数字孪生技术，许多错误代价高的

算法可以在虚拟网络中得到充分验证和高效仿真，从而在一

定程度上降低安全隐患。具体而言，数字孪生模型可以将物

理实体的最优解在虚拟映射中提前执行，然后利用云端强大

的计算能力快速模拟出下一时刻的状态——若下一时刻状态

符合用户服务质量、能耗、最小传输速率等约束条件，则可

以证明物理实体在这一时刻的决策是正确的；若下一时刻状

▲图 3 区块链数据共享与加密下的虚-实连接与交互

片区A 片区C

片区D片区B
片区间加密通信

片区内
共享通信
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态不满足约束条件，通信系统存在性能隐患，则数字孪生网

络会第一时间将信息反馈给物理实体，随后物理实体可以根

据反馈信息修改分配策略，从而避免现实中通信系统的性能

隐患，提高通信系统的可靠性。

3.2 计算、缓存等新型资源管理

随着6G通信技术的发展，业务的多样性和网络规模的迅

速发展大大增加了资源管理问题的复杂度，而解决这些问题

会消耗大量的计算资源。因此，如何管理以计算资源为代表

的新型资源，成为了新一代通信发展的难题。数字孪生技术

可以依托于多接入边缘计算 （MEC） 提供一个强大的计算框

架，同时可以利用服务器的计算能力优化整个系统的资源分

配。利用MEC技术，基于无线通信的动态特性，在多种资源

约束下，以减少用户的服务延迟为优化目标，合理分配计算

任务和计算资源可减少移动计算密集型通信网络的平均时延。

相对于基础算法，数字孪生带来的计算框架提高了资源分配

决策的效率。同时数字孪生技术可以支持深度学习架构，以

找到最佳资源分配策略和计算卸载策略。数字孪生可以依托

通信系统完善的软硬件体系，为6G通信网络提供丰富的计算

和存储资源，提高新型资源分配决策的效率。

网络规模的快速增加给通信系统的计算资源消耗和缓存

资源部署带来了挑战[9]。随着网络规模的扩大，数据传输业

务的激增导致传输链路拥堵，从而增加了信息回传的时延。

因此，合理优化缓存部署策略显得尤为必要。将资源缓存在

不同的地理位置可以减少信息回传的时延。然而，由于 6G

网络结构、用户行为、网络状态等参数实时变化，缓存部署

策略的时效性变得尤为重要。如何在极短的时间内找到最佳

的缓存部署位置，如何更新替换缓存部署策略，都需要做进

一步研究。数字孪生技术可以通过仿真模拟得到通信网络在

未来短时间内的状态，即根据用户的行为提前预测网络未来

的各项参数。具体而言，数字孪生网络预测用户短期内需要

的数据，然后物理实体根据预测结果将常用的数据部署在用

户附近，并舍弃不需要的数据，从而进行动态管理缓存资源

的部署。数字孪生网络可以利用历史用户行为数据预测长时

间内网络状态的变化，从而得到缓存资源的默认最佳部署方

案；配合短时期预测对缓存部署进行动态微调，从而可有效

地减少用户接收回传信息的时延，提高用户的服务质量。

3.3 人工智能下的数字孪生在无线资源管理的应用

近年来，人工智能技术推动了各行业技术的快速发展。

在新一代通信系统中，视频直播、网络电话等实时业务对网

络系统提出巨大的挑战。当前通信系统中与用户服务质量相

关的因素不断增加，导致资源管理问题的复杂度不断提高。

传统的静态资源分配和小规模资源管理已经无法满足多种分

布式架构的需求[10]。传统的算法往往只能以网络服务质量的

某几项作为优化目标，忽略了其他的 QoS 因素。为了解决这

些问题，新一代通信技术引入了人工智能，通过人工智能技

术进行迭代学习，例如：应用深度确定性策略梯度算法得出

用户调度和计算任务卸载优化算法。与传统算法相比，这种

方式在提高收敛速度的同时，减小了系统延迟[11]。然而，由

于一些实际应用场景存在数据收集困难、模型参数敏感、训

练迭代周期长等问题，人工智能智能技术难以发挥出最大优

势。因此应用数字孪生技术可以有效地解决这些问题。

首先，数字孪生技术通过将物理实体的状态数字化，借

助虚拟仿真技术生成丰富的训练集，并采用工具链自动标注

数据，从而加速模型的训练过程；其次，数字孪生拥有丰富

的计算资源，可以加速模型的收敛速度，减少模型的训练时

间；最后，数字孪生还可以提供虚拟验证平台，以便对人工

智能模型“自学习”的算法进行高效仿真验证，从而在低错

误成本的前提下改进算法，如图 4 所示。此外，数字孪生技

术还具有强大的历史状态储存能力，可以将网络状态参数和

网元状态参数存储在本地或云端，在网络出现异常时将网络

恢复至正常状态，还可以依据需求基于历史数据回溯网元状

态。在引入人工智能技术赋能下的无线资源管理中，这些历

史数据也可以作为数据集，帮助人工智能模型进行训练，从

而不断优化人工智能模型，拟合更加复杂的模型。鉴于当前

通信系统中的数学模型和传输速率的限制，传统技术在充分

利用通信系统中不同模态的信息 （如用户的位置、不同的天

气条件等） 时仍存在一定的困难。

随着人工智能技术的快速发展，现有模型可以拟合复杂

的数据。其中，多模态强化学习技术可以应用于多模态无线

通信资源的分配中，从而推动机器学习的发展。同时，数字

▲图 4 人工智能赋能下的数字孪生无线资源管理策略

当前时刻参数

优化决策
数字孪生网络

数字孪生子模型边缘服务器物理实体

物理层 模型

数据

当前时刻
网络状态

优化决策

组
成

虚拟层
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孪生技术具有传输数据量大、传输速率快、适应能力强等特

点，可以与多模态通信技术相结合，弥补传统通信技术在跨

模态信息之间潜在关系利用方面的不足。利用数字孪生技术

可以解决人工智能技术应用在资源分配方面存在的问题，同

时利用人工智能技术中的机器学习也可以辅助数字孪生建

模。数字孪生网络层的任务是基于物理层传输的实时数据对

物理实体进行建模，而实际上，这些实时数据的量级较大，

对设备的计算资源提出了挑战。由于不同网元之间的外部特

征和内部逻辑存在相似性，因此在建模的过程中我们可以利

用人工智能技术学习模型的相似性，从而辅助设备对物理实

体进行建模，减少软硬件资源消耗。

4 结束语

本文探讨了基于数字孪生的 6G 通信网络的资源管理问

题，并提出了一种 6G 移动通信场景下的物理层-数字孪生网

络层-计算应用层的 3 层数字孪生网络建模方法；探讨了实-

实、虚-虚、虚-实 3 种连接与交互方式，并提出了一种基于

区块链数据共享与加密的解决方案，以确保资源管理决策满

足实时性、准确性和安全性要求；最后说明了数字孪生在

6G 网络资源管控中的具体应用，包括利用数字孪生技术对

资源管理决策进行仿真，并根据网络状态进行验证，以降低

网络异常的几率。数字孪生能够应用其强大的计算能力对复

杂优化问题进行求解，并为物理实体提供优化决策反馈。
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摘要：将数字孪生网络技术引入算力网络，可以建立算力网络的虚拟映射网络。数字孪生网络系统通过高保真的虚实实时交互，实现对算力网

络的高效分析、诊断和控制。以算力网络的自优化为例，提出了一种数字孪生算力网络的结构自优化模型，实现了数字孪生算力网络中网络自

学习、自验证、自演进的实时闭环控制。与传统自组织网络（SON）不同的是，将物理网络基础设施与 SON 模块分离，将 SON 自优化的过程

迁移到虚拟网络中，降低了算力网络运维的复杂度，提高了网络的灵活性和适应性。仿真实验证明，引入数字孪生网络技术后，可以迅速地处

理算力网络服务超时问题，降低网络整体服务时延。

关键词：数字孪生；算力网络；SON；遗传算法

Abstract: By introducing the digital twin network technology into the computing power network, the virtual mapping network of the comput⁃
ing power network can be established. Digital twin network system realizes efficient analysis, diagnosis, and control of computing power 
network through high-fidelity real-time interaction between virtual and real. Taking the self-optimization of computing power network as an 
example, a structural self-optimization model of digital twin computing power network is proposed, which realizes the real-time closed-
loop control of network self-learning, self-verification, and self-evolution in digital twin computing power network. Different from the tradi⁃
tional self-organizing network (SON), the physical network infrastructure is separated from the SON module, and the SON self-optimization 
process is migrated to the virtual network, which reduces the complexity of computing power network operation and maintenance, and im⁃
proves the flexibility and adaptability of the network. Simulation results show that the introduction of digital twin network technology can 
quickly deal with the problem of computing power network service timeout and reduce the overall service delay of the network.

Keywords: digital twin; computing power network; SON; genetic algorithm
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当前，随着新一轮科技革命和产业变革的不断深入，新

技术、新业态、新场景和新模式不断涌现。庞大的数

据处理和价值挖掘都离不开算力，算力已成为信息社会的核

心生产力。中国准确把握算力时代的脉络，提出要加快智能

化综合性数字信息基础设施建设，实施“东数西算”工程，

打通经济社会发展的信息“大动脉”，推动数字经济与实体

经济融合发展。算力网络的核心思想是将分布的算力节点连

接起来，动态实时感知计算资源和网络资源状态，进而统筹

分配和调度计算任务，形成一张计算资源可感知、可分配、

可调度的网络[1-2]。

随着算网一体的演进，网络运行的高可靠性、网络测试

的高成本等，都使新技术的部署更加困难。针对目前算力网

络性能遇到的瓶颈问题，传统的方法是进行手动优化。然

而，这种方法在很大程度上依赖于操作和维护专家的经验，

且随着算力网络规模的日益增大，实现难度大大增加[3]。基金项目：北京市自然科学基金-海淀前沿项目（L202017）
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为了更好地解决上述问题，提升网络的自优化和自运维

能力，数字孪生网络与意图网络等概念和技术被相继提出并

得到业界认可[4]。数字孪生网络是以数字化方式创建物理网

络实体的虚拟孪生体。物理网络和虚拟孪生体之间可实时交

互。数字孪生网络系统可以通过高保真虚实实时交互，实现

对物理网络的高效分析、诊断、仿真和控制[5]。

本文中，我们将数字孪生网络技术与算力网络相结合，

建立数字孪生算力网络结构自优化模型。通过改进的遗传算

法，我们可以很方便地计算出网络解决某一故障问题 （如超

时问题和丢包问题） 的最小成本。通过物理网络和孪生网络

的实时交互，数字孪生网络平台能够助力算力网络实现低成

本试错、智能化决策和高效率创新。

1 面向算力网络的数字孪生网络架构

本文中，我们提出了一种面向算力网络的数字孪生架

构，如图 1 所示。该架构主要由实体网络层、孪生网络层以

及二者之间的感知/控制中间层组成：实体网络层包括物理

对象和连接 （如终端、接入网、骨干网、云、边缘节点等），

实体网络层可以被主动感知，并受上层的感知/控制层控制；

网络孪生层主要包括 3 个模块：网络孪生体、服务映射模型

和数据仓库；感知/控制层实时采集实体网络层的数据，包

括拓扑连接关系、性能数据和当前资源状态日志及状态信息

等，并上传、存储到网络孪生层。网络孪生体是对实体网络

层的虚拟映射，以数字化的方式构建孪生网络。孪生网络业

务功能先在孪生网络中验证、调整优化策略，然后将验证后

的最优策略通过感知/控制层返回给实体网络层，最终在实

体网络中执行策略。

2 基于遗传算法的数字孪生算力网络智能优化策略

数字孪生网络的优点是提供了一个低成本的验证平台。

依托于网络服务层的灵活接口，孪生网络体可以实现和各种

业务、算法的结合。以时延优化为例，我们将遗传算法引入

网络孪生层，基于中间层采集的实体网络的状态信息，在原

有网络拓扑的基础上通过新建连接或扩大链路的带宽等策略

来优化网络时延。由于引入了遗传算法，我们可以在孪生网

络中找到成本最小的策略组合来降低网络时延。实体算力网

络接收孪生网络体返回的最优策略结果并实施相应的策略，

达到降低时延和成本的效果，缓解了人工运维的压力。这使

得 实 体 网 络 能 够 借 助 数 字 孪 生 网 络 来 实 现 自 组 织 和 自

优化[6]。

因此，我们将新建骨干网络连接和扩大链路带宽两种方

案作为数字孪生算力网络的策略模型。若用户的时延超过允

许的最大业务处理时延，实

体网络会生成超时日志，并

将 其 上 传 至 虚 拟 孪 生 网 络

中。那么，与实体网络对应

的虚拟网络就会调用遗传算

法，执行优化策略，改变虚

拟 网 络 中 的 网 络 结 构 与 状

态。这使得时延降低到业务

最 大 容 忍 处 理 时 延 以 下[7]。

我们对骨干网中的每个节点

进 行 编 号 ， 范 围 从

0~(n - 1)。对于实体算力网

络 中 的 某 个 节 点

i (0 ≤ i < n )，由于数字孪生

网 络 实 时 监 测 控 制 实 体 网

络 ， 当 某 一 业 务 出 现 超 时

时，实体网络将超时节点信

息的当前网络状态信息传入

孪生网络。孪生网络有如公

式 （1） 中的策略可以选择：▲图 1 基于数字孪生的算力网络架构图
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Policy =  {L (i，n - i + 1)，D (i，i + 1)}， （1）
其中，L (i, n - i + 1)表示网络中的任意节点 i 都可以与第 n -
i + 1 号节点建立新的链路连接，D (i, i + 1) 表示节点 i 与节点

i+1 之间的带宽扩大为原来的 2 倍。

图 2 左侧是执行策略前的算力网络拓扑结构，图 2 右侧

表示执行策略后的算力网络拓扑结构。红色的线表示在 2 号

节点和 5 号节点之间新建链路，这样可以降低从 2 号节点到

5 号节点的请求时延；绿色的线表示将 2 号节点和 3 号节点

间的带宽扩大为原来的 2 倍，这样也能降低时延。两种策略

分别对应不同的成本。

对于新建链路的策略，将单位长度的有线链路开销记作

cl，那么对于骨干网络中的任意一对节点 i,j ( j = n - i + 1)，
由于 j 节点依赖于 i 节点的确立，那么新建链路的开销 Cl

i 可

以写为：

Cl
i = cldij， （2）

其中，dij 表示节点 i 与节点 j 的物理距离。

对于扩容链路带宽的策略，将扩充单位带宽所需的开销

记作 cb，那么对于骨干网中任意两个节点 i,j ( j = n - i + 1)，
扩容链路带宽的开销 Cb

i 可以写为：

Cb
i =  cbbij， （3）

其中，bij 表示节点 i 与节点 j 之间的带宽。

以上是单个节点的情况。

从网络整体的角度分析，在保证时延不超过业务最大容

忍时延的条件下，每个节点可以采取也可以不采取上述策

略，那么网络整体的开销可以表示为：

C =  ∑i = 1
N ( XiCl

i + YiCb
i )， （4）

其中，Xi = { 0 or 1}是一个布尔变量，代表第 i 号节点是否选

择新建链路的策略。同理，Yi = { 0 or 1}表示第 i 号节点是否

选择扩大链路带宽。

综上所述，当物理网络一个业务超时后，虚拟网络调用

遗传算法，优化目标可以写为：

Min  C，

s.t.  Tm < Tthres， （5）
其中，T thres 表示用户最大的容忍时延，Tm 表示用户 m 从发出

任务请求到接收计算结果的时延，可以表示为接入网无线链

路的时延与核心网有线链路两部分时延之和：

Tm = Bm

bmlb(1 + γ ) + bnr，
（6）

其中，Bm 表示用户 m 发出任务的数据包大小，bm 代表分配

给用户 m 的带宽，γ 表示用户 m 到接入路由节点的传输信噪

比，r 表示有线链路传输速率与带宽的速率系数，bn 表示有

线链路分配给该任务的带宽。

以上模型对于实体网络和孪生虚拟网络均适用。

遗传算法的基本运算过程包括种群的初始化，适应度函

数的选择、交叉、变异等。我们将遗传算法与数字孪生中的

策略模型相结合，并采用二进制编码，编码数组的每一位表

示网络中的一个节点，取值为 0 或 1，0 表示不执行式 （5）

中的策略，1 表示执行式 （5） 中的策略，从而形成策略

编码。

与数字孪生结合的遗传算法具体步骤如下：

1） 实时监测控制算力网络信息。孪生网络一直处于监

测控制实体算力网络的状态，能够实时采集实体网络的信

息。当实体网络的节点 n 超时时，孪生网络会记录此时的实

体网络状态信息和超时节点信息，并将这些信息传入遗传算

法模块。

2） 初始化策略种群。我们设置最大进化代数 max_gen

和子代数量 p，随机生成 M 个个体作为初始群体 P(0)。

3） 适应度函数的选择。我们将改善网络状况的策略对

应的开销作为适应度函数，将时延小于业务最大允许时延作

为约束条件。这一设置旨在最小化适应度函数，即最小化开

销，对应公式 （7）。

4） 个体评价。根据适应度函数计算策略群体 P(t)中各个

策略个体的适应度，即每种策略对应的开销总和。

5） 选择运算。我们对整个策略群体进行评估，将每个

个体的适应度由小到大进行排序，保留排名靠前的 N 个个

体，舍弃策略对应的开销大的个体。选择运算的目的是把优

化的个体直接遗传到下一代，或通过配对交叉产生新的个体

后再遗传到下一代。

6） 交叉。将步骤 3） 中选择算子筛选后的群体互相交

叉，产生新的策略组合。

7） 变异。将策略种群的部分个体的策略排列进行突变，

例如 0 变成 1 或者 1 变为 0。▲图 2 两种典型优化策略示意图
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8） 重复步骤 4）、5）、6）、7），直到迭代次数等于最大

迭代次数。

3 仿真实验

我们对所提出的基于数字孪生的算力网络自优化策略进

行仿真。在仿真实验中，我们参考了实际算力网络，建立由

多终端设备、多路由节点、多边缘计算节点和云计算节点组

成的算力网络系统和孪生网络系统。该系统中包含接入网和

非全连接网状骨干网络。我们对骨干网络节点数量进行解

耦。在解耦过程中，虽然网络节点数量可以进行具体的设

定，但是与计算节点之间的拓扑连接保持不变。其中，骨干

网络中的各个节点采用有线连接接入骨干网，终端设备采用

无线连接接入骨干网，孪生网络采用相同的配置[9]。

假设在一个时隙中，K 个用户业务均为同时发起，每个

业务的算力需求是随机的，算力网络控制中心则会根据当前

各个计算节点的剩余算力和每个计算节点与用户的距离为业

务请求分配计算节点。原则是云控制中心为用户分配的计算

节点剩余算力大于等于该业务的算力需求，且计算节点的位

置靠近用户[10]。

3.1 运维成本

基于上述模型与假设，为了验证遗传算法在降低运维成

本方面的有效性，我们模拟实际中大型骨干网络[11-12]，分别

建立由 60、100、160 个骨干网节点组成的实体网络。当网

络中某一节点超时时，实体网络会将此时的网络状态信息与

超时节点信息保存成日志。孪生网络会读取该日志并调用遗

传算法寻找能够降低时延的成本最优策略。网络成本优化的

过程如图 3 所示。

由图 3 可以看出，在节点数量比较少的情况下 （60 个），

遗传算法迭代到 40 代左右就找出了成本最优解。在包含 100

个骨干节点的算力网络系统中，遗传算法迭代到 80 代左右

就找到了成本最优解。

3.2 网络平均时延

从网络整体的角度考虑，在数字网络运行初期，可能会

有很多超时节点。为了衡量数字孪生的自优化模块对网络整

体时延的影响，我们引入了网络平均处理时延这一指标。在

某一时隙内网络平均处理时延可以表示为：

Davg = ∑i = 1
N ∑j = 1

M Dij

N ， （7）
其中，Dij 表示某一路由节点下所有用户的时延之和[6]。

为了验证孪生网络自优化的有效性，我们监测了 100 个

时隙内开启数字孪生自优化模块和关闭数字孪生的网络平均

时延，时延的波动情况如图 4 所示。

如图 4 所示，我们将最大容忍时延设置为 0.75 ms。在未

开启数字孪生自组织优化模块的情况下，用户的请求在超时

后无法被及时处理。可能再过了几十个时隙后，超时问题才

被处理。这种情况会导致较多用户长时间处于超时状态，用

户体验较差。

当数字孪生的遗传算法模块开启后，用户请求在超时后

仍可以被立即响应，即时优化网络结构。网络的整体时延明

显下降，并且没有超时节点。与关闭数字孪生的情况对比，

整体网络波动趋于稳定，网络平均时延没有太大的波动，从

而改善了用户的服务质量[13]。

图 4 网络平均时延-时隙曲线

DTGA：基于数字孪生的遗传算法

图 3 网络成本-迭代次数曲线
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4 结束语

本文中，我们提出了基于数字孪生网络的自组织算力网

络。通过将实体算力网络映射到虚拟网络，并将网络优化的

策略与遗传算法相结合，网络配置可以在网络孪生层内进行

调整、优化和验证。我们提出的网络自优化策略综合考虑业

务需求和运维成本，并使用最小的成本优化网络整体时延。

该方案借助数字孪生网络对物理网络进行实时控制、反馈与

优化，助力算力网络实现自动化和智慧化运维。同时，我们

通过仿真验证了开启数字孪生与关闭数字孪生下的算力网络

平均时延波动状况。仿真结果表明，开启数字孪生后，网络

平均时延明显下降，且网络时延稳定，无明显超时节点，网

络整体的稳定性得到了提高。未来，我们将在数字孪生平台

中加入更多的业务功能，诸如故障发现、故障诊断等，进一

步减轻人工运维的压力，达到数字孪生网络自治理、自运维

的水平。
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摘要：针对未来天地一体网络的动态组网、多模异构以及网络运维面临的挑战，提出天地一体网络数字孪生的融合架构。该架构包含数据原生

层、数字孪生层等，可以使网络规划建设极简化、运维智能化。针对新的架构，研究了天地一体网络数据原生、知识图谱、网络模拟仿真和网

络策略优化等关键技术及其应用。

关键词：天地一体网络；数字孪生；动态组网；模拟仿真；策略优化

Abstract: In response to the challenges faced by dynamic networking, multi-mode heterogeneity, and network operation and maintenance of 
the future integrated satellite and mobile network, an integrated architecture of digital twins is proposed. This architecture includes a data na⁃
tive layer, a digital twin layer, etc., which can greatly simplify network planning and construction, and make operation and maintenance intelli⁃
gent. With regard to the new architecture, key technologies and applications such as data native, knowledge map, network simulation, and 
network strategy optimization in the integrated satellite and mobile network.

Keywords: integration of satellite and mobile communication network; digital twin; dynamic networking; simulation; policy optimization

引 用 格 式 ：陈新宇 , 张强 , 陆光辉 . 天地一体网络场景下的数字孪生关键技术 [J]. 中兴通讯技术 , 2023, 29(3): 51-58. DOI: 10.12142/
ZTETJ.202303010
Citation： CHEN X Y, ZHANG Q, LU G H. Digital twin key technologies for satellite and mobile communication network [J]. ZTE technology 
journal, 2023, 29(3): 51-58. DOI: 10.12142/ZTETJ.202303010

1 天地一体网络的场景和面临的挑战

天地一体通信是未来 5G、6G 的重要技术方向，面向山

区、沙漠、海洋等提供宽带接入或广域物联，尤其是

能够为航线上的飞机提供空中网络接入服务[1-3]。此外，在

发生地震、海啸等自然灾害时，天地一体通信能进行应急通

信，实现遥感、观测等。

天地一体化融合通信通过分布式网络覆盖全域，实现用

户随时随地的网络接入。天地一体网络在 5G、6G 网络中，

将实现卫星和移动通信的融合：卫星接入与地面接入互补，

地面控制与星上控制并存。

第 3 代合作伙伴计划 （3GPP） 从 R15 就开始研究卫星和

移动通信的融合组网[4]；在 R16 中继续研究卫星组网的通信

模式、面临的挑战及解决方案[5]，其中通信模式包括透明模

式、再生模式、核心网上星模式及回传模式等；在 R17 中将

天地一体通信正式标准化，包括透明模式和卫星回传；R18

开始定义核心网上星，如图 1 所示。

1） 透明模式。透明模式又叫弯管模式。在这种模式下，

卫星只进行频率转换，透传基站空口的数据和信令。基站和

核心网都在地面。基站空口的无线信号通过卫星转发到

地面。

2） 再生模式。这种模式是指基站在卫星上，即站随星

动，移动通信信号由星上的基站产生。其中，基站可以部分

或全部在卫星上。

3） 核心网上星。在这种模式下，核心网网元部分或者

全部在卫星上，例如用户面功能 （UPF）、接入和移动管理基金项目：国家重点研发计划项目（2020YFB1806700）
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功能 （AMF）、会话管理功能 （SMF） 等[6]。

4） 回传模式。该模式是指基站和核心网都在地面，卫

星起到回传链路的作用。例如，当基站建在海岛上时，由于

海岛与陆地之间很难布设光纤，基站无法连接到核心网，但

可以通过卫星回传链路实现连接。

天地一体通信涉及卫星网络、天基网络、地基网络协同

融合组网，面临一些挑战：

1） 组网复杂且具有动态性。未来卫星通信将涉及地球

同步轨道 （GEO） 卫星、中地球轨道 （MEO） 卫星、低地球

轨道 （LEO） 卫星等多种卫星。其中，低轨卫星的高速运动

使网络拓扑动态变化。这对移动

性管理和连接管理都提出了更高

的要求。

2） 全异构、多模态接入。天

地一体通信需要支持卫星网络、

天基基站、地面基站、固定网络

等多模接入。终端的异构性、传

输环境的多样化等使天地网络的

融合调度更加复杂；其次，天地

一体网络的用户分布、业务特性

和网络规划都比单一的地面网络

难度更大。

3） 运维优化难度高。相比于

地面网络，星上和机载系统的部

署、开通以及运维优化难度极大，

对板件的可靠性要求高，且难

以扩容，因此需要考虑星上和

空中网元设备的智能化运维及

远 程 运 维 （ 甚 至 免 运 维 ）

能力。

2 天地一体网络数字孪生

融合的架构

针对天地一体网络在网络

规划建设和运维优化方面面临

的挑战，本文提出天地一体网

络数字孪生的融合架构，如图

2 所示。该架构包括物理网络

层 、 数 据 原 生 层 、 孪 生 网 络

层、孪生应用层，使天地一体

网络规划建设极简化、运维运

营智能化。数字孪生技术与天

地一体网络的结合有助于实现网络模拟仿真和策略优化。

1） 物理网络层

物理网络包括卫星网络、天基网络、地基网络。其中，

卫星网络包含高中低轨的卫星，天基网络包含星上基站、核

心网、多接入边缘计算 （MEC） 及业务平台，地基网络包含

终端、基站、核心网、业务平台等。

2） 数据原生层

数据原生层是数字孪生的基础，它包含网络采集的原始

数据、知识图谱数据，以及数据预处理后的数据大模型。此

▲图 1 天地一体的融合模式

5GC：5G核心网
CU：集中单元
DU：分布式单元

gNB：下一代基站
MEC：多接入边缘计算
NR：新无线

RRU：射频拉远单元
UE：用户设备
UPF：用户面功能

图 2 天地一体网络数字孪生架构

DataGPT：数据生成式预训练转换器      UPF：用户面功能

未来网络未来网络

再生模式：
RRU+DU上星

再生模式：
基站整体上星

再生模式：
基站+UPF上星R18

R17
核心网上星：
UPF+MEC上星

透明模式：
RRU上星

卫星回传：
回传链路上星

NR Uu
UE

RRU+DU F1 N2
gNB-CU 5GC

N2

N3/N9

5GC

5GC

NR Uu

NR Uu

UE

UE

gNB

gNB+UPF

NR Uu
UE gNB

UPF 边缘计算 N2/N3/N9
5GC

5GCgNB
NR Uu

UE

UE
NR Uu

gNB

N2

N2/N3
5GC

    RRU

网络可视 意图验证 实时监测 孪生应用层

孪生网络层

数据原生层

物理网络层

场景模型

网络模型

数据采集 数据存储 数据配置 星边云算 DataGPT

融合
终端

UPF 核心网控制面

网络规划 网络仿真 网络优化

卫星网络孪生 天基网络孪生 地基网络孪生
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外，该层还包含：各种数据处理功能，例如数据的采集、转

换、存储和配置能力；星边云的协同计算功能，例如星上算

力、边缘算力和云端算力。其中，几种数据处理功能的介绍

如下：

a） 数据采集。数据原生层通过网元管理接口采集卫星

网络、天基网络和地基网络的原始数据。其中，原始数据包

括配置数据、性能数据、告警数据、拓扑数据、信令数

据等。

b） 数据转换。采集的数据需要进行预处理，包括清洗、

加工和转换。结合数据生成式预训练转换器 （DataGPT） 技

术产生的通用数据大模型，优化网络知识图谱，以支撑数字

孪生层孪生模型的构建。

c） 数据存储。结合网络数据的多样化特性，利用多种

数据存储技术，完成海量网络数据的高效存储。

d） 数据配置。根据数字孪生模型产生的优化策略，对

实际的物理网络进行配置优化等。

上述 DataGPT 技术的作用是：结合人工智能 （AI） 技

术，对采集的海量数据进行预先训练，进而产生网络数据大

模型。DataGPT 可以根据网络孪生层或者其他应用的简要输

入，给出当前网络或未来网络有价值的反馈，例如：当请求

“当前网络低轨卫星信息”时，DataGPT 输出当前 LEO 卫星

详细的卫星数量、轨道信息、覆盖信息等；当请求“如何新

增 100 万用户卫星接入”时，DataGPT 反馈未来网络的网元

新增数量建议或扩容建议等。根据获取的信息，孪生层可进

行网络或网元孪生的生成及仿真。

3） 数字孪生层

数字孪生层根据数据原生层

的数据和知识图谱构建卫星网络

孪生、天基网络孪生和地基网络

孪生 （简称“三网”孪生）。“三

网”孪生的有机结合，有助于形

成统一的数字孪生模型。在这种

模型的基础上构建场景模型，可

实现网络模拟仿真和策略优化等。

4） 孪生应用层

孪生应用层为运维、运营人

员提供各种基于孪生网络的应用，

包括网络可视、网络监测、意图

验证等。

在天地一体网络数字孪生的

融合架构中，数据原生层和数字

孪生层是数字孪生架构的核心，

包含数据原生技术、网络知识图谱技术、天地一体模拟仿真

技术和策略优化技术等。

3 天地一体网络数字孪生关键技术

3.1 天地一体网络数据原生技术

天地一体孪生网络的构建离不开数据的采集、清洗和分

析。随着 AI 技术的发展，5G 网络、6G 未来网络将是大模型

时代的网络，而天地一体网络将是数据原生的网络，包含丰

富的数据，例如用户数据、业务数据、网络数据、算力数

据、环境数据、空间数据等。只有进行大量数据的采集和分

析，才能够对卫星网络、天基网络和地面网络的数字孪生进

行建模。

天地一体通信网络中的数据为多源异构数据，是跨层和

跨领域的，有时甚至是跨运营商的，例如：卫星网络的轨道

数据、星链数据、空间环境数据；天基网络的星上基站数

据、星上核心网数据；地基网络的地面基站数据、地面核心

网数据，以及网元部署涉及的地理环境数据、机房数据等。

3.1.1 数据采集

在采集数据方面，不同的网络可以采用不同的数据采集

技术，如图 3 所示。

1） 地基网络

对于用户面数据，例如文本、图片、视频，可以采用分

光技术，直接从光纤中采集；对于海量信令，也可以采用分

图 3 数据原生技术

DataGPT：数据生成式预训练转换器
EMS：网元管理系统
MANO：管理与网络编排
MDAF：管理数据分析功能

MEC：多接入边缘计算
NSMF：网络切片管理功能
NSSMF：网络切片子网管理功能
NWDAF：网络数据分析功能

RAN：无线接入网
SFTP：安全文件传输协议
SNMP：简单网络管理协议
UPF：用户面功能

天基网络

天算大脑

UPF/
MEC

RAN

网络管理层

数据原生层

卫星管理中心

通信服务管理功能

NSMF/NSSMF

EMS MANO

MDAFNWDAF

DataGPT

数据
清洗

数据
采集

知识
图谱

原始数
据仓库

SFTP

SFTP/
SNMP

SFTP/
SNMP

分光采集数据

光纤

地基
网络

省市

边

UPF

UPF

核心网
控制面

云
终端
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光技术进行收集；对于云化数据中心的虚拟资源数据，例如

CPU、 内 存 、 网 络 等 信 息 ， 可 以 从 管 理 与 网 络 编 排

（MANO） 中采集；对于网元的数据，例如配置数据、拓扑

数据、性能或告警数据，可以从网元管理系统 （EMS） 中采

集 ； 对 于 网 络 切 片 的 数 据 ， 可 以 从 网 络 切 片 管 理 功 能

（NSMF）、通信服务管理功能 （CSMF） 中采集。此外，地基

网络还可以从管理数据分析功能 （MDAF）、网络数据分析

功 能 （NWDAF） 中 获 取 初 步 加 工 后 的 数 据 。 现 有 的

NWDAF/MDAF 根据规则和算法，对从网元中采集的数据进

行初步加工和处理，例如按切片或区域的流量分布信息等。

非实时的数据可以通过安全文件传输协议 （SFTP） 传

递；实时的数据 （如实时监测的性能数据） 可以通过简单网

络管理协议 （SNMP） 采集。

2） 天基网络

对于普通的数据，例如星上基站或核心网的配置数据，

可以通过地面远程网元管理系统进行采集，这与地基网络类

似。采集实时的动态数据具有很大的挑战性。这是因为网络

是动态的，进行实时、大量原始数据的采集会造成天地通信

信道资源的极大浪费。因此，后期部署星上孪生是一种不错

的选择。星上孪生可以与星上运维系统进行一体化部署，对

天基网元采集的数据进行提炼、归纳、特征提取等。在对数

据进行精简后，星上孪生与地基网络孪生联合，最后形成统

一的天地一体化网络数据仓库。

3） 卫星网络

卫星网络可以从卫星运维控制中心采集数据，例如星历

数据；或者通过星关站或地面基站，收集或计算卫星网络的

轨道数据。

3.1.2 数据清洗

在数据采集后，数据原生层将对数据进行清洗。数据清

洗主要是对错误数据、残缺数据和重复数据进行清理。

1） 对错误数据进行纠错

数据错误通常包括格式错误、取值错误、前后不一致

等。对此，可以根据模板或者配置数据的设置范围进行校

验，例如：对于切片数据，我们可以根据切片模板对数据进

行检测和纠正。

2） 对缺失数据进行补充

采集的网络数据的字段可能存在缺失值的问题。目前处

理缺失值问题的方法有很多种，但无论哪种方法都需要遵从

一定的步骤：首先确定缺失值范围，计算每个字段的缺失值

比例，然后再按照缺失比例和字段重要性，分别制定策略。

某些缺失值是可以填充的，相应的填充方法有 3 种：以业务

知识或经验推测填充缺失值；以同一指标的计算结果 （均

值、中位数、众数等） 填充缺失值；以不同指标的计算结果

填充缺失值。

3） 对重复数据进行删除

对重复数据进行删除是指：根据采集对象的粒度 （如网

元粒度、用户粒度等） 进行检重，分别以网元名称、用户号

码、业务标识等，对关键字段进行关联查询和验证，然后对

相同对象的多份数据进行精简，删除其中重复的数据。

对于异构数据，如果是不同厂家的设备，数据配置字段

可能有所差异。对此，通过字段对齐和数据转换，能够获得

一致的结构化数据。如果涉及多个运营商，那些需要共享的

敏感数据，可以基于区块链、联邦学习实现分享、转换和网

间关联。

在完成清洗后，数据将被存入原始数据库中，随后经过

进一步的分析和预处理。

DataGPT 会对结构化的数据进行关联和统计分析，例

如：实现同一个告警原因的跨层关联，即根因分析；对同一

个用户的信令数据进行跨域关联，将不同域采集的数据关联

到同一个号码，实现端到信令交互的可视化。对于非结构化

数据 （例如文本），可基于业界经典算法进行分析，对数据

模型进行预训练。

如果采集的数据包含新的实体或实体关系，则更新网络

数据知识图谱。

3.2 天地一体网络知识图谱技术

知识图谱是结构化的语义知识库，用于迅速描述物理世

界中的概念及相互关系。天地一体网络涉及卫星网络、通信

网络、地理环境等复杂的物理世界，其中实体众多、关系较

为复杂。因此，构建清晰、有逻辑的网络知识图谱，更有利

于网络数字孪生的构建、仿真和优化。

如图 4 所示，卫星移动通信网络包括卫星网络、天基网

络、地基网络，而这 3 张网络又是有机融合在一起的，未来

将实现终端融合、频谱融合、体制融合、业务融合、管理融

合等[7]。拥有 3 张网络的全景知识图谱可以更好地仿真和预

测网络的运行状况。

如图 5 所示，天地一体网络知识图谱的构建过程包括信

息抽取、知识融合和知识加工。

3.2.1 信息抽取

信息抽取是知识图谱建立的基础，它包括实体抽取、关

系抽取和属性抽取。

1） 实体抽取
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天地一体网络数据主要包括数据原生层采集的现网原始

数据，例如网元配置数据、网络拓扑数据等；也包括其他文

本数据，例如国际电信联盟 （ITU）、3GPP、中国通信标准

化协会 （CCSA） 的标准、研究报告等。由于网络实体通常

是相对清晰明确的，因此我们可预先对常见的已知实体 （例

如基站、核心网等） 进行建模和标注，结合采集的结构化网

元配置数据，简化实体的抽取过程，避免从海量无序的数据

中费时抽取。天地一体网络的实体示例如表 1 所示。这些网

络实体可根据需要增加。

2） 关系抽取

常见实体之间的关系可通过有监督的标记学习方法进行

识别。如表 2 所示，实体之间的关系包括卫星实体之间的关

系、网元实体与卫星实体之间的关系、网元实体之间的关

系。这些实体之间的关系可基于采集的网元拓扑数据自动生

成和更新，如核心网上星部署位置、组网信息及 DataGPT 的

模型数据。

3） 属性抽取

结构化的数据可以直接从配置数据中抽取，例如：AMF

网元属性的当前配置数据 （包括 AMF 名称、位置、容量等）

可以直接入库。此外，也可以基于业界的共知共识或其他规

则对属性建模，例如：卫星轨道参数通常包括卫星编号、轨

道半长径、偏心率、升交点、平均近点角、轨道倾角等。

对于非结构化或半结构化数据 （如信令、日志文件等）

可基于报文分析和模型训练自动抽取。

3.2.2 知识融合

知识融合是指对抽取的天地一体网络实体进行融合分

析，它包括实体链接和知识合并。

1） 实体链接是指将抽取得到的实体对象链接到知识库

中对应的正确实体对象的操作。在进行实体链接时，需要进

行实体消歧和共指消解。实体消歧专门用于解决同名实体产

生歧义问题，例如：星上基站可能是分布式单元 （DU），也

可能是 DU/集中单元 （CU） 合一，因此需要结合部署数据进

一步区分。共指消解主要用于解决多个指称对应同一实体对

象的问题，例如：AMF 和接入与移动性管理功能是同一个

网元，需要进行合并。

2） 知识合并是指从第三方知识库产品或已有结构化数

▼表 1  天地一体网络知识图谱实体

实体示例

卫星

信关站

基站

核心网

终端

说明

用于部署天基网络的基站或核心网，或提供无线空口的透明
转发

提供天基网络与地基网络的互通

多信道双向无线电发射站，可部署于卫星或地面

提供核心网相关功能，包括AMF、SMF、UPF等。

可接入卫星或者地面基站

▼表 2  实体关系建模

实体之间

卫星与卫星

网元与卫星

网元与网元

关系描述

星际链路相连

位于相同轨道

基站部署于卫星

核心网部署于卫星

卫星作为网元回传链路

卫星透明转发空口信号

基站通过信关站与卫星相连

网元间通过光纤互联

网元通过星地互联

卫星网络孪生

图 4 “三网”孪生的知识图谱

AMF：接入和移动管理功能
GEO： 地球同步轨道
LEO：低地球轨道
MEC：多接入边缘计算

MEO ：中地球轨道
SMF：会话管理功能
UPF：用户面功能

图 5 天地一体网络知识图谱构建

DataGPT：数据生成式预训练转换器

AMF：接入和移动管理功能     SMF：会话管理功能     UPF：用户面功能

天基网络孪生

部署于

部署于

部署于

LEO

MEO

GEO
透明转发

终端孪生

地基网络孪生

光纤互联 云边

边 核心网控制面

UPF

UPF

UPF

UPF

AMF SMF

UPF+MEC

UPF

DataGPT
（预训练模型）

第三方知识库
（已有卫星、地

理信息……）

结构化

半结构化

非结构化

实体抽取

关系抽取

属性抽取

知识合并

共指消解
实体消歧

知识推理

知识评估

本体抽取

天地网络
知识图谱

原始数据 信息抽取 知识融合 知识加工
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据中获取知识输入，然后进行合并，以避免重复建库。相关

的数据库包括地理信息库、已有的卫星知识库等。

3.2.3 知识加工

在对网络基本知识图谱进行抽取后，相关知识需要进行

进一步加工和推理。

1） 基于抽取的实体、属性和关系，进行本体抽取。例

如：在对抽取的实体进行归类时，AMF、SMF 归类为核心网

元，LEO、MEO、GEO 归类为卫星等。

2） 基于现有的实体关系，推理更深层次的实体关系。

例如：通过卫星的两两相邻或相连关系，推理多星串联远距

离覆盖范围；通过卫星轨道的高度，推理卫星链路上下行通

信时延等。

天地一体化网络知识图谱的构建是一个不断迭代和更新

的过程。通过上述步骤进行反复迭代更新，我们就能逐步获

得完善的网络知识图谱库。

3.3 天地一体网络模拟仿真技术

在完成数据仓库与网络知识图谱的建立后，我们可以对

天地一体网络进行数字化仿真验证。我们认为可以通过数字

孪生技术对卫星通信进行各种仿真实验，包括卫星的运行轨

迹仿真、通信链路状态仿真等。

相比于单一的地面网络，空天一体网络的网络拓扑更加

复杂，其连接方式不仅有静态的光纤，还有动态的星地链

路、星际链路。此外，低轨卫星的部署使得网络的拓扑动态

变化。因此，天地一体的网络模拟仿真具有很大的挑战性。

通常网络仿真的工具或方法大致可以分为 3 类：基于离

散事件的仿真器、网络模拟器和数据驱动的网络仿真。

1） 基于离散事件的仿真器。相关的仿真器有网络仿真

第 2 版本 （NS-2）、NS-3，它们均利用完全包级别事件进行

预测。这种仿真器的优点是准确性高，缺点是计算资源消耗

大、在大规模网络中的仿真速度慢。

2） 网络模拟器。网络模拟器能够利用灵活的虚拟环境

进行预测，其优点是可部分复现现网故障，仿真模拟过程简

单，缺点是应用范围窄、复现性差。例如：Mininet 是一种

开源的网络仿真工具，它主要用于构建虚拟的软件定义网络

（SDN） 实验环境。

3） 数据驱动的网络仿真。数据驱动可结合目前的 AI 技

术，如机器学习、深度学习、深度强化学习。这种方法的优

势是无需人工参与 （即使需要，也是很少量的）、表达能力

强、可自动拟合复杂关系，缺点是数据的获取困难，有可能

需要其他仿真工具补充数据

天地一体的网络仿真主要是基于第三种数据驱动的网络

仿真。结合数据原生层采集的数据，这种方法可以将其化整

为零，分级、分域、分场景地进行仿真，例如：先进行网元

仿真、网络仿真，然后进行主题相关的场景仿真、多运营商

协同仿真等。

首先，构建基本网元的孪生仿真仓库，即结合网络知识

图谱，构建物理网元的孪生体组件库，包括卫星、信关站、

基站、核心网等，如表 3 所示。

其次，构建网络数字孪生的仿真，即在孪生网元组件库

的基础上，对卫星网络、天基网络、地基网络进行可视化的

仿真建模，例如：卫星网络数字孪生，包括卫星模型、星链

模型、轨道模型、信道模型、星地覆盖模型等，可实现全面

立体的可视化建模。网络孪生的构建方式包括手工和自动两

种，如图 6 所示。

1） 手工方式：在网络规划阶段或者技术验证阶段，可

以根据业务需求、组网需求、性能需求，通过可视化界面，

从基本孪生模型库仓库中选取基本的孪生组件元素，构建网

络孪生。通过拖拽、灵活组装，手工方式可实现所见即所

得。此外，手工方式还需要再设置各孪生组件的孪生特征、

和连接关系。

2） 自动方式：根据数据原生层采集的现网数据，结合

知识图谱以及孪生组件库，自动构建现实物理网络的孪生

网络。

最后，构建场景的数字孪生的仿真，即在数据和知识图

谱双驱动的条件下先进行联合仿真，再结合神经网络，针对

特殊的场景进行仿真和逐步收敛。此外，不同的仿真组件需

要进行服务化设置，以根据需要满足灵活的定制和组装需

▼表 3  基本网元孪生组件

孪生体

卫星

信关站

基站

核心网

终端

链路

AAU/RRU、DU/CU

AMF、SMF、UPF、PCF、
UDM等

VSAT、手机等

星际链路、星地链路、光纤

孪生特性

轨道参数（轨道倾角、升交点、偏心
率、半长轴、平均近点角等）、波束
信息、星际链路信息、频段、容量等

位置、频段、协议等

位置、频段、容量、信道等

位置、容量、资源等

功耗、频段、类型、厂家等

类型、时延、带宽、抖动等

AAU：有源天线单元
AMF：接入和移动管理功能
CU：集中单元
DU：分布式单元
PCF：策略控制功能

RRU：射频拉远单元
SMF：会话管理功能
UDM：统一数据管理
UPF：用户面功能
VSAT：甚小口径卫星终端站
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求。基于微服务化的建模仿真架构可提供一系列灵活、可插

拔的微服务仿真技术组件。每个微服务组件实现一个小的、

高度可重用的功能，针对不同场景可按需获取，灵活组装和

联动。

1） 基本场景：针对基本流程的话务模型的仿真，例如

登记、会话建立、切换等[8]，仿真星地协同、星地漫游、星

地一体组网的各种场景下的流程。

2） 应用场景：针对特定需要进行定制，例如信令风暴

仿真、容灾仿真、扩容仿真、动态切片仿真等。

3） 协同仿真：物理网络可能存在多运营商协同运营的

场景，例如卫星网络属于 A 运营商，

天基网络属于 B 运营商，地基网络属

于 C 运营商，运营商之间的数据可以

通过联邦学习、区块链实现数据的

共享。

3.4 天地一体网络策略优化技术

数字孪生的目标是实现网络优

化，通过数字孪生进行“以虚控实，

以虚优实”，最终达到虚实共生 （或

者虚实融生）。

天地一体网络是异构多模的网

络。卫星网络、天基网络、地面网络

相互关联、相互影响。任何一个网络

的调整都将影响到其他网络，例如：

卫星参数的调整、基站参数的调整、

核心网网元的新增等，都会产生相互之间

的影响。未来网络不仅有切片，还有子网，

其系统是多频段、多子网的。此外，由于

天基网络、卫星网络均在空中，网络升级、

远程运维都不方便。

如图 7 所示，当物理网络需要调优的

时候，系统从数据原生层采集数据，在

“三网”孪生的基础上，可以结合已经构建

的场景孪生模型进行迭代调优，还可以结

合 GAN，对仿真生成的预期目标与实际采

集的数据进行对比分析；当网络性能达到

预期目标的时候，再下发策略对网络进行

调优。相关调优包括卫星轨道和覆盖调优、

天基网络服务质量 （QoS） 策略调优[9]、切

片资源调度调优。

优化策略的执行有多种方式：可以通

过 EMS 调整网元参数，也可以通过 MANO 调整网元的资源，

或者通过 NSMF 对网络切片进行调整。如果过程中涉及算网

调度策略，则可以与算网大脑进行协同，调整算网的调度策

略；如果涉及卫星的调控，则可以与卫星调度管理中心进行

协同，调整卫星的参数。

4 结束语

面对日益复杂的天地一体的未来网络，运维和优化都将

面临极大的挑战。针对这些挑战，我们提出天地一体网络数

字孪生融合的架构，在物理网络的基础上，构建数据原生

卫星控制中心

图 6 天地一体网络仿真

EMS：网元管理系统     MANO：管理与网络编排     NSMF：网络切片管理功能     CN：核心网

图 7 天地一体优化决策

EMS：网元管理系统     MANO：管理与网络编排     NSMF：网络切片管理功能     CN：核心网

算网大脑 NSMF EMS MANO

核心网

基站 自动生成

网络孪生2

网络孪生1

孪生网络层

基本孪生组件

手工组装

信关站

卫星

数据原生层

孪生网络层

“三网”孪生联合优化 优化策略

配置指令数据采集 迭代调优
天基网络
孪生体

地基网络
孪生体

卫星网络
孪生体

卫星轨道调优

网络切片调优

网元新增部署

网元参数调整

EMS MANO 算网大脑 NSMF 数据原生层卫星控制中心

CN

CN
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层、数字孪生层，以便支持数字孪生的各种应用，并着重研

究了其中的数据原生、网络知识图谱、网络孪生仿真和决策

优化技术。本文中我们研究天地一体网络数字孪生构建的基

本思路和方法。其中，数字孪生和网元层、管理层是分离

的。未来数字孪生可以基于 AI 技术进一步管理工具进行融

合，甚至与网元层和网络层融合。物理实体和数字孪生模型

基于双向交互，实时感知对方更新的内容，分析两者间的差

异，并利用 AI 等技术实现孪生模型的自主构建或动态重构，

使两者在长时间的运行过程中保持动态一致性，从而保证网

络规化、建设、运营、运维与数字孪生一体化，实现虚实共

生，达到天地一体网络管理全可视化、全智能化。
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摘要：智能计算中心是中国新型基础设施建设的重要组成部分，是满足人工智能算力需求、支撑国家智能化转型的重要力量之一。智能计算中

心已得到国家和业界高度关注，将会迎来规模化建设和应用。智能计算中心作为智能算力的系统集成和融合创新平台，将从需求侧拉动各类人

工智能技术创新进步。此外，智能计算中心将大大降低智能算力的使用门槛，推动人工智能普惠化发展，助力各行业智慧化转型升级。

关键词：智能计算中心；人工智能；算力基础设施；新基建

Abstract: The intelligent computing center is an important part of China's new infrastructure construction, and it is one of the important 
forces to meet the needs of artificial intelligence (AI) computing power and support the country's intelligent transformation. The intelligent 
computing center is highly concerned by the country and the industry and will usher in large-scale construction and application. As the 
systematic integration of various kinds of intelligent computing devices and techniques, the intelligent computing center will lead to the 
creative development of AI techniques. In addition, the intelligent computing center will greatly reduce the threshold of the use of intelli⁃
gent computing power, promote the inclusive development of artificial intelligence, and help the intelligent transformation and upgrading 
of various industries.

Keywords: intelligent computing center; artificial intelligence; computing infrastructure; new infrastructure construction
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随着国民经济各行业向数字化、网络化和智能化的加速

转型，人工智能技术不断发展，应用场景不断拓展。

然而，人工智能模型训练所需的海量数据和大规模算力已逐

渐超过了多数企业的能力范围。这与日益增长的人工智能应

用需求产生了较大矛盾。建造智能计算中心，能够大规模生

产智能算力，并按需为人工智能应用落地提供算法、算力和

数据服务。智能计算中心越发受到地方政府关注，有望成为

支撑和引领数字经济、智慧社会发展的关键新型基础设施

之一。

1 智能计算中心发展背景

1.1 智能计算中心是满足人工智能算力需求的重要途径

随着人工智能在各行各业的加速落地，数据处理需求加

速增长，算法模型复杂化程度不断提升，智能算力需求也急

速增长。据 OpenAI 的统计数据，自 2012 年以来，人工智能

模型所需的计算量增长了 30 万倍。目前，暴力计算仍是人

工智能解决一些应用问题最有效的手段。神经网络的能力边

界有待于进一步探索，预计未来会需更高的算力。在全球引

起轰动的 ChatGPT 参数量达到了 1 750 亿，微软甚至专门为

OpenAI 搭建了人工智能计算中心来支撑相关模型所需算力。

然而，除了以微软为代表的顶级科技巨头，绝大多数企业无

法承担人工智能计算中心的建设和运营费用。据互联网数据

中心 （IDC） 调研，74.5% 的企业期望采用具有公共设施意

义上的人工智能计算中心。那么，通过统一建设高性能、大

规模的智能计算中心，并面向公众以服务形式提供算力，成

为解决该问题的重要途径。

1.2 智能计算中心是“新基建”国家战略的重要组成部分

2018 年底的中央经济工作会议提出了“新型基础设施

建设”（后简称为“新基建”）。“新基建”的概念正式进入

公众视野。2020 年 4 月，国家发展和改革委员会 （后简称为

“国家发展改革委”） 在新闻发布会中进一步明确了“新基

建”的范围，提出“新基建”包括信息基础设施、融合基础
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设施、创新基础设施 3 个方面。其中，信息基础设施包括以

5G、物联网、工业互联网、卫星互联网为代表的通信网络

基础设施，以人工智能、云计算、区块链等为代表的新技术

基础设施，以数据中心、智能计算中心为代表的算力基础设

施等。2020 年 5 月，国家发展改革委在 《关于 2019 年国民

经济和社会发展计划执行情况与 2020 年国民经济和社会发

展计划草案的报告》 中提出，制定加快新型基础设施建设和

发展的意见，并实施全国一体化大数据中心建设工程，在全

国布局 10 个左右区域级数据中心集群和智能计算中心。工

业和信息化部在 2021 年 8 月发布的 《新型数据中心发展三年

行动计划 （2021—2023 年）》 中提出，要加快推进边缘数

据中心、智能计算中心等标准建设，支撑新技术新应用落

地。2022 年 1 月，国务院印发的 《“十四五”数字经济发展

规划》 中提出，推动智能计算中心有序发展，打造智能算

力、通用算法和开发平台一体化的新型智能基础设施。

1.3 智能计算中心建设开始在全国各地落地

以广州、武汉、济南等为代表的各地纷纷宣布启动智能

计算中心建设。2020 年 4 月，广州市政府出台的 《广州市加

快打造数字经济创新引领型城市的若干措施》 提出，面向人

工智能和 5G 应用场景，建设基于图形处理器 （GPU） 的人

工智能、区块链算力中心。2020 年 10 月，武汉宣布启动武

汉人工智能计算中心建设，计算中心将围绕武汉创建国家新

一代人工智能创新发展试验区，助力武汉市智能制造、智慧

医疗、智能数字设计与建造、智能网联汽车等产业发展。

2020 年 11 月，国家信息中心联合浪潮发布了 《智能计算中

心规划建设指南》，明确了智能计算中心的概念和架构等。

浪潮集团在济南市积极筹建智能计算中心，并通过配套建立

培育产业链群的专业园区，打造“中国算谷”人工智能算力

平台，支撑济南建设国家新一代人工智能创新发展试验区。

2 智能计算中心的内涵和主要特征

2.1 智能计算中心的内涵

综合对比产业界对智能计算中心的理解，智能计算中心

的概念可总结为：基于领先人工智能计算架构，为公众提供

人工智能应用所需的算力服务、数据服务和算法服务的新型

基础设施。不同于企业自建的人工智能算力中心，智能计算

中心的定位是公共设施，是中国新型基础设施的有机组成部

分。智能计算中心一般包含基础支撑、核心功能和提供服务

等要素。其中，基础支撑主要指运行人工智能计算的相关芯

片和算法等；核心功能主要指算力的生产、聚合、调度和释

放等作业环节以及支持相关环节实现的软硬件平台；提供服

务主要是指计算中心对外提供的算力、数据和算法等相关

服务[1]。

2.2 智能计算中心的主要特征

1） 开放合作。智能计算中心的公共属性决定了其建设

多由政府主导、筹划，技术密集属性决定了其具体建设运营

须由相关科技企业或科研机构执行。智能计算中心的建设、

运行须产学研用开放合作，协同推进。

2） 创新融合。为提供领先的算力和算法等服务，智能

计算中心须采用最新的技术理念，通过硬件重构和软件定义

等创新技术来实现多种资源和技术要素的协同和融合。

3） 生态协同。智能计算中心的基础设施属性决定其核

心功能之一是为各行各业提供智慧化转型支撑。智能计算中

心需面向行业发展需求，基于算力、算法和数据等核心资源

的汇聚，开展技术研发、成果转化和落地等工作，进一步吸

引业务、资金和人才等创新要素集聚，共同培育智能产业

生态[2-3]。

2.3 智能计算中心建设的主体力量

目前，智能计算中心正处于发展的起步阶段，政府、企

业和学术机构均积极响应，并以多方合作的形式在智能计算

中心建设领域进行探索。

1） 地方政府。以武汉、济南等为代表的地方政府均在

顶层规划时就对智能计算中心进行布局，与企业开展合作，

通过建设配套产业园区和人才培养平台等方式促进智能计算

中心发展。

2） 业界企业。以华为和浪潮为代表的信息通信技术

（ICT） 基础设施企业凭借其物理设施建设优势，通过承建智

能计算中心，搭建产业合作平台，打造人工智能算力生态。

以寒武纪为代表的人工智能领域企业依托专精优势，通过成

立合资公司等形式参与智能计算中心的建设和运营，借助智

能计算中心平台扩大自有生态优势。

3） 学术机构。以国家信息中心、中国科学技术信息研

究所等为代表的学术研究机构和企业合作发布智能计算中心

相关白皮书，定义智能计算中心概念框架，提供建设建议，

助力智能计算中心生态建设。

3 智能计算中心的核心架构和技术特征

3.1 智能计算中心的代表性架构和关键技术

当前，智能计算中心处于探索阶段，尚未开展规模化建
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设，因此暂未形成成熟稳定的技术指标体系。然而，从定量

层面上看，智能计算中心以算力为主要技术指标。当前较多

业界专家认为发展良好的智能计算中心所能提供的算力应在

5～10 EFlops，与此同时，其电源使用效率 （PUE） 大概为

1.3～1.4。从定性层面上看，当前业界针对智能计算中心的

架构和相关核心技术已达成一些共识，其中以国家信息中心

所发布的 《智能计算中心规划建设指南》 中所建议的架构最

具有代表性[4]，具体如图 1 所示。

算力生产环节主要包括以芯片为核心的各类硬件，以及

和其相配套的基础软件、基准性能测试等配套生态，它们是

智能计算中心对外提供服务和算力的基础支撑环节。算力生

产环节的核心技术有中央处理器 （CPU）、GPU、现场可编

程门阵列 （FPGA）、专用集成电路 （ASIC） 等，以及将

GPU、FPGA 和 ASIC 各类算力进行系统集成的 AI 服务器和

算力机组。算力聚合环节通过高速互联网络将各计算节点、

存储节点进行连接，针对智能计算多任务、大规模、高并发

等特点，构建高带宽和低延迟的数据汇聚交换平台，从而将

算力生产环节所产生的算力在计算中心内进行聚合。算力聚

合环节的核心技术有数据中心网络和大数据混合加速等。数

据中心网络又可分为节点内互联和节点外互联。寒武纪所研

发的思源 MLU-Link 技术可以实现节点内 600 Gbit/s 级别的互

联速率，节点外互联以 Infiniband 为代表，速率能够达到

200 Gbit/s。此外，华为发布了 AI Fabric 智能无损数据中心

网络方案，通过将无损网络拥塞控制算法和网卡等硬件集成

协作，承载远程直接数据存取 （RDMA），形成无时延、无

吞吐损失和丢包损失的开放以太网。为解决数据访问慢及数

据多平台重复存储等性能瓶颈问题，大数据混合加速主要针

对存储和计算分离，可在计算节点下构建虚拟数据湖，在计

算框架和存储框架中间增加中间缓存层，从而实现缓存效率

提升以及数据快速定位读取，整体降低数据存储和访问

成本[5]。

基于云计算领域虚拟化和容器编排调度等技术，算力调

度环节将算力进行精准调配，保证上层平台和服务的算力供

应。算力调度环节的核心技术是 GPU 虚拟化以及虚拟 GPU

调度。其中，GPU 虚拟化是指将一块物理 GPU 通过虚拟化

技术虚拟成为多块虚拟 GPU （vGPU)，通过将 vGPU 纳入统

一管理并在多个工作负载中统一调配，实现算力资源池化；

虚拟 GPU 调度多基于云原生核心技术 Kubernetes，通过容器

编排调度将算力更为优化地分配到有需求的节点，从而减少

资源空置，提升整体效能和稳定性，实现服务能力的最优

配置[5]。

算力释放环节是指在算力生产、算力聚合和算力调度的

基础上，面向各类应用场景需求，基于最新的 AI 理论和算

法，为客户提供各类 AI 模型、服务和算力的过程。由此，

我们可以构建人工智能技术和产业生态。算力释放环节的核

心技术是 AI 算法、AI 服务以及各类相关配套工具。其中，

AI 算法以深度学习为核心，主要包括卷积神经网络、图神

经网络、循环神经网络等模型结构，以及反向传播优化算法

等面向不同任务的新型模型算法；AI 服务是人工智能计算

中心和下游应用厂商合作的主要渠道，主要有模型接口、开

发接口和在线服务等服务提供形式；相关配套工具是为 AI

推理和训练提供数据处理等方面配套的软件工具，如 Ha‐

doop 用于大数据处理，OpenCV 用于图像处理等[5]。

3.2 智能计算中心的新技术特征

作为新一代数据中心，智能计算中心由于服务对象和工

作模式有别于当前主流的超级计算中心和云数据中心，因此

在技术特征上也和传统数据中心有所区别。一是理论基础不

同：超算中心的顶层架构是基于并行计算的算法和设计理

论，云计算中心顶层架构基于虚拟化的算法和设计理论，而

智能计算中心则基于深度学习的理论进行顶层架构设计。二

是所采用的计算架构不同：智能计算中心采用不同于传统数

据中心的、较为领先的人工智能计算架构。为向客户提供优

质服务，智能计算中心须采用最新的人工智能运算架构来提

升运算和相应速度。当前，芯片间互联和开放架构的设计是

业界的技术研究热点。2019 年，在美国举办的开放计算项

智
能
计
算
中
心
作
业
环
节

平
台
和
服
务

智能生态建设

AI服务器和机组     算力芯片   算力生态配套
算力
生产

算力池化算力虚拟化 算力调度
算力
调度

AI工具AI模型 AI服务
算力
释放

智能网络算力集群 算力存储
算力
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AI：人工智能

▲图 1 智能计算中心架构
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目 （OCP） 全国峰会上，微软、Facebook 和百度联合制定了

OCP 加速器模块 （OAM） 标准。该标准用于指导 AI 硬件加

速模块和系统设计，通过定义 AI 加速模块、主板、互联拓

补等方面的设计规范，推动不同 AI 加速模块和系统建立互

操作性，实现多计算节点间的高速互联通信，未来有望成为

智能计算中心内规模化采用的重要技术。

4 智能计算中心的重要作用

4.1 智能计算中心对人工智能产业发展的支撑作用

1） 满足大规模预训练场景的算力需求。近来，大规模

预训练成为人工智能的技术热点，通过大规模数据和超大模

型算法训练通用模型，再在此基础上逐步缩小场景模型，可

有效降低成本。智能计算中心通过搭载大量人工智能服务

器，对算力进行大规模集中生产、聚合、调度和释放，实现

算力的提升和快速交付，从而提高算法效率和演进节奏。

2） 推动人工智能普惠化发展。智能计算中心既可通过

服务形式为有需求的企业提供算力支撑，省去企业投资建设

和运营费用，又可通过平台开放接口的方式将行业领军企业

的算法、数据资源及运营服务等创新要素输送给信息技术

（IT） 基础相对薄弱的企业，进一步降低人工智能使用门槛，

助力各行业智慧化转型升级[4]。

4.2 智能计算中心对人工智能技术发展的支撑作用

1） 完善供需对接机制。智能计算中心可作为供需对接

平台，从需求侧拉动核心技术发展。通过在智能计算中心搭

载新兴芯片和算法等核心技术，面向应用场景提供服务，可

为原创技术提供一个接受市场检验的快速通道，通过行业应

用反馈形成可迅速迭代的良性闭环，助力芯片和算法的

发展。

2） 促进技术创新融合。智能计算中心作为新技术融合

发展平台，将大大促进融合架构技术发展。智能计算中心通

过集成最新的人工智能加速芯片和存储介质等，成为各新兴

计算单元进行大规模融合的重要载体，可从需求侧刺激硬件

重构和软件定义等融合架构技术创新发展。通过推进平台、

框架和算法的协同优化，打通人工智能软硬件产业链，智能

计算中心加速人工智能算力技术和产业生态形成[6]。

5 智能计算中心发展所面临的主要问题

中国智算中心当前建设的整体框架、建设运营、生态构

建等方面仍存在一些问题和挑战，业界需要加大协同力度，

形成创新发展合力，共同推动中国智能计算中心高质量

发展。

1） 整体框架不统一，多点建设面临碎片化风险

智能计算中心的概念框架不清晰。从各地智能计算中心

规划建设情况来看，一方面，智能计算中心的核心架构、服

务内容等并不完全一致，建设主体思路存在一定差异；另一

方面，多点建设未形成合力。智能计算中心建设和运营过程

中的业务逻辑、软硬件规范和信息安全等方面仍缺乏一个较

为通用的标准体系。多点建设过程存在属地化、碎片化风

险，对跨区域协同创新和生态构建造成不利影响。

2） 建设和运营模式不成熟，资金压力较大

智能计算中心的建设多以政府为主导、企业合作投资的

形式开展。而政府和企业的投资划分、建设和运营主体职能

和权责大多处于探索阶段，尚缺乏清晰统一的界定。此外，

智能计算中心建设和运营成本高昂，不论是政府还是企业投

资均面临较大的资金压力。且智能计算中心当前暂无经过实

践验证的成熟商业运营模式，难以保证建设运营的长期

运行。

3） 应用尚未落地，生态构建任重道远

当前智能计算中心多处于概念和规划阶段，全国各地尚

不存在稳定运行并面向公众提供服务的智能计算中心。智能

计算中心的服务提供模式及其所能支撑的人工智能应用仍待

进一步验证。智能计算中心在应用生态构建过程中，仍面临

本身能力建设、地理位置选择、合作模式探索和合作平台搭

建等多方面挑战。

6 智能计算中心发展建议

1） 加大研发力度，突破核心关键技术

面向重点应用场景计算需求，鼓励芯片企业、平台软件

企业、行业解决方案企业开展协同创新，突破人工智能芯

片、计算架构、平台软件和模型算法等智能计算中心核心技

术，提升技术关键环节自主水平。提前布局前瞻性技术，在

保障信息安全的基础上加大新兴引领技术先行先试力度。引

导支持新型高效节能技术在各中心内应用，推动各中心低碳

化、绿色化发展。

2） 优化建设模式，形成高效发展路径

加大政企协作力度，强化政策保障和要素支持，积极学

习借鉴其他国家相关人工智能算力中心建设和运营经验，探

索开放共赢的建设运营模式和多方协同的合作机制。支持建

设和运营主体围绕数据脱敏开放、多主体收益分成等主题，

积极探索新型商业模式，推动智能计算中心高质量、可持续

发展。

3） 加快应用落地，引领塑造产业生态
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强化需求驱动，组织行业用户梳理热点、痛点需求，支

持有关行业组织加大供需对接力度，为智能计算中心提供更

多应用场景。针对重点行业的特色应用开展应用示范，形成

一批可推广的典型应用创新模式。引导有智能计算需求的企

业积极接入智能计算中心，使用智能计算中心服务，加速企

业集聚和数据共享。

4） 完善标准制定，引导产业有序发展

加大企业、协会、高校和科研院所等行业主体的合作力

度，加快制定架构体系、数据接口、信息安全、软硬件规范

等方面的标准体系。引导各地新建智能计算中心间建立对接

机制，形成各中心互联互通，避免出现信息孤岛。支持各智

库、行业组织等第三方机构推进评估评测等方面的研究，找

准各智能计算中心发展优劣势和各发展环节“堵点”，推动

各行业、各地域间协调配合，平衡产业供需，优化地域布

局，形成优势互补、错位发展的良性发展格局。

7 结束语

随着以大模型为代表的人工智能技术飞速进步，应用场

景加速拓展，经济社会发展对于智能算力的需求仍将持续走

高。智能计算中心作为智能计算的重要载体，预计将在经济

社会发展中发挥重要的支撑作用，未来发展前景一片光明。

智能计算中心在各地的加速落地，将驱动人工智能和各行各

业加速融合，推动各行业优化升级。
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摘要：扩展现实（XR）业务引入5G仍面临业务识别和保障、网络接口开放、头显终端不成熟等诸多挑战。研究了XR业务的特征和分类，并提

出智能优先比特率（Smart PBR）方案和无线接入网（RAN）分组时延预算（PDB）协同调度方案。Smart PBR方案可为XR业务提供带宽确定

性保障。RAN PDB 协同调度方案可使小区中满足 PDB 要求的报文比例显著增加，大大提高用户体验质量。本研究对推动 XR 业务在 5G 网络中

部署有一定的指导意义。

关键词：业务模型；小区容量；业务特征；业务识别与保障；智能优先比特率；分组时延预算协同调度

Abstract: Extended reality (XR) services in the 5G network still face many challenges such as service identification and guarantee, network in⁃
terface openness, and immature head display terminals. The characters and classification of XR services are discussed, and the Smart PBR 
and radio access network (RAN) packet delay budget (PDB) collaborative scheduling schemes are proposed. The Smart PBR scheme can pro⁃
vide bandwidth deterministic guarantee for XR services. The RAN PDB collaborative scheduling scheme can significantly increase the propor⁃
tion of packets that meet PDB requirements in the cell, greatly improving the quality of experience. This study has certain guiding signifi⁃
cance for promoting the deployment of XR services in 5G networks.
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扩展现实 （XR） 作为元宇宙的重要技术支撑，越来越受

到业界关注[1-4]。各大视频和游戏平台已经出现一些虚

拟现实 （VR） 类应用，比如 VR 全景视频、VR 云游戏等。

随着头显的轻便化发展，增强现实 （AR）、混合现实 （MR）

类应用也越来越多。目前这些头显主要通过有线或者 Wi-Fi

连接到服务器，而这限制了用户使用业务的范围。随着 5G

网络覆盖的逐渐完善，5G 大带宽、低时延、高速率的连接

特性可满足 XR 业务的需求[5-7]。然而，XR 业务承载仍然面

临不少挑战。本文中，针对 XR 业务在 5G 网络中的部署，我

们提出了一些解决方案和建议。

1 XR业务特征分析

XR 是 VR、AR、MR 的总称，本质上是基于虚拟空间的

3D 视频。相对于 2D 视频，XR 增加了沉浸感和存在感，即

被虚拟环境环绕的感觉以及身处虚拟空间的感觉。为了实现

这些感觉，XR 业务提供了姿势流、触觉流、视频流等。其

中，姿势流为身体姿势动作产生的数据流，触觉流为穿戴设

备触摸产生的数据流，视频流为 3D 空间视频投射到 2D 空间

产生的视频流 （视频流通常包括声音流）。这些数据流使用

不同的传输协议，包括实时传输协议 （RTP）、安全实时传

输协议 （SRTP） 等。为了降低传输数据量，图像需要压缩

编码。相应的编码协议有 H.264、H.265、H.266 等，图像编

码方案有图片组 （GOP） 编码和 Slice-based 编码。

在传输上基于不同的帧/片码流和声音码流的打包传输

方式，XR 的业务模型可以分为两种：下行业务模型和上行

业务模型。

1） 下行业务模型

a） 单流模式

I 帧/片、P 帧/片、B 帧、声音等码流混在一起传输，形

成一个流。互联网协议 （IP） 五元组为源地址、源端口号、

目的地址、目的端口号和协议类型，通常被用来进行报文过

滤，但无法分辨流数据。由于流数据的差别体现在 IP 净荷
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的 RTP 报文里，因此我们可通过帧类型、时间戳等进行

分辨。

b） 双流模式

双流模式下的 XR 数据在传输时主要分成两个流。根据

端口型号，IP 五元组将这两个流进行分离。

典型的双流模式为 I 流模式和 P 流模式，即将 I 帧/片编

码后的码流封装到 I 流中，将 P 帧/片编码后的码流封装到 P

流中。需要说明的是，B 帧通常会被归入 P 流中。

2） 上行业务模型

a） 单流模式

与下行单流模式相比，上行单流模式包含上行姿势流

数据。

b） 双流模式

姿势与控制数据一个流，视频等其

他数据一个流。

c） 三流模式

三流模式通常为：姿势一个流，I 帧

一个流，P 帧一个流。此外，三流模式也

可以是：姿势一个流，声音和数据一个

流，图像一个流。

不同 XR 业务使用不同的业务模型，

比如：对于 VR 业务，上行使用一个姿势

流，下行使用单流或两流模式。具体使

用哪种模式取决于编码器输出码流的封

装方式。

3GPP 26.928 中描述了 23 种 XR 业务

场景。依据不同的服务质量 （QoS） 要

求，这些 XR 业务可分成四大类，具体如

图 1 所示。

2 5G XR业务面临的技术挑战

2.1 5G XR业务部署架构

5G XR 业务部署架构如图 2 所示，其

中，蓝色代表第三方应用提供商提供的

具体应用，黄色代表 XR 业务的功能块，

灰色代表 5G 系统已有的功能和相关接口。

XR 业务的功能块主要包括 3 种：1）

5G-XR 应 用 功 能 （AF）： 即 XR 应 用 功

能，负责 XR 业务的管理、注册、性能监

控和管理、会员用户管理等；2） 5G-XR

应用服务器 （AS）：即 XR 应用服务器，

负责 XR 业务的渲染、数据发送和接收等；3） 5G-XR 客户

端：即 XR 终端功能，负责 XR 终端的图像显示及本地渲染、

姿势和动作的收集，以及视频数据的收发、XR 业务质量的

测量等。

5G 系统负责在 XR 应用和终端应用之间建立通道，并提

供 QoS 保障。其中，N33 和 N5 接口负责与第三方应用信令

对接，接收第三方 XR 应用发起的 XR 业务 QoS 请求，并将其

发送给 5G 核心网 （5GC） 以建立专用 QoS Flow。

XR AF 属于第三方应用的网元。XR 应用大多使用有线

或 Wi-Fi 的连接方式，不需要提供 QoS 保障，因此通常没有

XR AF 网元。该网元的缺失在一定程度上会减缓 XR 在 5G 中

的部署速度。

6DoF：6自由度       AR：增强现实       VR：虚拟现实       XR：扩展现实

▲图 1 XR 业务分类

▲图 2 5G XR 业务部署架构

AF：应用功能
AS：应用服务器

NEF：网络开放功能
PCF：策略控制功能

UE：用户设备
UPF：用户面分组功能

XR：扩展现实

带宽需求

1 Gbit/s

100 Mbit/s
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无线沉浸式在线游戏/
在线游戏派对

沉浸式6DoF
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3D体验共享
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AR动画头像通话/多人AR动画头像
通话/多方空间音频视频通话

在线购物

AR共享/3D信息

低保真，强交互

高保真，强交互 高保真，弱交互

低保真，弱交互

已实现商用 近期实现商用 3年内实现商用 3年内实现商用，
但有技术难度

远期实现商用
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5G XR
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UE

5G XR AF
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数据网

5G-XR 5G系统 外部

NEF

5G XR AF

5G XR AS

N33
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2.2 头显终端及连接方式

XR 的终端有 VR 和 AR 两种类型，连接方式包括有线连

接和无线连接。

有线连接是指，XR 头显通过电缆连接路由器、交换机，

或者先连接到一个 XR 专用本地设备，然后由本地设备连接

路由器，随后通过路由器和交换机连接到 XR 服务器。无线

连接分为 Wi-Fi 无线连接和 5G 连接。Wi-Fi 无线连接在业务

和信令流程上与有线连接一样，没有专门的 QoS 保障。5G

连接是指，通过 5G 承载网络实现 XR 头显与 XR 服务器之间

的连接。有线连接和 Wi-Fi 无线连接使得 XR 业务只能在室

内使用。5G 承载网络具有带宽大、时延短的特点，可显著

扩大 XR 业务在移动场景下的使用范围。

理想的 XR 头显重量轻、携带方便、耗电低，并自带 5G

通信模组，比如 XR 眼镜。然而，目前市面上还没有这样的

产品。目前主流的 XR 终端是 VR 设备。虽然该设备支持有

线连接和 Wi-Fi 无线连接，但是存在设计缺陷，用户无法在

室外移动。不支持 5G 网络连接的特点进一步限制了 XR 设备

在室外的应用。

2.3 网络带宽、时延、容量

XR 业务包含 VR、AR、MR 等多种类型。不同 XR 业务

的帧率、分辨率、头显刷新能力不同，服务器视频编码压缩

的协议和图像压缩方案也不同。这导致服务器编码之后输出

的码率不同。实际上，相同业务的码率也有可能不同。在未

来，XR AF 具有性能监测功能，能依据信道质量自适应调整

码率。在网络质量不同的情况下，相同头显的码率是不同

的。这给空口带宽带来很大的不确定性。

不同 XR 业务对时延的要求不同。通常，VR 业务比如

VR 视频、VR 直播等，对时延要求不高；而 MR、AR 业务则

对时延要求较高，要求用户设备 （UE） 到服务器的单向时

延在 10 ms 内。5G 网络中使用默认 QoS Flow 的普通终端难以

达到这个时延要求。如果要达到这一时延要求，就需要引入

一些专有保障措施。这些专有保障措施通常会耗费更多的空

口资源。

表 1 为 3GPP 23.501 对 XR 业务使用的标准 5QI 的 QoS 要

求。其中，5QI 80 是 3GPP R17 之前推荐的，而 5QI 87、5QI 

88、5QI 89、5QI 90 是 R17 新增的。

通常 XR 云平台能够统计 XR 业务的时延，以便在服务

器侧评估网络质量。中兴通讯 XR 云平台端到端时延分解如

图 3 所示。

图 3 中，云渲染平台没有对动作捕获时延 T0 和上屏渲

染时延 T9 进行专门统计。主流程时延包括指令处理时延 T2、

游戏渲染时延 T3、视频编码时延 T4、发送等待时延 T5、终

端调度时延 T7、视频解码时延 T8。指令上行时延 T1 和视频

接收时延 T6 构成网络时延。基站内部网络时延分解如图 4

所示。其中，上行 T1 是指：从 UE 无线空口到核心网后经过

N6 接口再到服务器的时延；下行 T6 是指：从服务器经过 N6

接口到核心网后再到 UE 无线空口的时延。

无线链路控制 （RLC） 的业务数据单元 （SDU） 时延和

PDCP 层处理时延可通过基站关键性能指标 （KPI） 获取。

网络时延和主流程时延可通过大空间云渲染平台获取。其

中，RLC SDU 时延包括空口时延、基站 RLC 层处理时延。

这里我们以 5G NR 100 Mbit/s 带宽商用小区为例，测试

40 Mbit/s 的 VR 业务。在轻载情况下，从 QoS Flow 5QI9 服务

器到 UE 的单向时延为 15～20 ms。在网络拥塞的情况下，该

时延达到几百毫秒。因此，该带宽仅能满足对时延不敏感的

VR 业务，难以满足对时延敏感的 AR 和 MR 业务。

XR 业务对网络速率 （码率、传输开销） 及时延要求

不同，导致小区可承载的 XR 用户数 （XR 业务数） 有很

大差异。根据 3GPP 38.838，2.6 GHz 频段、100 MHz 带宽

的 NR 小区，仅能支持 12 个 XR 用户 （这是极限情况下的

容量）。显然，XR 业务在 5G 网络中的规模应用仍面临巨

大挑战。

▼表 1 3GPP 标准中 XR 的 5QI QoS 要求

5QI 值

80

87

88

89

90

资类型源

Non-GBR

时延敏感 GBR

默认优先级别

68

25

25

25

25

分组时延
预算/ms

10

5

10

15

20

RAN 分组时延
预算/ms

8

4

9

14

19

分组错误率

10-6

10-3

10-3

10-4

10-4

默认最大
突发数据量/B

N/A

500

1 125

17 000

63 000

默认平均
窗口时延/ms

N/A

2 000

2 000

2 000

2 000

3GPP：第3代合作伙伴计划
5OI：5G QoS标识

GBR：保障速率
Non-GBR：非保障速率

QoS：服务质量
RAN：无线接入网

XR：扩展现实
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2.4 XR业务识别

5G 网络是无线网络，其可靠性与有线网络有一定的差

异。5G 网络要想实现对 XR 业务的保障，需要首先识别 XR

业务；在识别之后，需要根据 XR 业务的特征，在调度优先

级、丢包策略、时延保障等基础上进行参数优化，才可以满

足 QoS 保障要求。

XR 业务的识别对 XR AF 有一定的依赖性。XR AF 短时

间内无法商用，这导致 XR 业务的识别面临较大困难。如果

XR AF 能实现商用部署，则不同 XR 业务的 QoS 要求可由 XR 

AF 提出，并通知到 5G 核心网。随后，核心网会依据 QoS 的

要求建立专用 QoS Flow。这样 XR 业务就可以在专用 QoS 

Flow 上进行，QoS 保障就有了基础。进一步地，XR 业务的

具体业务特征，如 I 流和 P 流的帧周期、帧大小，会对基站

的调度优化有较大帮助。比如，我们可依据 XR 的业务周期

和报文大小进行配置授权 （CG） 等。

此外，在 XR AF 不能商用部署的情况下，XR 的业务特

征需要借助核心网或者基站，通过深度报文识别 （DPI） 的

方式来识别。这给 XR 业务的规模部署带来不确定性。

2.5 XR业务保障

XR 业务在完成识别后，需要满足 QoS 要求，即满足分

组时延预算 （PDB）、丢包率和码率要求，同时要考虑小区

中存在多用户、多业务流、多业务场景的情况，比如 NR 语

音 （VoNR） 用户、VIP 上网用户、实时游戏用户、工业控制

与自动化用户、XR 用户，以及 XR 用户多业务流。这些用户

或业务流在小区中体现为各种 QoS Flow。如何协同业务流，

最大程度地满足 QoS 要求，提高小区容量，同时又不会引来

普通用户和VIP用户的投诉，是5G网络面临的一大挑战。

2.6 网络能力开放

在 XR 部署到 5G 网络后，5G 网络需要向 XR AF 开放接

口，即图 2 中的 N5 和 N33 接口。XR AF 可以利用这些接口向

▲图 3 中兴通讯 XR 云平台端到端时延分解

ATW：异步时间扭曲

▲图 4 基站内部网络时延分解

CUUP：中心单元用户面协议
gNB：5G基站
GTP-U：GPRS隧道协议用户平面部分

MAC：媒体接入层
PDCP：分组汇聚协议
Phy：物理层

RLC：无线链路控制
SDAP：业务数据适配协议
SDU：业务数据单元

UPF：用户面协议功能
XR：扩展现实

动作捕获时延T0

从终端传感器获
取姿势动作信息
到信息开始发送
之间的时间

指令上行时延T1

从终端开始发送姿势信息、手柄控制
信息到云渲染服务器接收信息之间的
时间（包括空口和核心网）

指令处理时延T2

从云渲染服务器接收信息到
指令解析完成并传递到渲染
管线的时间

游戏渲染时延T3

从渲染管线接收到一
帧渲染任务到渲染完
成输出的一帧图像的
时间

上屏渲染显示
时延T9

完成 ATW 计算和
上屏显示的时间

视频解码
时延T8

从 开 始 解 码
一 帧 图 像 到
解 码 完 成 的
时间

终端调度
时延T7

从终端接收
到一帧图像
到开始解析
的时间

视频接收时延T6

从云渲染服务器
发出一帧渲染图
像到终端接收画
面的时间

发送等待时延T5

在一帧图像编码完成后，
根据发送频率，需要等待
的时间

从一帧图像渲染完成
到该帧图像编码完成
的时间

视频编码时延T4

网络时延 主流程时延

WiFi热点

XR头显

下行RLC SDU时延

上行RLC SDU时延

CUUP时延

Uu口 F1接口 N3接口 N6接口gNB

PDCP 时延

Phy MAC RLC PDCP SDAP GTP-U XR服务器UPFXR测试用户

云渲染
服务器

云渲染
服务器
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5G 网络发起专有 QoS 保障、业务性能监测、网络性能监测

等申请。XR AF 还可以根据 5G 网络提供的业务速率、时延

等指标动态调整分辨率、帧率，从而产生不同的码率，比

如：网络在空闲时可以提供更高的分辨率和帧率，在拥塞时

提供可接受的分辨率和帧率。XR AF 由第三方应用负责开发

和部署。由于 XR 业务尚处于发展阶段，XR AF 的部署在短

时间内还无法商用。

由于 XR 业务的 QoS 要求比普通的上网业务高，如果没

有 XR AF 的辅助，XR 专用 QoS Flow 就不能对具体 XR 业务

的 QoS 提供保障。这会严重影响 XR 业务在 5G 网络的应用。

3 5G XR业务解决方案

3.1 头显近距连接

XR 的头显形式有多种[8]，如图 5 所示。其中，最理想的

形式是 XR5G-A5，即轻薄眼镜。该头显自带 5G 通信模组和

电源模块，比较省电，可在各种移动场景中使用。但受限于

显示技术、芯片、电池等，这种头显在短时间内还无法

商用。

目前 XR 头显与网络的连接方式主要包括以下 4 种：

1） Wi-Fi 或有线连接

XR 头显通过有线直接连接到路由器 （或者通过头显

Wi-Fi 连接到路由器），然后通过有线网络连接到 XR 应用服

务器。目前市场上的主流头显多采用这种连接方式。这种方

式的缺点是用户只能在有限的空间内移动。

2） Wi-Fi+普通 5G 热点中继连接

头显的 Wi-Fi 接入 5G 智能终端的 Wi-Fi 热点，通过 5G

网络连接基站，然后连接到服务器。

3） Type-C 和普通 5G 智能终端中继连接

头显的 Type-C 接口可通过 Type-C 连接线与 5G 智能终

端相连接，并通过 5G 网络连接基站，然后连接到服务器。

4） 头显自带 5G 无线模组连接

头显上的 5G 无线模组先连接到基站，再连接到服务器。

XR 与 5G 技术结合后，可能的连接方式是方式 2、方式

3、方式 4。其中，由于方式 4 的通信模组增加了头显重量，

在短时间内使用这种连接方式的头显还无法实现商用。方式

2 和方式 3 是目前可行的连接方式。一些对时延要求较低的

VR 业务可采用方式 2。实测表明，方式 2 和方式 3 从 UE 到

UPF 的单向时延分别约为 20、18 ms，可以满足大多数 XR 业

务场景时延要求。如果空口使用优先级高的专用 QoS Flow 进

行承载，同时引入 5QI 级专有保障方案，那么时延会进一步

降低。在使用方式 2 时，多个用户的 5G 手机 Wi-Fi 热点可能

存在干扰，信道质量会受到影响。方式 3 使用 Type-C 接口

连接，其信道质量相对稳定。更重要的是，Type-C 接口还

可以给头显充电，因此方式 3 的优势更加明显。

3.2 XR业务网络承载保障

XR 业务大多对时延敏感，需要大带宽，并要求 QoS 保

障能够在专用 QoS Flow 上进行。因此，5GC 需要依据 QoS 建

立 XR 专用 QoS Flow，并绑定特定 XR 5QI。3GPP 定义的适

合承载 XR 的 QoSFlow 主要有 5QI 80、5QI 87、5QI 88、5QI 

89、5QI 90。其中，5QI 80 是非保障速率 （N-GBR） QoS 

Flow，5QI 87、5QI 88、5QI 89、5QI 90 是 Delay Critical GBR 

QoS Flow。

XR 专用 QoS Flow 的建立方式主要有

以下 4 种：

1） 网络侧静态建立 XR 专用 QoS Flow

用户签约并为指定终端建立专用 QoS 

Flow，如图 6 所示。这种建立方式不由业

务触发。注册后网络使用固定的业务流

模板 （TFT） 参数模板直接建立默认 QoS 

Flow 和 XR 专用 QoS Flow。这种方式使用

简单，无须识别具体的第三方 XR 应用。

在商用初期用户数少，XR 业务应用也较

少，各 XR 业务的 QoS 要求大体相同，因

此这种方式在各种 XR 测试中比较适用。

然而，这种方式也存在不足：建立后的

专用 QoS Flow 可能存在较长时间的闲置，

会浪费基站的资源；专用 QoS Flow 的 QoS▲图 5 多种 XR 头显形式[8]

AR：增强现实 VR：虚拟现实 XR：扩展现实

XR5G-P1

XR5G-A1

XR5G-A2

XR5G-A3

XR5G-A4

XR5G-A5

XR5G-V4

XR5G-V3XR5G-V2XR5G-V1

XR5G-P1

VR

AR

5G技术
XR引擎
追踪

网络资源
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要求可能与具体 XR 应用的 QoS 要求不匹配。

2） 终端主动发起建立 XR 专用 QoS Flow

这种 XR 专用 QoS Flow 的建立方式属于动态建立。在终

端发起 XR 应用请求时，XR 应用通知终端非接入层 （NAS），

携带 QoS 要求、IP 分组过滤器。NAS 层发起专用 QoS Flow 的

建立请求。终端发起 PDU Session 修改请求，携带请求的 QoS

要求及 IP 分组过滤器。过滤器是 IP 五元组，可以对指定的

XR 服务器地址生效。在策略控制功能 （PCF） 识别和鉴权

用户套餐后，QoS 规则被绑定到设定的 5QI 中，从而建立专

用 QoS Flow。

目前智能终端和头显不支持这种方式。部分客户终端设

备 （CPE） 通 过 配 置 可 以 主 动 发 起 专 用 QoS Flow 的 建 立

请求。

3） 网络侧通过 UPF 探测动态建立 XR 专用 QoS Flow

通常业务支撑系统 （BOS） 平台或者其他业务平台会配

置 XR 业务，并将其发送到 PCF。PCF 针对某些 XR 服务器地

址、端口等，配置专用 QoS Flow 的建立策略。PCF 将报文探

测规则发送给会话管理功能 （SMF），随后 SMF 再将其配置

给 UPF。

终端在上电注册时建立默认 PDU Session 和 QoS Flow。

XR 业务在应用发起时，在默认 QoS Flow 上向 XR 服务器地址

和端口发送数据。UPF 使用预配置的探测来探测数据，并将

其发送给指定的 IP 地址和端口。随后 PCF 鉴权用户套餐，

并通知 SMF 建立 XR 专用 QoS Flow。

这种方式无法依据真实的 XR QoS 要求建立专用 QoS 

Flow，只能根据已知的 XR 业务要求，预

先在 PCF 端配置 QoS 参数，即需要提前知

道要给哪些 XR 服务器 （或 XR 应用） 建

立专用 QoS Flow，并预先在核心网网元进

行预配置。

4） XR AF 动 态 发 起 专 用 QoS Flow

建立

根据 XR 业务具体的 QoS 要求，XR 

AF 向 5GC 发起专用 QoS Flow 的建立请求，

随后携带具体的带宽、时延要求或 QoS 参

考标识 （预定义的参数模板标识），以及

UE IP 地址、AF 标识、业务流描述信息

等。PCF 经过鉴权向 SMF 发起专用 QoS 

Flow 的建立请求。XR AF 在发起专用 QoS 

Flow 的建立请求时，还可以依据自身策

略进行判断，比如：判断用户是否为 XR

应用的会员用户——如果是会员用户，

则提供专用 QoS 保障。

XR 专用 QoS Flow 的释放可以通过两种方式实现：一种

是 XR AF 通知 PCF 停止专用 QoS Flow，另一种是当专用 QoS 

Flow 上长期没有业务数据时自动释放。

这种 XR 专用 QoS Flow 的建立方式需要运营商部署网络

开放功能 （NEF） 网元，适用于各种第三方应用。NEF 网元

负责第三方应用的鉴权。未授权的第三方应用无法拥有专用

QoS 保障。这样可以保障 5G 网络的安全。

动态建立 XR 专用 QoS Flow 可以节省 5G 网络资源，支持

更多 XR 用户。此外，当第三方应用需要付费才能享有保障

时，使用这种方式可以节省成本。

3.3 XR业务特征感知与精准保障

为精准保障 XR 业务，网络需要对 XR 业务特征进行感

知，以确定 XR 业务的保障速率，满足 PDB、错包率 （PER）

要求。此外，业务流传输打包方式也需要确定，即确定业务

流是单流模式，还是双流或多流模式。在双流模式下，哪个

流是 I 流，哪个流是 P 流，I 流、P 流的周期是多少，I 帧、P

帧的大小是多少，服从什么统计规律，都需要明确。基站利

用这些信息进行调度优化，比如：进行不同流优先级的设置

和权重调度，依据流的重要程度及流间的关系在出现传输错

误时进行丢包。因为 P 帧是依赖于 I 帧的，所以当 I 帧出现错

误时，GOP 内的 P 帧也会出错。理论上这些出错的 P 帧都要

被丢掉。基站不仅可以利用 I 流、P 流的周期进行上行调度

优化，比如精准匹配 CG 周期及授权大小，还可以依据周期

▲图 6 网络侧静态建立 XR 专用 QoS Flow

5GC：5G核心网
5QI：5G QoS标识
BOS：业务支撑系统
gNB：5G基站

PCF：策略控制功能
PDU：协议数据单元
QoS：服务质量
UE：用户设备

UPF：用户面功能
XR：扩展现实

UE：XR客户端 gNB 5GC PCF BOS平台 XR server

签约XR应用

注：本流程使用QoS Flow 5QI 80举例说明

BOS平台为PCF提供PCF XR专用保障策略

终端发起Service request或注册，建立默认PDU session

初始上下文建立或PDU session 建立（包含默认QoS Flow和专用QoS Flow 5QI80

PCF识别业务套餐，鉴权该用户套餐，启动UE上下文建立或PDU session建立

后续XR应用数据经过专用QoS Flow 5QI 80

XR业务结束，UE完成上下文释放

PCF配置具体的QoS策略

签约UE启动
XR应用
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来增强非连续接收 （DRX） 功能，减少头显用电量。

XR 业务特征的识别方法有两种：一种是 3GPP 标准中的

方法，即核心网与 XR AF 交互，获得 QoS 要求及业务特征，

或者通过核心网自身的 DPI 识别功能直接识别 XR 的业务特

征；另一种是基站自身的业务识别方案，即基于数据统计和

部分解码来感知具体的业务特征。

3.3.1 基于核心网的 XR 业务感知方案

核心网通过 XR AF 与 PCF 的沟通，完成 XR 业务特征的

感知。3GPP 标准只给出了这种思路，并

没有给出具体的方案。目前可能的技术

方案有两种：单业务流模式和双业务流

模式。

1） 单业务流模式

XR AF 将 I 流、P 流数据当做单一的

业务流，然后发起 QoS 保障请求，如图 7

所示。I 流、P 流的 QoS 要求是一致的。I

流、P 流的信息被放在 RTP 头中。

5GC 可以将 I 流、P 流当做一个业务

流处理，并为它们分配一个 QoS 流标识。

这只需要通知 UPF，使用 DPI 功能，解码

RTP 头，将对应的 I 流、P 流信息标记到

GTP-U （GPRS 隧道协议用户平面部分）

报文里。

基站则将 XR 业务流当做一个流处

理 ， 并 将 其 映 射 为 一 个 数 据 无 线 承 载

（DRB）。当出现 I 帧传输错误丢包时，基

站依据纠错能力指示来决定是否丢弃后

续 GOP 内的 P 帧：有纠错能力时，不主

动 丢 帧 ； 没 有 纠 错 能 力 时 ， 丢 弃 连 续

P 帧。

2） 双业务流模式

XR AF 分别将 I 流、P 流的 QoS 要求

在请求消息中提供给 PCF，如图 8 所示。

它们的 QoS 要求可以不一样。消息中的流

描述信息包含不同的 IP 五元组信息。

PCF 依据 I 流、P 流的 QoS 要求，设

置两个流的 5QI 及相关参数，并通知 SMF

建立两个 QoS Flow。随后基站收到两个

QoS Flow 的建立信息。该信息包含帧周

期、帧 PDB、帧 PER 等帧级的 QoS 要求。

基站依据 QoS Flow 到 DRB 映射配置，建

立一个或两个 DRB。基站依据 5QI 优先级或者 GTP-U 头中

的流优先级进行调度或者丢包处理。

在建立这两个 DRB 时，为降低复杂度，可以仅依据调

度优先级进行调度，无须考虑两个 DRB 之间的数据优先级

关系，在出现传输错误时进行 P 流关联性丢包即可。

3.3.2 基站 XR 业务感知方案

在核心网由于各种原因，比如 XR AF 无法商用部署或

核心网自身不支持 DPI 功能，基站为了实现调度优化、业务

5GC：5G核心网
5QI：5GQoS标识
AF：应用功能
gNB：5G基站

NEF：网络开放功能
PCF：策略控制功能
PDU：协议数据单元
QoS：业务质量

UE：用户设备
UPF：用户面功能
XR：扩展现实

▲图 7 单业务流模式 XR 业务特征感知和参数传递

5GC：5G核心网
5QI：5GQoS标识
AF：应用功能
DRB：数据无线承载

gNB：5G基站
NEF：网络开放功能
PCF：策略控制功能
PDU：协议数据单元

QoS：业务质量
UE：用户设备
UPF：用户面功能
XR：扩展现实

▲图 8 双业务流模式 XR 业务特征感知和参数传递

UE：XR客户端 gNB 5GC PCF NEF XR AF XR server

注：本流程使用Qos Flow 5QI 80举例说明

后续XR应用数据经过专用5QI 80

单流模式

XR业务结束，UPF自动释放专载5QI 80

修改PDU session会话，建立5QI 80专载

发起XR业务流QoS请求/响应

PDU session modify（携带专用QoS Flow 5QI及周期等信息）

确定QoS参数，完成5QI设置

完成QoS参数提取、DRB map-
ping、优先级等参数设置

UPF设置I流、P流优先级标志
等参数

UE：XR客户端 gNB 5GC PCF NEF XR AF XR server

I流、P流模式 发起XR业务I流、P流QoS请求/响应

后续XR应用数据经过专用5QI 80、5QI 90

PDU session会话修改，建立5QI 80、5QI 90专用Qos Flow

PDU session modify（携带专用QoS Flow 5QI及周期等信息）

完成QoS参数提取、DRB map-
ping、优先级等参数设置

UPF设置I流、P流优先级标志
等参数

确定QoS参数，完成5QI设置

XR业务结束，UPF自动释放专载QoS Flow

注：本流程使用Qos Flow 5QI 80举例说明
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质量评估、帧级性能统计，就需要对 XR 业务进行帧级业务

特征学习和感知。

学习和感知的方案有两种：一种是特定 APP ID 或 IP 五

元组信息的识别和感知，一种是非特定 APP ID 或 IP 五元组

的识别和感知。

对于特定 APP ID 或 IP 五元组，我们把这些 APP ID 或指

定服务器上的 IP 报文流特征做成一个特征库文件。基站在

用户面利用 DPI 功能对报文进行解析。如果解析结果与特征

库中某个应用的特征相匹配，则该业务是 XR 业务，同时该

业务的 I 帧、P 帧、周期等信息均可被提取。

对于非特定 APP ID 或 IP 五元组，我们利用 I 流、P 流周

期性发送数据的特征，进行数据统计。具体做法为：首先确

定数据流的周期；然后部分解码报文中的 RTP 头，并通过报

文头中的帧类型信息确定 I 帧、P 帧，以及各帧的大小；最

后识别 XR 业务的 I 帧、P 帧，以及帧周期、帧大小等信息。

这种方法不需要解包所有 RTP 报文，在确定帧边界之后，只

需要解码少量报文就可以获取 XR 的业务特征。目前这种方

法还只能用于某些特定的场景——使用 H.264 和 H.265 协议、

RTP 封包、UDP 传输、IP 报文不能加密的场景。

3.4 XR保障创新方案

要使 XR 业务承载到专用 QoS Flow 上，基站需要基于这

些 QoS Flow 进行保障。除了通用的优先级、时延、可靠性保

障手段之外，中兴通讯还提出了一些创新性解决方案。

3.4.1 Smart PBR 解决方案

Smart PBR 即智能优先比特率，该方案可以为 XR 业务

提供带宽确定性保障。

XR 业务的码率在多种场景下是变化

的。由于分辨率、帧率、刷新率不同，

对于同一种业务，不同终端输出的码率

不同。这是因为服务器要依据头显的解

码能力来使用头显所能支持的分辨率和

帧率。另外，在空口拥塞时，服务器也

可能会自适应调整码率。这导致 XR 业务

的码率并不完全固定。5QI 80 是非保障速

率的 5QI，其带宽保障通过配置基站 PBR

来实现。配置的 PBR 大小往往与实际的

XR 业务带宽无法准确匹配：配置过大

时，空口可接纳的 XR 业务用户数会减

少；配置较小时，资源受限，无法保障

XR 业务的带宽。5QI 87～5QI 90 是 Delay 

Critical GBR 的 5QI，其流保障比特速率 （GFBR） 由 5GC 带

给基站。5GC 从 XR AF 中获得业务保障速率。当 XR AF 不可

用时，5GC 则依据 5QI 静态配置 GFBR。但所配置的 GFBR 与

XR 业务需要的带宽往往不匹配。另外，如果没有考虑空口

各协议层的开销，核心网侧的保障速率将会与真实速率之间

产生差异。因此，我们需要引入一种手段来准确匹配 XR 业

务的实际带宽。

3GPP 38.331 给逻辑信道配置了一个字段：prioritised bit 

rate。prioritised bit rate 是指，在用于 UE 上行调度组包时，

依据逻辑信道优先级优先保障的速率，属于枚举类型，其取

值范围为 8 kB/s～64 MB/s。Smart PBR 方案利用该字段，在

基站可以自动周期性学习 XR 业务的实际带宽，并依据带宽

是否超过 3GPP 38.331 定义的范围，来确定是否给终端配置

PBR （上行），从而实现在 XR 业务速率变化时，系统可以自

动匹配真实业务带宽，如图 9 所示。

下行方案参考 3GPP 标准中的速率分级方法。具体分级

方式由基站静态配置确定。通过对下行 GTP-U 报文的学习，

考虑空口 PDCP、RLC 的头开销，下行方案能够获得业务的

实际速率。实际速率需要通过基站速率分级评估。如果实际

速率发生变化，则基站会使用新的速率/门限作为 PBR。

业务带宽得到保障，XR 业务的时延就能得到保障。实

测表明，在网络拥塞的情况下，Smart PBR 既可以保障业务

带宽，又可以减小时延 （最大可减小 95%）。

3.4.2 RAN PDB 协同调度方案

RAN PDB 协同调度方案是指：在多个 XR 用户或者同一

XR 用户的多个业务流之间，或者在其他对时延敏感的 5G 用

户的业务流之间，基于 RAN PDB 余量调度的方案。RAN 

▲图 9 Smart PBR 方案架构

5QI：5G QoS标识
BSR：状态报告请求
GTP-U：GPRS隧道协议用户面部分

PBR：优先比特速率
RAN：无线接入网
UE：用户设备

UPF：用户面功能

RAN

PBR超过门限

BSR到达

配置UE

GTP-U报文到达

UE UPF

配置基站
基带

5QI：下行
PBR计算

5QI：上行
PBR计算
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PDB 余量越少，调度权重就越大。该方案可以解决多个时延

敏感业务流之间单纯依据优先级来分配资源块 （RB） 的问

题，尤其是 5QI 优先级与 PDB 要求不一致的问题。这使得小

区中更多的 UE 和业务流满足 PDB 要求，从而提高用户

体验。

基于多个 XR 用户或者多个 XR 业务流时，不同 XR 业务

流的 PDB 各不相同。小区中业务流的调度主要依据 5QI 的优

先级。5QI 的优先级越高，则调度的优先级就越高。但是

5QI 的优先级与 PDB 大小并不完全一致：有些 5QI 的优先级

较高，但是 PDB 要求较低；有些 5QI 的优先级较低，同时

PDB 也较小。因此，按照 5QI 的优先级进行调度并不能保障

每个 5QI 的 PDB。

RAN PDB 协同调度方案的思路为：在 5QI 调度优先级的

基础上，将 PDB 的剩余量作为调度的权重因子。剩余量越

小，调度权重因子就越大，分配的 RB 资源就越多。当基站

能获取 XR 业务的 I 帧、P 帧周期时，该 5QI 的 RAN PDB 余量

可以使用帧级 PDB 余量，保障帧级 PDB 满足度，以及小区

中其他业务流 5QI 的 PDB 满足度，从而提高小区中用户的整

体体验。

RAN PDB 协同调度预期结果如图 10 所示。可以看出，

使用 RAN PDB 协同调度后，小区中满足 PDB 要求的报文比

例显著提升。

4 结束语

XR 是移动场景下元宇宙的技术基础。5G 具有网络带宽

大、时延短、连接广的特性。两者的结合不仅可以发挥各自

的优势，还能扩展 XR 业务的应用场景。然而，5G 网络承载

XR 尚处于研究阶段。中兴通讯在 5G 网络承载 XR 业务方面

持续深入研究，努力提供创新解决方案，助力 XR 业务在 5G

网络的商用部署，希望为运营商和业界伙伴提供更多技术

支持。
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摘要：软件定义网络架构下的Telemetry遥测技术可以完成准确实时的网络测量任务，已成为网络感知的基础技术之一。介绍了Telemetry技术

的发展背景，分析了光接入网络遥测关键技术——数据订阅和数据发布。中国电信的光接入网遥测实践表明，Telemetry 技术采集的数据精度

高、准确性好，能够满足现网需求。认为Telemetry技术将在未来自智网络、数字孪生等领域获得广泛应用。

关键词：网络遥测；网元管理；软件定义网络；光接入网络

Abstract: The telemetry technology under software defined network architecture can fulfill accurate real-time network measurement tasks, 
and has become one of the fundamental technologies of network awareness. The development background of telemetry technology is intro⁃
duced, and the key telemetry technologies including data subscription and data publishing in optical access network are analyzed. The telem⁃
etry practice of China Telecom's optical access network has shown that telemetry technology collects data with high accuracy and can meet 
the needs of the current network. It’s believed that the telemetry technology will be widely applied in future fields such as intelligent net⁃
works and digital twins.

Keywords: network telemetry; network element management; software defined network; optical access network
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1 网络遥测的发展背景

1.1 网络遥测的驱动力

Telemetry 是一个传统技术术语，通常指一个自动通信过

程，其中文字面意思是遥测。该技术是一种远程数据采

集技术，能够远程采集数据，并将数据传输到接收设备进行

分析[1]。近年来，Telemetry 遥测技术因能够实时远程获得物

理网络设备和虚拟网络设备的准确信息，在信息技术 （IT）

和通信技术 （CT） 行业中日益流行。

在 Telemetry 遥测技术出现以前，常见的网络设备远程

数据采集技术主要有：命令行界面 （CLI）、简单网络管理协

议 （SNMP）、 系 统 日 志 （SYSLOG）、 网 络 配 置 协 议

（NETCONF），相应技术分析如表 1 所示。

这些传统技术在用来获取网络设备运行状态信息时，存

在诸多不足：

1） 不同数据采集技术能够获取的信息各有不同且不够

完整，需要组合起来使用；

2） 在网络设备的各种状态信息中，除了告警和事件采

用了实时性较好、主动上报的 PUSH 推送模式以外，其他信

息都只支持基于查询&应答的 PULL 获取模式。PULL 模式存

在一些缺点：数据获取慢、操作效率低；报文传输时延的不

确定性导致采样数据的时间戳不精确。

3） 网络设备各种状态信息的规范化程度不够高，很多

都是设备厂家自定义的数据格式，不利于实现构建统一的数

据分析平台。

随着当前网络规模不断扩大、业务速率不断提高[2-5]，

传统网络设备远程数据采集技术已经难以满足网络智能管控

所需的、不断提高的数据精度要求。过于频繁的数据查询将

大量消耗数据采集器和网络设备的运算资源和网络资源：网

络设备提供的采样数据的准确性可能会劣化；数据处理延迟

可能会加大，从而导致采样数据时间戳的准确性产生劣化；

在极端情况下，部分网络设备可能会因处理性能的设计余量

被过度透支而影响正常业务。

理想的 Telemetry 远程数据采集技术应当具备以下几个
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特点[1]：

1） 选择订阅-发布 （Sub-Pub） 模式，即网络设备接收

订阅，周期发布采样数据；

2） 选择主流的控制协议和数据流协议，使用标准化数

据模型；

3） 选择有成熟工具链支持的数据存储和检索方式。

1.2 网络遥测的产业现状

Telemetry 网络遥测技术可被视为“软件定义数据采

集”，是传统网络测量技术与软件定义网络 （SDN） 技术的

结合。网络的智慧化演进为 Telemetry 网络遥测技术提供了

广阔的应用场景。如何更加高效地协调网络控制平面、数据

平面和管理平面的资源，对网络进行更为实时、准确和可靠

的数据采集，实现网络的智慧管控，已经成为重要的研究

内容[6]。

目前学术界网络遥测的代表性研究成果包括：带内网络

遥测 （INT）、原位操作维护管理 （In-situ OAM）、主动网络

遥测 （ANT）、被动网络遥测 （PNT）、交替标记性能测量

（AM-PM） 等[6]。

互联网工程任务组 （IETF）、宽带论坛 （BBF） 等国际

标准组织正在开展网络遥测相关的标准制订工作。IETF 正

在进行 In-situ OAM、PBT、iFIT 和 AM-PM 的标准化工作[6]。

BBF 正在推进自动智能管理架构 （AIM） 的标准化进程。其

中，AIM 的采集功能 （CF） 模块支持 Telemetry 技术[7]。

中国的标准组织中国通信标准化协会 （CCSA） 在推进

Telemetry 相关标准方面更胜一筹。中国电信牵头编写的

Telemetry 行业标准[8]即将发布。同时，诸如 《接入网设备测

试方法 Telemetry 接口采集功能》 等标准也在稳步推进中。

2 网络遥测关键技术分析

Telemetry 网络遥测系统可分为采控层和网元层，如图 1

所示。

采控层由 Telemetry 遥测业务相关的控制、采集和分析

软件组成，负责遥测任务的编排，向网元层下发数据订阅，

并完成网元层发布的遥测数据的接收、存储和分析。采控层

通过 Telemetry 遥测服务接口向外部应用提供所需的数据或

数据分析结果。典型的应用有流量分析、流量预测、运行状

态记录、根因分析、业务质量评估、业务质量保障等。

网元层由物理网络设备或虚拟网络设备组成，负责执行

数据订阅任务，完成被订阅数据的采集、封装和周期发布。

本文讨论的 Telemetry 技术是采控层与网元层的核心工

作机制，其关键技术涉及数据订阅、数据发布。

2.1 数据订阅

Telemetry 数据订阅是指：数据订阅者向数据源设备发

送 Telemetry 订阅报文，请求将指定的遥测数据上报给指定

的数据接收者。订阅报文至少包含以下信息：指定的数据采

集项、数据的发布周期、数据的接收者等。

2.1.1 数据订阅使用的协议和数据模型

Telemetry 数据订阅必须使用主流控制协议和标准化数

据模型。光接入网络的 Telemetry 数据订阅使用 NETCONF 协

议和 CCSA 标准 Telemetry YANG 数据模型，从而有效保障订

▼表 1 常见的网络设备远程数据采集技术

技术参数

数据获取方式

信息数据模型

典型数据信息

典型操作频度

CLI

PULL获取

设备特定

配置信息
状态信息
告警/事件

1 min

SNMP
GET

PULL获取

标准&设备特定MIB

配置信息
状态信息

1 min

SNMP
TRAP

PUSH推送

标准&设备特定MIB

告警/事件

1 s

SYSLOG

PUSH推送

设备特定

事件

1 s

NETCONF

PULL获取

YANG
模型

配置信息
状态信息

1 min

NETCONF通知

PUSH推送

YANG
模型

告警/事件

1 s

CLI：命令行界面     MIB：管理信息数据库     NETCONF：网络配置协议     SNMP：简单网络管理协议     SYSLOG：系统日志

▲图 1 Telemetry 网络遥测系统的逻辑框架

流量预测

流量分析

根因分析

运行状态记录 业务质量评估

业务质量保障

遥测服务接口

任务编排 控制模块数据分析 采集模块

网络设备

订阅管理

数据采集

数据发布

数据封装
网元层

数据订阅 数据发布

采控层
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阅操作的通用性和规范性。

网络配置协议 NETCONF 由 IETF 的 RFC4741 发布 （后来

更新为 RFC6241），目前已经成为主流的网络设备配置协议。

数据建模语言 YANG 由 IETF 的 RFC6020 发布 （后来更新为

RFC7950），可以描述任何一个由诸多数据节点构建而成的

多层级树形结构。YANG 语言用于 NETCONF 协议相关数据

和操作的建模，以及标准化的数据模型定义。

CCSA 的 Telemetry 行业标准[8]定义了光接入网络适用的

Telemetry 标准 YANG 模型。相关框架结构如下：

+--rw telemetry-system

+--rw sensor-groups

| +--rw sensor-group* [sensor-group-id]

| +--rw sensor-group-id -> ../config/sensor-group-id

……

| +--rw sensor-paths

| +--rw sensor-path* [path]

| +--rw path -> ../config/path

……

+--rw destination-groups

| +--rw destination-group* [group-id]

| +--rw group-id -> ../config/group-id

……

| +--rw destinations

| +--rw destination* [destination-address destination-port]

| +--rw destination-address -> ../config/destination-address

| +--rw destination-port -> ../config/destination-port

……

+--rw subscriptions

+--rw persistent-subscriptions

| +--rw persistent-subscription* [name]

| +--rw name -> ../config/name

| +--rw config

| | +--rw name? string

| | +--rw local-source-address? an-inet:ip-address

| | +--rw originated-qos-marking? an-inet:dscp

| | +--rw protocol? identityref

| | +--rw encoding? identityref

……

| +--rw sensor-profiles

| | +--rw sensor-profile* [sensor-group]

| | +--rw sensor-group -> ../config/sensor-group

| | +--rw config

| | | +--rw sensor-group? -> ../../../../../../../sensor-groups/

sensor-group/config/sensor-group-id

| | | +--rw sample-interval? uint64

| | | +--rw heartbeat-interval? uint64

| | | +--rw suppress-redundant? boolean

……

| +--rw destination-groups

| +--rw destination-group* [group-id]

| +--rw group-id -> ../config/group-id

……

2.1.2 Telemetry 数据订阅的要素分析

在 Telemetry 的 YANG 模 型 中 ， subscriptions 节 点 下 的

persistent-subscriptions 代 表 了 数 据 订 阅 列 表 ， 其 下 每 个

persistent-subscription 节点代表一个数据订阅。数据订阅主

要包括以下信息：

1） 订阅名

每个订阅都需要被设定一个独一无二的名字。

2） 数据发布使用的本地通信地址、通信协议类型和编

码类型

在光接入网络中，光线路终端 （OLT） 设备支持 Google

远程过程调用 （gRPC） 协议或用户数据报协议 （UDP） 进

行数据发布，支持 protobuffer v3 数据编码。

3） 被订阅的采样数据和样本周期

sensor-profiles 节点代表被订阅的数据列表，其下的每

个 sensor-profile 节点均包含一个被选中的传感器组 （sensor-

group） 以及期望的样本间隔。传感器组可以理解为事先定

义好的、由一个或多个采样路径 （sensor-path） 组成的采样

数据群组。在光接入网络中，OLT 设备被要求支持 CCSA 

Telemetry 行业标准[8]规定的标准采样路径。其中，每个特定

的采样路径字符串代表一个标准的采样数据集。这种方法具

有规范性好、便于实现的优点，适合信息成员固定的 OLT 设

备的 Telemetry 数据采集。

在光接入网络中，考虑到不同属性的数据信息有各自的

数据变化频度，CCSA Telemetry 行业标准[8]为每个采样路径

设定了各自的数据样本间隔门限值。

4） 数据采集对象

Telemetry 的 YANG 模型没有数据采集对象节点，因此不

支持显式配置。整个网络设备中与采样路径相关的所有适用

对象都会被纳入数据采集范围。在光接入网络中，CCSA 

Telemetry 行业标准[8]可以通过为采样路径设定特定的过滤条

件来指定某个数据采集对象。
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5） 采样数据的接收者

destination-groups 节点代表被订阅采样数据的接收者列

表，其下的每个 destination-group 节点均代表一个被选中的

目标组。目标组可以理解为事先定义好的、由一个或多个数

据接收者组成的群组。

2.2 数据发布

Telemetry 数据发布是指数据源设备遵从数据订阅的要

求，完成指定数据的采集，并按指定样本周期，将采样数据

封装后定期上报给指定接收者。

与数据发布相关的主要技术要点包括：数据发布使用的

协议和数据发布使用的数据编码类型。

2.2.1 数据发布使用的协议

数据发布使用的协议包括 gRPC 协议和 UDP 协议。表 2

给出了这两种协议的对比。

gRPC 协议适合 Telemetry 采样数据的发布，通过 proto 文

件定义标准化的数据信息模型，可以灵活高效地实现 Te‐

lemetry 遥测数据的推送。在光接入网络中，CCSA的Telem‐

etry行业标准[8]指出，可以选择gRPC协议作为数据发布协议。

在使用面向连接的协议 （例如 gRPC 协议） 进行 Te‐

lemetry 数据发布时，网络设备内部分布式采集到的数据可

能会遇到系统级单连接的转发问题，数据并发上报能力受到

限制。此外，采集层控制模块也可能受到系统可用的传输控

制协议 （TCP） 长连接资源的限制，能够并发采集的网络设

备的数量也受到限制。在光接入网络中，CCSA 的 Telemetry

行业标准[4]指出，也可以选择 UDP 协议作为数据发布协议。

2.2.2 数据发布使用的数据编码类型

Telemetry 遥测数据使用直观灵活的信息表达格式，同时

编码方式须支持高效压缩以保证海量数据的传输和存储效率。

Google 协议缓冲区 （ProtoBuf） 是源自 Google 公司的一

种针对结构化数据的序列化工具，拥有出色的序列化效率和

数据压缩率，而且与编程语言和平台无关。ProtoBuf 的序列

化采用二进制而非文本。虽然数据流的可读性差，但数据额

外开销极小。ProtoBuf 的数据压缩效率高，解析速度高。

在光接入网络中，CCSA 的 Telemetry 行业标准[8]选择使

用层次化的 ProtoBuf 文件来分层定义 Telemetry 遥测数据的发

布格式，涵盖 RPC 层、Telemetry 层和业务数据层，规定了

每个采用路径各自对应的采样数据集的数据格式。不同的

Telemetry 数据发布协议并不影响 Telemetry 数据的信息格式。

无论是使用 gRPC 协议还是使用 UDP 协议，作为数据净荷的

Telemetry 层和业务数据层都使用完全相同的数据格式。

3 光接入网络遥测技术的实践

中国电信积极推动网络遥测技术在光接入网络的应用，

牵头制订了 CCSA 标准 《接入网设备支持基于 Telemetry 接口

采集功能的技术要求》。2021 年 8 月，中国电信研究院组织

中兴通讯、华为、烽火三大 OLT 设备制造商进行 OLT 设备

的 Telemetry 实验室联调测试，确定了光接入网络适用的

Telemetry 遥测技术，完成了技术方案及测试方案的更新。

3.1 光接入网络遥测技术方案

1） 光接入网络的 Telemetry 数据订阅者

在光接入网络中，为了确保网络的管控安全，Telemetry

数据订阅者只能是采控层的控制模块：OLT 设备只接纳采控

层控制模块发起的NETCONF数据订阅会话和数据订阅事务。

2） 光接入网络适用的 Telemetry 数据发布协议

OLT 设备作为光接入网络的局端设备，拥有多种类型业

务状态的数据：流量类统计数据 （样本间隔为 1 s），包括上

联 口 流 量 、 无 源 光 网 络 （PON） 口 流 量 、 光 网 络 单 元

（ONU） 流量、ONU 业务流流量、端口的队列流量；OLT 光

▼表 2 gRPC 协议和 UDP 协议的对比

协议类型

gRPC协议

UDP协议

规范性

源自Google公司的一个开源的RPC框架

IETF RFC 768发布的一种传输层协议，一种无须预
先建立连接就可以直接发送IP数据包的方法

通用性

云原生计算基金会的孵化项目，
目前已被广泛使用

互联网基础协议之一，至今仍然
广泛使用

技术特点

• 使用Proto Buffer可快捷定义服务
• 部署方便且支持扩展
• 跨语言跨平台的强大工具链
• 基于HTTP2实现高效编码数据流的双向收发

• 发送者在发送UDP数据前无须预先与接收者
建立连接，随时可发送且发送时延小
• UDP数据包的传输是尽力而为、没有保障的，
但不影响发送

gRPC：Google远程过程调用
HTTP2：超文本传输协议第2版

IETF：国际互联网工程任务组
RFC：请求注释文档

RPC：远程过程调用
UDP：用户数据报协议

76



光接入网络遥测技术的分析与实践 刘 刚 等技术广角

中兴通讯技术
2023 年 6 月    第 29 卷第 3 期   Jun. 2023   Vol. 29  No. 3

模块状态数据 （样本间隔为 1~3 min），即 PON 口光模块状态

数据；ONU 状态数据 （样本间隔为 5~15 min），包括 ONU 光

模块状态数据、ONU 状态及下行链路信息、ONU 在线信息、

ONU 上行链路信息。

典型的满配 OLT 设备为：15 个 PON 线卡，每块线卡有

16 个 PON 口，每个 PON 口支持 32 个 ONU，每个 ONU 对应 4

个业务流。相应的 Telemetry 采样对象规模为：2~8 个上联

口、240 个 PON 口、7 680 个 ONU、30 720 个业务流。据此

估算，OLT 设备系统级需要支持 30 000 个采集数据对象。按

每个采集对象的样本数据以及适用的样本间隔估算，OLT 设

备系统级需要每秒发送 7 500 个满载采样数据包。

当前光接入网络中的 OLT 设备通常都采用分布式硬件架

构，每块线卡都有一定的数据采集和数据发送能力。充分利

用 OLT 设备的线卡级并发处理能力，可以在不影响设备正常

业务功能的前提下满足 Telemetry 的性能要求。因此，光接

入网络 OLT 设备 Telemetry 数据的发布协议优先选择 UDP，

以便于 OLT 设备实现 Telemetry 任务的线卡级并发。

3.2 中国电信的光接入网络遥测试点

2021 年 9 月，中国电信研究院联合广东电信、安徽电

信、四川电信、浙江电信、江苏电信等，针对 OLT 基于

Telemetry 接口采集功能技术方案中的设备功能和性能、采

集器软件性能等技术专题，开展试点验证工作。现网试点的

典型组网方案如图 2 所示。

OLT 设备通过多条 10 GE 链路上联汇聚交换机。汇聚交

换机通过多条 10 GE 链路上联多服务边缘 （MSE） 设备，然

后接入中国电信下一代承载网。在运维管理中心内，应用服

务器向 Telemetry 控制器提交遥测服务请求。Telemetry 控制器向

OLT 设备下发相应的数据订阅。Telemetry 采集器接收来自 OLT

设备的数据，并在完成无效数据清洗后上报应用服务器。随

后，应用服务器将数据保存到数据库并进行分析处理。

3.3 中国电信的光接入网络遥测实践成果

中国电信现网 Telemetry 规模试点表明：OLT 设备基于

Telemetry 技术的高精度数据采集方案是可行的，Telemetry

数据的采集上报与现网业务之间具有较好的兼容性和稳定

性，同时采集器软件也具有良好稳定性。Telemetry 技术采

集的数据精度高、准确性好，能够满足现网需求。这一实践

成果充分验证了 Telemetry 这种新型网络遥测技术的价值。

1） 采集数据的精度提升明显

以上联口流量信息为例，传统 SNMP 技术的数据采集精

度通常为 5 min。当采用 Telemetry 技术后，数据采集精度可

达 1 s。从图 3 可以看出，Telemetry 技术获取的数据精度远

高于传统 SNMP 技术。

2） 采样数据的时间戳更为准确

在使用 SNMP 技术实施数据采集时，数据采样时间的准

确性会受到应答数据传输时延波动的影响。采用 Telemetry

技术之后，由于遥测数据自身携带有样本数据的时间戳信

息，因此采集器在接收数据后，可以准确知晓样本数据的采

样时间，不再受到数据上传时延的影响。

3） 采样数据的传输效率得到提升

对于同样的数据采集任务，采用 Telemetry 技术的传输

效率比 SNMP 技术要高得多。同时数据传输占用的平均带宽

大大降低。以某个采集任务为例：以 1 min 为采样频率，采

集单个 OLT 设备的 32 个上联口流量信息，持续采集 10 min。

当使用 SNMP 技术实施数据采集时，数据包总量为 545 kB；

当采用 Telemetry 技术时，数据包总量为 14 kB，这时数据包

总量减小了 531 kB，数据传输平均带宽降低了约 97%。

4 未来发展方向

Telemetry 在技术层面值得探索的方向还有很多：提供

更丰富的数据信息，例如采集使用随流检测技术度量出来的

业务质量数据；支持由指定事件或者指定阈值越界触发的遥

测任务订阅，例如只有当上联口流量超过 50% 时，某个订

阅才启动；支持采集项的数值有变化才上报的压缩模式，例

如光模块温度值没有变化就不重复上报。

Telemetry 作为未来网络智慧化的关键技术之一，必将

图 2 Telemetry 现网试点的组网方案

ZXA10 C600 ZXA10 C600

运维管理中心

遥测服务编排 清洁数据

应用服务器 数据库

数据
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Telemetry
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数据订阅 数据发布中国电信
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会在自智网络、数字孪生等领域得到广泛应用，例如：参与

智能网络管理流程，提供实时精准的设备和网络的全方位信

息，实现光接入网络和家庭网络的自动化和智能化。

5 结束语

本文从网络遥测的发展背景和产业现状出发，分析了网

络遥测关键技术，展示了中国电信的光接入网络遥测实践成

果，最后讨论了网络遥测技术的未来发展方向。当前的实践

已经证明，Telemetry 遥测技术具有广阔应用前景，而且在

关键技术和应用领域方面存在巨大的研究和创新空间，值得

产业界继续积极探索。
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图 3 现网试点的 Telemetry 数据（采样周期 1 s）与 SNMP 数据（采样周期 5 min）对比
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