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专题：面向云网安全的新型防护技术
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算力网络研究与探索 张宏科 等卷首特稿

中兴通讯技术
2023 年 2 月    第 29 卷第 1 期   Feb. 2023   Vol. 29  No. 1

算力网络研究与探索
Research and Exploration of Computing Power Network

摘要：算力网络研究尚处于起步阶段，在架构、标准以及技术方面尚未达成共识。通过分析国家与社会各行业的算力需求，并结合算力网络发

展现状，分别从总体建设目标、理论体系与架构、关键核心技术 3 个方面为算力网络研究提出相关建议。认为未来算力网络研究与建设要立足

于中国算力基础设施现状，着眼于算力与网络的融合发展趋势，突破关键核心技术，建立算力网络服务平台，促进国家数字经济的发展。

关键词：算力网络；算网深度融合；算力网络理论体系

Abstract: Research on the computing power network is still in its infancy with no consensus on architecture, standards and technologies. By 
analyzing the demand for computing power in the country and all sectors of society and combining with the development status of the com⁃
puting power network, relevant suggestions on the research of the computing power network are put forward from three aspects: the over⁃
all construction goal, theoretical system and architecture, and key core technologies. In the future, the research and the construction of the 
computing power network should be based on the existing of China's computing power infrastructure, focus on the development trend of 
the integration of computing power and networks, make breakthroughs in key core technologies, establish a computing power network ser⁃
vice platform, and promote the development of the national digital economy.

Keywords: computing power network; deep integration of computing power and network; theoretical system of computing power network

在国家数字经济发展战略与“十四五”发展规划的推动

下，加快信息网络基础的协同化、服务化、智能化进

程，深化国家新型基础设施建设 （“新基建”），已成为中

国进行大国博弈的重要基础。在“新基建”中，5G、大数

据中心以及人工智能等相关技术对新一代信息网络提出了新

的大算力、大模型处理等算力需求。这推动现有网络从基本

的信息数据通信向信息数据智能化处理转变。2021 年 5 月，

国家发展和改革委员会、中央网信办、工业和信息化部等四

部委联合印发了 《全国一体化大数据中心协同创新体系算力

枢纽实施方案》 [1]，强调要推动中国数据中心网络算网一体

化、智能化的发展。“东数西算”工程同样强调构建以算力

和网络为核心的体系、优化全国算力整体布局的重要性[2]。

在此背景下，算力网络应运而生。算力网络旨在通过泛在算

力与网络的融合，突破数据中心、超算中心、云计算、边缘

计算等“孤岛”状态下的计算能力限制，构建算网一体的新

型智能、高效、按需的算力服务体系，满足国家与行业急

需，促进国家数字经济的发展。

1 算力网络的现状与挑战

算力网络作为中国提出且主导的科研技术，已得到业界

的广泛认可。诸多产学研团队包括中国科学院、北京交通大

张宏科
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学、中国移动、中国联通、中国电信等，已开展算力网络的

研究。各单位基于已有的设备、系统、平台以及应用场景，

经过长期的积累已取得诸多成果，例如 《中国电信云网运营

自智白皮书》《中国移动算力网络白皮书》《中国联通算力网

络白皮书》《中国通信学会算力网络前言报告》 的陆续发

布[3-6]，算力感知网络概念的提出等[7]。在国际上，互联网研

究工作组 （IRTF） 设立的在网计算研究组 （COIN） 致力于

算 网 融 合 的 新 型 传 输 架 构 的 研 究 ， 互 联 网 工 程 任 务 组

（IETF） 提出分布式方案架构，国际电信联盟 （ITU） 开展

算力网络架构和场景的研究。相较于中国算力网络的蓬勃发

展，国际上的研究进展相对缓慢。

目前，算力网络的研究呈现百花齐放的繁荣景象，但相

关架构、标准的设计依赖于传统网络技术，尚未形成统一的

标准体系。目前，算力网络的研究面临着诸多新需求和新挑

战，例如：算力如何一体化？算网如何融合？数据与算力如

何满足应用服务需求等。因此，算力网络研究需要明确新需

求与新挑战所带来的问题，例如：算力网络中算力主要服务

哪些主体？算力如何实现计算？算力依托哪些实体进行计算

等。此外，算力网络作为一种新的网络架构，更需要从根本

上明确算力网络研究与建设过程中基础理论体系、架构设

计、关键核心技术等方面的问题与挑战。

2 算力网络的建设与建议

从算力网络的建设目标与技术发展理念来看，算力网络

是通信、计算、存储以及智能化调度的高度融合。算力网络

以泛在算力资源为基础，网络通信为纽带，智能化调度为核

心，实现网、云、边、端、业务的高效协同与适配，满足行

业高差异化算力服务需求。算力网络在实际建设中通常存在

两种方向：“网中有算”和“算中有网”。“网中有算”是指

以网络为中心，算为网用，算力作为基础资源嵌入网中，网

络利用算力来提升网络感知、资源调度以及服务功能的编排

能力，实现智能高效的网络算力服务。“算中有网”是指以

云为中心，网为算用，网络作为连接纽带将离散的数据中

心、超算中心等泛在算力进行融合，实现以云为中心的算力

资源运营。基于以上分析，面对算力网络的建设需求与挑

战，我们从总体建设目标、理论体系架构、关键核心技术 3

个方面提出研究建议。

2.1 总体建设目标

算力网络作为中国率先提出的新型网络架构，相关研究

应以技术自主可控、功能性能国际领先为目标，实现智能、

高效、灵活的算力资源融合调度，满足行业的差异化算力服

务需求，为国家算力网络发展与实施提供支撑。具体来讲，

在“算中有网”和“网中有算”两个主要研究方向中，网络

是不可或缺的一部分，是算力网络的重要基础支撑与纽带。

算力作为一种高效的计算资源，可以提高网络的资源管理、

传输调度、路由规划等性能。网络可以连接、协同更多算力

资源，提升算力的大数据、大模型处理效率。“网算”与

“算网”相辅相成。因此，算力网络的建设应统一融合算力

与网络，同时突破算力与传统网络的技术限制，构建“统一

调度、弹性适配”的算力网络平台 （如图 1 所示），实现全

国范围内算力的高效协同调度与应用，为中国数字经济打下

算力基础。

算力网络平台可分为应用层面、适配层面和网络层面。

应用层面利用算力来提升服务质量，通过建立应用层面的融

合资源池，将超算中心、数据中心等云平台算力进行融合。

应用层面的算力服务单元依据资源池进行划分，并实现了统

一的调度和弹性分配，满足超算任务、人工智能 （AI） 任务

等分布式与大模型的算力需求。网络层面利用算力来支撑整

个网络的融合，强化节点的计算能力以及节点间的主动智能

融合与协同能力。适配层面利用算力强化调度方法，实现应

用层服务与网络层资源的动态适配调度。此外，算力网络建

设需要建立完善的技术标准体系，包括算力建设标准、节点

互联标准、数据共享标准、应用结构标准等，为算力网络平

台建设与应用提供支撑。

2.2 理论体系与架构

“算中有网”与“网中有算”都表明网络是泛在算力的

纽带，是算力网络不可或缺的一部分。然而，当前网络面临

架构静态僵化、异构并存、智能受限的状况，行业“高移

动、高可靠、高安全、确定性”等差异化服务，成为算力网

络建设的新需求与新挑战。此外，新型网络建设正处于谋求

网络深度融合、提升网络智慧的新发展趋势中。此趋势与算

力网络研究与建设方向不谋而合。因此，算力网络研究不仅

要考虑算力，更要关注新型网络，算力与网络不能只是“算

中有网”或“网中有算”的分离式协同，而是要实现“算

力+网络”的融合突破。目前来看，算力网络研究刚好与新

型网络建设相呼应：一方面网络融合可以更好地实现异质异

构、分布不均的泛在算力资源的互联；另一方面，算力可以

满足大数据、大模型、AI 任务等高性能计算需求，实现应

用服务、网络以及基础算力之间更高效、更智能的适配调

度。算力网络与新型网络研究相辅相成。针对以上需求与挑

战，我们提出“三层三域”算力网络架构 （如图 2 所示）。

在“三层三域”算力网络架构中，“三层”包括广义服
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▲图 1 算力网络平台设计与技术标准体系

VR：虚拟现实

应用层面：算力提升服务

网络层面：算力支撑网络

智算中心智算中心

边缘算力 边缘算力

适配调度

适配调度 感知分析

感知分析

VR服务 大数据任务 超算任务 远程交互 大算力模型

适配层面：算力高效调度

技术标准体系

算力建设标准

数据共享标准

节点互联标准

应用接口标准

应用层面
算力提升服务

适配层面
算力高效调度

网络层面
算力支撑网络

• 不同节点高速网络互联，统一运维管理
• 云平台实现统一调度、弹性分配

• 跨节点分布学习，为大模型提供超级算力

• 网络层面、应用层面通过算力调度高度适配

• 不同节点间大模型能力统一开放
• 不同节点间应用创新成果共享

务层、映射适配层、融合网络层。广义服务层主要负责服务

与功能的标识和描述，具体服务包括：虚拟计算平台、虚拟

存储平台、计算容器等虚拟服务以及传输服务功能单元、安

全防护服务功能单元等功能服务；映射适配层主要负责服务

需求与网络资源的动态适配，通过感知网络状态与服务需求

实现服务与算力资源的动态适配；融合网络层主要负责网络

与算力资源的协同自组管理，主要包括卫星网络、数据中心

网络、超算中心以及泛在算力单元 （计算、存储）、通信设

备等。此外，架构在“三层”之间还设计了层间解析映射，

以强化层间交互性。广义服务层与映射适配层的解析映射，

▲图 2 “三层三域”算力网络架构

算力服务与功能管理
（服务标识、功能设置等）

算力服务与资源高效适配

（资源感知、智能组网等）

泛在算力资源融合
（资源命名、智能协同等）

实体域

知识域 感控域

广义服务层

映射适配层

融合网络层

知识域：算力服务、策略以及资源映射经
验量化与总计

感控域：基于知识域完成算力服务与资
源的智能适配控制

实体域：泛在算力资源与虚拟功能实体
的统一命名与管理
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是将用户的服务需求映射转化为对算力资源的需求。映射适

配层与融合网络层的解析映射，是将用户对网络的资源需求

映射转化为对实体算力资源的调度，指导算力资源的协同与

运行过程。“三层”与层间解析映射的设计既实现了用户与

网络的解耦，服务与资源的解耦，又为算力服务与资源的高

效适配奠定了基础。

“三域”包括实体域、感控域、知识域。实体域用于格

式化描述网络实体组件以及服务功能虚拟实体，实现资源与

虚拟服务功能的统一命名；知识域用于服务、策略、网络对

象三者的映射经验信息收集与量化，生成拓扑知识库、状态

知识库、功能知识库等；感控域对服务功能、执行策略以及

网络对象进行数字抽象，以知识域的经验知识为基础，利用

算力对服务、执行策略以及网络对象的适配进行动态模拟，

生成最优适配策略并指导实体域完成服务。此外，架构在

“三域”之间设计域间解析映射，强化各域之间的交互性：

知识域与感控域的解析映射是为了将知识域中各类知识库与

感控域中的各类策略进行映射连接，便于在感控域策略生成

过程中对知识域中的知识进行提取与借鉴，提高感控域策略

的准确性；感控域与实体域的解析映射是为了使感控域高效

感知实体域资源状态以及属性变化，便于策略调整以及策略

下发，实现对实体域资源的精确调度；知识域与实体域的解

析映射是为了将知识域中的各类知识库与实体域资源进行对

应，根据实体域中资源的属性变化来调整、更新对应知识

库。“三域”与域间解析映射的设计既实现了知识、策略、

资源的动态解耦，又为用户服务、网络以及泛在算力资源的

智能高效处理提供逻辑支撑。

2.3 关键核心技术

算力网络研究与建设要实现“算力+网络”的深入融合

目标，建立智能、高效、按需的算力服务平台，从而满足用

户高差异化算力服务需求。针对当前网络与泛在算力资源异

质异构、分布不均、资源跨网调度困难、智能化程度不足等

问题，算力网络研究与建设应从多维标识、智能映射、按需

组网、协同传输、智能计算、系统安全 6 个方面进行关键核

心技术突破。

1） 多维标识关键技术。算力网络建设集计算、存储、

传输资源为一体，关联卫星网络、数据中心、超算中心、云

平台等多种网络资源及平台。网络与设备的异质异构，导致

算力网络资源调度困难，融合受限。因此，研究需要突破多

维标识关键技术，建立算力网络一体化标识体系，实现对泛

在算力资源的计算、存储、传输能力以及其他功能属性的统

一命名。

2） 智能映射关键技术。算力网络是多种平台、网络以

及泛在算力资源的深度融合，但融合后的网络资源数量繁

多、服务能力差异大，在进行统一的多维标识后需要实现用

户服务需求与网络资源的高效动态适配。因此，研究需要突

破智能映射关键技术，设计建立完备的解析映射体系，实现

用户与网络、服务与资源的智能、高效映射。

3） 按需组网关键技术。算力网络建设是为了满足国家

与社会产业的发展需求。高铁、工业互联网以及智能制造等

行业的发展对网络提出“高移动、高可靠、高安全、确定

性”的差异化算力需求。因此，算力网络需要突破按需组网

关键技术，根据差异化需求进行网络资源的智能高效编排，

将融合后的网络资源进行动态组网调度与管理，满足用户服

务需求。

4） 协同传输关键技术。算力网络是多种平台、网络以

及泛在算力资源的融合，各平台、网络以及设备存在配置差

异大、分布不均衡等问题，面对大规模、大模型的计算需

求，算力资源需要进行分布式跨平台协作。因此，研究需要

突破协同传输关键技术，根据计算服务需求对算力资源的数

量、类型、位置以及互联传输设备进行协同传输管理，保障

数据在各算力平台、网络以及资源间的高效交互，为算力服

务的计算执行提供高效的传输通信支撑。

5） 智能计算关键技术。算力网络面对高差异化计算服

务需求，不仅需要考虑计算、存储、传输资源的选取问题，

还要考虑资源费用、节能等问题。因此，研究需要突破智能

计算关键技术，根据服务需求、资源配置、资源费用、节能

等进行资源选取、任务分配、路由规划的综合考虑，提升算

力网络计算、存储以及传输的智能性，减少服务资源消耗并

保障算力服务的高效性。

6） 系统安全关键技术。算力网络作为多种平台、网络

以及泛在算力资源的融合，多种异质异构网络、资源、平台

的互联，使得整体算力网络的安全风险呈指数级增长。因

此，研究需要突破系统安全关键技术，在满足算力网络大范

围、跨平台、分布式协同计算需求的同时，解决算力网络系

统安全防护问题，实现服务与安全的双重保障。

3 结束语

算力网络作为中国率先提出的新型网络架构，是推动信

息产业发展、支撑 “十四五”发展规划中“网络强国、数

字中国”发展战略的重要基础。当前算力网络领域的研究呈

现出繁荣的景象，但在架构、标准设计等方面尚未达成共

识。未来算力网络的研究与建设要立足中国算力基础设施现

状，着眼于算力与网络的融合发展趋势，研究探索算力网络
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基础理论体系，突破关键核心技术，建立算力网络服务平

台，满足国家与行业急需，促进国家数字经济的发展。
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面向云网安全的新型防护技术
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解冲锋，中国电信集团高级技术专家，博

士，教授级高工，欧洲 ETSI IPE 工作组副主

席、中国互联网协会学术委员会副主任委

员、北京市 IPv6 重点实验室主任；曾在美国

加利福尼亚大学洛杉矶分校做政府公派访问

学者一年；长期从事网络架构、IPv6 下一代

互联网、物联网、网络安全、云网融合等方面的研究；在

IETF 合作发布 RFC 5 项，拥有授权发明专利 50 余项。

杨义先，北京邮电大学教授、“长江学者”

特聘教授、国家杰出青年基金获得者、国家

教学名师、国家教学团队带头人、全国百篇

优秀博士学位论文指导教师、国家精品课程

负责人；长期从事网络与信息安全方面的科

研和教学工作；创立了网络空间安全的统一

理论并编写了 《安全通论》《博弈系统论》《黑客心理学》 等

书籍。

近年来，云网融合逐渐打破云和网相对独立和隔离的局

面，融合人工智能 （AI）、算力、大数据、安全、绿色等多

种要素，从而为各行各业数字化转型提供强大的基础设施支

撑。云网融合在基础架构、底层设施和资源调度等方面使得

云和网趋于一体化，成为中国信息基础设施的核心特征。与

此同时，随着国际形势的变化和安全攻防技术的演进，信息

基础设施面临的安全形势也日趋复杂和严峻，云网攻击呈现

出自动化强、复杂性高、隐匿性深、破坏性大等新的阶段性

特性。数据泄露、勒索软件、高级持续性威胁 （APT） 攻

击、路由劫持等安全事件频发，企业用户对安全防护的多样

化需求正在与日俱增。信息基础设施快速发展与安全防御能

力不足的矛盾日益突出。如何利用新技术、新手段应对云网

面临的安全威胁，是业界非常关注的问题。

本专题中的多篇论文论述了云网场景下的安全风险挑

战，并对各种新型防护技术展开讨论。《面向云网融合的网

络安全互操作》 分析了云网时代的主要安全挑战，认为网络

安全互操作是云网融合安全发展的重要路径，从标准规范、

能力验证、行业示范等方面指出云网安全互操作的重点发展

方向；针对 5G 网络中云、终端、协同机制中的安全缺陷威

胁，《基于超级 SIM 的 5G 端云安全体系架构与关键技术》 论

述了“云、端、卡”协同运作的完整安全体系，对端云安全

体系关键技术的发展提出新思路；《云网融合下的安全能力

池关键技术与应用》 提出了云网安全一体化的安全能力池技

术方案，实现了网络安全防护能力的快速扩展、灵活定制和

可编排，从而满足用户对安全防护能力多层次可定制的需

求；《未来网络内生安全通信技术》 基于网络可信身份的轻

量化密钥验证机制，提出了网络可信通信技术，该技术具备

近源协同防护、无状态随路验证等特征，为未来网络安全可

信保障提供参考；《云平台 DNS 安全体系研究》 在介绍域名

系统 （DNS） 技术和业态演进过程的基础上，梳理了云平台

DNS 的安全风险和特征，提出了云平台 DNS 安全体系框架，

并介绍了所在企业的安全实践；《构建可扩展的 RPKI 依赖方

系统部署机制》 梳理了影响互联网码号资源公钥基础设施

（RPKI） 依赖方系统运行效能的 4 对矛盾，探讨了 RPKI 依赖

方系统部署机制以及对应的运行机制；《大型企业 SASE 解决

方案及应用实践》 在分析安全访问服务边缘 （SASE） 架构

基础上，设计了企业一体化安全运营系统 Q-SASE 及其技术

方案，分享了其为大型企业客户提升安全防护方面的实践。

《关于发展中国安全浏览器的建议》 通过对全球安全浏览器

发展趋势的洞察和重要性分析，论述了中国在安全浏览器领

域所面临的机会与挑战，提出中国发展安全浏览器的对策

建议。

本专题的作者来自各知名高校、企业与科研机构，文章

聚焦于云网安全面临的新挑战及当前主要的防护技术。作者

们从行业需求分析、系统设计、理论分析、性能评估、实际

运营等方面，介绍了云网安全最新的研究成果和经验。希望

本期的内容能为读者提供有益的借鉴与启示，并在此对所有

作者的大力支持表示由衷的感谢！

解冲锋  杨义先
2023 年 1 月 18 日

专题策划人

七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七
七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七

DOI：10.12142/ZTETJ.202301002
收稿日期：2023-01-19

七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七
七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七七

06



面向云网融合的网络安全互操作 魏 亮 等热点专题

中兴通讯技术
2023 年 2 月    第 29 卷第 1 期   Feb. 2023   Vol. 29  No. 1
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摘要：云网融合通过网络与云的主动适配、协同和融合，为数字化应用提供灵活部署的云网资源。分析了云网时代的主要安全挑战，认为网络

安全互操作是云网融合安全发展的重要路径。基于网络安全互操作发展现状分析，从标准规范、能力验证、行业示范 3 方面指出了云网安全互

操作的重点发展方向。

关键词：云网融合；网络安全；安全互操作

Abstract: Cloud-network convergence provides flexible deployment of cloud network resources for digital applications through active adapta⁃
tion, collaboration, and integration of information network and cloud environment. The main security challenges faced by cloud-network con⁃
vergence are analyzed, and the security interoperability is proposed as an important way for the cloud-network convergence security devel⁃
opment. With the development status analysis of security interoperability, the future development directions of security interoperability are 
pointed out from the aspects of standards, capability verification and industry demonstration.

Keywords: cloud-network convergence; network security; security interoperability

在数字时代，云网融合的智能化数字基础设施建设，打通

了经济社会发展的信息“大动脉”，为数字产业化和产

业数字化发展注入新动能。全方位、全链条的数字化升级加

速传统行业转型。围绕新生产要素的攻击风险日益突出，传

统网络安全威胁与新型网络安全威胁相互交织，保障融合领

域安全的能力需求不断提高。网络安全已成为全球各国面临

的共同挑战。

自党的十八大以来，以习近平同志为核心的党中央高度

重视网络安全，从发展中国特色社会主义、实现中华民族伟

大复兴中国梦的战略高度，统筹发展和安全两个大局，系统

部署和全面推进网络安全工作。习近平总书记在 《关于 〈中

共中央关于制定国民经济和社会发展第十四个五年规划和二

○三五年远景目标的建议〉 的说明》 中指出，“安全是发展

的前提，发展是安全的保障”。习近平总书记还指出，“过去

分散独立的网络变得高度关联、相互依赖，网络安全的威胁

来源和攻击手段不断变化，那种依靠几个安全设备和安全软

件就想永保安全的想法已不合时宜，需要树立动态、综合的

防护理念”。在数字化发展新阶段下，要深刻落实习近平总

书记讲话精神，通过打造网络安全互操作新体系，深度融合

各领域安全能力，打破割裂的、静态的、封闭的安全，打造

一体的、动态的、开放的网络安全屏障，推动网络安全综合

保障能力再上新台阶，为加快建设网络强国提供有力支撑。

1 云网时代的安全新挑战

通过虚拟化、软件化、云化和人工智能 （AI） 等信息化

技术，云网与通信技术深度融合。这将深刻变革信息基础设

施的技术架构、业务形态和运营模式，有助于实现云网边端

的智能互联、统一调度和智能化运维，打造新型信息基础设

施底座[1-2]。与此同时，云网融合技术变革、融合应用、开

放式生态新特性也引入了新的安全挑战[3]。

1） 从技术变革看，虚拟化的架构给传统基于边界的防

护带来挑战。

云网融合采用统一的虚拟化技术架构，将网络功能从硬

件设备中分离，使网络架构从传统固态封闭向动态开放改

变。网络的边界感和隔离感随之削弱。一方面，网络布局从

传统的接入、汇聚、核心 3 层网络架构转向围绕数据中心的

扁平部署，难以在分层架构的边界提供传统的物理安全隔

离；另一方面，存储虚拟化、计算虚拟化、网络虚拟化打破

设备单一物理机形态，通过池化的方式对外提供动态服务，

不同业务可能共享相同的物理、计算、存储资源，传统的物

理隔离保护在资源池内部失效。利用虚拟化网络架构下被削

弱的网络隔离，威胁可在边界突破单点后向内扩散，引入内
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网横向移动攻击威胁，甚至潜藏或传播多

处后形成攻击链，发动分布式拒绝服务

（DDoS）、高级可持续威胁 （APT） 等更高

级别的攻击，如图 1 所示。为应对攻击内部

横向移动风险，需要从单点防御转向全网

联防联动，实现全域安全能力的按需编排

和弹性调度。

2） 从应用场景看，差异化的安全需求

带来按需安全供给新挑战。

随着云网在数字化场景中的融合应用，

云网上承载的垂直应用具有场景化安全需

求。应用终端设备安全能力各异，组网架

构更新迭代、周期各不相同，数据流量类

型千差万别，网络性能要求高低不一，网

络安全保障需求各不相同。垂直应用场景

的差异化使安全特性从“通用安全”向

“按需安全”转变，对安全能力的灵活性提

出更高要求。例如：大型信息通信技术

（ICT） 企业上云存在多类不同终端异地安

全接入的场景需求，要求基于身份与设备

的分级别安全访问机制能够实现终端识别

与安全防御，并具备对不同类终端的异常

检测和响应能力，通过识别、防御、检测、

响应能力联动实现对异构设备的全闭环安

全管理，避免恶意终端对企业内部系统的

破坏。智慧工厂中既有适用于早期封闭式

生产环境的传统生产设备，又有新型的智

能化生产设备。前者安全能力缺乏，需要

部署外挂式安全设备来提供防御检测等安全能力，后者可与

外部安全机制进行数据联动以实现安全保护。因此，我们需

要多类不同的安全机制共存联动以满足新旧设备不同的安全

需求。银行等金融系统对数据安全具有极高要求。银行有大

量的分支机构和合作伙伴，要求基于业务、网络的分层分级

逻辑隔离实现对数据的高效保护。如图 2 所示，为了满足不

同应用场景差异化的安全需求，云网环境下的安全能力需要

实现灵活编排重组，根据业务场景需求按需提供安全保障。

3） 从产业生态看，纵向深度协同的新生态打开了云网

安全协同新局面。

云网融合以运营商与云服务商主导的基础通信网络云化

为核心，向下带动运营商与设备商开展云网一体硬件体系创

新，向上为各类 ICT 数字化平台提供云网资源，推动产业生

态融合发展。在云网上下协同产业的新生态下，安全角色也

面临新变化，传统由安全厂商单一供给的状态发生变化，呈现出

各方安全共建的网络安全协同新局面，如图3所示。安全厂商作

为网络安全基础能力的建设者，由上至下提供安全能力供给；运

营商与云服务商利用云网基础资源优势与入口优势，将安全厂商

的成熟安全能力进行融合重组后赋能产业界。例如：运营商、云

服务商等与安全厂商优势互补，合作推动安全访问服务边缘

（SASE）等基于云网的安全能力供给服务，或在云网环境中融合

抗DDoS、流量清洗等安全能力，通过安全即服务的方式，对外

提供可按需订购的网络攻击防护服务；下游的设备商在云网融合

硬件创新过程中，将安全能力封装在设备中，如通过安全网关等

在硬件设备中融入安全能力。在各参与方深度参与云网安全的规

划、建设和运营的过程中，安全责任界面需要各方共同构建。这

不仅涉及安全厂商在供给安全原子能力时的安全责任，还涉及数

据重构、接口调用、功能封装等环节引入的新安全责任，因此需

▲图 1 虚拟化网络新架构引入攻击横向传播风险
VM：虚拟机

边缘云

异构终端设备
安全访问管理

企业上云 智慧工厂 银行网上营业厅 ……

新旧设备安全
保护策略共存

强数据安全
保护

安全能力灵活按需供给

内网访问 远程访问

垂直应用场景化安全需求

▲图 2 满足差异化安全需求的安全能力

物理设备

虚拟子网 虚拟子网虚
拟
隔
离

隔离削弱，攻击横向移动

攻击者

区域A 区域B 区域C ……

边缘云 边缘云 边缘云

VM …… VM VM …… VM

08



面向云网融合的网络安全互操作 魏 亮 等热点专题

中兴通讯技术
2023 年 2 月    第 29 卷第 1 期   Feb. 2023   Vol. 29  No. 1

要各参与主体在网络安全能力共建的不同环节（规划、建设、运

营、使用等）达成共识，共担安全保护职责。

面对云网时代下的威胁横向移动风险、按需安全能力供

给新要求以及云网安全协同新生态，单一的安全能力、单一

的安全相关方无法适应云网融合新安全态势。技术发展、垂

直应用以及产业生态 3 个层面都要求安全能力之间实现融合

协同。打通网络安全能力间的互操作通道，可实现全域安全

能力联动、安全能力灵活编排、安全能力高效集成。

2 网络安全互操作发展现状

2.1 标准化现状

1） 国际标准化工作起步较早，多维度推动规范实践。

其他国家对安全互操作研究已久，政

产学研高度协同：既有美国国土安全部

（DHS）、美国国家安全局 （NSA） 等诸多国

家 部 门 引 导 ， 又 有 IBM、 思 科 、 戴 尔 、

McAfee、Fortinet、Mandiant 等各领域头部

企业发力推进，同时还有国际电信联盟

（ITU）、国际互联网工程任务组 （IETF） 等

国际标准化组织推进标准规范研制。它们

共同从安全协同顶层模型、基础类规范、

语义类规范、接口类规范、数据类规范等

诸多维度，推动安全互操作的研究应用[4]，

如表 1 所示。

a） 顶层模型。2014 年，DHS、NSA 等

联合提出集成自适应网络防御框架 （IACD），从顶层定义了

安全协同参考架构、互操作规范草案、用例和实施案例，通

过将安全产品抽象为“感觉-理解-决策-行动”工作流，共

享威胁情报、编排协调响应和行动，实现采集、分析、决

策、执行、恢复、信息共享的全自动化，提高了响应处理效

率。根据金融服务信息共享和分析中心 （FS-ISAC） 的统

计，基于 IACD 的系统将调查和响应事件的时间从 11 h 缩减

至 10 min，有效提高了安全效能。IACD 已形成由 FireEye、

Splunks、Microsoft、VMware 等主流安全厂商、机构、系统

和产品构成的生态体系，被试用于美国 FS-ISAC 和美国能源

部等多个部门。

b） 基础类规范。安全能力作为安全互操作的基础元素，

定义了为抵抗安全攻击所提供的能力。ITU-T、IETF 等国际

▲图 3 云网安全协同新局面

▼表 1 安全互操作国际标准化及应用情况

互操作层面

顶层模型

基础规范

语义规范

接口
规范

数据规范

威胁情报

通用安全

项目名称

IACD

安全能力定义

I2NSF工作组

OpenC2

TAXII

OpenDXL 、OpenDXL 
Ontology

STIX

OpenIOC

提出年份

2014

2022

2014

2017

2012

2016、2020

2012

2011

主导及参与方

DHS、NSA、约翰·霍普金斯大学应用
物理实验室

ITU-T SG17

IETF

NSA、美国银行和奥斯陆大学等

DHS、OASIS网络威胁情报技术委员、
MITRE等

IBM、McAfee、Fortinet等

DHS、OASIS 网络威胁情报技术委
员、MITRE、CTIN等

Mandiant

应用情况

试用于美国金融和能源等行业政府部门

—

—

多用于美国军方，未实现大规模商业应用

被 DHS、IBM、微软、惠普、思科、戴尔及大型金
融机构等广泛应用

至2020年，OpenDXL已被4 000多个组织使用

被 DHS、IBM、微软、惠普、思科、戴尔及大型金
融机构等广泛应用

在威胁情报中心及相关产品有广泛应用，如启明
星辰、安天等威胁情报中心，CounterCraft 网络
欺骗平台等

DHS：美国国土安全部
I2NSF：网络安全功能接口
IACD：集成自适应网络防御框架

IETF：国际互联网工程任务组
ITU-T SG17：国际电联安全研究组
NSA：美国国家安全局

OASIS：结构化信息标准促进组织
OpenIOC：开放威胁指标
OpenDXL：开放数据交换层

STIX：结构化威胁信息表达
TAXII：情报信息自动化交换

安全厂商

提供安全原子
能力，建设安全

基础资源

安全识别

安全防御

安全检测

安全响应

安全恢复

云服务商

发挥云资源优势，通过云资源池等安全产品形态，
实现融合的安全能力云化、弹性输出

运营商

发挥大网资源优势，通过安全中台等安全产品形态，
融合规范化的底层安全能力后统一接口，对外输出

设备商

发挥设备集成优势，通过安全网关等形态，将安全能
力集成融入设备中，统一对外输出

安全能力共建、
安全责任交互

要求达成安全共识

数据重构、
接口交互、
功能封装

安全基础
资源供给

安全能力协同供给
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标准化组织启动了安全能力相关的标准化研究。2022 年 5

月，ITU-T 安全研究组 SG17 启动国际标准 《X.secadef：安全

能力定义》 的制定，旨在为信息系统、网络、应用程序生命

周期的每个阶段定义一组通用的安全能力。2014 年，IETF

成立网络安全功能接口 （I2NSF） 工作组，旨在通过提供架

构、软件接口规范和数据模型，实现对物理和虚拟的网络安

全能力的统一监控和管理。目前 IETF 已形成 3 个请求评论

（RFC）、10 余个工作组草案，包括 《RFC8329: Framework 

for Interface to Network Security Functions》《RFC8129: Inter‐

face to Network Security Functions (I2NSF): Problem Statement 

and Use Cases》《RFC9061: A YANG Data Model for IPsec Flow 

Protection Based on Software-Defined Networking (SDN)》 等。

c） 语义类规范。2017 年，NSA 牵头形成了网络防御互

操作性规范 OpenC2，并制定了配套语言结构、配置文件、

传输协议相关规范，通过将防火墙、沙箱等安全防御响应类

产品间的交互抽象为“动作—目标”类标准化编排语言，以

实现不同厂家和不同编程语言的安全产品间的自动化联动。

受到各方保护自身威胁情报、漏洞库等安全信息商业价值的

影响，OpenC2 尚未实现大规模商业应用。中国奇安信、绿

盟、启明星辰等在各自安全编排自动化与响应 （SOAR） 平

台上提供相应适配和支持。

d） 接口类规范。安全互操作接口类规范较为成熟，包

括典型的情报信息自动化交换 （TAXII）、开放数据交换层

（OpenDXL）、OpenDXL Ontology 等。基于指标信息的可信自

动化交换 TAXII 是威胁信息共享领域的典型接口规范。该规

范定义了网络威胁情报共享的协议、服务和信息格式，得到

了美国国防部 （DoD）、NSA 等国家机构及 IBM、思科、戴

尔 等 的 支 持 ， 具 有 成 熟 且 广 泛 的 应 用 。 OpenDXL 与

OpenDXL Ontology 是基于开源思路的通用型安全互操作接口

通信类标准。2016 年，McAfee 发布了开源工具 OpenDXL。

OpenDXL 通过提供软件开发工具包 （SDK） 来创建或连接基

于数据交换层 （DXL）  的应用程序，协调不同供应商应用

程序间的数据和操作，完成安全情报共享。截至 2020 年，

OpenDXL 已被 4 000 多个组织使用。2020 年，在 OpenDXL 的

基础上，由 IBM、McAfee、Fortinet 等联合成立的开放网络

安全联盟 （OCA） 发布了开源的消息传递框架 OpenDXL 

Ontology。 该 框 架 结 合 了 OpenC2 与 结 构 化 威 胁 信 息 表 达

（STIX） 等通用消息内容开放标准，进一步定义了安全互操

作消息格式。

e） 数据类规范。典型的安全互操作数据类规范包括

STIX、开放威胁指标 （OpenIOC） 等。STIX 为威胁分析、威

胁情报交换、检测和响应等安全行为提供描述威胁信息的语

言和序列化格式，包括对威胁对象、威胁活动、威胁属性等

威胁情报的多方面特征，被 DHS、IBM、微软、惠普、思

科、戴尔及大型金融机构等广泛使用。OpenIOC 是 Mandiant

公司发布的情报共享规范。通过建立威胁指标 （IOC） 的逻

辑分组，OpenIOC 以可扩展标记语言 （XML） 文档类型描述

捕获多种威胁的事件响应信息，包括病毒文件的属性、注册

表改变的特征、虚拟内存等，在机器中以可读的格式进行通

信，从而实现威胁情报的交流共享。该规范在威胁情报中心

及相关产品中得到广泛支持。

2） 中国标准化工作发展不均衡，体系化标准建设迫在

眉睫。

中国标准化工作起步较晚，各领域发展不均衡的特征较

为明显。其中，整体框架和标准路线图研究初现成效，威胁

领域互操作的数据规范化程度较高。安全日志、恶意程序等

部分领域的网络安全互操作也形成了相关接口规范，但缺乏

语义领域标准规范研究。

a） 顶层框架。2022 年 3 月，全国信息安全标准化技术

委员会 （TC260） 发布网络安全国家标准需求，从国家标准

层面提出网络安全产品互联互通框架、接口和数据格式等方

面的标准制定的急迫性。2022 年 9 月 CCSA TC8 WG1 （中国

通信标准化协会工作组） 结项的行业标准研究课题 2022B72

《网络安全产品互操作标准体系研究》，是中国首个通用的网

络安全互操作标准项目。该项目解答了网络安全产品互操作

发展现状、术语定义、参考模型、标准体系、标准路线等关

键问题，为系统推动网络安全互操作系列标准研制提供顶层

指导，如图 4 所示。2022 年 9 月，CCSA TC8 WG1 新立项的

行业标准 《网络安全产品互操作 第 1 部分：总体框架》，是

安全产品互操作系列标准的首部标准，这标志着中国正式启

动网络安全互操作标准体系化研制。

b） 接口类规范。中国已在安全日志、恶意程序样本等

信息互通方面发布了接口行业规范，如 YD/T 3496-2019

《Web 安全日志格式及共享接口规范》、YD/T 2849-2015 《移

动互联网恶意程序疑似样本报送接口规范》 等，定义了接口

的名称、协议、流程、字段等信息。此外，中国通信标准化

协会 （CCSA） 还启动了 SOAR、SASE、安全中台等新安全

技术产品与其他类安全功能间的接口规范化研制，使新技术

在应用落地之初便具备与其他安全能力进行接口层面互操作

的能力。

c） 数据类规范。中国在网络安全互操作数据共享领域

的标准化起步较早，已面向威胁情报、WEB 漏洞、终端漏

洞、源代码漏洞等形成了国家标准和行业标准，为安全产品

间交互共享各类漏洞威胁信息提供了规范化格式。相关标准
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包括 GB/T 28458-2012 《信息安全技术 安全漏洞标识与描述

规范》、GB/T 36643-2018 《信息安全技术 网络安全威胁信

息格式规范》、YD/T 3448-2019 《联网软件源代码漏洞分类

及等级划分规范》、YD/T 3667-2020 《移动智能终端漏洞标

识格式要求》、YD/T 3955-2021 《WEB 漏洞分类与定义指

南》 等。

2.2 行业应用现状

运营商、云服务商、安全厂商、设备商等发挥各自优

势，以云安全资源池、安全中台、安全访问服务边缘等新网

络安全产品为服务对象，打通网络安全能力互操作通道，向

下对底层安全识别、分析、检测、响应等安全能力进行统一

规范、编排、集成，向上通过云化方式、规范化接口等为上

方数字化应用提供灵活、按需的安全能力，实现上层数字化

应用需求与下层网络安全产品能力供给按需对接，如图 5

所示。

在云网环境下，运营商依托大网资源优势，通过实现多

个安全厂商的抗 DDoS 安全产品互操作，以安全即服务等方

式，为客户提供可定制、防护能力秒级生效、超大防护流量

的抗 DDoS 服务。我们以此为例进行详细说明。

1） 部署位置。运营商在城域网出口、IDC 边界、骨干

网络等重要位置部署多个安全厂商的抗 DDoS 检测设备和抗

DDoS 流量清洗设备，并集中部署抗 DDoS 管理平台，以管理

全网抗 DDoS 检测设备和抗 DDoS 流量清洗设备。

2） 互操作过程。运营商统一规范各安全厂商的抗 DDoS

检测设备和流量清洗设备的 DDoS 攻击类型、异常流量信息、

清洗策略等相关数据定义，并统一各安全厂商抗 DDoS 设备

与平台间的接口，实现抗 DDoS 检测设备、流量清洗设备以

及管理平台间的互操作，如图 6 所示。具体协同运作流程

如下：

a） 抗 DDoS 检测设备将检测出的异常流量信息上报给抗

DDoS 管理平台。上报信息包含异常流量攻击类型、异常流

量攻击目标、异常流量五元组信息等。抗 DDoS 管理平台基

于汇聚的异常流量信息，可形成对异常流量更加精准的判

断，依此形成更精准的流量清洗策略。

b） 抗 DDoS 管理平台可监控抗 DDoS 流量清洗设备负载

情况。根据汇聚的异常流量信息与抗 DDoS 流量清洗设备负

载情况，遵循近源、流量均衡的原则，抗 DDoS 管理平台制

定引流策略和流量清洗策略，并下发给相应的抗 DDoS 流量

清洗设备，即引流至近源的抗 DDoS 流量清洗中心进行引流

清洗，或在异常流量带宽过高时将流量牵引至多个抗 DDoS

流量清洗中心进行分级引流清洗，以此提升抗 DDoS 效能。

3 未来工作展望

网络安全互操作是云网时代下打造高效、灵活、全方位

安全能力的技术基石。为实现高质量发展和高水平安全的良性

互动，提升网络安全互操作实力，中国政府需发动产学研各界

力量，开展标准规范、能力验证、行业示范3个方面工作。

SASE：安全访问服务边缘     SOAR：安全编排自动化与响应

▲图 4 网络安全产品互操作标准体系结构图[4]

网络安全产品互操作标准体系

A 总体框架

术语与定义、参考模型、互操作成熟度、典型互操作场景……

顶层指导 细化落地

C 技术类标准
C1互操作语义标准

规范了操作类型、操作对象、操作参数、操作
条件等

C2互通接口标准
包括命令接口、数据接口的规范接口协议和

接口流程等

C3互联数据标准
包括资产类、威胁类的规范数据类型和数据

格式等

B 基础类标准

安全能力定义、安全能力关联、能力与产品关联……

基本要素

D 度量类标准

D1度量指南
互操作度量模
型、互操作度量

指数……

D2度量细则
互操作度量要
求、度量系数

……

评估
度量
依据

▲图 5 行业网络安全互操作应用现状

上层应用 政务 通信 工业 交通 金融 ……

网络安全
互操作

下层产品 防火墙类产品 异常检测类产品 漏洞管理类产品 管理及访问控制类产品 威胁情报类产品 攻击溯源类产品 ……

安全中台：以统一接口对上提供汇聚集
成的安全能力

标准化的
安全能力

安全资源池：将安全产品能力云化，以弹
性按需的“池”的方式提供

云化的
安全能力

SASE、SOAR：通过新的协同技术架构，
将不同安全能力进行编排融合

编排协同的
安全能力

11



面向云网融合的网络安全互操作 魏 亮 等热点专题

中兴通讯技术
2023 年 2 月    第 29 卷第 1 期   Feb. 2023   Vol. 29  No. 1

1） 规范先行，推动标准体系化建设。体系化的标准规

范是推动网络安全互操作实践的前提。中国需要加快网络安

全互操作标准体系化建设，梳理现有国家和行业标准，遵循

急用先行、基础先行的原则，加快重点空白领域的网络安全

互操作标准研究，如基础标准、语义类标准、评估类标准；

鼓励运营商、云服务商、安全厂商、设备厂商等共同参与标

准的研制与落地验证，确保标准的可操作性；推动在国际标

准组织中牵头或参与网络安全互操作相关标准的立项研制，

争取网络安全互操作领域的国际标准话语权。

2） 能力验证，以实效评估推动能力提升。面向典型网

络安全互操作场景、新型协同技术平台、典型安全产品等开

展网络安全互操作评估验证，中国需要了解网络安全产业界

的网络安全互操作现状，梳理网络安全互操作的优势领域与

短板领域，形成未来网络安全互操作实践重点突破方向；推

动网络安全互操作实验测试床建设，打造网络安全互操作能

力验证硬能力，突破“现网级”安全实效验证。

3） 打造标杆，遴选示范案例引领行业实践。依托网络

安全试点示范等工作，遴选行业网络安全互操作优秀案例，

打造单类网络安全产品、网络安全互操作平台类等不同类型

的示范标杆，为威胁共享、身份验证、策略编排、运营管理

等典型网络安全互操作场景下的互操作实践提供参考模板；

通过网络安全互操作案例集等方式，引领行业开展网络安全

互操作实践。

4 结束语

云网融合为数字化发展提供高性能网络连接、海量数据

存储与多形态计算能力。为进一步夯实数字化中国发展的安

全基础，本文从云网融合技术变革、融合应用、开放式生态

3 个方面梳理了安全新挑战，指出打通网络

安全互操作通道是实现全域安全能力高效

联动、提供灵活按需协同的安全能力的关

键所在，可有效应对云网时代安全新挑战。

未来，网络安全产业各方应携手并进，通

过标准建设、能力验证、示范引领 3 个方面

的工作，提升中国网络安全互操作水平，

为云网时代打造扎实的安全基石。
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▲图 6 抗 DDoS 网络安全互操作示例

DDoS：分布式拒绝服务DDoS：分布式拒绝服务

某运营商抗DDoS

访问流量 目标网络

抗DDoS流量清洗设备抗DDoS检测设备

安全厂商a 安全厂商b ……

安全互操作：
数据统一
接口统一

抗DDoS管理平台

流量清洗策略

异常流量分析

引流策略

流量清洗设备负载监控

异常流
量信息

负载
情况

清洗策
略、引流

策略

安全厂商A 安全厂商B …… 已清洗流量
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摘要：基于超级用户身份识别模块（SIM）卡的增强型安全功能，以及终端、云、端云协同3个方面的安全需求，结合区块链、雾计算、轻量认

证等技术，设计了适配于5G大规模物联网场景下的安全高效且去中心化的端云鉴权认证机制。该机制以端云联动、主动立体防御为核心实现了

终端应用全生命周期的安全防护，构建起云、端、卡协同运作的安全体系，为5G+业务安全赋能。

关键词：端云安全；超级SIM；访问控制；隐私保护；终端安全

Abstract: Based on the enhanced security function of the super subscriber identity module (SIM) card, and the security requirements of termi⁃
nal, cloud, and terminal cloud collaboration, combined with technologies such as blockchain technology, fog computing, and lightweight au⁃
thentication, a secure, efficient, and decentralized end cloud authentication mechanism suitable for 5G large-scale Internet of Things sce⁃
narios is designed. The mechanism takes end-cloud linkage and active three-dimensional defense as the core to realize the security protec⁃
tion of the whole life cycle of the terminal application, and builds a security system of collaborative operation of cloud, end, and card, which 
prompts the security of 5G business.

Keywords: end-cloud security; super SIM; access control; privacy protection; terminal security

随着物联网和云计算技术的发展，各类小型化智能终端

能够通过“云”进行大容量数据存储和高速复杂计

算，并将所需结果下载至终端本地。过去，由于网络带宽及

可靠性有限，端云协同难以在实际应用中部署。5G 网络因

其“高带宽、高可靠、低时延、海量连接”特性，使端云协

同的网络架构在实际应用部署中成为可能。在端云协同系统

的运行过程中，云、终端、协同机制任一部分的安全影响的

不仅是其自身，还会是整个系统。攻击者可以以任意一个模

块的安全缺陷为跳板，对整个系统进行攻击。端云协同体系

作为国家信息基础设施的重要底座，直接影响国家信息基础

设施安全，因此亟需构建一套 5G 环境下安全的端云协同

体系。

1 5G端云网络架构及其安全挑战

过去几年，中国云计算产业呈现出高速增长的态势。根

据中国信息通信研究院 （后文简称信通院）《云计算白皮书

（2021）》 中的相关数据，2020 年中国云计算整体市场规模

达 2 091 亿元，企业“上云用云”进程加快。同时，物联网

技术的发展进入快车道。根据信通院预测，到 2025 年中国

物联网连接数将达到 80.1 亿个。万物互联将进一步释放数据

驱动力，推动各行业数字化转型发展。两种技术在各自快速

发展的过程中又互相渗透、彼此融合，形成端云一体化协同

运作的网络架构[1]。

1.1 5G端云网络架构简介

5G 通信技术使得海量终端和云基础设施的一体化融合

成为可能。终端设备具有大量传感器，可以实时捕获大量数

据，但由于其受到存储能力、计算能力、通信能力的限制，

无法对海量大数据进行集中统一的整合处理。这使得数据价

值得不到充分发挥，出现数据孤岛的窘境。云计算将海量物

联网终端设备在感知层获取的数据信息，通过网络层传输到

一个标准平台上，再利用高性能的中心云进行处理，并赋予
基 金 项 目 ： 国 家 重 点 研 发 计 划 （2021YFB2700200）； 国 家 自 然 科 学 基 金

（U21B2021、61972018、61932014）
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这些数据智能，最终转换成对终端用户有用的信息。同时，

云端也可以长期存储海量数据，并统一管理广泛分布的终

端，终端设备间也可以通过云端进行远距离交互和信息共

享。5G 通信技术的出现，极大促进了云计算和物联网技术

的融合与优势互补，5G 端云一体化网络架构 （如图 1 所示）

的形成有力推动了中国信息化产业的高质量发展[2]。

5G 环境下的端云融合是信息技术 （IT） 与通信技术

（CT） 融合的新阶段，是新型信息基础设施的底座，是赋能

数字化转型的基础，同时也是电信运营商、互联网公司和各

类信息与通信技术 （ICT） 制造商和供应商共同追逐的目标。

端云旨在屏蔽云、端分布式异构基础设施资源，提供统一视

角进行资源的管理和使用，实现数据自由流通、业务应用统

一运行，构建立体化安全保障能力，满足多样化、实时敏

捷、安全可靠业务需求。如图 2 所示，端云融合可以实现资

源一体化、运维一体化、数据一体化、应用一体化、调度一

体化、安全一体化的目标[1]。

1.2 5G端云网络架构的安全风险

现有的端云体系在终端、云、端云协同机制 3 个方面都

存在一定的安全隐患：

1） 在终端应用安全方面，缺乏有效的应用安全检测和

防御技术，并且缺少高效率的终端应用合规检查和运行质量

检测系统。

2） 在云端数据存储方面，主要存在隐私保护方面的问

题。终端与服务器之间的通信过程存在数据窃听、数据泄露

以及数据完整性破坏的风险，海量用户数据的云端存储和动

态更新将会使服务器数据隐私保护面临挑战[3]。

3） 在端云协同机制方面，主要存在身份认证方面的风

险。现有终端认证服务吞吐量低、可扩展性较差；由于连接

设备种类多样，认证面临劫持终端、冒用身份等安全接入

风险。

1.3 5G端云网络架构的安全需求

在 5G 场景下，海量终端存在大规模的接入认证等需求。

同时，用户对云计算、云存储等云服务的需求越来越广泛，

而端云网络架构的安全性是确保用户能够正常使用网络服务

的关键。针对上述安全威胁，我们从终端、云、端云协同机

▲图 1 5G 端云网络架构

▲图 2 端云一体化融合架构

协同智能处理

跨网可靠传输

全面巨量感知

云

5G
网络

端

APP 
data

APP 
data

APP 
data APP 

data

智慧能源 智慧行政管理

智慧建筑 智慧文化教育

智慧通信 智慧商业服务

智慧安防 智慧医疗卫生

智慧交通 智慧市政管理

智慧环境 智慧金融服务

中心云

立体
安全

统一
管理

分布式
数据

分布式
应用

统一
运维

分布式
调度

弹性伸缩

流量调度

资源规划
资源调度

调度一体化

就近

接入

调度
策略

运维一体化 应用一体化

数据一体化

资源一体化安全一体化

智能化

运维

设备探测

边缘
自治

设备
管理

数据接入、
处理、转发

数据
采集

通信
安全

网络
安全

设备安全 状态上报

服务发现

应用
部署

流
量

治
理业

务
接

入

终端

14



基于超级 SIM 的 5G 端云安全体系架构与关键技术 李佩源 等热点专题

中兴通讯技术
2023 年 2 月    第 29 卷第 1 期   Feb. 2023   Vol. 29  No. 1

制 3 个层面提出对应的安全需求：

1） 在终端层面，存在终端应用安全防御、多应用安全

隔离、应用安全评测等需求；

2） 在云层面，需要有安全、层次化的密钥管理措施，

高效的数据隐私保护机制和分布式、可扩展的安全服务；

3） 在 5G 网络端云协同机制层面，网络需要满足低时延

的身份认证、大规模的访问控制和高效加解密等需求。

2 超级SIM的安全优势与挑战

2.1 超级SIM简介

5G 超级用户身份识别模块 （SIM） 的出现，能够赋能端

云安全体系，如图 3 所示。超级 SIM 增强了安全能力，实现

了机卡接口升级，并通过空间开放和多应用安全隔离为各行

业的合作伙伴提供了多业务承载的大容量高安全等级的优质

容器，是 5G 用户网络身份认证和应用敏感数据的安全存储

空间。

超级 SIM 创建了安全信任根，能够提供安全可信的计算

能力：在存储方面，融合了存储卡和 SIM 卡，支持 GB 级别

的大容量安全可信存储。与此同时，超级 SIM 进行了卡机接

口升级，其高开放性能够为设计和开发人员提供更便捷的应

用。在超级 SIM 的可信存储和计算之上，能够实现增强的接

入认证等功能。

2.2 超级SIM的安全优势

SIM 卡作为运营商认证用户身份的硬件载体，从 2G 时

代就作为终端接入网络的主要凭证。在 SIM 卡中存储用户的

证书密钥，能够实现终端与网络的双向认证接入。随着接入

认证场景的安全需求越来越高，传统 SIM 卡用于终端与网络

的认证已难以满足 5G 时代大连接、多应用场景需求，而超

级 SIM 为业务合作带来无限可能，将成为承载各类业务的高

安全性优质容器。基于超级 SIM 实现端云一体化鉴权认证是

技术发展的大趋势，有助于实现真正的万物互联，构建可信

的网络空间。

1） 目前弱口令认证机制存在易破解、效率低的缺陷。

基于超级 SIM 的端云一体化鉴权机制充分发挥了超级 SIM 具

备的安全可信运行环境、安全可信存储环境、安全可信计算

能力等优势，可有效弥补现有鉴权认证方式的不足，提升系

统身份鉴别与登录认证能力，从技术上解决信息安全风险，

提升网络安全整体水平。

2） 超级 SIM 能为多行业大连接终端提供增强接入认证。

此外，与 2G/3G/4G 的 SIM 对比，超级 SIM 除提供基础电信服

务外，还可凭借高安全性、高开放性特点发挥更大作用，赋

能千行百业。丰富的业务能力需要多层架构、多组件的支

撑 。 一 方 面 ， 超 级 SIM

通过将加密认证机制与

终端硬件层、片内操作

系统 （COS） 层、应用层

紧密耦合，保障接入终

端的硬件可信；另一方

面，引入统一的 SIM 卡

鉴权认证机制，能够有

效屏蔽物联网场景下多

终 端 接 入 安 全 性 差 异 ，

实现可编程、动态的授

权接入，也能够基于终

端位置、标识、可信根

等多种维度对终端接入

网络和云上应用进行鉴

权认证，从而有效防范

劫持终端、冒用身份等

安全接入风险。

3） 建设超级 SIM 生

态能够有效提高中国相

APDU：应用协议数据单元
API：应用程序编程接口
BIP：独立承载协议
COS：片内操作系统
ECC：椭圆曲线加密算法

GBA：通用认证机制
GP：智能卡多应用平台
ISO 7816：接触式通信物理接口
RAM：远程应用管理
RFM：远程文件管理

RSA：一种公钥加密算法
SIM：用户身份识别模块
STK：用户识别应用发展工具
SWP：非接触式通信物理接口
USAT：全球用户身份识别模块应用工具箱

▲图 3 超级 SIM 技术架构和安全优势
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关技术自主化可控水平。超级 SIM 主要依赖的网络终端访问

控制机制是以美国为主导的，并不是开源的。如果出现针对

超级 SIM 的技术限制，那么将影响中国基础电信服务的正常

运作，也会影响接入 5G 网络使用超级 SIM 的各行业的正常

运作。因此，我们要开展超级 SIM 生态的研究，构建基于

SIM 卡的跨终端多层接入认证和加密通信架构设计，形成具

备中国自主化技术的超级 SIM 终端生态安全，构建基于 5G

超级 SIM 的安全端云完整体系架构。

2.3 基于5G超级SIM的端云体系的安全问题

基于 5G 超级 SIM 的端云体系尚存的安全问题具体如图 4

所示。在 5G 网络异构、终端异质、海量连接的场景下，在

终端设备鉴权过程中，传统中心化身份认证、访问控制等方

式存在单点故障、易遭受拒绝服务攻击等安全问题。

5G 超级 SIM 中的信息涉及用户的隐私，具有高度敏感

性。用户数据安全与隐私保护问题是制约 5G 超级 SIM 网络

应用普及的重要因素。协同系统提供多种手段来支持运营商

合作伙伴间的信息共享，这和云端服务器的数据安全与用户

的隐私保护需求之间形

成了激烈的冲突[4-5]。

随着移动互联网场

景 化 需 求 的 快 速 发 展 ，

移动端应用的数量和业

务种类呈现出爆发式增

长。与此同时，移动终

端面临的安全威胁种类

和 数 量 也 在 不 断 增 多 ，

例如：手机操作系统漏

洞存在不可预知的业务

逻 辑 缺 陷 ， 动 态 攻 击 、

虚假设备等攻击手段和

网络黑产链严重威胁用

户 的 资 金 和 隐 私 安 全 。

现有的防御方法主要有

对终端应用的静态特征

检 测 、 动 态 特 征 检 测 、

动 静 结 合 的 特 征 检 测 、

基于深度学习的特征检

测等，这些防御方法大

都是从被动防御的角度

在应用正式使用前或使

用时进行测评，只考虑

了在终端应用的部分生命周期，且仅局限于单个软件安全的

层面。这造成了长期以来针对终端系统的恶意攻击层出不

穷、“治标不治本”的后果[6-9]。

3 基于5G超级SIM端云安全体系的关键技术

针对上述基于 5G 超级 SIM 的端云体系尚存的安全问题，

结合区块链、雾计算、零信任等新兴信息技术，我们创新性

地提出以下关键保障技术 （如图 5 所示），进一步完善安全

机制，构建基于 5G 超级 SIM 的安全端云体系[10] （如图 6

所示）。

3.1 5G场景下基于区块链的终端访问控制机制

由于 5G 网络规模庞大，5G 终端设备从硬件类型到操作

系统均有较大差异，因此如何能够在 5G 海量网络终端的环

境下以超级 SIM 为核心，实现安全且去中心化的终端访问控

制机制成为首要问题。这个机制能够使网络设备进行统一的

鉴权验证，确保入网终端的安全可靠，并实现安全且去中心

化的认证。该机制要具备如下一些特点：首先，要保证抗损

▲图 4 基于 5G 超级用户身份识别模块（SIM）的端云体系尚存的安全问题

▲图 5 基于 5G 超级 SIM 的端云体系的关键技术

• 单点崩溃调整：单个网络终端认证设备的损坏可能造成服务的停滞
• 低兼容性挑战：网络终端类型众多，给认证服务的兼容性带来挑战身份认证

隐私保护

应用安全

• 隐私数据泄露挑战：运营商及其合作方可以被授权访问用户数据，敏感数据存在被黑客截获及
非法访问的风险
• 用户密钥泄露挑战：在数据传输过程中加密密钥和用户身份认证密钥，若不采取保护措施， 存
在泄露的风险

• 黑客攻击挑战：终端应用面临数据窃取、反编译、交易劫持、应用钓鱼等恶意攻击行为
• 非授权使用挑战：终端应用存在恶意窃取数据、权限超出限制等问题，需进行合规检查和运行
检测

5G场景
用户隐私
数据保护

高安全高可用密钥管理机制

高性能数据加解密方法

云端数据隐私保护机制

5G场景
安全高性能
可扩展鉴权
认证机制

使用于5G场景下卡端云互联的高性能区块链共识机制

基于区块链的安全且去中心化的终端访问控制机制

支持大规模物联网的身份认证机制

基于超级SIM卡的云端动态认证与双重认证技术

5G场景
云端卡一体化

安全系统

终端应用
安全保障

体系

安全测评技术

安全防御技术

合规检查技术

运行质量监测技术

SIM：用户身份识别模块
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毁效果好，稳定性强，单个或多个网络终端备鉴权认证设备

的损坏不会造成重大影响；其次，要兼容性好，对网络终端

设备的硬件类型、操作系统、业务应用有较好的兼容性；同

时，还要保证维护性强，在网络终端设备出现故障时能够实

现快速维修。

采用区块链技术能够实现去中心化的 SIM 卡终端鉴权认

证和访问控制，防止鉴权服务节点发生单点故障，从而提供

安全的身份认证和访问控制。5G 场景下安全高效及可扩展

的访问控制机制以云、端、卡互联的高性能区块链共识为基

础，基于区块链构建去中心化的网络终端鉴权认证体系框

架，对各终端进行安全去中心化的访问控制。

适用于 5G 场景下云、端、卡互联的高性能区块链共识

机制，以可验证随机函数、可验证秘密分享和门限签名等重

要密码工具为基础，主要包括 3 个模块：云端分布式随机数

生成模块，用于委员会成员分配、委员会领导节点选举以及

重配置过程；5G 云节点重配置模块，用于筛选和替换参与

共识的节点；云节点委员会内共识模块，用于处理交易并对

新区块达成共识。

在 5G 海量终端背景下，需要以区块链为基础、超级

SIM 为核心，构建基于区块链的网络终端访问控制机制。区

块链中的区块应包含加密后的终端详细信息及对应的访问控

制权限。网络中任意一台入网终端都能够访问区块链上的信

息，但只有合法终端能通过解密算法对区块链上的信息进行

读取，从而判断该终端的类型及访问行为是否合法。可以采

用基于区块链的访问控制模型，将权限绑定到角色，并将角

色分配给 5G 网络终端以促进权限管理。

5G 网络终端设备在注册和激活后可接入系统，设备之

间、客户端和设备间进行交互前需要进行身份认证和权限验

证，以确认设备或用户的身份以及对相关资源的访问权限。

设备注册、设备激活、设备身份认证和设备访问权限认证以

及访问控制策略管理都需要和区块链平台进行交互。使用基

于区块链技术的分布式鉴权认证模式，可实现在网络状态不

稳定、入网终端分散、维护力量薄弱的情况下的入网终端的

鉴权工作。

3.2 支持大规模物联网场景的身份认证技术

针对大规模物联网场景，构造基于身份信息的区块链能

够保证物联网设备身份的完整性和可靠性，同时可以基于

端、雾、云提供不同设备的身份认证机制。为了保证物联网

安全性，同时对用户敏感信息进行最大程度的保护，基于超

级 SIM 的物联网设备的合法身份凭证只有经过加密和承诺后

才能注册到区块链上，区块链平台再使用智能合约对设备进

行访问权限控制。在不同的物联网设备交互前，发起设备需

先向物联网平台和相应接入设备节点发送鉴权请求和接入请

求，经平台调用后区块链系统对接入设备双方进行身份标识

认证和管理，保证各设备在不泄露敏感信息的前提下，实现

数据的安全交互。具体技术路线如下：

1） 在线快速身份 （FIDO）。FIDO 可用于 SIM 卡端身份

信息认证。该技术的核心是将身份认证手段与身份认证协议

解耦，以密码技术为基础，采用非对称密码算法机制，以密

钥作为用户凭证，通过签名验签的方法完成对用户的身份

鉴别。

2） 轻量级设备安全

认证技术。大规模物联

网中存在大量计算能力

极低且存储力极低的终

端设备，如电力感知层

设备、车间监控设备等。

NTRU （公 钥 密 码 体 制

名） 是一种基于格理论

的轻量级公钥密码算法，

可根据不同的安全级别

进行不同的参数集选择，

具 有 内 存 和 计 算 量 少 、

加解密和签名/验证速度

快 、 安 全 性 高 等 优 势 ，

适用于海量终端的物联

网场景下资源受限的轻▲图 6 基于 5G 超级用户身份识别模块（SIM）的端云体系架构
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量级节点的无线通信环境。

3） 融合端雾云架构与区块链技术的物联网系统。在物

联网中选取满足一定计算和存储能力的设备或高性能节点作

为控制中心雾节点，以其为中继进行多层次计算任务卸载和

大数据处理。网络边缘的雾计算节点实时感知多个 SIM 卡设

备终端的计算资源富余信息，雾控制节点能够以整体效率最

大化的方式有效管理终端自组织微集群的构建。一方面，雾

计算节点可以实时检测多终端计算卸载的任务，合并用户计

算任务中的同质任务，实现多个同质任务一次卸载而多用户

共享，从而减少网络通信开销和云资源占用；另一方面，雾

控制中心可利用雾计算节点充当计算预处理节点，按需调配

云计算资源，与公有云协同应对大型计算任务。

3.3 基于超级SIM的云端动态认证与双重认证技术

端云协作鉴权认证机制以超级 SIM 的安全能力为访问主

体 （包括用户、设备、应用等） 建立可信身份标识，结合零

信任安全架构，并基于终端 SIM 卡标识、位置、网络地址等

多维度因子，构建可信应用代理、可信应用程序编程接口

（API） 代理、可信访问控制台、智能身份分析系统，从而

实现基于会话连接粒度的动态访问控制。

在终端接入 5G 网络时，SIM 卡网络层与应用层的双重

认证可以构建“端-网-云”的可信通信。针对 5G 终端业务

低时延、大并发、高可靠等不同场景，基于物联网轻量级认

证要求、轻量级安全认证协议、轻量级网络认证机制，形成

针对“终端-终端”“终端-边缘云”“终端-核心云”“终端-

接入网”等多段超级 SIM 认证方案。

3.4 高安全高可用密钥管理机制

针对 5G 网络环境中大数量级终端、复杂接入场景等新

情况所带来的密钥管理问题，需建立新的全套密钥管理方

案，以适应云、端、卡协同体系中的密钥管理需求。

在密钥的生成、分发和认证模块中，根据用户所需的不

同密钥安全等级，按照不同的密钥产生方式生成不同等级的

密钥；根据不同的网络架构，利用多种密码技术，选择相应

的密钥分配模式以实现密钥分发。

在密钥分发过程中，我们需要对密钥进行认证，以确保

密钥被正确、完整地送达。在密钥分级保护、存储与备份模

块中，根据密钥的使用场景和安全等级对密钥进行分级保

护，并在密钥存储时选择合适的方法，保证密钥的机密性、

可认证性和完整性，以防止密钥泄漏和被篡改。在密钥保护

和存储过程中需要考虑密钥的备份问题，以避免密钥因意外

而丢失而造成的损失。

在密钥更新与销毁模块中，当密钥泄漏或丢失时，设计

合理的更换密钥方法，可以使损失最小化；根据密钥的作用

和安全等级，设置合理的密钥使用期限，实现分级管理；对

已泄漏、已过期的密钥及时进行销毁，设计安全可靠的销毁

方式，以避免攻击者通过旧密钥寻找有关的秘密信息。

3.5 高性能数据加解密方法

面向 5G 场景下大带宽实时传输的通信需求和日益强大

的攻击者，我们需设计基于超级 SIM 的高性能数据加解密算

法，以及算法的相应逻辑电路实现方式和应用模式。

在算法层面，结合国产密码算法系统和密码评价标准，

以及 5G 网络对密码算法轻量级、低功耗、抗侧信道攻击等

要求，我们需要设计可应用于超级 SIM 及整个 5G 网络系统

的密码算法系列。

在硬件层面，根据所选密码算法逻辑结构特点，结合超

级 SIM 平台，我们要选择适宜的并行电路架构，并采用流水

线技术等，缩减电路规模，提高密码算法电路的工作频率和

数据吞吐率。在接口设计方面，采用容错技术、握手机制与

端口数据寄存技术等，并兼顾算法自检电路设计，确保密码

算法电路异常工作状态能够被实时检测，从而提升整个密码

模块的工作可靠性。采用动态电压调节、门控时钟和可变频

率时钟等技术，可以降低密码算法实现电路的功耗。

在应用层面，我们需要结合 5G 场景具体应用需求，设

计密码算法的智能化调用策略；并引入多级安全、域隔离等

思想，制定不同需求下的密码算法的调用规则，包括对称密

码与非对称密码算法的高效运用策略、密码强度分级策略

等，实现整个系统效率与安全性的统一。

3.6 云端数据隐私保护机制

为了应对 5G 网络下海量的个人数据与用户终端有限的

存储和计算能力之间的矛盾，我们往往需要借助于云端来辅

助用户数据的处理，从而带来数据所有权与管辖权的分离。

在上述条件下，我们需要在保护云端数据安全的同时，保证

用户对数据合法、灵活、高效的访问。

1） 数据安全共享机制。该机制利用层次身份基的可撤

销数据访问权限管理方案，以免交互的方式撤销无效用户的

访问凭证，动态地管理用户数据的访问权限，为有效用户免

去权限撤销操作中繁复的计算和通信开销。同时，考虑到超

级 SIM 协同体系的巨大规模，基于分层的用户结构可以减轻

私钥生成中心 （KGC） 为所有用户生成访问控制凭证的负

担，提高系统的工作效能。

2） 跨系统的云端隐私数据保护机制。针对计算能力较
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弱的移动设备，该机制利用轻量级的基于身份的广播加密系

统，根据授权用户集合对用户隐私数据实施大范围、灵活的

控制。引入代理重加密机制，在身份基广播加密和身份基加

密这两种系统之间搭建超级 SIM 数据直接共享的通道，使得

不同加密系统下的超级 SIM 用户可以快速安全地共享个人隐

私数据。

3.7 终端应用安全保障机制

基于当前应用市场的安全现状和现实需求，亟需提出一

套能满足以下需求的全新终端应用安全管理方案：多平台通

用、主动被动防御结合、在系统层面进行预防监测、涵盖终

端应用全生命周期。具体应包括：

1） 终端应用安全性检测。该方案利用了被动防御的思

想。首先，检测对象覆盖范围要全面，针对终端平台上的所

有应用类型，包括 Android 应用、iOS 应用、Web 应用、开发

包、函数库等；其次，检测类型要全面，包括软件恶意行为

检测，软件漏洞检测与修复，软件行为、权限、隐私策略

等。针对上述目标，结合深度静态检测、动态监测、源代码

扫描、人工智能、自然语言处理等技术，构建一套高效、自

动化的测评系统。

2） 终端应用安全加固。该方案利用了主动防御的思想，

针对移动应用面临的反编译、二次打包、内存注入、动态调

试、数据窃取、交易劫持、应用钓鱼等恶意攻击行为，将针

对各种应用安全缺陷的保护技术集成到应用客户端内，构建

全面保护软件安全的主动防御体系。这些技术主要包括：代

码防逆向技术、应用防篡改技术、反调试技术、数据防泄漏

技术、运行环境保护技术等。

3） 运行时监控与态势感知。该方案利用系统防御、应

急处置、恢复溯源的思想，针对某些恶意应用采用高级反检

测技术逃过安全性检测的情况，或者某些恶意软件隐蔽性极

高的高级可持续威胁 （APT） 攻击，从系统安全的角度对移

动应用上线后的动态运行安全问题及运行稳定性问题进行实

时监控，充分挖掘软件运行模式，识别其安全属性，同时为

软件检测提供丰富的数据支持。基于上述数据，可以进一步

建立企业端和用户端联动的立体化安全态势感知体系，这样

既弥补了企业业务反欺诈、风控等业务系统对终端风险监测

的短板，又为用户快速建立事前预警、事中处置、事后恢复

的自动化安全体系。

4 结束语

本文中，我们认为需要以高性能国产密码 SIM 为核心，

充分发挥区块链、雾计算、端云联动立体防御等新兴技术的

优势，构建“云、端、卡”协同运作的完整安全体系。这一

举措既可以适应 5G 场景下大规模物联网设备接入认证的新

场景，也能覆盖芯片硬件、芯片操作系统、终端芯片、终端

硬件设计、终端应用等的研发和应用，为 5G+业务安全赋

能，推动数字中国关键基础设施的构建。
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摘要：设计并实现了云网安一体化的安全能力池系统。该系统将重要的网络安全能力虚拟化、原子化后沉入边缘云节点进行部署，支持多种流

量型与非流量型的安全服务场景。系统基于 IPv6的段路由（SRv6）与Flowspec技术实现了安全服务链编排与流量调度，配置简单，灵活高效，

并通过标准化接口实现了跨厂商安全能力统一纳管。系统通过工程方法解决了生产运行过程中存在的运行速度慢、业务中断等问题，实现了安

全能力的集中管理与智能调度。目前，安全能力池已进入商用阶段，服务客户上千家，累计防御次数达到百万级。

关键词：云网融合；安全能力池；近源防护；弹性扩展；按需组合

Abstract: A security capability resource pool system that integrates cloud, network, and security is proposed. The system deploys major secu⁃
rity capabilities at the edge cloud nodes and supports a variety of traffic-mode and non-traffic-mode service scenarios. Based on Segment 
Routing IPv6 (SRv6) and Flowspec technology, the resource pool achieves service chain orchestration and flow scheduling with simple con⁃
figuration and high efficiency. Meanwhile, the system manages cross-vendor security capabilities through standardized interfaces. In addi⁃
tion, the whole system solves the problems such as slow running speed and service interruption in operation and achieves unified manage⁃
ment and intelligent scheduling of security capabilities. At present, with the commercial use of the security capability resource pool, thou⁃
sands of customers have been successfully protected from millions of cyber-attacks.

Keywords: cloud-network convergence; security capability resource pool; near-source protection; elastic expansion; integration by requirements

互联网信息技术发展日新月异，大数据、云计算等新兴

技术加快了进入政务、金融、医疗、教育等行业的步

伐[1-2]。与此同时，网络安全问题也日渐凸显，如何高效满

足各行业企业对网络安全防护的多种需求成为产业界亟待解

决的问题。传统企业具有相对固定的网络安全边界，因此安

全厂商常采用串接或者并接硬件设备的方式为用户提供安全

解决方案。此种方式的弊端日益凸显，例如：部署繁琐，功

能单一，可维护性差等[3-4]。随着网络安全威胁的持续变化

和企业自身数字化转型的深入，企业对安全防护手段的多样

化需求与日俱增，对各种手段的综合防护能力和效果的要求

也不断提高。传统的依靠堆叠安全硬件的方法已经无法满足

用户对安全能力按需快速组合和防护能力弹性扩容的需求。

因此，通过可运营升级的云化软件即服务 （SaaS） 安全防护

方案来解决各类网络安全问题已经成为了行业新的重要

趋势[5-6]。

为满足企业用户对安全防护能力多层次可定制的需求，

在运营商云网融合的技术驱动下，云资源池应运而生[7-10]。

本文提出了一种云网安一体化的安全能力池技术方案，提高

了网络安全防护的灵活定制和可编排能力，满足网络安全能

力的可快速扩展的要求。安全能力池技术方案主要基于边缘

云技术、自动化云端部署安全防护能力，通过软件化、服务

化的安全能力为用户提供实时安全保障，并可直接借助安全

管理平台对所需安全能力进行统一管理与配置，极大地提升

了安全能力的使用效率，降低了使用成本。

1 系统整体设计方案

根据中国电信网络安全统一规划，安全能力池计划覆盖

中国电信所有主要的城域网，为客户提供复合安全防护能

力。这些安全能力可分为流量型和非流量型两类：流量型指

基于业务流量行为进行实时检测阻断的安全能力，这类能力
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往往需要在业务流量流经路径中进行干预才能起到效果，例

如：防火墙、入侵检测和 Web 应用防护等；非流量型指不

依赖业务流量路径干预也能发挥作用的安全能力，例如：漏

洞扫描、日志审计等。安全能力池系统需要解决复杂流量调

度、多业务场景编排、跨厂商应用维护等技术问题。此外，

安全能力池需要作为多生态能力的承载平台，与上层应用低

耦合，并具备高扩展能力。安全能力池分为上、中、下 3 层

架构，如图 1 所示，分别为安全能力管理平台层、安全业务

中台层和资源池层。

上层安全能力管理平台 （后文简称为安管平台） 在多租

户场景中为角色和权限各异的用户提供统一的管理访问入

口；中间层为安全业务中台，主要实现对资源池的纳管、原

子能力的适配和服务之间的安全认证。从图 1 中可以看到，

业务中台将安管平台与底层资源池分割开来，并将复杂的安

全业务场景逐步拆分，这样降低了系统耦合度，同时提高了

系统的高扩展性。最下层为资源池层，具备多种安全原子能

力、流量调度与服务链编排能力和大规模数据存储能力，解

决了核心的安全防护和大规模流量安全调度问题。资源池层

的流量调度与服务编排技术解决大流量传输效率和自动化编

排问题。业务中台层的原子能力统

一纳管解决多厂商原子能力适配问

题，以及整体的系统性能优化升级。

安全能力池的系统架构具有集

中、近源、共享等特点：

1） 集中。安全能力池通过安管

平台对所有线上资源池集中统一纳

管 ， 提 供 SaaS 化 服 务 ， 提 高 运 维

效率。

2） 近源。资源池结合边缘云技

术与电信运营商的大网优势实现了

近源流量安全防护，将需要防护的

业务流量引导到距离防护目标最近

的资源池内，经过多种安全防护能

力检测、网络安全威胁清除后将流

量回注给被防护对象。此种方式为

用户提供更加实时、高效的防护。

3） 共享。SaaS 化的原子能力的

共享模式实现了同一服务点下多租

户 共 享 虚 拟 机 （VM） 集 群 。 每 个

VM 集群部署一类服务，不同租户间

通过逻辑隔离，共享模式具有成本

低 、 效 率 高 和 资 源 利 用 最 大 化 等

优势。

1.1 管理平台层设计

安管平台层重点解决资源池分布广、管理难度大、运维

难度高等问题。作为整个系统架构的最顶层，安管平台为租

户门户、运维门户、运营门户提供三位一体的管理功能，其

整体结构如图 2 所示。

安全原子能力服务管理模块提供原子能力的统一配置、

管理及安全策略下发服务，通过原子能力编排服务，实现资

源池内安全原子能力的整合与联动。订单管理服务组、用

户/租户管理服务组、主机管理服务组等为租户提供了良好

的用户体验。告警监控服务组可以实时查看资源池健康状

态、内存使用率，提升了系统整体透明度，增强了网络故障

定位能力。安管平台作为资源池的集中管理入口，通过三大

门户实现资源集中配置，从而降低产品集成风险，提升工作

效率。管理层平台三大门户的具体功能如下：

1） 租户门户系统主要为租户提供安全服务订阅功能；

2） 运维门户系统采用自动一体化形式，可自动部署、

启动安全原子能力服务并完成资源池内服务自动化编排；

CT：通信技术     IPS：入侵防御系统     WAF：Web应用防火墙

▲图 1 安全能力池整体架构图

▲图 2 安全能力管理平台整体结构图
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3） 运营门户系统负责自定义安全服务策略、资源池运

营等服务。

1.2 业务中台层设计

业务中台层重点解决两大问题：适配性问题和安全性问

题。适配性问题聚焦于如何纳管各种厂商的多种安全原子能

力，如何适配不同的云上资源池；安全型问题重点考虑平台

直接调用底层原子能力对资源池的较高侵入性，以及未经监

管的流量所带来的安全隐患。能力池系统在安全能力管理平

台与底层资源池之间引入了安全业务中台层，功能如图 3

所示。

安全业务中台主要具备 4 个方面能力：1） 通过制定安

全组件接口规范，实现对多云底座的纳管和对多个厂家异构

资源的统一纳管，并对第三方安全平台中间件、云管中间件

进行统一管理；2） 作为南北向通信的桥梁，将南北向解耦；

3） 作为业务信息、运维、运营信息的管控入口，承担着应

用程序编程接口 （API） 统一管理的职责，通过一套标准化

的接口规范，支持多种业务的水平扩展，提高了系统的可用

性；4） 承担整个系统架构的安全访问认证职责，实现整个

系统的自主可控，提升了云网安全运营的自动化、智能化。

1.3 资源池层设计

安全能力池底层是基于轻量化边缘云技术的资源池底座

实现的，其结构如图 4 所示。资源池

封装了多厂商优势产品的安全能力，

极大地提升了安全防护能力的多样

性，而且安全场景覆盖性高，已覆

盖 10 多类共计 30 项安全原子能力。

资源池中的物理设备资源主要为安

全能力提供底层的路由交换、流量

调用以及数据存储。其中，安全流

量调度网关具有虚拟化管理和网络

流量编排功能，承担整体调度职责，

分别和新型城域网控制器、安全能

力池控制器对接，完成用户流量的

路径编排。目前，资源池的部署方

式有两种：一是采用安全能力集中

部署的方法，同时在云平台核心网

络设备上部署近源安全能力，主辅

双线并行共同满足用户需求；二是

在专线用户网络中部署近源安全能

力，满足专线用户需求，充分利用

运营商大网优势，将集中能力复用给专线客户，减少专线用

户安全能力的部署工作。

安全能力池采用统一的 SaaS 化架构来提供安全服务，

具有按需组合、弹性扩张的特点。用户在使用安全服务时，

在租户平台输入所需的安全能力和需防护的目标资产。根据

运营人员的配置情况，资源池会通过 Flowspec 控制器将流量

从 IP 承载网核心路由器 （CR） 牵引至离用户最近的资源池，

在资源池内为用户流量进行安全防护，之后会将处理后的流

量通过路由原址送回给用户。用户可以实时自主选择所需的

安全能力。这种方式更加灵活、方便。

2 关键问题与技术

2.1 流量调度与服务编排

传统资源池使用基于策略的路由 （PBR） 进行流量调

度。针对运营商级别的大网流量牵引调度，该方式会占用路

由条目项，配置繁琐，速度慢，规模部署将难以维护。为使

网络与云池有机融合和统一调度，安全能力池采用了一种新

颖的流量调度与服务链编排技术。在系统需要流量调度的情

况下，资源池通过自主研发的 Flowspec 控制器来修改路由的

下一跳地址，从而将流量牵引至距用户最近的池子，进而提

供安全防护。流量进入云池后，针对云资源池内的原子能力

编排，安全能力池使用基于 IPv6 的段路由 （SRv6） 的端到

▲图 3 安全业务中台功能图

IPS：入侵防御系统     WAF：Web应用防火墙

▲图 4 安全能力池底层整体结构图

CT：通信技术     WAF：Web应用防火墙
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端引流方案。资源池将原子能力所在虚拟机的 IPv6 地址定

义成实例化的段标识 （SID），通过操作不同的 SID，实现路

径规划。SRv6 将 128 bit 的 IPv6 地址作为 SID。如果段路由扩

展报文头 （SRH） 封装较多的 SID，则会造成 SRv6 报文头开

销过大、传输效率低。针对该问题，资源池利用 SID 包头压

缩技术，在保持对 128 bit SID 兼容的同时，删除 SID 的冗余

信息并将其压缩为 32 bit。压缩后的方案中引入了 SI 字段来

控制 32 bit SID 的目的地址更新。32 bit 的压缩方案在支持原

有硬件设备的同时具有更高的传输效率和转发性能。基于

SRv6 的服务链动态编排技术效率是传统编排方式的 3 倍。在

传递相同大小的数据块时，优化后的编排相比于原 SRv6，

流量传输效率能提高约 30%。

安全能力池通过实验验证了 SRv6 端到端引流方案的有

效性。在城域网某支持 SRv6 的多服务边缘设备 （MSE） 的

节点上部署了 1 台服务器并将其作为靶机。另外，在云安全

池内部署了 2 台服务器，每台服务器各虚拟化部署 2 台虚机、

1 台防火墙 （FW） 和 1 台入侵防御系统 （IPS）。每台服务器

宿主机系统采用开源虚拟化路由器 （VR），并接入所有虚拟

FW 和 IPS。VR 作为池内与池外流量的锚点，也是 SRv6 路由

调度策略的实施点。靶机与互联网的流量交互通过 MSE 与

VR 之间规划的 SRv6 策略实现引流，实验环境如图 5 所示。

实验首先对 SRv6 SID 进行规划，每一个 SID 代表一个引

流行为，如表 1 所示。由于 SRv6 的流量策略在头端生效，

因 此 将 靶 机 的 流 量 引 入 FW1 时 ， 只 需 头 端 多 服 务 边 缘

（MSE） 设备通过 SRv6 策略将流量引入靶机，并将上行流量

segment list 设置为 A::1__C::1，下行流量 segment list 设置为

A::1__B::1。如需将流量引入 IPS1，上行 segment list 则设置

为 A::2__C::1，下行 segment list 设置为 A::2__B::1；如需将流

量依次引入 FW1、IPS1，上行 segment list 则设置为 A::1__A::

2__C::1，下行 segment list 设置为 A::2__A::1__B::1。

实验测试了流量编排能否按需穿过不同安全网元以及安

全网元功能是否正常的情况。通过在 FW1、IPS1 处进行抓

包，我们发现本方案可以实现基于 SRv6 的云网融合的流量

编排。通过防火墙访问控制技术 （ACL） 功能测试，我们发

现安全网元可以在该场景下正常工作。

2.2 系统性能优化升级

安全能力池将 10 余款安全能力的核心引擎、平台管理、

数据分析进行解耦，融合微服务化、容器化等云原生技术，

实现了从威胁监测、威胁分析到威胁处置，以及威胁审计等

全流程自动化秒级联动。基于 Lambda 大数据技术架构，建

立了统一的安全数据采集、分析、存储、查询和可视化能

力，在保障平台健壮性、易于水平扩展等特性的同时，又满

足查询的便利性，以及海量数据查询的低时延。

另外，针对实际的业务中断、运行速度慢等问题，本文

给出以下两个典型解决方案：

1） 在对资源池进行多线程压力测试时，我们发现程序

运行速度远低于单线程。该问题导致系统无法满足实时性需

求，用户体验下降。通过分析发现，流量型原子能力存在内

存消耗大且访问具有随机性的问题。为了保证资源池系统稳

定同时提升用户整体体验，方案引入大页内存技术。原始的

小页内存通过页表来定位真实的物理内存空间，这使得中央

处理器 （CPU） 在存取一个数据时，需要 2 次访问内存空

间：第 1 次访问页表，然后根据页表计算出物理内存地址；

第 2 次访问物理内存地址。为了提高地址变换速度，操作系

统会在高速缓冲存储器中增设一个快表，来缓存部分经常使

用的页表。这样通过访问一次高速缓冲存储器和一次内存就

可以完成地址映射，实现速度的提升。但对于资源池来说，

快表通常只能缓存几百页。如果页很小而程序占用内存很

大，那么快表无法命中某页表的概率很大，缓存功能就失去

▲图 5 引流测试环境

CR：核心路由器 
MSE：多业务边缘设备 

SRv6：基于IPv6的段路由 
VPN：虚拟专用网

▼表 1 SID 规划

配置点

VR1

VR1

VR2

VR2

MSE

VR1
VR2

引流目标

FW1

IPS1

FW2

IPS2

靶机

CR

SID

A：：1

A：：2

A：：3

A：：4

B：：1

C：：1

作用

将流量引入FW1

将流量引入IPS1

将流量引入FW2

将流量引入IPS2

将流量引入靶机

将SRv6流量解封装将IPv4
流量回送CR

CR：核心路由器
FW：防火墙
IPS：入侵防御系统

IPv4：互联网通信协议第4版
MSE：多服务边缘设备
SID：段标识

SRv6：基于
IPv6的段路由
VR：虚拟路由器

安全交换机

资源池内部署虚拟路由
器，开启SRv6功能；
安全交换机、城域网CR
只做路由转发

城域网CR

163

城域网CR

MSE
（SRv6接入）

靶站
（ARM服务器模拟）云堤能力池

SRv6 VPN

（2台Intel服务器，物理机安装Centos8.0）
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了效果。因此，资源池根据实际运行情况，调整了页的大小

从而减少页表项，这使得快表尽可能完全缓存页表，从而提

高程序性能。实验测得，大页内存在配置时采用对半配置原

则效果较好。如果总内存为 512 GB，则分配 256 GB 的大页

内存。而当每一页大小为 1 GB 时，系统性能最佳。经过测

试，当安全能力池配置 16 核 32 GB 内存的 Web 应用防火墙

（WAF） 时，大页技术可将程序性能提升 50% 左右。

2） 在安全能力池多类型防护网元编排测试过程中，会

出现某些业务中断的现象。例如，下一代防火墙 （NGFW）

和 WAF 进行流量编排时，出现流量经过 WAF 后业务中断的

情况，如图 6 所示。客户端将与传输控制协议 （TCP） 3 次

握手的 1 号包同步包 （SYN） 引流至 NGFW，NGFW 再将

SYN 包转发给 WAF （如图 6 中黑色箭头），WAF 接收到客户

端的 SYN 后，直接向客户端响应同步包-确认包 （SYN-

ACK）（TCP 握手 2 号包，如红色箭头所示），客户端接收到

SYN-ACK 后，发起 ACK （TCP 握手 3 号包）。当 ACK 数据转

发到 NGFW 时，此前 NGFW 只转发了 1 号包 SYN，而 2 号包

即 WAF 代理响应客户端的 ACK 未经过 NGFW 转发，因此当

客户端发起的 3 号包到 NGFW 后，NGFW 默认不放行 （如蓝

色箭头所示）。这导致客户端与服务器 3 次握手无法建立，

业务异常。因此，通过优化 TCP 握手的数据传输验证机制，

解决了此业务中断问题。

针对某些安全原子能力，例如堡垒机只能单租户独享问

题，安全能力池会深入其内部结构，实现了堡垒机 SaaS 化。

2.3 原子能力统一纳管

安全能力池通常涵盖大量资源池底座与多种原子能力。

传统资源池每引入一种新型原子能力都需要大幅度改动系

统，因此存在交付效率低、系统维护困难等问题。安全能力

池有上百个资源池、数千台硬件服务器，原子化后的安全能

力组合方式呈指数级增长，因此如何快速纳管安全原子能力

以及不同云下的资源池成为系统能否高效运行的关键。

针对以上问题，安全能力池在安全能力管理平台和底层

资源池之间引入分布式高可用的安全业务中台。中台通过统

一规范的接口为上层平台侧的扩展提供便利，并面向多安全

厂商异构设备提供标准化接口，例如：《中国电信原子能力

组件接口规范》 将私有协议解耦，对南北向接口进行标准

化。建立这种网络安全产品互联互通的标准，使得安全能力

池能够实现跨厂商安全原子能力的统一纳管。所有厂商安全

原子能力只要符合该标准，均可接入安全业务中台。统一纳

管使得用户无须关注底层架构，这提升了业务的灵活性和高

效性，打破了各厂商间安全设备难以互通的孤岛形态，建立

了可信任的安全联动体系。标准化接口规范的推进和安全能

力的适配，为云上安全可信生态的构建奠定了基础。接口规

范目前已迭代至第 5 版。

3 安全能力池应用

3.1 典型应用场景

1） 等级保护二级、三级认证应用场景

《中华人民共和国网络安全法》 明确规定，网络运营者

应当按照网络安全等级保护 （后简称为等保） 制度的要求，

履行相应的安全保护义务。中国各行业大量重要信息系统已

经或正在按照规定进行等保定级备案并定期接受测评，等保

合规应用场景的需求不断增多。针对上述情况，安全能力池

通过提供“等保二级套餐”“等保三级套餐”等产品解决方

案，为各个政企用户提供安全咨询、定级、备案、建设、测

评和监督检查。例如：通过安全管理中心和 NGFW、端点检

测响应 （EDR）、日志审计、堡垒机等安全原子能力，满足

用户等保二级认证的需求，并达到基础安全防护的效果；在

上述基础上增加 WAF、数据库审计、漏洞扫描 3 项原子能力

可满足用户等保三级认证的需求。

2） 用户增加内部安全防护能力场景

企业用户希望增强内部安全防护能力，保护内部系统正

常安全运转。针对这一人群，可通过网络入侵防护、主机安

全检测和综合审计这 3 类安全原子能力来满足用户需求。首

先通过网络引流的方式将流量牵引至网络入侵防护平台，然

后通过在主机上部署 EDR 客户端，进行漏洞扫描、基线检

查以及病毒查杀，最后通过日志审计原子能力对各类设备的

日志进行收集、解析和关联分析，从而达到全方位内部安全

防护效果。▲图 6 多网元流量编排异常问题示意图

ACK：确认包
CR：核心路由器

NGFW：下一代防火墙
SYN：同步包

WAF：Web应用防火墙

公网引流匹配服务端原目IP地址
但不匹配从资源池发出的报文

由于并未收到ACK，会话不完整，
拒绝转发报文

服务端
（受防护）

客户机 公网CR

vSwitch

NGFW WAF

C->S SYN
S->C ACK
C->S 其他
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3.2 应用案例

目前，安全能力池已投入生产应用，为政府、金融机构

和云服务提供商等政企用户提供了可定制、全面和深层次的

安全防护服务，例如：某客户公司互联网出口使用简单堆叠

式硬件安全防护，面临硬件设备升级困难、维护成本高等问

题。另外，该客户在将本地业务系统迁移上云过程中也存在

新的安全挑战。本文所提出的新型安全架构，通过安全管理

平台调用了电信某省级安全能力池中的 10 余种能力。流量

型原子能力通过 Flowspec 控制器将流量从客户公司网络出口

牵引至资源池，流经池内安全检测和服务链自动化编排后，

再次回注到该公司出口；非流量型原子能力则直接使用资源

池内 SaaS 化能力提供安全检测或分析。最终，该安全能力

池具备按需组合、流量编排等技术优势，为用户提供了全

面、纵深的安全防护能力，实现其云上等保三级需求，现网

安全攻击防护成功率高达 99%。

4 结束语

本文提出了云网安一体化的安全能力池技术架构。该架

构基于 Flowspec 控制器与 SRv6 技术实现了大网与资源池内

部流量的牵引调度和服务链编排，增强了整体防护性能，提

高了流量编排效率；基于多云底座、跨厂商安全能力统一纳

管，实现了服务的按需组合，灵活扩张；基于大页内存等技

术，实现了资源池系统的性能的优化。安全能力池为安全行

业探索出一种高效、智能、稳定的云安全防护服务模式。

未来，安全能力池可在两个方向上进行升级和迭代：

1） 动态授权访问与持续安全监测。当各个资源池内部

网络安全边界防护逐渐模糊时，需要改变传统的边界防护模

式。针对这一问题，可研究基于零信任的动态授权访问系

统，确保安全能力的动态授权访问与持续安全监测，更好保

证资源池内部的安全性[11-12]。

2） 提出面向云网融合的新型城域网技术方案。通过

SRv6、以太虚拟专用网络 （EVPN） 等新协议的支持能力，

实现流量的自动化调度和网络的自动化配置，解决流量转发

迟滞的问题。
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摘要：网络安全技术是保证未来云网发展的关键技术。针对未来网络安全挑战及现有技术缺陷，提出了一种基于网络可信身份的轻量化密钥验

证技术——网络可信通信（NISC）技术。该技术具备近源协同防护和无状态随路验证等特征，目前已在试验网络上验证了其防御网络攻击的有

效性和可行性，可以为未来网络安全可信保障提供参考，加速未来云网安全技术研究和产业化进程。

关键词：未来网络；NISC；内生安全；主动防御

Abstract: Network security is a key technology to ensure the future cloud network. To address future network security challenges and the 
shortcomings of existing technologies, a lightweight key authentication mechanism based on network trusted identity - Network Trusted 
Communication (NISC) technology is proposed. The technology features such as near-source cooperative protection and stateless follow-
the-road authentication. The effectiveness and feasibility of its defense against network attacks is verified on China Environment for Net⁃
work Innovation (CENI) network, which can provide reference practice for future network security trustworthiness assurance and accelerate 
the research and industrialization process of future cloud network security technology.

Keywords: future network; NISC; intrinsic security; active defense

1 未来网络的安全挑战

网络的演进是一个开放性和动态性不断增加的过程。

5G/5G-A 面向医疗、交通、工业等领域，促进通信技

术 （CT） 与信息技术 （IT） /运营技术 （OT） 的融合；6G 网

络与算力融合，尝试对网络服务进行感知，实现泛在的接入

和服务访问。未来的网络除了要提供更快的传输速率、更精

准的服务、更智能的连接外，还需要提供更安全可信的传输

能力。这就不仅需要安全适应网络，解决由开放性和灵活性

所造成的安全问题[1]，还要使网络具备内生的安全能力，基

于网络的新特性，更好地发挥网络的安全潜能。

1.1 安全需求

随着网络的演进和发展，融合体系、通信模式和防护主

体都发生了变化，这也促使了网络安全架构的发展。

首先，新的网络融合体系对传统互联网协议 （IP） 安全

体系提出了挑战。数字经济发展需要云边端协同的强大算力

和广泛覆盖的网络连接做支撑，算网融合已成为重要趋势。

算网融合衍生出新的网络结构，但角色多样泛在化、连接多

变动态化、信任关系多元复杂化等特点为攻击提供了更多的

条件，这会严重加剧攻击程度，因此需要人们重新审视算力

网络的安全防护架构与能力[2]。由于 IP 缺乏安全设计，未来

网络需要从架构上解决 IP 安全问题[3]。

其次，新的网络通信模式对以网络服务为主体的传统防

护模型提出了挑战。园区生产网络采用工业总线技术，经 IP

化改造后，将普遍采用 L2/L3 层点对点 （D2D） 的通信模

式[4-5]。由于传统的 OT 网络通信协议缺乏严格的权限管理和

验证机制，IP 化改造后基于静态配置的网络访问控制策略难

以奏效，攻击者可能会假冒合法用户身份进行越权访问[6]，

并利用系统漏洞发起网络攻击。现有的 IT 安全以保护客户

端-服务端 （C-S） 通信模式为主，难以解决 OT 局域网 IP 化

后访问不受控的问题。

最后，防护主体的变化对传统孤立的防护模式提出了挑

战。协同制造使移动通信网络与先进制造技术深度融合：园

区内 OT 设备通过多种方式混合接入企业生产制造网络，园

区外不同企业间通过广域网动态构建专网进行协同生产。园

区内的局域应用向广域化转变，网络风险由消费领域向产业

领域持续渗透，这需要进行多信任主体间的协同防护。行业

终端和边缘节点因安全能力不足，也需要端到端地设计安全
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方案，提供多点多域的协同防护机制。由于网络广域互联、

攻击各个层面容易扩散，海量异构节点存在安全能力差异，

针对行业应用的恶意攻击也将不断增加[5]。

在网络架构融合开放的发展趋势下，传统外挂式、补丁

式的被动安全防御机制已无法有效支撑未来网络安全性需

求，因此需要基于网络“内生安全”的理念去解决网络安全

问题[7-9]。目前业界对网络内生安全的研究主要包括网络通

信的可信和网络基础设施的可信两方面。本文中的研究主要

聚焦于前者，简称为可信通信，即将安全功能作为基本要素

耦合到体系结构中，在不借助外力 （安全软件、防火墙等）

的情况下，实现对网络通信的攻击防范和内生安全保障[15]。

当前业界非常重视网络内生安全技术研究[10]：科技部专

项研究 《1.3 内生安全支撑的新型网络体系结构与关键技术》

涵盖了网络体系结构内生安全机理、未知网络攻击免疫方法

等内容；产业界也在近年来开展了 IP 网络内生安全的研究，

网络 5.0 产业联盟在 《网络 5.0 技术白皮书》 [11]中提出网络需

要具备可信管理、可信接入以及可信路由能力等可信通信能

力，并强调了抗网络攻击的网络内生安全能力需求；全球标

准组织积极研究和制定攻击防御技术相关安全标准；运营商

一致认同网络安全可信的重要性，并针对攻击问题提出内生

安全能力需求。

1.2 网络攻击分析

网络安全架构设计的目的是建立一个安全的网络环境，

保护网络系统免受攻击。要达成网络可信通信的目标，需要

先分析网络攻击。传统的 IP 网络体系设计以设备间通信互

联为导向，难以在网络层实现针对网络攻击的检测控制。未

来网的典型攻击的特征和原理分析如表 1 所示。

基于网络业务安全需求和所面临的攻击风险的综合分

析，我们提出了未来网络可信通信技术需求，如图 1 所示。

为及时、高效、系统地实现可信通信，需要网络尽早检查终

端源地址的真实性，并有效验证终端用户访问应用的合法

性，确保只有真实终端得到合法授权才能被允许访问行业应

用。与此同时，还应考虑跨域场景下的协同防护机制，针对

报文重放攻击的防范机制以及对传统终端和网络的兼容性方

案，全方位、多角度增强系统安全可信通信能力。

2 可信通信的设计原则与技术体系

网络可信通信 （NISC） 体系是专门针对未来网络的关

键安全需求及现有技术的缺陷而构建的。基于可信的网络架

构和 IP 协议，NISC 应具备近源协同防护、无状态随路验证

等特征，无须依赖攻击先验知识，能及时、主动识别控制异

常的通信数据流，减轻攻击造成的系统危害。在设计可信通

信机制时，为了提供体系化的可信通信能力，应考虑具有以

下特性的安全防御机制：

1） 实时性：借助网络层为业务提供接入域、传输域、

目的域等多点防范，尽可能实现自动化接入和靠近攻击源的

防护。

2） 高效性：打造高效防御阻断系统，减少业务冲击，

为未来网络赋予高性价比、精准化攻击检测能力。

▼表 1  未来网络典型攻击分析

攻击类型攻击类型

反射式攻击

泛洪或僵尸网络
攻击

假冒身份攻击

越权访问攻击

典型场景典型场景

服务感知网络、协同制造
网络

服务感知网络、协同制造
网络

园区生产网络、协同制造
网络

园区生产网络、协同制造
网络

攻击特征攻击特征

攻击者修改报文中的源地址，利用收发主机或报
文数量的放大效应进行攻击

攻击者不改源地址，借助网络分布式的特点在多
点同时发送正常报文，这会造成受害者链路拥塞

或处理能力不足

攻击者通过修改报文中的源地址，发起攻击或假
冒合法用户身份

系统检查业务授权时存在漏洞，导致攻击者可绕
过该权限检查，访问或操作原本无权访问的高权

限功能

网络固有缺陷网络固有缺陷

IP通信中报文发送或转发时没有检查源地址的真假

源主机发送报文时，无须获得接收端的允许，就可随
意发送

IP通信中报文发送或转发时没有检查源地址的真假

利用网络无法感知业务授权，无法进行应用层访问
控制

▲图 1 未来网络可信通信技术需求

业务安全需求

IP安全保障

动态隔离

端到端安全

网络攻击风险

反射式攻击

泛洪攻击、僵尸攻击

假冒身份攻击

越权访问攻击

可信通信技术需求

源地址真实性

服务授权访问

协同防护

报文抗重放

兼容性
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3） 系统性：面向全系统构建攻击防护方案，设计系统

性的信任链传递机制，多维度、多层次、多位置提供服务节

点可信可控防护机制。

基于上述设计原则，NISC 技术具体应满足下列要求：

1） 源地址真实性要求。针对因 IP 地址假冒所引发的攻

击问题，需要对通信发起端的身份或标识，通过轻量化访问

控制技术、密码算法技术进行真实性校验。这样能够增强网

络业务通信的可信度，弥补端到端安全访问能力方面存在的

不足。

2） 服务授权访问要求。在地址真实性得以保障的基础

上，端到端通信业务应根据业务认证与访问授权情况，借助

密码学机制识别合法报文并实施服务可访问控制，确保业务

获取目的端的认证和授权，从而阻止网络攻击行为的发生。

3） 协同防护要求。对于通信业务经过不同信任主体的

情况，可以基于密钥派生、认证信息共享等机制来实现安全

域间的互信传输，并尽量在靠近报文发起源、目标域检测数

据报文的合法性，保障多信任主体场景的高效攻击阻断、端

到端系统性防御。

4） 报文抗重放要求。系统应基于时间校验子、序列号

等动态因子对重放报文进行轻量化主动识别和检查，有效避

免因非法截获报文引起的重放攻击。

5） 兼容性要求。可信通信技术应对传统终端、网络以

及传输设备提供兼容性支持。

图 2 为 NISC 可信通信体系架构，包括控制面和转发面，

分别实现网络可信身份和基于凭证的可信转发。控制面负责

用户设备认证、业务授权、网络可信身份生成、可信凭证分

配等管理功能，并作为通信系统信任锚点，为转发面源端身

份可信检验及业务可访问控制等提供验证依据。转发面基于

控制面传递的可信凭证，负责全

系统通信过程中的数据随路识

别、验证和控制。通过控制面和

转发面的信任关联，NISC 为未

来网络系统安全可信通信提供了

系统性保障。

1） 控制面包含目标域认证

服务器、授权服务器、接入认证

服务器等网元：

a） 目标域认证服务器由企

业或目的应用方部署，对用户设

备进行认证并生成验证信息，实

现自动化可信企业接入认证，为

用户设备安全接入企业应用提供

保障。

b） 授权服务器也由企业或目的应用方部署，基于细粒

度的服务防控策略对成功认证的用户进行服务访问授权，并

控制授权有效期，避免因永久授权造成的安全攻击隐患。

c） 接入认证服务器由接入网络运营商部署，对用户设

备接入网络进行认证，提供源地址真实性验证和抗重放验证

依据。

2） 转发面除了用户设备、应用以外，还包含接入网关、

服务网关和路由器等传输节点：

a） 接入网关所涉及的功能：用户设备的地址真实性验

证；按照运营商或企业需求，针对业务的可访问性执行授

权、验证和控制功能；提供通信流量的抗重放验证，从近源

端有效避免攻击者因非法截获或恶意构造报文所导致的重放

威胁。

b） 服务网关控制用户对企业的访问行为：识别并控制

服务授权请求报文；按照运营商或企业需求，针对业务的可

访问性执行授权、验证和控制功能。

c） 路由器针对业务的可访问性实现授权、验证和控制

功能：该项功能无须通信路径中所有路由器参与，需要根据

业务需求、运营商需求以及网络能力在域边界路由器上部署

并启动。

针对跨域通信的情况，除了在接入网关和服务网关执行

数据流验证功能以外，中间域也可在其边界路由器部署、启

用数据流验证功能，对域间发生的攻击场景形成安全屏障，

从而减轻目的端网关处理负担。

面向业务的网络层可信通信通过终端业务身份认证、服

务授权、服务访问控制机制全方位构建目标域可访问能力，

利用验证信息的统一化生成、动态更新管理以及轻量化抗重

▲图 2 网络可信通信体系架构

用户设备

接入认证
服务器

目标域认证
服务器

授权服务器

传输

传输

转发面

应用

目标

凭证授权点

流量验证点

• 源地址真实
• 服务可访问
• 协同防护
• 报文抗重放
• 兼容性

• 源地址真实
• 服务可访问
• 报文抗重放

• 源地址真实
• 服务可访问
• 协同防护
• 报文抗重放

控制面

安全路径接入网关

接入
路由器路由器

服务网关

路由器
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放机制，为业务访问提供高效的合法性验证依据，增强网络

自身抵御攻击的能力。同时，在网络层面实现近源以及近目

的的多点攻击防范，及时阻止无合法访问权限的真实地址用

户非法访问业务行为，达成流量实时高效检测控制的安全防

护系统。

3 可信通信关键技术

网络可信通信关键技术包括源地址真实性检查、服务动

态授权机制、跨域协同防护、重放攻击主动检测、终端兼容

性，如图 3 所示。

3.1 源地址真实性检查

传统 IP 网络缺乏基本的安全性设计，因此仿冒源地址

引发的攻击层出不穷，而现有的可信通信技术验证开销大，

保护机制不够健全，难以满足多样化应用、海量终端的泛在

网络安全需求，因而需要考虑如何系统性地构建高效的业务

真实源验证安全机制[12]。

作为信息隐私保护的一种典型技术，基于对称密钥的验

证机制具有统一信任锚点，可以利用控制面集中生成或多方

协商、派生出具有私密属性的共享密钥，具体如图 4 所示。

统一信任锚点借助该共享密钥对需要验证的信息进行密码学

运算，生成相关的通信验证凭证，再下发给报文发起端。发

起端在每报文中携带通信验证凭证。收到业务报文之后，转

发面验证节点基于事先获取的共享密钥和报文中待验证信

息，利用与信任锚点一致的密码学算法生成通信验证凭证，

以此对报文合法性进行识别和区分。相对于非对称密钥，对

称密钥运算性能更好，可提供更高效的验证和控制机制。

在用户设备接入网络执行认证的过程中，接入认证服务

器基于该设备的标识信息 （ID） 对用户进行认证，采用散列

消息认证码 （HMAC） 算法，并根据共享密钥生成验证码，

之后再返回给用户设备。经过地址可信分配后，用户设备获

取含有设备标识的地址信息。在业务通信过程中，每数据报

文将携带验证码信息，然后由接入网关根据事先获得的共享

密钥以及报文中的标识和验证码信息执行用户设备的源地址

校验。

基于业务源 IP 的真实性控制机制提供了面向用户可信

身份的认证增强、基于密码学的接入网验证技术，避免因地

址假冒引发的网络攻击、信息非法获取等异常操作，实现用

户接入云网系统时的轻量化实时验证和网络安全可信传输。

3.2 服务动态授权机制

为了及时阻止未经许可的流量恶意注入，避免非法访问

对应用系统带来的不利影响，在充分保证终端用户源地址真

实的同时，目标应用系统的可访问性也应得到关注。端到端

通信业务中如何确保终端用户获取目的端访问授权、如何高

效识别数据报文的合法与否等问题均值得深入研究[13]。

服务动态授权全方位构建了目标域鉴权、授权和网络验

证机制。如图 5 所示，服务端基于终端的信任度、应用系统

资源占用情况、应用访问控制列表等策略，对合法访问应用

的终端进行动态授权，并在数据转发层面由网络节点对其业

务流量进行合法性验证，及时阻止无合法访问权限的真实地

址用户非法访问业务的恶意行为，实现对应用系统的有效防

护。服务动态授权利用验证信息的统一化生成、一致性表

达、动态更新管理机制，为用户访问业务提供高效的合法性

验证依据，构建流量实时高效检测控制的安全防护系统。该

机制兼具动态授权和无状态过滤的优点，既能主动防范针对

主机身份的网络攻击，又能有效抵御反射性攻击、泛洪攻击

和中间人攻击等各种分布式拒绝服务 （DDoS） 攻击，增强

了系统主动抵御攻击的可信通信能力。

▲图 3 网络可信通信的关键技术

▲图 4 基于对称密钥的真实性验证机制
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3.3 跨域协同防护

在传统防护模式中，当终端用户访问企业应用系统时，

运营商网络对用户进行接入认证，并作为管道承载用户与应

用间的业务认证。当运营商网络与企业应用系统处于不同信

任域时，用户和接入网络、用户和应用系统分别建立信任关

系，独立进行认证、授权和验证。这种基于二元信任的攻击

防御模式[14]传输开销大，验证效率低。这种攻击防御架构无

法尽早在接入网络对针对应用系统的攻击进行近源检测和防

护，因此防护效果滞后，给应用侧的防御系统带来较大

压力。

跨域协同防护机制的工作原

理如图 6 所示。该机制通过不同

信任域间的信任协商，以运营商

网络为锚点派生出企业的验证密

钥。以此为基础，企业网络在用

户业务认证时，派生出用户的企

业应用会话密钥。终端用户基于

终端身份、企业身份及企业会话

密钥生成验证码，并在运营商网

络、企业网络中对用户访问企业

应用进行多点随路验证，以从近

源端抵御对企业应用的攻击。其

中，密钥派生和验证码生成机制

如图 7 所示。

协同防护方法通过在不同信

任域间建立信任协同机制，共享

认证结果，协商信任凭证，构建

基于用户、网络和应用的跨信任

域协同防护和无状态随路验证机

制。一套凭证即可验证用户身份

与访问合法性，实现多点验证、

近源防护，提高了防护系统的实

时性、高效性与系统性。

3.4 重放攻击主动检测

在可验证信息中添加时间校

验子、序列号等动态信息，便于

接入网关在用户设备发起业务流

程时，及时基于动态信息对数据

包进行检查与控制，有效抵御报

文重放攻击。

在如图 8 所示的重放攻击主

动检测机制中，用户设备向接入认证服务器发起接入认证请

求。认证成功后，接入认证服务器为用户设备分配终端密钥

和系统时间，接入网关记录该系统时间，并结合网关本地时

间计算、保存时间差。用户设备根据系统时间和设备本地时

间计算时间差。当发送报文时，用户设备先根据时间差和设

备本地时间生成时间校验子，再根据获取的终端密钥、时间

校验子、序列号等生成校验码，最后发送数据包，包括校验

码、时间校验子和序列号等信息。接入网关接收到用户设备

发送的数据包后，根据保存的时间差和网关本地时间来确定

系统时间，然后检验数据包中动态信息与校验码，以此识

▲图 5 服务动态授权机制

AAA：认证、授权和验证

▲图 6 跨域协同防护机制

▲图 7 密钥派生和验证码生成机制
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别、控制因重放攻击引发的非法报文。

3.5 终端兼容性

未来网络中海量终端、产业弱终端均为攻击者提供了更

多的攻击条件，严重加剧攻击程度，因此需要考虑终端兼容

的可信通信机制，以减弱对性能差、安全能力不足或者传统

终端所造成的影响。在终端无须感知的情况下，可考虑由接

入网关代替终端完成可信通信相关安全功能：一方面需验证

报文所经接入网关的真实可信；另一方面，对终端是否可访

问服务进行控制。

当终端经传输设备发出报文时，接入网关应确定待转发

数据报文的类型。如果是服务授权请求报文，则使用接入网

关的密钥对接入网关的信息进行密码学计算并生成验证值，

这便于后续的传输设备对报文的源身份进行验证。在保障身

份真实性的基础上，后续设备为

该报文生成预授权，并转发该报

文。给用户设备返回的服务授权

响应报文应携带授权检验信息。

接入网关代替用户设备存储相关

的授权检验信息。如果传输设备

确定待转发的数据报文类型是服

务请求报文，则对该报文添加存

储的授权检验信息。接入网关之

后的传输设备对数据报文携带的

授权检验信息进行验证。若验证

通过，则转发该数据报文。

4 技术应用实例

基于 NISC 体系，中兴通讯

进行了原型研制，并在中国信息

通信研究院的协助下，在未来网

络试验设施 （CENI） 深圳分系

统开展了源地址真实性和服务动

态授权技术跨域试验。

如图 9 所示，在 NISC 技术试

验中，接入网关为用户设备提供

源地址真实性检查功能，服务网

关和授权服务器提供业务动态授

权防御功能。整个系统利用认证

服务器进行基于用户设备标识的

认证，实现自主式便捷身份可信

认证；支持基于对称密码学的身

份可信机制，实现增强型高效地址真实性验证，以及面向应

用业务的可信通信功能。经验证，本防御体系可实时检测并

防范未认证用户，非法地址终端导致的泛洪、反射、中间

人、越权访问等网络攻击，有效增强内生的系统性可信通信

能力，实现未来云网系统的高效可信。通过对现有路由器和

交换机等网络设备进行软件升级，可以有效防御绝大多数典

型网络攻击，避免因额外部署流量清洗系统或防火墙等专用

安 全 设 备 所 带 来 的 网 络 复 杂 、 流 量 迂 回 和 资 本 性 支 出

（CAPEX）、运营成本 （OPEX） 增加等问题，可以在简化网

络部署和运营的前提下实现网络安全性能的提升。

5 结束语

网络安全已成为社会发展、国家安全的基础需求。随着

未来网络的不断发展，基于先验知识的被动防御模式已无法

▲图 9 网络可信通信技术试验

CENI：未来网络试验设施

▲图 8 重放攻击主动检测机制

T：时间     TC：用户设备时间     TR：接入网关时间     TS：系统时间

①接入认证请求 ②认证成功，响应终端
密钥K，系统时间戳TS

接入认证服务器TS

TRTC

用户设备

数据包
（code1，TS1’，idx）

接入网关

终端密钥K
△T1=TS-TC
TS1’=△T+TC

校验码code1=H（K，TS1’，idx）

计算、存储
终端密钥K
△T1=TS-TC
TS1’=△T+TC

计算、存储

判断：
1.｜TS1’-TS2’｜<网络最大延时
2. idx是否小于动态极限值、大于等
于窗口最小值且不同于标记序列号
3.校验码code2=H（K，TS1’，idx）
    code2与code1是否相等

CENI骨干网
出口

路由器

授权服务器

应用

服务网关
接入网关

用户设备
接入认证服务器

出口
路由器

伪造源地址

非法用户
设备
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访问
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满足新型信任关系下的安全需求。因此，本文分析了未来网

络面临的安全挑战，探讨了网络内生安全的技术要求和设计

原则，提出了 NISC 技术。该技术具备近源协同防护、无状

态随路验证等特征。未来，我们将继续探索分布式服务授权

和精细化防控方案，促进可信通信技术在实际应用中的发

展，如服务感知网络、园区生产网络、协同制造网络等。
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摘要：域名系统（DNS）是互联网的基础设施服务，对数字经济发展的安全和稳定至关重要。结合阿里云DNS的安全实践，提出了适应融合云

时代发展的 DNS 安全体系，包括全链路和融合云 DNS 的应用场景，DNS 南北向、东西向服务接口能力，以及在数据保密性、数据一致性、服

务高可用、软件质量、安全运维、服务测量等多个维度的安全能力框架。

关键词：DNS；安全体系；互联网基础设施

Abstract: The domain name system (DNS) is the infrastructure service of the Internet and is crucial to the continuous security and stability of 
the digital economy. Based on the security practice of Alibaba Cloud DNS, a DNS security framework suitable for the development of a con⁃
verged cloud era is proposed, including the application scenarios of the all-link and converged cloud DNS, the south-north and east-west 
service interface capabilities of DNS, as well as a security capability framework in multiple dimensions such as confidentiality, Integrity, avail⁃
ability, software quality, operation, and service measurement.

Keywords: DNS; security framework; Internet infrastructure

互联网域名系统 （DNS） 提供了互联网域名和互联网协

议 （IP） 地址两种网络标识符体系之间的衔接转换。

随着新技术新场景新模式的涌现，企业信息架构在持续升

级，数字化建设朝着云管边端一体化演进，万物互联格局已

然显现。有 IP 的地方就有 DNS 寻址。寻址的形态渗透在云

管边端各个场景中，从以南北流量为主的互联网通用互联场

景到以东西流量为主的企业机房场景，再到云技术服务的云

内 IP 寻地和多云的云间寻址。作为互联网的中枢神经，DNS

在网络安全和企业数字化治理体系中扮演至关重要的角色，

例如：2021 年 6 月，美国政府要求域名注册局对 36 个伊朗

媒体域名进行“查封”[1]，引起了国际社会的关注。2021 年

10 月，Facebook DNS 服务不可用导致其旗下很多应用发生

了故障，持续了 6 个多小时[2]。“十四五”是中国推进信息通

信行业高质量发展、建设网络强国和数字中国的关键时期，

DNS 作为核心网络基础设施的重要地位也正在得到业界愈发

广泛的认可。

随着互联网发展和技术演进，DNS 技术和产品形态不断

丰富，机遇与挑战并存。一方面，通过安全扩展协议和新技

术的引入，DNS 不断增强安全能力。互联网工程任务组

（IETF） 不断发布新的 DNS 安全扩展协议，从底层协议标准

层 面 完 善 DNS 安 全 ， 如 DNS Cookie、 DNS 安 全 扩 展

（DNSSEC）。加密传输技术开始广泛应用在 DNS 领域，增强

了数据一致性和隐私保护。进入现代的互联网时代，新型的

移动互联网服务模式为 DNS 提供了新的服务架构，大型云

计算平台为 DNS 服务提供了全链路自研的更可控的服务、

更高的弹性、更高的可用能力，以及更及时的软件和服务漏

洞更新。新技术、新模式提高了 DNS 抗攻击的安全加固

能力。

另一方面，进入云计算时代，云平台 DNS 的服务架构

和形态正在发生变化，以适应复杂的多应用场景的互联互通

和新业务形态的规模化增长。尤其是在多云异构的融合场景

下，DNS 成为部署在公有云、私有云、本地互联网数据中心

（IDC）、应用和智能终端等多场景的 IP 地址寻址和统一调度

平台服务。这对 DNS 软件质量、安全运维和体系化服务能

力提出了新的挑战。

1 DNS的演进和各阶段特征

1.1 网络协议和分布式 IP数据库

传输控制协议 （TCP） /IP 被发明并普及后，互联网规模

迅速扩展。基于 Host.txt 集中式的名字解析已无法满足日益

扩大的网络规模和主机名字解析的需要。20 世纪 80 年代初，

为了解决名字解析服务的扩展性问题，DNS 的基本概念和实

现框架 （RFC882/883） 被提出。DNS 引入了树状的域名空

间，按照分层的域名结构划分管理域，数据和管理权限的下
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放实现了分级的分布式结构。该时期，DNS 支撑了 TCP/IP

初期的互联网商业化。

在该阶段，作为网络基础组件和协议，DNS 提供了分布

式“查询-响应”的 IP 查找。域名拥有者或网络管理员在自

己的网络中独立部署和运行 DNS 解析服务，并依赖开源的

DNS 软件，如 BIND （软件名）。该阶段，DNS 安全能力依赖

于 DNS 协议的安全和开源 DNS 软件的质量，任何 DNS 协议

漏洞或开源 DNS 软件的漏洞都会影响 DNS 服务。所以该时

期大部分 DNS 安全的讨论集中在 DNS 协议标准层面，例如

DNS 安全扩展 （DNSSEC）。但 DNSSEC 安全扩展协议未能快

速进行全球部署，一些例如 DNS 劫持之类的安全风险到今

天仍然普遍存在[5]。

1.2 平台型 IP寻址和流量调度服务（SaaS/PaaS）
随着移动互联网、在线视频

服务的兴起，金融、民生、政务

等重要行业加速了数字化进程，

通用 DNS IP 解析功能已无法满足

不同应用的性能、功能和安全需

求。DNS 服务对象和服务部署模

式发生了改变：用户从 PC 转移到

智 能 手 机 、 智 能 终 端 物 联 网

（IoT）；应用服务开始共享超大型

第三方公共域名解析平台，并出

现了超过百万级别的 DNS 权威解

析托管服务，如 Amazon Route 53、

Alibaba Cloud DNS； 公 共 递 归

DNS 的出现也让用户流量集中在

少 数 DNS 递 归 服 务 平 台 ， 如

Google 的 8.8.8.8 和 Cloudflare 的

1.1.1.1。

从业务功能上看，DNS 不仅

是一个简单查询静态的域名 IP 地

址库，更是一个基于用户位置、

资源状态、容灾等需求的动态智

能的流量调度系统。从业务形态

上看，DNS 不再只是网络协议和

基础组件，而是面向业务和应用，

对外提供软件即服务 （SaaS） 或

应用程序编程接口 （API） 的平台

即服务 （PaaS），具有更强的智能

化、安全性和可扩展性。大型企

业和云平台将更多的网络、研发运维资源投入到 DNS 服务，

增强了服务的高可用和安全性。从全球范围来看 DNS 的故

障变少了，但少数的故障的影响却更大了。平台型 DNS 的

稳定和高可用仍然是挑战。

1.3 融合云DNS：面向 IT数字资产的DNS融合管理架构

针对信息技术 （IT） 数字资产，出于服务高可用、风险

控制和数据治理的考虑，越来越多的企业采用融合云部署的

方式，即将企业的数字化业务资产同时部署在公有云、私有

云、本地 IDC、应用和智能终端等多场景 （如图 1 所示）。在

融合云场景下，IT 数字资产高效管理和运维成为一个痛点。

融合云 DNS 也应运而生，开始承担面向融合云的 IT 数字资

产融合管理的角色。用户可以跨平台地统一管理、配置、维

护 DNS，达到统管、统维、统防的目标。

CPE：用户前端设置
DNS：域名系统

GTM：全球流量调度
IDC：互联网数据中心

OID：对象标识符
SAG：智能接入网关

SDK：软件开发工具包
VPC：虚拟私有云

▲图 1 覆盖全链路、融合云环境的 DNS 业务场景
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阿里经济体
权威DNS

云连接网
（中国）边界路由器

（杭州）
边界路由器

（美国）
云连接网
（美国）

边界路由器
（上海）

杭州Region 美国Region

中国
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在该阶段，平台型 DNS 企业已经具备全链路解析资源

和信息，包括 APP/智能终端解析器、递归解析、云上/云下

权威解析、网络质量探测，提供 DNS 全链路安全可控的服

务，同时，平台型 DNS 企业还采用 IT 视角用软件定义 DNS

服务，提供端-递归-权威融合的云端一体技术架构，摆脱

了 DNS 协议固有安全限制。

2 融合云DNS安全体系研究

结合该领域的相关工作和阿里云在融合云 DNS 方面的

实践，我们提出了一个融合云 DNS 安全体系框架，如图 2 所

示。该框架具体包括全链路的融合云 DNS 业务场景层、DNS

业务服务接口层，以及最重要的安全能力层。融合云 DNS

的安全能力应该充分考虑南北向、东西向的业务和管控接

口，覆盖多个融合云 DNS 业务场景。

2.1 DNS数据保密性

近年来，人们也提高了对 DNS 的关注度。如 RFC9076

所描述，DNS 甚至被认为是互联网隐私泄露最严重的领域。

传统 DNS 协议没有专门的安全机制来保障隐私安全。DNS 查

询响应数据揭示了特定用户和设备访问的网络行为，包括所

访问域名和和位置信息。参考文献[11]指出，IoT 设备会查询

少数固定的域名，而 DNS 查询数据包信息的泄露会暴露智

能的厂家、信号以及潜在的设备漏洞。

针对 DNS 隐私的安全防护，目前有两种基本思路：一

种 是 尽 量 减 少 对 外 发 送 的 信 息 ， 如 RFC7816 中 提 到 的

QNAME Minimization 技术，该技术可以通过递归服务器修改

查询的名字，以达到减少信息泄露的目的；另一类是将 DNS

数据通过安全传输层协议 （TLS） 加密信道进行传输，以达

到数据隐私保护的效果，例如 RFC7858 中提到的基于 TLS 的

DNS （DoT）、RFC8484 中提到的基于安全超文本传送协议的

DNS （DoH）。近几年，业界主流的浏览器、操作系统平台

都已对外宣布支持 DoT 和 DoH。

另外，在融合云场景下，除了 DNS 查询过程中的数据

具有保密性以外，有研究表明 DNS zone 数据也可能包含敏

感信息，因此也需要考虑数据保密性[12]。例如，在递归、权

威服务器存储、与多个服务器通过完全区域传输 （AXFR） /

增量区域传输 （IXFR） 同步 zone 数据场景下，zone 数据信

息都有可能被泄露。因此，在融合云 DNS 设计和使用中，

需要充分考虑必要的传输和存储的加密，为各个功能接口和

应用场景预留 DNS 数据保密能力。

针对 DNS 数据保密性，仍有如下的 3 个方面内容需要进

一步关注：

1） 除了静态配置服务外，如何在家庭、企业不同场景

下支持动态 DoH/DoT 地址和加密证书服务发现机制。目前，

IETF 的 ADD 工作组正在讨论制定新的技术标准。

2） 当 DNS 递归成为数据加密传输的中心化节点后，如

何保证递归服务商不泄露数据。曾经有 Oblivious DNS 和

Oblivious DoH （ODoH） 方案，隔离查询域名和用户地址的

对应关系，但是并没有得到技术社群的一致认可。

3） 递归-权威的加密传输机制研究。递归需要在面对

大量权威服务器具备加密证书服务发现的能力。

2.2 DNS数据一致性

DNS 协议固有的缺陷会使 DNS 易遭受缓存数据篡改，从

而引导用户访问攻击者设置的恶意网站和文件内容。典型的

有 Kaminsky 攻击[13]，以及 2020 年出现的因 DNS 侧信道漏洞

带来的缓存“投毒”[14]。早在 2000 年，DNSSEC 的概念被提

出，旨在通过携带签名保障数据传输的一致性和可验证性。

然而，直到 2023 年 1 月，全球递归支持 DNSSEC 校验的比例

仅有 31%。

除了缓存投毒攻击以外，数据一致性的安全风险也会发

生在数据源头。网络黑客可以攻陷域名注册账号，通过域名

注册商平台直接给 DNS zone 文件注入恶意数据，这类攻击

也被称为“注册劫持”。例如：2019 年发生的海龟攻击[16]，

即攻击者通过系统漏洞获取用户权限后，恶意篡改用户的

DNS 注册信息。在融合云环境中，需要引入“域名注册锁”

或者双因子认证机制来保护 DNS 注册信息不被攻击者单方

面篡改。

DNS 数据一致性的挑战在于：DNSSEC 由于其复杂性难

以大规模部署，也没有新的签名保障机制。另外，由于大规

API：应用程序编程接口
DNS：域名系统

IDC：互联网数据中心

▲图 2 融合云 DNS 安全体系框架

全链路、融合云DNS业务场景层
1.IDC+多云场景     2.端、递归、权威全链路

DNS数据保密性-Confidentiality

DNS数据一致性-Integrity

DNS服务高可用-Availability

DNS软件质量-DNS Software

DNS安全运维-DNS Operation

DNS服务测量-DNS Measurement

安
全
能
力
层

服务接口层

南北向DNS解析

南北向DNS API

南北向转发接口

东西向管控接口
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模量子计算的发展，现在广泛使用的加密算法如 RSA （算法

名） 和椭圆曲线加密 （ECC） 会更容易破解。因此，我们需

要考虑量子安全算法的研究，以进行快速替换。更大的密钥

和签名可能会给现有的 DNSSEC 和 DNS 数据的传输带来

挑战。

2.3 DNS服务高可用

DNS 是互联网基础服务，在互联网业务的高可用和稳定

性方面起到至关重要的作用。互联网中心化的趋势也体现在

DNS 领域中，因此越来越多的网络应用与服务共享超大型第

三方公共域名解析平台。研究表明，在全球排名前 10 万的

流行域名之中，有 89% 的域名使用了公共域名解析服务[3-4]。

为了高效管理，基于云平台的 DNS 域名托管服务往往为其

托管的大量域名配置共用的解析服务和统一的安全策略。一

旦域名托管服务遭遇大型分布式拒绝服务 （DDoS） 攻击，

则会导致服务不可用[17]。还有一些研究表明，域名托管服务

所管理的域名存在被攻击者接管的风险[9-10]。因此，平台型

DNS 需要具备应对各种故障的弹性能力，以提供极致的高可

用服务，也就是说能够在任意时间、任何地方都能提供间断

的服务。

DNS 的高可用能力可以从表 1 中的 7 个方面来加强。

2.4 DNS软件质量

《“十四五”软件和信息技术服务业发展规划》 要求强

化基础组件供给，推进域名、标识等基础资源管理与服务的

软件研发。然而，中国仍有不少企业和网络运维人员使用和

集成其他国家开源软件，为国家数字经济基础设施安全带来

潜在软件供应链安全风险。

中国互联网信息中心 2021 年发布的 《中国域名服务安

全状况与态势分析报告》 [8]指出，中国二级以下权威域名服

务 器 主 要 使 用 互 联 网 系 统 联 盟 （ISC） 维 护 的 开 源 软 件

BIND，占比达到 59%。其中，超过 40% 的 BIND 开源软件仍

旧开启版本应答功能，为漏洞扫描和针对性攻击留下安全隐

患。据互联网安全大会 （ISC） 官网统计，2016—2021 年的

5 年，BIND 共有 69 个软件 bug 被曝出，仅 2022 年就新增 11

个软件漏洞，这些漏洞主要为 DDoS 安全威胁漏洞[18]。

大型的商业化 DNS 公司和机构出于高性能和高安全性

的考虑，都会专注于自主研发 DNS 软件和安全测试技术。

这样可以在保障 DNS 软件质量的同时，在遇到问题时能够

快速定位软件故障并进行服务恢复。为了缓解一款软件带来

的质量和安全风险，企业通常也会考虑采用至少两个不同开

发者的 DNS 软件来增加系统的多样性[20]，避免单一软件可能

带来的漏洞，但相应的代价是需要增加运营和维护成本。总

归 DNS 软件的质量对服务安全至关重要。

DNS 软件安全风险主要体现在两个方面：一方面，从软

件开发的角度看，很难 100% 保证软件没有漏洞。对此，业

界有通用的软件自动化测试方法，例如 Fuzz 测试和 symbolic

测试，但是它们很难对复杂的语意和交互式行为的 DNS 软

件进行可扩展的测试。另一方面，从网络通信软件方面看，

DNS 软件的实现需要严格遵守协议，对于协议定义不明确的

领域 DNS 软件，要考虑安全异常的情况。目前，业界有不

少针对域名协议的安全漏洞分析，如缓存投毒、DNSSEC

等。然而，对于域名协议的载体、域名解析软件实现代码的

安全性和正确性研究工作不多，在最近一两年才逐渐引起研

究者的重视[19]。

2.5 DNS安全运维

超大规模的分布式、平台型的 DNS 安全运维是 DNS 服

务中至关重要的一环，直接影响用户体验和服务质量。当云

平台 DNS 进入融合云 DNS 阶段时，安全运维场景更加复杂。

▼表 1 提升 DNS 高可用能力的 7 种方案

机制机制

性能/资源

多个NS

组播Anycast

服务检测

缓存

安全控制

多样性

权威权威

适用

适用

适用

适用

不适用

适用

适用

递归递归//缓存缓存

适用

不适用

适用

适用

适用

适用

适用

需求描述需求描述

在DNS 服务器处理能力和网络带宽两个方面预留足够的资源来抵御超过3～10倍的攻击流量。对于无差别网
络洪泛攻击，可结合特殊的DDoS防御机制做流量清洗

权威设置多组NS，通过zone文件分发同步数据

每个NS可以在不同的地理位置的站点通过Anycast组播机制设置镜像和备份服务器

大规模的DNS服务需要对多站点部署的服务可用性进行监控，如服务器状态、业务流量、数据一致性等

当某一权威服务器不可达时，可以采用本地历史或缓存数据来应答服务（RFC8767）

当遭遇攻击时，可以采用RRL以及ACL安全控制等手段来减少应答长度，降低高可用风险

在网络部署、软件硬件选型方面充分考虑多样性，增加系统性的冗余

注：表1中的方案能够增强DNS的服务能力，但是无法百分之百保证DNS服务的高可用。在互联网中心化趋势的背景下，超大规模的DDoS攻击一直会是DNS服务可用性
的挑战之一。

ACL：访问控制列表     DDoS：分布式拒绝服务     DNS：域名系统     NS：名字服务器     RRL：响应速率限制
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有研究认为，大量的 DNS 故障来自于 DNS 配置变更[22]。例

如：2019 年，微软因 NS 配置变更错误导致了其在线服务全

球故障，微软 Azure 云宕机 3 个小时[21]；2021 年 Facebook 自

动化运维漏洞导致了路由故障和 DNS 服务不可用，引起了

其旗下的各种应用故障，持续 6 个多小时[2]。

学术和产业界都很重视 DNS 安全运维的研究和建设。

针对潜在的运维漏洞和 DNS 变更故障，微软开发了 GRooT

工具[22]，通过分析 DNS 配置文件来排查潜在的 DNS 服务风

险[22]；作为中国最大的 DNS 云平台，阿里云也从管理保障、

设计与开发、测试与评估、发布与变更、监控与应急、基础

设施保障等各方面保障 DNS 服务安全稳定[23]。

2.6 DNS测量

域名解析服务异常有可能隐藏在正常业务中，虽没有造

成大规模故障但却存在安全隐患，因此我们需要对 DNS 服

务进行安全测量来揭示中国乃至全球 DNS 运行的规律和安

全风险。近期一项研究工作表明，互联网中 13.5% 的域名解

析查询均会以失败告终[6]。另外，引发域名解析服务异常的

原因不尽相同，其中包括域名权威服务器配置错误、网络通

信链路存在劫持、网络中间件缓存不一致性等等[5,7]，这些都

需要通过 DNS 安全测量来定位根因。

DNS 安全测量通常有主动发探测包的主动测量和收集

DNS 业务数据的被动测量两种方案。但由于探测节点的广

度、测量手段的局限，现有测量方法还很难还原完整的 DNS

解析链路全局信息。尤其是对复杂的云平台 DNS，以及融合

云 DNS 而言，当域名解析发生故障时，通常难以准确获知

用户终端网络、IDC 侧网络的环境信息，也难以有效排查并

追溯故障原因。总之，DNS 服务测量、故障定位一直是业界

的难点。

3 阿里云DNS的安全实践

面对融合云 DNS 的发展趋势和安全挑战，阿里云在业

界首次提出了全链路安全可控的融合云 DNS 技术。该技术

不再局限于单一设备、单一服务运行场景，而是从 DNS 业

务的全局视角出发，实现融合云环境下的统一管理、统一运

维、统一防护。技术服务覆盖了公网域名解析、内网域名解

析、全球流量调度、移动解析、专有云和客户 IDC 的域名解

析场景。

为了提供高可用的永远在线解析服务，同时保障云生用

户的域名解析安全稳定，阿里云 DNS 将安全实践主要在下

面集中于以下几个方面：

1） 基础资源和能力：基于阿里云全球覆盖的基础设施，

阿里云在全球 28 个地理区域内运营着 86 个可用区，部署了

243 个 DNS 集群，日解析量超过 2 万亿次。

2） 安全攻击防护：基于云计算的弹性和安全运维体保

障了 DNS 服务的弹性和安全抗攻击能力，具备全球 10T+带

宽储备和多个大型流量清洗中心，提供大规模 DDoS 流量攻

击防护。

3） 自研软件：具备全链路的融合云 DNS 软件自研能

力，能够自研高性能解析服务器集群，且单集群每秒过亿防

护能力。

4） 安全研究：对 DNS 服务异常测量、软件安全漏洞测

试、正确性验证进行深入研究。

5） 数据一致性：提供 DNSSEC 在线签名服务，避免

DNS 劫持/缓存投毒，保障网站访问安全。

6） 数据隐私：提供了 DoT、DoH 和 HTTP(s) DNS 件开发

工具包 （SDK） 服务，保障 DNS 传输的数据隐私性。

7） 数据本地化：引入了 DNS 根镜像、.CN./.COM/.NET

镜像，以及本地备份重要的热点 DNS 数据，预防因网络中

断导致的 DNS 服务不可达故障。

8） 云端一体安全运维体系：阿里云全系列的 DNS 产品

和技术能力覆盖了用户端 （通过软件和 SDK 部署）、企业/公

共递归解析、权威解析、DNS 服务检测和调度、DDoS 防护，

从而能够从全链路视角来服务客户，减少中间链路的不确定

性，保障 DNS 业务的安全可控、可预期，具体信息如图 3

所示。

4 结束语

DNS 是全球互联网也是中国数字经济的重要基础设施，

其安全稳定至关重要。DNS 从一个简单的网络 IP 数据查找

的基础组件，发展到智能算力和流量调度的平台型服务

（SaaS/PaaS）。步入融合云时代，DNS 在网络协议和平台型服

务的基础上，又增加了新的功能场景，成为更高效的现代企

业 IT 数字资产和流量调度管理平台。DNS 的功能和应用场

景更加丰富，承担的流量也进一步集中化和平台化，这其中

机遇和挑战并存。

基于阿里云的 DNS 安全研究和运维经验，本文提出了

融合云 DNS 安全体系框架，也介绍了我们在安全和稳定性

方面所做工作。我们虽然在该领域收获了一些成果，但对

DNS 的安全和稳定性心存敬畏，因为一个小的故障就可能引

发大量用户、大面积的业务受损。

DNS 是国家关键信息基础设施的组成部分。当前，中国

仍存在依赖外部关键域名解析资源 （根和顶级服务器）、开

源软件核心组件，DNS 软件国产化水平不足，安全运维总体
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能力不高，对 DNS 安全体系缺少顶层设计等一系列问题。

DNS 是一个生态，需要全产业链参与其中，共同分享、协

作，并统筹行动，应对各种安全风险。
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摘要：互联网码号资源公钥基础设施（RPKI）依赖方系统是各类网络运行机构开展 RPKI 应用实践的一个关键环节。RPKI 依赖方系统的研发和

部署，既需要处理 RPKI 核心功能的“普遍性”问题，又需要兼顾网络互联互通特征的“特殊性”问题。相关解决方案需要考虑 RPKI 依赖方系

统应当有哪些组件，各个组件如何在网络上分布，以及以何种逻辑关系分布。面向 RPKI 依赖方系统的核心功能，梳理了影响 RPKI 依赖方系统

运行效能的4对矛盾，并提出了一种可扩展的RPKI依赖方系统部署机制，包含软件层面的解耦机制和硬件层面的部署机制。

关键词：RPKI；路由安全；互联网码号资源管理

Abstract: The resource public key infrastructure (RPKI) relying party system is key to network operations with regard to the RPKI in practice. 
The development and deployment of the RPKI relying party system involves both the essential functionality of the RPKI universally and the 
networking condition where it operates particularly. The very resolution calls for the design of modularizing the RPKI relying party system 
and deploying those modules physically and logically. Four contradictions regarding the operation efficiency of the RPKI relying party system 
are summarized and a scheme of scaling the RPKI relying party system is proposed with respect to both the decoupling mechanism of soft⁃
ware and the deployment principle of network hardware.

Keywords: RPKI; routing security; Internet number resource management

1 研究背景

自2012 年国际互联网工程任务组 （IETF1） 完成基础协议

的标准化工作以来，历经国际互联网体系结构委员会

（IAB2） 的 背 书[1] 以 及 国 际 互 联 网 路 由 安 全 自 律 协 定

（MANRS3） 项目面向全球网络运行机构的推广倡议，互联

网码号资源公钥基础设施 （RPKI） 已成为解决当前互联网

域间路由安全问题的技术路线共识。RPKI 的理念肇始于互

联网安全协议专家 S. KENT 博士的论文[2]，并通过对传统的

基于 X.509 公钥基础设施进行扩展[3]，进入到 IETF 的工业标

准体系。

RPKI 的部署和运行是一个复杂的系统工程，需要网络

运行机构 （网络运营商、互联网交换中心、内容分发网络服

务商等）、RPKI 数据服务机构 （互联网 IP 地址注册机构、

RPKI 依赖方系统服务商等） 以及路由器制造商等角色的配

合和协调。其中，RPKI 依赖方 （RP） 系统充当了地址管理

系统和路由控制系统之间 RPKI 数据传递的桥梁，是连接

RPKI 数据供给侧和 RPKI 数据需求侧的 RPKI 生态关键环节。

RPKI 依赖方系统的部署，涉及网络运行机构的路由控

制策略、安全保障策略和地址分配策略，需要统筹网络规

模、拓扑结构、互联互通策略以及地址资源分配格局等要

素。这些要素会因应业务和技术的演进而随之变化。设计一

个既可以处理 RPKI 依赖方系统功能诉求的“普遍性”问题，

又能兼顾具体网络 （及其变化）“特殊性”问题的可扩展部

署机制，是 RPKI 技术在网络运营商、互联网交换中心等网

络运行机构落地应用的关键。

2 RPKI原理简介

RPKI 是一种公钥证书基础设施。基于当前全球的互联

网码号资源分配关系，RPKI 构建了一个面向 IP 地址及互联

1 IETF: Internet Engineering Task Force，国际互联网工程任务组（https://www.ietf.org/）
2 IAB: Internet Architecture Board，国际互联网体系结构委员会（https://www.iab.org/）
3 MANRS: Mutually Agreed Norms for Routing Security，国际互联网路由安全自律协定（https://www.manrs.org）
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网自治系统 （AS） 号码的授权

认证体系，并以 X.509 证书扩展

及若干签名对象的形式加以呈

现。如图 1 所示，RPKI 体系中

的码号资源分配者在分配资源的

同时，为下游节点签发资源证书

（基于 X.509 证书的扩展）。依托

RPKI 提供的认证功能，互联网

码号资源 （IP 地址及 AS 号码）

的最终用户单位 （资源持有者）

通过签发相关数据对象，来完成

路由通告相关信息的发布 （例如

路由起源授权等）。作为 RPKI 认

证体系的依赖方，参与域间路由

交互的网络运行机构 （例如网络

运营商、互联网交换中心等） 定

期从 RPKI 资料库系统 （基于码

号资源分配关系组织起来的分布

式数据存储体系） 同步资源证书

以及包括各类基于 RPKI 的数据

对象，并将经过验证的信息推送

给边界路由器，供其在接收路由

通告时进行真伪判断。

概括地讲，RPKI 生态有 3

个 组 成 部 分 ： RPKI 供 给 侧 、

RPKI 依赖方、RPKI 需求侧。如

图 2 所 示 ， RPKI 供 给 侧 包 含 全 球 分 布 的 RPKI 认 证 中 心

（CA） 以及用于存储 RPKI 资源证书和各类 RPKI 数据对象的

分布式 RPKI 资料库系统。RPKI 需求侧是当前互联网的域间

路 由 系 统 ， 由 部 署 在 不 同 网 络 自 治 域 的 边 界 网 关 协 议

（BGP） 路由器组成。RPKI 依赖方是连接“供给”和“需

求”的桥梁，负责收集 RPKI 供给侧产生的数据并加以验证

后交付给 RPKI 需求侧参考使用。

RPKI 数据尽可能快速、完整、准确地从供给侧扩散至

需求侧的关键在于 RPKI 依赖方。全盘考察 RPKI 的运行机

制，并结合相关 RPKI 依赖方系统的运行实践，笔者归纳了

影响 RPKI 依赖方系统效能的 4 对矛盾：

矛盾 1：RPKI 资料库 （发布点） 越来越多，与实时感知

全球 RPKI 数据更新情况之间的矛盾；

矛盾 2：RPKI 数据对象数量越来越多，与快速同步全球

RPKI 数据之间的矛盾；

矛盾 3：RPKI 数据授权链 （深度和广度） 越来越复杂，

和快速构建全球 RPKI 数据认证路径之间的矛盾；

矛盾 4：RPKI 依赖方系统集中化趋势 （远离网络边缘），

和路由器快速获得 RPKI 认证数据之间的矛盾。

以上矛盾既有在“RPKI 基本原理范畴”的普遍性，又

有在“网络互联互通特征范畴”的特殊性，因此需要构建一

个能够因应网络规模和信任模型变化而灵活调整的可扩展

RPKI 依赖方系统部署机制。该机制映射至解决方案层面，

即 RPKI 依赖方系统应当有哪些组件，组件如何在网络上分

布及以何种逻辑关系进行分布。

3 RPKI依赖方系统组件的功能解耦机制

可扩展 RPKI 依赖方系统部署机制在“RPKI 基本原理范

畴”的首要任务是，通过对 RPKI 依赖方系统核心功能实施

解耦，形成彼此“正交”的 RPKI 依赖方系统的组件布局。

按此原则，基于 IETF RFC8897[4]，笔者从工程实践的角度梳

理了 RPKI 依赖方系统在理论上的最低技术要求，包括：同

APNIC：亚太互联网信息中心
IP：互联网协议

RIPE NCC：欧洲互联网信息中心
RPKI：互联网码号资源公钥基础设施

RPKI资料库

发布签名
数据

RIR

地址分配&
颁发CA证书

RPKI资料库

地址分配&
颁发CA证书

发布签名
数据

RPKI资料库

ISP 1

ISP 2
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RP

RPKI
数据同步

RPKI
数据分发

RPKI
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自治域RPKI资料库

CA：认证中心
ICP：互联网内容提供商
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▲图 1 RPKI 的工作原理

▲图 2 RPKI 的生态结构
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步 RPKI 资料库的数据、处理 RPKI 资源证书、处理 RPKI 数

据签名对象、分发验证过的 RPKI 认证信息以及本地化控制。

一个具备 IETF RFC8897 所列举功能的系统，可以称为 RPKI

依赖方系统。

RPKI 依赖方系统在全球各个网络内的部署已逾 10 年，

形成了一些运行实践和讨论。笔者在起草 IETF 标准和进行

RPKI 系统设计的工作中，有两点体会：在部署层面，RPKI

依赖方系统的功能仍需要进一步模块化 （正交化）；在运行

层面，IETF RFC8897 所列举的功能无法满足商用路由控制

系统对 RPKI 依赖方系统的需求。为此，构建可扩展的 RPKI

依赖方系统的第一步是将其核心功能模块化，并给出各个模

块彼此解耦之后的逻辑关系 （接口关系）。图 3 是笔者对

RPKI 依赖方系统的设计思考和建议。

1） 更新感知系统

将“更新感知”功能同“数据同步”功能进行解耦，是

互联网内容分发范畴常见的工程设计思路。当这一思路被应

用到 RPKI 体系时，更新感知系统便成为了一个独立的 RPKI

依赖方系统组件。该系统采用实时或不定时的方式获得

RPKI 资料库 （RPKI 数据发布点） 的数据更新情况，并将这

些更新信息传递给数据同步系统。

2） 数据同步系统

数据同步系统以“全量”或“增量”的方式，将 RPKI

资料库内发布的各类 RPKI 资源证书及 RPKI 数字签名对象下

载到本地网络，以形成与 RPKI 资料库一致的且具有一定时

效的数据副本。在当前的 RPKI 生态中，数据同步系统和

RPKI 资料库之间的接口已经在 IETF 形成标准[5]。

3） 数据验证系统

数据验证系统先后对相关证书及数据签名对象进行语法

检查和 RPKI 逻辑验证。其中，

语法检查包括检查相关数据格式

是否符合技术标准、是否在有效

期内等，RPKI 逻辑验证包括验

证 PKI 数字签名、验证相关的互

联网码号资源包含关系[6]以及其

他与 RPKI 授权体系相关的逻辑

验证等。

4） 数据分析系统

RPKI 是 一 个 分 布 式 系 统 ，

因此位于不同 RPKI 授权体系子

树上的数据可能存在冲突关系

（码号资源分配、授权信息等）。

数据分析系统旨在根据一定的算

法，辅之以 WHOIS 数据、BGP 广播存档数据等带外数据，

对潜在的冲突关系进行检测，给出可能的 （本地化） 修正方

案，并输出至本地控制系统。

5） 本地控制系统

出于网络管理和安全保障的需求，网络运行机构可能希

望以“本地过滤和添加”的形式建立 RPKI 路由认证数据的

本地视图，对来自全球 RPKI 的数据进行覆盖。本地控制系

统对“验证缓存”直接进行操作，增加或删减相关的路由认

证数据条目。工业界将这种操作称为 RPKI 本地化控制

（SLURM）。SLURM 配置文件格式已经在 IETF 形成标准[7]。

6） 数据分发系统

经过验证并最终可以供给路由器进行 RPKI 路由认证的

数据称为“验证缓存”。基于“主从模型”，数据分发系统将

“验证缓存”从一个网络节点分发至其他一个或多个有信任

关系的网络节点，实现 RPKI 验证数据的共享。对于数据分

发系统，RPKI 意义上的数字签名已不复存在，其完整性依

赖于传输信道 （如超文本传输安全协议）。

7） 路由器对接系统

RPKI 供给侧形成的路由认证数据，通过同步、验证、

分发、本地化处理，最终形成副本，然后经路由器对接系

统，注入至 BGP 路由器。基于“客户端-服务器”操作模

型，维护“验证缓存”的网络节点充当服务器，同时路由器

充当客户端。两者之间的通信由一种 RTR 的 IETF 标准化协

议承载[8]。

4 RPKI依赖方系统组件在规模网络上的编排机制

基于 RPKI 依赖方系统核心组件的解耦机制，本节探讨

可扩展 RPKI 依赖方系统部署机制在“网络互联互通特征范

APNIC：亚太互联网信息中心
HTTPS：超文本传输安全协议

RIPE NCC：欧洲互联网信息中心
RPKI：互联网码号资源公钥基础设施

RRDP/RSYNC：RPKI数据同步协议
RTR：RPKI To Router协议

RPKI认证中心及资料库

▲图 3 RPKI 依赖方系统组件

APNIC RIPE NCC

……

RPKI更新
感知系统

RPKI数据
同步系统

RPKI数据
分发系统

RPKI数据
分发系统

RPKI数据
路由器对接系统

互联网路由系统

RPKI数据
验证系统

RPKI数据
分析系统

RPKI本地
控制系统

RPKI依赖方系统

RTR

HTTPS

RRDP/RSYNC
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畴”的特殊性，就如何将相关组件编排在网络运行机构所管

理的云和网的不同位置，设计一个能够适配各类规模网络

（骨干网运营商、互联网交换中心、内容分发网络服务商等）

的 RPKI 依赖方系统组件部署机制 （框架）。

针对前文所述 RPKI 依赖方系统的 4 对矛盾，面向一个

规模网络的一般特征，笔者建议在 RPKI 依赖方系统的组件

颗粒度上展开相关设计，包括：一个 RPKI 依赖方系统北向

分布式节点群组、一个 RPKI 依赖系统方南向分布式节点群

组和一个 RPKI 依赖方系统主控中心。如图 4 所示，北向分

布式节点群组面向 RPKI 供给侧，从分布式的 RPKI 资料库获

取 RPKI 原始数据，包含 RPKI 更新感知节点和 RPKI 数据同

步节点；南向分布式节点群组面向 RPKI 需求侧，将验证过

的 RPKI 路由认证数据分发给分布式网络的边界路由器，即

RPKI 数据分发节点的集合；主控中心负责 RPKI 数据的验证

和其他综合处理任务，包含 RPKI 更新汇聚节点、RPKI 逻辑

验证节点、RPKI 本地管理节点、RPKI 数据分析节点等。

RPKI 依赖方系统的各个组件在该架构下的部署机制

如下：

1） 更新感知系统

鉴于 RPKI 资料库的全球分布特征，更新感知系统相应

地采用分布式的更新获取方法。该系统拥有“更新感知模

块”和“更新汇聚模块”。前者部署在分布式的“更新感知

节点”之上。全体“更新感知节点”按照一定的编排算法各

自分工，完成对 RPKI 资料库的遍历，并传递给负责整合更

新信息的“更新汇聚节点”。“更新汇聚节点”再将更新信息

传递至数据同步系统。

全球大型运营商 （例如 Tier 1 ISP） 或头部流量的互联

网交换中心，可以考虑将更新感知系统的寻址信息 （域名、

IP 地址等） 和接口方式公布出去，供相关的 RPKI 发布点主

动推送更新信息。

2） 数据同步系统

面向全球 RPKI 资料库的分布特征，数据同步系统也采

用分布式的部署形态，根据一定的编排算法，将同步任务分

散至不同的“数据同步节点”。“更新汇聚节点”负责运行该

编排算法，在统筹更新任务来源、同步节点数量、同步节点

分布位置等要素的前提下，实现同步任务的动态分配。多个

“ 数 据 同 步 节 点 ” 的 分 布 采 用 和

“更新感知节点”类似的策略。

3） 数据验证系统

面向 RPKI 的数据验证系统的

核心是建立数据对象之间的关联，

包括经典公钥基础设施 （PKI） 体

系下的数字签名验证路径构建，以

及 RPKI 特有的码号资源包含关系

验证。这种“关联性”的验证任务

（证书路径验证、资源包含关系验

证） 由数据验证系统的 RPKI 逻辑

验证模块负责。该模块站在全局视

角，以集中化的方式对来自不同

“数据同步节点”的合规数据进行

综合处理，并以“RPKI 逻辑验证节

点”的形式部署在网络运行机构的

网运中心 （NOC）。数据验证系统

的语法检查模块不涉及对数据关联

性的验证，可以部署在“数据同步

节点”之上，对相关数据进行语法

合规检查，实现“边同步，边语法

检查”的高效机制。合规数据会汇

聚至“RPKI 逻辑验证节点”。

4） 数据分析系统▲图 4 规模网络上的 RPKI 依赖方系统组件部署示例

APNIC：亚太互联网信息中心
ARIN：北美互联网信息中心

ISP：网络运营商
NIR：国家级地址注册机构

RPKI：互联网码号资源公钥基础设施
RTR：RPKI To Router协议
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数据分析系统承担的是 RPKI 数据同步、验证等任务之

外的旁路功能，宜独立部署在专用的 RPKI 数据分析节点

之中。

5） 本地控制系统

本地控制系统将连同其他一些面向 RPKI 的互联网码号

资源本地管理支撑系统 （可视化、运行监控等），部署在专

用的 RPKI 本地管理节点之中。

6） 数据分发系统

鉴于数据分发系统的核心任务是将 RPKI 验证缓存从集

中管理的 RPKI 依赖方系统主控节点分发至分布式部署的路

由控制系统，其部署节点宜根据网络运行机构所辖自治域的

数量和管理机制进行规划，以方便 BGP 边界路由器在就近

获取 RPKI 验证缓存的同时，在网络运行机构的网络管理边

界之内形成一致的 RPKI 数据视图。数据分发系统部署在数

据分发节点之上，并根据该系统所定义的“主从模型”使相

关节点 （“分发服务器模块” 与“分发客户端模块”） 形

成一个有序的数据共享体系。

7） 路由器对接系统

路由器对接系统部署在面向路由器服务的末梢数据分发

节点之上。

RPKI 依赖方系统主控中心可部署在网络运行机构的

NOC 之中。北向分布式节点群组的节点数量和分布规则，

可结合网络拓扑以及去 RPKI 资料库之“远近”（路由及寻

址） 情况量体裁衣。南向分布式节点群组的节点数量和分布

规则，可参考网络运行机构的网络互联互通情况和管理机制

进行规划设计。

5 总结与展望

RPKI 依赖方系统连接 RPKI 供给侧和 RPKI 需求侧，是

各类网络运行机构开展 RPKI 应用实践的一个关键环节。

RPKI 依赖方系统的研发和部署，既需要关注 RPKI 核心功能

的“普遍性”问题，又需要兼顾网络互联互通特征的“特殊

性”问题。相关解决方案需要考虑 RPKI 依赖方系统有哪些

组件，各个组件如何在网络上分布，以及以何种逻辑关系分

布。因此，各类网络运行机构使用 RPKI 依赖方系统实施路

由认证，不仅是简单的软硬件集成，更需要设计能够“因地

制宜”涵盖功能编排、部署方法及运行机制的一揽子解决

方案。

面向 RPKI 依赖方系统的核心功能，本文梳理了影响

RPKI 依赖方系统运行效能的 4 对矛盾，并提出了一种可扩

展的 RPKI 依赖方系统部署机制，包含软件层面的解耦机制

和硬件层面的部署机制。本文相关论述是对 RPKI 依赖方系

统在规模网络运行机构内进行服务模式设计的宏观思考。骨

干网运营商、CDN 服务商和互联网交换中心，在互联互通

格局和码号资源管理等范畴具有不同特征。面向这些特征，

探索如何在现有网络运维管理系统上增量部署 RPKI 依赖方

系统组件以及对应的运行机制，是 RPKI 路由认证领域下一

步值得深入研究的问题。
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摘要：针对大型企业的数字化转型和提升安全防护水平的需求，基于安全访问服务边缘（SASE）架构设计了企业一体化安全运营系统Q-SASE
及其技术实现方案。Q-SASE 不仅可以对分支机构众多的企业提供统一安全防护水平、统一安全访问策略和统一安全运营能力，还可以在后疫

情时代支持移动办公场景的终端身份管理和可信安全接入。在大型企业中的落地实践验证了Q-SASE技术方案的可行性和有效性。

关键词：SASE；云安全资源池；零信任；网络安全态势感知；安全运营中心

Abstract: In response to the digital transformation and improvement of the security protection level of large enterprises, based on the secure 
access service edge (SASE) architecture, an enterprise integrated security operation system Q-SASE and its technical scheme are de⁃
signed, which can not only provide a unified security protection level, unified security access policies, and unified security operations for en⁃
terprises with many branches , but also support identity management and secure access of user equipment in mobile office scenarios in the 
post-epidemic era. The feasibility and effectiveness of this Q-SASE technical solution have been verified through the implementation prac⁃
tice in large enterprises.

Keywords: SASE; cloud security resource pool; zero trust; network security situational awareness; security operations center

近年来，企业业务系统向云化迁移，信息数据日趋集中

化。各种信息化系统趋于集中式建设和分布式服务。

新型基础设施如新型广域网、移动互联网、混合云、泛终

端、大数据平台的出现，也让信息化系统的建设和运维模式

发生变化。同时，网络安全形势日趋复杂，网络攻击手段更

为多样。数据泄露、勒索软件、高级可持续威胁 （APT） 攻

击等安全事件频发。相应地，针对这些安全威胁的实战化、

体系化、常态化要求也变得越来越高。信息技术 （IT）、网

络、安全需要统筹管理。同步规划、同步建设、同步运营已

成为企业数字化转型的必然要求。

但是，中国的企业信息化网络依然面临着防护不全、投

入不足、能力不够、效率不高等问题。尤其是那些具有众多

分支机构的大型企业，其分支机构分布广、防护范围广、防

护点多，且各分支机构的安全防护能力参差不齐，难以实现

统一管理和安全防护。另外，全球疫情的蔓延使办公环境从

局 域 网 延 伸 到 居 家 办 公 （SOHO） 场 景 。 各 类 自 带 设 备

（BYOD） 终端已成为企业办公环境的接入边界。漏洞、后

门、僵尸木马等针对终端设备的安全威胁日益严重。黑客更

容易入侵各类智能设备，渗透企业网络和重要的业务系统，

窃取用户数据或者企业经营数据。这将给企业带来直接和间

接的经济损失。

基于 Gartner 提出的安全访问服务边缘 （SASE） 架构，

我们设计了针对大型企业的一体化安全运营系统 Q-SASE，

通过“软件定义安全”“软件定义网络”“零信任动态评估”

等技术实现了整体解决方案，并通过在大型企业的落地实

践，对 Q-SASE 的一体化安全运营的可行性和有效性进行了

验证。本研究可作为行业推广的经验参考。

1 基于SASE架构的解决方案

1.1 SASE架构的由来

2019 年 Gartner 在 《未来的安全在云端》 中提出了 SASE

的概念。Gartner 官方对 SASE 的定义如下：SASE 通过将网络

和网络安全的功能融合为统一服务的模式，为企业客户提供

一个新的网络安全架构，如图 1 所示。SASE 能够使分支机

构人员和移动办公用户高效、安全地就近接入安全节点 （部

署在云端或者数据中心的 PoP 点），以访问互联网应用、公
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有云软件即服务 （SaaS）、公司内部应用等。

根据 Gartner 的定义，SASE 是一种基于实体的身份、实

时上下文、企业安全/合规策略，以及在整个会话中持续评

估风险/信任的服务。实体的身份可与人员、人员组 （分支

机构）、设备、应用、服务、物联网系统或边缘计算场地相

关联。SASE 架构将使安全

运营以一致和集成的方式

提供一组丰富的安全网络

服务，从而支持企业数字

化转型和业务向云计算的

迁移，并满足员工移动办

公的需求。

1.2 Q-SASE解决方案

基于 SASE 架构和零信

任 理 念 ， Q-SASE 解 决 方

案采用“软件定义广域网

络 （SD-WAN） +软件定义

安 全 + 零 信 任 动 态 信 任 ”

的技术路线，实现了针对

大型企业的分支机构和移

动办公场景下访问互联网、

公有云、私有云内部应用

的整体安全防护。其中，

SD-WAN 技术对分支机构

的各类访问流量进行组网编排和引流，软件定义安全的云安

全资源池对多种访问流量进行安全防护，零信任技术对接入

的用户终端进行身份认证和动态访问控制。因此，Q-SASE

能够实现组网和安全功能相融合的整体解决方案。

Q-SASE 解决方案包括一套安全运营管理服务平台，以

及为企业客户建设的云安全资源池，通过在分支机构部署

SD-WAN 安全网关，以及移动办公终端安装零信任客户端，

将访问互联网、内网业务系统的流量引流到安全资源池进行

安全防护和安全威胁检测分析，并在威胁检测分析的基础

上，提供“安全运行闭环管理并持续监测响应为核心”的安

全运营，如图 2 所示。

1） Q-SASE 的安全运营管理服务平台。该平台能够对

整个 SASE 架构中的系统模块进行持续运行监测，以保障整

个系统的持续稳定运行。此外，该平台还可对运营人员的权

限和工单进行管理，实现对安全告警日志和安全事件的持续

跟踪与管理，并基于企业需求针对安全资源池和安全网关中

的组网策略和安全策略进行持续优化。

2） Q-SASE 的安全资源池。安全资源池采用虚拟化镜

像的方式来部署不同的安全组件。安全资源池的安全组件按

需配置。安全组件的创建、初始化、激活等操作都由安全资

源池来支撑系统自动完成。在不同分支机构的 SD-WAN 安

▲图 1 SASE 技术概念图

▲图 2 Q-SASE 的系统组成

CASB：云访问安全代理
CDN：内容分发网络
DNS：域名系统
FWaaS：防火墙即服务
RBI：远程浏览器
SASE：安全访问服务边缘

SD-WAN：软件定义广域网络
SWG：安全Web网关
WAAPaaS：Web应用和API防护
WAN：广域网络
VPN：虚拟专用网络
ZTNA：零信任网络访问

APP：应用程序
CPE：客户前置设备
ERP：企业资源计划

NGFW：下一代防火墙
OA：办公自动化系统
SaaS：软件即服务

SD-WAN：软件定义广域网络
SWG：安全Web网关
WAF：Web应用防火墙
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网络即服务
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网络连接 敏感信息
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·带宽聚合
·网络供应商

·网络安全
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·RBISASE
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46



大型企业 SASE 解决方案及应用实践 王 茜 等热点专题

中兴通讯技术
2023 年 2 月    第 29 卷第 1 期   Feb. 2023   Vol. 29  No. 1

全网关接入资源池前，安全资源池将支撑系统，使系统按照

不同租户角色申请来部署安装相应的安全组件。安全访问服

务的云安全资源池采用虚拟化方式部署，可基于接入的分支

机构数量和互联网流量规模实现弹性扩容。根据不同企业的

需求，安全资源池可部署丰富的安全组件，包括虚拟化防火

墙安全组件、上网行为审计安全组件、零信任接入安全组

件、虚拟化 Web 应用防护 （WAF） 安全组件、日志审计安

全组件、态势感知云探针安全组件等。

3） SD-WAN 组网及引流。采用 SD-WAN 技术，安全网

关与安全资源池之间可实现快速灵活组网，并支持将分支机

构访问互联网应用和内网应用的流量引流到安全资源池以进

行安全防护和安全运营。安全网关设备支持零配置开局部

署，并支持自动注册及从运营管理平台获取初始化网络配置

和安全策略配置，还可通过预配置向导、批量脚本导入、邮

件零配置上线 （ZTP）、无线网络 ZTP 等多种方式，实现分

钟级零配置上线。安全网关还支持灵活接入能力，可以支持

专线接入、互联网以及 4G/5G 移动网接入。

4） 零信任客户端接入。基于零信任客户端对可信访问

控制台和可信应用代理的访问，从身份风险、终端风险、网

络风险、权限和数据风险 5 个维度，全面构建从终端到应用

访问的端到端安全防护信任评估能力。便捷的运维管理能力

和动态访问控制机制，可确保在业务访问的各个阶段都能拥

有较好的零信任防护效果。零信任可信客户端对接入终端的

用户进行身份认证，支持账号的统一管理与单点登录，拥有

权限管理与多因子认证等安全能力；支持对终端的应用环境

进行实时监测，即只有通过终端环境信任评估的才能接入政

企客户内部网络，例如是否安装杀毒软件、是否升级到最新

版本和最新病毒库；基于终端的身份管理，可以依托企业的

4A （包括认证、账号、授权、审计）、身份识别与访问管理

（IAM）、Windows 服务器的活动目录 （AD）、轻量目录访问

协议 （LDAP）、公钥基础设施 （PKI） 等基础设施，也可以

基于企业自建的身份认证中心和应用访问会话，对所有访问

请求建立动态访问控制策略。

2 Q-SASE的关键技术实现

基于 SASE 的创新型架构和内生安全框架，Q-SASE 方

案采用“软件定义网络”“软件定义安全”和“零信任动态

评估”3 种技术，不仅实现了 SD-WAN 技术的灵活组网和引

流，还实现了云安全资源池的按需交付和分布式部署，以及

零信任的身份管理和信任评估动态控制，并基于实时威胁检

测实现了安全风险分析与协同处置。

2.1 软件定义网络技术方案

Q-SASE 采用 SD-WAN 的技术路线，而 SD-WAN 是基于

软件定义网络 （SDN） 的技术体系发展而来的。Q-SASE 实

现了 SDN 管控平台与安全网关的协同工作机制。

SDN 采用与传统网络截然不同的控制架构，将网络控制

平面和转发平面分离，采用集中控制替代原有分布式控制，

并通过开放和可编程接口实现软件定义。SDN 技术架构如图

3 所示。

从网络架构层次上看，SDN 典型的网络架构包括转发层

（基础设施层）、控制层和应用层。该新技术会对组网技术产

生以下积极的影响：

1） 降低设备复杂度。转发和控制的分离，使得网络设

备转发平面的能力要求趋于简化和统一，硬件组件趋于通用

化而且便于不同厂商设备的互通。这些都有利于降低设备的

复杂度和硬件成本。

2） 提高网络利用率。集中的控制平面可以实现海量网

络设备的集中管理，使得网络运维人员能够基于完整的网络

全局视图实施网络规划，优化网络资源，提高网络利用率，

降低运维成本。

3） 加速网络创新。一方面，SDN 通过控制平面可以便

捷地为网络设备制定各种策略，提升网络灵活性；另一方

面，SDN 提供开放的北向接口，允许上层应用直接访问所需

的网络资源和服务，使得网络可以差异化地满足上层应用需

求，提供更灵活的网络服务，加速网络创新。

SD-WAN 是将 SDN 技术应用到广域网场景中的一种实

践方案。这种方案用于连接广阔地理范围的企业网络、数据

中心、互联网应用及云服务，旨在帮助企业降低广域网的开

支，提高网络连接灵活性。SD-WAN 作为 SDN 技术体系中

的一种可落地的门类，为企业带来了低成本、高可用带宽的

▲图 3 软件定义网络技术方案

SDN：软件定义网络

SDN应用 SDN应用

SDN北向接口

应用-控制平面接口

数据-控制平面接口

SDN南向接口

网元

网元

网元

SDN控制器

应用层
应用平面

控制层
控制平面

基础设施层
数据平面
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组网方式。

2.2 软件定义安全技术方案

“软件定义”作为一种理念，可以从网络领域沿用到安

全领域。云安全资源池作为 Q-SASE 解决方案实现的重要载

体，其背后的技术支撑正是软件定义安全 （SDS）。云安全

资源池也是软件定义安全技术的核心应用方向之一。

云安全资源池技术方案的目标在于“随需而变”，而这

正符合软件定义安全敏捷、高效、开放的特点。云安全资源

池需要运行在云计算环境中，不仅要解决传统安全能力落地

的问题，还要能够充分发挥云计算基础设施的功能与优势，

实现快速交付、分布式部署、多云 （含信创） 环境支持、服

务链编排等。

在软件定义安全的技术实现中，安全管理控制是重中之

重。这是因为安全管理控制承担了所有安全能力的服务抽

象、服务编排及调度、策略管理、策略交付等安全核心功

能。此外，安全管理控制还需要实现与云平台的深度集成，

基于应用程序编程接口 （API） 获取云上租户资产的关键信

息，以便安全管理员部署和管理所需的安全资源。

Q-SASE 中的云安全资源池，技术方案架构如图 4 所示。

此外，云安全资源池南向对安全能力完全开放，可通过

定义安全组件的统一接入规范来支持各类安全能力，包括第

三方安全能力的接入；北向通过开放 API 支持平台的能力和

用户的业务系统深度融合；西向通过定义标准的服务链编排

接口支持各种引流设备，包括传统的交换机引流和 SDN 控

制器引流；东向则通过定义标准的云平台对接技术规范来统

一支持各种私有云、公有云等云平台的对接，实现云平台租

户、资产、用户的同步和管理。

2.3 零信任身份管理及信任评估技术方案

零信任技术方案关注业务保护面的构建，通过业务保护

面实现对资源的保护。在零信任方案中，应用、服务、接

口、数据都可以作为业务资源。该方案通过构建保护面实现

对暴露面的收缩，要求所有业务默认隐藏，并根据授权结果

进行最低程度的开放。所有的业务访问请求都应该进行全流

量加密和强制授权。业务安全访问相关机制需要尽可能工作

在应用协议层。

基于身份而非网络位置来构建访问控制体系，首先需要

为接入网络的人和设备赋予数字身份，将身份化的人、设备

和应用进行运行时组合构建访问主体，并为访问主体设定其
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▲图 4 软件定义安全技术方案
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所需的最小权限，以进行全面数字化管理。其中，访问主体

由用户、设备和应用组合而成。系统会在身份管理的基础上

进行持续信任评估，并通过信任评估模型和算法，实现基于

身份的信任评估能力，同时需要对访问的上下文环境进行风

险判定，对访问请求进行异常行为识别，并对信任评估结果

进行调整。在身份信任的基础上，系统还需要评估主体信

任。主体信任是对身份信任在当前访问上下文中的动态调

整，和认证强度、风险状态和环境因素等相关。身份信任相

对稳定，而主体信任和网络代理一样，具有短时性特征，是

一种动态信任。

基于主体的信任等级进行动态访问控制是零信任技术方

案的本质所在。动态访问控制采用基于角色授权 （RBAC）

和基于属性授权 （ABAC） 的组合授权模式。这样便于系统

实施灵活的动态访问控制。基于安全基线叠加信任等级可实

现分级的业务访问。同时，当访问上下文和环境存在风险

时，系统需要对访问权限进行实时干预，并评估是否需要对

访问主体的信任进行降级。

2.4 安全威胁分析及协同处置技术方案

在日常的安全运营工作中，真正的威胁往往会被淹没在

大量的未确认安全事件中，如低危的防火墙、IDS 和 WAF 告

警等。然而，这些告警的分析确认和处置往往会成为令人头

疼的问题。传统的安全检测能力主要依托特征库匹配的检测

机制。虽然这样能够有效地检测并拦截普通的低级威胁，但

也会产生大量的冗余和误报告警。如果不对安全策略和检测

机制进行优化，安全运营人员就无法在发生威胁的第一时间

判断出哪些威胁会造成严重影响，哪些威胁需要优先处置。

基于大数据架构设计的流式关联分析引擎，能够实时关

联多维度数据，结合云端的威胁情报样本，可以针对使用不

同日志数据 （如入侵防御日志、上网行为日志等） 检测内部

主机连接攻击者远程命令和控制服务器，进而发现失陷主机

的安全威胁，防止由失陷带来的数据泄密、系统破坏等关键

风险。基于云安全资源池的本地威胁情报，配合云端威胁情

报分析平台进行进一步的分析，了解安全威胁的背景信息，

以及攻击者的相关网络资源和历史攻击行为，并进行深入追

踪，通过多数据关联分析和威胁溯源，实时提供攻击者上下

文信息，提升威胁分析、溯源和协同处置的效率。

3 Q-SASE的应用实践

基于中国电子信息产业集团有限公司 （简称中国电子）

的一体化安全运营需求，结合企业数字化转型的业务发展目

标，我们构建了包括 Q-SASE 运营管理服务平台，云安全资

源池的安全防护组件、零信任组件，以及 SD-WAN 安全网

关和零信任客户端在内的 Q-SASE 一体化安全运营系统，为

中国电子 26 家二级企业的 240 家分支机构和超过 12 万员工

的公有云、行业云终端访问业务，提供覆盖云网端的安全防

护和安全运营能力。

在中国电子的 3 类企业信息系统访问场景中，Q-SASE

重点实现以下系统建设和安全防护：

1） 采用新型 SD-WAN 技术，建设覆盖全部二三级企业

的广域网，并将各分支机构的互联网访问流量进行汇聚，统

一实现互联网出口集中管理和安全防护；

2） 根据数字中国电子自身业务发展和未来业务系统集

中上云的规划，在北京、武汉、深圳等云数据中心部署分布

式的安全资源池，具备针对统一互联网出口流量和内部业务

系统访问流量的安全防护能力和零信任安全访问能力，对集

团总部、所属二三级企业以及新建云数据中心之间的网络通

信安全、公有云和行业云业务系统安全、办公访问安全进行

有效保障；

3） 依托云安全资源池的安全防护组件和零信任组件的

能力，以及态势感知的威胁发现能力，通过专业的安全运行

团队进行持续巡检监测、故障发现、处置保障、策略优化等

安全运行闭环，周期性安全评估安全防护系统平台自身的安

全性，提升网络安全攻防演练期间的统一安全防护效果；

4） 结合数字中国电子的实际组织架构现状，建立全集

团统一安全运营服务中心，将原有纯建设的防护交付模式，

演进为以安全服务保安全效果的服务交付模式，从“集团业

务全应用场景”的角度出发，全面考虑“集团网络安全职能

落地”“各单位网络安全职责落地”所需的工作内容，贴合

设计、服务保障。

中国电子是以网络安全和信息化为主业的国有信息技术

（IT） 企业，也是兼具计算机中央处理器 （CPU） 和操作系

统关键核心技术的中国企业。Q-SASE 提供的安全防护和安

全运营不仅能够覆盖公共通信和信息服务业，计算机、通信

和其他电子设备制造业，还覆盖专用设备制造业、商务服务

业、批发业等多个国民经济行业。在基于 Q-SASE 方案进行

一体化安全运营过程中，系统累计发布 42 期安全周报，下

发 110 份安全事件通告，累计处理 74.3 万条告警 （其中有危

急告警 8.4 万条、高危告警 22.7 万条）。前 10 位的攻击类型

和 所 占 比 例 分 别 为 ： SQL 注 入 占 23.11%， 信 息 泄 露 占

11.82%，代码执行占 9.50%，命令执行占 4.67%，弱口令占

4.04%，暴力猜解占 4.03%，跨站脚本攻击占 2.59%，网络扫

描占 2.39%，配置不当/错误占 2.29%，非授权访问占 1.34%。

Q-SASE 通过及时分析监测发现威胁及安全事件，同步开展
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响应和处置工作，并通过策略编排及时阻断病毒文件、间谍

软件横向传播等风险，形成预警及处置报告。Q-SASE 方案

在中国电子集团总部南迁、重大活动网络安全保障、挖矿行

为自查自纠、国家级实战攻防演练等活动中，均取得明显

成效。

4 总结和展望

Q-SASE 的整体解决方案，将原有分散在各分支机构的

网络安全设备集中到云安全资源池，以进行统一建设，实现

分支机构的互联网和内网访问流量的收口和统一的安全防护

与安全运营。Q-SASE 的应用实践表明，Q-SASE 方案可以

系统性、工程化地实现安全防护和安全运营能力的集中部

署、集中运行和统一运营，使大型企业的分支机构快速具备

网络安全能力，在疫情常态化后的困境中，让灵活、安全的

办公和安全上云的访问成为可能，为企业数字化转型保驾护

航。当然，目前的 Q-SASE 整体方案还处于初级阶段，仍需

要通过不断的研究及技术实现，将现有的安全能力以及未来

可能增加的安全能力通过编排集成到一起，并且实现安全能

力编排化、安全流程自动化、安全运行智能化的升级演进。
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摘要：安全浏览器是数字工作空间的安全入口。通过对全球安全浏览器发展趋势的洞察，分析中国在安全浏览器领域所面临的机遇与挑战，提

出通过发展中国安全浏览器来构建中国关键数字安全能力的建议。认为应鼓励政企单位使用国产安全浏览器，培育安全浏览器社区文化，加强

安全浏览器人才培训。

关键词：安全浏览器；风险；数字工作空间；微软；谷歌；人才培训

Abstract: The secure browser is a secure portal of digital workspaces. Through the insight into the development trend of global security 
browsers, the opportunities and challenges faced by China in the field of security browsers are analyzed, and suggestions for building 
China's key digital security capabilities by developing China's security browsers are put forward. It is believed that government and enter⁃
prise units should be encouraged to use domestic security browsers, cultivate security browser community culture, and strengthen security 
browser talent training.

Keywords: secure browser; risk; digital workspace; Microsoft; Google; talent training

安全浏 览 器 已 经 成 为 数 字 工 作 空 间 的 安 全 入 口 。 安

全浏览器也将成为在操作系统之上保护数字工作

空 间 的 新 操 作 系 统 。 微 软 放 弃 开 发 26 年 之 久 的 网 页 浏

览器 （IE），转而拥抱竞争对手谷歌的 Chromium 开源浏

览 器 内 核 项 目 并 推 出 新 Edge 浏 览 器 （目 前 排 名 全 球 第

4）。 这 进 一 步 刷 新 了 行 业 对 Chromium 的 认 知 ， 也 使 得

跨 平 台 、 标 准 化 、 统 一 性 、 拥 抱 开 源 的 安 全 浏 览 器 迅

速成为热点。从以色列安全浏览器初创公司 Talon Cy‐

ber Security 获 得 2022 年 RSAC 创 新 沙 盒 冠 军 ， 到 刚 刚 成

立两年的企业级安全浏览器厂商 Island 一跃成为估值最

高 的 独 角 兽 企 业 ， 以 及 资 本 市 场 对 安 全 浏 览 器 的 热 烈

追 捧 ， 可 以 看 出 ， 安 全 浏 览 器 将 推 动 安 全 行 业 的 深 刻

变革。

在俄乌冲突之际，美国网络安全和基础设施安全局

（CISA） 在 2022 年 2 月份发布的“屏蔽”计划 （Shields-UP）

指出，“每个组织，无论大小，都必须准备好应对破坏性的

网络事件……更新手机、平板电脑和笔记本电脑上的操作系

统，并更新所有设备上的应用程序——尤其是网络浏览

器”[1]。这进一步证明了安全浏览器不仅是数字工作空间的

安全入口，也已经成为国家网络防御的前沿阵地。此外，

CISA 还表示，“利用 Web 浏览器中的漏洞已成为攻击者破坏

计算机系统的一种主要方式”。由此可见，Web 浏览器的战

略意义已经从为消费者提供互联网“冲浪”的入口变成构建

国家网络防御能力的前沿阵地。随着全球加速进入数字时

代，数字工作空间无处不在，保护数字工作空间的第一道门

户——安全浏览器很可能是未来安全行业的游戏规则改

变者。

1 现有网络浏览器存在巨大安全风险

网络浏览器是人们日常使用的用来检索、展示以及传递

Web 信息资源的应用程序。随着互联网的飞速发展，网络浏

览器已成为人们使用最多的应用程序。它不仅是一个互联网

访问入口，还是用户业务、资产、信息的接入枢纽。目前，

网络浏览器已经发展为新一代数字工作空间，即用户进入互

联网空间的访问入口。但是，它并不是为安全而设计的。

Chrome、Firefox 等浏览器已成为黑客渗透攻击的重要目标，

也是许多高级持续威胁 （APT） 组织常用的攻击入口。近年

来，受新冠疫情影响，自带设备 （BYOD） 办公方式被众多

组织大量使用，导致网络浏览器所面临的安全问题更加

突出。
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1.1 网络浏览器充斥大量易被黑客利用的漏洞

谷歌 Chrome、微软 Internet Explorer、Mozilla Firefox 和

Apple Safari 等网络浏览器安装在几乎全球所有的计算机上。

据 Statcounter 数据显示，谷歌 Chrome 浏览器以 63.63% 的份

额 （拥有 33 亿用户） 引领网络浏览器市场；Apple Safari 紧

随 其 后 ， 份 额 为 19.37%； Mozilla Firefox、 微 软 Edge

（Chromium）、Opera、Internet Explorer 的份额分别为 3.65%、

3.24%、2.16%、0.81%[2]。

操作系统附带的网络浏览器往往采用默认的安全设置，

例如：Chrome 和 Safari 这样的网络浏览器很容易受到跟踪、

恶意工具栏和插件的影响，在其外挂的工具栏和插件中，充

满了公共漏洞 （CVE），从而使得这些浏览器成为黑客最喜

欢的攻击目标。网络攻击者经常利用浏览器上的安全漏洞来

窃取机密数据，安装勒索软件并策划网络攻击。

CVE 详情报告显示，所有 4 个主要浏览器在 CVE 方面均

排在前 25 位。其中 Chrome 浏览器排在第 9 位，有 2 346 个

CVE；Firefox 排在第 13 位，有 1 933 个 CVE；Internet Ex‐

plorer 排在第 24 位，有 1 168 个 CVE；Safari 排在第 25 位，有

1 136 个 CVE。Microsoft Edge 于 2015 年亮相，迄今有 250 个

CVE，因此没有进入前 25 位[3]。

统计数据显示，超过 9% 的 Chrome 浏览器扩展功能权限

具有高风险或极高风险。2021 年的 Chrome 因被发现 308 个

CVE 而被评为最易受攻击的浏览器。其中，24% 的零日漏洞

与 Chrome 有 关 。 由 通 用 漏 洞 评 分 系 统 （CVSS） 评 估 的

Chrome CVE 的风险值 （6.4） 高于所有其他应用的 CVE 平均

值 （6）。其他网络浏览器的情况和 Chrome 类似，这里不再

赘述。

综上所述，网络浏览器已经成为最容易被攻击的应用程

序。然而，企业或机构正在广泛使用网络浏览器来访问其业

务应用环境。也就是说，全球有数十亿人的数字工作空间门

户正面临着巨大的安全风险。

1.2 网络浏览器缺乏企业级应用所需的安全性设计

Chrome 等网络浏览器往往是为消费者、广告商、内容

生产者和开发者而构建的，它也会通过广告、用户跟踪和搜

索优化等方式来盈利。因此，面向消费者的浏览器很容易受

到网络攻击。比如，攻击者可以遍历浏览器标签，以了解有

关受病毒感染主机的丰富信息；通过读取保存用户名和密码

的特定文件来获取用户账号信息；利用浏览器安全漏洞和固

有的浏览器功能来更改内容，修改用户行为，获取终端系统

的最高访问权限并完成横向移动，拦截信息并进行会话劫

持；滥用浏览器扩展功能来实现对被攻击者应用系统的持续

访问与机密数据获取等。

网络浏览器之所以容易受到上述网络攻击，是因为它并

不是为企业级安全性需求而设计的。企业在使用浏览器时会

遇到 3 个非常重要而且经常被低估的问题：可见性、可控性

和可管理性问题，即企业无法获知用户的访问行为、访问的

目的地、访问的风险性、具体的操作行为等。

1.3 非受控端广泛采用网络浏览器进一步加剧企业安全风险

根据美国市场研究公司 Forrester 的一项调查，69% 的受

访者声称其网络上一半或更多的设备是 BYOD 等非管理设备

或物联网设备[4]。这些设备往往通过网络浏览器接入和访问

企业的各种资源。

当 BYOD 访问企业资源时，企业无法在员工自带设备上

部署企业级安全策略，而网络浏览器是此类非受控端点接入

和访问企业应用的主要途径。这将进一步加剧安全风险，使

得企业无法完全对访问内容进行安全控制。事实上，大多数

企业的安全团队根本无法验证访问企业资源的非企业设备的

安全状况。

但是，BYOD 工作的方式越来越受欢迎，物联网设备正

在爆炸性增长。这是数字时代的基本特征。那么如何帮助企

业 IT 和安全部门对这些设备实现安全可见性和控制能力？

比较好的方法就是采取更轻量级的方式，比如使用安全浏览

器等手段来增强可见性和可控性。

2 安全浏览器成为数字工作空间的安全入口和各国

关注焦点

如果把网络浏览器比作一辆汽车，那么安全浏览器就是

汽车安全气囊。全球数字化转型正在加速发展，为应对混合

工作环境下的安全挑战，人们需要一种新的安全工具来保护

数字工作空间。安全浏览器很可能将顺应历史潮流担当此

任。随着浏览器正在朝着标准化、平台化和系统化演进，安

全浏览器正在成为数字工作空间的安全入口和新防线。微

软、谷歌以及资本市场等均在加速布局安全浏览器战略，抢

占未来数字工作空间安全入口的控制权。

2.1 数字化转型需要新的安全工具来保护用户数字工作空间

入口

数字化转型重塑了企业的交付服务和访问应用的方式。

比如：BYOD 的广泛采用、企业上下游供应链之间的相互访

问以及大量物联网设备的出现，导致企业或机构在混合工作

方式下面临的网络攻击面急剧扩大。网络攻击者很容易采用

多种方式针对分布式工作的用户发起攻击，例如：利用合作
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方未修补的浏览器漏洞，通过浏览器下载的恶意软件，利用

浏览器实施欺诈、网络钓鱼以及零日攻击等。传统安全手段

仅仅保护可管理设备，无法收敛攻击面，同时还带来高延

迟、高成本以及用户体验差等问题。

因此，企业必须找到并实施正确的解决方案，既要实现

数据安全性、完全可见性和可控性，还要考虑在混合工作环

境下不断提升用户体验等问题。这意味着需要创建一个跨平

台、标准化、统一化、易于操作且可实施一致的安全态势管

理策略的安全环境，并将其作为保护数字工作空间入口的

关键。

随着企业不断把业务迁移到云上，越来越多的企业开始

采用基于浏览器的软件即服务 （SaaS） 应用程序。那么，将

安全性集成到浏览器中并创建基于安全浏览器的企业环境就

成为一个轻量级的、用户体验良好的选择。安全浏览器的作

用方式相当于在传统操作系统之上构建了一个新的基于浏览

器的安全操作系统。因此，企业安全浏览器有望成为网络安

全行业的“游戏规则改变者”。据统计，到 2026 年，支持分

布式工作的网络解决方案市场规模预计将达到 420 亿美

元[5]。毫无疑问，安全浏览器将是该解决方案中的核心组件

之一。

2.2 微软推动Chromium发展，加大数字工作空间入口控制权

的争夺

以微软为代表的巨头在 Chromium 开源内核方面不断发

力。微软于 2022 年 6 月 15 日停止 IE 浏览器服务。该科技巨

头果断放弃 IE （截至 2021 年 3 月市场份额为 1.7%），转而与

竞争对手谷歌联合推出基于 Chromium 的 Edge 浏览器。很显

然，该事件将极大地推动 Chromium 成为浏览器标准，加速

行业关于 Chromium 的共识。

微软于 2018 年转向 Chromium 开源内核之后，并不是一

个简单的 Chromium 的跟随者，而是投入其 Edge 团队的核心

力量在 Chromium 上进行持续开发，并迅速成为全球仅次于

谷歌的第二大 Chromium 开发团队[6]。虽然 Edge 和 Chrome 都

基于开源 Chromium 内核，但是微软做了很多差异化的能力

开发，基于 Chromium 底层技术做了很多性能优化，并且引

入了人工智能和机器学习技术等，例如：其在 Edge 中构建

所谓的“图灵图像超分辨率引擎”[7]，允许用户增强他们在

Web 上 看 到 的 图 像 ， 这 使 得 使 用 微 软 的 Edge 浏 览 器 比

Chrome 看 起 来 更 清 晰 ； 在 安 全 能 力 方 面 ， 增 加 了 Smart 

Screen 的功能，能够帮助用户免受网络钓鱼、恶意软件站点

和软件的侵害；为用户提供过滤机制，用机器学习智能提

醒、过滤、防御钓鱼网站、有潜在危险的网站等[8]。微软

Edge 团队正在为 Chromium 开源社区做出巨大贡献，迅速成

长为该社区的第二大力量，正在影响并可能引领该社区的

发展[9]。

此外，微软还在资本市场收购安全浏览器领域的新锐企

业和技术，如对 Talon Cyber Security 的扶植。以色列企业安

全浏览器初创公司 Talon Cyber Security 获得了 2022 年 RSAC

创新沙盒冠军。该公司基于 Chromium 推出自己的企业安全

浏览器产品。Talon Cyber Security 在 2022 年 6 月与微软签署

了排它性创业公司孵化计划，将获得微软的技术、能力和资

源的支持。可以看出，微软正在借力 Talon 的安全浏览器技

术扩大其企业安全浏览器战略，争夺数字工作空间入口的控

制权。

事实上，目前资本市场对安全浏览器领域表现出极高的

兴趣。我们注意到，最近两年涌现出了一些独立的安全浏览

器厂商，比如：另一家以色列安全浏览器公司 Island，在

2022 年 3 月完成 B 轮融资，共筹集到 1.15 亿美元，以 13 亿美

元的估值成为历史上首个估值最高的安全浏览器独角兽企

业。该公司的主打产品也是基于谷歌 Chromium 内核的企业

安全浏览器。

值得注意的是，当前，中国非常依赖微软 IE 的浏览器

插件，例如：利用基于 IE 等标准浏览器兼容和扩展的一些

国密产品的安全加密功能，来保护金融领域电子交易等。因

此，微软放弃 IE 浏览器将对中国原有基于微软 IE 扩展的兼

容加密技术的升级等产生重要影响。

2.3 谷歌发布Chrome企业连接器框架，加速布局安全浏览器

战略

为了应对混合工作环境下的网络安全挑战，谷歌在其

Chrome 浏览器和 Chrome OS 的基础上，于 2022 年 5 月 26 日

推 出 了 Chrome 浏 览 器 和 Chrome OS 企 业 连 接 器 框 架

（Chrome Enterprise Connectors Framework）。 该 框 架 主 要 在

Chrome OS 中为企业增强数据控制能力，从而更好地保护企

业环境中用户和设备的安全，同时为安全团队提供更多工具

来报告和管理安全事件。

目前约有 10 家硬件和安全头部企业响应谷歌这一框架

计划，例如：英特尔推出 vPro 设备管理工具包，以加密

Chrome OS 设 备 的 内 存 ； Palo Alto Networks、 CrowdStrike 

Holdings、 BlackBerry 统 一 终 端 管 理 （UEM）、 VMware、

Splunk 以及三星 Knox Manage 等均承诺会尽快推出基于谷歌

企业连接器框架的安全方案。

可以看出，谷歌正在借助合作伙伴的力量构建从芯片到

云的全链路安全方案。企业安全浏览器作为数字工作空间的
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入口具有举足轻重的战略意义。

3 相关建议

安全浏览器是构建在操作系统之上的操作系统，具有巨

大的平台价值和极其重要的战略意义，需要我们高度重视。

目前，针对中国浏览器使用情况的调研显示，中国安全浏览

器在开发方面具有先发优势，但是也面临着很大挑战：人们

还未认识到安全浏览器的重要战略意义，企业对安全浏览器

的付费愿望不足，安全浏览器研发人才短缺等因素正在阻碍

中国安全浏览器的发展。承载中国党政军企各类业务的系统

均通过网络浏览器进行访问，浏览器的安全性已关乎到国家

网络空间的安全。为加速推动我国安全浏览器的发展，我们

提出 3 个相关建议。

3.1 发挥先发优势，鼓励政企单位使用国产安全浏览器

在安全浏览器领域，中国企业具有一定的先发优势。如

360 公司在 2018 年提出了企业安全浏览器的概念，并最早完

成了规模化商业产品落地。该安全浏览器支持 Windows 全系

列、MacOS 全系列、信创平台全系列的操作系统。在信创平

台的应用级产品层面，360 企业安全浏览器与中国 100 多家

应用厂商的产品实现了全面兼容。此外，中国企业具有的先

发优势还表现在：

1） 积极跟进了与浏览器相关的国际标准编制工作。

2012 年，以 360 为代表的中国安全公司加入万维网联盟

（W3C） 中最重要的超文本标记语言 （HTML） 工作组，与

W3C 共同研究和制定 HTML5 等新互联网标准；随后，加入

全球 CA/B 根证书信任联盟。

2） 发起了安全浏览器根证书计划。早在 2018 年，360

公 司 就 正 式 启 动 了 公 开 密 钥 加 密 算 法 RSA （由 发 明 者

Rivest、Shmir 和 Adleman 姓氏首字母缩写而来） 根证书计

划，与其他国家操作系统中的根证书库认证体系脱离，构建

了自有的根证书审查机制，目前已完成全球 100% 权威 CA

机构的入根工作。在 2020 年 360 公司又启动了国密根证书计

划。目前该计划已获得数十家中国 CA 机构的入根工作。这

一举措是具有前瞻性的，这是因为在发生极端冲突时，一旦

其他国家 CA 机构吊销用户网站证书，用户还可以利用 360

安全浏览器内嵌的安全可信根证书计划，立即重新建立网站

访问信任，防止被“卡脖子”。

3） 在技术上具有一定的创新性。和国际安全企业浏览

器厂商相比，360 安全浏览器具备大量的内置安全功能，包

括数据丢失预防 （DLP） 功能、远程浏览器隔离 （RBI） 功

能、安全访问控制功能、文件加密功能以及细化的认证和授

权控制。该浏览器可面向 Windows、Mac、信创等多个平台，

提供统一的跨平台集约化管理方案，内置兼容性检测和修复

工具，扩展应用商店、数据开放接口，提供安全方案咨询及

定制化开发服务。

我们建议有关部门创造有利条件，发挥中国浏览器厂商

已经取得的上述优势，从战略上重视并帮助安全浏览器厂商

扩大生存空间，在数字经济、数字政府、数字城市等重要项

目建设中，明确要求采用企业安全浏览器并限期全员部署，

以保护中国数字工作空间入口。

3.2 发挥新型举国体制优势，打造自主战略级安全浏览器

浏览器是数字空间入口。一旦“断供”事件发生，中国

数字空间的门户将敞开，因此我们建议应尽快制定中国企业

安全浏览器的 B 计划 （在积极跟踪 Chromium 浏览器开源内

核的基础上，防止在未来极端情况下所面临的“卡脖子”风

险），发挥新型举国体制优势，支持以科技领军企业为龙头，

推动政府、市场与社会有机结合，集中各方力量进行攻关突

破，打破技术垄断，从根本上解决中国各类数字应用的入口

安全问题。

中国安全浏览器要获得长远发展一定离不开安全社区的

建设。谷歌在开源社区方面的成功经验很值得中国借鉴：不

论是实力强大的 Chromium 开源社区，还是开源供应链社区，

均展现出娴熟利用社区力量推动技术和产业创新的卓越实践

能力。未来，创新一定源于群体的力量，也一定驱动于不断

提升用户体验的使命感。所以，培育安全浏览器社区文化，

鼓励开发者创新，在创新中再回报开发者，才能获得真正的

技术竞争优势。

3.3 加强安全浏览器人才培训，鼓励开展浏览器安全基础技

术研究

目前，中国的安全浏览器是基于谷歌 Chromium 内核

来开发的。Chrome 浏览器拥有约 2 300 万行代码，因此构

建企业浏览器是一件相当复杂的工作，需要大量安全专

业人员投入和协同攻关。比如，微软 Edge 团队目前拥有

1 000 多名开发者，谷歌 Chrome 浏览器拥有一个 2 000 多

人的开发团队。据粗略估算，中国从事浏览器开发工程

师的数量不会超过 500 人，而具有浏览器内核开发能力的

人才更少。实际上，目前中国安全浏览器开发方面的技

术水平仅仅能跟上 Chromium 开源代码更新的速度。安全

浏览器开发人才资源的严重不足将极大制约中国在该领

域的创新和发展。因此，我们建议国家应加快制定针对

安全浏览器的人才培养计划，并从科研项目、应用示范、
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力量整合等方面加强浏览器安全基础技术研究，尽快实

现中国在浏览器安全基础技术领域的突破。
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摘要：提出了光纤到房间（FTTR）新型家庭全光网相关技术。围绕底层支撑、网络管理和业务保障3类技术，中兴通讯取得一系列技术创新和

应用改进：研发 FTTR 无源光网络（PON）芯片，实现主从网关的点到多点（P2MP）架构功能；编制家庭光纤施工技术指导书，解决 FTTR 落

地推广中光纤分布式网络（ODN）布线施工难的问题；打造智能管理云平台，实现 FTTR 网络的管理，包括网络拓扑管理和性能数据采集；提

出五维评分体系和无线接入终端切换模型分析，使全屋漫游“选得好”且“切得快”，漫游切换时延低至 20 ms。指出家庭网络在飞速演进，

FTTR会面临更多挑战，中兴通讯将持续进行FTTR技术攻关，推动家庭网络新基建。
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Abstract: New home all-optical network technologies related to Fiber to The Room (FTTR) are proposed. Based on three categories of tech⁃
nologies covering the bottom infrastructure, network management, and service assurance, ZTE has achieved a series of technological inno⁃
vations and application improvements: The FTTR passive optical network (PON) chipsets are developed to realize the point-to-multipoint 
(P2MP) architecture functions of the master and slave gateways; the technical guide of home optical fiber construction is formulated to 
solve the difficulties in optical fiber distributed network (ODN) cabling construction in FTTR implementation; a smart management cloud plat⁃
form is developed to implement manageability of the FTTR network, including network topology management and performance data collec⁃
tion; the five-dimensional rating system and STA handover model analysis are proposed to realize the whole-home roaming "selected well" 
and "cut quickly", building the roaming handover delay as low as 20 ms. It is pointed out that the home network is evolving rapidly, and FTTR 
will face more challenges. ZTE Corporation will continue to tackle the key problems of FTTR technology and promote the new infrastructure 
of home network.
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1 FTTR背景和概念

近几年，居家办公、在线网课、网红直播、4K/8K 超高

清视频、增强现实 （AR） /虚拟现实 （VR） [1-2]、云游

戏等新业务层出不穷，对网络的带宽、时延、抖动等都提出

了更高的要求。基本宽带已无法满足现代家庭的多元业务

需求。

在中国“双千兆”战略和“十四五”规划的明确指引

下，光纤入户要向用户端进一步延伸，以实现光纤到房间

（FTTR）、到桌面、到机器[3]。

在业务和政策的双轮驱动下，家庭全光网络 FTTR 相关

技术应运而生。FTTR 将光纤部署进一步延伸到家庭和小微

企业内部的房间，实现全屋超千兆的网络覆盖。基于无源光

网络 （PON） 点到多点 （P2MP） 物理架构，FTTR 由主网

关、从网关和室内光纤分布式网络 （ODN） 3 部分组成。主

网关上行连接光线路终端 （OLT） 的 PON 口，下行经分光器

及光纤连接多个从网关，为每个区域提供高速可靠的网络，

实现全屋高质量的网络覆盖。

2 FTTR技术创新研究

中兴通讯围绕 FTTR 开展了深入研究，目前已实现多项

技术创新。其中，有些技术创新已取得专利认证，有些创新

技术已经在实际产品中落地应用。

FTTR 技术主要分为底层技术、网络管理技术、业务保

障技术三大类，如图 1 所示。基于核心软硬件能力和算法创

新，我们做了一系列的技术创新和方案改进。

2.1 底层技术

2.1.1 芯片技术

FTTR 是基于 P2MP 架构的家庭 PON 网络技术。相比于

传统家庭网关，主网关具备类 OLT 功能，对下挂从网关具有

光路拓展、从网关注册和业务分配等局端主控功能。这对主

网关内核心芯片的架构设计、处理能力、功能扩展等都提出
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了更高的要求。

中兴通讯研制的 PON 芯片能够匹配主从网关的 P2MP 架

构和技术功能。目前中兴通讯已研发多款 FTTR PON 芯片，

是首家支持 XGS-PON/XG-PON/10G-EPON/GPON 全系列上

行制式的厂商。当前，FTTR 主网关采用现场可编程门阵列

（FPGA） 芯片，实现主网关的 OLT 化功能，但这种方式存在

功耗大、成本高等问题。因此，中兴通讯已启动新一代芯片

的开发。新一代芯片设计功耗更低、成本更优，可帮助

FTTR 技术实现大规模推广应用。

2.1.2 光缆与连接技术

相比于传统的宽带入户，FTTR 需整体考虑室内 ODN 的

网络规划和布线施工，这也是 FTTR 技术得以落地商用的重

要环节。ODN 网规主要分为普通场景和大户型场景。普通

场景不超过 4 个房间，采用 1∶4 的单级 ODN，可支持 4 个从

网关的接入；大户型场景包括大平层、

复式、别墅等，房间数大多超过 4 个，

采用不等比分光的多级级联 ODN （例

如 1∶5 分光器级联，最多可支持 4 级

级联、16 个从网关接入）。

为了满足不同户型的 ODN 布线需

求，可采用弯曲损耗不敏感的 G.657.A2

或 G.657.B3 光纤。施工方式具体包括

暗管和明线两种：对于新装修房屋，

可采用蝶形光缆进行暗管施工，利用

管道内旧线缆抽拉引导布放，或者借

助橄榄头弹簧穿管器进行穿管；对于

已装修房屋，可视情况采用暗管或明

线施工，明线施工采用隐形光缆和短

线槽部署，以确保整体家居的美观度。

据此，中兴通讯编制了 《家庭光

纤施工技术白皮书》，详拟了 FTTR 标准化的网络规划和施

工步骤，提供了工程物料、辅助工具的详细清单，以及施工

常见问题 （FAQ） 等，解决了落地推广中 ODN 布线施工难

的问题。

2.2 网络管理技术

FTTR 技术架构使家庭组网演变成了一个小型网络接入

系统。如何实现对从网关的可管理、可检测、可运维，是

FTTR 能否成功推向市场的关键。

FTTR 远程管理由 3 个管理单元组成：接入网网元管理

单元、网关管理单元、网络管理单元。其中，接入网网元管

理单元负责 FTTR 网络 PON 层的管理，网关管理单元负责主

网关的网关业务功能管理，网络管理单元负责 FTTR 网络的

管理。三者协同管理，实现 FTTR 网络的主动管理、主动诊

断、主动质差和智能调优。

2.2.1 接入网网元管理单元

接入网网元管理单元基于 OLT 代理方式实现 PON 层的

管理，采用光网络单元管理控制接口 （OMCI） /操作管理维

护 （OAM） 协议[4]。传统光纤到户 （FTTH） 的 OLT 管理模

型只能管理主网关，无法管理从网关。对此，中兴通讯提出

两大创新技术，使 OLT 可直接管理从网关，并拥有网关的注

册、动态带宽分配 （DBA）、告警、性能统计、组播、版本

升级等功能。

1） 定义了主网关下联 PON 口与从网关的 OMCI 管理模

型，如图 2 所示。通过光网络单元管理控制通道 （OMCC）

ANI-G：全局接入节点接口
DBA：动态带宽分配
ONT：光网络终端

ONU：光网络单元
ONU-G：全局光网络单元
PM：性能监测

PON：无源光网络
TCONT：传输容器
UNI：用户网络接口

▲图 1 FTTR 技术架构

FTTR：光纤到房间

业务保障技术
（漫游控制、容量扩张、业务感知、

绿色节能、分段测速）

底层技术
（芯片、光缆与连接）

网络管理技术
（接入网网元管理、网关管

理、网络管理）

FTTR

▲图 2 主网关下联 PON 口与从网关的光网络单元管理控制接口管理模型

主网关 扩展类型UNI PON interface（新增）
（2 488 Mbit/s downstream and 1 244 Mbit/s upstream）

Circuit pack

UNI PON 
Interface（新增）

Sub ONU
Control（新增）

Ethernet frame 
Extended PM 64 bit

Ethernet frame 
Extended PM 64 bit

TCONT DBA
Config（新增） 

从网关 ANI-G ONU-G TCONT

ONT DATA Software image

Cardholder

0~255

0~255
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（PON 原生 OAM 通道），OMCI 消息直通

从网关，从而实现 OLT 对主网关下联

PON 口和从网关的全管理。

2） 定义了用户网络接口 （UNI）  

PON Interface ME 和 Sub ONU Control 

ME。OLT 发现从网关并建立直接管理

通道。OLT 负责下行，主网关负责上

行，在发送信息前，先发送点灯消息，

以告知后续信息所属，如图 3 所示。此

项创新技术不仅降低了 FTTR PON 层的

管理复杂度，还提升了管理效率。相

关成果已形成专利[5]。

2.2.2 网关管理单元

和接入网网元管理单元一样，网

关管理平台默认只管理主网关的业务，

无法管理从网关。基于 TR-069 协议，

我们创建了从网关上报接口 （IF） 对象

与主网关分配 GEM （GPON 封装方法）

Port 一对一的映射关系表。主从网关自

身的虚拟 IF 对象和实际 IF 对象一对一

映射，按照统一的命名和编码规则对

外呈现。因此，通过主网关上报 IF 虚

拟对象，网关管理单元可以管理从网

关的业务。

如图 4 所示，该创新技术使 FTTR

主从网关的二级架构简化为一级架构，

不仅优化了主从网关管控和转发架构，

而且降低了管控复杂度和业务转发时

延。该架构兼容现有管理协议和接口，有利于未来 FTTR 的

互通开放和规模化部署。相关成果已形成专利[6]。

2.2.3 网络管理单元

上述两个管理单元主要是单个网关设备层面的管理，无

法进行 FTTR 网络的管理运维。中兴通讯研发的智能管理云

平台可实现 FTTR 网络两个方面的管理：一是 FTTR 主从一

张 网 的 网 络 管 理 ， 该 管 理 主 要 基 于 消 息 队 列 遥 测 传 输

（MQTT） /JSON （JS 对象简谱） 协议，包括网络拓扑管理、

Wi-Fi 信息管理和配置；二是 FTTR 主从一张网的性能数据

采集管理，该管理基于 MQTT/GPB （gRPC ProtoBuf 编码格

式） 协议，包括信息协同收集、性能与告警上报、协同漫游

与调优、交互式网络电视 （IPTV） 业务配置和版本升级。

如图 5 所示，我们创新定义了主从网关管理插件，通过

主网关代管从网关的方式，实现智能管理平台对主从一张网

的管理，采用 OMCC 和高性能编码协议 GPB，自定义结构化

数据传递，保证了同步的实时性。GPB 协议对采集的带宽需

求仅为 JSON 协议的 1/3，因此大大减少了对主网关下联 PON

口带宽的占用。

此项创新技术填补了 FTTR 网络管理的空白，提高了管

理能力和效率，相关成果已形成专利[7]。

2.3 业务保障技术

2.3.1 漫游控制技术

无线接入终端 （STA） 在 Wi-Fi 网络中移动时，可以在

AK：确认
AR：确认请求

OLT：光线路终端
OMCI：光网络单元管理和控制接口

ONU：光网络单元

▲图 3 信号灯消息

GEM：GPON封装方法     IF：接口     ONU：光网络单元

▲图 4 FTTR 网关管理平台架构创新

上行

下行

OLT

主网关

OMCI

Msg 1 

Sub ONU 2

AR Light up

OMCI

Msg N 

Sub ONU 1

AR Light up

OMCI

Msg 1 
…… …… ……

Sub ONU N

AR Light up

OMCI

Msg N 

Sub ONU 1

AK Light up

OMCI

Msg N 

Sub ONU 2

AR Light up

OMCI

Msg N 

Sub ONU N

AR Light up
…… ……

OMCI

Msg 1 

OMCI

Msg 1 
……

网关管理平台

主网关
主从统一接口对象

Master ONU
Ethernet IF

Master ONU
Pots IF

Master ONU
Wireless IF

 Slave ONU
Ethernet IF

 Slave ONU
Pots IF

 Slave ONU
Wireless IF

Ethernet IF Pots IF Wireless IF GEM Port GEM Port GEM Port

GEM Port

Ethernet IF

GEM Port

Pots IF

GEM Port

Wireless IF

从网关
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各网关接入点 （AP） 之间无缝切换。这解决了大户型家庭

和小微企业场景下的 Wi-Fi 全覆盖问题。当用户终端在家中

随意移动时，如何确保网络不掉线和业务不中断？对此，基

于多 AP 协同与整网感知技术，中兴通讯创新性地提出了智

能决策技术与快速切换技术，实现 STA 的全域无缝漫游，业

务不中断，用户无感知。

智能决策技术主要解决“何时漫游”与“漫向何处”的

问题，采用动态检测技术，结合 STA 漫游历史，综合判断漫

游时机，并预防漫游乒乓现象的发生，如图 6 （a）。漫游目

标的决策是 FTTR 漫游技术的核心，会

直接影响用户的接入带宽。对此，我

们提出五维评分体系，以决策出最佳

漫游目标。

1） 接收信号强度指示 （RSSI） 策

略。如图 6 （b），当在网络中移动时，

STA 与不同 AP 之间的信号强度持续变

化。该策略基于整网感知技术，综合

多个 AP 与 STA 的测量信息，选择信号

质量较好的 AP 作为切换目标。

2） 负载均衡策略。如图 6 （c），

当 AP 或射频的接入用户数较多时，单

用户的上网速率会大幅下降。负载均

衡策略会平衡 STA 在 AP 及射频上的分

布，提升网络的利用率。

3） 流量分布均衡。如图 6 （d），

部分用户在进行大数据传输时会占据

大量的带宽，此时选择流量较小的 AP 进行漫游，可避免单

AP 上的传输竞争。

4） 层级策略。如图 6 （e），FTTR 存在多级组网或无线

组网的情况。对于处于尾端层级的无线组网 AP，接入体验

相对较差。因此在进行漫游决策时，应尽量避免选择此类

AP。

5） 5 GHz 频段优先策略。大量的实测和分析研究表明，

5 GHz 频段的接入体验在多数时候都优于 2.4 GHz 频段。因

此，在同等条件下可优先选择漫游到 5 GHz 频段。

快速切换技术主要解决漫游过程中“不切换”和“切换

慢 ” 的 问 题 。 独 创 的 STA 切 换 模 型 能 够 分 析 STA 频 段 、

802.11 k/v/r、Wi-Fi 模式等，判断最优的漫游切换方式；结

合组网协同，选取最小的信道集合进行 802.11k 测量扫描，

如图 6 （f），将漫游切换时延降低到 20 ms。

上述漫游控制技术方案已经在实际产品中落地应用，其

中部分研究成果已形成专利[8-9]。

2.3.2 容量扩张技术

未来，智慧家庭场景会有多终端同时接入网络的情况，

例如中小企业中两三百个终端同时接入网络。这就需要扩展

传统网络的容量，在大量数据报文高并发下，保障 FTTR 的

网络性能。

终端接入流程如图 7 所示。在第一阶段，系统在终端接

入后进行动态主机配置协议 （DHCP） 地址获取和域名系统

（DNS） 处理，通过协议栈处理业务报文，构建连接；在第

FTTR：光纤到房间
GPB：gRPC ProtoBuf编码格式
JSON：JS对象简谱

MQTT：消息队列遥测传输
OMCC：光网络单元管理控制通道

▲图 5 中兴通讯智能管理平台

▲图 6 漫游决策与切换

AP：接入点

JSON/GPB over MQTT

主网关

FTTR管理客户端

主从管理插件

GPB over OMCC

从网关
主从管理插件

（a）移动终端在两AP的覆
盖边缘频繁移动

（b）选择更近的AP （c）不同AP，不同射频的终
端分布不均匀

（d）选择流量较小的AP （e）选择有线回传的AP （f）无线终端只测量40/48信道，不
用全信道扫描

无线回传 有线回传

AP2：信道48
AP协同

AP1：信道40
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二阶段，系统对报文进行加速处理 （先软加速后硬加速）。

1）  连接构建优化

终端接入时以 IPv4 网络为主。我们对 DHCP 地址分配和

DNS 转发两个关键技术进行改进，优化了接入流程，提升了

效率。

当大量终端接入时，DHCP 地址分配过程会出现大量

discovery 消息堆积，导致超时且无法完成 DHCP 地址分配。

为此，我们提出了两项研究改进：

一是采用报文分类队列调度技术。我们将 DHCP 报文按

类型分类 （如 discovery、request 等） 并将其纳入不同队列，

随后按照一定权重出队列 （优先处理 request，然后处理

discovery），以此解决消息堆积导致的超时问题。当 DHCP 地

址池容量超过 C 类地址段时，可采用跨段分配机制，扩充地

址容量。

二是采用三重重复地址检测技术。相比于传统的单种重

复检测技术，我们使用地址解析协议 （ARP） 检测、网际报

文控制协议 （ICMP） 检测和邻居表信息对要分配的地址进

行三重重复检测。该方法能大幅提高地址可用性的检测准确

度，兼容有线和无线多种链路，匹配原先网络的地址状态。

在 DNS 转发处理上，我们通过 3 个方面的优化来提升

DNS 转发性能：

一是 DNS 程序的 flowcache 和 dnscache 容量扩展：flow‐

cache 容量扩大到原先的 4 倍，单 DNS 请求记录调整为原先

1/4，并进行 Hash 查找优化；dnscache 容量也扩大到原来的 4

倍，采用环形队列和 Hash 查找方式。

二是 DNS 转发路径优化：配置数据预读，降低频繁读

取文件，提升查找效率。

三是 DNS 功能模块化标准化：注入 DNS 解析流程，减

少 DNS 重复解析。

2） 报文加速优化

我们改进了加速条目容量和快速查询算法，实现了

FTTR 网络的容量扩充和性能提升。

软加速将报文直接转发，避免走协议栈。我们将软加速

的连接跟踪数和条目增加到原来的 8 倍，同时引入环形队列

和 Hash 算法以实现快速查找。软加速学习到连接条目后，

将其配置到硬加速。报文直接经硬件转发，不通过 CPU。将

硬加速条目数也扩大 8 倍，采用 Hash 算法快速查询，可避

免通过五元组在整个表中进行对比。

2.3.3 业务感知应用识别技术

面对日益丰富的家庭应用，应用流量的精确控制是网络

管理面临的重大挑战。精确识别是实现精确控制的必要前

提。业务感知应用识别技术[10]通过提取报文中特定字段或报

文的行为特征，与业务感知特征库进行匹配，进而识别应

用。相比于传统的协议识别技术，该技术适用范围更广，智

能化程度更高。

中兴通讯研发了业务感知应用识别插件 ZXDPI。ZXDPI

持续从互联网应用中提取常见应用的特征，并将其存储到智

能管理云平台的业务感知特征库中。特征库保持动态更新，

避免 APP 应用对深度包检测 （DPI） 插件的反制。FTTR 网关

也定期同步，动态加载新增的特征库。当业务流量进入网络

后，ZXDPI 进行应用分类和业务流分析，将分析结果和网关

的特征库进行对比，识别出该应用程序，进而实施精细化服

务质量 （QoS） 策略控制。

目前该技术实现了游戏、视频、办公、支付、社交 5 类

应用的智能管控，已经在实际产品中落地应用。

2.3.4 绿色节能

FTTR 组网网关较多，容易出现流量不均衡的情况。有

些从网关的业务流量大，有些从网关的流量较小甚至没有流

量。对此，我们开发了绿色节能机制，对整网流量进行动态

智能分析，在用户无感知的情况下实施节能控制，实现网络

负载均衡和整体能耗最低，如图 8 所示。主网关定时获取所

有从网关的业务信息，计算出整网的业务分配和从网关的资

源占用情况，并制定业务平衡调整策略；从网关调整好自身

业务，并执行节能控制。如果从网关的业务情况发生变化，

从网关可及时退出节能控制，以确保不影响用户的业务。

基于大量的研究测试，我们形成了 3 个层面的节能控制

措施：

DHCP：动态主机配置协议 DNS：域名系统

▲图 7 终端接入及报文转发流程

DHCP DNS 应用层
用户态

软件

内核态

硬件

终端接入

连接构建

软加速

硬加速

协议栈

软加速

硬加速
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1） LAN 口层面：进行快速以太网切换或关停操作。

2） Wi-Fi 层面：进行多输入多输出 （MIMO） 切换或关

停操作。

3） 芯片层面：进行降频或复位操作。通过多轮优化与

验证，我们将 FTTR 网关的功耗降低了 50%。

2.3.5 分段测速

目前，多数家庭网络报障多为“上网慢”“卡顿”等，

运营商无法定位具体的故障原因。我们研发了 FTTR 分段测

速方案，将网络分为主网关出口至服务器、主网关至从网关

和各网关至用户终端，以测试各分段网络的速率。通过速率

对比，该方案能够实现故障快速定界，从而找出故障原因。

分段测速方案如图 9 所示，主从网关之间采用 iPerf 测

速。原先的方案需要经过整个协议栈，并且中央处理器

（CPU） 全程参与。这导致 CPU 满载，只能测到线速的 25%，

影响网络诊断的准确性。对此，我们设法减少 CPU 的参与，

使主网关到从网关的测速能达到下行

线速值，从网关到主网关的测速能到

上行线速值。

FTTR 分段测速方案已经在实际产

品中落地应用，实现了运维零上门、

用户零操作。该方案不仅能够实现对

故障的快速定界定位，还可以实现全

网批量测速、问题批量整改。

3 FTTR的机遇与挑战

随着各类新兴应用的发展，家庭

网络也在飞速演进，FTTR 势必会面临

诸多挑战。中兴通讯在持续思考和探

索，不断推动 FTTR 技术的创新发展。

在底层技术方面，我们已经启动

新一代 FTTR PON 芯片的研发，以更好

适配未来 FTTR 的产品竞争力和网络技

术要求。针对落地推广中面临的 ODN

布线施工难题，我们已研发出面板式

从网关和吸顶式从网关，并有多种安装部署方案可供选择。

在网络管理方面，基于 FTTH 管理平台，我们研发了中

兴智能管理云平台，实现了 FTTR 网络管理。目前该平台还

存在标准规范上的不足，无法管理到 FTTR 的每一个层面。

因此，对于 FTTR 的管理标准，我们将逐步细化和优化。

在业务保障方面，当前 FTTR 技术实现了 300 STA 并发

场景，未来会突破 300 STA 接入能力。因此我们还需要进一

步研究网络扩容和性能优化方案，不断提高智能业务感知应

用技术的识别效率，扩大应用范围，以实现更多家庭和企业

复杂网络中业务流量的精确管控。

在网络演进方面，10G PON 向 50G PON 演进，会给

FTTR 提供更高的带宽。在 Wi-Fi 6 向 Wi-Fi 7 的演进中，除

了具有更高的速率外，Wi-Fi 7 引入了多链路设备 （MLD）

技术，把传统的 Wi-Fi 单链路改造成多链路，在射频链路上

增加了冗余，未来升级到 Wi-Fi 7 的 FTTR 可以更好地实现

无缝漫游。

4 结束语

继 FTTH 的巨大成功之后，FTTR

开启了第二次光纤革命。中兴通讯在

芯片和连接技术、网络管理平台、业

务保障机制等方面实现了多项技术创

新，为用户提供高速网络和极致体验，

▲图 8 绿色节能机制流程图

▲图 9 分段测速方案
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5.计算节能措施
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助力运营商打造高质量的家庭千兆网络。未来，我们将持续

进行 FTTR 技术攻关，探索与 FTTR 相结合的前沿技术和创

新应用，推动家庭全光新基建，筑基智慧家庭新未来。
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摘要：面向无线供电通信网络（WPCN），混合接入点（HAP）和无线设备之间常存在障碍物的遮挡，这导致 HAP 和无线设备之间无法直接通

信。针对该问题，提出了两跳智能反射面（IRS）辅助的传输方案，即在HAP和无线设备附近分别放置 IRS，使得HAP、IRS和无线设备之间构

成反射链路，从而实现HAP到无线设备的下行能量传输和无线设备到HAP的上行信息传输。为了最大化系统吞吐量，建立了关于能量和信息传

输的时隙分配、IRS的相位和无线设备信息传输功率的联合优化问题。为了解决该非凸优化问题，提出了两阶段交替优化算法，以有效求得该问

题的局部最优解。仿真结果表明，相较于参照方案，所提出的最优方案可以有效提升系统性能。

关键词：两跳智能反射面；无线供电通信网络；相移优化；能量收集

Abstract: In wireless powered communication networks (WPCN), there may exist obstacles between the hybrid access point (HAP) and wire⁃
less devices, which makes it impossible for them to communicate directly. To address this issue, two intelligent reflecting surfaces (IRSs) 
are used to establish a dual-hop relaying transmission link between the HAP and wireless devices. In particular, IRSs are deployed near HAP 
and wireless devices respectively, which realize the downlink energy transfer from the HAP to wireless devices and the uplink information 
transmission from wireless devices to the HAP. The system throughput is maximized by jointly optimizing the time scheduling of energy and 
information transmission, the phase shifts of IRSs, and the transmit power for information transmission of wireless devices. In order to 
tackle the non-convexity of the formulated problem, a two-stage alternating programming method is proposed to obtain the local optimal 
solution. Numerical results demonstrate the proposed scheme can achieve significant system throughput gain compared with the bench⁃
mark scheme.

Keywords: dual-hop intelligent reflecting surface; wireless powered communication network; phase shift optimization; energy harvesting

5G 推动了物联网的发展，人们也越来越享受物联网服务

带来的便利生活。物联网是由相互连接的设备、传感器

和通信网络实现的[1-2]。物联网中这些相互连接的无线设备

在运行时需要持续消耗能量，而其能量储备无法满足这一巨

大的能耗需求[3]。为了有效解决无线设备的能量受限问题，

研究人员提出了无线功率传输 （WPT） 新方式。WPT 因能

够持续为低功耗无线设备提供能量而受到工业界和学术界的

广泛关注[4]。无线设备接收来自功率站的射频信号，从中获

取更加可控且相对稳定的能量，以此为无线设备的电池充

电。这有效延长了电池和无线设备的使用期限[5-6]。基于

WPT，无线供电通信网络 （WPCN） [7-8]引起了广泛的关注。

在 WPCN 中，无线设备先从混合接入点 （HAP） 发送的射频

信号中收集能量，再利用收集的能量向 HAP 传输信息[9]。

然而，WPCN 在实际应用中依旧面临诸多挑战。例如：

当 HAP 与无线设备之间的距离较远时，无线设备的能量收

集效率随之降低。这导致无线设备收集的能量较小，从而影
基金项目：国家自然科学基金资助项目 （62071242、61671252、61901229）；

江苏省博士后科研基金资助项目（SBH20002）
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响 WPCN 的系统性能[10]。针对该问题，研究者们开展了广泛

的研究。例如：文献[11-12]在发射端和接收端布置天线阵

列，通过发射端和接收端的波束成形增益有效提高 WPCN 的

性能。多天线技术虽然可以提高 WPCN 系统的性能，但也会

增加收发端的处理复杂度和硬件成本。文献[13-14]研究了

主动中继辅助的 WPCN，其中中继将来自接入点的能量信号

转发到无线设备，并将无线设备的信息反向转发到接入点。

但是，主动中继基于射频模板实现能量和信息信号的转发，

需要消耗一定的能量来维持其自身的运行，这增加了系统的

能耗。因而，如何设计更为有效的方案来解决上述问题值得

深入研究。

近年来，智能反射面 （IRS） 被认为是提高无线通信系

统的有效方案。IRS 由许多成本较低的反射单元组成，可以

自适应地调节反射信号的相位，从而提高反射信号的强

度[15-16]。与传统的中继相比，IRS 不需要将信号放大和再生，

从而降低了硬件成本和系统能耗[17]。因此，在未来无线通信

网络中，IRS 被视为一种提高系统频谱和能量效率的关键

技术[18-19]。

近年来，基于 IRS 的 WPCN 的研究引起了学者们的关

注。在文献[20]中，当 HAP 发送的射频信号经由 IRS 反射到

用户后，用户先从射频信号中收集能量，然后再通过非正交

多址 （NOMA） 的方式向 HAP 上传信息。文献[21]提出了自

供电 IRS 辅助的混合中继方案，其中 IRS 被用以提高下行能

量传输和上行信息传输的性能。在文献[22]中，基站利用

IRS 将能量传输到多组集群用户，集群用户以时分多址

（TDMA） 和 NOMA 的混合方式向基站传输信息。作者通过

联合优化功率传输，以及不同用户集群信息传输的 IRS 的反

射波束成形相位、时间分配和功率分配，最大化了网络的吞

吐量。

现有的关于 IRS 辅助 WPCN 的研究中，HAP 和无线设备

间的通信由 HAP 和无线设备间的直接链路或者 IRS 辅助的单

跳中继链路实现。然而，由于网络环境复杂，HAP 与无线

设备间的通信无法通过直接链路或者单跳中继链路实现。文

献[23]研究了基于两个 IRS 辅助的单用户无线通信系统，解

决了复杂网络环境下用户与基站 （BS） 间无法通信的难题。

需要说明的是，文献[23]只关注了系统的信息传输，没有考

虑系统中无线设备能量储备不足的情况。因此，面向复杂网

络环境的 WPCN，同时解决下行能量传输和上行信息传输的

高效中继方案仍有待研究。基于此，针对 WPCN，本文提出

了基于两跳 IRS 辅助的传输方案，即在 HAP 和无线设备间部

署两个 IRS，以此构建两跳的中继传输链路，实现 HAP 与无

线设备间的下行能量和上行信息的中继传输。值得注意的

是，相较于传统的中继方案，基于 IRS 辅助的中继传输方案

可以为下行能量传输和上行信息传输提供大量的传输链路，

由此可以实现客观的传输效率。本文的主要研究工作包括 3

个方面：

1） 针对小区内 HAP 与无线设备间存在较多障碍物的复

杂网络环境，分别在 HAP 和无线设备附近放置 IRS，使得

HAP、IRS-2、IRS-1 和无线设备之间构成中继链路，从而

实现 HAP 到无线设备的能量传输和无线设备到 HAP 的信息

传输。

2） 基于上述模型，在满足能量约束和时间约束的情况

下，为了使系统的吞吐量达到最大，考虑了关于能量和信息

传输的时间调度、无线设备的发送功率和 IRS 相位的联合优

化问题。由于所定义的优化问题为非凸优化问题，本文提出

了一种高效的两阶段交替优化算法，即将该问题分解为两个

子问题，然后通过交替优化算法分别获得子问题的次优解。

3） 通过仿真实验，验证本文所提算法的可行性。仿真

结果表明，相较于参照方案，本文提出的最优传输方案可以

获得更大的系统吞吐量。

1 系统模型

如图 1 所示，该系统由单天线的 HAP、IRS-1、IRS-2 以

及 K 个单天线的无线设备 (Uk,k = 1,2,3,⋯,K )组成。IRS-1 和

IRS-2 的反射单元数量分别是M1 和M2，反射单元分别放置

在Uk和 HAP 附近。其中，Uk表示能量受限的无线设备，需

▲图 1 IRS 辅助的系统模型图

HAP：混合接入点      IRS：智能反射面

能量传输 信息传输

HAP

IRS-2 IRS-1DH

DG

h g

μk

dk

Uk
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要用从 HAP 收集能量来维持自身的能量消耗。假设 IRS-1 和

HAP、IRS-2 和Uk 之间的反射链路，以及 HAP 和Uk 之间的

直射链路被障碍物遮挡，HAP 和Uk只能通过 IRS-2 和 IRS-1

构建的两跳中继链路实现通信1。HAP 作为整个网络的控制

中心，不仅能够为Uk 提供稳定的能量供应，还可以协调 K

个无线设备的信息传输。HAP、IRS 和Uk都需执行严格的同

步机制。

HAP 与 IRS-2、IRS-2 与 IRS-1、IRS-1 与Uk的下行信道

系数分别用 h ∈ CM2 × 1、DH ∈ CM1 × M2 和 dk ∈ CM1 × 1 来表示，

上行信道系数分别用 g ∈ CM2 × 1、DG ∈ CM2 × M1 和 uk ∈ CM1 × 1

表示。当前存在诸多技术能够估计 IRS 系统的信道状态信息

（CSI） [17]。 因 而 ， 假 设 HAP 与 IRS-2、 IRS-2 与 IRS-1 和

IRS-1 与Uk间链路的信道状态信息是可以提前获知的。

时长为 T 的总时隙分为两个阶段，分别为能量收集阶段

和信息传输阶段。在能量收集阶段，IRS-2 先将来自 HAP 的

能量信号反射到 IRS-1 处，再通过 IRS-1 反射到Uk；在信息

传输阶段，IRS-1 可以将Uk发送的信号反射到 IRS-2，进而

反射到 HAP 处。系统具体的时隙分配如图 2 所示。根据该时

隙分配方案，可以有效避免下行能量传输和上行信息传输间

的干扰。

1）  能量收集阶段

在 HAP 到Uk的能量传输阶段，HAP 在时长为 t0 的子时

隙内发射射频信号[24]，经由 IRS 反射到Uk，然后Uk从中收集

能量。下行 IRS 的反射相移矩阵为：Φd,μ = ρ diag{θd,μ},

μ ∈ {1,2}, θd,μ ≜ [θd,μ,1,θd,μ,2,⋯,θd,μ,Mμ ]
T
, θd,μ,m = βμ,mejωm, m =

{1,⋯,Mμ}。其中，ρ ∈ (0,1) 表示 IRS 的反射效率，其值通常

被设置为常数[21]；βμ,m ∈ [0,1]和ωm ∈ [0,2π)分别表示第 μ个

IRS 的第m个反射单元的振幅和相移系数。为了最大化下行

能量传输和上行信息传输的效率，IRS 的反射振幅 βμ,m可设

为 1[21]。Uk接收到来自 HAP 的能量信号如下：

yUk = (dH
k Φd，1 DHΦd，2h) PB sB + nk， （1）

其中，PB表示 HAP 的发送功率，sB表示 HAP 发射的能量信

号且 sB~CN (0,1)，nk表示Uk处的噪声。

为表征非线性能量收集模型的特点，本文采用两阶段的

线性能量收集模型[25-26]，该模型在 WPCN 的相关研究中被广

泛使用。基于该模型，Uk的接收功率为：

Pk =
ì

í

î

ïïïï

ïïïï

ηPB || dH
k Φd，1 DHΦd，2h

2
，    ηPB || dH

k Φd，1 DHΦd，2h
2 < pf，k

pf，k，    ηPB || dH
k Φd，1 DHΦd，2h

2 ≥ pf，k ，（2）
其中，η表示Uk 的能量收集效率，pf,k 表示Uk 的饱和功率。

在 t0 时隙内，Uk收集的能量为：

Ed，k = t0 min (ηPB| dH
k Φd，1 DHΦd，2h |2，pf，k )。 （3）

2）  信息传输阶段

在Uk到 HAP 的信息传输阶段，无线设备利用收集的能

量发送信息[24]，并经由 IRS 反射到 HAP。上行 IRS 反射相移

矩 阵 与 Φd,μ 类 似 ， Φk
u,μ = ρ diag{θku, μ},

θku, μ ≜ [θku, μ,1,θku, μ,2,⋯,θku, μ,Mμ ]
T
, θku, μ,m = βkμ,mejωm, βkμ,m = 1,

ωm ∈ [0,2π)。无线设备Uk 在时长为 tk ∈ [0,T )的子时隙内向

HAP 传输信息，即无线设备采用时分多址的方式进行信息

传输。则 HAP 收到的信号表示为：

yBS = (gHΦk
u，2 DGΦ

k
u，1uk ) pk xk + nh， （4）

其中，pk与nh分别表示Uk的信息传输功率和 HAP 处的噪声。

则Uk在时间 tk内的吞吐量为：

Rk = tkB log2(1 + pk || gHΦk
u，2 DGΦ

k
u，1uk

2

δ2 )， （5）
其中，δ2 表示 HAP 处噪声的功率。此外，Uk信息传输阶段

消耗的总能量不应该超过收集的能量，即满足：

( pk + pc，k ) tk ≤ t0 min (ηPB| dH
k Φd，1 DHΦd，2h |2，pf，k )， （6）

其中，pc, k表示Uk到 HAP 信息传输过程中的电路功耗。

2 系统吞吐量最大化

为最大化系统吞吐量，本节构建了关于能量传输和信息

传输阶段的 IRS 反射相移矩阵、时隙调度和无线设备传输信

1 值得注意的是，上述模型也可拓展为多个 IRS辅助传输场景，即HAP和Uk间部署多个 IRS以构成多跳中继传输链路。然而，考虑到网络的实际控制难度和布设 IRS成本，

本文只关注两个 IRS辅助传输场景。

▲图 2 系统时隙分配图

U
能量收集

U1

能量收集
UK

信息收集
……

……
t0 t1 tK

T
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息的发送功率联合优化问题。该问题可以表述为：

max
p，t，Φd，μ，Φk

d，μ

 ∑
k = 1

K

tkB log2(1 + pk || gHΦk
u，2 DGΦ

k
u，1uk

2

δ2 )
s.t. C1： pktk + pc，k tk ≤ t0 min (ηPB| dH

k Φd，1 DHΦd，2h |2，pf，k )
       C2：  ∑

k = 0

K

tk ≤ T，0 ≤ tk ≤ T，C3：pk ≥ 0
       C4： | θku，μ，m | = 1，| θd，μ，m | = 1， m = {1，⋯，Mμ}，μ ∈ {1，2}，（P1）
其中 p = [ p1,⋯,pK ]， t = [ t0,⋯,tK ]，k = {1,⋯,K}。约束条件

C1 表示无线设备到 HAP 信息传输阶段的能量约束，C3 为无

线设备信息传输功率约束，C4 是 IRS 在能量和信息传输阶段

的相移约束。在优化问题 （P1） 的目标函数和约束条件中，

由于优化变量 tk、pk、Φk
u,μ 和 Φd,μ 间存在耦合的情况，因而

（P1） 是非凸优化问题，很难求得最优解。为此，本文提出

一种两阶段的交替优化算法，可以有效求得其次优解：首

先，通过分析系统吞吐量最大化问题 （P1） 的结构，将问

题 （P1） 分解为两个子问题，即上行信道增益最大化问题

和系统资源分配优化问题；然后，分别采用交替优化算法获

得两个子问题的次优解。

2.1 上行信道增益最大化

通 过 分 析 问 题 （P1） 的 结 构 可 以 看 出 ， Rk 关 于

| gHΦk
u,2 DGΦ

k
u,1uk |

2
单调递增，即当 | gHΦk

u,2 DGΦ
k
u,1uk |

2
最大时，

Rk也是最优的。因此，当给定任意可行的 p、t 和 Φd,μ时，求

解问题 （P1） 就等价于求解 K 个上行信道增益最大化问题

（P2），其定义如下：

max
Φk
u，μ

        | gHΦk
u，2 DGΦ

k
u，1uk |

2

 s.t.      C5： | θu，μ，m | = 1，μ ∈ {1，2}， m = {1，⋯，Mμ}。 （P2）
在优化问题 （P2） 的目标函数中，Φk

u,2 和 Φk
u,1 间存在耦

合的情况，故 （P2） 不是凸优化问题，很难求得最优解。

为此，本节采用交替优化算法来求得问题 （P2） 的次优解。

1） 给定 Φk
u，1，优化 Φk

u，2
在Uk 到 HAP 的信息传输阶段，给定任意可行 IRS-1 的

相 移 矩 阵 Φk
u,1， 令 ē2 = [θku,2,1,θku,2,2,⋯,θku,2,M2 ]

H
且 vk =

diag (gH ) DGΦ
k
u,1uk， 则 Uk 到 HAP 的 上 行 信 道 系 数 hu,k =

  gHΦk
u,2 DGΦ

k
u,1uk = ēH2 vk。然后，引入变量 Eu,2 = ē2 ēH2 和 Vk =

vkv
H
k，则 | ēH2 vk |

2 = tr (Eu,2Vk )，其中 Eu,2 ≥ 0 且 rank (Eu,2 ) = 1。

由于秩为 1 的约束条件是非凸的，此处通过半正定松弛技术

（SDR） 将问题 （P2） 松弛为如下问题 （P2.1）：

max
Eu，2

       tr (Eu，2Vk )
s.t.          Eu，2 ≥ 0
               Eu，2(m，m) = 1，m = 1，⋯，M2。 （P2.1）

问题 （P2.1） 是半正定规划问题，可以用现有的凸优化

工具 CVX 直接求解。但 CVX 求得的 Êu,2 不一定满足秩为 1 的

约束条件，此处可以利用高斯随机的方法解决这一问题：首

先对矩阵 Êu,2 进行奇异值分解，即 Êu,2 = UeΣeU
H
e ，其中，

Ue ∈ CM2 × M2 是酉矩阵， Σe ∈ CM2 × M2 是对角矩阵；然后生成

D 次随机向量 re~CN (0,IM2 )，则 （P2.1） 的近似解用 ê2 表示

且 ê2 = Ue Σe re，其目标函数值可以表示为  tr ( ê2 êH2 Vk )，同

时 使 目 标 函 数 值 最 大 的 ê2 可 用 e͂2 来 表 示 ； 最 后 ， 问 题

（P2.1） 的 次 优 解 为 ē*2 = ej arg ( )[ ]e͂2 1:M2 ， Φk
u,2 = diag ( ē*2 )， 其 中 ，

[ω] 1:M2
表示ω的首个M2 元素。

2） 给定 Φk
u，2，优化 Φk

u，1
在Uk 到 HAP 的信息传输阶段，给定任意可行 IRS-2 的

相 移 矩 阵 Φk
u,2， 令 ē1 = [θku,1,1,θku,1,2,⋯,θku,1,M1 ]

H
且 ψk =

diag (gHΦk
u,2 DG )uk， 则 hu,k = gHΦk

u,2 DGΦ
k
u,1uk = ēH1 ψk。 然 后 ，

引入变量 Eu,1 = ē1 ēH1 和 Ψk = ψkψ
H
k，则 | ēH1 ψk |

2 = tr (Eu,1Ψk )，
其中 Eu,1 ≥ 0 且 rank (Eu,2 ) = 1。同样地，我们使用 SDR 技术

秩为 1 约束条件进行松弛，问题 （P2） 可转换为 （P2.2）。

问题 （P2.2） 的定义如下：

max
Eu，1

       tr (Eu，1Ψk )
s.t.          Eu，1 ≥ 0
               Eu，1(m，m) = 1，m = 1，⋯，M1。 （P2.2）

问题 （P2.2） 也是半正定规划问题，我们同样可以利用

CVX 进行求解，然后再通过高斯随机获得秩为 1 的约束条件

的解，其中使得问题 （P2.2） 的目标函数值最大的次优解用

ē*1 来表示，则 Φk
u,1 = diag ( ē*1 )。

2.2 系统资源分配优化

通过求解 K 个上行信道增益最大化问题可获得上行 IRS

反射波束成形矩阵 Φ*
u,μ。随后引入辅助变量 yk，并令 yk =

tk pk，hk = || h*
u,k

2
δ2。问题 （P1） 转换为系统资源分配优化

问题 （P3）：
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max
y，t，Φd，μ

      ∑
k = 1

K

tkB log2(1 + ykhk
tk )

s.t. C6：  yk + pc，k tk ≤ t0 min (ηPB| dH
k Φd，1 DHΦd，2h |2，pf，k )

       C7：yk ≥ 0，C2
       C8： | θd，μ，m | = 1，μ ∈ {1，2}， m = {1，⋯，Mμ}。 （P3）

由于约束条件 C6 中优化变量 t0 与 Φd,μ存在耦合的情况，

故问题 （P3） 仍然是非凸优化问题，其最优解的求解较为

困难。为此，本节采用交替优化的方法，以有效求得系统资

源分配优化问题 （P3） 的次优解。

1） 给定 Φd，1 和 Φd，2，优化 y和 t

在 HAP 到Uk 的能量传输阶段，给定任意可行的 IRS 的

相移矩阵 Φd,1 和 Φd,2，系统资源分配优化问题 （P3） 可以转

换为问题 （P3.1）：

max
y，t

      ∑
k = 1

K

tkB log2(1 + ykhk
tk )

 s.t.        C6，C7，C2       。 （P3.1）
问题 （P3.1） 中 Rk = tkB log2(1 + ykhk

tk )。可以看出，Rk

是关于yk和 tk的函数。Rk的海森矩阵如下：

Gk( tk，yk ) =
é

ë

ê

ê

ê

ê

ê
êê
ê

ê

ê

ê

ê ù

û

ú

ú

ú

ú

ú
úú
ú

ú

ú

ú

ú - y2
k h2

k B

tk ln 2 ( )tk + ykhk
2    ykh2

k B

In2 ( )tk + ykhk 2

       ykh2
k B

In2 ( )tk + ykhk 2    - tkh2
k B

In2 ( )tk + ykhk 2   
。 （7）

Gk( tk,yk )矩阵半负定，因此Rk 是关于 yk 和 tk 的凹函数。

同时，给定 Φd,1 和 Φd,2 时，不等式约束 C2 和 C6 都是线性的，

故问题 （P3.1） 是凸优化问题，可以用凸优化工具 CVX 直接

求解。

2） 给定 y、t 和 Φd，1，优化 Φd，2
给定 y、t 和 Φd,1，问题 （P3） 就转换为关于 Φd,2 的可行

性验证问题：

Find          Φd，2
  s.t.    C6， C9： | θd，2，m | = 1，m = {1，...，M2}。 （P3.2）

引 入 辅 助 变 量 x = [ x1,⋯,xk,⋯,xK ]， 令 e2 =

[θd,2,1,θd,2,2,⋯,θd,2,M2 ]
H

且 ak = diag (dH
k Φd,1 DH )h，则 HAP 到 Uk

的 下 行 信 道 系 数 hd,k =   dH
k Φd,1 DHΦd,2h =  eH2 ak。 然 后 ， 令

Ed,2 = e2eH2 且 Ak = aka
H
k，则| eH2 ak |

2 = tr (Ed,2 Ak )，其中 Ed,2 ≥ 0
且 rank (Ed,2 ) = 1。利用 SDR 技术将秩为 1 的约束条件进行松

弛后，问题 （P3.2） 可变换为：

max
Ed，2，x

          ∑
k = 1

K

xk

 s.t.   C10： Ed，2 ≥ 0
          C11： Ed，2(m，m)，m = 1，⋯，M2
          C12：  xk ≥ 0，k = 1，⋯，K

          C13：  yk + pc，k tk + xk ≤ t0 min (ηPB tr (Ed，2 Ak )，pf，k )。 
（P3.3）

问题 （P3.3） 是半正定规划问题，可以先用凸优化工具

CVX 直接求解，再使用高斯随机方法得到满足秩为 1 约束的

解，最后选取使得 K 个用户接收功率总和最大的解作为 e*2，

则 Φd,2 = diag (e*2 )。
3） 给定 y、t 和 Φd，2，优化 Φd，1
给定 y、t 和 Φd,2，问题 （P3） 就转换为类似 （P3.2） 的

关于 Φd,1 的可行性问题。引入辅助变量 x = [ x1,⋯,xk,⋯,xK ]，
令 e1 = [θd,1,1,θd,1,2,⋯,θd,1,M1 ]

H
且 qk = diag (dH

k ) DHΦd,2h， 则

hd,k =  dH
k Φd,1 DHΦd,2h = eH1 qk。 然 后 ， 令 Ed,1 = e1eH1 和 Qk =

qkq
H
k，则 | eH1 qk |

2 = tr (Ed,1Qk )，其中，Ed,1 ≥ 0 且 rank (Ed,1 ) =
1。同上，利用 SDR 技术将秩为 1 的约束进行松弛，关于

Φd,1 的可行性问题变形为如下问题：

max
Ed，1，x

          ∑
k = 1

K

xk

s.t.    C14： Ed，1 ≥ 0，C12
          C15： Ed，1(m，m)，m = 1，⋯，M1

          C16：  yk + pc，k tk + xk ≤ t0 min (ηPB tr (Ed，1Qk )，pf，k )。（P3.4）
问题 （P3.4） 也是半正定规划问题，因此可以先用凸优

化工具 CVX 直接求解，再使用高斯随机方法得到满足秩为 1

约束的解最后选取使得 K 个用户接收功率总和最大的解作为

e*1，则 Φd,1 = diag (e*1 )。

3 算法分析

1）  复杂度分析

算法 1 详细总结了求解 （P1） 的两阶段交替优化算法。

首先，步骤 1—6 可以求解上行信道增益最大化问题 （P2），

步骤 7—12 可以求解系统资源分配优化问题 （P3）。下面我

们对于算法 1 的计算复杂度进行分析。上行信道增益最大化

问题 （P2） 的计算复杂度主要由步骤 3 和 4 决定。根据文献

[21]可知，问题 （P2.1） 和 （P2.2） 的算法复杂度分别为

O (M 4.52 )log ( )1 ε + D 和 O (M 4.51 log (1 ε ) + D)， 其 中 ε 表 示
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CVX 内部使用内点法求解凸优化问题时的计算精度，D 表示

高 斯 随 机 的 次 数 。 故 问 题 （P2） 的 算 法 复 杂 度 为

O (Kl (M 4.52 log (1 ε ) + M 4.51 log (1 ε ) + 2D) )， 其 中 K 表 示 无

线设备的数量，l表示 （P2） 的中迭代次数。问题 （P3） 的

计 算 复 杂 度 主 要 源 于 步 骤 9 和 10。 根 据 文 献 [14]， 问 题

（P3.3） 和 （P3.4） 的 计 算 复 杂 度 分 别 为

O(max(K,M2 ) 4
M0.52 log (1 ε ) + DK ) 和 O(max(K,M1 ) 4

M0.51 log (1 ε ) +
DK )，故 （P3） 的计算复杂度为O(nmax(K,M2 ) 4

M0.52 log(1 ε ) +
nmax(K,M1 ) 4

M0.51 log(1 ε ) + 2nDK)，其中n表示求解问题 （P3）

的 迭 代 次 数 。 因 而 ， 算 法 1 的 复 杂 度 为 ： O(Kl(M4.52 +
M4.51 ) log (1 ε ) + n(max(K,M2 ) 4

M0.52 + max (K,M1 ) 4
M 0.51 ) log (1 ε ) +

2KD(n + l) )。
2）  收敛性分析

算法 1 的收敛性主要取决于步骤 2—12。步骤 3—5 可以

求得上行信道增益最大化问题 （P2） 的次优解。令 Φk (n )
u,2 和

Φk (n )
u,1 分别表示问题 （P2） 第 n 次迭代的解，则 （P2） 第 n 次

迭代的目标函数值为 hu (n ) = f (Φk (n )
u,2 ,Φk (n )

u,1 )。给定 Φk (n - 1)
u,2 时，

可以得到公式 （8）：

hu (n - 1) = f (Φk (n - 1)
u，2 ，Φk (n - 1)

u，1 ) ≤ f (Φk (n - 1)
u，2 ，Φk (n )

u，1 )。 （8）
给定 Φk (n )

u,1 时，公式 （9） 成立：

f (Φk (n - 1)
u，2 ，Φk (n )

u，1 ) ≤ f (Φk (n )
u，2 ，Φk (n )

u，1 ) = hu (n )
。 （9）

故 hu (n - 1) ≤ hu (n )。每次迭代后，问题 （P2） 的目标值

（上行信道增益） 是非减的。同时，信道增益存在一个有限

值的上界，故步骤 3—5 是收敛的。通过步骤 9—11 可得系统

资源分配优化问题 （P3） 的次优解。分别用 y( )n 、t( )n 、Φ( )n
d,2

和 Φ( )n
d,1 表示问题 （P3） 在第 n 次迭代的解，则 （P3） 的目标

函数值为：R(n ) = f (y( )n ,t( )n ,Φ( )n
d,2,Φ( )n

d,1 )。通过步骤 9 可以求得

子问题 （P3.3） 的局部最优解。给定 Φ( )n - 1
d,1 、y( )n - 1 和 t( )n - 1

时，公式 （10） 成立：

R(n - 1) = f (y( )n - 1，t( )n - 1，Φ( )n - 1
d，2 ，Φ( )n - 1

d，1 ) ≤
f (y( )n - 1，t( )n - 1，Φ( )n

d，2，Φ( )n - 1
d，1 )。 （10）

通过步骤 10 可以求得子问题 （P3.4） 的局部最优解，

给定 Φ( )n
d,2、y( )n - 1 和 t( )n - 1 时，公式 （11） 成立：

f (y( )n - 1，t( )n - 1，Φ( )n
d，2，Φ( )n - 1

d，1 ) ≤ f (y( )n - 1，t( )n - 1，Φ( )n
d，2，Φ( )n

d，1 )。（11）

通过步骤 11 可以求得问题 （P3.1） 的全局最优解，给

定 Φ( )n
d,1 和 Φ( )n

d,2 时，不等式 （12） 成立：

f (y( )n - 1，t( )n - 1，Φ( )n
d，2，Φ( )n

d，1 ) ≤ f (y( )n，t( )n，Φ( )n
d，2，Φ( )n

d，1 ) = R(n )
。（12）

因此，不等式 R(n - 1) ≤ R(n ) 成立。故每次迭代后问题

（P3） 的目标值 （系统吞吐量） 是非减的。同时，系统的吞

吐量存在一个有限值的上界。因而步骤 9～11 是收敛的。最

终，算法 1 是收敛的。

算法算法1：：求解问题（P1）算法

1：初始化 Φk
u，1 和 Φk

u，2，令 l = 0，计算hu (0) = | gHΦk
u，2 DGΦ

k
u，1uk |

2

2：重复

3：  给定 Φk
u，1，求解问题（P2.1）得到 Φk

u，2；
4：  给定 Φk

u，2，求解问题（P2.2）得到 Φk
u，1；

5：  给定 Φk
u，1 和 Φk

u，2，令 l = l + 1，计算hu ( l )；

6：循环直至| hu ( l ) - hu ( l - 1) | ≤ ε1
7：初始化 Φd，1 和 Φd，2，令n = 0，求解问题（P3.1）得到R(0) =
f (y，t，Φd，1，Φd，2 )

8：重复

9：  给定 y、t 和 Φd，1，求解问题（P3.3）得到 Φd，2；

10：  给定 y、t 和 Φd，2，求解问题（P3.4）得到 Φd，1；

11：  给定 Φd，1 和 Φd，2，令n = n + 1，求解问题（P3.1）得到

R(n ) = f (y，t，Φd，1，Φd，2 )；
12：循环直至| R(n ) - R(n - 1) | ≤ ε2

4 仿真分析

本节中，我们通过仿真实验对提出的方案进行性能分

析。本文中，我们考虑小区内无线供电通信系统的载波频率

为 750 MHz[19]，仿真的网络拓扑为 3 维坐标系，HAP、IRS-2

和 IRS-1 的坐标分别为 （5,0,0）、（0,1,4） 和 （0,19,4）；无线

设备随机分布在以中心坐标为 （4,20,0）、半径为 2 m 的圆形

区 域 内 。 根 据 文 献 [20-22]， 大 尺 度 衰 落 信 道 建 模 为

ς (d d0 )-α
，其中 ς表示当参考距离 d0 = 1 m 时的路径损耗且

ς = -10 dB，d是两个节点之间的距离，α表示路径损耗指

数。IRS 间反射链路的路径损耗指数设置为 2.4，其他反射链

路的路径损耗指数设置为 2.2。各反射链路的小尺度衰落信

道建模为莱斯衰落[21-23]，例如 HAP 和 IRS-2 间的小尺度信道

表 示 为 ： h̄r = βhap,irs2
βhap,irs2 + 1 h̄LoSr + 1

βhap,irs2 + 1 h̄NLoSr ， 其 中 ，

βhap,irs2 表示 HAP 与 IRS-2 间反射链路的莱斯因子，h̄LoSr 表示视
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距信道分量，h̄NLoSr 表示瑞利衰落分量。各反射链路的莱斯因

子分别为βhap,irs2 = 10 dB、βUk,irs2 = 10 dB 和βirs1,irs2 = -10 dB。如

无 特 别 说 明 ， 其 他 参 数 设 置 如 下 ： B = 1 MHz，

δ2 = -70 dBm， pc, k = 8 mW， η = 0.7， PB = 44 dBm， pf,k =
2 mW，M = 32。这里我们将文献[22]中的等分信息传输时间

方案、IRS 随机相位方案和随机能量传输时间方案作为参照

方案。对于文献[22]中等分信息传输时间方案，无线设备的

信息传输时间相等，需要联合优化能量和信息传输时隙、

IRS 相位以及无线设备的发送功率；对于随机 IRS 相位方案，

在下行能量传输和上行信息传输过程中，IRS 的相位随机生

成，只对时隙调度以及无线设备发射功率进行优化；对于随

机能量传输时间方案，能量传输阶段的时长随机产生，只联

合优化 IRS 的相位、信息传输的时间以及功率分配。

图 3 中展示了当M1 + M2 = 32 时，IRS-1 的反射单元数

对系统吞吐量的影响。由图 3 可知，当总的反射单元数量给

定时，随着 IRS-1 反射单元数增加，系统吞吐量先增后减；

当M1 = M2 = 16，即 IRS-1 和 IRS-2 的反射单元数相等时，

系统的吞吐量最大。同时，最优方案对应的系统吞吐量明显

优于其他参照方案。其中，随机 IRS 相位方案的系统吞吐量

最小。原因如下：当 HAP 的发送功率PB不变时，相较于文

献[22]中的传输方案，合理分配信息传输时间可以进一步提

高系统性能；相较于随机 IRS 相位方案，IRS 的相位优化可

以提高能量传输阶段无线设备接收的能量值和信息传输阶段

的信道增益，因此最优方案与随机能量传输时间方案下的系

统吞吐量明显优于随机 IRS 相位方案；相较于随机能量传输

时间方案，能量传输时间的优化可以均衡能量和信息传输的

时间，从而提高系统的吞吐量。

图 4 研究了 HAP 的发射功率 PB 对系统吞吐量的影响。

从图 4 中可以观察到，随着PB 的增大，系统吞吐量逐渐增

加。这是因为当PB增大时，无线设备的接收功率会随之增

加，从而提高了系统性能。另外，从图中可以观察出，随着

HAP 发送功率的增加，最优方案与其他参照方案下的系统

性能差异逐渐增加。相较于其他参照方案，当 HAP 接收功

率较高时，优化 IRS 相位和能量传输时间以及协调多个无线

设备间的信息传输时隙能够进一步提高系统性能。

图 5 为 IRS 的反射单元数量 M 对系统吞吐量的影响曲线。

随着 M 的增加，IRS 可以为 HAP 和无线设备之间能量和信息

传输提供更多的反射链路，从而使系统的吞吐量增加。优化

▲图 3 系统吞吐量与 IRS-1 的反射单元数量的关系曲线

IRS：智能反射面

▲图 4 系统吞吐量与 HAP 发射功率关系曲线

HAP：混合接入点     IRS：智能反射面

▲图 5 系统吞吐量与 IRS 反射单元总数 M 的关系曲线

IRS：智能反射面
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IRS 的相位可以提高无线设备的接收功率以及信息传输阶段

的信道增益，因此，最优方案、文献[22]传输方案和随机能

量传输时间方案下的系统性能优于随机 IRS 相位方案，并且

最优方案可以取得最佳的系统吞吐量。优化能量传输时间可

以平衡无线设备的能量收集与信息传输，因而最优方案下的

系统性能优于随机能量传输时间方案。优化信息传输的时间

可以充分协调多个无线设备的信息传输，进一步提高系统

性能。

图 6 展示了无线设备数量 K 对系统吞吐量的影响。从图

6 可知，随着 K 的增多，系统吞吐量也在增加。这是因为随

着 K 的增多，无线设备收集的能量也会增加，系统吞吐量也

随之增加。另外，随着无线设备数量的增加，最优方案与其

他参照方案下的系统吞吐量差异逐渐增加。这表明，相较于

参照方案，本文提出的最优方案在无线设备数量较多的情况

下也可以保证较高的系统性能。

图 7 展示了下行能量传输时间 t0 与无线设备数量 K 的关

系。从图 7 可知，随着 K 的增加，系统能量传输的时间 t0 逐

渐减少。这是因为 K 增加时，每个无线设备所需信息传输的

时间增加，那么系统总时间 T 在一定的情况下，下行能量传

输的时间就会减少。另外，最优方案与其他参照方案中，当

K 相同时，最优方案下的 t0 会更短。这是因为优化 IRS 的相

位可以提高能量的传输效率，使得系统达到最佳性能时所需

能量传输的时间更短。

5 结束语

本文中，我们提出了两跳 IRS 辅助的无线供电通信网络

传输方案，有效地解决了 HAP 和无线设备无法直接通信的

难题。为了最大化系统吞吐量，我们还研究了关于时间分

配、IRS 的相位和无线设备信息传输功率的联合优化问题，

通过提出的两阶段迭代优化算法对该问题进行了求解，并获

得了高精度的次优解。仿真结果表明，本文提出的最优方案

可以明显提升系统的性能。
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摘要：分析了卫星通信中的固定追踪区（TA）和卫星移动小区的配置特性，以及由此导致的通信寻呼效率低下问题。针对卫星通信系统提出了

一种基于动态追踪区（DTA）的寻呼方法，包括基于用户位置、移动模式、签约信息为用户设备（UE）定制DTA以及基于UE-DTA 进行UE寻

呼。该方法可实现寻呼信令载荷和TA更新信令频率之间的平衡，减轻寻呼信令负荷，提高寻呼效率。

关键词：卫星通信；非地面网络；寻呼；动态追踪区

Abstract: The configuration characteristics of earth-fixed tracking areas (TA) and earth-moving cells in satellite communication systems and 
the resulting of paging inefficiency are analyzed. A paging optimization method based on dynamic tracking area (DTA) is proposed for the sat⁃
ellite system, which includes determining a customized DTA for user equipment (UE) by the network based on UE position, mobility pat⁃
terns, and subscription information, and performing paging request based on UE-DTA. It achieves a better trade-off between paging signal⁃
ling load and registration update signalling, reduces paging signalling load and improves paging efficiency.

Keywords: satellite telecommunication; non-terrestrial network; paging; dynamic tracking area

无线移动通信系统最初可以满足人们的语音通信需求，

经过 30 年的发展，如今可以提供高速数据通信服务。

目前陆地无线移动通信系统已经为全球大多数人口所在区域

提供较为完善的网络覆盖服务，全球 80% 的人口都可以享

受到移动通信服务。随着 5G 技术的普及，网络应用从面向

人的通信扩展到面向人和物以及物与物的通信。这使得通信

应用场景不断丰富，通信服务的范围不断扩大。在促进社会

全面数字化的同时，5G 技术也因受制于经济成本、技术、

自然条件等因素，在人口密度较低的偏远地区以及人迹罕至

的高山、荒漠、远洋等区域难以实现 5G 蜂窝接入的普遍覆

盖。而卫星通信因为具有广域覆盖的特点，可以以陆地蜂窝

通信系统难以比拟的成本优势提供广域甚至全球通信覆盖服

务，从而对陆地蜂窝通信覆盖形成有效补充。因此，构筑天

地一体化通信网络，提供无缝覆盖的网络服务，是 5G 和 6G

技术研究的重点领域之一［1-5］。随着卫星通信技术的发展，

单星服务能力和星链技术都得到了有效提升，服务的业务场

景以及部分技术指标也越来越接近陆地蜂窝移动通信。这些

均使得天地一体化通信深度融合的紧迫性进一步加强。作为

全球移动通信技术标准制定的主要组织，第 3 代合作伙伴计

划 （3GPP） 在 5G 标准的第 16 版中启动了 5G 支持卫星通信

的标准研究和制定工作［6］。

1 卫星通信简介

1.1 卫星通信类型和架构

受空气密度、太空碎片以及已经在轨运行的低轨卫星的

限制，同时考虑到 2 000~8 000 km 高度的范艾伦辐射带上的

高能粒子的影响，通信卫星通常运行在下列几类轨道上[7]：

1） 地球同步轨道 （GEO） 卫星。这类卫星运行在高度

为 35 786 km 的赤道平面上，相对地球保持静止，其卫星轨

道周期与地球自转周期相同，因此可以为信号覆盖区域提供

持续信号覆盖。

2） 非地球同步轨道 （NGSO） 卫星。这类卫星相对于地

面移动。某个指定区域如果需要长期稳定的信号覆盖，就需

要若干卫星组建星群来满足这一需求。NGSO 运行高度越低，

提供持续稳定信号覆盖所需的卫星数就越多。按照运行高度

的不同，NGSO 通常又可以分为运行在 500~2 000 km 的近地轨

道 （LEO） 卫星，运行在 8 000~20 000 km 的中地轨道 （MEO）

卫星和运行在 7 000~45 000 km 的高偏心轨道 （HEO） 卫星。
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当前针对天地一体化通信的

研究主要以陆地移动通信技术标

准为基础，结合卫星通信的技术

特点做出适应改进。在天地融合

通信的实现过程中，卫星通信通

常作为地面接入覆盖的延伸，或

者作为在基站 （gNB） 和核心网络

（5GC） 之间的回程传输。按照卫

星通信的作用以及不同层面的融

合类型，卫星通信可分为如图 1 所

示的几种场景[8]。

按照卫星在通信系统中发挥

作用的不同，卫星通信可以分为

弯管模式和再生模式。图 1 中的

（a） 方式是卫星工作在弯管模式，该模式下卫星仅负责通信

数据的透明转发；（b） 和 （c） 两种方式是再生模式，该模

式下卫星承担了基站的部分或者全部功能，并在发送数据之

前，需要承担数据的处理功能；（d） 是卫星作为回程传输使

用，在 gNB 和 5GC 之间转发上下行数据。

1.2 卫星通信的移动性管理

追踪区域 （TA） 是移动通信系统为用户设备 （UE） 位

置的移动管理设立的概念。当 UE 处于空闲态时，5GC 能够

知道 UE 所处的 TA。同时当处于空闲态的 UE 需要被寻呼时，

必须在 UE 注册的 TA 的所有小区中进行寻呼。在 UE 进行网

络注册时，网络会根据 UE 的位置分配注册区 （RA）。一个

RA 包含 TA 列表，并且一个 TA 列表可以包含一个 TA 或者多

个 TA。UE 在该 TA 列表包含的 TA 内移动时不需要执行 TA

更新过程，从而较少与网络的频繁交互。当 UE 移动并进入

不被 RA 包含的新 TA 时，注册更新过程会被触发执行以更

新 TA。此时 5GC 会给 UE 分配一组新的 TA。新分配的 TA 可

以完全不包含或者部分包含原来 RA 中的一些 TA。

在陆地蜂窝通信系统中，一个 TA 区域通常大于小区

（Cell） 的范围。TA 是 Cell 级别的配置。多个 Cell 可以配置

相同的 TA，但一个 Cell 只能属于一个 TA[9]。在卫星通信系

统中，Cell 由卫星发射的波束覆盖地面形成。一个 Cell 可由

单个或者多个卫星波束构成。Cell 的大小和卫星波束半径相

关。卫星波束半径随着卫星高度的增加而增大，例如：LEO

的波束半径可达数十公里，MEO/GEO 的波束半径可达数百

公里。因此，与地面蜂窝通信的 Cell 和 TA 规划不同，卫星

通信中一个 Cell 的覆盖范围就可能涵盖多个 TA[10]。图 2 说明

了陆地蜂窝通信和卫星通信中 TA 和 Cell 关系的区别。

NGSO 通信中的卫星相对地面是移动的，因此向地面广

播的 Cell 也在不断移动。这就要求 Cell 不断更新向地面广播

的 TA。在卫星通信中有两种 TA 广播方式[11]。

一种 TA 广播方式是卫星 Cell 广播单个 TA，如图 3 所示。

当卫星从西向东移动并跨越两个 TA 区域时，在 T1 时刻卫星

波束对 TA1 的覆盖范围大于对 TA2 的覆盖范围，此时 Cell 广

播 TA1；随着 Cell 的移动，在 TA2 时刻，卫星波束对 TA2 的

覆盖范围大于对 TA1 的覆盖范围，此时 Cell 需要进行 TA 更

新，并向地面广播 TA2。这种由于卫星移动引发的 TA1 向

TA2 的切换就像是接入到该 Cell 的 UE 发生了跨 TA 的移动一

样。如果此前 TA2 不包含在 UE 的 RA 中，上述广播 TA 变化

5GC：5G核心网络
CU: 中央单元

DN：数据网络
DU：分布式单元

gNB：5G基站
NR-Uu：新无线接入技术Uu接口

▲图 1 卫星通信部署场景

▲图 2 Cell 和 TA 关系示意图

TA：追踪区域

TA7 TA8 TA9

▲图 3 TA 硬切换过程示意图

TA：追踪区域
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的过程就需要触发 UE 执行注册更新，并将 TA2 更新到 RA

中。这种广播单个 TA 下的切换称为硬切换。

另一种 TA 广播方式是软切换。卫星 Cell 广播多个 TA，

例如：被卫星波束覆盖的 TA 都会在 Cell 中广播，如图 4 所

示。在 T1、T2 时刻，Cell 总是广播{TA1,TA2}。在这两个时

刻，UE 的 RA 只要至少包含上述 TA 的一个，就会允许 UE 接

入该 Cell，并且在卫星从 T1 到 T2 的移动过程中不需要触发

UE 来发起注册更新过程。在 T3 时刻，Cell 覆盖已经完全移

出了 TA1，此时 Cell 需要对广播的 TA 进行更新，并向地面

广播{TA2,TA3}。如果 T3 时刻 UE 在 TA2 区域内，且 RA 仅包

含 TA1，则 UE 发起注册更新过程并将 RA 更新为{TA2,TA3}。

受卫星部署高度的影响，LEO 和 MEO 的卫星波束覆盖

范围通常在 100~1 000 km，而地面无线通信系统使用的 TA

划分范围通常在 100~200 km，因此卫星通信的 Cell 覆盖范围

是 TA 的数十倍。这就意味着卫星通信如果使用现有的 TA 规

划，硬切换会导致 UE 频繁进行注册更新，进而大大增加终

端和网络设备的信令处理开销和网络通信负担，而软切换可

以减少 UE 在 TA 边界处发生 TA 更新的次数，从而有效减少

和网络交互信令的频度。

2 卫星通信中的寻呼方法

2.1 无线移动通信的寻呼

UE 在空闲态时会释放与网络

的连接。当网络需要与空闲态的

UE 进行通信时，例如网络收到发

往 UE 的下行数据，首先需要对

UE 发起寻呼过程。当寻呼到 UE

并恢复网络连接后，网络才可以

向 UE 发送数据。对 UE 寻呼的过

程需要知道 UE 所处的 TA，并向所

述 TA 所在的小区发起对 UE 的寻

呼；如果不知道 UE 当前所处的

TA，则需要向 UE 注册的所有 TA

所在的小区发起寻呼。

以 5G 网络寻呼为例，如图 5

所示，如果 UE 处于 CM_IDLE 态或

者 处 于 CM_CONNECTED with 

RRC_INACTIVE 态，此时 N2、N3

连接的资源会因空闲而被释放。

当 5GC 侧有下行数据到达用户面

功能 （UPF） 时，由于与 UE 之间

无可用连接，UPF 无法将所述下行数据发送给 UE。在 UPF

根据指令缓存所述数据或者将所述数据发送给会话管理功能

（SMF） 缓存后，SMF 将向接入和移动性管理功能 （AMF）

触发寻呼流程。AMF 通过 gNB 向 UE 发送寻呼消息，通知 UE

恢复会话上下行数据链路。

根据 TA 进行寻呼过程的示意如图 5 所示。网络会记录

UE 最近访问的 TA 并将其作为 UE 的位置，以便根据该 TA 信

息进行 UE 寻呼。如果 UE 仍然在所述 TA 内，则寻呼成功，

恢复连接；如果 UE 在转换为空闲态后发生了位置移动 （已

经不在所述 TA 区域内），则寻呼失败，接下来需要根据 UE

的 RA 进行寻呼。寻呼会根据 RA 中的 TA 列表以及 TA 和 Cell

的关系进行。

从寻呼示例可以看出，寻呼效率的高低取决于网络是否

知道寻呼时刻 UE 所处的 TA。寻呼策略可以优先使用 UE 最

近使用的 TA 进行寻呼，以尽量缩短寻呼时间。当基于精确

TA 寻呼失败时，网络才会基于 RA 寻呼。

2.2 卫星通信中的寻呼问题和改进

在移动通信系统中，网络基于 TA 对 UE 发起寻呼。TA

TA：追踪区域

▲图 4 TA 软切换过程示意图

AMF：接入和移动性管理功能
DN：数据网络

gNB：5G基站
TA：追踪区域

UE：用户设备
UPF：用户面功能

▲图 5 寻呼过程示意图
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没有严格的地理定义，而是由构成 TA 的一组 Cell 的位置和

覆盖范围决定的。无论卫星通信中的卫星波束相对地面是固

定的，还是移动的，对 TA 的定义都被认为相对地面固定。

1.2 节描述了卫星通信的软切换模式。在该模式下，卫星

Cell 需要广播多个 TA 编码 （TAC）。UE 的 RA 中会包含所述

广播 TAC。由于 TA 边界无法被 UE 感知，UE 只能根据从卫

星 Cell 的广播消息中接收 TAC 并判断是否发生了 TA 更新，

即当任一广播的 TAC 都不被 RA 包含时，UE 才触发发起 TA

更新。这种模式可以有效减少由 UE 的 TA 更新导致的和网络

信令交互的频率。但是在软切换模式中，在没有从终端接收

到有用位置信息的情况下，每当与该 UE 相关联的任何潜在

TAC 被覆盖时，网络必须尝试对该 UE 进行寻呼。这实质上

增加了寻呼负荷。如图 6 所示，UE 位于卫星 Cell 初始飞越覆

盖的边缘 TA05 区域。如果 gNB 没有获取到 UE 的有用位置信

息，系统便将公共陆地移动网 （PLMN） 下所有黑色标记相

关的 TAC 发送给 5GC。由于地球自转和卫星轨道之间的周期

不同，后续飞越的卫星对同一区域的覆盖可能会出现一些偏

移，例如：随后的卫星 Cell 飞越覆盖所述 TAC 中另外一端的

TA00。从 SAT0 到 SAT4 的覆盖过程中，如果发起寻呼，在

网络未得到 UE 的精确位置信息时，只要黑色标记 TAC 中的

任何一个被覆盖，所有黑色标记的 TAC 都需要尝试寻呼 UE。

随着时间的推移，网络可以完全排除没有收到 UE 寻呼

应答对应的 TAC，从而减少寻呼开销。但这个过程意味着在

找到正确的 TAC 之前，不同卫星的多次飞行会持续产生寻

呼开销。

这种相对地面移动的卫星 Cell 增加寻呼信令开销的情况

将随卫星波束的扩大而加剧。这种情况可通过图 7 进一步说

明。为了简化表示，但又不失代

表性，在地表上我们用矩形网格

表示 TA，且假设 TA 大小和卫星波

束大小相当。图 7 还说明了由于地

球自转和卫星轨道之间的周期不

同，卫星随后经过同一区域时可

能会出现一些偏移。因此，将 TA

布局安排为与卫星地球轨道重合

是不可行的。从图 7 可以看出，如

果仅根据 TA 信息进行寻呼，卫星

波束覆盖最多可与 4 个 TA 重叠，

如图 7 中 T3 时刻的卫星波束覆盖。

在这种情况下，寻呼 UE 的次数将

明 显 增 多 ， 随 后 无 线 接 入 网 络

（RAN） 上的寻呼资源开销也会变

大，寻呼失败的次数也会增加。

为了提高寻呼效率，可以考虑使 TA 小于卫星波束覆盖

范围并且基于更准确的 UE 位置信息进行寻呼。卫星通信中

定义了一个用 Mapped Cell ID 标识且与 Cell ID 相对应的固定

地理区域[12]。这个区域与卫星轨道或者 UE 和卫星之间的连

接 （Service Link） 的类型无关，如图 8 所示。Mapped Cell ID

和地理区域的映射关系可以根据运营商策略预先配置在

RAN 和核心网 （CN） 上。RAN 负责从 UE 接收的位置信息，

例如全球导航卫星系统 （GNSS） 信息，以构建 Mapped Cell 

ID。当 UE 触发注册或注册更新流程时，RAN 将广播 TAC 上

SAT：卫星 TA：追踪区域 TAC：TA编码 UE：用户设备

▲图 7 卫星移动波束和固定追踪区 TA 配置示意图

SAT#N的地面追踪轨迹 SAT#M的地面追踪轨迹

追踪区TA（相对地面固定）

T1时刻卫星波束
覆盖广播TAC：

TA05

T1时刻可寻呼
UE的潜在位置

区域

T3时刻卫星波束覆盖
广播TAC：TA03、
TA04、TA07、TA08

T3时刻卫星波束覆盖
广播TAC：TA15、TA16

T3时刻可寻呼UE的
潜在位置区域

T2时刻可寻呼UE的
潜在位置区域

卫星运动方向

波束半径~1 000km

TA01 TA02 TA03 TA04

TA09 TA10 TA11 TA12

TA13 TA14 TA15 TA16

TA05 TA06 TA07 TA08

SAT：卫星 TA：追踪区域 UE：用户设备

注：TA大小和卫星波束大小相当或大于卫星波束的场景

▲图 6 卫星通信中的 TA 示意图
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报给 5GC。同时，如果 RAN 获知

UE 的具体位置信息，还需要基于

所述位置信息确定 UE 当前所处 TA

的 TA 标识 （TAI），并将该 TAI 也

发送给 CN。

对 于 静 止 UE， 如 图 8 中 的

UE#1,当 UE#1 的 RA、Mapped Cell 

ID 被卫星波束所覆盖时，依据 UE

所处的 TA 以及 Mapped Cell ID 就

可以快速寻呼到 UE#1。但对于处

于移动的 UE，如图 8 中的 UE#2，

沿着卫星的移动轨迹移动跨越了

Mapped Cell ID 对应区域甚至 TA 对

应的区域。在所述 UE#2 的移动过

程中，只要不尝试接入网络，网

络就不会感知到所述移动过程。而在这个移动过程中，由于

卫星波束覆盖范围很大，并且卫星 Cell 会广播覆盖内的多个

可达的 TAC，因此在所述广播 TAC 对应的 TA 区域内移动时，

UE#2 本身也无法感知到 Mapped Cell ID 对应区域的变更，甚

至无法感知 TA 的变更。例如：如图 8 所示，UE#2 在 T1 时刻

从 TA07 注册到网络，当在 T3 时刻移动到 TA03 时，UE#2 仍

然认为在 TA07。这种场景下，如果寻呼策略基于 Mapped 

Cell ID 或者基于注册时所处的 TA 将被证明不再高效。解决

这个问题的一个方法就是增加定期注册的频度以获取近乎实

时的 UE 位置，但这显然会增加信令开销。

对此，一种改进寻呼效率的方法是定义针对 UE 的动态

追踪区域 （UE-DTA）。UE-DTA 可以基于 UE 位置的地理围

栏和地理区域规范，为每个 UE 建立定制化的追踪区域。

UE-DTA 区域的定义有多种方式：可以通过参数化来定义一

个几何图形，例如圆、椭圆或多边形，也可以通过作为 UE-

DTA 区域顶点的一组地理坐标来构成电子围栏。为便于表

述，这里 UE-DTA 使用圆形区域，并用中心点和半径表示。

另外，在构建 UE-DTA 区域时，除了参考 UE 的位置信息之

外，UE-DTA 的大小和形状也可以基于 UE 的移动性、UE 部

署密度等其他条件进行动态调整，例如：快速移动的 UE 可

以定义范围较大的 UE-DTA，而静态或者准静态 UE 则需要

定义范围较小的 UE-DTA。当为 UE 分配 UE-DTA 时，多个

UE 的 UE-DTA 可以相同。图 9 展示了动态卫星波束下的

UE-DTA。网络将为 UE 制定的 UE-DTA 提供给 UE 保存。UE

基于 UE-DTA、UE 位置信息和地理区域描述 （GAD） 来监

测位置移动是否超出了 UE-DTA 区域。

2.3 基于UE-DTA的寻呼实现和分析

UE-DTA 依赖于网络根据 UE 的位置等信息动态变化并

提供给 UE。UE 在移动过程中会根据 UE-DTA 判断是否需要

触发位置更新。网络可以根据 UE-DTA 进行 UE 寻呼。基于

UE-DTA 的寻呼过程可分为 UE-DTA 制定过程和基于 UE-

DTA 的寻呼过程，如图 10 和图 11 所示。

1） 基于注册/注册更新过程的 UE-DTA 制定

① 当 UE 接入网络发起注册请求时，UE 向网络提供位

置信息，例如 GNSS 信息。

② AMF 为所述 UE 接入确定 UE-DTA。UE-DTA 的计算

过程需要结合 UE 当前位置信息、签约信息、移动模式等。

▲图 8 卫星移动波束和固定追踪区 TA 配置示意

注：TA小于卫星波束及使用Mapped Cell ID的场景

ID：身份标识 TA：追踪区域 TAC：TA编码 UE：用户设备

▲图 9 卫星移动波束和 UE-DTA 配置示意

UE：用户设备 UE-DTA：用户设备的动态追踪区域

卫星运动方向 广播TAC：
TA01-08

Mapped Cell ID 区域
（相对地面固定）

追踪区TA
（相对地面固定）

TA05 TA06 TA07 TA08

TA01 TA02 TA03 TA04

UE#2（location@T3）

UE#2（location@T2）

UE#2（location@T1）UE#1（fixed location）

卫星运动方向

卫星波束覆盖区域
（相对地面固定）

UE-DTA1

UE-DTA3

UE-DTA1

UE-DTA111

UE-DTA8

UE-DTA11

UE-DTA：相 对 地 面
静止，根据 UE 位置和
行为动态调整，不广
播，网络提供给UE

UE-DTA2
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这些信息可以从签约数据库、网络数据分析功能 （NWDAF）

中获取。

③ AMF 通过注册成功消息将 UE-DTA 提供给 UE 保存。

④ UE 监控自身的移动，判断自身位置是否在 UE-DTA

区域内。

⑤ 由于位置移动，UE 检测到位于 UE-DTA 之外

⑥ UE 触发注册更新流程，要

求进行 TA 更新。同时 UE 将当前

位置提供给 AMF。

⑦ 根据 UE 提供的新的位置信

息 ， AMF 计 算 并 产 生 新 的 UE-

DTA。

⑧ AMF 将更新的 UE-DTA 提

供给 UE。

⑨ UE 使用新的 UE-DTA 覆盖

原有的 UE-DTA，并根据最新的

UE-DTA 对位置移动进行监测。

2） 基于 UE-DTA 的 UE 寻呼

① AMF 确定触发 UE 寻呼过程

的时间或者时间窗。这个确定过

程基于分配给 UE 的 UE-DTA 和卫

星星座的信号覆盖信息，例如星

历信息、卫星波束信息、配置的

省电机制。

② AMF 向给 UE 当前位置提供

覆盖的 RAN 节电发起寻呼过程。

另外，AMF 可以将 UE-DTA 提供

给 RAN 节点，由 RAN 结合卫星覆

盖信息决定发起 UE 寻呼的时机。

③ RAN 通过 Service link 向 UE

发起寻呼过程。

基于 UE-DTA 实现寻呼的方

案需要对现有系统进行如下两个

方面的增强：

1） 在 UE 侧，需要 UE 在注册

阶段，向 5GC 提供当前位置信息，

以便网络结合 UE 提供的位置信息

进行 UE-DTA 的制定。UE 需要保

存网络提供的 UE-DTA 信息，并

根据 UE-DTA 信息实时监测位置

是否位于 UE-DTA 范围内。如果

UE 检测到位置位于 UE-DTA 范围

之外，则需要触发注册更新过程，请求网络进行 UE-DTA

更新。

2） 在核心网络侧，需要基于 UE 提供的位置信息，并结

合签约信息、UE 移动模式的分析数据、地理区域描述等信

息为 UE 制定 UE-DTA，随后向 UE 提供 UE-DTA。此外网络

根据 UE-DTA 参数以及卫星星座的覆盖信息，计算并确定

▲图 10 UE-DTA 制定和更新流程

▲图 11 AMF 基于 UE-DTA 触发的寻呼过程

AMF：接入和移动性管理功能
NWDAF：网络数据分析功能

RAN：无线接入网络
UDM：统一数据管理

UE：用户设备
UE-DTA：用户设备的动态追踪区域

AMF：接入和移动性管理功能
RAN：无线接入网络

UE：用户设备
UE-DTA：用户设备的动态追踪区域

UE Satellite RAN AMF NWDAF UDM

初
始
注
册
过
程

U
E

-
D

TA

更
新
过
程

④ UE监控
是否在UE-
DTA区域内

⑤ UE检测到移动
到UE-DTA区域外

⑨ UE监控是否在
UE-DTA区域内

⑦ 制定UE-DTA

② 制定UE-DTA

③ 注册成功响应（UE-DTA）

⑥ 注册更新请求（UE最新位置信息）

移动性信息

用户签约信息

① 注册请求（UE位置信息）

移动性信息

用户签约信息

⑧ 注册成功请求（UE-DTA）

UE Satellite RAN AMF

② 寻呼请求UE-DTA

③ 寻呼请求

① 基于如下信息确定指定UE的寻呼时间：
·分配给UE的UE-DTA
·为UE配置的省电机制
·卫星星座的覆盖信息
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UE-DTA 是否被卫星星座覆盖。如果存在覆盖，就可根据

UE-DTA 向 UE 发起寻呼。

动态确定 UE-DTA 并基于 UE-DTA 进行 UE 寻呼的方法

主要具有 3 个功能特点：

1） 基于 UE-DTA 进行终端寻呼。由于 UE-DTA 的范围

小于 TA 范围，只有被卫星波束覆盖的 UE-DTA 才会被寻呼，

寻呼请求的调度可以根据卫星沿着 UE-DTA 的移动进行调

整，这样可以对卫星波束覆盖下的终端寻呼进行优化，有效

减少寻呼信令载荷。

2） 平衡寻呼信令载荷和信令交互频率。得益于 UE-

DTA 的范围可以根据 UE 的位置特性 （UE 静止、移动、高速

移动）、部署环境 （例如部署密度） 等进行动态调整，基于

UE-DTA 的寻呼方法可以在寻呼信令载荷和 TA 更新信令之

间实现更好的平衡。

3） 可实现更灵活的寻呼和移动性管理解决方案。对于

基于TA的寻呼，由于TA的范围较大，且不与任何UE的位置

关联，TA的地理边界也不被UE感知，因此很难确定寻呼UE

的范围。对于基于 UE-DTA 的寻呼，由于 UE-DTA 可以根据

需要动态定义，UE 可以根据 GNSS 测量出 UE 是停留在 UE-

DTA内，还是移动到UE-DTA外。这使得寻呼更加高效灵活。

3 结束语

卫星通信作为5G地面通信的补充，可以为地面蜂窝覆盖

难以到达的区域提供补充覆盖，从而使万物互联变为可能。

卫星通信在提供通信便利的同时，也因为卫星高度、星座密

度、波束半径等具体的因素，在通信效率方面还需要不断发

展和改进。基于 UE-DTA 的寻呼方法通过动态制定 UE 的寻

呼范围，有效地提高卫星通信过程中的寻呼效率，减少寻呼

负荷。然而，制定 UE-DTA 所需的 UE 位置信息的可靠性、

位置信息的粒度，以及位置信息作为隐私如何保证安全，均

需要做进一步的研究。另外，除了应用于寻呼过程，UE-

DTA 是否还可应用于注册区管理、服务域限制管理等，以进

一步增强移动性管理的效率，也需要做进一步的探索验证。

3GPP 非地面通信 （NTN） 标准研究的推进和卫星能力

的增强，推动着卫星通信技术逐步迈向成熟。5G NTN 未来

应用场景广阔，将支持更多频段，使星上处理能力不断提

高。这将推动卫星产业和蜂窝技术的深度融合，极大拓展卫

星通信的应用范围，催熟相关产业链条。卫星通信将广泛应

用于个人领域和垂直行业应用领域。在打造偏远地区、海

洋、民航等全域泛在连接，丰富应急通信等方面，卫星通信

技术将发挥巨大的商用和社会价值。
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