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直面真问题  服务大产业卷首特稿 陆建华

当前，中国 5G 已大规模商用，6G 尚处

于早期研究阶段。6G 的发展须坚持

需求导向、问题导向，谨防路径依赖带来

的负面效应。《中兴通讯技术》秉承“迎

接挑战，把握世界通信技术动态；立即行动，

求解通信发展疑难课题；励精图治，促进

民族信息产业崛起”的办刊宗旨，倡导“以

人为本，荟萃通信技术领域精英”，为 6G 研究发展及产学

研用交融提供学术交流平台。

2022 年将是 6G 研究的关键年，《中兴通讯技术》鼓励

并欢迎业界同人为共同打造 6G 中国方案贡献真知灼见，内

容聚焦但不限于以下几个方面：

（1）从需求定义 6G

习近平总书记在 2020 年 9 月 11 日的科学家座谈会上强

调，研究方向的选择应坚持需求导向和问题导向，从国家急

迫需要和长远需求出发，真正解决实际问题。6G 需求应来

源于未来的市场，6G 研究需要到创新的主战场寻找问题，

不能简单地用技术趋势代替应用需求。6G 研究更要关注长

远需求，可通过战略研判、发展趋势预测，以明确 6G 愿景

需求。6G 研究既要避免空中楼阁，防止脱离社会经济的基

本面，也要主动寻求突破，避免受困于技术演进的路径依赖。

当前，中国新疆、西藏等边远地区仍普遍缺乏宽带覆盖；北

极航道、中国近海等区域宽带覆盖仍然不足，制约了绿色航

运和国家海洋战略发展。填补这些“数字鸿沟”理应是 6G

的重要需求。

（2）以系统方法研究 6G

3G、4G 主要服务消费领域，5G 开始关注生产领域。可

以预见，6G 将以服务生产领域为重心。消费领域的服务对

象是人，这具有一定的统一性，因此 3G/4G/5G 网络可以统

一服务框架。而生产领域则不同，其服务对象千差万别，难

有统一的框架。以系统方法研究 6G，就要尊重特殊性，客

观认识多样性、差异性，变技术统一为实现方法统一。比如，

未来 6G 可以探索基站和终端白盒化，仅仅在网络架构和资

源组织层面统一规范，从而纲举目张、以简生繁，适应多样

化需求。为此，6G 宜重点研究白盒基站、模组化开放终端、

开源软件等使能技术，同时结合天地融合网络研究，实现全

球智简、开放互联，并以此形成开放共融的 6G 研究新生态。

（3）以务实精神推进 6G

6G 涉及面宽，其应用几乎包罗万象。从哪儿入手，如

何入手，如何以点带面循序渐进，都是需要仔细琢磨、认真

推敲的。一方面，基础研究要实、要有针对性，需要努力营

造基础研究、实验研究、应用研究交叉互动的创新生态。面

向“智简”6G，需要强化“大”系统论证，凝练“真”问题，

力争实现信息领域基础理论、关键核心技术新突破，牵引范

式变革。另一方面，产业推进要稳、要有前瞻性，需要强化

产业链各环节的实验验证，积极布局面向 6G 的各类测试仪

器、测试系统研究，建立 6G 技术、产品、系统、应用等系

列测试床，并充分考虑到“双碳”等国家战略目标，科学、

务实地推进 6G 产业发展。同时，面向 6G 创新主战场，还

需要积极探索综合性、战略性人才培养新模式。

中国 5G 网络建设规模处于国际领先地位，这体现了国

家发展信息通信产业的坚定决心。谋求保持领先的长久大计、

发展好 6G 是信息通信人共同的责任。《中兴通讯技术》愿

与专家学者们一路同行，以“十年磨一剑”的韧性和毅力，

直面真问题，服务大产业，攀登新高峰。

直面真问题  服务大产业

卷首语 >>>

◎ 陆建华 / 中国科学院院士、本刊编委会主任
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新型网络技术专题导读

唐雄燕

中国联通研究院副院长、首席科学家，“新世纪百千万人才工程”国家级人选，北京邮电大学兼职教授、博
士生导师，工业和信息化部通信科技委委员兼传送与接入专家咨询组副组长，中国通信学会理事兼信息通
信网络技术委员会副主任，中国光学工程学会常务理事兼光通信与信息网络专家委员会主任，开放网络基
金会（ONF）董事；长期从事通信新技术研发和管理，主要专业领域为宽带通信、光纤传输、互联网/物联
网、新一代网络等。

信息通信网络是数字经济的基石，也是新一轮科技革命

和产业变革的关键领域。经济社会数字化转型对网络

的高质量、确定性、可靠性、安全性、泛在性、智能化等方

面不断提出新要求和新挑战，推进网络技术的进步。近20

年，新型网络技术研究一直是学术界和产业界关注的焦点，

特别是基于开放架构的软件定义网络（SDN）和网络功能虚

拟化（NFV）等技术得到了广泛应用，并已成为5G时代的

重要网络技术特征。同时，人工智能技术逐步融入网络领

域，驱动网络智能化转型。作为网络基础协议的互联网协议

（IP）技术也在不断演进，目前已发展到了互联网协议第6

版 （IPv6） 阶段，并开启了 IPv6+技术创新。通信技术

（CT）、信息技术（IT）、数据技术（DT）和运营技术（OT）

日趋融合，传统通信网络逐步迈向智能化综合性数字信息基

础设施阶段，实现云网融合与算网一体服务。

网络技术创新呈现多元化趋势，因此本专题从多维度介

绍了新型网络技术。《IPv6+网络创新体系发展布局》提出了

IPv6+网络创新体系的发展目标，明确了面向 2030 年的

IPv6+网络创新发展路径。结合云网融合发展趋势，《云网

络：云网融合的新型网络发展趋势》和《基于SRv6的算力

网络技术体系研究》两篇文章，探讨了云网络架构组成及关

键技术，并提出了基于SRv6的算力网络技术体系。面向多

模态网络需求，《存转算一体的多模态网络共性平台技术研

究》提出了一种存转算一体化的数据平面共性网络平台。

《时间敏感网络中基于网络演算的队列分析与优化》提出了

基于网络演算的循环队列转发（CQF）性能分析方法，实现

时间敏感网络中性能和成本的优化。《数字孪生网络接口设

计及其协议分析》给出了数字孪生网络构建的通用接口适用

性建议，提出了实现孪生层内部接口的多协议协同方法。

《多样化业务需求与全维网络能力的映射》提出了全维可定

义网络能力模型，从多个维度实现网络能力开放可定义和动

态演进发展。《一种轻量化传输模拟器设计与实现》提出了

一种支持多种传输功能的轻量化传输模拟器，并利用算法接

口抽象提升模拟器的易用性。《ODICT融合的网络2030》阐

明了面向2030年的下一代网络是ODICT融合的网络，并介

绍了未来网络相关支撑技术。

本专题文章分别由来自中国的高校、科研院所、设备制

造商和电信运营商中从事新型网络技术研究的专家学者撰

写，较为全面地反映了中国网络技术创新的最新成果。在

此，对各位作者的大力支持和精心撰稿表示衷心的感谢！希

望本专题能对新型网络技术的进一步研究和发展起到重要参

考和积极推动作用。

唐雄燕
2022年2月8日

专题策划人
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摘要：在中国互联网协议第6版（IPv6）规模部署全面实施的背景下，提出了 IPv6+网络创新体系的发展目标，厘清了其概念的内涵与外沿，形

成关键技术规划布局，并据此构建面向2030年的 IPv6+网络创新体系发展路径。研究表明，中国应布局网络编程、网络层切片、网络确定性、

网络随路测量、新型组播、网络自治以及可信安全等关键技术研究，推动核心设备、系统以及解决方案研发来引导产业发展，实施面向基础电

信网络、行业信息网络的试点示范，加快 IPv6+国家/国际标准体系的构建。

关键词：IPv6+；网络创新体系；技术布局；发展路径；标准体系

Abstract: China's Internet Protocal Version 6 (IPv6) has achieved large-scale deployment. The development goal of the IPv6+ network inno⁃
vation system is put forward, the connotation and external edge of the concept is clarified, the planning of key technologies has been
formed, and the development path of the IPv6+ network innovation system for 2030 is constructed accordingly. The research of key tech⁃
nologies including network programming, network slicing, certainty network, with-road measurement, new multicast routing, network au⁃
tonomy, and credible safety network is arranged. The research and development of core products, systems, and solutions are promoted to
guide industrial development, and the pilot project and demonstrations for basic telecommunications networks and industrial information net⁃
works are implemented, which accelerates the construction of an IPv6 national/international standard system.

Keywords: IPv6+; network innovation system; technical layout; development path; standard system

互联网是国民经济和社会发展的重要基础设施。当前，

在全球范围内，以5G、云计算为代表的新一轮科技革

命和产业变革蓬勃兴起，推动了互联网通信模式从人与人通

信向物与物通信以及人机交互模式转变，这需要互联网更加

弹性、高效、可靠、安全。具体来说，互联网应满足以下

需求：

（1）海量连接扩展需求。随着移动互联网、工业互联

网、物联网等业务发展，海量异构终端将会接入互联网，这

要求网络在具备海量接入能力的同时，还能够保证带宽、时

延、抖动等指标要求，并尽量减少与业务特性无关的限制。

（2）灵活流量疏导需求。一方面，在互联网时代，业务

流量的爆发式增长已是必然趋势；另一方面，云网融合推动

网络流量从南北向传输向东西向流量传输发展，这需要网络

具备灵活疏导、智能调度等能力。

（3）便捷网络服务需求。从云的视角来看，计算、存

储、网络等功能都要实现便捷的服务化。网络服务化是云网

融合对网络联接能力的内在要求，基本内涵包括简化接口、

自动化部署、路由可编程、故障快速闭环等。

（4）个性化服务质量需求。智能制造、交通、物流等垂

直行业数字化转型，对承载网络提出毫秒级时延和100%可

靠性保障等极致服务要求。而传统网络只提供尽力而为服

务，不能满足行业差异化和定制化需求。

（5）可信安全保障需求。产业在实现数字化发展的同时

也存在新的安全风险，如云服务的虚拟化、数据开放化、松

耦合的架构等。而原有的安全防护手段已不适用，因此有必

要重建多维度、多领域的信任网络安全架构。

1 IPv6+网络创新体系

近年来，世界主要国家纷纷加强对网络演进创新领域的

战略部署，力争在新一轮技术和产业竞争中占据优势。以互

联网工程任务组 （IETF）、欧洲电信标准化协会 （ETSI）、

国际电信联盟（ITU）为代表的国际标准组织，不断扩大研基金项目：国家重点研发计划（2018YFB1800100）
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究范围，持续开展新型网络技术的研究和探索。中国也高度

关注并重视网络创新演进发展，2017年中共中央办公厅、

国务院办公厅联合发布《推进互联网协议第六版（IPv6）规

模部署行动计划》[1]，明确了中国IPv6规模部署的总体目

标、路线图、时间表和重点任务，提出了“强化网络前沿技

术创新”“布局下一代互联网顶层设计”“构建自主技术产业

生态”等重点任务。经过4年多的发展，中国建成了全球最

大规模的IPv6网络，典型应用和特色应用不断增多，IPv6规

模部署取得了显著成效，已具备开展网络创新的坚实基础。

2019年，推进IPv6规模部署专家委员会指导成立了IPv6+创

新推进组，提出打造IPv6+网络创新体系的战略发展目标，

确定用10年左右的时间，以推进IPv6规模部署国家战略为

契机，建立可演进创新、可增量部署的IPv6+网络技术创新

体系[2]，引领中国IPv6+核心技术、产业能力及应用生态实

现突破性发展，并提供以IPv6+系列标准为代表的网络演进

创新中国方案，打造赋能数字化转型发展的新型基础设施。

1.1 概念内涵

IPv6+是基于 IPv6的下一代互联网的升级，是对现有

IPv6技术的增强，是推动技术进步、效率提升，面向新一轮

科技革命和产业变革的互联网创新技术体系。基于IPv6技

术体系再完善、核心技术再创新、网络能力再提升、产业生

态再升级，IPv6+可以实现更加开放活跃的技术与业务创新、

更加高效灵活的组网与业务服务提供、更加优异的性能与用

户体验，以及更加智能可靠的运维与安全保障。

IPv6+核心技术创新内容包括3个方面：一是在IPv6基础

上进行路由转发协议及其功能的增强、完善，例如IPv6分段

路由、新型组播技术等；二是IPv6与其他技术的融合应用，

例如IPv6与人工智能、软件定义网络等技术融合形成的网络

层切片、确定性转发等；三是基于IPv6开展的网络技术体系

创新，例如确定性转发、随流检测和应用感知网络等。

除了上述核心技术创新之外，IPv6+还将以网络故障发

现、故障识别、网络自愈、自动调优等为代表的智能运维创

新作为发展目标，同时将以5G面向企业用户（ToB）、云网

融合、用户上云、网安联动等为代表的商业模式创新作为典

型融合应用场景。

1.2 外沿关系

业界普遍认为IPv6不是下一代互联网的全部，而是下

一代互联网创新发展的起点和平台。IPv6+正是基于IPv6网

络技术体系的全面能力升级。借助海量地址和其他重要特

性，IPv6成为万物互联的网络基础。IPv6+的技术体系得到

了全面升级，可以满足数字化转型的多样化承载需求，它必

将推动万物互联走向万物智联。当前以IPv4/IPv6为代表的

网络技术体系促进了消费互联网的繁荣，下一步IPv6+可以

全面升级网络信息基础设施，必将满足千行百业数字化、网

络化和智能化转型发展需求。

从代际演进的角度来看，IPv6+是面向5G和云时代的网

络体系创新，是数字化时代的信息基础设施“底座”。未来

网络则是以人类可持续发展为目标，解决社会、经济和环境

可持续发展问题的信息基础设施，是未来人类社会的“基

石”。如果说IPv6+着重关注中近期网络演进创新，那么未来

网络的目标则被定位为远期发展。可以预见，IPv6+与未来

网络将持续接力，不断提升网络服务能力，全面支撑社会可

持续发展。

1.3 关键技术布局

网络技术体系方面的创新具体包括：面向5G承载、云

网融合以及产业互联网提出的泛在、多元、弹性、高效、可

靠、可信的承载需求，并基于IPv6开展协议创新，研究多

样灵活的分段路由控制机制[3]，实现业务的快速开通、跨域

互通、业务隔离、可靠保护；研究简化控制的网络编程机

制[4]，以提高协议运行效率，减少协议开销[5]，降低维护复

杂度；研究泛在连接的差异化服务级别协议（SLA）技术，

提供有时延、抖动、丢包边界保障的确定性能力[6]；研究大

规模网络层切片技术[7]，提供可交付、可测量、可度量、可

计费的切片服务；研究带内遥测的随路测量技术[8]，支持异

构网络扩展、轻量开销、协议健壮的网络状态数据采集；研

究应用特征的网络感知机制[9]，根据用户、业务以及性能参

数要求，进行无缝融合、后向兼容、可扩展性、无状态依赖

的精细化运营。IPv6+网络创新体系技术布局如图1所示。

智能运维体系方面的创新具体包括：针对网络长期处于

人工为主、半自动运维为辅，且对网络运行状态缺乏感知的

现状，研究在IPv6+网络体系中以数据为核心、构建物理网

络的数字孪生，支持基于模型驱动的网络服务创新；研究网

络能力开放编程技术，将高度抽象的网络服务接口化，向用

户业务开放，使用户能像调用计算和存储资源一样方便地调

用网络资源；研究在运维体系中引入人工智能技术，开展智

能网络资源编排、流量预测分析、网络信息安全、用户行为

分析，实现被动运维到主动运维的转变；研究网络故障智能

发现、识别、定界的优化闭环技术，使能自动、自优、自

愈、自治的自动驾驶网络。

网络商业模式方面的创新具体包括：借助IPv6+路径可

规划、业务速开通、运维自动化、质量可视化、SLA可保
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障、应用可感知的特性，开展5G、云计算及产业互联网融

合应用场景创新，并研究5G园区海量终端延伸到云端的场

景，实现业务的高速接入、分片隔离、快速上云和业务质量

保障；研究企业不同业务使用多云联接的场景，根据业务时

延、带宽、可靠性等要求灵活选择网络路径，实现云网资源

的统一调度；研究工业互联网全IP化场景需求，构建联接

工业园区、工业云平台、工业内网的高质量网络设施，确保

业务不绕路、不断网、不丢包、不延误，满足确定性服务需

求。IPv6+典型融合应用场景如图2所示。

1.4 能力纬度

基于IPv6技术体系的全面演进与创新，IPv6+从超宽、

广联接、确定性、低时延、自动化、安全可信等6个维度，

大幅提升信息网络基础设施的整体服务能力，这必将有力支

撑千行百业数字化转型与创新。

超宽能力持续释放宽带能力以应对未来业务不确定性的

挑战。端到端高速连接覆盖从接入网络、骨干网到数据中心

网络，承载千亿联接和万物上云的数字洪流。

广联接能力提供灵活多业务承载和网络服务化能力。利

用网络编程技术，该能力实现端到端流量调度、协议简化和

用户体验保障，满足多业务融合承载体验需求。

确定性能力为网络提供可预期的确定性体验。该能力可

以利用网络切片技术提供高安全、高可靠、可预期的网络环

境，实现微秒级抖动，并可利用无损网络技术实现数据中心

零丢包。

低时延能力提供人与虚拟世界实时交互的沉浸式体验。

在该能力的支持下，园区网络端到端时延达到毫秒级，数据

中心网络端网协同时延达到微秒级。

自动化能力使能自动、自愈、自优、自治的自动驾驶网

络。该技术结合人工智能、随流检测、知识图谱等关键技术

可以实现异常智能分析，将故障恢复时间从小时级缩短到分

钟级。

安全可信能力为网络打造内生安全体验。对所有访问进

行认证和鉴权，限制最小访问权限。基于云网一体威胁协同

处置，实现从小时级到分钟级的威胁遏制。

1.5 发展路径

IPv6+技术体系演进大致划分为3个发展阶段，具体如

5G 产业互联网云计算

用户/应用/参数感知
业务意图理解

控制器配置下发 AI分析优化
调整

SRv6
网络编程

网络层
切片

端口
确定性

网络
确定性

BIER
新型组播

内生
安全 ……

带内随路测量

AI：人工智能 BIER：位索引显式复制 SRv6：IPv6段路由

图1 IPv6+创新体系技术布局

扩展5G应用场景，延伸5G体验到远端 支撑企业业务按需敏捷入云 工业互联网外网的关键技术

公有云

私有云 远端企业
园区

5G园区

IPv6+

大带宽、低时延、分片隔离

公有云

私有云
私有云 行业云

100 Mbit/s50 Mbit/s、<20 ms

500 Mbit/s、<50 ms
多云联接

工业内网/
智能工厂

确定性工业外网

工业云

分布式工业园区

不绕路

不断网

不丢包

不延误

云
路
径云

路
径

云
路
径

图2 IPv6+典型融合应用场景

MEC

IPv6+：互联网协议第6版的升级 MEC：移动边缘计算
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图3所示。

IPv6+1.0：重点开展技术体系创新，构建网络开放编程

能力，通过发展基于IPv6转发平面的段路由（SRv6）实现

对传统多协议标记交换（MPLS）、网络基础特性（虚拟专用

网）、尽力而为业务（BE）、流量工程（TE）和快速重路由

（FRR）等[10]的替代，实现业务快速发放、灵活路径控制，

利用自身的优势来简化IPv6网络的业务部署。

IPv6+2.0：重点通过智能运维创新，提升用户体验，并

通过发展网络切片/随流检测/新型组播/无损网络等技术，提

升算力，优化体验。该阶段需要发展面向5G和云的新应用，

如面向5G ToB的行业使能、云虚拟现实（VR）/增强现实

（AR）、工业互联网，以及基于数据/计算密集型业务，如大

数据、高性能计算、人工智能计算等。这些应用体验的提升

需要引入一系列新的创新，包括但不局限于网络切片、随流

检测、新型组播[11]和无损网络等。

IPv6+3.0：重点通过商业模式创新，发展应用驱动网

络。一方面，随着云和网络的进一步融合，需要在两者之间

设置更多的信息交互，也需要将网络能力更加开放地提供给

云来实现应用感知和即时调用；另一方面，随着多云的部署

加速，网络需要更加开放的多云服务化架构来实现跨云协同

和业务的快速统一发放和智能运维。

2 IPv6+标准工作进展

2.1 国家/行业标准体系

2021年，中国通信标准化协会牵头成立了IPv6标准工

作组，汇聚各方力量，统筹推进IPv6国家标准、行业标准

和团体标准的制定。工作组计划用5年时间形成较为完善的

IPv6+标准体系，并持续提升标准对细分行业及领域的覆盖

程度，提高跨行业网络应用水平，保障数字经济快速发展。

规划中的IPv6+标准体系包括基础创新类、网络安全类、行

业应用类、监测评价类标准。

基础创新类标准是IPv6+网络适应5G、云等应用发展，

发挥价值的基础性、指导性和通用性标准，包括总体、基础

特性与增强的技术规范、关键业务的技术规范、操作维护管

理（OAM）与保护技术规范、传统承载与云网融合技术规

范、网络应用感知技术规范等。

网络安全类标准是IPv6+网络基础的安全基石，包括网

络设备通用安全技术要求、骨干/边缘路由器设备网络安全

技术要求、数据中心/园区交换机设备网络安全技术要求、

网络安全设备IPv6网络安全技术要求等。

行业应用类标准是IPv6/IPv6+网络在主要产业网络部署

落地的指南和规范，主要包括金融行业应用标准、能源行业

应用标准、交通行业应用标准、教育行业应用标准、政务行

业应用标准等。

监测评价类标准是IPv6/IPv6+网络服务质量的统一评价

规范，指导着IPv6网络建设、运行、维护，主要包括用户、

流量、网络浓度标准测试方法、应用浓度标准测试方法、终

端浓度标准测试方法等。

2.2 国际标准分布

IPv6+ 标 准 的 相 关 工 作 正 在 互 联 网 工 程 任 务 组

图3 IPv6+体系发展路径

BE：尽力而为业务 IPv6+：互联网协议第6版的升级 SLA：服务等级协议 SRv6：IPv6段路由 TE：流量工程 VPN：虚拟专用网络

IPv6+1.0网络编程能力

2019—2021年 2022—2023年 2024—2025年

网络技术

智能技术

场景创新

SRv6 BE/TE/Policy

网络简化，部分自治网络

解决运营商VPN专线灵活跨域开通

网络切片/随流检测/新型组播/确定性/
安全等

体验保障，有条件自治网络

面向5G 2B、云网、工业互联网

应用感知网络，应用驱动网络编程
网络精细化运营

应用感知，高度自治网络

面向更广泛的个性化定制驱动

IPv6+2.0 SLA保障能力 IPv6+3.0应用感知能力
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（IETF） [12]、电气与电子工程师协会（IEEE）、欧洲电信标

准化协会（ETSI）等标准组织中有条不紊地展开，国际标准

分布如图4所示。在多个技术方向上，中国标准已经与国际

标准呈现齐头并进的态势，特别是一些与新应用、新场景结

合紧密的方向上，中国标准创新已经走在世界前沿。

4 结束语

加快IPv6+技术创新、产业发展和应用部署，有利于重

塑中国互联网创新体系，激发创新活力，培育新兴业态。这

对打造IPv6规模部署、应用高质量发展新优势、加快互联

网演进升级、助力经济提质增效具有重要意义。下一步，建

议相关部门强化政策引导，统筹各方力量，完善IPv6+技术

体系顶层设计，并围绕IPv6+关键技术、核心产品及解决方

案等加强测试验证、试点示范，提升创新成果转化水平，增

强自主创新能力，形成中国在网络技术演进创新领域的先发

优势。
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摘要：云网融合已经成为信息基础设施的核心特征，其关键是打破云和网的边界，实现多个层面的一体化。在信息世界以云为核心的背景下，

改变传统的网络组织模式，构建云网络的形态，将是必然选择。重点阐述了对云网络的需求、云网络的架构组成及关键技术，并分析了云网络

的表现形式和未来发展前景。

关键词：云网络；云网融合；软件定义广域网

Abstract: As cloud network convergence is the core feature of the information infrastructure, the key challenge is to break the border of
cloud and network and bring them together on several levels. It is time for us to change the traditional networking mode, and build up the
cloud network, as the core of the information world is cloud. The requirement, the architecture, and the key technologies of the cloud net⁃
work are highlighted, as well as its existed service type and promising future.

Keywords: cloud network; cloud network convergence; software-defined wide area network

2021年10月18日，习近平总书记在主持中共中央政治局

第三十四次集体学习时指出，要加快新型基础设施建设，

加强战略布局，加快建设高速泛在、天地一体、云网融合、

智能敏捷、绿色低碳、安全可控的智能化综合性数字信息基

础设施。这标志着云网融合正式成为数字信息基础设施建设

的重要内容。

云网融合的核心特征在于“融”，即打破现有云和网相

对独立和隔离的局面，在基础架构、底层设施和资源调度等

方面趋于一体化。该特征在反映到现实世界中时，将演变为

“云网络”这一新型网络形态。这种网络形态将使得云和网

的传统边界变得模糊，使云和网在连接层面率先实现融合。

1 云网络的产生背景

过去的网络组织形式，本质上是一种以基础网络和物理

连接为核心的模式，即“先修路”。这种模式根据行政地域

层级和人口分布，构建多层级、中心化的网络，然后再将对

应的业务和应用资源挂接到网络上。在过去信息通信的源头

和形态相对单一、通信流量和数据总量较少的情况下，这种

组网形式是便于管理、行之有效的。但是随着互联网的兴起

和发展，信息服务的内容逐渐变得丰富多样，网络流量和应

用数据呈现爆发式增长。近年来，以云计算技术和云服务载

体为代表的新型业务占据主导。业务和应用所需的资源逐步

集中到平台化的云上。原先的模式难以满足新形势的需求。

以电信运营商为代表的基础网络服务商，虽然逐年提升网络

带宽，但仍然难以满足业务流量动态变化（特别是云）的要

求。这是因为，一方面现有网络的拥堵点难以消除，另一方

面网络也无法结合应用的需求来提供相应合理的服务质量

（QoS）/服务等级协议（SLA）。以互联网云商为代表的OTT

（指互联网公司越过运营商开展业务）企业，虽然努力构建

以Overlay网络为主的网络体系，但是由于其Underlay网络

较为封闭，无法和Overlay网络形成高效的协同，因此无法

提供与云资源动态弹性、按需服务、按量计费等相匹配的网

络能力。

在未来相当长的一段时间内，业务和应用所需的资源主

要以云的形态存在，并且该形态是分布式的（在某些情况下

甚至是去中心化的）、高频度动态变化的。传统的“先修路

再部仓库”的组网模式必须适应新的变化。因此，网络的组

织和构成模式需要调整为“随云而动、应云而生”，即需要

构建一个云网络。这种云网络的本质特征主要有以下4个：

（1）网络组织以云为核心。网络的布局和架构充分匹配

云计算和云业务所需的灵活性，具有高度的弹性，能够提供

不同等级应用的QoS。
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（2）网络资源云化部署。网络的节点、带宽、流量等打

破了与地理位置和物理形态绑定的局面。以网元为主要载体

可实现虚拟化、云化部署，能够实现按需提供和调整。

（3）网络边界深入云内。网络连接的端点需要与云业务

相关联，以实现信息传送的深度直达，即让信息的“包裹”

能够送到用户手中。

（4）网络服务与云融合。从最终用户的角度看，今后大

量的应用直接调用的是数据和算力。承载这些数据和算力的

载体是云计算和云资源。而网络是作为更加底层的连接支撑

存在的。从感知的角度看，理想的网络模式应该是“见云不

见网”。网络自动化可提供服务，但它“隐藏”在云的后面。

2 云网络的构成和关键技术

新型云网络的架构包括3个层面。

（1）基础网络层。这一层的作用是构筑一个泛在的高速

连接基础。它类似于我们日常生活中的高速公路，但需要具

备一定的弹性能力和快速调整能力，能提供一定的差异化

QoS和网络开放能力。基础网络层的布局要实现去行政区域

化，并根据云资源的布局来设计。基础网络层主要解决网络

组织以云为核心、网络资源云化部署的问题，需要从网络拓

扑、路由组织、协议选择等维度更新传统网络的设计理念。

从传统运营商的视角看，基础网络层又是Underlay网络层。

（2）业务网络层。在基础网络层上有一个业务网络层。

业务网络层的作用是根据云计算的需要，实时建立或拆除网

络连接，按需提供网络带宽和质量保障。同时这种连接是深

入到应用和最终用户的，是真正端到端的连接。相对于基础

网络层提供的连接能力，业务网络层实现的网络连接更加细

粒度、精准化，并与日常生活中的物流快递类似，一般具有

高并发、高时效性。业务网络层主要解决的是网络资源云化

部署、网络边界深入云内的问题。简化网络的层级和拓扑、

路由组织和接续，并且让网关等节点实现虚拟化甚至云

化[1]，有助于实现按需扩（缩）容和随云部署。从传统运营

商的视角看，业务网络层也被称为Overlay网络层。

（3）网络导航层。除了上述两个网络层外，系统还需要

一个集中控制的网络导航层。这一层的作用在于让云网连接

的准确性和可靠性得到提升，使信息物流的效率达到最大。

网络导航层主要解决的是网络服务与云融合的问题，可形成

多维全域资源视图，为不同的应用和业务设计相应的网络策

略，并结合实际资源效能形成最优的调度和配置。该层是新

型网络的核心智能所在，具有统一调度和管理的职责。从传

统运营商的视角看，网络导航层也可以被称为控制编排层。

上述不同的层面需要引入不同的技术来发挥各自的作

用，以实现各层的功能定位。

具体来说，基础网络层要实现比传统的Underlay网络更

好的灵活性和差异化性能，就需要在协议层进一步简化，方

便基础网络实现端到端的可管可控，改变过去“铁路警察各

管一段”的协议跨域拼接状况。目前，最有代表性的是基于

IPv6的段路由（SRv6）协议[2]和以太网虚拟专用网（EVPN）

技术。SRv6可以让广域网过去的多个协议简化为一个协议，

有助于实现“高速路的一站直达”；EVPN技术可以让适合

不同客户的L2 虚拟专用网 （VPN） 和L3 VPN实现统一发

放，大大简化网络的开通配置。同时，在该层面上还存在着

光传输和互联网协议（IP）两个承载层。在现实网络中，出

于不同质量、经济性、安全性的考虑，光传输和IP网络各

有优势，两者将长期并存。但是目前最缺乏的是两者之间的

高效协同，特别是在连接组织方面。人为的设定超出了光网

络和IP网络的界限。从云网络承载的角度看，只有让IP+光

传输成为一个整体网络，才能发挥网络最大价值。因此，业

界争论多年的“彩光”技术将为IP和光网络的融合带来新

的机遇。由于云资源的一大功能是实现对算力的承载，特别

是考虑到未来大量应用需要同时使用存储和计算两种能力，

因此基础网络层尤其需要匹配这一能力需求，需要能够形成

“服务器（计算和存储）+传输+路由”的统一调度能力。

业务网络层拥有一端入云、另一端连接最终用户的海量

信息分发能力。这是传统Underlay网络所不擅长的。此外，

该层还需要具有面向应用的高度定制化能力和快速连接处理

能力。为此，SRv6和快速用户数据报协议（UDP）网络连

接（QUIC）协议[4]可用来满足相关要求。其中，SRv6提供

的是Overlay层面的精细化连接能力。与Underlay网络采用

的SRv6协议不同，该层面可以根据网络端点的能力，采用

进一步简化的SRv6协议栈，并通过开源方式来部署。如果

诸如Sonic、FRRouting这样的开源项目能够满足需求的话，

系统还需要专用的网络设备。这将大大降低SRv6部署到云

内端点的要求。而随着基础网络质量的不断提升，传统的传

输控制协议（TCP）3次握手过程的必要性已经很小，大量

基于UDP的应用将应运而生。为此，QUIC协议的高效性愈

发明显，将有助于入云数据“包裹”的及时送达。当然，需

要指出的是，目前QUIC协议主要应用在Client-Server模式

中，其对传统网络的潜在影响也是巨大的。由于不同网元还

处在逐步云化的过程中，各个网络节点的传输层协议完全可

以基于QUIC协议来简化和优化。比如，当基础网络层采用

移动网络承载并遇到频繁跨区切换时，采用QUIC来构建业

务网络层就能够规避TCP慢启动对业务和应用产生的问题。

网络导航层需要借助软件定义网络（SDN）、Telemetry
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等技术来实现对各种网络资源信息的实时采集，并结合人工

智能（AI）和大数据技术，利用机器学习等手段实现智能化

的信息处理和闭环控制，让云网络真正具有大脑功能。需要

指出的是，网络自动驾驶技术并非这一层面的最大挑战。在

云计算领域中，相关的自治技术已经非常成熟，完全可以借

鉴到网络中来。网络导航层的技术难点是如何引入语义化的

信息交互和数据处理，以便让云网络更加开放，让使用者方

便调用。对此，目前业界还没有现成的技术可用。

需要特别指出的是，这3个层面是逻辑功能的不同分

工，在物理实现上，不是绝对隔离的，而是彼此嵌入的。以

入云专线为例，在城域网范围内，基础网络层可以是无源光

网络（PON）、光传输网（OTN），也可以是5G网络。为便

于调度，可以在此层叠加一个软件定义广域网（SD-WAN）

作为业务网络层，以方便客户侧与云资源池按需连接的建立

和拆除。在骨干网范围内，可构建一个需要跨越不同网络域

的数据中心互联（DCI）。从互联网数据中心（IDC）互联的

角度看，该DCI属于一个基础网络；但是从云资源池互联和

互通的角度看，该DCI又可以起到业务网络层的作用。与此

同时，位于网络导航层的平台系统，比如编排和控制系统，

可能需要连接上述不同网络域内的多个控制器、云管平台

等，以实现端到端的协同和能力开放。

3 云网络的现状和发展前景

其实，从业界的应用部署来看，SD-WAN[5]就是一种云

网络形态。SD-WAN具备上述特征并包含上述3个层面。

从网络节点的形态来看，SD-WAN在局端和用户侧都

可以采用云化部署的方式，不局限于传统的专用物理设备，

它采用的组网拓扑和局端部署都呈现出典型的去中心化特

征。同时，与云的结合是SD-WAN高速发展的一大驱动力，

也是企业实现上云、云互联的重要手段。如果将云比作电商

的平台，那么SD-WAN就像物流服务一样。SD-WAN与云

的深度融合没有明确业务边界。近来，随着安全访问服务边

缘 （SASE）、软件定义分支 （SD-Branch） 的加持，SD-

WAN被进一步应用在信息通信技术（ICT）服务中。换句话

说，SD-WAN已经从单一的组网连接演变为综合性信息服

务。因此，我们也可以认为它是新型云服务的一种。

SD-WAN在实际部署中，并不是一种新型的物理网络

形态，而是基于各种现有的接入手段和城域网、骨干网衍生

而来的。SD-WAN的Underlay部分可以是目前的互联网专

线、互联网宽带，也可以是传输专线，甚至是5G无线接入。

所以我们不能认为SD-WAN的网络带宽等同于互联网带宽。

在SD-WAN的Overlay部分，通过在客户侧网关和服务侧的

网关建立安全封装后的隧道，可实现点到点、点到多点的灵

活组网。结合SDN控制器和编排器，SD-WAN能够实时感

知底层资源的变化，根据业务的QoS要求来智能选择最佳路

径并实施差异化保障手段，使得业务的开通与变更以及服务

保障更加灵活、更有性价比。相对于传统的专线，SD-WAN

如果选择各种专线类技术，例如将OTN、多协议标签交换

（MPLS） VPN作为其Underlay部分 （也就是基础网络层），

就可以实现很高的网络带宽和QoS保障。出于性价比和可靠

性的综合考虑，在党政军和大企业应用中，SD-WAN的基

础网络层经常出现专线+互联网互为备份的情况。

当然，除了SD-WAN以外，云网络还有不同的表现形

式。比如，多家运营商推出的多云互联服务，多家OTT提供

的多网接入服务。这些不同的表现形式在实现云网络的能力

上存在一定的差异。

4 结束语

在云网融合的大势趋下，传统网络需要升级为云网络。

这种云网络不仅是一种新型的网络形态或者云网载体，还是

一种云网能力服务化的创新模式。在技术上，云网络本质上

既打破了传统网络和业务的界限，又打破了传统通信技术

（CT）和信息技术（IT）的界限，是云网融合能力和服务的

供给侧结构性改革体现。当然，云网络的实现方案和可选技

术是多样化的，相关的具体应用还处于比较初期的阶段。目

前业界还没有找到绝对理想的标准方案和部署模式。正因为

如此，业界同人需要共同关注，一起携手，才能解决相关问

题，让云网络真正成为助推云网融合的新动能。
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摘要：计算形态的云-边-端泛在化分布的演变，以及进入网络内部的计算，都推动承载网络从“云网融合”向“算网一体”演进。面向算力网

络时代，提出基于互联网协议第6版段路由（SRv6）的算力网络技术体系，并详细介绍其内涵——“1+N+X”，即1个算网能力底座，N种算力

网络能力，X种商业场景。通过对此技术体系的研究，构建新一代数字技术设施，增强“联接+计算+智能”的网络内生能力。

关键词：云网融合；算力网络；技术体系；SRv6

Abstract: The evolution of the cloud-edge-end ubiquitous distribution of computing forms and computing power embedded in the network

promotes the evolution of carrier networks from "cloud and network convergence" to "computing power and network integration". Facing the

computing power network era, computing power network technology architecture based on segment routing IPv6 (SRv6) is put forward, and

its contents——“1+N+X ”are introduced in detail.“1+N+X ”means 1 computing power network capacity base, N kinds of computing

power network capacity, and X kinds of business scenarios. Through the research of the technology architecture, the new generation of

digital technology facilities is established, enhancing the network endogenous capacity of“Connectivity + Computing + Intelligence”.

Keywords: cloud network convergence; computing power network; technology architecture; SRv6

1 数字经济时代，“联接+计算+智能”成为数字新业

态的基石

在“十四五”时期，互联网、大数据、人工智能（AI）

同各行各业深度融合，产业数字化迅速发展，这对经

济社会发展起到重要的战略作用。在移动互联网、大数据、

超级计算、传感网、脑科学等新理论新技术的驱动下，AI

加速发展，成为新一轮科技革命和产业变革的重要驱动力。

加快传统产业数字化改造，就要推进“上云、用数、赋智”。

这既是提高国家竞争优势的战略选择，也是构建新发展格局

的现实需要，更是实施创新驱动发展战略的主要抓手。

2021年3月，中国联通正式发布CUBE-Net 3.0网络转型

计划[1]，旨在携手合作伙伴共同构建面向数字经济新需求，

增强网络内生能力，实现“联接+计算+智能”融合服务的

新一代数字基础设施，积极推动网络从“云网融合”迈向

“算网一体”。

在新架构中，通过支持“联接+计算+智能”的融合服

务，结合互联网协议第6版升级（IPv6+）创新技术，网络

具备了感知、智能、体验保障等新能力，这些能力组合后形

成智能联接。网络不仅可以提供透明的数据交换，还可以为

行业客户提供边缘计算服务，为家庭提供智能业务体验保

障，为个人提供高精度定位等融合感知服务。

面向算力网络时代，中国联通提出了基于IPv6段路由

（SRv6）的算力网络技术体系，提供算网一体服务，即“1+

N+X”：1个算网能力底座，N种算力网络能力，X种商业场

景，构建新一代数字技术设施，增强“联接+计算+智能”

的网络内生能力[2]。

2 1个算网能力底座，实现“一网联多云，一键网调云”

基于“1+N+X”的技术体系，网络是以用户为中心的。

从用户的视角看，一网多云需要网络支持低时延、安全可信

的通信，以及高确定性的服务质量，因此网络成为价值中

心。算网能力底座的构建，需要结合源路由IPv6网络可编

程能力，通过将Service ID和SRv6段识别信息（SID）关联，

进行联合注册和统一编排。

SRv6是一项新兴的互联网协议（IP）。SRv6通过灵活的
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Segment组合、Segment字段，以及类型长度值（TLV）组合

实现3层编程空间，更好地满足新网络的业务需求，而其兼

容IPv6的特性也使得网络业务的部署更为简便。

在算力网络中，SRv6技术可以简化网络结构，实现网

络之间的无缝衔接。同时，路由能力不再割裂，并可以结合

网络软件定义网络（SDN）将能力开放出来，实现资源互

调。这样可以大幅降低业务连接和业务部署的复杂度，使得

网络服务化具备必要条件，即将网络的能力和数据进行开

放，支撑业务实现实时、按需、动态部署。网络服务化能力

的提供，首先需要对网络能力进行抽象，以服务的形式对外

提供，这可以包括网络资源连接服务、切片服务、服务级别

协议（SLA）可视等多种服务类型；其次，网络服务化需要

能够灵活定义、敏捷编程，并能根据业务场景对网络的各项

原子能力进行组装，对运维活动进行灵活编排，实现流程自

动化；最后，网络服务化能力需要自闭环，实现服务状态实

时感知。

算网能力底座具体如图1所示，该底座对外统一客户入

口，提供服务目录；对内实现算网的智能化，包括资源管

理、服务管理等，以支持算网服务一体化自动开通、全流程

可视，并可利用算网的敏捷性、灵活性和快速响应能力不断

提升和优化客户体验。

随着网络、云、终端技术和能力的各自持续演进，云、

网、边、端、业的协同需要进一步加强和延伸，并需要根据

业务特点、网络特征、设备能力及运行环境等，智能选择原

来由终端执行的非实时复杂计算和存储任务，并将其转移至

云端或边缘计算节点处理，再将运算结果返回终端执行。云

与网的深度融合、相互协同，可以提供云网一体化的综合服

务。这就需要云和网的资源能够无缝对接，网络设备与云网

元统一纳管，以形成统一的资源视图，从而使得网络的拓

扑、带宽、流量和云的计算、存储能力等实时呈现[3]。多云

协同支撑业务融合创新，有效地控制了负载和成本，并整合

多云资源，从而提升数据的可移植性和互操作性，实现精细

化管理，助力企业业务创新，提升云服务的协同能力，丰富

云服务生态。充分利用不同云服务提供商的能力，可以为企

业提供一致的管理、运营和安全体验。

3 N种算力网络能力，使能新业态算网一体

在“1+N+X”技术体系中，IPv6+技术（具体包含网络

切片、确定性传输、新型多播和应用感知等协议创新[4]）使

网络具备业务快速发放、灵活路径控制、业务体验保障等能

力，以实现服务应用感知、资源及时调用与网络能力开放之

间的协调机制。

当前，算力网络已具备SRv6策略路由和网络切片等能

力，可以将时延、带宽等网因子，和成本、算力等云因子纳

入路由算法，计算出满足SLA要求且云资源利用率最优的业

务路径。同时，通过切片实现多种业务的差异化承载，保障

了算力传输的确定性[5]。面向未来，算力网络将引入应用感

知技术与算力感知技术，使网络及时感知应用类型及需求，

并将服务所需的异构算力资源

信息结合路由机制在网络发布，

以作为业务路径选择的关键

依据[6]。

•智能选路：业务运行时，

不同类型的业务对计算能力、

存储能力、网络服务的需求是

不同的。从现有业务上看，超

算类应用、大型渲染类业务对

算力的需求是最高的，可达到

P级。其次是AI类的训练类应

用，根据算法的不同以及训练

数据的类型和大小的不同，这

类应用所需的算力从T级到P

级不等。AI推理类业务则大多

部署在终端边缘，对算力的需

求稍微减弱，在几百G到T级

别不等。同时，数据处理过程图1 算网能力底座

SRv6：IPv6段路由

算力服务编排平台算力服务Portal

算力/应用
感知节点

算力/应用
感知节点

边
缘
云

边
缘
云算力/应用

感知节点

算力/应用
感知节点

算力/应用
感知节点

边缘云边缘云

中心云

SRv6+业务链

算力/应用感知节点

算力/应用感知节点

算力/应用
感知节点
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中的存储起到至关重要的作用，内存与显存的数量可以作为

关键指标来衡量计算存储的能力。所以，我们需要将这些因

素综合起来，量化成度量值，并嵌入路由算法中。同时，基

于服务类型及应用场景，对指标因素及权重进行调整，生成

新的度量值，可以指导业务转发。

•网络切片：对5G承载网进行精细化的切片处理，可

实现多种业务的差异化承载，从而保障算力传输确定性体

验，并最大化网络价值。在SRv6网络中，网络切片将物理

网络分成多个网络切片平面，各网络切片由不同的路由分段

（SR）Locator以及对应的SID集合组成。各网络切片通过对

SID进行编程及组合，约束业务在特定的切片拓扑内使用为

切片预留的资源进行转发。在承载网络中，根据业务需求使

用灵活以太网（FlexE）技术在承载网设备物理接口上划分

出不同的逻辑接口，为切片分配独立的网络资源，以实现不

同切片之间的资源隔离。

•应用感知：将应用信息带入网络中，使网络及时感知

应用类型及需求，以提供智能化和定制化的服务。结合应用

感知技术，可利用IPv6 扩展头将应用信息及其需求传递给

网络，有效衔接网络与应用以适应服务的需求。通过业务的

部署和资源调整来保证应用的SLA要求，可以将流量引向满

足其要求的网络路径，从而充分发挥网络节点尤其是边缘节

点的优势。

•算力感知：通过整合计算资源，以服务的形式为用户

提供算力。在电信网络中，承载计算资源信息的通信协议可

以位于网络层之上（包括网络层）的任意层，并以网络层协

议为基础，将服务所需的异构算力资源信息和路由机制结合

并在网络发布，从而作为服务寻址的关键依据[7]。目前计算

优先网络协议（CFN）主要通过在路由协议的边界网关协议

（BGP）报文头中以扩展字节信息的方式携带算力信息，将

网络中计算节点的负载情况实时向全网扩散。CFN协议与基

于链路度量值进行路径计算的网络路由协议类似，都是基于

算力度量值来完成路径的计算。而算力度量值来源于全网计

算资源信息及网络链路的带宽、时延、抖动等指标。

4 X种商业场景探索实践，构建“网络路径编程即服

务（SaaS）”生态运营体系

4.1 云网专线升级，赋能千行百业

面向专线应用，结合不同地区、不同行业的实际情况，

因地制宜地制定符合客户需求的最佳方案，可以实现敏捷转

发、分钟级开通，解决客户灵活组网需求。

在广东省开展的围绕智能城域网和省内云骨干网的云网

架构创新活动中，通过SRv6，基于IP可达（即业务可达），

可实现新业务的快速开通。IPv6可延展到网络的各个层级，

从传统的城域网、骨干网，到接入园区、数据中心，并且通

过SRv6可以拉通端、网、云，可提供智能时代多点之间的

任意连接。同时，管控体系实现云网自动化对接、业务快速

开通，达到了电商化体验效果。

电商化是提升客户体验的一个重要手段，解决了运营商

连接客户“最后一米”问题。电商化在实践中又可分为售

前、售中和售后3个环节：售前能力主要提供客户直观销

售，如客户无须到营业厅，在线即可选择套餐，并可以基于

自身需求，快速获取理想的资源，随时随地完成下单操作；

售中能力主要提供交付流程可视化，包括实时资源可视可

查，时长可预估、可承诺，网络能力开放，新型、叠加型业

务的快速研发等，满足了客户定制化的需求；售后能力主要

提供在线网络质量可视可查、路径调优等，包括专线质量实

时可视、可看可追溯，降低客户误报率，使得网络隐患提前

发现，防患于未然。

4.2 算力网络业务链，打造云网安一体服务

传统企业核心业务部署在企业数据中心（DC）。分支企

业则通过组网专线访问总部核心业务，并通过企业总部统一

的互联网出口访问互联网，所有的安全防护均部署在总部。

随着核心系统上云，分支企业经过总部访问的模式不再具有

经济效益，分支企业存在直接访问云侧服务的需求。因此，

安全策略也需要分布式部署，且策略更加复杂化，要求企业

分支和总部一起联动防护，并保持安全策略的一致性。

面向安全服务，我们在大湾区进行了一系列的尝试，在

多个资源池分别部署网站应用级入侵防御系统（WAF）、防

火墙（FW）等安全服务。根据业务的诉求，客户可以选购

不同的安全服务。通过基于SRv6 的业务功能链（SFC）技

术，网络将按需灵活地串接安全服务，使企业分支通过安全

服务后访问云业务，以提供个性化安全保障。业务链是一种

业务功能的有序集，可以使指定的业务流按照指定的顺序依

次经过指定的增值业务设备，以使业务流量获取一种或多种

增值服务。这种增值业务设备，可以是物理设备上的一个模

块或者虚拟化的实例。依据客户的意图，结合SRv6 SID即

服务，通过业务链将算力服务连接，可以将服务提供给客

户。如图2所示，基于服务链的服务灵活调度场景具有两大

算网能力：算网技术能力和算网生态服务能力。算网技术能

力包括网调应用能力和网随算动能力。网调应用实现了极致

灵活网络，使算力云池内的应用按需调度；网随算动使得网

络具备基于时延、带宽、丢包、指定路径等选路能力，能够
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满足算力的不同诉求。针对算网生态服务能力，中国联通作

为服务平台将支持集成第三方服务，并按需调度网络侧差异

化承载服务能力，与应用合作伙伴共同构筑产业生态。

4.3 算力网络新型组播，打造大流量高品质服务

面向视频类业务高清视觉、全新交互需求，CloudX业

务正逐渐成为5G市场主流。除了交互式网络电视（IPTV）

直播，大部分业务都采用单播技术。随着用户数量急剧增

长，网络将面临着极大的带宽压力和挑战，因此推广新型组

播技术已是大势所趋。我们提

出基于 IPv6 位索引显式复制

（BIER6） 视频分发解决方案，

以解决传统组播网络面临的资

源消耗大、运维复杂度高和网

络演进受限等问题。我们在北

京进行了BIER6组播场景和酒

店行业的场景落地，实现专线

和 IPTV 混合场景下的简化组

网、业务解耦和业务质量提升。

基于BIER6组播的IPTV场景示

意如图3所示。

在BIER6组播技术中，上

层组播应用和底层路由环境没

有耦合关系，因此能够灵活适

配各种路由环境，以及各种上

层组播应用。现有网络只须在

路由层控制面协议增加BIER6

能力扩展，在组播叠加层控制

面协议增加BIER6隧道能力扩

展，在数据面增加BIER6封装/

解封和BIER6转发能力，就可

以向BIER6平滑演进。在实践

过程中，通过端到端IPTV视频

业务的验证，我们实现了单自

治系统（AS）域及跨AS域间的

移动虚拟专用网业务（MVPN）

的业务承载及多业务隔离、

MVPN可靠性保护 （含接入侧

保护、中间节点保护和根节点

保护），以及BIER6的操作、管

理与维护（OAM）和虚拟专用

网 （VPN） 内单播组播共存能

力。对承载网而言，点到多点转发能有效减少网络冗余流

量，降低网络负载；对应用平台而言，点到多点的应用能减

轻服务器和中央处理器（CPU）负荷，降低用户数增长对组

播源的影响，为云间多点互联业务带来更大的发展空间。

5 结束语

基于SRv6的算力网络技术体系，运营商将5G的通信技

术（CT）优势与云计算、大数据、AI等信息技术（IT）能

力相结合，打造算网一体、智能安全的新一代数字基础设

图3 基于BIER6组播的IPTV场景示意

BIER：位索引显式复制 IPTV：交互式网络电视 STB：机顶盒

IPTV组播源
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图2 基于服务链的服务灵活调度场景示意
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施，持续赋能千行百业数字化转型，驱动治理方式、生产方

式和生活方式变革。

算力网络是中国信息通信业倡导的新兴技术概念，反映

了通信与计算服务融合的现实需求和演进趋势，其技术标准

和内涵外延还需要通过实践不断丰富和发展。从网络角度

看，算力网络是面向计算和智能服务的新型网络体系，

IPv6+是其技术基石，增强网络内生算力是其演进的重要方

向；从算力角度看，算力网络是网络化的算力基础设施，是

依托网络构建的多样化算力资源调度和服务体系；从服务角

度看，算力网络的目标是提供算网一体服务，是云网融合服

务的新阶段，是数字基础设施服务的新形态[8]。

运营商的算网一体服务演进，须顺应千行百业数字化转

型要求，将CT、IT和数据技术（DT）的能力打包提供。“算

力即服务”的目标涉及IT产业、CT产业、DT产业的超级融

合，每个产业的能力均需做强，并使其产生化学效应，实现

“1+1+1>3”的效果[9]。立足5G、放眼6G，我们需要站在建

设网络强国、数字中国和智慧社会的高度开启新一轮网络转

型。同时，坚持技术和商业双轮驱动，打造泛在、柔性、协

同、智能、安全和可定制的新一代数字基础设施，以数据要

素支持数字化改造，加快数据要素在东部与中西部各大区域

之间流通，实现东部互联网、大数据、AI等先进产业链

延伸。
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摘要：面向多模态网络需求，提出了一种存转算一体化的数据平面共性网络平台，并介绍了该平台的框架组成及关键技术。通过软硬件协同、

异构融合的设计优势，该平台充分发挥了数据平面的灵活性与可扩展性，支持多样化业务可定义的转发和处理，满足多模态网络发展中存储、

转发与计算融合的需求。

关键词：多模态网络；可编程数据平面；异构融合

Abstract: For the multimodal network requirements, a data plane platform integrating storage, forwarding, and computing is proposed, and
the framework composition and key technology are introduced. The platform further releases the flexibility and scalability of the data plane
through the coordination of software processing and hardware processing. The advantages of heterogeneousness and integration support di⁃
versified network applications with definable forwarding and processing, which can cope with the urgent needs of integration of storage, for⁃
warding, and computing in the polymorphic networks.

Keywords: polymorphic network; programmable data plane; heterogeneous fusion

当前互联网发展进入了新时代，随路计算、确定性网

络、低时延网络等新型网络技术的出现加速了工业生

产、社会生活与网络的深层次融合。当前互联网的基础架构

与技术体系，在智慧化、多元化、个性化、高鲁棒、高效能

等方面面临重大挑战，亟须变革网络基础架构并构建全维可

定义的多模态智慧网络[1]。

然而，传统单一面向尽力而为转发功能的网元设备结

构，既无法满足5G、物联网等的业务流量多样化处理需求，

也无法满足低时延网络、确定时延网络等细粒度服务需求，

以及网络新业务的快速部署，更无法支持网络体系创新，所

以网元设备的困局成为网络发展的瓶颈[2]。

为了应对这一挑战，学术界和工业界不断推出新技术和

新理念。2008年，斯坦福大学提出了软件定义网络（SDN）

及OpenFlow技术[3]，将传统刚性封闭网元设备结构中的数据

平面与控制平面解耦。分离出的应用平面和控制平面通过编

程化来应对不同场景的需求，并采用标准化的OpenFlow协

议对网元设备进行配置和管理，提升了网络管控的灵活性，

一定程度上增强了部署新业务的能力。但由于OpenFlow协

议定义能力有限，导致为了支持新协议或新业务，该协议需

要向下兼容地扩展内容。于是该协议从最早的1.0版本的12

个匹配域，不断扩充到1.5版本的45个匹配域。这种刚性补

丁扩容式的协议支持方式，无法满足灵活可定义的新协议需

求。同时，每一次协议版本的升级和扩展，都会导致数据平

面和控制平面设备的重新研制。这样一来，新技术的应用时

间和开发成本则无法有效缩减。

针对SDN数据平面网元设备协议处理可扩展性差的问

题，协议无关转发 （POF） 研究引起业内的广泛关注，

POF[4]、P4语言及协议无关的交换机架构（PISA） [5]先后被

提出。其中，P4具有与协议无关、可重配置性和平台无关

性三大特点，缓解了SDN编程能力不足以及可拓展性差的

状况。尤其是数据平面的可编程性，推动了虚拟扩展局域网

（VxLAN）、基于用户数据报协议（UDP）的低时延的互联网基金项目：国家重点研发计划项目（2019YFB1802502）
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传输层协议（QUIC）、网络带内遥测等新协议与功能的快速

定制与部署，但P4技术规范[6]仅仅描述了数据转发的模型。

虽然支持面向转发的功能可定义，但仍无法满足数据包的存

储、转发、计算协同处理复杂场景应用需求。因此，为了提

供更好的网络传输服务，业界开始在数据平面上整合现场可

编程门阵列 （FPGA）、图形处理器 （GPU）等异构加速单

元[7]，通过本地的硬件加速技术实现业务功能的卸载，通过

网元实现数据的加速，从而实现整个网络性能和服务质量。

虽然数据平面在硬件可编程方面不断发展，但网元设备

的设计却依旧停留在封闭结构上，没有发挥可编程硬件灵活

可扩展的能力。针对此，底层可编程硬件与上层软件功能和

管理配置解耦的白盒结构被广泛采纳。白盒设备的硬件兼容

多种转发芯片的接口，并遵循开放计算项目（OCP）标准化

规范设计。同时，软件的平台操作系统及承载的各种网络应

用也采用规范化的接口，实现底层硬件与软件的独立设计。

例如，微软打造的开源网络交换机操作系统SONIC[8]，采用

的交换机抽象接口（SAI），解耦了软硬件的实现细节，但是

该系统接口与协议紧耦合，无法适配和部署新的业务。为了

解决这个问题，谷歌提出了Stratum系统[9]，旨在配合硬件的

可编程特性，实现一个完全可编程的数据平面网元设备。为

此，该系统集成了一个协议无关转发接口P4Runtime，在开

放网络操作系统（ONOS）控制器的管理下，可以灵活转发

部署新型协议；但是当前网元操作系统仅可以实现对交换芯

片的抽象，硬件异构的加速单元没有纳入其管理范畴。

与此同时，为了更好地支持数据平面的可编程，业界开

展了多种编译器的研究工作，尤其针对交换芯片、FPGA或

软件交换机的P4语言编程，以及多种异构芯片的整体硬件

编译方法设计[10]。Intel公司的tonifo芯片[11]支持基于商用的

软件开发环境（SDE）开发，但是由于其不开源的特性，无

法支持用户可扩展的、定制化的功能编译。在基于FPGA的

编译器及结构设计方面，业界提出了多种解决方案[12-13]，但

这些方案主要集中在转发功能的实现上，没有充分利用

FPGA的可编程特性。另外，面向交换机软件模型（BMv2）

的软件编译结果限于性能瓶颈[14]，无法直接应用于高速流量

场景。而当一个网元设备同时包含多样的可编程目标器件

时，由于缺乏一个统一调度的协同编译环境，编译器无法有

效糅合异构资源的优势，因此不能达到高效、灵活的编译

效果。

1 多模态网络的提出

针对现有网络架构存在的结构僵化、IP单一承载、难以

抑制未知威胁等问题，我们从网络构造的角度来提升网络的

功能、性能、效能、安全等，将“结构可定义”贯穿网络的

各个层面。邬江兴院士提出了一种网络各层功能多模态呈现

的网络架构——全维可定义的多模态智慧网络（PINet） [2]。

PINet是一种技术体制与物理平台分离的网络发展范式，如

图1所示，PINet将各种网络技术体制以模态的形式在多模

态网络环境上动态加载并运行，按照模态自定义的报文格

式、路由协议、交换方式、转发逻辑等进行处理，实现多种

模态在同一物理网络平台上的共存、演进或变革发展。

在多模态网络逻辑框架中，多模态网络环境是多模态网

络的核心，而网元设备是支撑多模态网络环境的基石。然

而，当前网元设备却无法满足多模态网络环境的构建需求。

因此，我们需要一个共性平台来重新整合数据平面中存储、

转发和计算，支持自定义模态报文的解析、转发及交换

处理。

2 多模态网络共性平台的技术特征

为应对新协议和应用部署的挑战，推动新型网络结构的

演进发展，网元设备需要提供灵活可扩展、高性能和安全的

服务支撑。本文梳理出面向存转算一体化的数据平面共性网

络平台的技术特征，如图2所示。

（1）新型标识和报文的自定义解析与处理

面向定制化、个性化服务承载的需求，共性网络平台需

要支持用户自定义接入标识结构和数据报文结构，并按照自

定义逻辑进行报文处理，进而支撑传输协议、寻址路由等的

全维度可定义。其中，寻址路由体现为基于互联网协议

图1 多模态网络逻辑框图
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图3 共性网络平台架构图
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（IP）、身份、内容、地理空间等标识的多种寻址路由方式与

机制，传输协议体现为面向功能、场景、业务等需求的各种

网络协议。通过支持各种新型网络机制的互联互通、协同组

合，可以提高网络服务的多元化能力和对于用户需求的个性

化适应能力。

（2）存储、转发与计算一体设计

网络超融合、边缘计算、随路计算等日益多样化的业务

功能需求对共性网络平台提出了更大的挑战。在满足共性网

络平台支持灵活转发能力的基础上，在数据平面引入存储、

转发与计算一体的、可定义的复合流水线结构设计，实现存

储、转发、计算3种资源在数据转发的过程中灵活组合、调

用，适配不同应用场景下特质化的处理需求。

（3）内生安全构造

在由内生安全构造的共性网络平台中，“动态异构冗余”

的设计思想已被引入数据平面。该平台以异构处理组件构成

的元功能池为基础，生成多种等价异构执行体，并通过多模

裁决和负反馈调度机制，实现内生防御的安全机制，以应对

平台在软硬件设计过程中不可避免的后门及漏洞等安全威

胁。该平台能够有效抵御各种病毒/木马等已知或未知的威

胁，并通过将网络空间安全能力由“外挂”转变为“内生”，

从而实现“高可信、高可用、高可靠”三位一体的网络安全

服务。

（4）面向异构软硬件资源的协同编译

为了提供共性网络平台上多种异构资源的可编程性和通

用性，降低设备开发的难度，缩短面向特定场景的应用部署

时间，我们需要提供一个“自顶向下”的由高级编程语言和

编译器组成的编译环境。该编译环境能够面向多种异构软硬

件功能组件构建统一编程模型，提供用户高级语言编程接

口，屏蔽底层硬件支持协同调度各类型软硬件资源的细节，

并通过单纯的数据包存储、转发、计算等处理逻辑的形式化

描述，实现网络处理性能和功能灵活性之间的平衡。

（5）多模态混合交换调度

在差异化的应用场景下，特定业务流的突发性、包长

度、流量大小和速率特性有所不同。与此同时，不同的确定

时延网络、低时延网络等新型网络技术体制的数据报文交换

指标也不尽相同。每一种新型网络技术体制可被视为一种新

型的模态。多模态混合调度技术可以为每一种模态提供定制

化服务与质量保障，还可以均衡多种模态间的公平/优先级

交换的策略，提升交换带宽资源利用率，保障网络交换服务

质量。

3 共性网络平台的分层结构

共性网络平台的分层结构模型如图3所示，整体上分为

硬件层、系统层和编译层。3个层面相互依存、相互支撑。

其中，硬件层是整个平台的底层支撑，通过多种异构资源的

叠加，支撑数据包存储、转发和计算的一体化处理；系统层

实现异构资源的协同，以及各种网络功能的控制和管理；编

译层实现对整个共性网络平台功能的编译，通过将高级语言

描述的自定义功能映射到平台上，实现多样化业务的异构接

入、交换和传输。

图2 共性网络平台的技术特征

存储计算
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3.1 硬件层逻辑设计

硬件层的处理逻辑如图4所示，主要分为5个组件：可

定义解析、入口流水线、调度器、出口流水线和可定义逆解

析。5个组件都引入可编程能力，可根据高级语言形式化描

述的编译结果，灵活重构出定制化的服务功能。

可定义解析/逆解析组件可通过编译器接口进行配置。

可定义解析组件支持按照用户定义的任意协议字段进行解

析，并提取对应的字段作为入口/出口流水线中流表的关键

词进行多域匹配；可定义逆解析组件支持按照用户自定义的

任意数据格式进行封装，实现协议包头内容的增添、修改和

转换功能。

入口/出口流水线组件采用融合异构处理资源的多级流

水线设计，在支持类似P4可定义的转发流水线的基础上，

将计算和存储功能挂载到并行的流水线上，再通过流水线的

调用支持多种处理能力的融合，并采用协议无关的配置接口

转发流表和动作信息，为不同的模态和协议流分配不同的流

水线资源。这样可使得不同的模态和协议相对独立、并行地

在平台上运行，而每种流表都可以基于用户定义的关键词进

行构建，其匹配的动作集为存储、转发以及计算3种类别的

操作集合。

调度器可以通过调度接口配置，实现面向流表的定制化

的调度，并通过配置平台流水线上各个队列的属性、带宽保

障、优先级和调度策略，实现精细化、差异化的交换能力

服务。

3.2 系统层逻辑设计

系统层实现对硬件层异构资源的管理，以及与控制器间

的互通，系统逻辑如图5所示，主要包括编译接口、北向接

口、系统管理和南向接口4个部分。编译接口为编译层与系

统层的接口，支持编译结果的配置与下发，实现异构资源的

可定义重构。北向接口为共性网络平台与控制器之间的配置

管理接口，用于接收控制平面的控制器生成的各种流表信

息，引导和决定共性网络平台的数据处理行为，并采用协议

无关的协议交互机制，支持用户自定义结构和流表信息的传

递。系统管理是形成共性网络平台能力的功能集，采用内生

安全构造核心节点功能，以动态、随机改变核心功能的静态

性、确定性，进而提供内生安全的防护能力。系统管理由运

维管理和异构多维资源管理两部分功能组成，通过容器化构

建、模块间联动解耦的方式，实现了对硬件层异构多维资源

的管理，以及控制器配置信息的维护。南向接口为硬件层和

系统层的接口，是对交换芯片、FPGA、多核等异构芯片接

口的统一抽象，对上提供一系列标准化的应用程序编程接口

（API），使系统层功能不再关心硬件层中异构芯片的硬件细

节，并采用统一的方式接口进行管理和配置。

3.3 编译层逻辑设计

编译层逻辑组成如图6所示，主要包括存储、转发、计

算一体化的编译器框架和高级可编程语言设计两部分。针对

存储、转发、计算一体化的异构特点，编译层对数据平面关

键要素进行提取，抽象出一套融合存储、转发和计算的数据

平面操作指令集，用于定义和描述数据平面的行为（包括控

制原语、存储原语、计算原语、转发原语），更加灵活地描

述数据平面，实现数据平面与控制平面的解耦和接口的标

准化。

基于开放式结构设计，编译器框架参考了P4编译器前

后端解耦分离的设计。前端编译器扩展支持存储、转发和计

算功能的统一编译；而后端编译器支持多样化的编译目标，

以及可扩展的目标结构，并能设计编译流程与仿真验证环

IPv4：互联网协议第4版 IPv6：互联网协议第6版 QoS：服务质量 TCP：传输控制协议 VLAN：虚拟局域网
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图4 硬件层逻辑结构图
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境，更好地支持编译器的发展与演进。前端编译器侧重于通

用基础的编译功能，主要实现编译过程的结构词法分析、文

件语法分析以及段落语义分析3个功能：词法分析主要将待

编译的源文件按照语法分割为独立的标记和单词，而源文件

中的制表符、空格等编码无效字符会被替换并删除，并根据

注释中的相关辅助类语法将语法标记或词组分类；根据语法

模板，语法分析可以从语法角度判断不同分组间代码结构的

正确性，并生成抽象表达；语义分析针对整个源文件的含义

进行分析，排查逻辑漏洞，展开嵌套循环，并生成中间表达

形式（IR）。后端编译器面向独立目标器件构建，基于前端

生成的中间表达形式，结合具体的芯片属性生成最终的目标

文件。后端编译器支持多种芯片类型，如ASIC交换芯片、

FPGA芯片、x86多核芯片、ARM多核芯片等。所有类型的

后端编译器采用共享通用可扩展的接口，支持新型编程器件

的可扩展和现有功能器件的可演进。

面向该框架设计，高级可编程语言统一抽象描述异构编

程对象的功能特征，主要包含5

个要素：解析器、查找表、匹配

动作、逆解析器和控制流程。其

中，解析器通过定义并有序描述

协议的特征，指导硬件层中可定

义解析组件按照一定的逻辑解析

数据报文；查找表用于构建硬件

层中入口/出口流水线组件流表

的匹配关键词和掩码的长度以及

匹配模式方法，如最长匹配、精

确匹配范围匹配等；匹配动作定

义查找表匹配之后的动作模式，

分别包括面向数学运算的计算类

动作、面向本地存储的存储类动

作、面向可定义流转的转发类动

作；逆解析器通过定义有序的协

议字段组合，指导可定义逆解析

组件实现数据报文的协议的重组

和封装；控制流程定义数据报文

在硬件层的顺序及判断跳转执行

逻辑，进而指导硬件层完成对进

入系统中数据报文的处理流程。

4 结束语

本文提出了一种支持存储、

转发、计算一体的多模态共性网

络平台结构。该结构通过融合异构芯片功能构建数据平面的

处理能力，采用可扩展的操作系统管理异构资源，从而提供

统一的软硬件协同编译环境，形成存储、转发、计算一体的

系统平台能力，支撑多模态网络中新型模态、协议和业务的

融合、演进与发展。
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摘要：时间敏感网络（TSN）中循环队列转发（CQF）机制保留了时间感知整形中门控调度的转发可控特性，同时又降低了门控列表配置的复

杂度，但是缓存队列的长度作为一个关键参数直接影响着网络的调度性能，并且在实现时受到硬件资源的约束。为了寻找到合适的CQF队列长

度值以实现网络系统设计的性能和成本的优化，提出了一个基于网络演算的CQF性能分析方法。通过曲线模型的构建和计算，分析流量传输时

延和积压的性能上界值，从而选择出合适的队列长度值。通过不同场景的实验，得到了不同流特性参数对队列长度选择的影响。

关键词：时间敏感网络；循环队列转发；网络演算；性能分析；队列长度分析

Abstract: Cyclic queue forwarding (CQF) in time-sensitive networking (TSN) remains the forwarding controllability based on gated scheduling
in time-aware shaper and reduces the complexity of the configuration of gate control lists. However, as a key parameter, the length of CQF
queues directly affects the performance of network scheduling and is constrained by hardware resources in implementation. In order to find
the appropriate value of CQF queue length to realize the performance and cost optimization of network system design, a performance analy⁃
sis method of CQF-based networks based on network calculus is proposed. Through the construction of curve model and calculation, the
upper bounds of delay and backlog of data traffic transmission are analyzed. Then the appropriate length of CQF queues can be selected ac⁃
cording to these analysis results. Experiments are conducted in different scenarios, and the influence of different flow characteristic param⁃
eters on the selection of queue length is obtained.

Keywords: time-sensitive networking; cyclic queue forwarding; network calculus; performance analysis; queue length analysis

由于越来越多的应用，如工业控制、自动驾驶、实时交

互、远程医疗等，对网络端到端传输提出有界低时延

的需求，以时间敏感网络（TSN）作为标准的、开放的链路

层确定性技术受到了广泛关注[1]。

TSN引入了调度整形机制为时间敏感流量在路径上传输

提供确定的传输时隙。其中，基于时钟同步的时间感知整形

（TAS）机制[2]通过控制出端口队列上的门开关状态来实现对

流量的精确转发控制，是TSN中广泛使用的整形机制。然

而，这一机制需要通过复杂的计算为每一个出端口的每一个

队列分配一个门控列表。为了简化配置问题，TSN工作组在

标准中提出了循环队列转发（CQF） [3]，即一个队列接收数

据，一个队列转发缓存数据，两队列采用周期性交替的方式

进行传输。

目前，CQF的相关研究目标是实现基于该机制的端到端

传输。例如，通过一系列约束条件规划出每条流从终端设备

发包的时间，以实现无冲突的有界低时延传输。其中，队列

长度仅作为资源约束中一个固定数值参与调度时间规划的计

算[4-5]。然而，端口队列长度也对基于CQF机制的网络传输

性能产生重要的影响，并与实现难度和成本相关。分析队列

长度的选择是基于CQF机制进行交换机设计的重要内容，

但当前仍缺乏这类研究。

网络演算作为一种网络性能分析的理论工具，根据流的

特性刻画到达曲线以构造数据流量模型，同时根据网络节点

转发服务能力刻画服务曲线以构造节点服务模型，提供了一
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个从理论上进行网络性能分析的工具[6]。因此，网络演算在

TSN领域也得到了关注和应用，如为音视频桥接（AVB）流

传输建模提供性能分析和传输保障[7-8]；构造基于传输窗口

的模型，并实现TAS机制性能分析和门控列表配置验证

等[9]。上述这些研究通常集中在整形机制的时延边界分析方

面，很少关注流量积压边界的问题。

针对TSN中的CQF机制，本文提出了一种基于网络演

算的队列分析优化方法。该方法首先建立了一个基于CQF

的网络系统的性能分析模型，再利用该模型对节点内积压和

流量端到端时延进行分析并选择出合适的队列长度值。这一

方法能够在理论上整体分析流量在节点上的流量积压边界，

不受单条流调度规划的限制，避免了多次约束求解所造成的

时间和资源浪费。

1 研究背景与动机

1.1 CQF机制

CQF机制沿用TAS机制的门控方法，当门开启时，队列

中的数据被允许转发到下一节点；当门关闭时，进入到队列

的数据将被缓存在队列中以等待传输。然而，CQF利用静态

门控，并采用两个队列周期交替去取代TAS中一个门控队列

的功能，如图1（a）所示。在CQF的奇数循环中，缓存到

奇队列中的数据被转发到下一节点，到达该交换机端口的数

据则进入到偶队列中；在CQF的偶数循环中,情况则与之相

反，即奇队列进行缓存，偶队列进行转发。

数据帧在路径节点上的转发传输过程如图1（b）所示。

假设CQF的循环周期，即两队列交替的时间间隔为TC，流

端到端传输路径的总跳数为H，则传输的最小时延Dmin =
(H - 1) × TC，传输最大时延为Dmax = (H + 1) × TC。

1.2 网络演算理论基础

网络演算以最小加代数为理论工具[10]。其中，最小加代

数中的卷积运算如公式 （1） 所示，最小加反卷积如公式

（2）所示[6]：

(f ⊗ g) (t) = inf0 ≤ s ≤ t{f (t - s) + g (s)}, （1）

(f ⊘ g) (t) = sups ≥ 0{f (t + s) - g (s)}。 （2）
到达曲线通常描述的是到达节点流累积量的上界，为广

义增函数。假设累积到达流R (t)的到达曲线为α (t)，则它们

的关系如公式（3）所示：

R (t) - R (s) ≤ α (t - s)。 （3）
服务曲线通常用来描述节点累计服务量的下界，也是一

个广义增函数。假设流量被节点服务后离开的累积量为

R* (t)，节点的服务曲线为β (t)，则其关系如公式（4）所示：

R* (t) ≥ R (s) + β (t - s) ≥ R ⊗ β (t)。 （4）
根据上述所定义的模型，我们可以得到流在该节点的排

队时延和该队列的流量积压边界，并进行性能分析。对于一

个无损的先入先出系统，在t时刻输入数据的时延上界如式

（5）所示，输入数据在该节点的流量积压如式（6）所示。

C：门控状态为关闭，即禁止该队列中数据被转发
ES：终端系统

图1 循环队列转发机制传输示意图

O：门控状态为开启，即允许该队列中数据被转发
Q：出端口队列

SW：交换设备
TC：两队列循环交替的周期，即一个队列连续传输的时间

（a）循环队列转发机制

偶周期

奇周期

入队列门控列表

Q1
Q2

TC0
O
C

TC1
C
O

入队列门控列表

Q1
Q2

TC0
C
O

TC1
O
C

出队列门控列表

Q1
Q2

TC0
C
O

TC1
O
C

出队列门控列表

Q1
Q2

TC0
O
C

TC1
C
O

ES1→SW1

SW1→SW2

SW2→ES2

TC

最小传输时延

最大传输时延

（b）循环队列转发传输示意图
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Delay (t) = inf {τ ≥ 0:R (t) ≤ R* (t + τ)}, （5）

Backlog (t) = R (t) - R* (t)。 （6）
由于到达曲线和服务曲线表示最差情况下的节点传输状

态，因此流在节点的传输时延上边界为两条曲线的最大水平

距离，即H (α, β)，如公式（7）所示。流量积压上边界为两

曲线最大垂直距离，即V (α, β)，如公式（8）所示：

H (α, β) = supt ≥ 0 i nfs ≥ 0 {τ ≥ 0:α (t) ≤ β (t + s)}, （7）

V (α, β) = sups ≥ 0α (s) - β (s)。 （8）
对于需要控制数据输出的设备或机制，网络演算定义了

整形器的概念。整形器具有一条整形曲线σ (t)。整形器的输

出需要遵守该整形曲线，以曲线所定义的输出量为上界。其

中，能够将输入数据存放在缓存中，并在满足整形曲线时尽

快把数据转发的整形器被称为贪婪整形器。

1.3 队列长度的影响

在进行交换机设计或对拓扑抽象建模时，队列长度都是

一个重要的设计参数。在进行流量调度规划时，假设基于

TAS机制的网络模型的端口队列长度足够使用，不会出现丢

包的情况[11]，流在调度约束中不会受到队列资源的限制。然

而，在CQF网络中，队列长度与传输时隙的大小有直接关

系。一个传输时隙需要保证CQF队列中的所有数据包一跳

转发。因此，流传输需要受到队列资源的约束。

实验表明，CQF队列长度的减小能够使其所能容纳的包

数量减少，在合理范围内算法的可调度流数量也会随之减

小[5]。当CQF队列长度过小时，虽然流量传输的单跳排队时

延很小，但是交换机端口内没有足够的空间去缓存更多到达

流。如果网络系统中存在发包周期不同的流，就需要对流的

发包时间范围进行严格限制，以避免在传输中出现内存溢出

导致丢包的现象。这将限制终端设备的发包数量和种类，从

而限制网络系统可调度流的数量。

以图2为例，把3个终端设备连接到1台交换机上组成

一个简单拓扑。当流 f1从ES1发送到ES3时，周期为2TQ，并

且一次发两个包；当流 f2从ES2发送到ES3时，周期为 3TQ。
f1和 f2可容忍的最大时延都为 5TQ。两条流在传输时都将经

过交换机SW1连接ES3的端口，在调度规划时需要避免队列

溢出丢包的情况。当CQF两个队列功能切换的交替周期TC
为TQ时，队列长度可容纳两个最大传输单元大小的包。然

而，由于流 f1和 f2的发包周期互为质数，在调度的超周期

（两周期的最小公倍数）内系统无法实现无溢出的调度规划，

如图2（a）所示。因此，数据包一定会因为队列资源不足

而溢出，进而造成丢包。

当CQF队列过长时，流传输的单条排队时延会同样变

得过大。这就使流的端到端传输时延过长，从而可能导致流

的不可调度，造成网络系统的可调度性能变差。同样以图2

为例，网络和流特性参数同上，在图2（b）中CQF两队列

交替周期TC为3TQ。根据该机制包传输时延计算，其时延最

大可达到6TQ。可以看出，该时延边界超出了流可容忍时延

的范围。

此外，由于底层硬件资源有限，内存越大其实现的难度

和成本也就越高。因此，队列长度在满足传输需求的同时应

尽可能地小，以减少所需资源。

ES：终端系统 SW：交换设备 TQ：一个传输时隙大小，即流量调度最小时间单位

图2 队列长度对传输的影响

（a）队列过短传输导致丢包 （b）队列过长传输导致超时

ES1→SW1

ES2→SW1

SW1→ES3

TQ
资源冲突

溢出丢弃

1-1 1-2 2-1 2-2 3-1 3-2

1-1 1-2

1-1 1-2 3-1 3-21-1 1-2 2-1 2-2

2-1 2-2

1-1 1-2 2-1 2-2 2-1 2-2

1-1 1-2 2-1 2-2

1-1 1-2 2-1 2-2 1-1 1-2

Delay=6TQ传输超时，不可调度

3TQ
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队列长度作为流量调度时的一个资源约束条件的同时，

也对流量调度结果有着重要的影响。基于CQF机制的调度

算法设计的重点在于对流发包时间的规划。将时间敏感流量

映射到基于TSN的底层硬件资源上时，队列长度被赋予一个

固定值来调度并进行约束[4]。目前，有关队列长度对调度影

响的研究[5]还比较少，对于队列长度如何进行选择的研究更

是缺乏。因此，我们需要一种能够根据场景进行队列分析优

化的方法。

2 模型与分析

2.1 模型概述

根据IEEE 802.1 Qcc（电气与电子工程师协会标准）所

提出的集中式控制架构，基于CQF的TSN网络架构可以分

为数据面和控制面两个部分，如图3所示。数据面的拓扑、

设备和流特性抽象为一个全局的资源视图，并作为控制面的

输入数据。控制面采用设计的调度算法，根据输入进行调度

计算，并下发给数据面设备。随后，数据面设备根据收到的

配置信息来控制数据包的发送。

在从数据面信息抽象时，设备的队列长度将作为一个既

定的信息参数图输入至控制面。在控制面中，调度器利用一

个确定的队列长度值来进行资源约束。本文所提出的分析方

法应用在整个网络架构之外，如图3所示。在理论层面，该

方法利用TSN网络抽象模型中数据面的全局资源信息和控制

面路由结果，分析出最佳队列长度参数，并将该参数反馈至

数据面，调节网络模型的队列长度，为可编程交换机参数设

置[12]或者TSN交换机设计和型号选择提供参考。

该方法不仅能根据当前场景的终端设备和流量特性构造

出数据流量模型，还可根据交换机信息构造队列服务模型，

基于网络演算理论计算流量端到端传输性能参数，并反馈调

节队列参数，最终可得到最佳队列长度值。

2.2 队列服务模型

CQF机制利用两个相同的队列进行乒乓交替传输。从节

点传输上来看，该端口节点始终为线速转发。然而，在数据

传输方面，数据帧先进入端口的一个队列等待，再以线速传

输转发。在对端口节点进行服务模型分析时，从单独CQF

队列出发，我们把CQF服务模型分为奇队列和偶队列两个

部分。其中，奇队列在奇数交替周期转发，偶队列在偶数周

期进行转发。

根据网络演算理论，CQF服务队列可建模为贪婪整形

器[6]。在整形曲线σ (t)满足次加性并且初始时值为0的情况

下，缓冲区初始状态为空且足够大的贪婪整形器的输入输出

特性满足公式（9），即节点为流提供了一条等于σ的服务

曲线。

R* = R ⊗ σ。 （9）
为了获得更细粒度的CQF队列服务模型，整形曲线的

构造可根据时分多址（TDMA）总线协议的经典服务模型[13]

来完成，进而分阶段描述出转发服务和缓存等待两个过程。

在转发服务阶段，整形曲线以交换机传输速率为斜率递增；

在缓存等待阶段，整形曲线累积服务量不随时间的增加而变

化。根据两队列工作机制，奇队列在一个调度超周期初始时

刻即开始进行转发，其整形曲线表达如公式（10）所示。偶

队列等同于在奇队列前再加入一个恒定突发延迟函数 δT。该

函数的值在 t ≤ 0时为0，其他情况为∞。偶队列整形曲线表

达满足公式（11）。其中，TQ为队列转发的交替周期，C为

端口转发速率。

β1 (t) = σodd (t) = C∙min (éêêê ù

ú
úú

t
2TQ ∙TQ, t -

ê

ë
êê

ú

û
úú

t
2TQ ∙TQ) , （10）
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t：系统运行时间
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图3 网络架构与设计

集中式用户配置
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β0 (t) = σeven ( t ) = C∙max (êëêê ú

û
úú

t
2TQ ∙TQ, t -

é

ê
êê

ù

ú
úú

t
2TQ ∙TQ)。 （11）

2.3 数据流量模型

在构造数据流量模型时，模型仅对流特性已知，对流量

发包时间的调度未知。因此，流量到达曲线的构造以经典的

漏桶模型为基础，相关定义为α ( t ) = b + rt。对于终端设备

输出数据量曲线，参数恒定速率r和瞬时突发b可以根据流

的发包周期 f.period、数据包大小 f.size和一次发包数量 f.num
求出。一台终端设备累积输出数据量上界的曲线参数r和b

的计算公式如（12）和（13）所示：

r = f.size ⋅ f.num
f.period , （12）

b = f.size ⋅ f.num ⋅ (1 - r
C
)。 （13）

基于上述漏桶曲线，根据CQF机制工作模式得到终端

设备在奇偶周期流量发送曲线。下一节点的偶队列的到达曲

线，即终端设备在奇周期的累积输出数据量 αodd (t)如公式

（14）所示；奇队列的到达曲线，即终端设备在偶周期的累

积发送数据量 αeven (t)为 αodd (t)延迟一个交替周期T后的结

果，如公式（15）所示。

αodd (t) =
ì

í

î

ïï
ïï

0 t = 0
b + r∙min ( )é

ê
êê

ù

ú
úú

t
2TQ ∙TQ, t -

ê

ë
êê

ú

û
úú

t
2TQ ∙TQ t > 0 , （14）

αeven (t) = (αodd ⊗ δTQ ) (t)。 （15）

2.4 性能与参数分析

流从发送端输出后将根据传输路径经过多个串联的网络

节点，然后到达接收端。根据串联等效定理[10]，这些串联的

节点为一条流所提供的服务量可以使用一个服务模型来代

替 。 假 设 这 些 串 联 节 点 提 供 的 服 务 曲 线 依 次 为

β1 (t) , β2 (t) ,…, βn ( t )，则该串联等效模型服务曲线为 β ( t ) =
β1 ⊗ β2…⊗ βn ( t )。

当时间敏感流在基于CQF的网络系统中传输时，缓存

在奇队列中的数据将转发至偶队列中，同时偶队列中的数据

将转发至奇队列中。根据CQF传输时延边界公式、串联等

效定理和贪婪整形器输入输出特性，奇数周期从发送端输出

的到达曲线为 αodd ( t )的数据流 Rodd ( t )。在经过路径节点

v0,v1,…,vn的服务后，接收端所接收到的输出数据流 R*odd (t)

满足公式（16）。同理，偶数周期发送流的输出R*even (t)满足

公式（17）。

R*odd (t) ≥ αodd ⊗ β 00 ⊗ β 11…⊗ βn%2n ⊗ δT (t) , （16）

R*even (t) ≥ αeven ⊗ β 10 ⊗ β 01…⊗ β ( )n + 1 %2
n ⊗ δT (t)。 （17）

根据传输时延公式，CQF的网络系统中到达曲线为α (t)

数据流的端到端传输时延边界，如公式（18）所示：

Delay (t) = inf {τ ≥ 0:R (t) ≤ R* (t + τ)} ≤

inf {τ ≥ 0:α (t) ≤ α ⊗ β0…⊗ βn ⊗ δT (t)}。 （18）
根据剩余服务定理[10]，当多条流同时到达同一网络节点

并竞争使用该节点提供的服务时，假设这些流的到达曲线分

别为 α1,α2,…,αn，节点提供给所有流的总服务曲线为 β ( t )，
则节点提供给到达曲线 αn的数据流的服务曲线为 βn ( t ) =
max(0, β - α1 - α2… - αn - 1 )。

在CQF机制下，流量到达队列先缓存后进行转发。相

对于流到达，CQF队列对流服务有一个周期的延迟。节点的

剩 余 服 务 为 βn ( t ) = max(0, β - α1 ⊗ δT - α2 ⊗ δT…-
αn - 1 ⊗ δT )。在进行性能分析时，系统按照最大可容忍时延

从小到大的顺序对流进行逐一端到端传输分析，并沿路由更

新交换机端口剩余服务曲线，以用于下一条到达流量服务分

析。端口剩余服务曲线不足以服务的流则滞留在该端口队列

中。根据流量积压公式，端口队列中流量积压量如公式

（19）所示：

Backlog ( t ) = R ( t ) - R* ( t ) ≤∑
i = 1

n [ αi ( t ) - αi ⊗ βi ( t ) ]。 （19）

如图3中队列分析部分所示，在利用上述分析模型进行

队列参数的选择时，首先将队列长度的初始状态设置为一个

最大传输单元，再构建该系统的流量和服务模型，以便得到

流量端到端传输时延和各个端口的流量积压值。

当队列过小时，队列长度不足以容纳端口流量积压量，

数据包将被丢弃。此时，系统会根据当前队列长度和流量积

压参数将队列长度调大，队列长度增量值如公式（20）所

示。其中，Backlogmax为超周期内所有队列流量积压量的最

大值，AdjustNum参数控制节幅度随着调节次数的增加而减

小，队列长度调节单位为最大传输单元1 500 B。

∆Qsize = max (1, éëêê ù

û
ú

Backlogmax - Qsize
1500 /AdjustNum) × 1500。（20）
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当队列过大时，传输时延不满足可容忍最大时延约束条

件。此时系统会根据当前时延和流的可容忍最大时延差值将

队列长度调小，直至传输时延和队列缓存都满足相关条件，

相关计算如公式（21）所示。其中，Delayi为流 fi性能分析

得到的传输时延，delayi为流 fi最大可容忍传输时延，Hopi
为流 fi跳数。

∆Qsize = max (1, éëêê ù

û
úúmax ( Delayi - delayi

Hopi
) /AdjustNum) × 1500。（21）

随后，系统会返回该理想的队列长度值并将其作为最佳

队列长度参数，或者达到最大调节次数后退出。如果选择失

败，则说明当前场景无法选择出理想的队列长度值。

3 实验与结果

3.1 实验设置

3.1.1 网络拓扑

本文实验所采用的拓扑为常用于工业控制网络的线性拓

扑和环形拓扑，如图4所示。线性拓扑的流量数据在交换机

节点中可以双向传输，环形拓扑的流量数据在交换机节点之

间只能沿着一个方向进行传输。

由于队列分析方法的应用不受网络规模限制，实验时线

性和环形拓扑中的交换机数量固定为10个，网络带宽都设

置为1 Gbit/s。CQF队列长度初始值被设置为一个最大传输

单元1 500 B，系统以1 500 B的幅度进行调节，以保证数据

传输的完整性。实验在Intel(R) Core(TM) i7-6700 RAM 16GB

的Windows设备上，基于Python开发的分析系统进行测试。

3.1.2 流量特性

由于没有可以直接应用于实验测试的标准TSN流量集，

本实验参考国际电工委员会（IEC）/IEEE 60802标准[14]中描

述的工业自动化网络流量特性进行参数设置，从不连接同一

交换机的终端设备中随机选取一组作为流的发送和接收设

备，并采用最短路径计算出相应的传输路径。流的发包周期

以毫秒为单位，并且该发包周期从集合{2，4，8} ms中选

取。流的最大可容忍时延一般为时延系数集合中随机选取的

一个系数与其发包周期的乘积，流的一个数据帧长度范围为

64～1 500 B。

在该实验中，时间敏感流量类型主要分为循环流、同步

流和视频流3种[15]，相关参数如表1所示。循环流主要用于

设备之间的周期性通信，它的可容忍最大时延与发包周期相

关，一般不超过其周期值。同步流主要用于控制器或设备之

间的同步交互，它的最大时延通常在一个周期以内，数据帧

通常很小。视频流是终端直接传输的视频数据流，面向用户

的视频流的性能相对较低，其特征是延迟小于10 ms，以保

障用户体验。视频流的帧长度一般为1 000～1 500 B。根据

码率可以近似得到等价发包周期。

3.2 实验结果

实验分别分析了流特性中的发包周期、最大可容忍时间

和网络拓扑类型对队列分析结果的影响，并对具有明显差异

的同步流和视频流进行队列分析，将其作为队列分析场景应

用示例。

3.2.1 发包周期

在不同发包周期下进行队列分析的实验中，测试采用线

性拓扑并分别采用具有固定时延系数的循环流和固定时延的

视频流，测试结果分别如图5（a）和图5（b）所示。随着

发包间隔的增大，流从终端设备注入的时间有更大的选择范

围，流量更加不易聚集，因此可调度的流数量随之增加。随

着调度流数量的增加，发包周期大的流所需要的队列长度逐

渐小于发包周期小的流量。

3.2.2 最大时延

在不同可容忍最大时延下进行队列分析的实验中，测试

采用线性拓扑和具有不同时延系数的循环流。该循环流单条

流的周期从周期集合为{2，4，8} ms中进行选取，帧长度从

100～1 500 B中选取。实验采用5组时延系数进行分析，实

图4 测试拓扑

（a）线性拓扑 （b）环形拓扑

▼表1 测试流参数

流量类型

循环流

同步流

视频流

发包周期/ms

{2，4，8}

{2，4，8}

{2，4，8}

最大时延/ms

不超过周期值

不超过周期值

小于10

帧长度/B

64～1 500

64～300

1 000～1 500
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验结果如图6所示。从图6（a）中不同组队列长度曲线重合

可知，在可调度流数量范围内，流的可容忍最大时延并不影

响队列长度的选择；然而，流可容忍最大时延会影响队列选

择范围和与之对应的流的最大可调度数量，即随着可容忍最

大时延的增大，可选择队列长度会增大，可调度流数量也会

增多，如图6（b）所示。

3.2.3 拓扑类型与应用

在不同网络拓扑类型下进行队列分析的实验中，我们分

别采用线性拓扑和环形拓扑传输循环流，如图7（a）所示。

由于环形拓扑中所有交换机之间只能够进行单向传输，相对

于线性拓扑，环形拓扑队列缓存需求更大。这说明在相同队

列资源的条件下，线性拓扑可映射的流数量比环形拓扑

更多[4]。

图7（b）展示了同步流和视频流的队列分析应用场景。

对时延要求高、轻负载的同步流更适合短队列，可实现快速

转发；对时延要求低、数据量大的视频流更适合长队列，可

避免丢包。由此可见，不同类型流量和应用场景对队列长度

的要求具有一定的差别，有必要根据网络流量的特性进行

分析。

4 结束语

随着实时性和交互性网络应用的发展，端到端有界低时

延的确定性传输需求给当前网络提出了挑战，同时也为网络

革新带来了机遇。TSN作为链路层上的确定性技术正趋于完

善。在本文中，我们针对TSN循环队列转发机制的应用进行

分析研究，提出了一种队列分析优化方法，并对基于该方法

的网络进行性能分析和转发队列长度选择，以优化不同场景

下流的可调度性和队列资源成本，为交换机参数设置或选择

提出了理论层面的建议。

图5 不同发包周期下的队列分析

（b）不同发包周期视频流的队列分析
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（a）不同发包周期控制流的队列分析
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图6 不同可容忍最大时延下的队列分析
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图7 不同拓扑类型和场景应用下的队列分析

（a）线性拓扑与环形拓扑队列分析

（b）同步流与视频流队列分析
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摘要：探讨了数字孪生网络南北向接口和孪生层内部接口应具备的不同特性，并给出了当前一些通用接口在数字孪生网络中的适用性建议。同

时，针对数字孪生网络面临的多协议问题，提出在孪生网络层和物理网络层间引入南向接口协议适配功能，在孪生网络层和网络应用层间引入

北向接口协议适配功能。借助南向和北向的接口协议适配功能，分别提出南北向多协议的识别、解析、转换方法，实现孪生层内部接口的多协

议协同，降低构建数字孪生网络的协议处理的复杂度。

关键词：数字孪生网络；网络孪生；多协议协同；闭环控制

Abstract: The different characteristics of the north-south interface and the internal interface of the twin layer in the digital twin network and
the applicability suggestions of some general interfaces for the digital twin network in the current network are given. At the same time, aim⁃
ing at the multi-protocol problem of digital twin network, the southbound interface protocol adaptation between the twin network layer and
physical network layer, and northbound interface protocol adaptation between the twin network layer and network application layer are intro⁃
duced. Based on the protocol adaptation function of southbound and northbound interfaces, the identification, parsing, and transformation
methods of southbound and northbound multi-protocol are proposed to realize the multi-protocol collaboration of interfaces in the twin-
layer and reduce the complexity of protocol processing in constructing digital twin network.

Keywords: digital twin network; network twin; multi-protocol collaboration; closed-loop control

1 数字孪生网络（DTN）发展概述

2003年，美国密歇根大学的M. GRIEVES教授于产品全生

命周期管理课程上提出了数字孪生的概念[1]，并将其定义

为包括实体产品、虚拟产品以及二者间联系的三维模型。到

2012 年，美国空军研究实验室和美国国家航空航天局

（NASA）合作并提出了构建未来飞行器的数字孪生体，同时

将数字孪生定义为高度集成的多物理场、多尺度、多概率的

仿真模型，并且能够利用物理模型、传感器数据和历史数据

等反映与该模型对应的实体的功能、实时状态以及演变趋势

等。近年来，随着建模仿真技术的迅猛发展，数字孪生技术

逐渐开始应用在诸如卫星、医疗、能源、交通等各行各

业中[2]。

随着数字孪生技术在各行各业的应用，如何在通信网络

领域中引入数字孪生技术并构建DTN成为了新的研究热点

之一。同时，DTN也逐渐被认为是6G网络的关键技术之一。

文献[3]中，DTN被定义为“一个具有物理网络实体及虚拟

孪生体，且二者可进行实时交互映射的网络系统”，其应当

具备4个核心要素：数据、模型、映射和交互，并相应设计

了“三层三域双闭环”架构。

基于如上所述的架构定义，数字孪生网络的各层接口及

所处位置如图1所示。物理实体网络中的网元通过孪生南向

接口同孪生网络层交互网络数据和网络控制信息。孪生网络

层中含有数据共享仓库、服务映射模型和数字孪生体管理3

个关键子系统，也通过相应的接口协议，满足其构建与交互

需求，并通过孪生层内部接口实现3个关键子系统之间以及

与物理网络层和网络应用层间的交互。网络应用通过孪生北

向接口向孪生网络层输入需求，并通过模型化实例在孪生网

络层进行业务部署。综上所述，DTN不同层间，以及孪生层

内部的接口协议需求存在差异性。此外，物理网络层中的不

同设备所支持的协议也多有不同，因此DTN的构建也需要

考虑如何实现不同协议间的高效协同。基金项目：基于服务的6G核心网关键技术研究（62032003）
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2 数字孪生网络的接口及协议

本章依据文献[3]所提架构，进一步提出了孪生北向接

口、孪生层内部接口和孪生南向接口需具备的能力，总结了

各接口应具备的特性，并在此基础上总结分析了一些现有通

信协议在DTN构建中的适用性。

2.1 孪生北向接口

孪生北向接口是网络应用层与孪生网络层间的接口，网

络应用需求由孪生北向接口输入到孪生网络层。孪生北向接

口能够支持网络运维和优化、网络可视化、意图验证、网络

自动驾驶等网络应用以更低的成本、更高的效率和更小的现

网业务影响快速部署。因此，孪生北向接口应具备4个方面

的特征。

（1）开放性：孪生北向接口须让不同网络应用的业务需

求输入到孪生网络层，因此它需要具备良好的开放性与兼

容性。

（2）可扩展：网络应用层内部存在着多种网络应用，这

必然会导致更新换代的发生。同时，网络的不断发展势必引

入新的网络应用。随着网络应用的升级和新应用的产生，孪

生北向接口应能及时地扩展，以满足新网络的应用需求。

（3）可移植：孪生网络层中存在大小不一、功能不同的

孪生体，网络应用层中各类应用的相同或相似需求可能部署

在不同的孪生体上，因此，孪生北向接口应能够较方便地移

植、部署到不同的孪生体上。

（4）灵活易部署：为减少部署时间，降低部署成本，孪

生北向接口须能灵活部署。

2.2 孪生层内部接口

孪生网络层内部包含数据共享仓库、服务映射模型和数

字孪生体管理3个关键子系统，它们是数字孪生网络最关键

的部分。孪生层内部接口指的是这3个子系统内部及其之间

的接口。为支持这3个子系统各自的功能及其交互，孪生层

内部接口应具备如下4个功能。

（1）统一性：孪生网络层中任一子系统应能通过孪生层

内部接口为其他子系统提供统一的数据格式和数据服务，即

接口应具备统一性。

（2）适配性：孪生网络层须与网络应用层和物理网络层

交互，应能很好地适应于各种网络设备，并与多种接口适

配，因此孪生层内部接口也需要具备适配性。

（3）可移植：服务映射模型子系统为不同应用提供的数

据模型实例可能存在极高的相似度，为提高效率，数据模型

实例须能通过不同的孪生层内部接口提供及部署。

（4）灵活可扩展：孪生网络层须能对不同的网络新业务

进行验证，为缩短功能实现时间，孪生层内部的功能实现应

尽可能简化，因此孪生网络层内部接口须做到灵活可扩展。

2.3 孪生南向接口

孪生南向接口是孪生网络层与物理实体网络间的接口。

控制更新由孪生南向接口下发至物理实体网络，同时物理实

体网络中的各种网元通过孪生南向接口同孪生网络层交互网

络数据和网络控制信息。因此，孪生南向接口应具备3个

功能。

（1）信息交互能力：孪生南向接口应能收集不同物理网

元或网络设备的信息，同时将孪生网络中的配置信息下发给

物理网络来执行，即能实现孪生网络层与物理实体网络间的

信息交互。

（2）实时性：孪生网络配置验证等功能的实现须具备一

定的实时性，因此从物理实体网络中采集并上传的信息以及

从孪生网络下发给物理网络的配置信息均须具备一定的实时

图1 数字孪生网络接口示意

网络应用层

孪生北向接口

北向多协议协同适配单元

孪生层内部接口

南向多协议协同适配单元

物理网络层

孪生南向接口

孪
生
网
络
层

网
络
孪
生
体
管
理

模型
管理

安全
管理

拓扑
管理

服务映射模型

规划 建设 维护 优化 运营

数
据
共
享
仓
库

数据
管理

数据
服务

数据
存储

数据
采集

功能
模型

基础
模型

网络规划 流量建模 安全建模

故障诊断 调度优化 质量保障……

网元模型 拓扑模型

仿
真
验
证

仿
真
验
证

30



数字孪生网络接口设计及其协议分析 陈丹阳 等热点专题

中兴通讯技术
2022 年 2 月 第 28 卷第 1 期 Feb. 2022 Vol. 28 No. 1

性，以满足数字孪生网络的实时性要求。

（3）可兼容：不同厂商生产的网络设备及网元所使用的

接口及协议千差万别，孪生南向接口应具备良好的兼容性，

保证信息采集与配置下发的可靠性。

2.4 通用协议

目前网络中存在多种多样的南北向及网络内部协议，如

RESTCONF[4]、NETCONF[5]、OpenFlow[6]、可扩展消息处理线

程协议（XMPP） [7]、East-West Bridge[8]等。不同协议适用于

不同的孪生网络接口，如表1所示。表1给出了目前适合

DTN的一些通用协议的适用性建议。

3 多协议协同的接口实现机制

如上所述，DTN中的物理网络涵盖移动接入网、核心

网、数据中心网等多种网络类型，因此网元设备种类繁多，

各厂家设备所支持的协议存在差异性。同时，DTN中的网络

应用层也须支持不同网络应用的多样化协议。因此，孪生层

内部接口须能实现多协议协同，以满足不同厂家的网元或网

络设备所支持的多样化协议，以及差异化的数据格式。此

外，孪生层内部接口也须支持不同应用、应用升级等带来的

需求改变和接口协议的适配变化。同时，由于孪生网络层的

构建并非简单的、1∶1的完全复制物理网络，而是通过模

型抽象的方式实现物理网络的映射，因此在孪生层内部通过

多协议协同实现协议转换等处理，既能实现孪生层内部协议

简单化，又不会影响DTN原系统构建。

当前，针对网络中存在的协议类别多的问题，业界也展

开了相关研究。例如，文献[10]对窄带物联网中网关处不同

协议的转换问题进行了探讨；文献[11]研究了基于OpenFlow

协议实现的支持多业务融合和多协议转发的网络架构设计；

文献[12]结合了简单网络管理协议（SNMP）、超文本传输协

议（HTTP）等多协议，用于网络拓扑发现；文献[13]提出了

一种使用元数据以抽象方式指定变量和消息的多代理协议组

合方法，实现相同协议配置的多次调用，提升了协议组合的

效率。由此可见，多协议转换、融合的研究已有一定基础，

但在DTN中如何实现多协议协同仍有待研究。另外，由于

孪生北向接口与孪生南向接口所需处理的协议不同，南北向

接口协议适配功能存在一定的差异性。

3.1 孪生南向接口协议适配功能

基于上述相关协议融合与协议转换的研究，为实现孪生

网络层与物理网络层间协议的转换，保证协议处理的高效

性，配置信息分发的准确可执行，并尽可能地降低协议处理

的复杂度，本文在孪生网络层与物理网络层交互处引入了南

向接口协议适配功能。如图2所示，南向接口协议适配功能

由协议配置管理、协议解析及转换、协议识别及匹配和数据

管理4个模块组成。

HTTP：超文本传输协议
I2RS：路由系统接口协议
JSON：一种轻量级的数据交换格式

RPC：远程过程调用
SNMP：简单网络管理协议
SSL：安全套接字协议

TCP：传输控制协议
XML：可扩展标记语言
XMPP：可扩展消息处理线程协议

协议

RESTCONF

NETCONF

OpenFlow

XMPP

I2RS

East-West

Bridge协议

SNMP [9]

特性

RESTCONF以HTTP作为传输协议，用XML/JSON作为消息交换格式，允许WEB应用以模块化和

可扩展的方式访问网络设备的配置和操作数据。

NETCONF使用基于RPC的机制为客户机和服务器之间提供一套能够新增、修改、删除网络设备配

置，查询配置、状态和统计信息的框架机制，可以作为网络管理员或网络配置应用程序与网络设备

之间进行逻辑连接。NETCONF可传输配置数据和状态数据两类信息。

用于OpenFlow交换机与控制器的信息交互。

用于即时消息传递、多方聊天、语音和视频呼叫、协作、内容联合以及通用的XML数据路由的开放

技术。

可基于拓扑变化、流量统计等信息动态下发路由状态和策略，能支持外部应用或控制实体读取路由

器中的信息。

East-West Bridge是基于TCP/SSL的一种应用层协议，具有良好的移植性和可扩展性。可将网元

抽象为节点、链路、端口、流等概念，通过扩展的链路层发现协议获取域内各网元的标识、容量、状态

等信息。

专门设计用于在IP网络管理网络节点的一种标准协议。网络管理员能够使用SNMP管理网络效

能，发现并解决网络问题以及规划网络增长。

孪生北向

接口

√

√

√

孪生层内

部接口

√

√

√

√

孪生南向

接口

√

√
√

√

▼表1 通用协议的适用性建议
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（1）协议配置管理模块：对物理网络层发给孪生网络层

的所有数据包进行处理并得到相应的配置信息，为协议识别

及匹配模块和协议解析及转换模块提供所需的配置信息。

（2）协议识别及匹配模块：通过孪生南向接口实现与物

理网络层的交互，根据网元设备标识、终端设备信息、接入

控制携带的网元信息等，识别并记录物理网络层设备所支持

的协议类别，形成相应的终端协议表，具体形式如表2所

示。此外，协议识别及匹配模块在孪生网络层完成相应的功

能验证并生成相应的网络配置，再将网络配置信息下发至物

理网络的具体设备。这时协议识别及匹配模块会根据终端协

议表，确保命令传输协议为相应设备所支持的协议类型。

（3）协议解析及转换模块：对从物理网络上传的信息等

进行解析并转换为孪生网络层内部数据共享仓库、服务映射

模型和数字孪生体管理3个子系统支持的协议类型；或做逆

处理，即将孪生层内部3个子系统的数据信息、模型信息、

配置信息等解析并转换为外部应用和物理设备支持的协议类

型。同时，孪生网络层内部不同子系统功能各不相同，协议

解析及转换模块须在孪生层内部将协议转换为统一的且孪生

网络层3个子系统均支持的协议格式，以简化孪生网络层内

部协议转发及信息交互流程。

（4）数据管理模块：将物理网络层和网络应用层所用的

不同协议的不同数据格式转换成孪生网络层内部所用协议适

用的数据格式。

孪生层内部南向接口协议适配功能对物理网络层中不同

终端、设备用到的多种协议进行识别、解析和转换等操作，

简化了孪生网络层内部3个子系统间以及孪生网络层与物理

网络层间的信息交互，实现了孪生层内部协议无关的信息处

理和数据转发等功能。南向接口协议适配功能简化流程如图

3所示。通过引入南向接口协议适配单元，无须过多修改底

层物理网络中的网络设备，协议转换、适配等工作就可以全

部由南向多协议适配单元完成。这使得孪生网络层的功能更

容易实现，数字孪生网络的构建复杂度进一步降低。

3.2 孪生北向接口协议适配功能

与物理层网元设备等支持的协议种类繁多相比，在当前

网络应用层中，应用所使用的协议种类数量较少，采用基于

Rest 应用程序编程接口 （API） 实现方式的应用占绝大多

数。因此，相比于南向接口协议适配功能，孪生北向接口协

议适配功能相对要简单一些。类似于南向接口协议适配功

能，北向接口协议适配功能同样需要有协议解析及转换模

块，实现将基于Rest API 接口的网络应用的业务需求转换成

网络孪生层可执行的协议类型。

此外，近年来随着意图网络[14]的发展，意图北向接口

（Intent NBI）概念及部署逐渐兴起。Intent NBI作为一种与具

体网络实现无关的北向接口，仅关注应用相关的内容，而不

关注具体的网络协议及网络技术。不同于Rest API类接口的

实现方式，Intent NBI采用声明式的表达形式，仅关注实现

结果而不指定具体的操作方式。独特的设计理念使Intent

NBI在一定程度上具备了协议处理功能，与北向接口协议适

配功能高度吻合。目前业界已有关于Intent NBI的一些设计

实现工作。因此，我们考虑将Intent NBI作为孪生北向接口

协议适配功能的一部分，以简化部分孪生北向接口多协议协

同的实现。孪生北向接口协议适配功能的设计如图4所示。

如上所述，网络应用层目前主流的北向接口为基于

▼表2 终端及应用协议表

终端/应用

交换机1

交换机2

服务器1

......

协议类别

SNMP

OpenFlow

XMPP

......

SNMP：简单网络管理协议 XMPP：可扩展消息处理线程协议

图2 南向接口协议适配功能

南向接口协同适配功能

协议配置
管理

协议解析
及转换

协议识别
及匹配

数据
管理

图3 南向接口协议适配功能流程图

物理网络数据包

协议配置管理，
获得配置信息

识别记录设备所
支持的协议类别

形成终端协议表

确保命令传输协议及数据格式为相应设备所支持

是否支持命令传输
协议及数据格式

完成数据格式转换

完成协议解析转换

否

是
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Rest API的实现方式。该方式多采用RESTCONF协议，其他

协议占比较少。同时，考虑到随着意图网络的发展，以及

Intent NBI设计理念的契合性，在北向接口协议适配功能中，

设计引入Intent NBI，同时面向Rest API等接口设置协议解

析及转换功能模块和数据管理功能模块，在降低协议处理的

复杂度的同时，完成北向接口和孪生层内部接口间的协议转

换和统一数据格式等工作。

4 结束语

数字孪生网络作为网络智能化、自治化、6G网络演进

的技术支撑，越来越多地受到专家学者的关注。但由于通信

网络与其他行业存在明显不同，数字孪生网络的构建不能单

纯照搬其他行业中的应用方案，必须考虑通信网络本身的各

种特性。本文中，我们从数字孪生网络构建的不同接口应具

备的特性出发，给出了当前一些协议在数字孪生网络中的适

用性建议。同时，针对孪生网络层如何实现多协议共存和协

调的问题，我们提出在孪生网络层面向物理网络层和网络应

用层处分别引入南北向接口协议适配功能，以实现南北向多

协议的识别、解析与转换，简化孪生网络层内部信息传递、

数据转发等功能，并降低对网络现有设备的影响和数字孪生

网络构建的复杂度。多协议协调的接口实现只是构建数字孪

生网络所面临的诸多问题中的一个，未来我们将继续探讨并

研究数字孪生网络构建中所面临的其他问题与挑战。
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摘要：提出一种通用的业务需求与网络能力映射方法，通过网络能力自组织和业务需求自映射灵活适配业务发展需求。构建全维可定义网络能

力模型，抽象和分解网络各层能力，并从通信主体、网络功能、网络资源、网络安全4个维度以及30多种具体元素实现网络能力开放可定义和

动态演进发展。针对复杂的综合性业务需求，“动态地”选择和组合网络能力，对比业务需求与网络能力间匹配度，采用最优能力组合重构复合

型网络服务，设计直观的0-1映射矩阵形式，支撑映射实现。

关键词：业务需求；全维可定义网络能力；映射；网络能力组合

Abstract: A general mapping method between service requirements and network capabilities is proposed, which can flexibly adapt to service

developing requirements through network capability self-organization and service requirement self-mapping. By abstracting and decom‐

posing the capabilities of each layer of the network, a full-dimensional definable network capability model is constructed to realize the

opening definition and dynamic evolutionary development of network capabilities from four dimensions, including communication subjects,

network functions, network resources, and network security, with more than 30 specific elements. The proposed mapping method "dy‐

namically" selects and combines network capabilities for complex and comprehensive service requirements. Based on the matching degree

calculated between service requirements and network capabilities, the optimal combination of network capabilities is selected to reconstruct

composite network functions. An intuitive 0-1 mapping matrix form is designed to support mapping realization.

Keywords: service requirement; full-dimensional definable network capability; mapping; network capabilities combination

近年来，电子、计算机和人工智能等技术的飞速发展催

生了大量新型的网络业务，远程医疗、车联网、全息

通信、虚拟现实（VR）/增强现实（AR）、智慧家庭等业务

不断涌现。全新业务随着技术的成熟和升级将逐渐普及，并

将改变社会形态与人们的生活方式。与传统网络业务大不相

同，新型业务对未来网络提出更高的要求，是网络发展的一

项重要挑战。以远程手术为例，医师在远程操作多个协同的

医疗设备对患者进行治疗时，需要与用户的身体直接交互。

这对安全性提出极高的要求。治疗过程需要手、眼、耳、鼻

等多个器官同时参与控制与反馈。不同类型的信息传输及传

输性能也要求精准同步。医疗影像视频传输和手术现场画

面的实时观察要求分辨率在4K以上，这对网络的时延及可

靠性要求也很高。未来业务包含的信息维度逐步增加，协同

性逐渐增强，性能要求也越来越高。因此，只有实现多种网

络能力的编排组合，才能够有效支撑更精、更尖、更高的网

络业务，提升用户体验质量（QoE）。

与此同时，网络的能力也随着技术的进步和硬件的升级

不断完善。在传统互联网协议（IP）网络的尽力而为转发能

力基础上，源路由、多标识寻址、智能路由、确定性转发、

内生安全等全新网络能力先后出现，打破已有网络能力的单

一架构，不断扩展网络的能力维度，丰富网络能力的实现形

式，提高网络能力支撑业务的力度。

面向多样化业务需求和差异化网络的能力，如何实现两

者之间的匹配，并通过组合优化选择合适的网络能力为业务

需求提供高效的支撑是一个关键的问题。运营商通过端到端

服务质量（QoS）管理完成对业务关键质量指标（KQI）的基金项目：国家重点研发计划（2018YFB1800100）
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监测和控制，将上层的用户感受折射到业务质量模型，再映

射到反映特定网络能力属性的网络关键性能指标 （KPI），

调整和优化各项指标，满足业务需求，提升QoE[1]。文献[2]

定义视频流和长期演进（LTE）语音服务影响QoS和QoE的

KPI与KQI，并分析QoS和QoE之间的数学关系，通过QoS

和QoE的关联关系预测达到规定QoE级别的概率，以衡量用

户的业务体验。文献[3]利用机器学习的方法分析KQI与KPI

之间的关系，得到影响 KQI 的KPI ，以及KPI劣化导致 KQI

劣化的概率，完成KPI劣化小区感知，实现问题定位，提升

网络优化的主动化、事先化、自动化。在大型网络中构建业

务需求与网络能力映射关系时，我们可以采用数学建模的方

式，即通过系统抽象和数学推导得出映射函数，解决实际问

题。文献[4]以网络效用最大化为目标构建从服务到连接和

从连接到路径的多对多映射数学模型，将路径带宽合理分配

给各个服务，使得所有服务的效用之和达到最优。

已有网络映射的研究主要针对特定场景下局部业务需求

与网络能力映射，缺乏普遍适用的业务需求与网络能力映射

方法。局部业务需求与网络能力映射的方式操作简单，但适

用性差，且只考虑单一的业务需求。随着业务形态的丰富和

多样化，业务需求迅速增长且不断复杂化。当前有限数量的

网络能力形式单一、动态性差、效能低、运维僵化，直接导

致业务需求与网络能力之间的差距日益扩大，难以采用灵活

的网络能力组合匹配未来多元化业务的需求。因此，人们急

需一种普遍适用的映射机制，以全面覆盖单一化和复杂化业

务需求的映射。本文提出一种通用的业务需求与网络能力映

射模型，通过网络能力自组织和业务需求自映射灵活适配业

务发展需求，基于“以网络为核心”的设计理念，抽象和分

解网络各层能力，从通信主体、网络功能、网络资源、网络

安全4个维度进行细粒度划分，获得30多种网络能力元素，

实现全维度网络能力可定义。灵活地扩展网络能力类型能够

支持全维度可定义网络能力模型的动态加载和演进发展。根

据不同的业务需求“动态地”选择网络能力，灵活地组合网

络能力，分析对比业务需求与网络能力之间的匹配度，采用

最优能力组合重构复合型网络服务，可以有效支撑未来网络

专业化、多样化业务需求，实现业务需求到网络能力的

映射。

1 多样化业务需求

随着网络规模的不断扩张以及经济、政治、教育、医疗

等专业领域的发展，新型的业务场景开始涌现。新业务场景

可以分为消费类业务场景和生产类业务场景，如图1所示。

消费类业务场景目标是为用户提供极致的服务体验，满足人

类社会智慧化需求，包括AR/VR、远程医疗、智慧家庭、

全息通信等；生产类业务场景是传统产业与网络基础设施融

合的产物，该场景的目标是促进生产力的大力发展，包括车

联网、工业互联网、智能电网等。业务类型的丰富对网络提

出了多样化功能性需求和性能性需求，具体反映为不同维

度、类型的网络能力。新型的业务需求推动技术发展，促进

了网络能力的动态演进。

新型业务对网络的功能性需求不断增加，不仅体现在已

有功能的全面增强，同时也体现在新的功能性需求。大量的

人、手机、传感器、医疗设备，甚至数据、计算作为通信主

体接入网络进行通信，网络需要支持数目巨大且类型各异的

连接。不同的业务对网络传输质量有不同的需求。例如，安

全可靠的远程医疗需要确定性的时延和传输抖动保证，全息

通信要求网络支持高通量传输。网络需要根据业务的特性提

供定制化、可预测的接入和传输服务，以保证服务质量的确

定性和差异化。处于动态变化的业务场景，例如车联网，对

移动性支持有超高的要求。网络的发展融入了存储和计算，

需要实时感知业务需求和网络状态，进行高效全局的资源管

控和编排，优化网络利用率，提升QoE。未来业务场景的复

杂化导致更多的安全漏洞，无法通过IP网络“补丁式”的

安全方案保障，需要设计内生安全机制，使网络具备内在自

免疫、可进化的安全能力，提供高可靠性和隐私性服务。

业务的专业化、智能化使得业务的性能需求更加精准和

高效。典型的性能需求包括带宽、时延、抖动及丢包率等。

业务超高通量传输需要超大带宽的支持。4K视频的传输需

要12 Gbit/s 的带宽。大规模科学实验数据传输对带宽的需求

已达到100 Gbit/s 。抖动是与时延密切相关的业务需求。降

低时延、保证有界抖动有助于提供高准确性和高可靠性服

务。远程医疗、车联网、工业互联网等业务有明确的端到端

时延、抖动的需求：远程手术要求网络传输的基础时延控制

在200 ms以内；车联网自动驾驶要求端到端时延小于5 ms；

工业互联网的控制业务要求微秒级的时延抖动。精细化控制

类业务，比如工业控制、智能电网继电保护等，对丢包率敏

感。关键指令的丢失将导致严重后果。因此，精细化控制类

业务要求丢包率控制在10-3以下[5]。

2 全维可定义网络能力

网络技术的发展带来丰富的网络能力。网络维度不断扩

展，能力逐步增强。然而，当前网络能力结构僵化、提供方

式单一、协调性差，导致网络对新型业务的支持能力低下。

为此，本文打破传统面向终端设计网络能力的方式，以网络

为中心，构建全维可定义网络能力模型，抽象分解网络各层
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图2 全维可定义网络能力
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能力，细粒度划分网络能力的维度和类别，支持网络能力的

灵活扩展，实现多元化网络能力的开放可定义和动态演进发

展，为业务需求与网络能力的映射奠定基础[6]。

全维可定义网络能力模型构建网络能力空间，如图2所

示。整体空间划分通信主体、网络功能、网络资源、网络安

全4个维度。每个维度包括不同网络能力类型，一种能力类

型支持多种实现形式的能力元素（共30多种）。每个维度的

网络能力可以随时更新新型的网络能力，并能及时删除旧网

络能力，以保持网络能力模型的动态可扩展性。下面我们对

每个维度做具体说明。

（1） 通信主体

通信主体是指网络中参与数据传输行为的主体，包括数

据发送方、转发方和接收方。不同的通信主体采用不同的身

份标识（ID）进行数据传输。当前网络采用IP地址作为寻

址标识。随着工业互联网、卫星网络、车联网等多元化网络

融合与互联需求的发展，通信主体的种类不断丰富，支持人

（身份）、位置（经纬度、速度、方向）、服务（应用）、物

（物联网标签）、内容（视频、文件、图片）等多样化标识并

存，实现了大规模网络设备和元素的互通。

（2） 网络功能

网络功能是指数据在通信主体间完成传递转发设备所承

载的功能，包括寻址（定长寻址、变长寻址）、路由（距离

矢量路由、链路状态路由）、转发（尽力而为转发、约束路

径转发）、QoS队列（先进先出、优先级队列、加权公平队

列）、拥塞控制（基于显示拥塞反馈、量化拥塞通知）等能

力。随着技术的发展，网络功能不断优化和完善。面对海量

的异构通信主体，网络支持多模式接入和连接。为满足专业

化、精细化及差异化的业务需求，网络提供可规划、可预期

和可定制的数据传输，以保障时延、吞吐量、抖动、丢包率

等性能指标，提升用户体验。

（3） 网络资源

网络资源是指数据传输依赖的资源，包括链路（无线、

光纤、电缆）、计算（边缘计算、云计算）、存储（内存、硬

盘）、地址（互联网协议第4版、互联网协议第6版）等。报

文中分配的地址占用地址空间资源，数据在通信主体间传输

时占用带宽形式的链路资源。转发设备采用网络处理器及片

上内存的计算和存储资源处理报文。硬件升级与软件优化导

致网络资源发生了巨大的变化：资源类型不断丰富，多种异

构资源并存。资源在网络中的部署位置比较灵活，适合协同

调度。资源容量得到提升，体积变小，便于处理。

（4） 网络安全

网络安全维度的网络能力能够保障网络设施、信息和传

输的安全，包括可信性（源地址验证、身份验证）、隐私性

（加密）、可靠性（完整性校验）和可溯源性（概率包标记

法、日志记录）。可信性保证网络信息能够被授权实体访问

并合法使用；隐私性保护能够防止信息泄露及非法利用；可

靠性通过实时监测，解决网络异常，保证高效正常运行；可

溯源性在面对网络攻击时能够快速定位和追踪攻击的源头。

随着业务场景的复杂化，外挂式安全技术无法应对网络协议

不统一、终端多样化带来的安全隐患，亟须采用内生安全

机制[7]。

3 业务需求到网络能力的映射

业务需求与网络能力映射是映射概念在网络服务业务中

的具体化。在互联网络中，不同业务面临差异化需求。单个

业务实现需要满足的所有条件形成业务需求集合，集合中的

每个元素代表一项具体的业务需求。相应地，网络的快速演

图1 多样化业务需求
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进不断丰富网络能力，聚集网络具备的全部能力并构成全维

网络能力集合。集合中的每个元素代表一项网络支持能力。

业务需求与网络能力映射是为了利用特定网络能力支持业务

实现，需要在业务需求集合和网络能力集合两者的元素之间

建立对应关系。这种对应关系体现在：一项业务需求需要通

过一系列网络能力才能得到满足，同时一种网络能力能够支

持多种业务需求。通过选择和组合适当的网络能力，依据合

理的顺序执行网络能力，可满足业务需求，实现业务需求到

网络能力的映射。

从业务使用者（用户）的角度看，多样化业务需求需要

选择合适的网络能力。通过业务需求和网络能力映射，用户

从网络运营商提供的可选网络能力方案中选择一种，并为相

应的网络能力付费，支持业务实现。从网络运营商的角度，

网络具备全维能力。不同的网络能力对业务需求的支持度不

同。通过业务需求和网络能力映射，网络运营商为用户提供

满足业务需求的网络能力方案和定价，以实现网络能力商

品化。

3.1 映射要素

业务需求与网络能力映射的3个要素是原象、象和映射

法则。其中，原象是业务实现应该满足的需求元素，象是网

络具备的能力元素，映射法则是指原象和象之间对应关系的

生成原则。映射法则的产生包括映射形式和映射机制两部

分。映射形式包括原象与象一对一、多对一、一对多和多对

多4种映射关系。相较于原始的映射定义，映射形式扩展了

一对多、多对多两种。映射机制可解决如何将原象和象代表

的业务需求元素与网络能力元素进行合理对应的问题。

3.2 映射形式

假设业务实现D具备M项业务需求，采用集合表示为

D = {d1,d2,⋯,dM}。网络具备N项能力，采用集合表示为R =
{r1,r2,⋯,rN}。定义矩阵A = (Adr,d ∈ D,r ∈ R)为业务需求和网

络能力的映射矩阵。Adr = 1表示网络能力 r能够支持业务需

求d；Adr = 0表示网络能力 r不能支持业务需求d。业务需求

与网络能力间对应关系也可以描述为：D = A × RT 。
图 3 表 示 业 务 需 求 D = {D1,D2,D3} 与 网 络 能 力 R =

{R1,R2,R3,R4}映射关系的示例。对应的0-1映射矩阵为：

A = é

ë

ê
ê

ù

û

ú
ú

1 1 0 0
0 0 1 0
0 1 0 1

。

0-1矩阵形式能够直观地表示业务需求和网络能力之间

的复杂映射关系，为灵活的网络能力组合满足业务需求提供

有效支撑。矩阵的行代表映射的原象，矩阵的列代表映射的

象。矩阵中“1”在行向量和列向量的位置（由下标决定）

决定了映射函数的原象和象的对应关系。0-1映射矩阵行向

量或列向量中“1”的总数量反映了不同的映射形式。当映

射矩阵列向量中“1”的总数量多于一个时，映射形式为多

对一，表示一项业务需求需要多种网络能力才能够满足；当

映射矩阵行向量中“1”的总数量多于一个时，映射形式为

一对多，表示一种网络能力能够支撑多项业务需求；当映射

矩阵中所有列向量和行向量的“1”总量都为一个时，映射

形式为一对一，表示业务需求与网络能力是一一对应的；当

映射矩阵列向量和行向量中的“1”的总数量均多于一个时，

映射形式为多对多，表示多项业务需求需要多种网络能力才

能够满足。

3.3 映射机制

本文基于业务需求与网络能力间的匹配度设计映射机

制。当业务实现规定需求指标时，业务需求与网络能力间的

匹配度被定义为：在当前网络状态下，给定网络能力所获得

的业务需求指标与规定需求指标间的差值。针对功能性业务

需求，当网络执行业务需求规定的网络能力时，定义指标的

差值为0，否则差值为1；针对性能性业务需求，定义指标

的差值为可达性能指标值与规定性能指标值间的差值。

假 设 业 务 D 规 定 的 需 求 指 标 为 Ind =
[ Ind1,Ind2,Ind3,⋯,IndM]。支持业务实现的网络能力集合共有

K种，表示为Rk, 1 ≤ k ≤ K。采用Rk获得的业务需求指标为

Ind (Rk) = [ Ind1 (Rk) ,Ind2 (Rk) ,Ind3 (Rk) ,⋯,IndM (Rk) ]。闵可夫

斯基距离可用来衡量两个需求指标向量间的相似度，即业务

图3 业务需求与网络能力映射关系示例

D：业务需求集合 R：网络能力集合

R1

R2

R3

R4

D1

D2

D3
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需求与网络能力的匹配度：

Gk = ∑
l = 1

M

αl ( )Indl ( )Rk - Indl pp

，其中 W = {α1,α2,…,αM}是业

务需求集合D对应的优先级权重系数集合。αl数值越大，优

先级越高，且满足∑
l = 1

M

αl = 1。对比K个闵可夫斯基距离值，

最小值k* = minkGk对应的网络能力为与业务需求匹配度最高

的网络能力Rk*。利用业务需求集合D和网络能力集合Rk*生

成映射矩阵。

3.4 映射步骤

基于映射三要素，业务需求与网络能力的映射步骤包括

原象生成、象生成和映射法则生成3个步骤，如图4所示。

第1步：原象生成

针对用户侧提交的业务需求，拆分复合型业务需求，聚

类相似的业务需求，形成业务需求集合D；根据业务的特

性，生成业务需求指标集合 Ind 以及需求权重因子集合W。

第2步：象生成

网络能力随着业务执行而动态变化，为了更加准确地匹

配业务需求，需要提供实时的网络能力状态。利用场景感知

等方式，获得动态的网络能力空间Spa；利用集合标识网络

能力C = {C1 ; C2 ; ⋯; CI}，其中Ci表示第 i种维度的网络能

力，包括通信主体、网络功能、网络资源、网络安全等多个

维度。每个维度的网络能力具体包括多种网络能力元素。

第3步：映射法则生成

映射法则的生成主要包括网络能力组合、业务需求与网

络能力匹配度计算和映射矩阵的生成。

（1）网络能力编排

网络能力组合过程包括：依次分析业务需求 dm，从网

络能力空间的各维度中选择支持业务需求的单个或多个网络

能力，形成网络能力组合Rm = {rj,rj ∈ Spa}；遍历业务需求

集合，将M项网络能力组合合并，保留具有关联关系的网络

能力，删除具有互斥关系的网络能力，形成全新的网络能力

集合Rk = ∪
m = 1

M

Rm。由于存在不同类型的网络能力均支持同一

业务需求的情况，因此网络能力组合Rm的数量可能大于1。

通 过 灵 活 编 排 ， 可 最 终 获 得 K 个 网 络 能 力 组 合 Rk，

1 ≤ k ≤ K。
（2）业务需求与网络能力匹配度计算

假 设 业 务 D 规 定 的 需 求 指 标 为

Ind = [ Ind1,Ind2,⋯, IndM ]，网络能力组合Rk获得的业务需求

指标为 Ind ( )Rk ，我们利用闵可夫斯基距离Gk来衡量需求指

标向量 Ind (Rk)和 Ind间的距离。

（3）映射矩阵生成

对比K个闵可夫斯基距离值，选择最小值k* = minkGk对
应的网络能力为与业务需求匹配度最高的网络能力 Rk* =
{r1,r2,…,rN}。利用业务需求集合D和网络能力集合Rk*生成M

行、N列的映射矩阵AA。矩阵元素Am,n = 1表示网络能力 rn支

持业务需求dm，Am,n = 0表示网络能力 rn不支持业务需求dm。

4 映射实例

本节以边缘计算场景下任务卸载调用网络资源维度的网

络能力来分析业务需求与网络能力映射。任务卸载主要涉及

计算资源和链路资源。其中，计算资源支持边缘计算、云计

算和云边协同计算3种网络能力元素，链路资源包括无线前

向链路和光纤回程链路2种网络能力元素。

如图5所示，部署区域中共有1个云服务中心和4个基

站。基站通过光纤回程链路连接到云

中心，并且回程容量为Rbac=10 Mbit/s。

基站具备边缘计算能力，用户均匀地

分布在基站覆盖范围中。由于用户侧

计算容量有限，任务将被卸载至边缘

服务器或者云中心执行。规定数据包

的产生传输均以时隙 TS = 1 × 10-3 s
为单位。用户在时隙TS以概率 δ产生

数据包，数据包大小为F=20 kbit。任

务到达边缘服务器或云服务器的过程

服从泊松分布，到达率为λmec和λC。

边缘服务器和云服务器具备不同

业务需求到网络能力的映射

网络能力
编排

选择支持网络需求的
网络能力构成组合
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R2=｛r3，r1，r4，r2，r4｝

G1>G2
A = é

ë

ê
ê

ù

û

ú
ú

1 1 0 0
0 0 1 0
0 1 0 1

计算网络能力获得指
标与要求指标的差距

基于匹配度高的网络
能力几何生成0-1映

射矩阵

需求与能力匹配度
计算

需求与能力映射
矩阵生成

图4 业务需求与网络能力的映射步骤

AA：0-1映射矩阵
C：网络能力集合

D：业务需求集合
G：业务需求与网络能力的匹配度

r：网络能力元素
R：网络能力组合
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的计算容量。数据包在服务器中的服务时间服从均值为 1/μ
的指数分布，其中 μ表示服务速率，并满足 μC = 2μmec =
3packet/slot。服务时间的概率密度函数 （PDF） 表示为：

fTsv,x ( t ) = μx exp ( - μxt) ,x ∈ { mec ,C }。
任务卸载的开销与数据包到达率有关。设置边缘服务器

与云服务器的单位开销系数为 εx,x ∈ { mec ,C }，并且满足

εC = εmec = 2 unit/packet。用户侧提出业务需求：以最小化

时延和最小化开销为目标实现数据包处理，并且业务需求以

最小时延为主，规定优先级权重系数α = 0.7。
网络运营商为用户的业务需求提供了 3 种网络能力

组合。

（1）边缘计算：用户通过无线链路将数据包传输至边缘

服务器，完成数据包处理；

（2）云计算：用户通过无线链路将数据包传输至基站，

基站通过回程链路将数据包上传至云服务器，完成数据包

处理；

（3）云边协同计算：用户通过无线链路将数据包传输至

基站，同时数据包以协同概率 θ选择边缘服务器进行处理，

并以概率 (1 - θ )选择通过回程链路上传至云服务器进行

处理[8]。

采用随机几何理论和排队论分析任务卸载的时延和开销

性能，通过仿真对比3种网络能力组合的匹配度，可实现不

同应用场景下业务需求与网络能力的映射。

边缘服务器和云服务器的数据包处理符合M/M/1的队列

系统。数据包处理时延包括排队时延和服务时延。根据排队

论理论[9]，平均处理时延为 1/ ( μ - λ)，其中λ和 μ分别表示

数据包到达率和服务速率。

相应地，第1种网络能力方式的总时延等于边缘计算的

平均处理时延：

T1 = Tmec = 1
μmec - λmec 。 （1）

第2种网络能力方式的总时延等于云计算的平均处理时

延与回程链路传输时延之和。任务到达云服务器的速率服从

泊松过程，满足λC = 4λmec。总时延表示为：

T2 = TC + Tback = 1
μC - λC +

F
Rback

。 （2）
第3种网络能力方式的总时延包括边缘计算时延和云计

算时延两种情况，具体可表示为：

T3 = θ ( 1
μmec - λmec ) + (1 - θ ) ( 1

μC - λC +
F
Rback )。 （3）

计算卸载的开销与服务器的数据包到达率有关，第1种

网络能力方式的开销等于边缘计算的开销：

C1 = Cmec = εmec λmec 。 （4）
第2种网络能力方式的开销等于云计算的开销：

C2 = CC = εCλC 。 （5）
第3种网络能力方式的开销等于边缘计算开销和云计算

开销之和：

C3 = θεmec λmec + (1 - θ )εCλC 。 （6）
用户的业务需求是保证最小化时延和开销。以时延和开

销为指标，基于两者的优先级关系设计业务需求与网络能力

的匹配函数 G ( z ) = αT ( z ) + (1 - α)C ( z )。将公式 （1） 和

（4）、（2）和（5），以及（3）和（6）分别代入匹配函数，

以仿真分析3种网络能力方式在不同数据包到达率设置下的

匹配函数。

图6对比了时延指标需求优先级权重系数分别为α = 1
和α = 0.7的匹配函数。α = 1是传统网络能力满足单一业务

需求的方法，只关注时延指标。从图6中可以看出，只有在

数据包达到率极低的情况下，选择边缘计算获得的匹配函数

最小，即 λmec ≤ 0.2 packet/slot。当增加数据包达到率时，

λmec > 0.2 packet/slot，选择云计算获得的匹配函数最小；由

于大量数据包卸载到中心云服务器会增加服务开销，同时导

致数据包堆积，因此云计算网络能力组合不适用于业务密集

和负载均衡的场景。

综合考虑时延和开销的需求指标，在α = 0.7的情况下，

当数据包到达率增加时，匹配度值会随着时延和开销的增加

而 不 断 增 加 。 当 数 据 包 到 达 率 较 小 时 ， λmec <
0.5 packet / slot，选择边缘计算获得的匹配函数最小。原因

在于边缘服务器距离用户近，服务器计算容量足够支撑少量

的计算任务，并且边缘服务器的开销远小于云中心服务器。

在稀疏业务场景下，用户可以选择第1种网络能力方式，就

图5 边缘计算任务卸载场景

前向链路

边缘服务器

云服务器

回程链路
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近采用边缘服务器卸载计算任务。

当数据包到达率逐渐增大时，即λmec ≥ 0.5 packet/slot，
将数据包卸载到计算容量较小的边缘服务器会导致数据包处

理堆积，排队等待时长增加，从而导致总时延增加。当选择

将数据包卸载到云服务器时，虽然回程链路传输会带来额外

的时延，并且中心云服务器的开销大，但是云服务器的大计

算容量能够补偿回程链路带来的时延，减轻开销的影响。在

密集业务场景下，用户可以选择第2种网络能力方式，采用

中心云服务器卸载计算任务。

网络中数据包的生成和处理都处于动态变化中，服务器

的负载也随之变化。图6中，云边协同计算方式的匹配度位

于边缘计算和云计算两者中间。当网络中云中心服务器负载

较大，并且数据包的到达率高时，可以选择云边协同计算的

方式，满足用户最小化时延和开销的要求，同时通过调节协

同概率θ，实现网络的负载均衡。

以负载均衡场景下的任务卸载为例，业务需求集合表示

为D={时延最小化，开销最小化}，网络能力组合表示为R=

{边缘计算，云计算，前向链路，回程链路} ，业务需求与网

络能力的映射矩阵表示为：

A = é
ë
ê

ù
û
ú

1 1 1 1
1 1 0 0 。 （7）

5 结束语

本文提出一种普遍适用的业务需求与网络能力的映射方

法。该方法可构建全维可定义网络能力模型，从通信主体、

网络功能、网络资源、网络安全等多个维度细粒度划分和定

义网络能力，支持网络能力的扩展演进；针对多样化业务需

求，通过动态网络能力组合、业务需求与网络能力匹配度计

算和映射矩阵生成3个具体步骤形成业务需求到网络能力的

映射，以灵活适配业务发展需求。
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摘要：传输优化方案的验证依赖于模拟器，但大量基于机器学习的优化方案和端网结合的传输优化方案的出现，使得现有模拟器不适应日益复

杂的传输优化方法。为了解决该问题，提出了一种轻量化传输模拟器。该模拟器支持多种传输功能的模拟，并利用算法接口抽象提升模拟器的

易用性。通过在所提出的模拟器上构造常见传输场景并对多种算法进行模拟实验，验证了本传输模拟器的有效性和实现的正确性。

关键词：传输模拟器；拥塞控制算法；码率自适应

Abstract: The verification of transmission optimization schemes depends on simulators, but existing simulators are not suitable for increas⁃
ingly complex transmission optimization methods, including optimization schemes based on machine learning and transmission optimization
schemes combined with end networks. To solve this problem, a lightweight transmission simulator is proposed. The simulator supports the
simulation of multiple transport functions and uses algorithmic interface abstraction to improve the simulator's ease of use. Experiments are
carried out on the simulator proposed in this paper through common transmission scenarios and different optimization algorithms to verify
the effectiveness and correctness of the implementation of the simulator.

Keywords: transmission simulator; congestion control algorithm; adaptive bitrate

随着互联网的发展，直播、线上会议、云游戏等新应用

和新场景不断涌现，对网络传输性能都提出了更高的

要求，传输优化研究也因此越来越成为业界关注的焦点。为

了满足新场景下的传输需求，业界在网络传输过程中的各个

细分领域提出了大量的优化方案。码率自适应、拥塞控制算

法、队列管理算法等处于网络传输的端侧或网络侧，不同网

络层次的优化策略研究不断涌现。这些方案从不同的角度对

传输过程进行优化，以期获得更好的服务质量和用户体验。

作为传输优化研究过程中各类方案验证和测试的重要工

具，传输模拟器对传输机制的研究有着很重要的意义。相对

于在真实设备上进行传输实验，在模拟器上的实验有着部署

简单、运行速度快等诸多优点。这些优点使得模拟器成为传

输机制研究初期方案验证时的最佳工具。传输模拟器的拟真

程度、性能好坏、支持的功能是否全面、是否便捷开发等特

性，很大程度上影响新型传输机制的验证效率。

随着传输优化方案设计的日益复杂和机器学习方法的引

入，现有模拟器的设计很难满足研究人员的需要。从功能上

看，不同细分领域的传输研究对模拟器功能有不同的要求。

功能过于单一的模拟器系统不能满足研究人员的需求。从易

用性上看，现有传输模拟器的功能不足以支持复杂的方案设

计，这带来了使用上的不便和额外改动的成本。一方面，传

输机制上的创新方案往往需要对现有模拟器主逻辑进行较大

规模的改动，这与模拟器本身作为快速验证手段的目的背道

而驰；另一方面，机器学习方法的引入使得模拟器系统同时

肩负起快速生成大量学习样本的职责，这对传输模拟器提出

了轻量化的要求。

综上所述，现有模拟器已经不能满足日益复杂的传输优

化方案快速性能验证需求，因此需要设计轻量化的模拟器来

满足传输优化方案的性能验证的新需求。本文首先分析传输基金项目：国家电网有限公司科技项目（5100-202117386A-0-0-00）
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优化研究的几个重要领域的特点，总结这些研究方案对模拟

器功能的需求；其次，对现有模拟器存在的问题进行了归纳

和总结；以此为基础，提出了一种适应新型传输优化方案的

模拟器；最后，通过常见传输场景和算法的模拟效果实验，

验证了模拟器的有效性和实现的正确性。

1 多样化传输优化方案对模拟器功能需求

近年来，拥塞控制算法和码率自适应（ABR）算法是网

络传输优化研究中的热点。基于启发式策略的算法和新兴的

基于机器学习的算法层出不穷。这些算法研究工作大多需要

利用模拟器进行方案性能验证。算法复杂度的不断增加，对

模拟器的功能也提出了更高的要求。

1.1 常见细分领域研究需求

传输优化领域包含的研究很多，每一种细分领域需要模

拟器实现的功能不同。本文以拥塞控制和码率自适应两个领

域为例，给出模拟器需要实现的几种重要功能。

拥塞控制算法的研究关注源端速率控制策略，需要模拟

传输协议和网络链路。源端拥塞控制算法控制传输速率的方

法大致分为两种：基于窗口的策略和基于速率的策略。具体

来说，基于窗口的策略通过拥塞窗口及平滑速度控制发送，

基于速率的策略则直接通过发送速度来控制发送。窗口策略

常见于启发式的传统算法，例如Reno[1]、Cubic[2]只决策拥塞

窗口控制发送。瓶颈带宽和位移传播时间（BBR） [3]则以拥

塞控制窗口为主，平滑速度控制发包速率为辅。速率策略则

常见于机器学习拥塞控制算法中，例如，面向性能的拥塞控

制（PCC） [4]直接决策发送速度值来控制发送速度。为了支

持不同拥塞控制方案的实施，模拟器需要同时实现上述不同

的控制策略。同时，拥塞控制算法研究还需要完整的网络链

路功能模拟来支持网络波动模拟，还原真实网络中拥塞控制

算法性能。

ABR研究则从应用层角度优化传输过程，并需要模拟

流媒体传输的过程。目前常见的流媒体点播协议，例如基于

超文本传输协议 （HTTP） 的动态自适应流媒体传输协议

（DASH） [5]，都通过视频分片的形式进行流媒体的传输。由

于多种码率的存在，需要码率自适应算法来自动选择适配当

前网络质量的视频块。例如，RobustMPC[6]将ABR问题抽象

为控制论问题，并利用控制论算法解决视频码率和带宽能力

的适配；Pensieve[7]则利用强化学习的方法，利用机器学习

模型获取最优策略。总体上，ABR算法需要模拟器实现流

媒体点播协议逻辑、ABR算法的统计输入和决策执行逻辑。

1.2 机器学习方法的新需求

随着机器学习方法在传输优化中的大量应用，模拟器的

运行效率也成为重要的性能指标。Remy[8]、PCC、PCC-

Vivace[9]等拥塞控制算法使用机器学习方法指导决策；

Orca[10]则通过传统策略和机器学习的结合，在降低运算开销

的同时提升了吞吐和时延表现；Pensieve则首先将强化学习

应用于码率自适应研究中，大幅提升了ABR算法在复杂网

络状态下的决策性能。虽然两个研究领域的模拟功能需求有

所不同，但都依赖于大量实验样本进行机器学习调优，这对

模拟器性能提出了更高的要求。机器学习方法往往需要在模

拟器系统中进行初步的模拟训练，经过调优后再在真实环境

中进行细调。因此，模拟器的性能对机器学习算法的训练效

率的影响很大。

2 现有传输模拟器方案缺点

日益复杂的传输优化研究，对模拟器系统的功能提出了

更高的要求。但现有的传输模拟器方案往往不能同时满足所

有的研究需求，且大部分缺乏易用性设计。这导致学习成本

增加、研究效率下降。本文对常见的传输模拟器NS-3[11]和

Mahimahi[12]做简要介绍，并分析优劣，指出了当前传输模拟

器面临的问题。

2.1 NS-3模拟器

NS-3是一个开源的、可拓展的、基于事件的网络模拟

器，旨在服务网络领域的研究和教学工作。NS-3模拟器最

大的特点是支持极高的模拟精度。例如，NS-3模拟器可以

生成接近系统内核原生网络栈精度的Internet控制报文协议

（ICMP）、用户数据报协议 （UDP）、传输控制协议 （TCP）

等多种真实的端到端交互模拟。路由层面支持不同的路由协

议，链路层面则支持Wi-Fi、以太网等不同的链路协议。总

体上讲，NS-3在设计上着重关注模拟器的拟真度，对网络

的模拟非常细致。

但是NS-3模拟器过于复杂且学习成本较高，这导致其

易用性较差。另外，高精度的模拟也不利于快速运行：

（1）NS-3基本框架比较复杂，修改起来相当困难，对

研究人员并不友好。针对不同协议的模拟在增加模拟精度的

同时，也影响了代码的复杂度。

（2）NS-3对链路、路由、传输协议等进行高精度模拟，

这提升了模拟器的拟真程度。但对于传输研究来说，NS-3

模拟了很多研究者不关心的因素，这增加了开发难度。

（3）NS-3复杂的模拟机制限制了NS-3的性能，这导致

其并不适合大规模生成模拟样本。随着机器学习方法的引
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入，快速生成大量模拟样本的能力已经逐渐成为模拟器重要

功能指标。

2.2 Mahimahi模拟器

Mahimahi模拟器最早被用于HTTP流量的记录和重放，

目前常用于网络传输模拟。Mahimahi是一个数据包级别的

端到端传输模拟器，它能够模拟中间瓶颈链路的缓存变化情

况，从而反映带宽和往返时延（RTT）的变化。在ABR领域

基于机器学习的经典算法Pensieve的实验中，底层传输模拟

器使用的就是Mahimahi。Mahimahi最大的特点是框架较为

轻量。模拟器的设计目标并不是模拟复杂的网络设备，因此

模拟过程相对粗粒度。这却带来了较好的性能。同时，相比

于NS-3，Mahimahi框架简单易理解。

Mahimahi 模拟器由于功能有限，也有着局限性，如

Mahimahi不支持复杂网络拓扑。对于数据中心这种层次路

由的场景，不同流之间不仅有独立的缓存（例如直连的交换

机），还有共享的缓存（例如出口路由器）。Mahimahi不支

持这种复杂的缓存模拟，也因此不能模拟复杂拓扑中多对节

点之间的同时通信。这就使得Mahimahi的模拟功能局限于

端到端的场景，不能适配其他传输优化研究。

3 轻量化传输模拟器设计

为了解决现有模拟器不能满足研究需要的问题，本文设

计了一种轻量化传输模拟器。本节主要介绍模拟器的总体架

构、轻量化设计和易用性设计。

3.1 总体架构设计

模拟器的总体架构包含4个

模块：算法模块、参数配置模

块、核心元素和底层模拟逻辑，

具体如图1所示。模拟器的底层

模拟逻辑是基于事件队列实现

的，它利用事件队列将各个功能

模块联系起来，实现了模拟设备

间复杂的调用关系。在模拟器底

层框架之上，还有若干核心元

素，构成了模拟设备、链路等模

拟要素。具体来说，Block和ABR

组件分别负责静态流量重放和

ABR机制模拟，是模拟器环境中

的应用层功能。Sender元素模拟

传输中的端系统以实现模拟器的传输层功能。Sender元素同

时还利用算法接口与数据块调度、拥塞控制等算法模块交

互，完成算法的状态更新，并按照决策进行模拟传输。

Router元素模拟中间转发节点的功能，负责模拟缓存和队列

调度机制，同时利用算法接口与队列管理算法、包标记算法

等模块交互，实现设备算法的自定义。Link元素负责模拟传

输中的链路，代表了模拟设备（Sender和Router）之间的连

接，其传输特性由链路配置接口指定。

3.2 轻量化设计

我们通过简化模拟机制来减少模拟器的运行开销，实现

轻量化模拟器设计。具体来说，我们将传输过程中较为复杂

但对模拟精度影响不大的设计取消，从而提升了运行效率。

以传输过程简化和ABR模拟简化为例，模拟器只模拟

其中对精度影响较大的机制。首先是传输过程的简化，模拟

器只模拟稳态下的传输流程，不对建立连接等短暂状态进行

模拟。虽然可靠的传输协议通常有比较复杂的状态机制，但

不同状态下的流量特征有很大的区别，例如TCP[13]和快速用

户数据报协议网络连接（QUIC） [14]的链接建立过程差异就

很大。这些可靠传输机制的背后是复杂的网络栈状态机的实

现。对于模拟器来说，完整的模拟是非常影响模拟性能和框

架简洁性的。但是这些区别于稳态的其他状态往往只占用了

传输事件的极短时间，因此单纯模拟稳态的传输过程不会严

重影响模拟器的拟真度。所以，模拟器只模拟稳态的传输过

实验参数配置模块

传输数据配置 链路配置 模拟设备配置 拓扑配置

端算法模块 核心元素 网算法模块

ABR算法

数据块调度

拥塞控制

队列管理

包标记（网侧）

ABR Block

RouterSender

Link

模拟逻辑

事件队列

图1 模拟器总体架构

ABR：码率自适应
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程。其次是ABR过程模拟，模拟器只对比较关键的视频块

码率切换逻辑做模拟，忽略了其他的协议细节。例如，完整

的点播协议中包含Meta数据的交互、HTTP头参数等，而模

拟器则忽略了这些协议细节。服务端和用户端读取trace文

件共享Meta信息，只模拟视频传输逻辑。

3.3 易用性设计

为了实现模拟器的易用性，本文设计并实现了多种算法

接口。具体来说，模拟器的设计总结了现有传输方案的特

点，并设计了4种算法接口，以为不同需求的研究提供支

持。4种接口分别是源端ABR算法接口、源端拥塞控制算法

接口、中间设备队列调度算法接口和中间设备数据包标记接

口。其中，ABR算法接口主要服务于流媒体传输优化研究

中ABR算法的实现；拥塞控制算法接口则服务于拥塞控制

研究；中间设备队列调度接口控制中间设备队列管理的决

策，方便设备缓存管理的研究；包标记接口则用于给数据包

标记额外的传输信息，支持端到网和网到端的反馈，可用来

实 现 端 网 协 同 的 设 计 方 案 ， 例 如 高 精 度 拥 塞 控 制

（HPCC） [15]、数据中心传输控制协议（DCTCP） [16]等。4种

接口之间可以独立开发、相互组合，也可以协同设计以完成

更复杂的功能，以满足研究者的不同需求。

除了算法接口之外，我们还对模拟器实验场景配置中常

用的几种功能进行了接口抽象，具体包括拓扑配置、链路状

态配置、设备配置和流配置4种。拓扑配置接口负责表达模

拟设备连接关系，用来将模拟设备组成实验拓扑；链路状态

配置接口则用来配置设备间链路的状态信息，包括传输物理

延时、带宽大小、丢包率等；模拟设备配置接口负责规定模

拟设备性能参数以及算法；传输数据配置接口则主要规定了

模拟设备之间的静态传输任务，用来配置流量分布。通过这

4种接口，研究者能够快速构造

目标的实验场景的具体参数，进

行验证性实验。

4 验证性实验

我们在模拟器中实现了几种

典型传输优化方案，并进行了功

能验证实验，用来验证模拟器的

功能正确性。我们分别从拥塞控

制研究、端网协同算法研究和应

用层码率自适应研究角度出发来

构造场景，实验验证了多流竞

争、DCTCP 模拟和 ABR 模拟的

效果。

4.1 多流竞争场景

多流竞争实验是拥塞控制算法研究中重要的实验场景，

常用于对比算法之间的公平性。Reno是最广泛应用的拥塞

控制算法，其包含的慢启动、拥塞避免、快速重传和快速恢

复机制是现有的很多新型拥塞控制算法的基础。Reno算法

在执行过程中需要维护拥塞控制窗口和阈值。当现有拥塞控

制窗口低于阈值时，Reno算法进入慢启动状态，拥塞窗口

按照指数增长；反之则进入拥塞避免状态，采用线性增长。

拥塞窗口限制了同时能在网络中传输的数据包数量，也就达

到了避免网络拥塞的目的。Reno核心的和式增加、积式减

少机制自1988年提出以来，就是基于拥塞窗口的算法中最

经典的控制机制，后续的很多研究都基于此。因此，我们选

用Reno算法验证模拟器对多流复用同一信道的模拟效果。

我们模拟了一个3对1的传输场景，即3条流共享1个转

发节点。3个端系统分别运行1个Reno的拥塞控制算法，并

在 0 s、60 s、120 s依次开始向同一个节点发送数据，分别

运行 180 s后结束。在此过程中，3个端系统上的Reno会经

历单流、双流竞争、三流竞争，再到双流竞争、单流，端系

统吞吐结果如图2所示。多流竞争的场景还原了Reno多流

竞争时的特点，双流和三流的竞争场景基本上实现了多流的

公平性。从吞吐上看，多条Reno流量均分了带宽，模拟的

转发节点也维持了2 Mbit/s的转发速度，整体模拟效果符合

预期。

4.2 DCTCP模拟场景

作为一种利用网络设备反馈信息优化拥塞控制的经典算

法，DCTCP很适合用来验证模拟器在复杂算法设计研究中

图2 Reno算法性能验证
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的功能。DCTCP使用的显式拥塞通告（ECN）是一种广泛应

用的机制，绝大多数商用交换机都已经实现了类似的功能。

具体来说，交换机感知实时的队列长度，并在其超过设定阈

值时标记数据包，以通知端系统主动退让。DCTCP利用

ECN机制，实现了算法收敛快和传输时延低。DCTCP使用

与ECN信号相关的alpha值来调整拥塞窗口（CWND），这在

加速了收敛的同时使得链路缓存维持在特定阈值。区别于

Reno倾向于填满缓存，DCTCP会主动降低队列占用，从而

降低了时延。

我们构造了1对1的传输场景，用来验证DCTCP的模拟

效果。链路的传输速度在20 s时折半，转发节点的ECN标记

阈值被设置为20个包，测试的结果如图3所示。我们将吞吐

表现、转发节点缓冲长度和DCTCP的端系统窗口大小绘制

在了图中。模拟器中的DCTCP在队列累积到阈值时，就会

主动降低传输速度避免拥塞丢包缓存，这一点充分体现出了

DCTCP的方案特点。与Reno只基

于丢包的控制逻辑不同，DCTCP

利用 alpha 状态量和 ECN 标记，

在队列还未因完全填满导致丢包

时就主动消去了部分CWND来降

低发送速度。在图3中，DCTCP

的窗口大小在一定区间内小幅波

动，而不是类似于Reno的折半再

增长。

4.3 ABR模拟场景

为了验证模拟器在流媒体码

率自适应研究中的功能，我们构

造了基于Buffer的码率自适应算

法（BBA-0） [17]模拟实验。BBA-

0 算法是一种基于 Buffer 的 ABR

算法，以当前缓冲量作为输入来

决定目标比特率。BBA算法有低

阈 值 和 高 阈 值 两 个 参 数 ， 当

Buffer 量低于低阈值时只采用最

低清视频流快速填充，高于高阈

值时只使用最高清视频流，介于

两者之间的则按照比例线性选择

中间的清晰度。总体上BBA-0会

展示出优先免卡顿的特点，避免

Buffer量下降。

我们设置了简化的流媒体点

播场景来对码率自适应功能进行测试。视频流量只有低清和

高清两种，网络带宽在30～40 s折半。我们将总Buffer量、

低清Buffer量和高清Buffer量的变化绘制如图4。启动阶段,

我们优先选择低清流量建立Buffer，当Buffer量较为稳定后

再切换至高清流量,以获取更好的用户体验。在带宽骤降阶

段，Buffer 被消耗，BBA-0 切换回低清流量以重新填满

Buffer。从模拟结果来看，模拟器中实现的BBA-0算法符合

其功能特点，很好地展示了模拟器对码率自适应功能的

模拟。

5 结束语

模拟器验证是传输优化研究过程的重要组成部分，但现

有模拟器并不适应日益复杂的研究需求。本文分析了传输优

化研究的几个重要细分领域对传输模拟器的需求，并总结了

现有模拟器存在的问题。以此为基础，提出了一种轻量化传

图3 数据中心传输控制协议性能验证
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输模拟器系统。本传输模拟器在提供算法接口保证易用性的

同时实现轻量化，并取得了较好的模拟效果，能够支持机器

学习及非机器学习的各类传输优化方案的性能验证。

模拟器的功能拓展和性能优化都需要更多的研究。一方

面，传输优化研究不局限于文中提到的拥塞控制算法和码率

自适应算法。模拟器需要进一步设计并实现更多的算法接口

以支持更多复杂的传输优化研究。另一方面，模拟器需要进

一步优化运行效率，最大限度地发挥轻量化设计框架带来的

效率优势。
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摘要：围绕下一代网络场景、愿景、架构、技术发展等进行阐述，认为下一代网络是运营、数据、信息、通信技术（ODICT）融合的网络。该

网络可支撑碎片化新业务，提供新的网络服务模式，是智能高效的自治网络。未来网络拥有算网一体化的能力平台，具备高带宽确定性能力，

可应对增强现实（AR） /虚拟现实（VR） /扩展现实（XR）及元宇宙演进、网络安全内生挑战，以及高速移动场景的网络服务无缝迁移衔接能力

要求。算网一体的新型网络能够满足未来业务对于算力资源和网络连接的极致需求。

关键词：未来网络；网络2030；算力网络；网络智能化；网络确定性；数字孪生；联邦学习；安全内生

Abstract: The scenario, vision, architecture, and technical development of the next generation network are highlighted. The next generation
network is a network integrating operation, data, information and communication technology (ODICT), which supports new fragmented ser⁃
vices, provides new network service modes, and is an intelligent and efficient autonomous network. The future network has the capability of
integrated network calculation platform, and has high bandwidth deterministic capability to cope with augmented reality (AR)/virtual reality
(VR)/extended reality (XR) and the evolution of the Metaverse, network security endogenous, and seamless migration and connection of net⁃
work services in high-speed mobile scenarios. The new network integrating network calculations meets the extreme requirements of fu⁃
ture services for computing power resources and network connections.

Keywords: future network; network 2030; computing power network; network intelligence; network determinacy; digital twin; federal learn⁃
ing; security endogenous

1 未来网络的发展方向

对于未来网络的发展，中国政府、运营商、设备商都提

出了相应的要求或发展方向。《工业互联网创新发展

行动计划（2021—2023年）》提出，需要加快工业设备网

络化改造，推进企业内网升级，推动信息技术（IT）网络与

运营技术（OT）网络的融合，建设工业互联网园区网络；

中国移动提出“5G+AICDE”（5G与人工智能、物联网、云

计算、大数据、边缘计算的融合）发展战略；中国电信构建

2030云网一体的融合网络架构；中国联通发布《CUBE-Net

3.0》，确定“联接+计算+智能”的发展方向。

中兴通讯对未来网络提出的发展愿景是：运营、数据、

信息、通信技术（ODICT）融合的网络2030，使能网络绿

色、智能、安全、确定、可管可控，最终实现万物智联。

2 未来网络的场景和愿景

随着网络规模不断扩大，网络带宽速率持续提高，新应

用层出不穷。当前，产业和社会正在进行数字化转型，人类

经济形态由工业经济向信息经济、智慧经济转化，这使得社

会交易成本极大降低，资源优化配置效率得到提高。

为满足未来5~10年生产、生活、社会管理的需求，网

络基础设施也需要不断演进。网络演进的驱动力共有3个：

新型业务形态、新型服务模式和新型智能网络，如图 1

所示。

（1）新型业务形态

未来5~10年，从消费互联网向产业互联网的演进最令

人期待。未来网络将融合万网、万物和万业，将各种异构异

质的垂直行业网络整合成统一的互联网，以支撑工业控制、

智能电网、远程医疗、自动驾驶等产业化应用[1]。虚拟现实

（VR）、增强现实（AR）、全息等新媒体应用也同样值得关

注。元宇宙概念的提出，使得人们对未来虚拟社会和物理社

会的无缝衔接充满期待。可穿戴技术、机器人技术、可植入

技术、超硅计算与通信技术的快速发展与应用，为业务创新

奠定坚实的技术基础。新型业务的快速发展，将创造出新的

生活方式、数字经济[2]和社会结构。
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（2）新型服务模式

未来网络将提供算网一体服务,将从目前的“管道型”

服务向计算、网络、存储一体化的新型基础设施服务演进。

未来网络不仅仅是“网络”，还是算网一体的智能化基础设

施，将实现“算力无处不在，网络无处不达”的愿景。面对

各种行业应用和AR/VR实时业务对算力就近服务的需求，

算力资源将从中心云的集中模式逐渐向云、边、端的分布式

模式转变。未来网络将把全网的算力资源、网络的精准传输

能力更好地结合起来，并实现云、边、端三级算力的分配和

协同。同时，未来网络不仅提供“裸资源”的服务，还将成

为互联网公共能力的提供者，比如提供人工智能（AI）平台

能力、大视频基础能力、内生安全能力等。未来网络提供的

能力平台将带动各行各业的业务创新，促进整个社会数字服

务的发展，如图2所示。

（3）新型智能网络

未来网络将对自身的网络架构、技术体系、运维模式进

行智能化改造，以提高资源利用效率，降低成本和功耗。据

统计，信息通信技术（ICT）产业的能耗占到全球总能耗的

6%。未来这个比例还将不断增长。未来网络将通过网络架

构的优化（比如算网一体等）、资源利用率的提高、新型技

术（比如光电集成）的应用，大幅降低流量/能耗比。未来

网络还将通过数字孪生等智能技术，促进整个网络的自动化

运行，降低运维成本和出错率。

3 网络架构创新

未来网络要达成以上愿景，在网络架构和技术方面需要

在以下3个方面进行创新。

3.1 ODICT技术和架构的融合

网络的发展历程是业务需求驱动多领域技术不断融合发

展壮大的过程。在通信技术 （CT）

的基础上引入信息技术（IT），能够

让网络组网变得更灵活，使上层应

用接入网络变得更方便。ICT技术

的融合在推动网络发展的同时也推

动了IT技术的发展。网络与OT技术

的融合，将加快工业设备的网络化

改造，深化“5G+工业互联网”[3]，

推动企业内网升级和外网建设。

网络和业务的发展相生相随，

相互促进。随着网络的发展，行业

应用提出了新愿景。高清云游戏、

工业视觉、元宇宙等需要网络在满

足高带宽的同时也要满足低时延、

网络确定性以及边缘高算力等需求。

ICT技术的融合，可使能网络

基础更强健，在具备工业领域的低

时延、低抖动、高可靠的确定性的

同时，也具备满足元宇宙、扩展现

实（XR）、工业视觉等领域的上行

高带宽网络基础的需求。此时引入

智能数据（DT）技术，网络将从能

用走向好用，在用户体验优化、高

效运维、安全保障等方面发挥巨大

作用。随着OT、DT、IT、CT多领

域技术的不断融合、相互促进，未

来网络架构和技术将推动网络及多图2 算网一体服务

应用A

自营算力

第三方应用

自营算力

算力系统A 算力系统B

应用B

自营算力
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领域技术共同演进。

3.2 业务和网络的协同

在网络发展的历史上，业务和网络的关系曾经从“耦

合”向“去耦合”的方向发展[4]。

传统电信网的网络与业务层紧密耦合，业务功能由网络

设备提供。网络提供单一的业务，比如公共交换电话网

（PSTN）、数据网、电视网等。这种网络的优点是服务质量

好，用户体验好；但缺点是业务体系封闭，不利于技术

创新。

随着多媒体业务的发展，业务种类变得越来越丰富，业

务和网络耦合的模式已不能满足业务发展的需要。电信行业

逐渐将业务功能从网络中解耦出来，形成独立的业务网元，

比如智能网、短信、IP多媒体系统（IMS）等。基于传输控

制协议（TCP）/互联网协议（IP）的互联网把业务和网络的

解耦发挥到了极致。互联网的两大设计原则是端到端原则和

分层解耦原则[5]。端到端原则把互联网的复杂性放在两端，

使网络层尽可能保持简单；分层解耦原则尽量避免互联网层

间的内部交互。这种架构设计使得业务可以脱离网络而独立

发展，降低了互联网业务的创新门槛，增加了业务部署的

便利。

然而，目前互联网架构把业务和网络过分去耦合，使得

两者处于互相割裂的状态。端到端原则隔离了两端和网络，

使得终端和云端无法感知网络的状况；分层解耦原则隔离了

应用层和网络层，使得上层应用无法向网络传递个性化的需

求信息，最终绝大多数业务只能按照“尽力而为”的模式运

行。随着互联网业务的纵深演进，尤其是产业互联网的发

展，业务和网络的割裂状态越来越不能满足业务的需求。例

如，对传输质量有要求的业务希望网络能够提供确定性的传

输能力，即带宽、丢包率、时延都是可以预期的，而不仅仅

是尽力而为的；对安全性有高要求的垂直行业则希望网络不

仅仅提供传输功能，还要提供“有安全保障”的传输，即保

持信息传送的完整、可靠、不被非授权访问；此外，还有的

业务希望感知网络的状态，如链路利用率、丢包率、缓存队

列等，以便调整自身的传输窗口，保持最优的传输效率。

因此，业务和网络的完全耦合或者完全去耦合都不能满

足未来的业务需求。在未来网络的架构中，业务和网络必须

以某种方式“再耦合”。这既能保持业务的独立性，又使得

网络能够感知业务的关键需求，以便于精准匹配相应的服务

等级协议（SLA）策略。如何在未来网络的架构和协议方面

建立业务和网络之间的桥梁，是未来网络面临的一大挑战。

3.3 服务化平台

网络运营商是商用互联网的主要建设者和运营者。运营

商投入巨资拓展网络覆盖范围，提升网络连接速度，极大地

促进了互联网的发展。如何在网络发展成功的同时，在业务

方面也取得成功，是下一代网络需要考虑的。

电信行业一直在发展“综合业务数字网”技术，以试图

实现网络和业务的综合运营：从20世纪80年代末的综合业

务数字网（ISDN）技术，到90年代的异步传输模式（ATM）

技术和电信级IP综合承载网技术，再到2000年之后的IP多

媒体子系统（IMS）技术。实践表明，电信行业从技术到标

准再到应用的发展模式，无法在互联网业务的竞争中取得优

势。互联网业务更注重商业模式灵活性、业务创新能力、迭

代速度、资本运作等方面，而互联网服务商在这些方面更具

优势，比如美国的Facebook、Amazon、Google，中国的BAT

（百度、阿里巴巴、腾讯）等。对网络运营商来说，与其在

业务创新方面下功夫，不如将自身定位为基础设施和平台的

提供者，即从网络运营商扩展为基础设施和平台运营商。

网络运营商曾经对平台运营模式做过尝试。比如，在

2010年前后运营商提出“智能管道”的理念，试图把网络

功能开放出来供业务调用，但只有短信等少数功能的开放取

得成功，而最为重要的网络服务质量的能力未能实现开放。

例如，服务质量实现了像DiffServ、IntServ、多协议标签交

换流量工程（MPLS-TE）等技术标准的制定，同时新的分

段路由流量工程（SR-TE）、SR-Policy等技术标准也在制订

之中，但这些技术只在运营商自营业务中得到部署，并没有

得到更广泛的应用，尤其是没有和互联网服务商的业务相结

合起来。

面对“新型服务模式”的愿景，未来网络应当成为一个

服务化平台，不仅能提供网络连接服务，还能提供算、网、

存一体化的基础设施服务，甚至通过进一步扩展提供共性能

力的服务（比如安全能力、AI能力、大数据等）。

未来网络提供的服务化平台，不同于目前云服务商提供

的私有化的“烟囱式”平台。打破“平台垄断”是促进行业

竞争、经济健康发展的需要。在这一点上，电信行业有自身

的优势，不仅有成熟的标准组织和体系，还有互联互通的文

化和传统。因此，未来网络的服务化平台是统一定义的、互

联互通的平台。

网络架构创新从ODICT技术和架构融合、业务和网络

协同、服务化平台3个方面进行，包含算网一体服务化平

台、网络能力提升、基础支撑技术等内容，如图3所示。
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4 算网一体化服务平台

算网一体化服务平台是未来网络的大脑，是实现算网资

源整合、算网能力开放的关键。该平台有如下几条核心

要素：

（1）算网一体。未来网络具备感知和调度算、网、存一

体化资源的能力。算网一体操作系统将作为资源调度的

大脑。

（2）服务化。未来网络解决业务和网络的双向感知问

题，通过扩展和整合各种网络能力，以“网络内生”方式满

足未来业务的共性需求（如确定性、安全性等）。未来网络

将成为新型数字服务平台，为各行各业提供互联网的公共

能力。

（3）统一平台。未来网络将打破目前云服务商的“烟囱

式”模式，实现服务的统一定义和互联互通，向用户和应用

提供泛在的、归属无关的服务。

4.1 泛在服务网络架构

泛在服务即服务无处不在。服务需求方无须事先知道服

务提供方的身份和所处位置。网络根据服务需求方的需求选

择最优服务提供方，以实现高效的服务发现和服务分发。泛

在服务有3个具体含义：

（1）依托于算网一体的部署，实现服务无处不在。针对

未来业务对于低时延、低抖动的需求，泛在服务从集中式的

云计算向分布式的边缘计算、网内计算、端计算发展。

（2） 打破服务提供商的界限，

实现归属无关。目前的云服务是烟

囱式的，各个云服务商和业务提供

商提供的服务都是私有的，不能互

通；而未来网络提供的服务是统一

定义、互联互通的服务。

（3）全网一体化的无边界微服

务架构。目前云内和云外的微服务

架构是不同的。比如，云外采用应

用程序接口 （API） 网关模式，对

来自云外的服务请求通过7层代理

的方式来提供服务；云内则采用

Service Mesh 架构，并将 Sidecar 作

为分布式容器级别的服务治理和通

信代理[6]。未来网络将采用统一的

分布式微服务架构，使得资源和算

力能够更加迅速和便捷地随需弹性

部署和动态调度。

围绕泛在服务新功能范式，我们提出未来网络泛在服务

感知的新架构，如图4所示。

泛在服务网络架构的两个核心要点是归属无关机制和统

一服务命名体系。

（1）归属无关机制保证用户可以随时、随地、随愿地请

求和获取服务。在该这种制下，应用无须关心服务的提供者

和位置，只须聚焦应用自身的需求和逻辑。归属无关机制负

责建立服务连接，管理和维护连接状态，并提供面向服务的

拥塞控制、移动性、保序、多路径/多归属、内生安全等增

强传输功能。

（2）引入统一的服务命名体系有助于打通应用和网络的

统一分配和调度，提供最优化的网络调度和服务质量。服务

标识既可以作为开放服务网络接口，提供归属无关的泛在服

务连接管理，实现对算力、存储、内容、能力等可虚拟资源

的连接，又可以保证网络感知服务，并对服务进行统一注

册、管理和索引。

4.2 智能化管控与算网一体编排、调度

在控制面上，新架构中的云网一体综合交易、编排、管

理控制器负责服务的注册、发布和查询，并动态智能关联服

务标识与网络层地址的映射。服务标识须由网络分配且全网

唯一，并且在服务连接过程中保持不变，以确保移动连续

性。服务路由策略和路由表通过控制通道下发到网络层

设备。

图3 未来网络架构创新
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在数据面上，服务使用方携带服务标识发起服务连接请

求，服务提供方则基于服务标识进行服务的请求侦听。网络

边缘节点根据服务标识选择最优服务目的节点和对网络资源

的编排，并执行对应的SLA策略。

泛在服务网络架构实现了应用与服务的解耦，从而让应

用聚焦于自身的应用逻辑创新，将共性的归属无关服务交由

网络内生提供。由于应用与网络实现了机制上的解耦，从而

去除了域名系统（DNS）的低效查找过程，使服务寻址更加

高效。例如，在移动边缘计算（MEC）场景中，该机制至少

可以提升100%的服务寻址效率。

泛在服务感知IP技术基于IP第6版（IPv6）底座，沿用

了良好的IP生态链，使应用和网络均可以实现平滑演进，

有利于数字经济的快速部署，很好地保护了前期的资源建设

投资。通过网络和服务的一体化供给，充分形成网络即服务

的转化能力，将网络的价值从管道上升为赋能平台，将加速

数字经济的部署，实现IP网络的能力倍增。

5 网络能力提升

未来网络在引入新架构、实现智能化服务化平台的同

时，网络自身能力需要进一步提升，以满足未来业务发展

需求。

5.1 网络带宽能力

网络带宽提升是永恒的话题。随着元宇宙的提出，系统

对于网络带宽的需求又将提升数个量级。然而，随着无线、

有线频谱利用率都已逼近香农极限，未来的带宽提升需要更

多的技术创新。

依据第3代合作伙伴计划（3GPP）R17有关5G新服务

需求的研究结果[7]，结合高清、高自由度、人眼极限视频带

宽与可靠性要求，6G网络预计将支持1 Tbit/s的峰值数据

率、20 Gbit/s的用户体验数据率、10 Gbit·s-1·m-2的区域业

务容量密度、100 Gbit·s-1·m-2的空间容量密度。

6G无线网络提升带宽和带宽利用率的技术包括：扩展

频谱（高频、超高频）、自治自动网络、智能三维连接、智

能大规模天线阵、按需网络拓扑、按需网络计算、超硅计算

与通信等。

有线接入目前已经实现10G-PON规模商用，后续将向

单波50G-PON和100G-PON发展。预计在2023年有线接入

将实现50G-PON园区级的应用，在2025年左右实现50G-

PON家庭级的应用。

骨干网光传输已经开始进行单波400 Gbit/s的部署，预

计2023年800 Gbit/s将在城域网商用。但随着频谱效率接近

香农极限，带宽提升的困难逐渐加大。尽管如此，我们有以

下几条路径可以尝试：一是继续提升光电器件的波特率，并

在2026年演进到170 Baud单波1.6 Tbit/s的光系统；二是扩

展光纤传输的波段，从C+L波段向C++、L++扩展，并进一

步向U波段、S波段扩展；三是采用空分复用技术，比如少

模多芯技术。第3种技术路线可大幅度扩展带宽，但该技术

仍不成熟，要实现商用还需要至少5年的时间。

图4 泛在服务网络新架构
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5.2 网络确定性能力

在未来网络发展中，无线移动网络依然是网络发展的重

点。随着移动网络技术的发展，移动网络不再仅仅提供高速

的上网业务服务，还为各行各业提供网络通信服务，实现一

网万用、按需服务。在垂直行业中，传统的尽力而为机制[8]

已经不能满足相应需求。例如，工业控制等某些特定领域需

要网络支持有界的时延和抖动、极低的丢包率和超高可靠的

保障。

早期的工业网络大都采用专线（如现场总线）方式来保

障特定业务流的传输，但是随着全球新一轮科技革命和产业

变革的加速发展，工业互联网成为未来工业制造智能化和信

息化的关键技术。在工业互联网中，IT网络与OT网络相互

融合，在同一个网络中，能够同时满足互联网与信息化数据

所需的大带宽以及工业控制数据的实时性与确定性要求。

在当前尽力而为的网络中，不同业务的数据在转发时，

遵循先进先出（FIFO）、优先级抢占等服务质量调度机制。

然而，该机制无法避免网络冲突，难以提供稳定可靠的网络

传输，一旦发生报文冲突就需要等待或者重传，可能会导致

较长的转发时延和不可控的抖动。这在高精度的工业控制中

是不允许的，因为这可能会导致生产系统出错，甚至崩溃。

为了让移动网络可以为对时延极其敏感的行业提供网络服

务，我们需要引入严苛、精准的确定性保障能力。

确定性网络是指，在一个网络域内为承载的业务提供确

定性业务保证的能力，包括有界的时延、抖动和丢包率等指

标。在网络中为关键的业务流协调各个转发节点的调度转发

资源，有助于保障该业务流在网络中的畅行无阻，可以实现

超低时延和消除抖动的转发能力。此外，通过对业务流复制

和多链路冗余传输还可满足超低丢包率的高可靠传输需求。

确定性网络（DetNet）技术的标准主要包括：国际电信

联盟电信标准分局（ITU-T） 5G回传技术标准城域传送网

（MTN）、电气与电子工程师协会（IEEE） 802.1 TSN、国际

互联网工程任务组（IETF）DetNet以及3GPP时间敏感通信

（TSC）技术。

MTN技术属于L1层的确定性技术，在以太网物理编码

子层（PCS）实现时分复用（TDM），层次化时隙划分以及

固定时隙位置交叉，能够满足超低时延和抖动的业务需求。

MTN是对FlexE技术的扩展，能够把时隙颗粒的速率降低到

10 Mbit/s，实现更加灵活的业务带宽分配。目前MTN已经进

入商用部署阶段。

TSN技术是IEEE制定的基于L2 Ethernet的DetNet标准

技术。目前已经有802.1AS、802.1Qbv、802.1CB、802.1Qcc

等10多个比较成熟的802.1 TSN相关标准规范。此外，业界

也推出了多种TSN交换机和支持TSN的芯片与工业终端等，

正在逐渐开始商用。

2015年IETF成立DetNet工作组并制订相关标准，当前

已发布Use Case、IP/MPLS等多种数据面架构、流模型等10

多个征求意见稿（RFC）规范。与TSN仅支持L2 Ethernet网

络不同，DetNet将相关技术扩展到的L3网络，实现了在IP/

MPLS的确定性传输和与TSN网络叠加互通等，为实现广域

的确定性传输提供技术基础。

TSC是由3GPP在2020年7月发布的R16标准中开始引

入的。在R16标准中，整个5G系统被作为一个TSN逻辑网

桥，以实现与TSN网络的互联互通。在目前正在制订的R17

标准中，5G系统引入内生确定性，无须对接外部TSN网络，

就能实现用户设备（UE）之间的确定性传输。预计在将来

5G-A/6G的标准中，3GPP还将实现与DetNet的互联互通。

未来网络面临的一大难题是，如何协同利用以上多个层

次的确定性技术以满足多样性的确定性需求，同时能够合理

规划网络路径以高效利用各种网络资源。目前网络5.0联盟

已经在研究“内生确定性路由”技术（包括资源确定性、路

由确定性、时间确定性3个要素），通过高效利用跨层确定

性资源能力，精准满足分类分级的确定性业务需求。

5.3 网络安全能力

当前通信网络通过补丁式、被动式、外挂式等措施来进

行安全防护。网络安全风险等级只能通过静态方式来评估。

通过网络价值、安全漏洞、安全事件的发生频率等因素可以

粗略地对网络的风险状态进行评估, 但不能对网络正在遭受

的攻击进行实时的检测与防护。

网络安全防护部署的维护成本较高，难以实现动态策略

调整和自动化维护，已经无法满足当前复杂的电信网络业务

需求和应用场景。未来网络在安全方面须具备以下 4 个

特征。

（1）全面自动化：基于自动化安全引擎，为网络基础设

施、软件等提供自动化部署、自动化检测、自动化修复等主

动防御能力，包括设备节点、基础设施、网络服务、数据、

用户、管理节点、操作系统、中间件、数据库、软件服务

等；增强各资产系统内部的安全防范能力，实现完整可信的

防护、服务、访问、数据；动态度量系统状态，检测系统安

全，构建网元级内生安全，从而提高网络级内生安全能力。

通过安全引擎实现统一的安全能力编排。对云和网进行

调度和编排有助于实现安全资源自动分配、安全业务自动化

发放、安全策略自动适应网络业务变化（网络安全协同）、

网络高级威胁实时响应防护（安全分析联动）等能力。多网
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元、多层次协同保障网络安全，可实现安全策略集中管理和

编排，为用户按需提供安全服务。

（2）安全防御：根据行业防护的安全需求，提升网络及

网络服务功能安全能力，并实现安全能力的弹性部署，降低

安全风险，提升韧性；引入区块链技术帮助网络构建安全可

信的通信环境，以实现系统的防篡改能力和恢复能力；通过

可信计算技术可以实现网元的可信启动、可信度量和远程可

信管理，使得网络中的硬件、软件功能运行持续符合预期，

为网络基础设施提供主动防御能力；引入零信任技术，对网

络进行精细化可视化管理；部署相应的安全组件，构建端到

端的网络云安全体系。

（3）安全自适应：能够利用AI、联邦学习技术实现网

络预测与修复；安全服务能够随时监测并感知网络云的安全

动态，使资产安全风险可见，并第一时间快速自动预测、告

警，对安全事件及时发现和修复或进行平衡处置，以保障网

络服务的可用性；能进行网络服务升级和安全系统换代升

级；在业务系统流程再改造时，安全能力能够动态提升。

当网络局部被入侵时，安全引擎会采用阻断威胁流量和

启动安全加固流程的方式快速规避或消除威胁。同时，安全

服务能共享威胁情报，有助于做到全网“免疫”同类威胁。

（4）安全自演进：通过端、边、网、云的智能协同，准

确感知整个网络的安全态势，敏捷处置安全风险；形成自适

应安全模型，构建细粒度、多角度、可持续动态安全防御体

系；网络各层须嵌入AI能力、联邦学习（分布式机器学习）

能力以实现网络自适应、自感知、自运维；通过快速学习和

训练，AI、联邦学习技术可以更加准确地对网络流量与异常

行为进行检测、回溯和根因分析。

电信网络建立端、边、网、云

智能主体间的泛在交互和协同机制，

有助于系统准确感知网络安全态势

并预测潜在风险。通过智能共识决

策机制完成自主优化演进，可实现

主动纵深安全防御和安全风险自动

处置，提供实用化的安全分析与告

警，抵御各类高级持续性威胁

（APT）攻击。

5.4 网络业务连续性能力

移动性管理是移动通信的重要

研究内容之一。在未来网络中，多

种网络接入方式并存。网络为用户

提供多种制式接入一致的业务连续

性服务。对于现有移动网络，无论是网络本身还是应用场

景，在支持移动业务连续性方面都将发生巨大变化，这对网

络的移动性管理技术提出了新的挑战。

从移动和切换场景看，移动主体更加泛在化，水平切换

更加频繁，垂直切换将常态化。随着云网融合、算网一体的

发展，网络连接从有形的实体连接向无形的内容、服务、算

力等虚拟连接发展。随之而来的是移动场景和主体更加泛在

化，包括终端、服务端、网络等的泛在移动。网络的进一步

扁平化，无线侧高密集组网，毫米波、太赫兹的应用，均使

得水平切换更加频繁。异构网络协同提供全场景覆盖，IPv6

以及多宿主终端的普及，均使得跨网络类型的垂直切换常

态化。

从业务连续性需求看，不同应用对业务连续性的要求存

在巨大差异。面向C端的浏览类、视频类业务对移动切换引

起的连接中断并不敏感；而车联网、无人机、工业互联网等

B 端场景要求提供无缝的切换管理及确定性的网络连接

服务。

因此，在未来网络泛在连接和移动场景下，移动性管理

技术需要至少解决以下几个问题：

•为不同场景提供差异化的业务连续性服务；

• 提供零中断、零丢包的网络连接，满足无缝切换

需求；

•保障切换前后网络性能一致性，实现确定性网络服务

的快速切换。

针对差异化的业务连续性需求，移动性管理也需要同步

演进。这包括异构网络协同的多连接管理、应用网络双向感

知、AI使能以及服务化的架构设计，如图5所示。

图5 未来网络业务连续性需求及移动性管理关键技术

AI：人工智能 Wi-Fi：无线网络通信技术

增强移动性管理关键技术

差异化的业务连续性需求

异构网络协同

5G、Wi-Fi、卫星网络协同提供全覆盖

网络扁平化

无线、核心网进一步融合

连接多样化

连接端从实体向虚拟演进

移动泛在化

终端、服务端、网络均会
发生移动迁移

AI使能
基于轨迹预测
主动切换、智能寻呼

多连接管理
异构网络协同下的多
连接管理
负荷分担、复制消冗等

应用网络感知
应用感知技术
网络感知技术

功能服务化
功能服务化、可编排
应用于网络协商的定
制化移动性管理
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（1）多链接管理。集中式移动性管理数据面锚点固定，

但会增加传输时延，使网络性能降低。分布式移动性数据面

锚点是移动的，却难以保障切换过程连接不中断。

针对超高可靠通信需求，3GPP制定了基于双连接的端

到端冗余用户面传输方案。该方案利用两条冗余的协议数据

单元（PDU）来传输数据，使可靠性高于99.9999%。

将双连接方案与移动数据面锚点结合，可有效解决在移

动锚点下切换过程中连接中断和切换前后网络性能不一致的

问题。此时，数据面采用锚点移动分布式部署，移动终端则

采用双连接方式与网络保持通信连接。在终端移动过程中，

切换策略控制机制使得同一时刻仅会发生一个连接的切换，

并使另一个连接仍可用。双连接切换机制保障网络始终处于

可用状态，避免了连接中断。选择接近移动终端位置的数据

面锚点，并结合显示路径设计等技术，可保障切换前后网络

性能一致。

（2）应用网络双向感知。未来网络是云、网、边、端、

业相互协同的网络。网络通过感知应用需求，选择与之匹配

的移动性管理策略，进行针对性的目标网络和路径选择，切

换触发并执行策略。反之，应用也可以通过实时感知网络的

时延、带宽、拥塞等信息，选择最佳的切换时机，调整数据

收发策略等，来获得更好的应用体验。

深度报文分析（DPI）技术已经广泛应用于现网，通过

对数据包的深度检测，可实现应用及内容信息的感知。基于

IPv6的应用感知网络（APN6）在IPv6扩展报文头中携带应

用及应用对网络的需求信息。网络层据此进行应用颗粒度的

网络资源和服务响应。应用可以通过网络能力开放或者简单

双 向 主 动 测 量 协 议 （STAMP）、 双 向 主 动 测 量 协 议

（TWAMP）、操作维护管理（OAM）等技术，完成端到端的

网络质量检测来获得网络信息。

（3）AI使能。AI作为基本要素将与网络深度融合，使

网络、业务、运维、运营实现全方位的智能化，有助于提高

网络效能，降低运维成本。

AI在移动性管理中同样大有可为。3GPP R17开展了基

于AI的移动性优化研究，对终端的位置、移动轨迹进行预

测管理，并对接入管理功能 （AMF） 终端寻呼过程进行

优化。

典型的AI包括数据采集、模型训练、模型推理以及决

策执行4个部分。智能网络对移动终端、网络、应用信息的

采集、分析和预测，有助于实现主动切换，以及最优传输路

径和定制化移动性管理流程的选择。

（4）功能服务化。功能服务化主要体现在：对外能力开

放，即可提供异构网络双连接、数据复制消冗传输、应用网

络感知、基于AI的主动切换、接入网关间的隧道缓存转发、

身份位置分离等独立功能接口；功能可编排，即针对不同场

景，通过灵活编排形成功能链，并提供功能链标识供上层选

择调用；平滑支持新功能的引入，即在保持整体框架不变

下，功能组件随着技术和场景的演进更新换代。

5.5 网络算力一体化能力

网络能力和算力融合的网络是新型ICT融合服务与算力

网络。网络基础设施具备对算力资源的感知、调度和编排，

同时网络层提供网络、计算、存储。未来网络需要更迅捷高

效地响应业务的请求。算力资源从集中部署模式向异构多

样、分布式的部署模式演进[9-10]。网络基础设施通过其成熟

发达的连接感知触角，将多级分布的算力资源进行统一的动

态纳管、调度和编排，发挥全网资源的虚拟算力池化优势，

在提升服务质量和资源利用率的同时，助力网络运营商为全

新的业务打造网络能力和算网融合的商业模式[11]。

算力网络的核心优势是实现算力和网络的协同调度，满

足未来业务对算力资源和网络连接的需求。比如，高分辨率

的VR云游戏，既需要专用图形处理器（GPU）计算资源完

成渲染，又需要近似确定性的网络连接来满足10 ms以内的

端到端时延要求。算力网络就可以完成这种一站式的资源

调度。

算力网络包括3个技术要素：兼容多种算力资源的算力

度量和感知、基于现有IP路由协议的算力路由、增强基于

IPv6的段路由（SRv6）的算网一体转发面。

算力资源是分层管理的。基础设施即服务（IaaS）、平

台即服务（PaaS）及云原生资源与服务[12]，都属于广义的算

力，均可纳入算网平台以便统一编排和调度。推进阶段上，

可先聚焦 IaaS基础算力。随着度量和标准进程逐步纳入

PaaS、云原生基础服务等，层次化的算力资源体系逐渐

形成。

算力路由有基于 SDN 的集中式和基于边界网关协议

（BGP）的分布式两种模式。为了减少路由表规模，避免路

由震荡，系统需要对算力状态按照高低频种类进行分离维

护，执行两级路由机制。

转发面要基于现有IPv6平滑演进，以避免网络设备大

量改动。因此，增强SRv6的业务功能编程，纳入通用算力

服务功能，可实现算网业务无缝拉通。

6 关键技术

在未来网络的发展中，无论是架构创新，还是智能化服

务平台的搭建，抑或是网络自身能力的增强，都需要关键技
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术支撑。

6.1 带宽增强技术

（1）光电集成。该技术可提升网络传输效率，解决网络

功耗和成本上升、传输距离下降的问题。

传统网络设备的内部连接，包括单板和单板之间、芯片

和芯片之间的连接，都采用电串行总线连接 （Serdes） 方

式。随着网络带宽的提升，Serdes连接的速率急剧上升，电

连接在高速信号下的损耗较大，导致网络整体功耗与成本上

升、传输距离下降。

解决这个问题的主要方法是采用共封装光学（CPO）技

术，即把光收发器件高度集成到一个光引擎上，并将光引擎

与电芯片封装在一起，形成芯片直接出光的形态，用光连接

代替电连接。该技术可以大大降低功耗、延长传输距离。

预计到2023年CPO技术将在数据中心得到应用，并在

2025年开始规模普及。2027左右路由器也将采用CPO技术。

CPO光电集成技术对网络设备的形态也将产生影响。传统的

具有背板的框式设备架构将被盒式设备互联的无背板架构

取代。

CPO的关键技术包括光调制解调芯片、电驱动和放大芯

片、光纤耦合技术、封装技术等。此外，CPO的大规模生产

工艺也是一个很大挑战。

（2）异构算力。异构算力是提升网络传输能力的关键技

术。在未来网络中，通用算力无法应对AI、视频渲染、高

性能并发计算、高性能存储数据的实时处理，将造成网络拥

塞，使网络带宽无法得到有效利用。现场可编程门阵列

（FPGA）、图形处理单元（GPU）、专用集成电路（ASIC）等

异构算力能有效满足计算节点高性能算力需求及数据高性能

搬迁需求，在统一的智能编排管理下与通用算力、高带宽网

络一起完成AR/VR/XR、云游戏和高性能数据的搬迁、并发

计算等工作。

6.2 网络智能技术

（1）机器学习。机器学习是网络智能化的基础。传统运

维方式依赖人工、静态规则，无法适应动态变化场景。机器

学习技术则可以在动态变化的复杂条件下进行高效准确的决

策判断。引入机器学习技术可以实现基于“专家经验”到

“机器学习”的转变。在未来网络中，数据较为分散且可能

有隐私要求。联邦学习能帮助多方在满足用户隐私保护的要

求下，进行数据使用和机器学习建模。联邦学习的应用在很

多方面还面临挑战，比如通信效率、数据非独立同分布、安

全性、健壮性等。

（2）意图驱动。意图驱动是实现“零接触”运维的基

础。意图规定了期望，包括对特定服务或网络管理工作流的

要求、目标和约束。意图网络瞄准的是用户意图或商业目

标，强调网络运维和架构人员（整个网络用户）的意图，相

关应用场景包括网络规划和设计。例如，意图驱动的容量规

划、覆盖优化、站址规划等，网络和业务部署，意图驱动的

业务部署，意图驱动的网络和业务维护、优化及保障。然

而，意图网络存在声明式的API构建、意图的分解和翻译、

组件和设备的相互兼容问题。

（3）数字孪生。数字孪生提供了更好的仿真验证能力。

数字孪生网络构建物理网络的实时镜像, 可增强物理网络所

缺少的系统性仿真、优化、验证和控制能力。将数字孪生技

术应用于网络，有助于创建物理网络设施的虚拟镜像, 搭建

数字孪生网络平台。物理网络和孪生网络的实时交互, 可以

实现低成本试错、智能化决策和高效率创新。数字孪生网络

系统的构建面临兼容性不佳、建模难度大、实时性挑战高等

问题。

6.3 网络安全技术

（1）区块链。利用区块链数据不可篡改的特点，对交互

信息、执行信息进行监督，可使媒体流的转移和流通过程更

加公开透明、真实可信，进而满足IT之间、CT之间、IT与

CT之间的安全、追溯、结算的互信要求。用户与网络的唯

一特征可被用来建立互信关系。只有具备相互信任关系的用

户和网络才被允许进行网络互通和流量交互。

（2）可信计算。可信计算可以实现网络设备的可信启

动、可信度量和远程可信管理，使网络中的硬件、软件运行

持续符合预期，为网络基础设施提供主动防御能力。在网络

中，通用的设备指纹制作可实现初始启动、基本输入输出系

统（BIOS）/统一可扩展固件接口（UEFI）加载和OS启动等

过程的完整性保护，使任何恶意修改都可以被监测出来，并

对该过程进行阻止。可信计算对各资产组件主动进行动态度

量和静态度量，并依据度量结果进行主动裁决和控制；对相

关安全活动进行可视化展现，并用于安全审计。基于可信根

对隐私数据进行完整性和保密性的可信验证，可提供端到端

数据可信认证。通过可信计算建立一种主动免疫可信计算的

新模式，使得设备在提供服务的同时进行安全自防护。

（3）零信任。零信任的核心思想为“从来不信任，始终

在校验”，即不再默认信任物理安全边界内部的任何用户、

设备或者系统、应用，而是以身份认证作为核心，将认证和

授权作为访问控制的基础。零信任能够对所有流量进行可视

化、分析检查，并设置安全策略；对所有访问采用最小授权
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策略和严格访问控制策略；可实现可视化管理，并提供按

需、动态配置的安全隔离网络。建立与所有不安全网络隔离

的可信网络，有助于避免网络攻击。

7 总结与展望

全球产业界和学术界广泛关注未来网络的发展及关键技

术的研究，各国均从国家战略层面高度重视未来网络的发展

与布局，并从未来网络的体系架构、关键技术、试验床等方

面开展创新研究。

国际电信联盟（ITU）成立了网络2030焦点组，旨在探

索面向2030年以后的网络技术发展。中国成立了网络5.0产

业和技术创新联盟，旨在打造一个由中国主导、面向国际、

开放并有影响力的下一代数据通信网络技术标准组织，探索

面向未来的网络5.0创新架构。

中兴通讯在未来网络架构创新、精准网络技术、网络智

能技术、算力网络技术、网络内生安全技术等领域不断深耕

细作，愿携手业界伙伴共同探索、积极合作，推进中国未来

网络演进升级。
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大规模网络向 IPv6单栈演进的
技术方案
Technical Solution of Transition to Large-Scale IPv6-Only Networks
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摘要：中国互联网全面进入了互联网协议第4版/互联网协议第6版（IPv4/IPv6）双栈运行阶段，未来如何向 IPv6单栈网络演进是新的技术和产

业挑战。结合中国的最新政策要求，在分析已有 IPv6单栈过渡技术的基础上，提出了面向大规模网络的多域纯 IPv6网络的总体框架、演进路线

和相关方案，并给出发展 IPv6单栈网络的策略建议。

关键词：IPv6单栈；全局映射规则；多域；IPv6段路由（SRv6）；边界网关协议4.0扩展（BGP4+）

Abstract: With the Internet in China fully entering the Internet protocol version 4/Internet protocol version 6 (IPv4/IPv6) dual-stack operation
stage, how to evolve into IPv6 single-stack network in the future is a new technical and industrial challenge. Combined with the latest
policy requirements of China and based on analyzing the existing IPv6 single-stack transition technology, the overall framework, evolution
route, and related solutions of multi-domain IPv6-only network for large-scale networks are put forward, and the strategic suggestions for
the development of IPv6 single-stack networks are proposed.

Keywords: IPv6-only network; global mapping rule; multi-domain; SRv6; BGP4+

作为新一代互联网网络协议，互联网协议第6版（IPv6）

是全球互联网升级演进的必然趋势和网络技术创新的

重要方向，其地位和趋势在全球已基本无争议。IPv6的发展

在中国一直受到高度重视，特别是自从2017年中共中央办

公厅、国务院办公厅印发《推进互联网协议第六版（IPv6）

规模部署行动计划》以后，中国的IPv6部署大大加速，并

已实现全面部署，网络基础设施也已进入互联网协议第4版

（IPv4）/IPv6双栈运行阶段。

随着IPv6的规模应用，IPv6单栈网络的部署已经成为新

的阶段性重要目标。从双栈向IPv6单栈演进的趋势日益明

显，并成为IPv6与经济社会深度融合的先决条件。在国际

上，发达国家也在积极推进网络和业务的IPv6单栈化。例

如，2020年11月美国白宫管理和预算办公室发布指南，要

求“美国各机构尽快完成向IPv6的过渡，确保到2025财年

末，联邦网络上超过80%的IP资源是IPv6单栈”。2021年7

月，中国中央网络安全和信息化委员会办公室、国家发展和

改革委员会、工业和信息化部联合发布的《关于加快推进互

联网协议第六版（IPv6）规模部署和应用工作的通知》指

出，增强IPv6网络互联互通能力，积极推进IPv6单栈网络

部署，是我国未来推进IPv6工作的重点任务之一[1]。

网络协议栈是互联网运行的基石。单一网络协议栈是互

联网的最基本要求，是互联互通的前提。IPv4/IPv6双栈网

络维护成本高，安全风险大。这不仅给设备提出很高的要

求，还给业务发展带来困惑甚至阻碍。从双栈向IPv6单栈

演进有利于网络的运营维护，并且具有多个优点：单协议栈

的运营工作量和成本比双栈显著降低；单栈网络的风险暴露

面减少，使得网络更加安全；网络架构更简单，路由表数量

减少，对设备的要求降低，转发能力得到提升。对于互联网

DOI：10.12142/ZTETJ.202201012
网络出版地址：https://kns.cnki.net/kcms/detail/34.1228.TN.20220217.1716.004.html
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业务来说，IPv6单栈运营更为容易，减少了在支持IPv4能力

方面的不必要成本投入。

本文围绕中国IPv6发展的总体规划，分析了大规模网

络向IPv6单栈演进的内涵和思路，然后面向大规模、多域、

多场景网络提出了向IPv6单栈演进的网络总体架构和实施

策略建议。

1 IPv6单栈的概念分析

通俗地说，IPv6单栈网络就是在网络中关闭IPv4协议栈

并以IPv6协议为核心进行编址、路由和转发的网络，它支

持基于SRv6[2]的能力创新。IPv6单栈是网络架构和能力的全

新变化。IPv6单栈化的目的是构建极简、智能、安全、绿色

的新型网络，它是IPv6发展的最终方向。作为新型的网络

基础设施，IPv6单栈网络主要承载各种互联网业务。按照互

联网业务对于协议支持的程度不同，IPv6单栈网络呈现两种

不同的形态：综合态和终极态。

（1）综合态。网络不仅要承载原生IPv6业务流量，还

要承载现存的IPv4业务流量，并在边缘支持IPv4业务流量

的接入和穿越。如图1所示，在T2～T3阶段，SRv6等IPv6

创新技术逐渐得到广泛应用。

（2）终极态。在互联网中的业务全部IPv6化的情况下，

网络本身不再接入IPv4业务流。在图1T3以后的状态中，网

络将关闭边缘的IPv4属性。T3以后的状态是向IPv6网络过

渡的终极态。

从双栈进入到IPv6单栈的阶段，需要经过T1～T2之间

的IPv6单栈部署阶段。这一阶段所需的时间一般为5～6年

（时间长短受到实际IPv6流量占比大小的影响）。网络向IPv6

单栈的推进也会促进互联网业务向IPv6迁移，进而对网络

中IPv6流量的占比产生影响，因此单栈部署期是网络和业

务互动的过程。

目前来看，互联网业务要全部实现IPv6化还需要较长

时间，因此短期内实施终极态IPv6单栈是不现实的；但如

果不推进IPv6单栈化而让双栈长久持续下去，那么业务的

IPv6改造动力就会更加不足，这会影响IPv6流量的提升和生

态的形成。综合以上因素，当前推动综合态的IPv6单栈方

案更具有现实意义和紧迫性。

综合态IPv6单栈的关键问题是，在逐渐关闭IPv4协议

栈以后，网络中设备如何有效地支持剩余IPv4业务的承载，

以确保用户体验不降低。

截至目前，互联网工程任务组（IETF）针对不同的场

景设计了多种纯IPv6过渡方案，如双栈（DS）-Lite[3]、轻量

级4over6[4]、翻译型地址+端口映射转换机制（MAP-T） [5]、

封装型地址+端口映射转换机制 （MAT-E） [6]、NAT64/

464XLAT[7]等。这些方案均将 IPv4作为 IPv6网络的一种业

务，因此属于综合态的 IPv6 单栈方案，并已获得商用。

464XLAT是移动网中最成熟的IPv6单栈方案，该方案已获

得苹果IOS和安卓等操作系统的支持，并得到了广泛应用。

在实践方面，中国分别在不同场景进行了IPv6单栈的试点

研究。例如，CERNET是国际上首次采用IPv6单栈的网络，

也是迄今为止全球规模最大的IPv6单栈主干网。此外，中

国有些运营商也开始在4G和5G移动网络上进行IPv6单栈

试点。

大型网络的IPv6单栈化必须具有如下几个特性。

•开放性：支持与外部各种网络（IPv4单栈、IPv4/IPv6

双栈和IPv6单栈）的互通，确保对网络内外业务的正常访

问，使用户体验不降低；

•协议单纯性：以IPv6协议为唯一基础协议进行编址、

路由和转发等；

•支持IPv6基础上的技术创新：与智能化网络架构协

同，可根据业务需求和网络维护需求实现基于SRv6的流量

调度和网络服务化；

•地址真实可信：支持互联网真实源地址的精确定位和

地址溯源，并可在地址中嵌入用户或者终端身份信息，增强

对网络和用户的安全管控能力。

目前，中国数字化转型方兴未艾，云计算、边缘计算和

工业互联网等业务都需要一个先进的网络基础设施来支撑。

这个基础设施应该是以IPv6为核心协议的新一代基础网络，

应避免进入IPv4误区。因此，网络的IPv6单栈化也和数字

化转型密切相关，其在中国的部署具有必要性和紧迫性。另

外，中国推动互联网的单栈化有利于引领国际IPv6发展潮

流，可为全球互联网发展贡献力量。

2 多域网络引入 IPv6单栈时的主要问题

如前所述，目前业界已有多种IPv6单栈过渡技术方案。图1 网络向IPv6单栈演进的路线

IPv4：互联网协议第4版 IPv6：互联网协议第6版 T：时间

T1

IPv4/IPv6
双栈期

IPv6单栈
部署期

IPv6单栈

综合态 终极态

关闭网络中剩余
的IPv4能力

IP
v4

业
务
流
量
占
比

T2 T3 时间
节点
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这些方案在支持IPv4业务的承载时，需要不同类型的IPv4

和 IPv6转换技术。例如，464XLAT采用有状态NAT64的翻

译技术，IVI采用无状态翻译NAT64技术，DS-Lite采用基于

地址族转换路由器（AFTR）的4over6隧道技术，而主干网

则采用GRE隧道或无状态翻译技术等。对于运营商来说，

在引入IPv6单栈时面临的首要问题是采用何种技术。通常

情况下，大规模IP网络是由多个自治系统组成的。各自治

系统服务不同的场景，而且经常由不同的组织来管理，并采

用不同的路由和安全策略。即便是在同一个运营商内，每个

自治系统都由不同的机构或部门来管理和运营。在引入IPv6

单栈方案时，如果自治系统之间缺乏协同，就需要在数据路

径上将 IPv6 数据包转回到 IPv4，然后在下一个域又转回

IPv6。这样网络中就会出现较多功能不同的IPv4-IPv6数据

包转换网关，而且转换次数会随着自制系统数量的增加而增

加。如图2所示，在含3个域的网络上，各自治系统采用不

同的IPv6单栈过渡技术。IPv4业务数据在跨域时需要恢复出

IPv4数据包，这会导致网络中出现5次基于网关的IPv4和

IPv6转换。过多的IPv4和 IPv6转换使网络变得复杂，也使

设备投资相应增大。因此，我们迫切需要协同域间的单栈方

案，以消除不必要的转换功能，提高数据转发效率。

3 多域纯 IPv6技术总体方案

针对以上问题，本文提出了面向大规模、多域和多场景

的纯IPv6组网架构及相关技术方案，为不同自治系统间的

IPv6单栈方案协同组网提供框架支持。

多域纯IPv6网络的目标是以IPv6为基础协议构建多域

互连的网络基础设施，在进行 IPv4 业务的承载时遵循

“IPv4 As A Service”的思路，即把IPv4作为一种业务。对于

客户侧发出的IPv4数据包，为了不让IPv4数据包进入网络，

网络边缘设备会将IPv4数据包适配成IPv6数据包，如图3所

示。为支持在多域纯IPv6网络中传送IPv4业务数据包，在

入口边缘设备（PE）上运行的XLAT需要将IPv4业务数据包

转换成IPv6数据包，并通过IPv6路由系统将该数据包送到

正确的出口PE，然后IPv6数据包被恢复成IPv4数据包；而

在域间IPv6数据包不需要被恢复成IPv4数据包，这样系统

最多需要两次IPv4和 IPv6的转换。为此，各域间需要“达

成转换共识”，即采用全局映射规则。具体来说，多域纯

IPv6技术方案包括如下几个部分：

（1） 基于全局映射规则的IPv4-IPv6地址映射

为了提升转化效率，本方案将整个IPv4地址空间“映

射”到 IPv6地址空间中，即把 IPv4看作 IPv6的一个“子

集”。具体实现方式是通过添加IPv6合成前缀将IPv4地址映

射到IPv6地址。全局映射规则就是所有IPv4地址块与IPv6

合成前缀的映射关系：{IPv4 address block: Pref64}。对于需

要通过纯IPv6网络传送的IPv4数据包，入口PE设备可基于

统一定义的全局映射规则对其IPv4源和目的地址映射生成

对应的 IPv6源和目的地址。同时该 IPv4数据包被转换成

IPv6数据包，如图4所示，然后在纯IPv6的网络中进行域内

和跨域传送。为了支持地址转换，全网PE都配置IPv4地址

块对应的IPv6合成前缀。

（2） 基于BGP4+协议扩展跨域交换映射规则

为了将IPv4业务数据包正确地传送到网络出口，需要

在PE中将IPv4地址块对应的路由映射合成IPv6路由。对于

图2 域间独立采用不同的IPv6单栈技术方案

IPv4：互联网协议第4版 IPv6：互联网协议第6版 NAT64：IPv6-IPv4地址转换功能 UPF：用户面功能

自治系统1 自治系统2 自治系统3

网关1 网关2 网关3 网关4 网关5
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图3 基于XLAT传输IPv4业务数据的过程
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多域纯IPv6网络
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特定的IPv4地址块来说，在纯IPv6网络中，可发布IPv6合

成路由的PE就是该IPv4地址块的关联PE。关联PE也同样

都有相应的Pref64。本方案采用PE的前缀Pref64来生成IPv4

地址块所对应的IPv6合成路由，然后在全网交换IPv4地址

块在纯IPv6网络中关联的边缘PE（出口PE）的位置，即

IPv4地址块的IPv4-IPv6映射规则。为此，可通过BGP4+协

议扩展[8]在域内和域间的设备间交换IPv6合成路由和IPv4-

IPv6映射规则。

（3） 兼容隧道和翻译的灵活转发方式

当用户发出的IPv4数据包达到IPv6网络边缘时，入口

PE的XLAT模块根据本地的IPv4-IPv6映射规则将其转换为

IPv6数据包，然后该数据包被转发到对应的网络出口PE。

要说明的是，XLAT在转发面既可以支持翻译方式，也可以

支持4over6的封装方式。

本方案支持域间IPv6单栈能力协同，包括接入域和主

干域的协同、主干域间的协同、运营商间的协同，通过协同

降低IPv4业务承载中的转换次数，来确保数据传输的效率。

如图5所示，接入域为某个移动核心网，可通过464XLAT为

移动终端提供IPv6单栈接入服务。在464XLAT方案中，为

了在 IPv6网络中支持对 IPv4业务的访问，客户端翻译器

（CLAT） [9]需要将IPv4客户端（APPv4）发出的IPv4数据包

转换成IPv6数据包。主干域A和B分别为提供IPv6转发服务

的主干网。本方案可以融合接入域、主干域A、主干域B的

IPv6单栈能力，形成从终端到网络主干域B出口的端到端

IPv6单栈能力，并且只需要在出口PE路由器进行一次IPv4-

IPv6转换，不需要在域间互通的位置（M和N处）将IPv6数

据包恢复成IPv4数据包。

4 向 IPv6单栈过渡的策略建议

为了在中国尽早推动IPv6单栈网络的产业成熟和网络

部署，需要做好如下几方面的工作：

•从政策方面对IPv6单栈给予引导支持，并在必要时给

出关闭网络中IPv4协议栈的实施路线、推进策略和时间点。

•网络边缘的设备须满足多域纯IPv6标准的能力要求。

新入网操作系统和终端（4G/5G移动终端、固网CPE终端、

物联网终端和其他新型终端等）都应当具有标准要求的IPv6

单栈能力，并优先以纯IPv6方式接入网络。

•推动互联网应用向IPv6迁移，提升IPv6网络的流量占

比，为IPv6单栈化创造良好的流量条件。新上线的云计算、

工业互联网、物联网等应按照纯IPv6要求来建设和运营，

能在IPv6单栈网络环境下运行。

•网络运营商和大型互联网公司应按照标准尽早进行

IPv6单栈商用试点，并加快在IPv6单栈网络方面的相互协

作；鼓励并支持在中国开展IPv6单栈示范区的建设和实践。

•强化IPv6对网络安全的提升，确保网络安全领域内新

的系统、软硬件、安全策略能够在纯IPv6的基础上进行规

划设计，加速中国网络信息安全体系向 IPv6单栈的同步

图4 基于全局映射规则的IPv4域IPv6地址转换

IPv4：互联网协议第4版 IPv6：互联网协议第6版 PE：边缘设备

IPv4
报头

IPv4数据包净荷 IPv4数据包净荷

IPv6
报头

IPv6目的地址

IPv6源地址

IPv4目的地址

IPv4源地址

入口PE合成
前缀Pref64

全局映
射规则

出口PE合成
前缀Pref64

图5 基于多域纯IPv6实现的端到端IPv6数据通信

IPv4：互联网协议第4版
IPv6：互联网协议第6版

NAT66：IPv6到IPv6地址转换功能
PE：边缘设备

XLAT：IPv6-IPv4转换功能

从终端到网络出口的端到端纯IPv6

主干域A IPv6
协议栈

IPv6
协议栈

网络B

接入网关M

NAT66

IPv6接入

APPv4

CLAT

APPv6

IPv6
协议
栈

IPv4
协议栈

IPv6
协议栈

XLAT

IPv4
业务

IPv6
业务

终端
PE路由器

网关N

APPv6：支持IPv6的应用客户端
CLAT：客户端翻译器
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过渡。

5 结束语

随着IPv6在中国的规模应用，IPv6单栈网络已经成为新

的重要目标，也是中国IPv6部署迈上新台阶的必由之路。

IPv6单栈的本质是做“减法”，即消除网络中不必要的功能

和协议冗余，优化网络架构。网络的IPv6单栈化和中国的

数字化转型密切相关，其部署具有必要性和紧迫性。在实施

层面，IPv6单栈化网络在较长时期内仍需要支持剩余IPv4业

务的综合承载，因此网络的边缘还须维持IPv4特性。只有

等IPv6流量增长大大超过IPv4后，IPv4协议才可彻底退网。

本文提出了大规模、多域、多场景下的纯IPv6组网架构，

在支持域间和运营商间协同的基础上，整合不同域间的IPv6

单栈能力，提高了数据传输效率，并在最后提出了IPv6单

栈部署的策略建议。
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摘要：分析了长距大容量、智能化光传输系统的五大关键技术：单波超400 Gbit/s、波段扩展、空分复用（SDM）、光层操作维护管理（OAM）

和备用路径性能检测技术，并从学术研究、业界标准化动态等方面介绍了这些技术的进展。针对光传输系统技术发展趋势，从硬件、软件两个

层面讨论了光通信的发展机遇和面临的挑战。基于中兴通讯光网络智能化平台框架，并结合中兴通讯在大容量、高速相干光通信方面的研究与

产品开发工作实际，介绍了4个典型案例：灵活调制与光域均衡相结合来有效减少滤波代价、C+L波段扩展助力单波400 Gbit/s长距传输、高频

光标签实现在线光性能监测、光探针和全局功率分析算法（GPA）确保备用路径快速可靠恢复。基于这些技术的产品化，中兴通讯将持续为客

户创造价值，为用户提供更好的网络服务体验。

关键词：大容量传输；扩展波段；光传输质量（QoT）；光域均衡；快速可靠恢复；光标签

Abstract: Five key technologies of long-distance, high-capacity, and intelligent optical transmission systems are analyzed including ultra-
high-speed transmission beyond 400 Gbit/s per wave, waveband expansion, space division multiplexing (SDM), optical layer operation and
maintenance management (OAM), and performance monitoring for idle paths. The progress of these technologies is also introduced from
the aspects of academic research and industry standardization dynamics. According to the technology trends of the optical transmission sys⁃
tems, the development opportunities and challenges in terms of hardware and software are discussed. Based on the intelligent platform
framework of ZTE Corporation and related research and development experience in the optical networks, four typical cases are presented in⁃
cluding filtering penalty reduction enabled by flexible modulation and optical domain equalization, single wave 400 Gbit/s long-distance trans⁃
mission together with C + L-band expansion, online optical performance monitoring realized by high-frequency optical label, fast and reli⁃
able optical restoration aided by the optical probe and global power analysis algorithm (GPA). With such kinds of novel techniques leading in,
ZTE will continue to provide customers with improved value and better network experience.

Keywords: large-capacity transmission; waveband expansion; quality of optical transmission; optical domain equalization; fast and reliable op⁃
tical restoration; optical label

5G商用能够提升网络带宽，改善用户体验，并促进新型

带宽密集型业务和应用的发展。随着“6G”“元宇宙”等

概念的提出，扩展现实（XR）、全息通信、智慧交互等沉浸

式体验应用，将进一步提升网络对带宽、时延和可靠性的要

求[1]。据预测，2030年人类将进入尧字节级别的数据量时

代，网络通信需要处理2 000亿个连接，接入带宽需求高达

太比特每秒，单纤容量突破100 Tbit/s[2]。毫无疑问，光通信

网络基础设施将在带宽扩容和智能化运维方面面临巨大

压力。

目前波分复用网络商用系统最高单波速率为800 Gbit/s。

随着波特率提升到200 Gbd以上[3]，单波速率预计可以达到

1.6 Tbit/s[4]。商用系统单纤最大容量为48 Tbit/s。波段扩展技

术的引入可使相关容量成倍增加，如S+C+L系统最高容量可

达150 Tbit/s[5]。大量研究证明，以多芯、少模光纤为代表的

空分复用（SDM）技术将是实现下一代超大容量光传输的重

要技术手段。目前采用38芯3模光纤最大单纤容量已高达

10.66 Pbit/s[6]。波段扩展和SDM技术的扩容效率和潜力都十基金项目：国家重点研发计划（2018YFB1800905）
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分可观，但在实现商业化方面还需要应对一系列挑战，如新

器件和新算法的设计与实现。

光传输系统灵活组网和智能化运维能力的提升也是业界

近期关注的焦点。以数据中心为核心的云化网络将向全光化

和Mesh化发展[7]。全光可重构光分插复用器（ROADM）骨

干网络支持大颗粒业务波长级灵活调度，使光层一跳直达，

无需电中继，有助于降低时延和成本。在工作路径和恢复路

径上，业务性能和链路状态的高精度检测与实时化感知是光

网智能化的基础。这对实现端到端大容量、低延时、高可靠

传输而言具有的重要意义。如果要实现快速业务开通和故障

定位的智能化运维，为在线业务提供低成本的单波功率和带

内光信噪比（OSNR）检测功能就必不可少；而要实现低延

时、高可靠的业务恢复，提前考虑链路光参预调和光损伤验

证将至关重要。

本文将介绍大容量、智能化光传输系统的关键技术及其

研究进展、产业现状，分析光网络升级转型时在单波速率提

升、光纤扩容、恢复时延降低等方面面临的机遇与挑战，结

合中兴通讯在大容量、智能化光传输相关的研发实践，展示

针对挑战的应对举措及取得的成效，最后总结未来光网络技

术的发展趋势。

1 大容量、智能化光传输关键技术

1.1 单波超400 Gbit/s技术

在保证传输距离几乎不变、单比特成本有所下降的前提

下，提升单波速率是运营商不变的诉求。表1总结了不同单

波速率商用系统的特征和传输能力。当前100、200 Gbit/s系

统具备长距骨干网应用的传输能力。而现有400 Gbit/s技术

由于传输性能不足，无法满足1 000 km以上长距传输的应用

需求。128+Gbd 四相相移键控（QPSK）被认为是骨干网升

级扩容的最佳方案。受限于当前高波特率相干光 DSP

（oDSP）芯片、大带宽光器件的商用进展，目前尚无相关成

熟产品。5 nm工艺制程的高性能oDSP芯片的采用和3D封装

的高集成度光器件的成熟，将加快400 Gbit/s QPSK长距传输

解决方案的商用进程（预计在2022～2023年）。

在标准进展方面[8]，光互联网论坛 （OIF） 已发布

400ZR 实施协议（IA），采用DP-16QAM+C-FEC（一种调制

编码方式），实现了异厂家模块和设备的互操作测试，近期

还启动了相干 800 Gbit/s LR/ZR/ZR+ （指 10 km、80 km 及

80 ～450 km的光互连）和共封装光学（CPO）标准化研究

工作。在 400ZR 标准框架下，电气与电子工程师协会

（IEEE）立项了802.3 ct/cw，分别讨论面向80 km密集波分复

用（DWDM）100 GE/400 GE标准化工作。相关标准将在未

来1～2年内发布。目前来看，800 GE/1.6 TE很有可能成为

下一代以太网的标准速率。国际电信联盟第 15 研究组

（ITU-T SG15）开展了200 Gbit/s/400 Gbit/s接口的物理层规

范研究，将DP-16QAM作为400 Gbit/s城域应用的标准码型，

推动了开放前向纠错编码（oFEC）的标准化进程。此外，

多个多源协议组织（MSA）相继发布了超100 Gbit/s的技术

标准。例如，OpenROADM/OpenZR+发布的100～400 Gbit/s

相干光模块规范支持CFP2-DCO和QSFP-DD/OSFP封装，在

400ZR帧结构的基础上增加100/200 Gbit/s QPSK、300 Gbit/s

8QAM等调制模式，并采用oFEC替代级联FEC（cFEC）的

方式来支持450 km级的400 Gbit/s传输。目前，异厂家已宣

布实现模块互通测试。中国通信标准化协会（CCSA）的相

关标准制订工作包括：100 Gbit/s及以下速率的光传输和模

块标准制订已完成，200 Gbit/s 报批稿主要选择200 Gbit/s

QPSK、8QAM、16QAM码型，400 Gbit/s城域标准实质上采

▼表1 不同单波速率系统特征与能力

单波速率（Gbit·s-1）/间隔（GHz）

100/50

200/50

200/75

400/75

400/100

800/112.5

400/150

800/150

调制格式

DP-QPSK

DP-16QAM

DP-8QAM/

PS-16QAM

DP-QPSK

DP-16QAM

PS-16QAM

PS-64QAM

DP-QPSK

DP-16QAM

波段与波道数

C/CE/C++

（80/96/120）

C++（80）

C/CE/C++（53/64/80）

CE/C++（48/60）

CE/C++（40/53）

C+L（80）

C+L（80）

传输距离（km）/场景

高于2 000/干线

高于600/城域

800～1 000/城域

高于2 000/干线

约400/城域或DCI

约800/城域核心

约200/城域或DCI

高于1 500/干线

约300/城域

备注

已规模商用

已有小规模商用

预计2年内实现商用

CE：扩展的常规波段 DCI：数据中心互连 DP：双偏振 PS：概率整形 QAM：正交振幅调制 QPSK：四相相移键控
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用的是单波200 Gbit/s双载波方案。《N×400 Gbit/s长距离增

强型光波分复用（WDM）系统技术要求研究》等面向更高

速率应用的标准课题研究正在开展。

1.2 波段扩展技术

自DWDM技术商用以来，长距系统不断扩展光纤传输

频带：从早期C波段（C4T）扩展到CE波段（C4.8T），再到

C++波段（C6T）。80波75 GHz间隔的200 Gbit/s QPSK或120

波50 GHz间隔200 Gbit/s 8QAM/PS16QAM方案的商用落地将

单纤容量提升50%。实际上，单模光纤的低损耗窗口不仅包

含C波段，还包括O、E、S、L、U等波段。其中，L波段在

日本运营商中有少量部署。L波段的部署可避免G653色散

位移光纤四波混频的影响。近年来，美国也有少量运营商和

互联网厂商在DCI和海缆传输中部署了C+L系统，可将光纤

容量提升一倍。随着单模光纤在容量上逼近100 Tbit/s香农

极限，波段扩展技术成为学术和行业研究热点。例如，武汉

邮电科学研究院在2014年基于3U超大容量、超高速率、超

长距离光传输平台，实现了单模光纤C+L波段共375波的

100 Tbit/s 80 km大容量传输[9]。早在2016年，Acacia公司就

展示了370 nm宽带全波段（O、E、S、C、L）的可调光收

发硅光器件[10]。2018年欧洲科学家系统性地提出了多波段传

输的概念和相关组网架构[11]。Nokia Bell Labs和NTT分别实

验了在S+C+L波段,距离为100 km、容量为115 Tbit/s以及距

离为40 km、容量为150 Tbit/s的光传输系统，该波段支持的

单波速率高达400 Gbit/s[5-12]。这些研究表明，波段扩展对提

升单纤容量具有重要意义。

在波段扩展技术商用方面，中国运营商和设备商正在积

极推动C6T向C6T&L6T方向升级，使网络能够提供单纤80

波400 Gbit/s QPSK长距传输能力。目前C+L相关产业链的发

展情况如表2所示[8]。可以看出，供应链的发展进度符合预

期。随着单波400 Gbit/s长距光模块技术日趋成熟，扩展的

C+L波段光系统有望在未来2～3年内实现商用。

1.3 SDM技术

SDM需要基于新型空分复用光纤，主要包括多芯光纤、

少模光纤,以及两者相结合的多芯少模光纤，相关原理如图1

所示。业界报道了大量基于SDM技术的大容量传输实验，

如基于19芯或 22芯光纤的1+ Pbit/s 传输[13]、基于 15模的

0.61 Pbit/s传输[14]，以及基于38芯3模的10.66 Pbit/s传输[9]。

相比于普通单模光纤，SDM技术将容量提升2个数量级。中

国运营商对SDM技术开展了一些研究。中国联通联合长飞

光纤光缆股份有限公司、北京大学采用200 Gbit/s商用光传

送网（OTN）设备在100 km弱耦合2模光纤上成功完成单纤

C波段16 Tbit/s容量的实时演示[15]，充分展示了弱耦合光纤

在短距传输方面的扩容优势。中国移动牵头基于弱耦合少模

光纤传输技术攻关，实现了总长度为300 km的3模式×4波

长×200 Gbit/s的实时模分复用传输实验验证[16]。此外，中

国移动最近还联合中兴通讯验证了单波400 Gbit/s×2个模式

的200 km传输可行性，为面向未来的多维复用光传输技术

发展提供了重要参考。中国电信参与建设了粤港澳大湾区的

“超级光网络”,开展了多芯光纤传输示范网试点验证工作，

为SDM技术落地进一步奠定基础。

值得注意的是，近期关于SDM的技术研究不再一味追

求超大容量，反而更加关注实用性。首先，考虑到光纤弯曲

损耗、机械强度，将SDM光纤包层尺寸限制在125 um，有

助于兼容现 有标准单模光纤的制备和成缆工艺。其次，考

▼表2 C6T&L6T系统关键组件产业链进展

组件

ITLA

光调制接收器件

oDSP

EDFA

DRA

WSS

AWG

OPM

OTDR/OSC

C6T

已商用

与C4T基本相同

与C4T相同

已商用

已商用

已商用

已商用

已商用

与C4T相同

L6T

样品正在研发中

与C6T基本相同

与C6T几乎相同

当前铒纤可放大至L5T，优化后可到L6T

增加了长波泵浦激光器

样品正在研发中，C+L10T已实现产品化

技术准备就绪

技术准备就绪

技术准备就绪，待确定波长

技术难点

重新设计增益区和选频光腔

关注偏置点和响应度波长相关性

L波段色散略大，不同波段器件差异补偿

优化铒纤掺杂配比改善增益带宽；改善饱和功率和噪声系数；控制EDFA模块尺

寸和功耗

需要解决与1 502 nm OTDR的波长冲突问题

更换衍射光栅和空间光路设计

/

/

/

AWG：阵列波导光栅
DRA：分布式拉曼放大器
C4T：C波段

C6T：C++波段
EDFA：掺铒光纤光放大器
ITLA：集成可调激光器

L5T：L+波段
L6T：L++波段
L10T：同时支持C、L波段

oDSP：相干光DSP芯片
OPM：光功率监测
WSS：波长选择开关

OSC：光监控信道
OTDR：光时域反射仪
WSS：波长选择开关
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虑到长距传输系统中空间模式间的串扰，以及模式相关损耗

对相干解调算法的影响，耦合芯3芯光纤或弱耦合4芯光纤

结合多波段WDM传输成为近年来OFC热点。例如，NICT利

用（S+C+L）光频梳在4芯光纤中实现了552波道3 001 km

的传输，使单纤容量达到319 Tbit/s[17]。再者，在系统可靠性

验证方面，2019年日本住友电工与拉奎拉大学合作，在意

大利拉奎拉市地下隧道首次铺设了6.29 km含18根多芯光纤

的光缆。现场测试表明，多芯光纤成缆及部署后仍然具有较

低的损耗和模式色散。这证明了SDM传输应用初步具备从

实验室理想环境走向复杂现场环境的条件[8]。最后，在标准

化进展方面，ITU-T于2020年已经开始SDM光纤光缆的标

准化研究工作，并重点关注光纤分类、光纤熔接和连接器等

技术。目前，日本已发布SDM相关技术研究报告，着力推

动SDM技术的商用。此外，中国CCSA已立项P比特超大容

量光传输相关的研究课题。

1.4 光层OAM技术

大容量、低时延、绿色低碳的需求驱使以传统电交叉为

主的OTN网络向以光交叉为主、电交叉为辅的光电联动全

光网转型，其核心是光电深度融合和协同管控，以充分发挥

光电两层技术的优势,实现网络资源和运维效率的优化。然

而，当前OTN网络在光层缺乏成熟的OAM技术，导致骨干

网面临升级扩容后运维难度不断增加的局面，使得光层通道

性能监测、故障定位以及业务调度常需繁琐的人工性能采集

和复杂的定位分析，难以适应智能化的发展趋势。基于低频

调顶的随路监控光标签概念最早在1993年被提出，以用于

信号识别、功率和故障管理[18]。该技术后来被朗讯公司用于

实现端到端信号追踪和在线性能监测，以及故障定位、重路

由和波长转换[19]。直到2006年，Tropic Networks公司提出快

速傅里叶变换，用于识别不同调顶载频，为WDM网络中多

载波调顶奠定基础[20]。近年来，基于调顶的光标签技术已经

在动态WDM网络性能检测中得到广泛研究，如光功率、色

散、偏振模色散、OSNR监测、非线性噪声监测等。与此同

时，该技术也暴露出一些问题，如低载频光标签受到受激拉

曼散射（SRS）串扰影响，高载频光标签受到色散衰落的影

响。中国运营商将进一步关注基于光标签的OAM技术的商

用落地。例如，中国移动已经着手光层OAM技术的标准化

工作，并从功能、速率、开销、成帧、编码等方面进行技术

规范。总体来看，基于光层OAM的业务路径追踪、连接关

系识别、连接性能检测以及故障定位等功能有助于实现更高

效的光电协同管控。这将在智能化光网络中发挥越来越重要

的作用。

1.5 备用路径性能检测技术

专网应用对OTN网络可靠性、稳定性要求越来越高。

基于波长/自动交换光网络（WASON）的网络保护恢复可以

实现业务的动态重路由，可应对多次断纤故障。现有

ROADM网络的动态重路由采用分布式算路策略（源节点算

路）。这种机制可能存在波长冲突导致的路由回退问题，无

法保证恢复时间。采用集中算路和分布式控制结合方式有望

解决波长资源冲突问题。提升算路单元计算能力和算法效

率、优化光转发单元（OTU）波长调谐时间和波长选择开关

（WSS）切换时间，可以减少重路由业务恢复时间。另外，

由工作路径倒换到恢复路径后的业务性能也是未知的。重路

由后能否实现快速业务开通也是影响恢复时间的重要因素。

目前通常的做法是，计算路由时考虑路径的OSNR性能和光

损伤代价，然后选择OSNR满足阈值条件的路由以用于业务

恢复。由于恢复路径上的器件插损、波长相关性、光交叉连

接（OA）增减波增益变化的影响会导致真正业务倒换后业

务不通，因此系统需要进行端到端功率优化后才能开通业

务。这严重影响恢复时间，无法满足运营商普遍要求的确定

性低时延需求 [21]。由此可见，快速、准确地检测备用路径

性能以及精细化的光参预调节对保证快速、可靠恢复至关

重要。

2 大容量、智能化光传输机遇与挑战

面对更大容量、更低时延、更高可靠性和高度智能化的

演进需求，光传输系统的机遇主要包含两个方面：

（1）在硬件层面上，采用更先进的芯片、器件可兼顾高

集成度、高性能和绿色低碳。例如，5、3 nm超强oDSP可实

现单波提速和功耗降低，高维度、多端口、多分区的WSS

可实现更简洁的光交叉连接（OXC），更高自由度、更大带

图1 空分复用的主要形式

（a）多芯光纤 （b）少模光纤 （c）多芯少模光纤
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宽的可编程部件能够构建灵活、超宽、极简的光传输系统，

基于一体化超宽WSS可简化C+L系统光层组网。特定的应

用场景需要差异化的解决方案。例如，某些中短距传输场景

可采用简化的相干模块或单纤双向传输，以控制功耗和成

本。新型宽带放大器、差异化光纤信道的使用拓展了大带

宽、长距离、大容量传输的更多维度。宽谱半导体光放大器

（SOA）、多波段拉曼放大、低噪声参量放大、大有效面积

G654E、多芯少模和空芯光纤都可能是下一代光传输系统的

关键技术。优化核心器件的响时间有助于缩短业务恢复时

间。例如，从结构、机理上优化OTU可调谐激光器的波长

切换时间，通过新材料、新设计改善硅基液晶（LCoS）芯

片的响应时间，可实现WSS 10 ms级的快速切换。新材料、

新工艺的使用能够持续提升系统带宽和单波速率。例如，薄

膜铌酸锂、石墨烯、有机聚合物以及表面等离子材料突破了

传统硅光/InP器件的限制，将器件带宽扩展到100 GHz以

上[22-23]。另外，关键技术自主化与国产化也给学术研究和供

应链产业带来新的机遇。例如，L6T光器件关键技术的突破

与国产化，以及用于波段扩展或空分复用系统的新型器件的

自主研制等。当然，通信与光层多参数感知一体化的新需

求，也会促进基于通信光纤光缆资源进行环境温度应力监

测、光缆风险预测、同路由识别、传感对业务影响等课题的

研究，甚至会催生分布式光纤传输的广泛应用。更重要的

是，产业生态的良性发展，离不开产业链的协同和标准规范

的约束。各厂家应当积极迎接开放解耦趋势的机会和挑战，

包括扩展波段波长标准化以实现产业聚焦，开放光线路系统

以实现光电板卡解耦，实现CFP/CFP2相干模块接口标准化

并与多厂家互通等。

（2）在软件层面上，光层数字化是实现光网智能化的前

提，模拟光链路的精确建模在支撑光参数快速检测、光性能

准确评估和业务性能在线优化方面的重要性进一步突显。长

期来看，结合数字孪生技术与人工智能/机器学习算法将在

性能评估与优化、软故障预测、根因分析诊断等领域发挥巨

大作用。在网络管控方面，集中算路与分布式控制新架构配

合更高效的选路算法、波长调度策略，可支撑更大规模的光

网组建能力，如100～200 ROADM节点的区域干线网络、

200～500 ROADM 节点的国干全光网络以及 500～1 000

ROADM节点的一二干融合大网。在底层技术上，随着波段

扩展、空分复用技术的引入，光系统需要借助快速光功率调

测算法去解决重路由时快速增减波功率调测问题。随着网络

规模的扩大和串行链路的增加，光系统需要具备在线的全网

光功率优化能力，以确保全网光功率、OSNR性能稳定。在

应用上，光网络资源可视、业务性能可管、网络故障可预测

等功能将会给智能化运维带来更高效的体验。当然，光层与

电层、软件与硬件之间的协同，也会给整个光网络软件架构

带来新的发展机会。

机遇的背后意味着挑战。当芯片和算法进入“后摩尔/

香农时代”时，光模块背靠背OSNR容限潜力的挖掘举步维

艰，通道间的光纤非线性效应仍缺少高效的补偿方案。受限

于当前（数模转换）DA/模数转换（AD）芯片技术信号波特

率难以突破200 Gbd，单通道速率向单波1 Tbit/s以上演进路

线暂不明确。光电合封的共封装技术（CPO）被认为是高速

光模块的终极解决方案。然而，如何提高InP基平台的集成

规模并降低成本，如何有效可靠地集成SiP基平台光源，都

是业界急需解决的问题。在光模块性能出现瓶颈的条件下，

如果要保证超400 Gbit/s系统的传输距离就需要降低系统余

量。性能和风险取决于光系统滤波、串扰及非线性等损伤代

价的精准程度。频谱扩展引入更大的SRS导致更大的OSNR

不平坦，这给系统性能评估和通道级光功率分配带来挑战。

宽谱放大的问题也是当前急需攻克的难点。宽带SOA、低噪

声相敏放大仍不能满足光线路系统的商用条件。目前，L波

段铒纤的放大效率和带宽还不够理想，L6 THz的实现仍需

要掺杂工艺和光路设计的优化。更大规模的光层组网要求更

多级数的WSS穿通和更高维度的交叉。宽带WSS在频谱分

辨率、通道谱宽、隔离度和端口数量扩展上的制约将会带来

更大的串扰和滤波代价。大规模ROADM网络的路由规划、

恢复路径计算对算法效率和控制时效性提出更高要求。此

外，工作路径和备用路径上光层性能的有效监测技术还比较

缺乏。光层OAM在进行高波特率、长距离传输时会面临

SRS串扰和色散衰落等问题。基于光纤传感的同路由检测和

光纤故障风险识别等应用需要考虑在线传感应用与业务信号

共存的场景。传感对业务信号的影响仍需要验证，并且非通

信波段的窄线宽激光器也是实现板卡式光纤传感的难点

之一。

3 大容量、智能化光传输实践

针对上述挑战，我们开发了如图2所示的大容量、智能

化光传输管控平台。该平台主要包括依托于网管与设备侧的

全局功率和连接管理算法，以及基于WASON的业务级损伤

验证、功率优化和路由频谱分配算法。下面我们将结合几个

案例，来展示我们在大容量、智能化光传输方面的实践。

3.1 光域均衡显著提升ROADM穿通能力

如图3所示，基于商用WSS的物理特性，我们提出基于

分片整形的光域均衡专利技术。该技术通过对通道内不同频
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谱切片施加相对衰减使WSS的通道带宽

提高了3 dB，从而减小信号的滤波代价，

增加ROADM的组网能力。该方案无需

硬件升级，分布式整形能力强。纯软件

控制层面在线调整WSS通道内的每个频

率分片的衰减并不影响业务，也不会增

加额外的成本。当采用光域均衡时，

200 Gbit/s QPSK信号在75 GHz通道间隔

的穿通能力可提升 100%[24]，200 Gbit/s

PS16QAM/8QAM信号在50 GHz下的穿通

能力可提升60%以上[25]。此外，基于灵

活调制和光域均衡的Flex Shaping技术已

经在多个运营商现网中商用。200 Gbit/s

信号在37.5 GHz间隔下拥有大于10级的

穿通能力和传输距离，能够有效减小不

必要的电中继，节省成本，降低网络

时延。

3.2 C+L扩展波段助力单波400 Gbit/s长
距离传输

受限于目前 OTU 的波长可调谐范

围，我们在C6T+L5T光系统上传输80波

400 Gbit/s信号。其中，C波段和L波段

各有40波，并且波道间隔为100 GHz。

由于基于128 Gbd QPSK的长距400 Gbit/s

实时相干光模块目前仍处于研发阶段，

本实验的长距400 Gbit/s方案为91.6 Gbd

PS16QAM，并适配 100 GHz 波道间隔。

光纤链路中有5个G652光纤跨段，每段

光纤长度为75 km，损耗约22 dB。C和L

波段分别采用一个EDFA来补偿跨段损

耗，并在放大前后均有一个WDM合分

波器。如图4所示，在没有进行功率调

整前，由于C+L系统中存在强烈的SRS

功率转移，5跨段末端单波功率平坦度劣化严重，无法满足

系统应用需求。采用C+L功率预均衡策略对EDFA的增益和

增益斜率进行调整后，系统的功率平坦度优于 4.5 dB，

OSNR平坦度优于2.5 dB，最小OSNR高于25 dB，满足预期

的功率均衡目标。C+L波段400 Gbit/s PS16QAM的传输代价

在5 dBm入纤时小于1 dB。该方案使中兴通讯成功完成业界

首个单波400 Gbit/s C+L系统现网测试，G654E光纤传输距

离达到1 300 km，G652光纤传输距离大于1 000 km。良好的

方案结果进一步推进了单波400 Gbit/s 与 C+L系统的商用

进程。

3.3 高频光标签实现在线光性能监测

为了避免长距离传输后SRS串扰对低载频标签信号检测

性能的劣化影响，同时解决高波特率信号上加载高频标签时

色散导致的功率衰落问题，我们提出将光标签的载频“搬

移”到大于10 MHz的相对高频位置，并在OTU单板、OA单

板、WSS单板进行逻辑电路的标签加载和检测，如图5所

图3 WSS通道频谱切片设置及通道光谱带宽示意图

（b）WSS采用光域均衡
fc：中心频率 B：通道带宽 WSS：波长选择开关

（a）传统WSS无光域均衡

通道边缘切片

相邻波道阻断切片
相对衰减 阻断

通带

fc-B/2 fc fc+B/2 fc-B/2 fc fc+B/2

……
……

图2 中兴通讯智能化管控平台架构总体框架示意图

AI：人工智能
APO：自动光功率优化
GPA：全局光功率分析

PCE：路径计算单元
SDON：软件定义光网络
UME：网络统一管控专家系统

ZENIC ONE：中兴通讯弹性网络智能
控制器与开放网络引擎

分布式APO管理
（含全局优化）

GPA
预调节

开站/扩波光
功率调节

光探针
组件

性能检测
（光标签）

性能/故障预
测（AI）

路径管理
光标签连接检测/发现

同缆识别（光传感）
网元内连接（探针） 网元间连接

光纤连接管理

通道层APO路径配置+
APO使能

UME+SDON ZENIC ONE

光损伤
验证

灵活调制/
光域均衡

路由频
谱分配

集中式PCE光传输性
能评估

图4 5跨段G652光纤传输单波功率和OSNR在光功率优化调整前后的对比

OSNR：光信噪比
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示。利用在线板卡，我们开展了光标签在波长追踪、通道插

损检测、单波光功率检测和单波OSNR检测的实验。在20跨

段的单波100、200 Gbit/s传输系统中的实验结果表明：目前

光标签接收灵敏度优于-38 dBm，功率检测精度达到1 dB；

结合光放噪声系数的定标，OSNR检测精度可以做到1.5 dB，

并且光标签对业务OSNR容限劣化小于0.1 dB。光性能检测

的精度、速率，以及板卡集成度和成本都比传统的OPM有

优势。可以预见，光标签在通道信号丢失（LOS）检测、远

程功率控制等光层OAM应用方面也能发挥作用。光标签技

术的商用将进一步提升光传输设备的智能化运维水平，也将

为光电融合组网奠定基础。

3.4 光探针和GPA双管齐下以确保备用路径快速可靠恢复

针对业务恢复的预置路径性能监测和ROADM站内插损

检测等应用，我们提出光探针的概念。如图6所示，系统通

过级联光放和WSS产生可编程的假波源，然后接入待测通

道，利用网络中配置的OPM，来获取待

测光通道的通道光功率并计算OSNR等

光性能指标。目前我们已开发出基于光

探针应用的完整解决方案。该技术可以

有效解决空闲光通道的性能检测问题，

使预置路径上的功率检测精度优于1 dB，

OSNR检测精度优于1.5 dB。

对于非预置的动态重路由的恢复路

径，我们提出GPA技术。该技术的总体

思路是：对底层光器件建立通道级功率

演进模型，以配合必要的出厂/开局定标

工作；当发生业务路径倒换时，各个光

层模型级联将对线路中各通道的光功率

进行准确估算，以指导站点预设通道衰

减值，并确保业务在倒换后的快速开通。

GPA最核心的技术是光链路上的OA模

型、光纤模型、站内插损的功率估算模

型，如图7所示。其中，OA模型需要实

现任意少波、任意输入功率、不同增益

设定下的高精度功率计算；光纤模型包

含波长相关损耗及SRS建模；通过在开

始阶段复用段首尾OPM对模型的校准，

通道功率计算模型已验证10跨段误差小

于1.5 dB。

当网络发生故障时，基于光探针和

GPA技术，SDON/WASON等控制模块将

业务倒换到备用路径。借助已经调整好的光路参数和光传输

质量（QoT）评估可验证备用路径的光性能损伤，有助于实

现业务的快速、可靠恢复，提升网络的生存性和一次性恢复

的成功率。

4 总结与展望

以用户体验为中心，构建无处不在与无处不及的全光连

接，提供超大带宽、架构极简的超强“运力”，引入智能化

“算力”，将助力全光网的高效运营，保障网络自动优化和可

靠运行，有助于最终实现网络自治。大容量光网络在单波提

速、波段扩展、SDM、光层OAM、备用路径性能检测和智

能化管控等方面充满机遇和挑战，需要学术界和业界共同加

强产学研用的协同发展，以推动技术创新和快速商用。以灵

活调制和光域均衡为核心的Flex-Shaping技术可扩大200、

400 Gbit/s OTN的传输距离并增强相应ROADM的组网能力，

在扩展波段的基础上持续提升业务单波速率和单纤容量，加

图5 基于光标签的光传输系统

OA：光放大器 OTU：光转发单元 WSS：波长选择开关
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图6 光探针的产生原理

APR：自动功率降低 OA：光放大器 WSS：波长选择开关

到待测光路
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APR产生宽谱光源 WSS实现频谱编辑，产生任意频率、谱宽的光探针信号
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图7 全局功率分析算法光层模型中光放大器、光纤、网元内插损模型及复用段校准示意图

OBA：光功率放大器
OMS：光复用段

ONA：光节点放大器
OPA：光预放大器

OPM：光功率监测
OTU：光转发单元

WSS：波长选择开关
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速基于光标签的光层OAM技术在连接管理、性能管理方面

的应用，推动光探针、GPA、QoT等组件与人工智能（AI）、

机器学习等智能化算法在现网中的快速融合应用，增强网络

恢复可靠性、保障确定性低时延是我们目前重要的研究

方向。

未来商用OTN将继续围绕“宽”“简”“智”发展。中

兴通讯将在“大容量”“智能化”两大阵地上持续攻坚，协

同推动“新速率、新波段、新站点、新算法、新运维”快速

商用落地，为5G新基建甚至6G场景应用探索最合适的技术

路线，持续改善网络服务体验，为用户创造价值。
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摘要：从算力网络的目标架构和愿景出发，研究微服务集群架构下的端到端路由技术解决方案，聚焦算力路由穿透集群L4-L7代理节点并进入

服务级颗粒度的场景。在确保与现网平滑兼容前提下，从协议转控面角度分析 IPv6段路由（SRv6）和虚拟可扩展局域网（VxLAN）的增强算力

路由解决方案。

关键词：算力路由；微服务；SRv6；VxLAN

Abstract: From the viewpoint of the designed and envisioned computing power networking architecture, an end-to-end routing solution un⁃
der the architecture of micro-service is proposed, which focuses on extending the L3 routing to the computing service within the micro-
service cluster. Enhanced segment routing IPv6 (SRv6) and virtual extensible local area network (VxLAN) computing-power networking solu⁃
tions have been analyzed and presented in detail with the principle of smooth compatibility with the ongoing commercial network architec⁃
ture.

Keywords: computing-power routing; micro-service; SRv6; VxLAN

在全行业数字化转型升级的宏观背景下，继通信网络之

后，算力成为至关重要的数字化产业基础设施。在5G

及后5G时代，算力向边缘乃至超边缘下沉，已经成为行业

趋势。同时，随着行业算力需求的多样化和终端算力的增

强，算力的泛在化将成为新的行业形态。与通信网络不同，

各种算力（尤其是异构算力）之间并无统一的架构和体系，

缺乏协同机制。这导致算力成为“孤岛”，泛而不强，强而

不专。因此，基于公共通信网络的泛在连接，将端、边、云

的泛在算力有效协同起来，使之形成统一、动态、智能的算

力资源池，成为算力网络的重要目标之一[1]。

算力可分为两类：一类为基础算力，如中央处理器

（CPU）、图形处理器（GPU）、数据处理器（DPU）、专用集

成电路（ASIC）等，属于静态算力资源；另一类为服务算

力，如算法、功能等通用服务级算力，这类算力直接面向业

务数据，属于动态算力资源。算力、算法和数据构建了有机

的整体。为了发挥异构算力的最大算力效能，不同的算力将

采用不同的算法来处理不同类型的数据。在算力网络目标架

构下，上述两类算力均被统一感知、统一调度、统一路由，

从而连算成网，形成一个层次化的统一算力资源池。

在当前云网业务模式下，算力和网络独立部署、独立运

营、独立服务。用户分别向云服务和网络服务提供商提交服

务申请，构建服务合同，组合实现完整的应用服务。这种算

网分离模式催生了互联网的繁荣，导致算力和网络服务粗放

式交付模式的产生，造成巨大的资源浪费。因此，算力网络

的另一个重要目标是算网深度融合，即算力和网络服务在一

个平面、一个接口、一个路由策略中进行。

综上所述，网络需要将传统的感知和路由向层次化算力

方向延伸，从而构建一个基于通信网络的算力和网络资源全

网视图，并以此作为全新的业务交付平台，在大幅提升算力

和网络资源效率的同时，为行业提供更加丰富、高效的算网

融合业务能力，进而赋能信息通信技术（ICT）深度融合的

全行业数字化转型升级。

1 微服务架构下的服务路由和寻址机制现状

将应用程序解耦成独立的子服务集群，并分别开发、测

试、维护和交付，是微服务架构及其部署和运营模式。微服

务架构是基于以更加灵活、更易扩展为主要原则的全新应用

部署模式的，服务网格内部的交互和通信由应用网关在L7
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层统一执行。应用仍然是最小可访问、可调度的资源颗粒

度。微服务以及服务网格用户均不可见，网络也无法感知和

路由。应用网关将作为应用代理终结L3层路由流量。

基于层次化算力资源感知和路由的算网一体路由机制，

是算力网络架构的重要特征。而应用是算力资源的服务对

象，并不是算力网络本身调度和路由的对象。因此，以应用

为颗粒度的微服务部署架构，对网络屏蔽了算力服务并终结

了L3层网络流量。这是端到端算力路由面临的一个行业现

实问题。算力网络的资源调度，改变了传统网络以端口地址

为对象的数据通信转发，它是以应用和资源为服务对象的资

源匹配。应用从传统的向平台要资源转变为向网络要资源。

作为应用从单体到微服务解耦的架构演进，微服务也使得网

络为分布式算力协同提供网络能力支撑成为可能。因此，核

心问题就是，如何打破以数据通信转发为主的网络功能与以

应用为主的微服务协同功能之间的界限，让网络能够看到应

用内部，从而更好地为应用服务[2]。

1.1 端到端算力路由面临的分段微服务路由挑战

端到端微服务路由被应用网关分隔为独立的两段：一段

为终端到应用网关的L3层路由，一段为应用网关到微服务

实例的局部服务路由。其中，后者往往是L7层流量路由。

如图1所示，应用代理网关终结L3层流量路由，即全网算

力路由的最小颗粒度将被作为

应用，或者微服务集群被作为

应用单位。集群内的微服务仅

限于局部算力调度和路由，无

法执行全局算力资源协同。虽

然如此，微服务集群内的基础

算力资源、微服务种类及其实

例状态，仍然有可能被外部网

络感知。外部网络基于这类算

力资源状态执行跨微服务集群

路由。网络虽然可感知微服务

并基于动态状态执行微服务集

群路由，但是无法执行微服务

的调度和路由本身。当然，这

类粗颗粒度的微服务集群间路

由机制也可以在集群资源调度

和管理中心完成，并由后者感

知和维护微服务集群内的算力

服务和资源状态，从而实现基

于L7层的端到端微服务路由。

1.2 算力路由面临的跨池虚机组网和寻址机制挑战

相对于虚拟局域网 （VLAN），虚拟可扩展局域网

（VxLAN）拥有更加庞大的寻址空间和更加灵活的组网机制，

已经成为数据中心内部及数据中心之间虚机组网和寻址的主

流机制。VxLAN是基于用户数据报协议（UDP）的L2层模

拟网络技术。尤其是在跨数据中心虚拟网络组网场景中，虚

拟隧道端点（VTEP）作为数据中心虚机集群代理，在UDP

层即L4层终结了L3层网络路由流量。如1.1节所述，在跨

数据中心虚机集群之间的微服务路由场景下，VTEP同样将

端到端L3层微服务路由分隔成内外相互独立的两段：一段

为数据中心之间的L3层外网路由，一段为数据中心内的L3

层内网路由。因此，L3层端到端算力调度和路由面临着又

一个现网部署的挑战。如图2所示，跨数据中心的微服务调

度和路由终结于VTEP。基于L3层网络之上的跨数据中心虚

机、容器及微服务集群资源感知、调度和路由虽然不失为一

种可行的方案，但是缺少了与网络深度融合的算网一体调度

和路由的综合优势[3]。

2 分布式微服务治理架构下的 IPv6段路由（SRv6）
算网端到端路由方案

在微服务架构下，各个微服务节点涉及服务治理的基础

图1 基于应用网关的微服务路由机制

PE：边缘设备

L3层网络流量终结点L4-L7业务
代理层

服务治理（代理网关）

L4-L7业务层 服务逻辑A

服务类型A

服务逻辑B

服务类型B

服务逻辑C

服务类型C

L3路由层 算力路由
网关（PE） 实例 实例 实例 实例 实例 实例

计算 存储 内存 网络

通告接口

路由接口

通告接口

集群算力开放接口及
虚拟服务路由接口

通告接口

图2 基于VxLAN的数据中心虚机路由机制

VM：虚拟机 VTEP：虚拟隧道端点 VxLAN：虚拟可扩展局域网

VTEP

Leaf

VM/容器

VTEP

Leaf

VM/容器

VxLAN流量终结点 VxLAN流量终结点

71



微服务架构下的算力路由技术 陈 晓 等技术广角

中兴通讯技术
2022 年 2 月 第 28 卷第 1 期 Feb. 2022 Vol. 28 No. 1

功能模块，如通信、安全、服务熔断、负载均衡等。这些模

块往往被解耦成单独的模块并作为统一代理，以执行相应的

功能[4]。目前行业内有两种主流的公共微服务治理模块部署

模式，即应用网关模式和边车模式。其中，应用网关部署场

景已在1.1节中阐述，它是一种集中式的代理入口模式；边

车则是分布式模式，与微服务同节点部署。虽然如此，边车

模式并不意味着微服务本身可被端到端L3层网络路由。在

微服务集群的前端，系统往往通过统一的负载均衡接口对多

个微服务集群执行应用代理接入。但是在分布式边车模式

下，服务治理代理模块可分别在微服务的远端和近端部署。

这为微服务作为一种公共算力资源对外开放和路由提供了技

术支持。

2.1 基于微服务路由的服务集群部署模式变迁方案

如前所述，在当前的微服务集群治理模式下，各个集群

的服务种类和服务能力是等价均衡的。这就相当于多个对等

的应用服务实例以多个对等的微服务集群进行部署，从而实

现资源的均衡利用。如1.1节所述，对于这种算力资源的部

署模式，从全网算力资源协同和调度的视角看，应用为最小

颗粒度，这跟算力网络的目标架构相比还存在较大的差距。

从算力资源的部署和交付时间来看，这也是非常粗放和低效

的一种模式。算力资源的部署，应根据用户发起请求的动态

位置、节点的基础算力资源种类与能力，以及节点所在区域

的业务需求等多因素，进行灵活编排，并据此执行最优的算

网服务策略，在同等资源约束下为用户交付最优的算力服务

质量。同时，算网资源的使用效率也会得到极大提升。如图

3所示，对于不同的算力服务集

群，服务部署的维度不再以特定

应用为聚合颗粒度，而是根据不

同的特征原则进行集群部署。比

如，GPU算力池将部署图像处理

算力服务，靠近工业控制现场的

算力节点将部署工业数据采集和

控制类算力服务。服务集群按照

服务本身的应用场景和需求进行

部署，而不以应用为颗粒度组织

集群。在这种架构下，服务集群

不再需要应用网关的统一入口逻

辑功能，服务将可以被外部用户

直接调度和路由。服务本身将成

为一种公共服务算力资源颗粒

度。这是与当前行业中微服务架

构最根本的区别，也是全网算力网络的架构特征和关键内

涵。特别地，在无需统一的对外网关接口的全新场景下，结

合当前CPU算力卸载到专用加速硬件的最新发展动态，外

部L3层路由流量直接对口服务集群的DPU模块，并通过

DPU模块无缝路由至集群中的算力服务。

在图3服务集群部署模式中，边车可以进行远端部署。

比如，在靠近算力服务请求方的网络边缘或入口处，在代理

远端服务执行L7层的服务治理功能后，L3层将执行端到端

算力服务路由，实现全网异构，以及跨池算力资源的灵活智

能协同和调度。由于边车在当前微服务架构中主要负责执行

微服务集群中的东西向微服务流量通信，在其实际的功能清

单中，涉及集群以及微服务本地状态的一部分功能，并不适

合直接从微服务集群中全部迁移出并在远端部署，比如鉴

权、业务熔断等。因此，在这种微服务公共治理代理远端部

署模式中，远端和本地模块会同时存在、同时部署，并形成

互相补充和联动的关系，二者配合完成泛在微服务的端到端

公共功能和治理。另外，在算力网络整体架构中，算网大脑

也将执行一部分微服务治理的功能。比如，微服务提供方通

过算网大脑注册本地服务种类、虚机及容器实例资源状态、

微服务本身的认证等，微服务使用方则通过算网大脑完成接

入认证、服务熔断等。

总的来说，在算力网络的目标架构下，算力服务的部署

将呈现真正的泛在、异构、多样和层次化颗粒度的特征。通

过网络统一调度和路由，算力和网络资源将成为一种深度融

合、动态联动的公共基础能力，将为千行百业的业务应用提

供高效、便捷、优质的算网服务。

DPU：数据处理器

图3 开放算力服务集群部署模式

应
用
网
关

服务集群1

D
P
U

边车 算力路由节点

服务集群1

服务集群2服务集群2

应
用
网
关

D
P
U

72



微服务架构下的算力路由技术 陈 晓 等技术广角

中兴通讯技术
2022 年 2 月 第 28 卷第 1 期 Feb. 2022 Vol. 28 No. 1

2.2 微服务架构下的SRv6算网路由

基于SRv6技术拉通网络和云内业务的端到端路由，是

近年来行业研究和实践的重点方向。SRv6基于网络和业务

灵活可编程的功能特征[5]，同样也为算力网络提供一种优质

的支撑技术。算网一体编排的核心要素是算力、网络资源和

策略在统一的转发平面执行。这就意味着，SRv6的编程功

能由网络向云池内的算力服务做深度延伸。如2.1节所述，

算力网络架构下的云内微服务集群部署模式将使得集群内的

算力服务全网路由可达。因此，算力服务将被作为SRv6端

到端路由中的一个段路由，并被编排到统一的算网路由策略

中。特别地，在应用需要多个集群内或集群之间的算力服务

按照一定的时序组合完成服务的场景下，SRv6照样可以进

行业务功能链的路由编排和策略执行。

2.3 SRv6算力路由在微服务架构下的终结模式

从算网端到端路由的全景视角看，云池外网络和云池内

网络大多是基于两套架构、两套体系，甚至两套协议的异构

网络的。近年来，两者呈现出互相渗透、互相影响的趋势。

一方面，云池外网基于IPv6技术逐渐向云池内延伸；另一

方面，云池内组网技术逐渐成熟，且更新迭代的周期快于外

部网络，这些技术开始向外网渗透，如脊-叶（Spine-Leaf）

组网架构[6]。具体到本文所述的SRv6算力路由[7]，SRv6逐渐

深入到云池内网，如微服务集群内，为端到端网络+算力的

综合路由提供网络基础设施条件。

SRv6算力路由流量在云池内微服

务架构下有两种终结模式：

• SRv6路由流量终结于数据中

心（DC）网关，即SRv6轻度入云。

在这种模式下，路由策略无法纳入

云内业务，SRv6路由仅涉及网络

侧端到端连接隧道。

• SRv6路由流量终结于云池内

Leaf节点的SRv6服务链（SFC）模

块，即SRv6将深度入云，如图4所

示。在这种模式下，SRv6端到端

路由将执行策略编排并将自身纳入

云池内的业务功能，以形成算网一

体路由。但是，集群内被编排的业

务仅作为一个服务节点被代理访

问，并非一个独立的段路由。业务

功能本身作为一个段路由被纳入算

力路由策略，是最完备的SRv6算

力路由场景。在该场景下，Leaf节点的SRv6模块有可能被

跳过。但在实际部署中，考虑到成本和业务功能的复杂度，

这种完备的SRv6算力路由方案并非最优选项。

3 VxLAN架构下跨微服务集群组网和寻址方案

VxLAN是当前云池内虚机及容器组网和寻址的主流方

式。微服务集群之间的L3层寻址流量终结于VTEP，微服务

集群内以及跨集群多种微服务之间的协同处理和路由面临巨

大障碍。即便如此，VxLAN的网络标识空间仍非常庞大，

并且部署模式也非常灵活。因此，跨集群的微服务协同和路

由场景，可根据应用需求将关联微服务进行虚拟组网，即赋

予同样的VxLAN网络标识（VNI），从而完成一组微服务跨

集群的协同和组网路由。如图5所示，分布在两个集群资源

池内的3种不同服务被赋予同样的VNI，不同服务之间在一

个VNI标识的虚拟二层网络内灵活地完成数据协同处理。这

种模式重用VxLAN的底层组网机制，虽然在算力服务方面

实现了服务之间的灵活路由，但是在网络侧（尤其是云池外

网侧），VxLAN是L3层路由之上的隧道通路，同时网络本身

未被纳入端到端算力路由，应用在网络维度的SLA（服务等

级协议）需求无法体现在路由策略中。这是这种方案的不足

之处。当然，算力路由的主流场景应该是单算力服务的路由

寻址。跨集群场景下的多服务协同组网路由，仍然可能通过

SFC机制实现算网统一路由编排。

图5 基于VxLAN的跨集群算力服务协同和路由

VNI：VxLAN网络标识 VxLAN：虚拟可扩展局域网

VxLAN

Leaf

VNI-1 VNI-1 VNI-1 VNI-1 VNI-1

Leaf

VNI-1 VNI-1 VNI-1 VNI-1 VNI-1

DC：数据中心 PE：边缘设备 SID：段路由标识 SRv6：IPv6段路由

图4 SRv6入云模式下的算力路由

外网路终结点
VxLAN

外网路终结点

DC网关/PE

LeafSRv6模块

SID-1 SID-1 SID-2 SID-2 SID-3

DC网关/PE

LeafSRv6模块

SID-3 SID-3 SID-2 SID-2 SID-1

数据承载网
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在算力网络架构下，端、边、云的全颗粒度算力成为全

网可见、可调度、可路由的资源。网络由传统的拓扑路由进

一步转变为算力路由，从而使能全新的网络架构和业务部署

及交付模式，助力全行业数字化转型。其中，云内算力资源

由当前的封闭模式转变为算力网络架构下的开放模式，对网

络路由的颗粒度提出全新要求，在已经趋于成熟稳定的微服

务架构下，增强SRv6、VxLAN等现网技术，并提供端到端

算力路由解决方案，成为行业的一种优选路线。本文结合微

服务架构及其部署和交付模式，对L3算网路由技术方案进

行多维度的分析和探讨，为算力网络架构下端到端算力路由

方案提供有益参考。
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