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触觉是人类感知并与外部环境交互的一类重要方式，

它通过来自皮肤表面的敏感神经来感受接触物的材质、运动、

压力、温度等属性。区别于传统网络信息传输，触觉通信

需要通过对触觉控制信息的传输和反馈来进行精细的动作控

制，通过与实际或虚拟的物体进行远程实时交互来实现“技

能传输”，通过视、听、触的多感知融合，实现“所见即所

触”。近年来，触觉通信技术受到了全球学术界和工业界的

极大关注。其中，国际电信联盟（ITU）和电气与电子工程

师协会（IEEE）等国际标准化组织已着手触觉通信相关领

域的标准制订。未来，触觉通信将在智能交通、远程医疗、

工业物联网、军事训练、远程教育等人机交互场景中得到广

泛应用。

触觉通信的关键挑战之一是在无线移动场景下实现高

可靠低延迟的触觉信号传输。针对触觉通信中的关键技术

和挑战，本期专题的多篇文章展开了讨论。《触感技术的

现状与发展》探讨了触感信号的主要特点和触感交互面临

的挑战，并对触感信息获取与再现、编码、传输等技术的

研究进行了综合讨论。《触觉通信中的信号获取与恢复关

键技术》聚焦于触觉通信中的发送端信号获取和接收端触

觉恢复技术，对触觉感受、触觉信号的采集设备以及触觉

信号的表征进行了描述，并针对触觉通信过程中可能存在

的信号缺失、干扰等问题提出了同模态和跨模态的触觉信

号恢复技术。《面向 6G 的触觉互联网关键技术与挑战》从

触觉通信技术 专题导读
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网络架构、信息传输、资源管理 3 个层面系统性地提出了

触觉通信关键使能技术框架。《面向触觉通信的预测窗口

和计算卸载策略优化》构建了联合预测和边缘计算的触觉

通信框架，明确了时延和能耗之间的折中关系，并提出了

发送者的预测效益概念，并以总预测效益最大化为目的，

定义了多发送者的预测窗口和计算卸载策略联合优化问题。

《一种面向视触融合人机交互的柔性触觉传感阵列》提出

了一种面向视触融合人机交互的三维柔性触觉传感器以及

相应的触觉采集软硬件装置，用于采集真实物理操作过程

中的触觉力信息。

本期的作者来自于知名高校与科研机构。面向触觉通

信技术与应用，作者们从网络架构、信号处理、性能评估等

方面介绍了该领域最新的研究成果和经验。希望本期的内容

能为读者提供有益的借鉴与启示。在此，对所有作者的大力

支持表示由衷的感谢！

触觉通信技术专题导读 周亮

2021 年 11 月 20 日

周亮
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随着数字信号处理及多媒体通信

技术的飞速发展，人们的视听

需求得到了极大的满足。人们开始

追求多媒体交互体验的沉浸感，希望

实现从视听互动到多感知交互的转

变。其中，触觉作为仅次于听觉与视

觉的第 3种交互媒体，为人机互动增

加了一个新的维度。触感技术根据

反馈信息实现了动觉与肤感的再现，

人类或机器可以远程且实时地感知

或控制真实或虚拟物体。研究表明，

将触感技术整合到现有的视听多媒

体服务中，实现人与环境的双向交

流，可以增强多媒体交互性及用户的

沉浸感[1]。视、听、触的多感知融合，

能够实现“所见即所触”，在智能交

通、远程医疗、工业物联网等人机交

互场景中得到广泛应用。

触觉交互系统是一个“人在回

路”的混合闭环控制系统，以实现双

边触觉远程操作。融合触觉的多媒

体交互系统典型结构如图 1所示[2]，
由主控域、网络域和受控域组成。主

控域通常由操作人员和人机触觉交

互界面组成。人机触觉交互界面实

现触觉信号（位置、速度等信号）的采

集、处理与传输，同时接收受控域的

多模态（听觉、视觉、触觉）信号的反

馈，从而实现远程交互环境的感知与

交互命令的调整。在受控域中，远程

控制的机器人或受控操作人员执行

主控域的远程交互命令，同时将场景

信息通过多模态信号反馈到主控域

中。主控域与受控域之间通过网络

域上的双向数据通信链路形成全局

控制回路，从而实现多感知的交互。

触感技术使现实或虚拟环境的

完全沉浸式多感官远程体验成为可

能，将成为未来交互应用中的第 3种

触感技术的现状与发展
Status and Development of Haptic Technology

曾繁荣/ZENG Fanrong，房颖/FANG Ying，赵铁松/ZHAO Tiesong
（福州大学 福建省媒体信息智能处理与无线传输重点实验室，中国 福州 350108）
(Fujian Key Lab for Intelligent Processing and Wireless Transmission of Media Information, Fuzhou University,
Fuzhou 350108, China)

DOI：10.12142/ZTETJ.202106002
网络出版地址：https：//kns.cnki.net/kcms/
detail/34.1228.TN.20211208.1032.008.html
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摘要：触觉作为互联网的第3种媒体流，将广泛应用于未来的触感应用中。在触觉交互任务

中，要将用户的体验质量维持在最佳水平，仍是一个具有挑战性的任务。介绍了触觉信号的主

要特点和触觉交互面临的挑战，并对触觉信息获取与再现、编码、传输等技术的研究进行了综

合讨论。未来多模态的触觉设备、高效率的触觉编码与双边遥操作控制方法的相互融合，以及

标准的网络传输协议的发展，都将推动触感技术在多媒体交互任务中的应用。

关键词：动觉；肤感信号；触觉编码；触觉通信

Abstract: As the third media stream of the Internet, haptics will be widely used in haptic

applications. However, it is still a challenge to maintain the user's quality of experience at

the optimal level in the haptic interaction. The main characteristics of haptic signals and the

challenges of haptic interaction are introduced and the technologies of haptic signals ac-

quisition, reproduction, coding, and transmission are analyzed. In the future, the mutual in-

tegration of multi-modal tactile devices, high-efficiency tactile coding, and bilateral tele-

operation control methods, as well as standard network transmission protocols will all pro-

mote the growth of tactile technology in multimedia interactive tasks.

Keywords: kinesthetic; tactile signal; haptic encoding; haptic communication
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专题 触感技术的现状与发展 曾繁荣 等

ZTE TECHNOLOGY JOURNAL

媒体流。然而，将用户的体验质量维

持在最佳水平，仍是一个具有挑战性

的任务。因此，目前学者对触觉信息

获取及呈现、压缩编码、信息传输等

方面进行了研究。电气与电子工程

师协会（IEEE）等国际标准组织也着

力于 P1918.1触觉互联网相关标准的

制定。本文讨论触觉信息获取及再

现技术、触觉信号的压缩技术，同时

结合触觉网络传输架构及触觉数据

通信协议等，对触觉媒体传输关键技

术进行了总结。

1 触觉信息的获取与再现
触觉包括位于关节和韧带内的

动觉感知和位于皮肤真皮层及表皮

层的肤感。动觉感知包括力、扭矩、

位置、速度、角速度等信息。肤感包

括静态压力、振动、摩擦、表面纹理、

皮肤拉伸、三维形状、热觉和痛觉

等[3-4]。触觉反馈技术基于人体触觉

感知机制，通过生成刺激信号，再现

了触觉交互过程。动觉和肤觉由于

记录的刺激数据不同，适用的触觉设

备也有所差异。

1.1 动觉信息获取与再现

动觉信息（力、扭矩、位置、方向）

的获取与再现目前主要是利用力反

馈设备[5]。力反馈设备包括传感器和

由直流电动机控制的执行器。传感

器提供关于设备在虚拟/现实世界中

的位置和方向的信息。一旦设备与

物体发生互动，执行器就会向用户显

示所产生的力/扭矩。如图 2所示，力

反馈设备包括接地设备与非接地设

备：Novint Falcon、Phantom的Omni和
Premium等接地设备将其反作用力施

加在一个巨大的静止物体上；Rutgers
Master、Gyro Moment Display 等非接

地设备能够产生自平衡力，无须机械

接地，便能将其反作用力施加在操作

者身体的某个部位。

1.2 肤感信息获取与再现

传感器是产生肤感的设备，通常

安装在用户终端，用于感测与周围环

境交互产生的振动、温度等信息，并

反馈传达给用户。目前传感器主要

是对摩擦力、硬度、温度、粗糙度进行

测量[6]。相应的触觉再现设备主要是

基于振动、超声波以及静电驱动方

式[6]的。振动触觉执行器可以使用音

圈执行器、偏心质量马达、压电陶瓷

执行器或 3D打印的钢制工具头，如

图3所示。

以上触感再现技术只关注到个

别的触觉维度，而多模态触觉反馈设

备能同时刺激人的肤感与动觉感知，

产生多个维度的触觉刺激，包括力、

振动、扭矩、位置、热刺激等，使用户

感知到物体的多种属性，支持更为精

细的操作。目前，多模态触觉反馈设

备可利用运动学机制、软执行器、针

式矩阵和热显示器、静电效应、平台

渲染物体表面、音圈与制动器的融

合，或是内置紧凑的触觉显示器和一

个振动模块来实现用户的多模态触

觉反馈[4]。例如，H.CULBERTSON和

K. J. KUCHENBECKER 利用 Phantom
Omni设备和振动机械执行器产生了

特定触觉刺激（摩擦、硬度和粗糙

度）[6]，利用螺线管柱塞和一个滚动的

不锈钢球来呈现不同的摩擦力[7]。
但是到目前为止，只有少数设备

可以同时模拟 3种基本模式（柔软度、

纹理和热反馈），没有设备能同时模

拟更多的模态。为了产生多模态的

▲图1 融合触觉媒体的交互系统

▲图2 交互信息获取与再现方式
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触觉，新型触觉设备可以使用能同时

支持多模态启动的新型功能材料，或

将触觉设备执行器内嵌多个传感器。

需要注意的是，当多种模式被整合

时，不同制动器之间可能产生空间干

扰；当用户同时感知多种模式时，某

些模式组合的耦合效应与用户的感

知阈值会出现变化。

2 触觉信号的编码
触觉信号采样率越高，信号幅值

则越小。动觉信号的采样率为 1 kHz
甚至更高，位置和力的信号集中在

-1.0～+1.0和-3.0～+3.0的范围内[8]，
如图4所示[9]。肤感信息包括硬度、导

热性、摩擦力、微观粗糙度和宏观粗

糙度，目前主要通过振动触觉信号来

解决微观粗糙度和摩擦力问题。在

高精度触觉交互任务中，振动触觉信

号采样率在 5 kHz以上。在数据库[10]

中，振动触觉信号采样率为 2 800 Hz，
其信号幅度值为 0～1.5，如图 5所示。

较高的采样率需要较高的数据

包传输率，这会产生大量的数据开

销，从而导致延迟的增加。随着触觉

应用所需的自由度数量的增加，触觉

数据将与之成比例地增加。尽管 5G

网络的数据传输能力可以满足用户

的触觉数据传输需求，但在实际的多

媒体交互任务中，还需要同时传输音

频和视频数据，因此必须对触觉数据

进行压缩。动觉信号与肤感信号分

别应用于不同的场景，对于通信延迟

有着不同的需求，这两类信号的压缩

有其根本区别。

2.1 动觉信号的编码

动觉信号主要应用于闭环的通

信场景中，对网络延迟有着较高的要

求，因此动觉编码器的主要目标是降

低网络数据传输时的平均数据包率，

同时保持较高的用户体验质量。目

前，动觉信号编码主要包括实时编码

及延迟编码[11]：前者在完成信号采样

的同时进行数据传输，在交互过程中

不需要控制机制来保证交互稳定性；

后者则允许在通信延迟超过 5 ms的
情况下，在交互过程中增加系统稳定

控制机制。

（1）实时编码

实时编解码器主要基于感知死

区的动觉压缩方案[11]。该类编解码

器是基于韦伯的可察觉差异定律

（JND）的，如公式（1）所示。只有当前

信号 X与之前传输的最后动觉信号

▲图3 振动触觉常用执行器

音圈执行器 偏心质量马达 压电陶瓷执行器

3D打印的钢制工具头

（a）力信号 （b）位置信号

▲图4 动觉信号实例

▲图5 肤感信号实例

（a）粗糙表面 （b）光滑表面
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Xn-1之间的相对差异超过韦伯分数 δ
时，信号 X才需要被传输，否则当前

信号将被丢弃。

| X - Xn - 1Xn - 1 | ≥ δ。 （1）
δ在编码方案中被称为死区参

数。死区参数阈值决定了压缩率和

感知的失真。δ值较小将导致压缩率

不足；δ值过大可能导致显著的失真。

图 6[12]为一维动觉信号的感知死区压

缩原理。带黑点的采样点代表输出

动觉信号，灰色区域定义了感知死

区。如果信号样本值位于定义的感

知死区范围内，则说明信号间的相对

差异值较小且无法被人所感知。在

编码过程中，该部分信号将被舍弃。

基于感知死区及预测模型的感

知编码可以进一步降低触觉数据包

的速率。如图 7[3]所示，相同的预测器

在主控域和受控域两边并行。在发

送端，预测器在每个采样瞬间产生预

测的触觉信号。如果预测误差小于

相应的感知死区阈值，则不触发更

新；否则，输入样本被传输到另一侧，

同时传输的样本被用于更新预测模

型。如果接收端收到了一个数据包，

就直接作为动觉输出，收到的触觉信

号被用于更新预测模型；否则，接收

端预测器会产生一个预测的触觉信

号作为当前的输出。基于感知死区

的方法可能会引起用户感知的“抖动

效应”，并且随着触觉设备自由度的

增加，压缩率可能会有所下降。

（2）延迟编码

延迟编码器用额外的延迟来换

取更好的编码效率。延迟可能会影

响主观体验和客观质量，甚至影响触

觉设备的可用性，因此通常需要增加

一个控制机制来保持系统的稳定性。

差分脉冲编码调制（DPCM）以及自适

应差分脉冲编码调制（ADPCM）技术

被引入该类编解码器中，压缩率可以

达到 11∶1，同时将视觉和动觉失真保

持在人类生理感知的阈值以下。除

此之外，离散余弦变换（DCT）、快速

DCT（FDCT）以及小波包变换（WPT）
算法也应用于单一自由度的动觉系

统中。其中，在DCT变换中加入气泡

排序算法的选择DCT（sDCT）算法[13]，
使得动觉信号的压缩率和信噪比进

一步提高。文献[9]提出了一种高效、

低延迟、感知无损的混合结构动觉编

解码器。该解码器能够减少编码延

迟，优化熵编码器，并通过预处理消

除编码损失。该编码器由放大器、

DCT、量化器、行程编码、熵编码器组

成。利用文献[9]提出的算法可使位

置信号和力信号的传输率比其他算

法降低了 50%以上，最大缓冲延迟仅

为 7 ms，有效保证了动觉交互的用户

体验。

2.2 肤感信号的编码

肤感信息通常发生在开环通信

场景中，对延迟的容忍度有所提高。

目前肤感信号编解码器通常是指振

动触觉数据的压缩,主要包括波形编

码、参数编码以及混合感知编码。

（1）波形编码

波形编码可以使用正交线性变

换 ，例 如 DCT 或 离 散 小 波 变 换

（DWT），将振动触觉信号转换至其他

数据域中，通过量化消除振幅低于阈

值的信号，减少原始信号中的关联性

再进行熵编码。

（2）参数编码

肤感特征可以被提取，以形成参

数化表征。例如，物体表面的摩擦、

粗糙度等被捕捉后，每种材料的特征

向量被发送到远端触觉渲染框架，用

于在虚拟环境中再现触觉感知。肤

感信号特征是基于人为提取或基于

深度学习自动提取的。基于线性预

测编码（LPC）的振动触觉信号压缩方

法采用分析合成技术，只存储或传输

于分析阶段捕获的滤波器参数中[14]。
（3）混合感知编码

感知压缩的目标是通过尽可能

多地保留可感知信号信息，来降低所

需的数据传输速率。目前性能较好

的感知小波量化振动编解码器(VC-
PWQ)[16]利用心理触觉模型，将损伤阈

值纳入感知绝对阈值函数；利用感知

的绝对阈值和掩蔽现象，动态提取其

接收到的输入信号的必要属性；同时

使用DWT有效地去除输入信号的相

t

I

▲图7 基于感知死区及预测模型的感知编码机制

▲图6 感知死区原理
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关性；采用嵌入式均匀量化器，使用

多级树集合分裂（SPIHT）算法及算术

编码，得到了较好的触觉编码性能。

基于稀疏线性预测的感知振动触觉

信号压缩算法（PVC-SLP）[16]则采用

了加速敏感度函数（ASF）以构建触觉

敏感度模型。该压缩算法在线性预

测方案中对残差和预测系数都引入

了稀疏性约束，目前被选为 IEEE
P1918.1.1触觉编解码标准的一部分。

迄今为止，业界开发的触觉数据

压缩算法只适用于动觉或肤感信号。

但在现实中，动觉信号和肤感信号是

相互影响的。因此，有必要设计一种

兼容两种信号的通用编码方法[1]。此

外，大部分算法只解决单点触觉互

动。随着触觉数据采集的改进，多点

场景的重要性越来越高，因此需要开

发针对多点触觉场景的压缩算法，并

可以考虑利用通道间或空间的相关

性来获得最大的压缩性能。最后，必

须定义多模态编码方案，以支持触觉

互联网信息的不同模态，而不增加端

到端的延迟。

3 触觉信号的传输
触觉交互实现了实时感知、操纵

或控制真实和虚拟的物体或进程，其

信号本质上是主动和双向的。互联

网需要由原先的内容传输进一步演

变为技能传输。相比于视频、声音、

图像等其他多媒体应用，触觉应用对

数据丢失和带宽的容忍度高，对延

迟、可靠性的要求更高。为了保证更

自然的交互操作，触觉互联网必须是

高可靠低延时的，因此它的网络架构

及传输协议都与传统互联网不同。

3.1 网络体系结构

触觉通信网络架构对于确保低

时延、高可靠、鲁棒性，以及与其他网

络的兼容至关重要。触觉互联网架

构分为独立于具体应用的通用结构

和与具体应用相关联的专用架构。

通用架构包括 IEEE P1918.1标准

组提出的通用架构[11,17]、移动边缘计

算（MEC）增强蜂窝架构[18]、基于以太

网无源光网络（EPON）的网络架构[19]、
FiWi增强型蜂窝架构[20]（HetNet）以及

新型互联网架构FlexNGIA[21]。
IEEE P1918.1标准组提出的触

觉互联网（TI）通用架构，旨在支持大

多数 TI的实际使用。该通用结构由

网络域和边缘域组成,包括触觉设备、

网关节点、网络控制器、支持引擎、触

觉服务管理器、用户平面实体和控制

平面实体。每个触觉边缘的触觉设

备可以通过网络域（包括共享无线网

络、共享有线网络、专用无线网络、专

用有线网络）进行触觉信息的通信。

除了传统的物理接口外，参考架构还

确定了各种逻辑接口，这些接口可以

通过包括 5G在内的任何连接技术，

映射到各种触觉互联网应用程序。

边缘计算增强蜂窝架构为一个

多层云系统，该系统在蜂窝网络中提

供迁移能力，以支持触觉互联网应

用。该系统分别由在最低、中间和最

高级别上的微云、小型云和核心云单

元组成。该架构旨在将蜂窝网络的

业务转移到云端，以减少数据往返的

延迟和网络拥塞。

基于 EPON[18]的光云分布网络

（OCLDN）架构提供高速、可编程可扩

展的光接入网络，以支持低延迟服

务。它允许光网络单元（ONU）同时

通过多个波长通道传输流量，增加网

络容量。

HetNet通用架构具有光纤回程

共享和WiFi迁移功能。它利用 EP⁃
ON技术在核心和边缘网络之间形成

回程链路，并利用千兆无线局域网

（WLAN）技术构建FiWi接入网络。

新型互联网架构 FlexNGIA则利

用未来网络基础设施中计算资源的

可用性，来实现网络内计算。该架构

还定义了一个商业模式：网络运营商

不仅可以提供数据传输，还可以提供

对性能、可靠性等有严格要求的服务

功能链。该架构可使网络提供更好

的拥塞控制和可靠性服务。

触觉互联网专用架构主要针对

具体应用设计，包括实时远程控制任

务、虚拟现实、工业应用、智慧城市

等。其中，文献[22]提出了一种全新

的体验质量（QoE）驱动的智慧城市

触觉互联网专用架构。该架构包含 5
层：感知层、传输层、存储层、计算层

和应用层。感知层的主要任务是从

智慧城市中的分布式传感器收集大

数据，然后对数据进行预处理；传输

层旨在为智慧城市的数据传输提供

超可靠的连接；存储层利用分布式数

据存储和区块链技术，为数据存储和

用户隐私信息保护方面提供保障；计

算层使用渗透计算技术实现对触觉

设备的控制；应用层通过挖掘触觉和

现有的视听数据提升用户的QoE。
3.2 传输协议

近年来，针对触觉数据的特殊

性，研究人员提出了新的触觉通信中

数据传输协议、应用层迁移协议、切

换协议以及触觉握手协议。触觉通

信协议（FRTPS）[23]基于实时传输协议

（RTP）协议，使用连续网络探测流控

制机制和模糊逻辑速率自适应机制，

提高了触觉数据传输性能。敏捷云

迁移（ACM）的应用层迁移协议[24]由
客户端、控制器和引擎组成，为触觉

交互提供更高的可靠性。文献[25]提
出的垂直切换协议，可实现 IEEE
802.11p 和长期演进（LTE）网络之间

的无缝切换。IIYOSHI等[26]着重设计

了一种触觉握手机制，以协调（通常）

异构的触觉设备。他们还开发了“触
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觉互联网信息”的信息传递格式，用

于在触觉握手期间交换元数据。

4 结束语
触觉交互系统是一个“人在回

路”的混合闭环控制系统，它可以实

现双边触觉远程操作，人类或机器可

以实时获取、感知、操作或控制远端

真实或虚拟的物体。本文分别对触

觉信息的获取与再现、数据压缩编码

技术及数据传输架构与触觉通信协

议进行了总结与分析，并对相应技术

未来的挑战进行了探讨。
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摘要：面向未来以低时延、高可靠、双向互动为目标的触觉通信，从触觉感受以及触觉信号特

性出发，描述了触觉信号的采集与表征方法；针对以远程工业控制、远程医疗、沉浸式游戏等

为代表的典型触觉业务、多模态业务中存在的触觉信号受损或丢失问题，分别从同模态和跨模

态两个角度提出了触觉信号的恢复架构。所提出的触觉通信原型系统，能够实现远程触觉信息

的精准感知和反馈，增强用户的沉浸式体验。

关键词：触觉通信；信号采集；信号恢复；人工智能

Abstract: Aiming at future haptic communication with low time delay, high reliability, and 

bi-directional interactions, the acquisition and representation methods of haptic signals 

are given based on touch sensation and characteristics. For the damage and loss of haptic 

signals in typical haptic and multi-modal scenarios such as remote industrial manipulation, 

telesurgery, immersive games, and architectures of haptic signal recovery are proposed 

from perspectives of both the within-modal and cross-modal, respectively. Moreover, 

several haptic communication prototype systems are built, which can effectively realize 

remote haptic perception and feedback, and promote the user’s immersive experience.

Keywords: haptic communication; signal acquisition; signal recovery; artificial intelligence

触觉是人类感知体验并与外部环境

交互的一类重要方式，它通过来

自皮肤表面的敏感神经传感器的触感，

来感受接触物的材质、运动、压力、

温度等属性。这些属性在很多情况下

是视、听觉所不能完整、精确提供的。

通过实现各种感官信息的通信，

人类可以更好地感知和探索世界。传

统的多媒体通信系统主要通过对音视

频数据的捕获、编码、传输、解码等，

实现音视频通信，使用户获得丰富的

视听觉体验。另一方面，近年来面向

人类触觉感受而设计的触觉通信系统

以及触觉相关服务，受到了学术界和

工业界的关注。与传统以音视频为主

的多媒体通信不同的是，触觉通信主

要关注本地终端与远程终端的高保真

触觉信息的传输与接收 [1]。通过丰富

的感官信息增强交互，触觉通信可以

提升用户的沉浸式体验。因此，触觉

通信在远程医疗 [2]、线上购物、在线

教育 [3]、远程工业控制等领域有着广

泛的应用。

本文主要聚焦于触觉通信中的发

送端和接收端，研究发送端的触觉信

号获取技术以及接收端的触觉信号恢

复技术，并简要介绍课题组所开发的

触觉通信原型系统。

1 触觉信号获取

1.1 触觉感受

触觉通信的最终目标是实现人类

触觉感受的传递与接收，因此我们首

先需要明晰何为触觉感受。当前，学

术界和工业界最为关注的是触摸和动

觉两种触觉感受 [4]。其中，触摸感受

触觉通信中的信号获取与 
恢复关键技术
Key Techniques of Signal Acquisition and Recovery 
in Haptic Communication

刘恒发 /LIU Hengfa，魏昕 /WEI Xin
（南京邮电大学，中国 南京 210003）
 (Nanjing University of Posts and Telecommunications, Nanjing 210003, China)

基金项目：国家自然科学基金（62071254）
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来源于人体的皮肤，通过表皮下 4 种

不同类型的感受器，向中枢神经系统

和大脑的体感区域提供关于皮肤表面

发生的机械事件的信息，进而获取形

状、粗糙度、温度、摩擦等属性。动

觉感受则来自肌肉，通过肌梭向中枢

神经系统提供有关肌肉长度和肌肉长

度变化速度的信息 [5]，使人类能够感

知肢体运动的方向、幅度和速度以及

相关的肢体位置变化。因此，对于触

摸感受，可以通过压力、摩擦和振动

等触觉信号表征；而对于动觉感受，

则可以通过力反馈装置表征为位置、

速度和力等触觉信号。

1.2 触觉与视听觉信息的本质区别

与视听觉信息相比，触觉具有一

些显著的区别，如表 1 所示。

双向交互性：与视听觉信息单向

输入或输出不同，触觉感知不仅来自

于被动接触（如把东西放手上），还

来自于主动探索环境（如用手主动触

摸环境）。这样的双向特性使得触觉

通信比传统以视听为主的多媒体通信

更具交互性。此外，在触摸物体的过

程中，还可能会改变物体的属性，如

使之发生形变、温度变化等，这种不

可逆的相互作用则不会发生在视觉和

听觉中。

突发性：与音视频信号相比，触

觉信号需要高的采样率来确保系统的

稳定性和透明性 [6]。当交互设备与外

界接触时，如执行高频敲动、推动物体、

低频按压和抓取释放等交互时，由于

触觉包速率急剧变化，易导致触觉流

量突发 [7]。此外，在实际触觉通信系

统中，根据上述特点并考虑到节约传

输资源，触觉信号往往采用间断性传

输，而音视频信号则需要连续传输。

因此，在突发流量期间，两个传输数

据包之间间隔很小，容易导致传输不

可靠，如延迟或数据包丢失，最终影

响用户体验。基于上述分析，触觉的

突发性是影响触觉通信质量的关键因

素之一。

敏感性：触觉的感知敏感性与其

空间分辨率和时间分辨率密切相关。

空间分辨率是指可以检测到的触觉刺

激之间的空间分隔距离。例如，在指

尖上，我们可以分辨出大约 1 mm 的间

隔，这个数值位于视觉和听觉空间分

辨率之间。时间分辨率是指传递到触

觉感受器的两个脉冲被感知为连续不

同的刺激而非同一刺激所需的时间差。

例如，在触摸过程中，人类可以分辨

出 5 ms 的时间差异，这比视觉的时间

差（25 ms）好，但是比听觉的时间差

（0.01 ms）差。此外，触觉分布感受

器遍布全身，感知特定触觉刺激的能

力在皮肤表面上变化，相同的触觉刺

激将在不同的位置发生不同的感知体

验。因此，敏感性也影响着触觉通信

系统的设计与实现。 

1.3 触觉信号的采集

触觉信号的采集是实现触觉通信

的前提。与通过摄像机、照相机等设

备以非接触式方式所采集的音视频信

号不同，触觉信号主要通过安装在机

械装置或机器人上的触觉传感器与物

体接触时采集，如触摸时物体的位置、

速度、力、扭矩和形变等触觉属性数据。

（1）摩擦力和压力：当相关传感

器与外界物体表面材质接触时，产生

的触觉信号最常见的是接触力，例如

切向摩擦力和法向压力，通常用接触

时X、Y 和Z 3 个轴的力的幅度来表示。

（2）加速度：在物体表面上敲击

刚性工具或拍打物体表面会导致工具

产生一定的加速度，这些振动可以用

三轴或单轴加速度传感器测量，相应

的一维信号代表材料表面触觉特性。

同时在某些情况下，可以使用声学传

感器（麦克风）来检测振动，用于触

觉传感。

（3）动觉信息：动觉信息主要通

过记录位置变化（运动轨迹）、力、

扭矩、速度等来呈现，可以通过计算机、

力传感器、速度传感器等记录、采集。

与上述触觉属性相对应的触觉信

号采集设备如图 1 所示。

此外，当探索不同的物体属性时，

人类会使用不同的交互方式，这种运

动称为人类的探索性程序 [10]。为了让

机器也能获得感知触觉信息的能力，

在触觉采集时，可以让机器进行与人

类类似的探索性活动。即通过使用配

备有压力、温度和加速度等传感器的

机械手，采用轻拍、按压、保持、环

绕和滑动等采集方式来匹配人类触摸

物体时的原型动作集，获取期望的触

觉属性。

（1）轻拍：机械手迅速围绕物体

闭合，待与物体有接触时便打开、释

放物体。这样可初步探知材料的温度

信息，模仿人类快速触摸以感知温度

的行为。

（2）按压：人类对压力的探索性

活动，可以辨别物体的硬度 [10]。夹具

以恒定的速度关闭，待按压深度达到

特定阈值后再以相同的恒定速度打开，

直到任一手指都感觉不到接触。

（3）静态保持：人类对全局形状、

体积、温度和热导率等探索性活动 [10]。

当夹具与物体接触并保证物体不发生

滑动后，机器人轻轻握住物体 10 s，

同时让加热的手指与物体达到热平衡。

（4）环绕：适合手的物体大小和

表 1 触觉与视听信息区别
双向特性 突发性 空间分辨率 时间分辨率

视觉 × × 高 低
听觉 × × 低 高
触觉 √ √ 中 中

触觉通信中的信号获取与恢复关键技术 刘恒发 等
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形状，可以根据皮肤压痕和手指的姿

势来感知，因为手可以包围物体。但

当物体较大时，必须用手依次探索以

确定形状。依据触觉探索的这种性质，

通过环绕多次接触物体，才能获得全

局形状。

（5） 横向运动：通过让机械手在

轻握住物体的同时向下滑动，来模拟

人类的横向运动（手指在表面来回移

动）。其中，包括速度为 1 cm/s 的缓

慢移动和速度为 2.5 cm/s 的快速移动，

快速移动的接触强度弱于缓慢移动 [9]。

1.4 触觉信号的表征

对于采集到的触觉信号，我们需

要以一定的形式对其进行表征。触觉

信号的表征是对真实表面的感觉进行

描述和建模，之后才能进行编码、传

输等操作。触觉信号的表征形式按信

号类型可以分为基于一维时间序列的

表征和基于二维图像数据的表征，如

图 2 所示。

（1）基于一维时间序列的表征。

物体材质表面的触觉信息（包括材质

的纹理轮廓、摩擦力、振动信号等）

都可以基于上述采集设备与目标物体

交互时产生的接触力和振动、速度、

加速度和三轴方向的位置等，以一维

信号（如波形）形式表达。基于真实

的触觉交互数据便于构建表面纹理细

节，但存在触觉数据规模较小、触觉

信号处理方法尚未成熟等问题。

（2）基于二维图像数据的表征。

触觉数据需要经过专门的采集设备来

收集，难度较大，且现存的触觉数据

集规模较小。与之相比，图像数据集

包含丰富的视觉和触觉特征，且数量

庞大。基于图像特征提取的方法可以

从图片的灰度、深度等信息中获取纹

理表面的特征，从而实现几何信息到

触觉信息的映射。另外，当采集设备

与物体进行接触时，物体表面会发生

一定程度的形变。利用附在传感器表

面的薄膜记录下这种形变，并通过图

像的形式呈现可以表征触觉信息。此

外，图像频域变换所提取出的图像频

谱特征也能反映物体表面的纹理分布。

基于二维图像数据表征的方法可以充

分利用现在的大规模图像数据集，但

其缺点在于无法表征微观特性。

2 触觉信号的恢复
虽然当前全球学者提出的高效触

觉编码方案 [11]、自适应传输速率控制

方案 [7] 等可以在很大程度上保障触觉

传输的可靠性。但是通过实际测试发

现，当触觉信号通过无线网络传输时

仍会不可避免地遭遇各种因素的干扰

（如可用传输资源的动态变化、不可

预测的通信延迟等）。这会导致触觉

信号在接收端出现不同程度的损耗甚

至缺失。此外，触觉信号具有突发性

和不可预测性，从而容易使接收端收

到时序错乱的触觉信号 [12]。因此，在

上述情况下，需要采取相关技术来实

现触觉信号的恢复，从而保障终端用

户的触觉感知质量。具体而言，我们

认为可以采用两类方法来实现触觉信

号的恢复。

2.1 同模态触觉信号恢复

在以远程工业控制为代表的触觉

业务中，接收端触觉信号的时序特性

以及上下文数据间的相关性可以作为

受损信号重建的依据。本文中，我们

使用深度神经网络来学习触觉信号的

时序特性以及相关性，建立一个缺失

触觉信号到完整触觉信号的映射，从

▲ 图 1  不同类型的采集设备

▲ 图 2  触觉信号表征形式

（a）加速度传感器 （b）压力传感器 （c）扭矩传感器 （d）速度传感器

（e）复合型定制触觉笔 [8] （f）单个 syntouch biotac 传感器 [9]

（a）采集设备 （a）采集设备（b）信号形式

幅
值

/g

时间 /ms

（b）信号形式

基于一维时间序列的表征 基于二维图像数据的表征
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而实现缺失触觉信号的重建。近年来，

生成对抗网络依靠其学习数据之间复

杂分布的能力，在图像修复及超分辨

率重建、电力系统缺失数据重建 [13] 等

应用场景中都取得了巨大成功。其核

心思想在于利用不完整数据和给定的

上下文约束去生成符合客观规律的缺

失部分。基于此，我们使用生成对抗

网络来完成缺失触觉信号的恢复。此

外，由于传统的生成对抗网络使用随

机向量来生成期望的信号，无法充分

利用已有的受损信号，因此我们考虑

利用条件生成对抗网络（GAN）以充

分利用已有的部分受损信号，并将其

作为条件输入到生成网络和鉴别网络

中去，从而提高恢复信号的准确性。

所提出的同模态的触觉信号恢复框架

如图 3 所示。

首先，将受损的触觉信号和隐变

量 z 输入生成器中，此时受损的触觉

信号提供一个条件约束，以提高所生

成的触觉信号的上下文一致性。然后，

把生成的触觉信号输入判别器，以鉴

别生成信号的真实性。最后，使用真

实性约束和上下文约束来优化生成器

参数和输入的隐变量z。需要说明的是，

真实性约束的目的是使生成器生成的

触觉信号尽可能接近真实的触觉信号，

以使鉴别器不能区分两者，从而保证

了通过生成网络而恢复出的触觉信号

质量。上下文约束的目的是从所生成

的触觉信号中去搜寻与受损触觉信号

中残留片段最相似的样本来优化隐变

量，从而保证生成的触觉信号片段与

残留触觉信号片段具有上下文一致性。

此外，当触觉信号中存在标签信息时

（如触摸不同类别的材质），还可以

在图 3 框架中增加一个语义标签，以

达到进一步提升触觉恢复质量的目的。

2.2 跨模态触觉信号恢复

在以远程针灸、沉浸式游戏等为

代表的多模态业务中，接收端除了收

到受损触觉信号以外，还可以接收到

视频信号。不同于触觉业务中只能利

用同模态的触觉信号恢复，多模态业

务可以利用与受损触觉信号具有相同

语义的音视频信号来辅助完成触觉信

号恢复，即跨模态触觉信号恢复。

在跨模态触觉信号恢复中，最大

的挑战在于不同模态的信号（音频、

视频、触觉信号）是高度异构的，且

维度差异较大，因此我们需要探究其

内在相关性，从而减少模态间的语义

偏差。此外，在支撑多模态业务的实

际通信场景中，可用作训练集的音视

频信号数量通常十分匮乏。这些都是

实现触觉恢复所亟待解决的问题。

对于不同模态信号间的异构问题，

我们认为对于同一对象，不同模态信

号所表达的语义具有潜在的关联性和

一致性。因此，不同模态的深层语义

可以互相提供丰富的辅助信息。通过

建立公共语义空间，能够探索不同模

态信号间的语义一致性，从而实现模

态特征的对齐、融合与互补。针对实

际通信系统中用于训练的音视频信号

数量匮乏问题，我们可以从其他海量

的公共音视频数据集中提取有用知识

并实现知识的迁移来解决。

鉴于上述分析，我们提出了跨模

态触觉信号恢复框架 [14]，具体如图 4

所示。首先，基于自监督学习的思想，

从海量音视频数据中汲取并迁移语义

知识；接着，通过搭建融合网络，实

现对所提取的语义信息的融合建模，

从而弥补模态间的语义鸿沟；最后，

利用融合的语义信息，并通过生成对

抗网络，实现缺失触觉信号的重建。

（1）基于跨模态知识迁移的语义

特征提取

我们将接收到的音频、视频数据

作为训练集合，并从中提取与模态无

关的抽象语义信息。对于视频数据，

可 以 采 用 在 大 规 模 公 共 数 据 集（ 如

ImageNet） 上 预 训 练 的 视 觉 几 何 组

（VGG 16）或 RESNET 网络进行视觉

特征的提取；对于音频数据，基于语

谱图，可以将其输入至卷积神经网络

或编码器中以提取特征。值得注意的

是，在利用大规模公共数据集时，由

于音视频数据没有显式的语义标签，

因此我们可以基于自监督学习技术来

设计一个分类任务，用于判断视频和

音频是否属于同一场景或内容。通过

该方式学习可以得到语义知识。接着，

将语义知识传递给基于当前接收到的

音视触数据所建立的触觉恢复模型。▲ 图 3  同模态触觉信号恢复框架

受损触觉信号 生成器 生成的触觉信号

上下文约束

真实性约束

判别器
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基于跨数据集的知识迁移有效地解决

了实际触觉通信系统中用于训练的数

据稀少的问题，并且显著增强触觉恢

复模型中的语义特征提取效果。

（2）基于共享语义子空间的模态

特征融合

经过上述特征提取步骤，我们可

以分别获得视觉、听觉模态的语义特

征，但单个模态通常无法包含实现精

确触觉信号重构所需的全部有效信息。

因此，我们需要进行模态特征的融合，

以实现有用信息的相互补偿。首先，

我们需要实现视觉特征和听觉特征的

对齐，这可以基于标签信息来实现；

接着，通过搭建公共语义空间，将对

齐的视觉、听觉特征输入至由多个全

连接层组成的神经网络，从而实现模

态特征的融合。

（3）基于对抗学习的缺失触觉信

号恢复

基于模态融合后的语义，我们建

立触觉模态生成模型。与同模态触觉

信号恢复框架类似，我们使用生成对

抗网络来实现缺失触觉信号的生成。

具体而言，利用生成对抗网络在学习

数据分布和特征表示上的能力，我们

将从语义空间获得的融合特征和随机

向量输入至生成网络；随后，把生成

的触觉信号与真实的触觉信号输入至

鉴别器；通过生成器和鉴别器的对抗

训练，不断地迭代优化降低损失直至

最优。

为 了 验 证 上 述 跨 模 态 信 号 恢 复

（AVHR）方案，我们将 AVHR 在触

觉 纹 理（LMT） 数 据 集 [18] 上 进 行 实

验，并与另外两种触觉信号恢复方法

进行了比较。我们采用了联合编码分

类网络（JEC-GAN）[15] 和深度视触学

习（DVHL）[16] 的 对 比 方 法。 其 中，

JEC-GAN 将每个模态的实例编码到共

享的固有空间，然后利用成对约束使

视触样本在固有空间接近，最后将视

觉信息作为输入，重构相应的触觉信

号；DVHL 方法扩展了具有潜在变量

的传统自编码器并学习其深度相关性。

图 5 分别展示了不同方法重建出的触

觉信号以及所属类别的准确度，结果

表明本文所提的方法能够重建出更接

近真实的高质量触觉信号。

2.3 触觉信号的呈现

在成功接收到触觉信号或完成触

觉恢复后，我们需要对触觉信号进行

呈现，即利用特定的硬件装置来处理

接收到的信号，然后模拟产生与物体

公共视频集

公共音频集

训练音频集

训练视频集

AE：自编码器      CNN：卷积神经网络      VGG：视觉几何组

AVHR：跨模态信号恢复     DVHL：深度视触学习     JEC-GAN：联合编码分类网络

（a）恢复出的触觉信号（不良结果用红色矩形框标注） （b）恢复出的触觉信号所属类别的准确率 [17]

▲ 图 4  跨模态触觉信号恢复框架

▲ 图 5  不同恢复方案的性能比较

语义一致：真 / 假

模态内特征提取 模态特征融合
缺失信号重构

融合语
义特征

语义知识
迁移

二值判断

VGG-16

VGG-16

CNN/AE

CNN/AE

生成器 判别器
生成的

触觉信号

真实
触觉信号 判别结果

真 / 假

图像

声音

真实的触觉

AVHR

JEC-GAN

DVHL

网格 石头 金属 木板 胶体

网格 石头 金属 木板 胶体 平均

分
类

准
确

率

1
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▲ 图 8  远程表面材质触摸控制原型系统

▲ 图 7  基于触觉感知的诊断模拟系统

▲ 图 6  不同的触觉再现技术

接触时的触感，使用户感受到物体的

弹性、刚度、摩擦等物理属性和形状

纹理等几何属性，从而提升用户的交

互式体验。

典型的触觉呈现硬件装置分为触

摸屏、触觉笔、可穿戴系统、空气触

觉系统、动觉呈现设备等，如图 6 所示。

（1）触摸屏：基于触摸屏的表面

触觉信息，通过改变触觉面板与指尖

之间的摩擦力来呈现触觉。

（2）触觉笔：常用于手写学习系

统或触觉游戏中，可分为基于静电力

振动的触觉笔和基于振动电机和压力

传感器的触觉笔。

（3）可穿戴设备：可以依附于

身体的各个部位而不受工作空间的限

制，例如，触觉手套、触觉机械臂、

触觉背心等。通过向特定皮肤提供触

觉反馈，可以大大提高交互性。例如，

Immersion 公司的触觉反馈手套 Cyber 

Touch，在手掌与手指部位设置多个触

觉振动器，通过改变各个振动器的振

动强度产生不同的触感压力，让用户

感受到物体的形状。

（4）空气触觉系统：通过气压冲

击、超声波等方式传递能量，使用户

无须直接接触便能产生触觉感知。例

如，触觉反馈装置 HaptiRead 能通过

精确模式的超声波脉冲，让视力受损

的人感受到再现于半空中的盲文。

3 触觉通信原型系统
基于现有触觉通信技术，我们搭

建了基于触觉感知的医疗诊断模拟系

统以及基于机械手臂的远程触摸控制

原型系统。  

图 7 为我们开发的基于触觉感知

的医疗诊断模拟系统，用于辅助外科

实习医生进入临床环境之前的训练和

教学。如图 7 左图所示，我们首先对

人体皮肤和伤口进行 3D 建模，并给模

型附着对应的真实触觉感应，然后与

触觉力反馈设备 Geomagic Touch X 进

行联合编程调试，最后实现了皮肤缝

合诊断模拟。在图 7 右图中，通过利

用真实口腔的 3D 模型和收集到的相关

触觉感知信息，能够在接收端感知到

口腔不同部位的真实触觉感受，比如

牙龈的光滑柔软感和牙齿的硬物感。

未来，我们的目标是将系统应用于远

程康复、针灸中。这不仅包含触觉信息，

也包括器官表面及内部的图像纹理等

视听觉信息，以实现音视触信息的协

同传输与综合处理，增强用户在操作

端的真实感和沉浸体验。

图 8 是我们开发的远程表面材质

触摸控制原型系统。该系统能够应用

于远程工业控制中需要感知物体材质

表面触觉的场景和任务。该原型系统

采用触觉力反馈设备 Geomagic Touch

作为控制端，优傲机械臂（UR3）作

为受控端，并在手指处装有 Teckscan

薄膜触觉压力传感器，来感知不同的

物体属性。通过机械手在材料表面触

摸和滑动，Teckscan 薄膜触觉压力传

感器收集机械手指尖按压材料得到的

压力信号，并将该压力数据作为触觉

信号。其中，压力传感器的采样频率

约 200 Hz。同时，摄像机和麦克风能

采集到对应的视频和音频信号。控制

端可以发送控制命令，以控制机械手

臂、接收触觉反馈。远程机械手臂端

可以执行相应的指令，并提供触觉信

号以及对应的音视频信号。目前，该

系统已经成功实现了木材、纸板、丝

绸、泡沫等 9 类材质表面触觉的采集、

传输、识别，识别准确率高达 90 %。

此外，当发生触觉信号的受损、缺失时，

静电力触觉再现技术

控制端 受控端

典型呈现系统

触摸屏系统 触觉笔系统 可穿戴系统 空气触觉系统

Tesla Touch HapticPen Cyber Touch HaptoReadTPaD

空气压膜 机械振动 非接触
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摘要：为了顺应 6G 网络发展趋势，围绕触觉互联网（TI）超低时延、超高可靠的关键性能需求，

从网络架构、信息传输、资源管理 3 个层面系统性地提出了 TI 关键使能技术框架。在网络架构

方面，提出基于软件定义网络（SDN）/ 网络功能虚拟化（NFV）和人工智能（AI）赋能的新型

网络架构；在信息传输方面，提出采用多模态通信增强沉浸体验，并利用语义通信促进智能体

间的达意通信；在资源管理方面，提出通过通信 - 计算 - 存储多维资源融合调度来提高网络服

务承载能力。最后，探讨了 TI 在发展和应用中存在的问题、挑战以及可能的解决思路。

关键词：触觉互联网；网络架构；多模态通信；语义通信；通信 - 计算 - 存储融合调度

Abstract: Following the development trend of 6G networks and focusing on the key per-

formance requirements of the tactile Internet (TI) for ultra-low latency and ultra-high 

reliability, TI’s key enabling technology framework is systematically proposed from three 

levels including network architecture, information transmission, and resource manage-

ment. In terms of network architecture, a new network architecture based on software 

defined-network (SDN)/network function virtualization (NFV) and artificial intelligence (AI) 

is proposed. In terms of information transmission, it is proposed to use multi-modal com-

munication to enhance the immersive experience, and to use semantic communication to 

promote idea-passing communication between agents. In terms of resource management, 

it is proposed to improve the carrying capacity of network services through the integration 

of communication-computing-caching multi-dimensional resource scheduling. Finally, the 

problems, challenges, and possible solutions in TI’s development and application are dis-

cussed. 

Keywords: tactile Internet; network architecture; multimodal communication; semantic com-

munication; communication-computing-caching fusion scheduling

随着智能终端设备的普及与移动高

清视频、虚拟现实（VR）/ 增强

现实（AR）等业务的不断涌现，全球

移动业务数据流量呈爆炸式增长，预

计 10 年后将达到 5G 网络的极限。与

此同时，5G 网络在数据传输速率、覆

盖范围、接入密度等方面面临瓶颈，

无法充分满足车联网、工业互联网、

远程医疗、远程教育等新兴业务的发

展需求。为了进一步打破现实世界和

虚拟世界的界限，缩小现实世界与数

字世界的鸿沟，全球主要国家和经济

体已启动 6G 的研究探索。6G 将极大

满足人与人、人与物、人与环境之间

的沟通交互需求，提供不受时间、空

间限制的完全沉浸化交互体验 [1]。这

将有助于构建一个平行于现实世界的

开放数字虚拟世界，促进人类社会的

数字化转型 [2]。

6G 时代新技术的应用，使得实时

面向 6G 的触觉互联网关键
技术与挑战 
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传输触觉控制信息的触觉互联网（TI）

成 为 可 能。 区 别 于 传 统 网 络 信 息 传

输，TI 通过对触觉控制信息的传输和

反馈来进行精细的动作控制，通过与

实际或虚拟的物体进行远程实时交互

来实现“技能传输”  。英国咨询公司

IDTechEx 的报告显示：触觉反馈技术

市场正呈指数级增长，预计到 2025 年

市场规模将接近 50 亿美元。此外，TI

技术将使 VR/AR 更具有沉浸感，感官

互联预期将成为未来主流的通信方式。

这将为移动通信、制造业、医疗健康

等新兴行业的发展带来更多、更大的

市场机遇。

目前，TI 作为 B5G/6G 的关键应

用，已经引起学术界和工业界的广泛

关注。国际电信联盟（ITU）和电气

与电子工程师协会（IEEE）等国际标

准化组织已经开始 TI 相关领域的标准

制定 [3-4]。文献 [5] 指出借助 TI 可以实

时控制真实或虚拟对象，从而构建新

一代信息物理系统。文献 [6] 比较了

5G、物联网、TI 3 种网络，指出 TI 区

别于传统网络的关键在于利用触觉设

备实现人 - 机（H2M）通信。文献 [7]

提出了 TI 的一些关键性能要求，包括：

极低时延极高可靠性、安全性、多感

官的整合。文献 [8] 提出了一些 TI 潜

在应用场景，包括医疗健康领域的外

骨骼、远程教育中的交互式虚拟现实

体验、自动驾驶中的远程汽车控制，

以及智能制造中机器人参与大规模装

配生产线等。文献 [9] 指出实现 TI 面

临的挑战，包括设计能够提供动觉和

触觉信号反馈并且能与蜂窝网络自由

通信的触觉设备，开发实现触觉数据

压缩的触觉编码器，融合具有不同采

样 / 传输速率和延迟需求的视觉、听

觉、触觉多模态信息等。文献 [10] 提

出，TI 需要在共享的基础设施上实现

实时控制与网络边缘高效计算能力的

结合。文献 [11] 提出一种基于多层云

的蜂窝系统以支持 TI 应用，该系统包

含微云单元、负责管理区域内的微云

单元并形成边缘计算架构的小型云、

负责管理网络内所有小型云的核心网

络云以及作为大型数据中心的远程公

共云。文献 [12] 提出一种面向软件定

义网络（SDN）/ 网络功能虚拟化（NFV）

的多层云 TI 结构，有助于降低时延，

提高系统性能。文献 [13] 提出一种基

于用户体验质量（QoE）的感知模型，

可用于工业物联网中触觉应用的动态

资源分配。

如上所述，现有研究工作大多从

应用场景、网络架构、编 / 译码器等

单一角度研究 TI。然而，TI 作为一个

系统工程，需要从不同层面开展关键

使能技术的融合创新。基于网络架构、

信息传输以及资源管理这 3 个不同层

面，本文提出了 TI 关键使能技术框架。

为了满足触觉控制和反馈信息的实时、

可靠传输，需要设计基于 SDN/NFV 和

人工智能（AI）赋能的新型网络架构，

通过提供灵活的网络功能和基于本地

的服务保证时延、可靠性等关键性能

要求；为了促进多感官信息融合，需

要利用多模态通信技术实现多感官信

息的传输、接收和重建，并借助语义

通信技术融合提取多模态信息的语义

特征，减少数据冗余，提高通信有效性；

为了灵活匹配网络资源，需要设计通

信、计算、存储等多维网络资源融合

调度机制，在提高用户沉浸式体验的

同时提高网络资源利用率。

1 TI 网络范式
下一代移动网络（NGMN）联盟

将 TI 定义为：“通过互联网远程提供

对真实或虚拟对象以及物理触觉体验

的实时控制的能力”[14]。为了在沉浸

式远程教育、高精度远程医疗诊断、

工业控制和自动化等新兴触觉应用领

域提供对真实或虚拟对象实时的控制

交互能力，TI 应具备以下的网络范式。 

如图 1 所示，TI 网络范式主要包

括 3 个部分：主控域、网络域、从属

域 [15-16]。主控域主要包含操作者和操

作系统接口，操作系统接口或人机接

口通常是一个触觉设备，可以通过各

种编码方案将操作者的输入转换为触

觉输入信息并将其发送到网络域。从

属域由远程操作设备构成，受主控域

中各种命令信号直接控制，可以和远

程环境中的各种对象进行交互，同时

将触觉反馈信息返回给主控域。网络

域为主控域和从属域之间的双向控制

通信提供媒介，可以将操作者动态地

耦合到远程环境。理想情况下，TI 网

络可以让操作者拥有远程环境中沉浸

式的体验感受，从而实现物理世界的

数字化重现。

视觉、听觉、触觉等不同感官信

号的传输需要保持实时性、可靠性、

一致性和协调性 [9]。为了更好地支持

这些关键性能需求，需要为 TI 设计灵

活、智能的网络架构以提供超低时延、

超高可靠和稳定的网络连接，为 TI 设

计高效的多模态信息传输技术以促进

▲ 图 1  触觉互联网网络范式

主控域 网络域

人机接口

从属域

面向 6G 的触觉互联网关键技术与挑战 尤子硕 等
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多感官信息的融合，为 TI 设计多维网

络资源融合调度策略以在充分保证业

务性能要求的基础上提高网络资源利

用率。以下我们将从网络架构、信息

传输、资源管理这 3 个方面探讨 6G 背

景下新型 TI 的关键使能技术。

2 TI 关键使能技术

2.1 基于 SDN/NFV 的新型 TI 架构

传统的网络采用逻辑控制与数据

传输紧密耦合的方式，网络节点同时

进行控制决策和数据传输，无法满足

TI 超低时延、超高可靠的关键性能需

求。实现触觉通信的关键在于设计一

个灵活、高效、能提供一致性 QoE 保

障的网络架构，实现网络的统一管理

与资源的动态调度，使网络资源可以

基于物理基础设施在不同的服务和应

用之间有效切分、共享，从而降低数

据传输时延，提高可靠性。

如图 2 所示，本文提出一种基于

SDN/NFV 和 AI 赋 能 的 TI 3 层 架 构。

感知层通过感知设备收集环境和用户

数据，然后将其上传至网络层，同时

接收来自网络层的控制信号。网络层

通过 SDN 和 NFV 实现逻辑控制与数据

传输分离、虚拟资源与硬件资源分离，

促进了对虚拟网络资源的统一管理和

动态配置，提高了 TI 架构的灵活性。

控制平面通过在网络的不同层级（如

云计算中心和边缘计算平台等）构建

网络控制器，如 SDN 控制器、域控制器、

边缘控制器等，可以构建集中和分布

协同的多层级网络（如云边融合网络），

有效弥补网络空隙，提高网络弹性。

一方面，集中式架构可以提供稳定的

网络连接，从而满足确定性组网需求

和服务质量保证；另一方面，分布式

架构可以实现以用户为中心的控制和

管理，灵活适应新业务新场景的需求。

数据平面根据控制平面下达的指令，

利用移动基础设施提供连接和计算服

务，实现高效的信息传输与业务交付。

应用层基于分布式与集中式融合的云

边协同网络，为 TI 用户提供差异化、

多维度、确定性服务。根据不同的应

用需求，应用层可以通过嵌入不同的

AI 引擎实现 TI 网络的智能部署、智能

运维、智能优化、智能管理，从容应

对各种实时的变化，实现网络的自学

习、自运行、自维护。在此基础上，

通过融合内生智能技术，并充分利用

网络通信、感知、计算、存储等能力，

应用层能够更好地承载大规模智能分

布式协同服务，实现从传统的云 AI 向

网络 AI 转变。

如上所述，TI 3 层网络架构能够

有效结合云、网、边、端的算力资源

和能力，对不同业务进行智能分发处

理。例如，将需要大量计算资源的 TI

场景渲染放在云计算中心集中处理，

将多模态信号的编解码放在边缘的分

布式节点进行处理，实现集散共存、

分布自治的新型网络架构 [1]。

2.2 多模态语义通信

多模态通信是一种通过文字、图

片、音频、视频等多种信息载体进行

信息交互的方式。在面向 6G 的 TI 中，

除了音、视频等传统的信息模态，还

需要进行触觉信息的传输。因此，为

了提供沉浸式体验，必须结合 TI 应用

特点，设计相应的多模态通信系统，

实现视觉、听觉、触觉等多感官信息

的高效传输与融合 [17]。

多模态通信过程包含多模态信号

编码、传输以及恢复重建 3 部分 [18]，

▲ 图 2  基于软件定义网络 / 网络功能虚拟化和人工智能赋能的触觉互联网架构
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如图 3 所示。同一对象的多模态信号

之间通常具有一定的相关性，在传输

前需要进行跨模态编码 [17]。在跨模态

编码中，如何对多模态信号特征进行

提取压缩，从而降低冗余、提高传输

效率是亟待解决的问题。

传统的香农信息论主要关注信息

的形式，而用户更为关注的是信息的

内容和价值，由此引出了语义信息的

概念 [19]。语义通信泛指不同的智能体

之间进行的以“达意”为目的的通信，

这里的“智能体”可以是人类或机器 [20]。

鉴于 TI 应用中存在广泛的智能体之间

的会意交互应用，语义通信可被用于

传输相应的触觉控制指令，这将有助

于实现超低时延、超高可靠的关键性

能要求。提取、融合、传输多模态联

合信息的语义特征为提高 TI 传输效率、

满足用户沉浸式体验需求提供了一种

新思路。

语义通信的关键在于设计实现语

义特征提取与恢复的语义编译码器。

因为 TI 应用中通常需要传输多模态信

号，所以对多模态信息的表征学习是

TI 中实现语义通信的关键技术之一。

目前常用的多模态信息表征学习方法

有联合表示、编解码器架构、协同表

示等 [21]。联合表示旨在将单模态的表

示映射到一个共享语义子空间中，以

融合多模态特征 [22]；编解码器架构早

期用于自然语言处理中的机器翻译 [23]

等任务，现广泛应用在将一种模态映

射到另一模态的跨模态任务中；协同

表示将多模态的信息分别映射到各自

的表示空间中学习，但映射后的向量

之间满足一定的相关约束性 [24]。由于

不同模态中包含的信息是不平等的，

学习分离表征有助于保持独有的有用

模态特定特征。采用高效的多模态信

息表征方法能够更好地解决数据冗余

问题。

在对多模态信号进行语义特征提

取和编码的基础上，还需要满足一定

的传输时延和带宽要求。不同模态信

号的通信带宽、可靠性等需求不同，

因此在多模态码流传输时需要设计合

适的传输策略 [18]。借助边缘计算和云

边融合架构，可以将网络核心的计算

处理功能下沉到网络边缘；通过在网

络边缘对多模态信号进行处理和传输，

能够有效缩短与用户的距离，进一步

提高多模态通信的效率。

多模态码流经过传输和解码后会

有一定程度的损耗，因此对接收到的

多模态信息进行高效恢复重建也是影

响 TI 用户体验的关键技术。现存方法

多基于深度学习模型，例如 WEI X.[25]

等使用迁移学习和生成对抗网络的方

法从不同的模态中提取、迁移和融合

信息，恢复损坏的信号，提升接收器

的渲染效果。

2.3 通信、计算、存储资源联合调度

传统网络以连接为中心，旨在通

过匹配相应的通信资源（如带宽等）

实 现 端 到 端 的 可 靠 连 接。 新 型 业 态

的不断涌现，如自然语言处理、VR/

AR、人脸识别等应用稳步发展，不仅

要求高通信数据速率，还要求通信系

统提供足够强大的存储和计算资源。

通信不再是网络提供的唯一核心业务，

通信能力也不再等同于网络的服务能

力。为了提供全面沉浸化的 TI 服务，

往往需要融合调用通信、计算、存储

等网络多维资源，如图 4 所示。

因此，为了满足用户“身临其境”

的沉浸式体验需求，同时避免由于网

络单一类型资源匮乏导致的 TI 业务服

务质量的不确定性，需要为 TI 设计网

络多维资源的融合调度策略。具体来

说，为了实现高速率、低时延的传输

触觉控制和反馈信息，需要为 TI 匹配

相应的通信资源；为了进行多模态信

号的编译码、语义特征的提取与融合

重建，需要为 TI 匹配相应的计算资源；

为了提高计算和通信效率、存储语义

库以及多模态信息的编译码映射信息，

需要为 TI 匹配相应的存储资源。值得

注意的是，多维资源之间存在折衷互

补特性。针对由于某种类型资源匮乏

导致业务需求无法满足的情况，可以

通过通信、计算、存储资源的深度交互、

融合进行补足和增强。

例如，通过提取语义特征进行多

▲ 图 3  多模态通信过程

▲ 图 4  通信、计算、存储资源融合
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模态信息的压缩编码，可以有效降低

数据冗余度，提高通信效率，实现“以

计算换通信”；反过来，通过将数据

分析和计算任务卸载到边缘计算节点

或云端进行协作处理，可以有效提高

计算效率，实现“以通信换计算”。

通过将某些热点流行内容，如音频、

视频等，预先存储在网络边缘，能够

有效降低网络传输时延，提升用户体

验，实现“以存储换通信”。此外，

通过缓存某些中间计算结果和相关数

据，在进行类似业务处理时能够快速

响应、缩短处理时延，实现“以存储

换计算”。

6G 时代，TI 作为典型应用，将通

过融合通信、计算、存储等网络多维

资源，构建“算网一体”“存网一体”

的网络新格局。在实时感知网络状态

和资源占用情况的基础上，通过网络

多维资源的动态分配和调整，可以将

业务流量匹配至最优节点。这将有助

于缓解甚至消除资源竞争状况，赋能

一致化、确定性用户体验，保证用户

的沉浸化服务质量需求。

3 存在的问题

3.1 多模态信息的编码传输与融合重建

在多模态通信中，视听编码技术

已经较为成熟，而触觉信号由于种类

繁多、感知机理复杂，目前尚没有成

熟的编码方案。文献 [17] 提出了一种

基于韦伯的显著差异定律的感知盲区

方案来解决动觉信号编码问题，并提

出了基于波形信号的压缩、数据驱动

下的特征提取两种编码方案来解决触

觉信号编码问题。由于现实应用场景

下两种信号相互作用、影响，需要结

合动觉和触觉信息来开发普适的标准

触觉编解码器。视听流的稳定传输需

要基于高带宽、低抖动，而触觉信号

的传输则有着低时延、高可靠性的要

求。现有传输方案大多仅关注触觉流 [9]

或视听流 [26]，严重影响用户沉浸式体

验。在实际的多模态通信中，传输环

境是动态的，网络资源是有限的，因

此设计自主的跨模态协同传输方案是

TI 保证用户沉浸式体验的关键所在 [25]。

此外，对接收跨模态信号进行恢复，

一般只能得到和发送端分辨率相同的

信号，无法实现全息远程通信的沉浸

式体验和虚拟现实下高精度渲染场景。

通过深度学习的方法，可以实现多模

态信号从低分辨率到超高分辨率的重

建，从而增强用户在 TI 下身临其境的

体验 [18]。如 C. LEDIG[27] 等从照片感知

角度出发，通过生成对抗网络来进行

超高分辨率重建，提高了图像超高清

重建真实感。

3.2 多模态信息的语义特征提取与压缩 

由 于 TI 中 视 觉、 听 觉、 触 觉 多

感官信息存在一定的相关性，因此需

采用多模态信息联合编码压缩冗余、

提高通信有效性。与此同时，多模态

信息也具有差异互补性，多种感官信

息 的 充 分 融 合 给 用 户 带 来“ 身 临 其

境”的体验。为了在提高通信效率的

基础上增强沉浸式的体验，多模态语

义信息提取的准确性与有效性显得尤

为重要。多模态语义信息的最佳表示

是什么？什么是无损语义压缩？如何

量化评估语义保真度和体验沉浸度？

这些问题的解决对实现多模态语义通

信、提高 TI 用户体验感至关重要。J. 

BAO[28] 等分析了无损语义压缩，在特

定的假设下建立了无损语义数据压缩

的理论界限，然而在实际多模态语义

通信过程中这些假设都难以成立。至

于如何量化评估语义保真度还存在很

多困难。针对文本传输的评估量化，

现有方法多使用机器翻译任务中的

BLEU[29] 指标。该指标虽然能在一定程

度上反映传输准确率，但是无法评估

传输前后的语义一致性。值得借鉴的

做法是文献 [30] 提出的新的度量：利

用预训练好的语言模型和传输文本的

语义信息来描述它们的语义相似度。

3.3 安全性

传统集中式网络架构缺乏安全内

生设计，用户隐私数据泄露问题难以

解决。同时，网络安全与 TI 业务各成

体系，安全投入高。基于分布式技术

设计 AI 赋能的 TI 网络，实现去中心

化的安全可信机制，能够有效提高 TI

的安全自治能力。分布式技术在数据

产生的地方进行数据处理，无须将数

据全部发往云计算中心，这能够在一

定程度上缓解隐私数据泄露的问题。

网络 AI 可以实现主动免疫、弹性自治、

安全泛在、智能协同，为 TI 助力网络

安全内生。此外，语义通信需要交换

双方感知的知识信息，并协同更新双

方的知识库，这可能会带来本地隐私

数据泄露的风险。如何开发一种通信

参与者之间的高效协调机制，而不造

成任何私人数据泄露，仍是一个亟待

解决的问题 [31]。由于区块链技术具有

高冗余存储、去中心化、公开透明和

高安全性等特点，利用区块链技术来

存储 TI 中本地隐私数据，可以在一定

程度上避免因中心化机构遭受攻击造

成的数据泄露 [32]。

4 结束语
为了顺应 6G 时代全面沉浸化的

发展需求，本文从研究背景与现状、

网络范式、关键使能技术、存在的问

题等方面对 TI 进行了系统介绍，并从

网络架构、信息传输、资源管理 3 个

方面对 TI 关键使能技术进行了探讨。

虽然 TI 在多模态信息编码传输与融合

重建、语义特征提取与压缩、安全性

等方面仍然存在很多需要解决的问题

与挑战，但随着新技术的发展，相信
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无线通信、信号处理和多媒体通

信技术的进步推动了触觉互联

网的发展，使触觉互联网可以在传统

视听信号的基础上实现触觉信息的

实时传输。触觉通信的发展为用户

带来了更具沉浸感的服务体验，也开

启了远程操作、自动驾驶等多媒体应

用的新时代[1]。

触觉通信一般包含主域、网络域

和控制域 3个部分。触觉表现需要依

靠肤觉的即时性和力觉的反馈性，对

时延有着极高的要求，否则会使得通

信双方对环境认知出现偏差。为了

满足这一要求，文献[2]从触觉设备信

号采集、数据压缩、网络传输协议和

编码、资源管理等方面展开了研究。

但由于处理时延、传输时延等固有时

延的存在，传统方法在降低触觉通信

时延方面并不理想。

考虑到触觉信号在时间上的连

续性和关联性，通过引入预测思想，

发送者可以根据预测窗口大小对未

来动作进行预测并提前发送，以有效

降低端到端时延。现有预测方法大

致分为基于模型和基于数据的两种。

前者较为简单，但过于依赖模型的选

择和构建，因此适用场景有限；后者

较为复杂，但可以通过机器学习等算

法，通过挖掘历史数据中的潜在规律

来预测未来趋势。特别地，由于神经

网络具有时间序列预测的优势，因此

基于神经网络的预测方法在网络流
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量、车流量预测方面得到了广泛应

用[3-5]。然而，这种方法的性能优势建

立在对大量历史数据进行训练的基

础上，加大了发送者自身计算资源的

损耗。特别是当发送者计算资源受

限时，仅在本地进行计算卸载很可能

会增加预测未来动作所需的时延。

为此，尝试在预测的同时加入边缘计

算，可以使得发送者有机会将预测任

务卸载到边缘服务器上，以减少由预

测带来的额外时延。

目前，已有一些研究将边缘计算

与神经网络相结合，例如：文献[6]将
边缘计算融入深度神经网络架构，以

应对计算敏感型的处理任务；文献[7]
利用边缘计算将深度学习过程从云

服务器迁移到边缘节点，以减少工业

物联网网络中的数据传输需求并缓

解网络拥塞。

如此一来，在联合预测和边缘计

算的触觉通信中，发送者根据本地计

算资源和预测所需计算资源，既可以

将预测任务进行本地卸载，也可以进

行服务器卸载。值得注意的是，虽然

边缘服务器比本地终端有着更为丰

富的计算资源，但过多的发送者同时

选择将预测任务卸载到服务器，会使

得每个发送者分得的计算资源无法

满足相应需求，反而会增加预测所需

的时延。因此，在众多发送者之间合

理规划计算卸载策略对于每个发送

者而言至关重要。此外，值得注意的

是，虽然引入预测和边缘计算有利于

满足触觉通信的低时延要求，但是预

测和计算卸载也会造成发送者能耗

的增加。这对于能量受限的发送者

而言是不可忽略的。实际上，发送者

的能耗不仅与计算卸载策略有关，还

与预测窗口的大小有关，即预测窗口

越大，预测所需的计算资源越多，由

此带来的能耗则越大。因此，为了保

证发送者的预测所耗时延和能耗性

能，对预测窗口和计算卸载策略进行

联合优化势在必行。

鉴于此，本文通过引入预测和边

缘计算的思想，提出了预测窗口和计

算卸载策略联合优化方案，以满足触

觉通信超低时延和低能耗的双重要

求。主要工作总结如下：

（1）构建了联合预测和边缘计算

的触觉通信框架，其核心思想是根据

优化的预测窗口大小，采用基于长短

期记忆神经网络预测模型来预测发

送者未来时刻的动作，同时引入边缘

计算，激励发送者在本地和边缘服务

器之间自主选择计算卸载策略，以避

免本地卸载导致的预测所耗时延过

高的问题。

（2）定量分析了预测窗口和计算

卸载策略对预测所耗时延和发送者

能耗的影响，明晰了时延和能耗之间

的折衷关系，进而提出预测效益的概

念，以定义发送者对于低时延和低能

耗的双重要求。

（3）以总预测效益最大化为目

标，建立了预测窗口和计算卸载策略

联合优化问题。为便于求解，将该优

化问题转化为多发送者预测与计算

卸载博弈，并证明了纳什均衡的存在

性，而后提出一种基于最优响应的预

测与计算卸载联合优化算法，以分布

式、低复杂度的方式获得近乎最优的

预测窗口和计算卸载策略。

1 联合预测和边缘计算的触觉
通信框架

图 1展示了联合预测和边缘计算

的触觉通信框架，包含主域、预测模

型、网络域和控制域。位于主域的发

送者通过网络域向位于控制域的接

收者发送触觉信号，以对其进行实时

操作。其中，触觉信号采用短数据包

的形式进行传输。各部分的主要结

构和作用概括描述如下。

• 主域：由发送者和人机接口组

成，其中发送者为具备一定计算资源

的终端设备，人机接口负责将发送者

的动作通过编码转化为触觉信号。

所 有 发 送 者 构 成 集 合 N =
{1,…,n,…,N }，其中 N为发送者的数

目，发送者 n自身具备的计算资源表

示为Vn。
• 预测模型：由于触觉信号在时

间上的连续性和关联性，发送者根据

优化获得的预测窗口大小，采用基于

长短期记忆（LSTM）神经网络预测模

型对未来时刻动作进行预测并提前

发送，以满足触觉通信超低时延的

要求。

•网络域：由基站和核心网组成，

▲图1 联合预测和边缘计算的触觉通信框架

本地计算资源

▲图1 联合预测和边缘计算的触觉通信框架

蜂窝链路 有线链路

核心网

发送者 接收者 短数据包 边缘服务器

主域 预测模型 网络域 控制域

基站1 基站2
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负责为触觉通信提供传输媒介。基

站 1配备有一个边缘服务器，可提供

的计算资源总量为VB。
• 控制域：由触觉信号接收者组

成，可以和远程环境进行交互。

图 2展示了联合预测和边缘计算

的触觉通信流程。首先，发送者根据

接收者的反馈判断端到端时延是否

满足触觉通信超低时延要求。若满

足，则无须引入预测和边缘计算，发

送者可直接与接收者进行触觉通信；

若不满足，则引入基于 LSTM神经网

络的触觉动作预测模型，并根据预测

所耗时延和发送者的能耗确定预测

窗口大小。随后，考虑到预测需要以

计算资源为支撑，计算资源越多，预

测所耗时延就越低。若此时发送者

自身具备的计算资源能够满足预测

所耗时延要求，则直接采取本地卸载

策略；否则引入边缘计算，发送者根

据预测效益，联合优化预测窗口和计

算卸载策略。令 xn表示发送者 n的卸

载策略，则 xn = 0表示本地卸载策略，

xn = 1表示服务器卸载策略。

1.1 基于LSTM神经网络的触觉动作

预测模型

针对触觉动作所具有的时间序

列特性，本文采用基于 LSTM的神经

网络预测方法。LSTM神经网络不仅

可以很好地解决时间序列的预测问

题，而且可以通过在神经元中引入门

结构，很好地协调历史信息和当前信

息，从而有助于解决时间序列中的长

期依赖问题。

图 3展示了 LSTM神经元结构，

包含输入门 in ( t )、输出门 on ( t )和遗忘

门 rn ( t )。其中，输入门用来处理当前

序列位置的输入，输出门用来控制信

息的输出，遗忘门用来控制是否遗忘

细胞历史状态。相应的更新规则

如下：

rn ( t ) = σ (Zr ⋅ hn ( t - 1) + Gr ⋅ yn ( t ) + Ir )
in ( t ) = σ (Zi ⋅ hn ( t - 1) + Gi ⋅ yn ( t ) + Ii )
on ( t ) = σ (Zo ⋅ hn ( t - 1) + Go ⋅ yn ( t ) + Io )
en ( t ) = tanh (Ze ⋅ hn ( t - 1) + Ge ⋅ yn ( t ) + Ie )
cn ( t ) = cn ( t - 1) ⊗ rn ( t ) + in ( t ) ⊗ en ( t )
hn ( t ) = on ( t ) ⊗ tanh (cn ( t ) ) ,

（1）
其中，yn ( t - 1)、yn ( t )和 yn ( t + 1)分别

表示发送者 n在时刻 t - 1、t和 t + 1
的动作，cn ( t )表示发送者n对应的 t时

刻的细胞状态，en ( t )表示 t时刻的中

间过程输入，hn ( t - 1)、hn ( t )和 hn ( t +

1)分别表示时刻 t - 1、t和 t + 1的中

间过程输出，σ为 sigmoid 激活函数，

tanh表示双曲正切函数，⊗表示对应

元素相乘。此外，Zr、Zi、Zo、Ze、Gr、Gi、

Go、Ge、Ir、Ii、Io、Ie均为线性关系的系数

和偏倚。

结合图 3所示的 LSTM神经元结

构，图 4展示了基于 LSTM神经网络

的触觉动作预测模型。令 t为当前时

刻，T0为预测未来动作所需要的历史

动作数据量，wn为预测窗口。触觉动

作的预测采用迭代预测方式，即当预

σ：sigmoid 激活函数
cn ( t )：发送者n对应的 t时刻的细胞状态
en ( t )：t时刻的中间过程输入

hn ( t )：t时刻的中间过程输出
in ( t )：输入门
on ( t )：输出门

rn ( t )：遗忘门
tanh：双曲正切函数，
yn ( t )：发送者n在 t时刻的动作

▲图2 联合预测和边缘计算的触觉通信流程

▲图3 长短期记忆神经元结构
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测未来 t + wn 时刻动作时，先用 t -
T0 + 1到 t时刻的连续 T0个数据作为

输入向量，并经过两层 LSTM隐藏层

和全连接层，此时输出 t + 1时刻的预

测动作；而后再用 t - T0 + 2到 t + 1
时刻的数据作为输入向量来预测 t +
2时刻的触觉动作，依次迭代进行，直

至输出 t + wn时刻预测动作。由此可

见，LSTM神经网络预测所需要的计

算资源与预测窗口大小密切相关，即

预测窗口越大，迭代预测的次数越

多，所需要的计算资源也越多。

进一步地，本文采用均方根误差

（RMSE）作为上述预测模型的预测误

差指标。当预测窗口为wn时，发送者

n的预测差错概率为：

εpredictn =
1
wn
∑
i = 1

wn ( yn ( t + i ) - ŷn ( t + i ) )2
，

（2）
其中，yn ( t + i )为发送者 n在 t + i时刻

实际采取的动作，ŷn ( t + i )为发送者 n

在 t + i时刻预测的动作。

1.2 发送者预测效益定义

虽然引入预测和边缘计算有利

于满足触觉通信超低时延要求，但是

预测和计算卸载也会造成发送者能

耗的增加。这对于能量受限的发送

者而言是不可忽略的。因此，本文通

过明晰时延和能耗之间的折衷关系，

定义预测效益这一性能指标。该指

标的物理意义在于表征触觉通信低

时延和低能耗的双重要求。

当采用本地卸载策略时，即 xn =
0，发送者 n的预测所耗时延取决于预

测窗口和自身的计算资源，即：

tpredictn = μwn
Vn ， （3）

其中，wn 为发送者 n的预测窗口大

小，μ为预测一个传输间隔需要的计

算资源，Vn为发送者 n自身具备的计

算资源。迭代预测方法可以使预测

所需的计算资源与预测窗口呈正相

关关系。因此，这里采用线性计算方

法，即预测窗口为wn时需要的计算资

源为μwn。

根据文献[8]，本地卸载策略下的

能耗为：

En = κμwnV 2n ， （4）
其中，κ为芯片结构的能量系数。

结合公式（3）和（4），本地卸载策

略下发送者n的预测效益为：

δn = t0wn - tpredictn - τEn ， （5）

其中，t0为数据包的传输间隔，t0wn -
tpredictn 表示本地卸载策略下触觉通信

端到端时延的减少量，τ为能耗的权

重系数。在本地卸载策略下，考虑到

发送者能量的有限性，为了避免发送

者一味地增大预测窗口而造成过大

的能耗，令 τ = τ0 wn，其中 τ0 为常

数。相应地，能耗的权重系数将随着

预测窗口的增加而不断增加，以实现

时延和能耗的折衷。

当采用服务器卸载策略时，即

xn = 1，发送者n的预测所耗时延取决

于预测窗口 wn和边缘服务器分配的

计算资源，即：

tpredictn = μwn
V n
B ， （6）

其中，V n
B为边缘服务器分配给发送者

n的计算资源。为了满足计算资源分

配的公平性原则，边缘服务器为采用

服务器卸载策略的发送者等额分配

计算资源，即：

V n
B = VB∑i ∈ Nxi ， （7）

其中，VB为服务器可提供的计算资源

总量，∑i ∈ Nxi表示所有采用服务器卸

载策略的发送者数目。

由于边缘服务器为有源节点，其

能耗相对于能量有限的发送者而言

可以忽略不计，即 En = 0。因此，在

服务器卸载策略下，发送者 n的预测

效益为：

δn = t0wn - tpredictn ， （8）
其中，t0wn - tpredictn 表示在服务器卸载

策略下触觉通信端到端时延的减少

量。需要注意的是，我们之所以没有

考虑发送者上行传输的能耗，是因为

在触觉通信中发送者本来就需要先

向基站 1发送触觉信号，而后才能向

▲图4 基于LSTM神经网络的触觉动作预测模型
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核心网传送。这也从侧面体现了在

触觉通信中引入边缘计算的优势，即

降低能耗并减少回传时延。结合公

式（5）和（8），发送者 n的预测效益可

以表示为：

δn =
ì

í

î

ï
ï
ï
ï

t0wn - μwnVn - τEn xn = 0

t0wn - μwnV n
B

xn = 1
。

（9）
1.3 触觉通信时延和可靠性约束

结合图 1所示的触觉通信框架，

发送者n的端到端时延可以表示为：

tn = tupn + tpredictn + tcoren + tdownn - t0wn ，
（10）

其中，tupn 为发送者 n到基站 1的传输

时延，tpredictn 为预测所耗时延，tcornn 为基

站 1到基站 2的传输时延，tdownn 为基站

2到相应接收者的传输时延。

令 tmax为触觉通信端到端时延约

束，则有：

tn ≤ tmax 。 （11）
发送者 n的总传输差错概率可以

表示为：

εn = 1 - (1 - εupn ) (1 - εpredictn ) (1 -
εcoren ) (1 - εdownn )， （12）

其中，εupn 为发送者 n到基站 1的传输

差错概率，εpredictn 为预测差错概率，

εcornn 为基站 1到基站 2的传输差错概

率，εdownn 为基站 2到相应接收者的传

输差错概率。

由于在高可靠传输下的差错概

率一般为 10-4~10-5，因此公式（12）可

以 近 似 为 εn = εupn + εpredictn + εcoren +
εdownn 。令 εmax为触觉通信传输差错概

率约束，则有：

εn ≤ εmax 。 （13）

2 预测窗口和计算卸载策略联
合优化

本节中,我们首先以总预测效益

最大化为目标，建立预测窗口和计算

卸载策略联合优化问题；随后，将该

优化问题转化为多发送者预测与计

算卸载博弈，通过定义博弈的势能函

数证明纳什均衡的存在性；最后，提

出一种基于最优响应的预测与计算

卸载联合优化算法，并分析其收敛性

和复杂度。

2.1 问题形成

由以上的分析可知，无论是卸载

策略还是预测窗口，都对发送者的预

测效益产生非常关键的影响。令

an = { xn,wn}为发送者 n的联合卸载策

略和预测窗口策略。本文旨在优化

所有发送者的策略以最大化总预测

效益。优化问题可以表示为：

Q: max
an
∑
n ∈ N
δn

s.t.C1: tn ≤ tmax
C2:εn ≤ εmax
C3: xn ∈ { 0,1 }， （14）

其中，约束条件 C1和 C2分别表示触

觉通信的时延和可靠性约束，C3为卸

载策略约束。对于C3，xn = 0表示本

地卸载策略，xn = 1则表示服务器卸

载策略。由公式（10）可知，预测窗口

仅会影响 t0wn和 tpredictn 两项时延。根

据公式（9），不管采取哪种卸载策略，

预测窗口越大，端到端时延的减少量

就越多，因此约束条件 C1可以视为

预测窗口wn的下界约束。同理，由公

式（12）可知，预测窗口仅会影响预测

差错误差 εpredictn ，并且预测窗口越大，

预测差错误差就越大，因此约束条件

C2 可 以 视 为 预 测 窗 口 wn 的 上 界

约束。

2.2 博弈模型

公式（14）中的优化问题为混合

整数非线性规划问题。集中式的解

决方案将导致较高的复杂度。此外，

发送者的卸载策略将影响其他发送

者可分配的服务器计算资源，进而影

响其他发送者的预测效益。考虑到

不同发送者策略之间的交互关系，我

们采用博弈论[9-10]对优化问题进行求

解。相应地，优化问题被建立为多发

送 者 预 测 与 计 算 卸 载 博 弈 G =
[N,A, { un} n ∈ N ]，其 中 N = {1,⋯,N }
为发送者的集合，A = A1 × ⋯AN为

所 有 发 送 者 的 策 略 空 间 ，An =
an ⊗ wn为发送者 n的策略空间，un为
发送者n的效用函数。

本文中发送者 n的效用函数被定

义为：

un (an,a-n ) = δn (an,a-n ) +∑
i ≠ n
( δi (ai,a-i ) - δi (ai,a-i\n ))，（15）

其中，a-n为除发送者 n外其他发送者

的策略集，δi (ai,a-i\n )为不考虑发送者

n策略时发送者 i的预测效益。因此，

δi (ai,a-i ) - δi (ai,a-i\n )表示在发送者 n

采取策略前后，发送者 i预测效益的

变化量。公式（15）的第 1项表示发送

者 n的预测效益，第 2项表示发送者 n
的策略对其他发送者的影响。

2.3 纳什均衡的存在性

定义 1（纳什均衡）：当且仅当没

有发送者可以单方面改变策略使得

自 身 效 用 函 数 得 到 提 升 时 ，a* =
(a*1 ,⋯,a*n ,⋯,a*N )被认为是所提多发送

者预测与计算卸载博弈 G的纳什均

衡，如公式（16）所示。

un (a*n,a*-n ) ≥
un (an,a*-n ),∀n ∈ N,an ∈ An 。

（16）
定义 2（精确势能博弈）：若存在

势能函数 ϕ (an,a-n )使得公式（17）成

25



专题 面向触觉通信的预测窗口和计算卸载策略优化 吴岩 等

ZTE TECHNOLOGY JOURNAL

中兴通讯技术
2021年12月 第27卷第6期 Dec. 2021 Vol. 27 No. 6

立，则所提多发送者预测与计算卸载

博弈G为精确势能博弈。

un (a+n ,a-n ) - un (an,a-n ) =
ϕ (a+n ,a-n ) - ϕ (an,a-n )
∀n ∈ N,a+n ∈ An 。 （17）

公式（17）表示任意发送者策略

变化引起的效用函数变化量等于势

能函数变化量。

定理 1：所提多发送者预测与计

算卸载博弈 G为精确势能博弈，且最

优的联合预测窗口和计算卸载策略

为博弈G的纯策略纳什均衡。

证明：定义势能函数为所有发送

者的总预测效益，如公式（18）所示。

ϕ (an,a-n ) =∑
n ∈ N
δn (an,a-n )。 （18）

当发送者 n的策略从 an 改变为

a+n时，发送者 n效用函数的变化量可

以表示为：

un (a+n ,a-n ) - un (an,a-n ) =
δn (a+n ,a-n ) - δn (an,a-n ) +∑
i ≠ n
( δi (ai,a+-i ) - δi (ai,a-i )) -

∑
i ≠ n
( δi (ai,a+-i\n ) - δi (ai,a-i\n ))。 （19）
因为 δi (ai,a-i\n )为不考虑发送者

n策略时发送者 i的预测效益，所以即

使发送者 n的策略从 an 改变为 a+n，
δi (ai,a+-i\n ) = δi (ai,a-i\n )依然成立。公

式（19）可以进一步表示为：

un (a+n ,a-n ) - un (an,a-n ) =
δn (a+n ,a-n ) +∑

i ≠ n
δi (ai,a+-i ) -

{ δn (an,a-n ) +∑
i ≠ n
δi (ai,a-i ) } =

ϕ (a+n ,a-n ) - ϕ (an,a-n ) 。 （20）
可以看出，所提多发送者预测与

计算卸载博弈 G为精确势能博弈。

对于精确势能博弈，势能函数的最大

值为博弈 G的纯策略纳什均衡解[11]，

因此定理1得证。

2.4 基于最优响应的预测与计算卸载

联合优化算法

如算法 1所示，我们提出了一种

基于最优响应[12]的预测与计算卸载

联合优化算法来获得所提博弈的纳

什均衡解。具体地，在每次迭代中，

只有一个发送者 n被随机选择来更新

其策略。在发送者 n计算自身效用函

数时，需要知道其他发送者的策略，

这意味着策略的更新需要发送者之

间的信息交互。一般而言，信息交互

可以通过公共信道广播来实现。在

每次算法迭代时，只有被随机选出的

发送者更新策略，其他发送者将保持

他们的策略不变。因此，在迭代过程

中由信息交互导致的信令开销非常

有限。

算法算法1基于最优响应的预测与计算

卸载联合优化算法

1：初始化 t = 0，根据公式（14）中约束

条件C1和C2确定预测窗口的下界

wminn 和上界 wmaxn 。初始化每个发送

者 的 策 略 an = { xn,wn}，其 中

xn ∈ { 0,1 }，wminn ≤ wn ≤ wmaxn 。每个

发送者在公共信道上广播其初始

策略。

2：随机选择一个发送者，将其记为 n。
发送者 n计算策略空间 An中每一

个策略对应的效用函数值，即

un (an,a-n )，∀an ∈ An。其他发送者

的策略保持不变。

3：在 t + 1时刻，发送者 n选择策略空

间中效用函数值最大的策略。

an ( t + 1) = arg maxan ∈ An un (an,a-n ( t ) )。（21）
发送者 n在公共信道上广播其更新

后的策略。如果存在多个策略使

得效用函数达到最大值，则从多个

策略中随机选择一个策略。

4：如果运行到达了最大迭代次数，则

算法终止，否则返回步骤2。
定理 2：算法 1可以收敛到所提

多发送者预测与计算卸载博弈的纳

什均衡解。

证明：由定理 1可知，所提多发送

者预测与计算卸载博弈 G为精确势

能博弈，因此发送者策略变化引起的

效用函数变化量等于势能函数变化

量。由于在算法每次迭代中，发送者

的策略更新总是可以使其效用函数

值得到增加，相应地，势能函数值也

在不断增加。由于发送者的策略空

间为有限空间，因此，算法 1可以在有

限的迭代次数中收敛到势能函数的

局部最优解或者全局最优解，即所提

多发送者预测与计算卸载博弈的纳

什均衡解。

算法 1的复杂度主要由发送者的

效用函数计算过程决定。具体地，在

每次迭代中，发送者需要计算策略空

间An中每一个策略对应的效用函数

值。由于 xn ∈ { 0,1 }，wminn ≤ wn ≤ wmaxn ，

因此每次迭代的复杂度为 2(wmaxn -
wminn + 1)。令 Tmax 为最大的迭代次

数 ，则 算 法 1 的 复 杂 度 为

O (Tmax (wmaxn - wminn + 1) )。

3 数值仿真结果

3.1 基于LSTM神经网络的触觉动作

预测模型

本节首先对基于LSTM神经网络

的触觉动作预测模型进行仿真分析。

该模型采用两层 LSTM隐藏层结构，

每层神经元个数分别设置为 80和

100，预测所需要的历史数据量 T0为
1 000。图 5给出了训练次数分别为

10、20和 30的预测误差曲线。随着

预测窗口的增加，每条曲线的预测误

差都不断增加。这是因为预测窗口

越大，由 LSTM所引发的预测误差传
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播对后续的触觉动作预测影响就越

大。此外，训练次数的增加并不一定

会降低预测差错概率，这是因为训练

次数过多可能导致过拟合的现象。

因此，在后续仿真中，我们设置训练

次数为20。
3.2 基于最优响应的预测与计算卸载

联合优化算法

这里，我们对算法 1的性能进行

仿真分析。仿真参数设置如下：发送

者数目N为 12，预测一个传输间隔需

要的计算资源 μ为 106转，边缘服务

器计算资源 VB为 20 × 109转/s，每个

发送者的计算资源 Vn服从随机分布

[ 2,3 ] × 109转/s，传输间隔 t0为 1 ms，
能效权重系数 τ0为0.12 × 10-9。由公

式（14）中的约束条件 C1和 C2可知，

触觉通信中的预测窗口下界wminn 和上

界wmaxn 需要结合主域、核心网以及控

制域的传输时延和传输差错概率共

同求得。在仿真中，为便于算法 1的
仿真分析，我们设wminn 和wmaxn 分别为 5
和20，即wn ∈ [ 5,20 ]。

图 6分析了算法 1的收敛性。随

着迭代次数的增加，系统总预测效益

不断增加，并最终达到收敛。需要注

意的是，所提算法只能收敛到局部最

优解，并不能保证收敛到全局最优方

案。算法 1的优势在于复杂度较低，

且可以以较快的收敛速度达到接近

最优方案的性能。

图 7分析了系统总预测效益与发

送者数目的关系。其中，“服务器卸

载”是指所有发送者都采用服务器卸

载策略，由公式（9）可知，此时每个发

送者都采用最大预测窗口以使总预

测效益最大；“本地卸载（最大窗口）”

是指所有发送者都采用本地卸载策

略，且预测窗口都采用最大值；“本地

卸载（最优窗口）”是指所有发送者都

采用本地卸载策略，且预测窗口都采

用最优值；“随机卸载”是指每个发送

者的卸载策略和预测窗口都随机

分配。

首先，随着发送者数目的增加，

所提算法的系统总预测效益不断增

加，且优于其他方案的性能。这验证

了所提算法的可行性和优越性。其

次，当发送者数目较小时，服务器卸

载方案性能优于本地卸载方案性能。

这是因为：一方面，服务器的能耗可

以忽略不计；另一方面，当发送者数

目较小时，每个发送者从服务器获得

的计算资源较多，从而预测所耗时延

也就越低。然而，当发送者数目不断

增加时，服务器卸载方案性能先增加

而后逐渐降低，且性能劣于本地卸载

方案。这是因为随着发送者数目的

增加，每个发送者从服务器获得的计

算资源逐渐减少，预测所需的时延也

就越多，进而导致总体预测效益逐渐

降低。最后，不管发送者数目是多

少，本地卸载（最优窗口）方案的性能

都优于本地卸载（最大窗口）方案的

性能。这验证了优化预测窗口可以

有效提升发送者的预测效益。

图 8分析了系统总预测效益与能

效权重系数的关系。可以看出，除服

务器卸载方案外，其他方案的系统总

预测效益都会随着能效权重系数的

增加而不断降低。这是因为能效权

重系数越大，预测效益就越低。而对

于服务器卸载方案，其能效可以忽略

不计，所以总预测效益不受能效权重

系数的影响。此外，当能效权重系数

较小时，本地卸载（最优窗口）方案与

本地卸载（最大窗口）方案的性能相

同，这说明此时最大预测窗口就是最

优预测窗口。而随着能效权重系数

的增加，本地卸载（最优窗口）方案逐

渐优于本地卸载（最大窗口）方案的

性能，且性能差距逐渐增大。

图 9分析了系统总预测效益与服

务器计算资源的关系。除本地卸载

策略下，其他方案的总预测效益都随

着服务器计算资源的增加而不断增

加。这是因为当服务器计算资源不

断增加时，发送者采用服务器卸载策

略可以分配的计算资源就越多，预测

▲图5 基于长短期记忆神经网络的预测误差与
预测窗口关系 ▲图6 算法1收敛性分析 ▲图7 系统总预测效益与发送者数目的关系

预测窗口数目

0 5 10 15 20 25

预
测

误
差

概
率

训练次数=10
训练次数=20
训练次数=30

9

8

7

6

5

4

3

2

×10-5

10 20 30 40 50 60 70 80

迭代次数

系
统

总
预

测
效

益

0.16

0.14

0.12

0.10

0.08

0.06

0.04

所提算法
最优方案

系
统

总
预

测
效

益

所提算法
服务器卸载
本地卸载（最大窗口）
本地卸载（最优窗口）
随机卸载

2 4 6 8 10 12 14 16 18 20

0.16

0.14

0.12

0.1

0.08

0.06

0.04

0.02

0

发送者数目

27



专题 面向触觉通信的预测窗口和计算卸载策略优化 吴岩 等

ZTE TECHNOLOGY JOURNAL

中兴通讯技术
2021年12月 第27卷第6期 Dec. 2021 Vol. 27 No. 6

所耗时延会不断降低，预测效益就会

不断增加。对于本地卸载方案，其总

预测效益与服务器计算资源没有关

系。当服务器计算资源较低时，本地

卸载方案的性能优于服务器卸载方

案。当服务器计算资源逐渐增加时，

服务器卸载方案的性能逐渐超过本

地卸载方案，且逐渐趋于所提算法。

4 结束语
本文构建了联合预测和边缘计

算的触觉通信框架以满足触觉通信

的超低时延要求，其核心思想是根据

优化的预测窗口大小，采用基于

LSTM神经网络预测模型来预测发送

者未来时刻的动作，并通过引入边缘

计算激励发送者在本地和边缘服务

器之间自主选择计算卸载策略。此

外，本文明晰了时延和能耗之间的折

衷关系，并由此定义了发送者的预测

效益；为便于求解，通过势能博弈对

优化问题转化，并提出一种基于最优

响应的预测与计算卸载联合优化算

法，以分布式、低复杂度的方式获得

近乎最优的预测窗口和计算卸载

策略。
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1 触觉通信的发展

早在 1948年，美国Arogonne 国家

实验室开发的用于核反应堆操

作的机械式力矩反馈主-从系统开创

了遥操作研究的先河。随后，美国

Utah 大学开发了具有高保真力反馈

的主-从遥操作系统，用以完成多种

海底精细作业任务[1]。日本港湾空港

技术研究所也研制了水下作业工程

机械力反馈遥操作系统，使水下作业

的效率基本达到了陆地水平[2]。2010
年，日本庆应义塾大学成功研制了触

觉钳子手术机器人，并通过小鼠肝脏

组织剥离实验证实：该触觉钳子能够

实现在医院的楼宇范围内高性能的

触觉传递，使医生在远离“患者”的位

置也能清晰地感觉到钳子与活体组

织间微弱的触感[3]。近年来，随着中

国空间站计划、“嫦娥”探月计划、“蛟

龙”深海潜水器等项目的启动实施，

有触觉传递功能的机械臂也正逐渐

获得更密切的关注。可以看出，触觉

通信技术目前在医疗外科、水下勘

探、军事排雷等各个领域的应用不断

增加，这使得人类用户可以在安全距

离执行复杂的甚至是非常危险的

任务[4]。
随着 5G通信、云计算和虚拟现

实（VR）等技术的发展，低延迟高可

靠的触觉互联网通信成为可能。触

觉互联网能够提供实时的触觉控制

和远端物理触觉体验，在视触觉融合

的人机交互等领域有广泛的应用前

景。特别是在 VR领域，触觉可以作

为目前主流基于视觉 VR技术的补

充，给用户带来更加强烈的沉浸感。

这主要体现在与皮肤接触时使用振

动或静电冲击来模拟触感。通过使

一种面向视触融合人机交互的
柔性触觉传感阵列

ANovel Flexible Haptic Sensor Array forVisual Haptic Fusion Human-Machine Interaction
王爽/WANG Shuang，吴兵/WU Bing，刘倩/LIU Qian

（大连理工大学，中国 大连 116033）
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摘要：提出了一种面向视触融合人机交互的三维柔性触觉传感器以及相应的触觉采集软硬件

装置，用于采集真实物理操作过程中的触觉力信息。该触觉传感器由前、左、右3面组成，可佩

戴在人手指尖部位并捕捉抓取过程中的触觉信息。通过实验测量，该传感器的测量范围是0~

20 N，检测精度为0.1 N，平均响应时间为23.8 ms，能够提供实时、高精度的触觉信息采集。
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Abstract: A flexible 3D haptic sensor and the corresponding signal acquisition software and

hardware to collect tactile information during real physical operation are proposed. The tac-

tile sensor consists of the front, left, and right sides, which can be worn at the fingertips of

the human hand and capture the tactile information during grasping. Through experimental

results, the sensor can range from 0 to 20 N with a detection accuracy of 0.1 N and an av-

erage response time of 23.8 ms, which enables to provide real-time and high-precision

haptic acquisition.
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用触觉执行器（专门开发的手套、鞋

子、操纵杆等），用户可以从手中或身

体的其他部位获得计算机程序的反

馈。史蒂文•斯皮尔伯格的《Ready
Player One》展示了未来 VR世界，让

用户注意到高质量沉浸式体验不仅

需要视觉，还需要触觉反馈。现在越

来越多的公司开发了面向触觉的设

备，如 Gloveone VR手套、微软 PIV⁃
OT[5]等。然而，人类的触觉感知和通

过触觉导向设备进行的触觉演示之

间仍然存在一定差距。在多模态人

机交互应用中，这种差距一般通过触

觉渲染[6]来弥补，而触觉渲染算法的

基础是真实物理操作过程中的触觉

信息。因此，能够提供原始触觉数据

基础的触觉传感器成为实现高保真

视触觉融合人机交互应用的必然

需求。

本文提出了一种新型的柔性分

布式触觉传感器，该传感器采用压阻

式原理，具有多接触面多（底、左、右 3
面）、重量轻、体积小等特点。它可以

穿戴于人体的指尖、机械手或机械臂

的末端夹持器上。同时，针对该分布

式柔性触觉传感器，本文提出相应的

信号检测软硬件系统。由于独特的 3
面设计，使触觉传感器更适用于采集

人手或灵巧末端夹持机构（例如五指

灵巧机械手）抓取时多姿态、多接触

面的触觉信息，进而能够更准确地为

VR触觉渲染和机械手仿人抓取提供

数据支撑。

2 触觉传感器介绍
Z. KAPPASSOV将触觉传感器定

义为一种能够获取被接触物体属性

的设备[7]。触觉传感器按照工作原理

可分为压阻式、压电式、光学式、磁力

式等。其中，压阻式触觉传感器通过

测量敏感材料的电阻值变化来检测

施加力的大小和位置等信息。压阻

式触觉传感器的原理简单、成本低，

因此得到了广泛应用。压阻式触觉

传感器根据敏感材料的不同，又分为

微机电系统（MEMS）应变计类、导电

聚合物类、导电橡胶类和导电溶液

类。MEMS应变计利用的是导体或半

导体在外力作用下产生机械变形时

电阻会发生变化的特性。典型器件

是美国伊利诺伊大学香槟分校利用

聚酰亚胺（PI）作为基底设计的仿生

皮肤。导电聚合物类触觉传感器是

以导电聚合物（例如离子聚合物 Fle⁃
mion导电膜）作为敏感材料的。导电

橡胶类传感器是在有机弹性材料（如

硅橡胶）中添加炭黑、碳纳米管等导

电颗粒制成柔性导电复合材料。典

型器件是美国马里兰大学研发的触

觉传感器，使用混有碳纳米管的聚二

甲基硅氧烷（PDMS）作为敏感材料，

以PDMS作为基底封装。导电溶液类

触觉传感器的典型代表是美国南加

州大学研制的BioTac触觉仿生手指，

可以直接安装在机械手上[8]。压阻式

触觉传感器各种类别的优缺点总结

如表1所示。

S. TESHIGAWARA等设计了一

种基于压阻效应的触觉传感器，并利

用物体滑动时的频率变化进行滑移

检测[9]。A. SCHMITZ等设计了一款

电容式压力分布传感器，并部署在

iCub 仿 人 机 器 人 上[10]。 P. A.
SCHMIDT等设计了一款电容式传感

器，能够感知到 5 mN的力值变化，但

传感器在抓取过程中容易损坏[11]。
B. CHOI等设计了一种具有微型指尖

触觉传感器的拟人机械手 SKKU-
Hand II，其机械手指尖安装了由基于

偏氟乙烯（PVDF）和压变电阻组成的

触觉传感器，能够感知机械手抓取过

程中的力变化[12]。BioTac是 SynTouch
公司开发的一款能够感知压力、温度

和振动信息的触觉传感器，3种触觉

信息通过 3组独立的传感器实现，然

后集成到一起。M. K. JOHNSON等

设计一款能够显示物体表面几何信

息的触觉传感器 GelSight，主体由凝

胶和相机构成[13]，传感器表面是一块

涂有反光材料的透明弹性体膜。当

物体接触到传感器时，弹性体发生变

形。通过相机捕捉弹性体的变形信

息，即可重建出接触物体的表面信

息。S. SUNDARAM等设计了一款由

压阻膜组成的可伸缩触觉手套，每个

触觉手套上含有 548个触觉传感器。

通过触觉手套可以识别单个物体、估

计其重量，还可以探索抓取物体过程

中的典型触觉模式[14]。

3 触觉传感阵列设计与触觉信
号检测套件

3.1 传感器设计与制作

传感器采用双面布线的方式，一

共分为 5层，整体结构如图 1所示：第

1层为柔性非导电材料层，使用聚对

苯二甲酸乙二醇酯（PET）薄膜；第 2
▼表1 不同压阻式传感器优缺点

种类

MEMS应变计

导电聚合物

导电橡胶

导电溶液

柔性基底+敏感材料举例

• PI+金属应变计
• PI+NiCr

• PDMS+应变片

PDMS+Flemion

• PDMS+混有CNT的PDMS
• PDMS+INASTROMER导电橡胶

柔性橡胶+导电液(BioTac)

优点

•灵敏度高
•空间分辨率高

•弯曲性好
•成本低

•弯曲性好
•可检测静态动力

•集成度高
•稳定性好

缺点

•单元易碎
•成本较高

•封装后尺寸大

灵敏度低

存在迟滞现象

•信号串扰
•密封性要求高

CNT：碳纳米管 MEMS：微机电系统 PDMS：聚二甲基硅氧烷 PI：聚酰亚胺
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层为电极层，采用喷墨打印的方式将

导电银浆在第 1层上印刷 4行导线和

28个圆形电极；中间层（第 3层）是力

敏材料层，可将石墨烯力敏油墨印刷

于圆形电极处；第 4层为对称电极层，

也采用喷墨打印的方式将导电银浆

在 PET层上印刷 7列导线和 28个圆

形电极；第 5层也是柔性非导电材料

PET聚酯薄膜，第 4层的导电银浆也

印刷在其上。第 2层和第 4层可以互

换。因此，传感器有 4行 7列，共有 28
个传感单元、11条输出导线。其中，

11条导线分别代表 4行和 7列，用来

定位每个感应点。

为了更好地贴合机械手，传感器

表面设有引导线，可按引导线进行弯

折。另外，考虑弯折处应力产生的测

量误差，我们需要在弯折引导线附近

对基材进行镂空设计。这时信号采

集的电极线向远离弯折线的方向

避让。

触觉传感器的制作过程共分为 3
步：第 1步是在 150°下预缩 PET聚酯

薄膜，并将它作为双面基底，厚度为

50 um；第 2步是在上层基底喷墨印刷

7列导电银浆布置电路，厚度为 5 um，
下层基底喷墨印刷 4行导电银浆布置

电路，厚度为 5 um；第 3步是在两层银

导线中间喷墨印刷石墨烯力敏油墨，

厚度为 20 um。整个传感器一共有 4
行 7列，共 28个单元，左边第 2列和第

3列以及右边第 2列和第 3列中间有

引导线（可弯折形成 3面结构）。这 4
列传感单元圆心距为 8 mm，其他列传

感单元圆心距为 7 mm。传感器成品

整体长 58 mm，列宽 32 mm，厚度为

130 um。
3.2 触觉信号采集

传感阵列的等效电阻如图 2所

示，触觉信号的采集通过循环扫描电

路实现，并利用零电位法（红色小电

阻）来消除环路干扰（原理如图 3所
示）。当硬件实现时，7条列导线用单

片机循环选通，并通过模数转换器

（ADC）采集 4条行导线的输出电压。

假设位于第 i行、第 j列的传感单元受

压力，则力敏电阻值 ri,j发生变化。由

式（1）可知，输出电压 Vout的值将发生

变化；受到的压力越大，输出电压值

越大。

Vout = Vdd* ( -r i,jR ref
)
， （1）

其中，Vdd表示电源输入电压，R ref表示

参考电阻。因此，通过循环扫描开关

阵列 1（Switch1）的第 i行和开关阵列 2
（Switch2）的第 j列，测量输出电压值，

即可获得触觉传感器 28个传感单元

的受压力大小。

触觉信号的具体采集流程如图 4
所示。首先我们初始化 7个通用型输

入输出（GPIO）引脚口，用于选通并拉

高电压；然后定义 4路 ADC采集通

道，用于将模拟信号转换为单片机可

以处理的数字信号；最后初始化通用

▲图1 传感器布线与结构图

▲图2 等效电阻示意图 ▲图3 循环扫描电路图

Rref：参考电阻 Vdd：电源输入电压 Vout：输出电压

成品 第1层 第2层 第3层 第4层 第5层成品

右侧

前侧

左侧

下层电极

上层电极

j-1 j j+1

i-1

i+1

Switch2

Switch1

Vdd

Rref

Vout

i

ri，j
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异步收发器（UART）模块，用于将单

片机采集回的数据上传给上位机。

初始化完成后，待上位机发送指令，

触觉信号采集软硬件设备开始采集

触觉信号。首先，GPIO选通某一列，

然后激活ADC，从而对四行电压进行

采样。如此循环 7次，得到 28个电压

采样值，再通过图 5所示的测力计进

行标定。

4 有限元仿真
当传感器受力时，中间的力敏材

料层产生微小位移，阻值发生改变。

通过测量电阻值的变化量可求出每

个传感单元上方的一维力大小，通过

获取多个单元的电阻变化就可以计

算出整个传感器的三维合力大小。

传感器为集成在机器人指端的

触觉传感器。通过将传感器贴附在

机器人指端，我们可以获取指端接触

物体时的触觉信息。传感器三维模

型与尺寸如图 6所示，每个传感单元

可等效为直径 3 mm、厚 30 um的圆

柱。传感器主要由 PET聚酯薄膜、导

电银浆和石墨烯力敏油墨组成，贴附

在指端基体上。为简化仿真实验，我

们将导电银浆和石墨烯力敏油墨合

并成一层。

我们使用有限元分析软件对传

感器进行仿真实验，分析每个传感单

元受法向载荷和切向载荷作用时对

应的应力分布情况。图 7展示了不同

情况下的指端与接触面的相对表现

和受力分析。

综上所示，本项目设计的触觉传

感器切实可行，具有触觉压力场和滑

移剪切力场三维的精确感知能力。

5 实验结果及参数指标
我们使用如图 5所示的测力计作

为标准压力信号值，从而将力信号的

大小与传感器测量的电压信号一一

对应。实验结果如图 8中的绿点所

示。为了对力与电压的关系进行建

模，我们对测试数据进行曲线拟合，

具体如图 8中的蓝线所示。力与电压

的 关 系 为 ：f (x) = p1∙x3 + p2∙x2 +

▲图4 主控程序流程图

ADC：模数转换器
DSP：数字信号处理

GPIO：通用型输入输出
GUI：图形用户界面

UART：通用异步收发器

开始

▲图5 测力计

DSP系统初始化

主程序：
UART发送上位机/

交互GUI

中断关闭

定时器中断，
开始采样？

结束

N

Y

中断子程序开始

GPIO七列扫描

激活ADC对4行电压
进行采样

电压量转换成测力值

返回主程序

PET：苯二甲酸乙二醇酯

触觉传感器三维模型

传感单元构成

PET
聚酯薄膜

石墨烯
力敏油墨

指端
基体

▲图6 传感器的三维模型、尺寸以及传感单元构成
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p3∙x + p4。其中，p1、p2、p3、p4分别

等 于 4.121、-4.129、8.506、-0.8206。
如图 8所示，当压力处于 20 N以下

时，力与电压的关系是非线性关系，

可以认为此区间为传感单元非线性

受力区间。从图 8可以看出，该传感

器在 0～20 N具有较高的灵敏度。当

测力计以 0.1 N稳定施加时，传感器

有稳定的反馈，即所提出的触觉传感

器测量精度为 0.1 N。触觉传感器的

另一个关键性能参数是响应时间，它

表示测力计开始向传感器单元提供

压力与计算机打印出电压信号的时

间差。响应时间即响应延迟，由周期

延迟（由 DSP扫描过程引起）和输出

延迟（由计算机引起）组成。由于提

出的触觉传感器阵列包含 4 × 7个传

感器单元，因此 ADC每次读取 4行，

循环 7次则可以完成一个周期的采

集。其中，一次循环延迟≈ADC采集

延迟 +电压稳定延迟，周期延迟 ≈
（ADC采集 4行信号的采集延迟+电
压稳定延迟）× 7（列），多次测量获得

平均响应时间为23.8 ms。
图 9展示了传感器在不同受力情

况下的触觉热力图。可以看出，在传

感器底部均匀受力情况下，每一列上

的压力大致相同；在传感器底部受力

不均匀情况下，从左到右各列压力值

依次减小。图 10展示了传感器在物

体表面滑动时的实时受力情况。在

传感器上固定了一个橡皮擦，然后拖

动它滑过在桌面上固定好的牙签。

可以看出，本文提出的传感器准确地

感知了整个过程中力的变化。

6 结束语
本文中，我们提出了一种基于压

阻原理的三维柔性触觉传感器阵列。

该传感器通过测量所有单元的电阻

变化来确定整个三维阵列的力。该

传感器的关键性能参数在 0～20 N的

▲图7 不同指端与接触面作用情况下的有限元受力分析

注：中图为底部受到均匀剪切力，右图为底部受到均匀压力

（a）底部均匀受力情况

注：中图为底部受到非均匀剪切力，右图为底部受到非均匀压力

（b）底部非均匀受力情况

注：中图为底部侧面受到均匀剪切力，右图为侧面受到均匀压力

（c）侧部均匀受力情况

▲图8 力-电压拟合图

▲图9 传感器在不同受力情况下的触觉热力图

（a）底部均匀受力 （b）底部不均匀受力

电压/ V
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测量范围内，检测精度为 0.1 N，平均

响应时间为 23.8 ms。该传感器可为

多模式人机交互应用中的触觉算法

提供数据基础，对仿人机器人抓取也

有一定的指导意义。
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1 触觉通信的发展

人在出生伊始，听力、视力等感知

体系尚未发育完全，只有触觉感

观神经系统已发育健全，能够实现神

经元与周身皮肤点对点的信息传递，

完成丘脑与外部信息的交互 [1]。因此，

触觉神经感知又被称为人类感知外界

多元信息的第一入口。1988 年，朱利

叶斯教授和帕塔博蒂安教授从基因层

面揭示了人体对温度和机械触觉感知

的生物科学原理 [2-3]。该项研究不仅获

得了 2021 年诺贝尔生物医学奖，还引

发了触觉生物学的研究热潮。随着触

觉生物学研究的不断深入，以电子仿

生皮肤或智能织物为首的电子仿生材

料研究也突飞猛进，这将使由冰冷电

子元器件堆砌出来的机器人转型成为

具有温度和触感交互的“普通人”。

随着触觉生物学和仿生电子材料

触觉通信技术发展的若干思考
Reflections on Development of the Haptic Communication

陈鸣锴 /CHEN Mingkai，周亮 /ZHOU Liang
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摘要：触觉通信技术被视为下一代移动通信中的杀手级应用。通过对触觉通信的发展背景、技术实质、应用服务，以及技术难题与挑战的分析，

指出了触觉通信技术与通信网络建设相结合的应用价值。认为触觉技术与现有的多媒体技术的融合将给信号处理技术带来技术革新。
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研究的不断发展，人们开始思考如何

让目前仍处于本地孵化的触觉感知与

交互技术向中远程迈进。特别是如何

在现有以音视频为主的移动通信业务

中加入触觉维度，细化用户服务感受，

多层次化地刺激用户感观，从而为用

户带来更极致的互动体验和更丰富的

场景体验。试想一下，当你的汽车在

行驶过程中出现故障时，技术人员在

4S 店即可远程进行故障诊断甚至在线

维修，及时为你解决问题；一位经验

丰富的外科医生能给地球另一端的病

人实施精准的医疗诊断甚至手术，使

得优质医疗资源的惠及面更广。更加

实用的是，我们在网上下单前就能摸

到衣服的质地；远在千里之外的奶奶

在视频聊天时能轻抚孙女的头发，甚

至送上一个有温度的吻。

要 实 现 上 述 场 景， 就 意 味 着

需 要 闭 合 数 据 周 期， 并 利 用 比 特 和

字 节 构 建 的 数 据 网 络 精 确 传 递 等

同 于 人 类 触 觉 的 感 受。 为 此， 早

在 2012 年，德国德累斯顿技术大学

GERHARDFETTWEIS 教 授 就 提 出 了

“触觉互联网”的概念 [4]。这个概念

虽然更多关注的是触觉信号的感知、

传输等问题，不能兼顾海量音视频的

承载需求，但却很好地展现了触觉通

信和音视频通信之间的本质区别。这

个区别体现在控制层面和传输层面：

（1）控制层面。由于触觉是通过

对环境施加运动，并通过扭曲或反作

用力来感知环境的，因而触觉控制中

的触觉反馈（动觉或振动 - 触觉）形

成全局控制回路，而非触觉控制中的

只能是音频 / 视频的反馈，并无控制

回路的概念。

（2）传输层面。触觉需要依靠肤

觉的即时性和力觉的反馈性，因此，

触觉信号的传输不仅是双向的，而且
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对时延和可靠性都有着很高要求。否

则，会造成触觉临场感系统的不稳定、

触觉信息交互应用的服务水平大幅度

降低等问题。由此可见，融入触觉数

据的移动通信业务虽然能激发 B5G 与

6G 的现象级新应用，但同时也对触觉

通信的服务保障能力提出了很高要求。

这使得触觉通信的服务质量预测和管

控成为难题 [5]。

2 触觉通信的技术挑战
从触觉信号的本源、特点和需求

出发，同时参照触觉信号的相关研究 [4]，

我们认为触觉信号具有三大特点：

（1）多维度。神经生理组织、交

互方式等多方面的影响导致触觉感知

的信号刻画涉及摩擦力、温度、湿度

等诸多特征参量。这些特征参量之间

相互耦合，但还缺乏明确的映射模型。

（2）交互性。一方面，触觉控制

中的触觉反馈形成了全局控制回路；

另一方面，触觉信号是双向反馈的，

因此对传输时延和可靠性都有着非常

高的要求。过大的延迟和丢包会给触

觉系统带来不稳定的临场感，这使得

触觉服务的用户体验直线下降。

（3）上下文关联性。触觉信号在

时间和空间上具有连续性，前后数据

呈现出因果变化。其中，力学数据接

收时的时空尺度关联特性更不能被忽

视。另外，多维数据之间的突变过程

也存在联动关系，这使得数据复原与

处理技术难上加难。

目前，触觉通信主要面临 3 个主

要的技术挑战：

（1）多维信号采集与交织。受到

神经生理组织、交互方式等多方面的

影响，触觉感知的机理较为复杂。如

图 1 所示，多种触觉属性共存导致触

觉信号包含物体材质、软硬度和形变

效果、表面粗糙程度、温度和湿度、

力钜、力度大小等多维信息。各维数

据中会掺杂大量噪声信号，并会互相

干扰。如何完成这样复杂的多维数据

的采集和处理，尤其是如何利用精准

的电信号去衡量、描述多维力或非力

属性的变化，是以往音视频编码研究

中从未遇到过的情况。

（2）交互信号传输与协同。依照

采样面积、信号采集器件的精度，实时

的触觉信号传输速率一般为 20 kbit/s ～ 

10 Mbit/s。相较于音视频数据量，虽然

触觉数据量有较大幅度的下降，但触觉

数据的产生呈现出突发性。例如，人体

的突然运动会使待传输的触觉数据量

大幅增加；但当人体或肢体保持静止时，

数据传输又呈现出静默性 [5]。不仅如此，

人体对触觉感知的灵敏度会远高于音

频和视频信号，且触觉信号携带的多维

信息要求传输具有协同一致性。因此，

高突发、主从交互的触觉信号在传输过

程中会对网络提出超低延迟和超高可

靠性的要求，即要求延迟小于 10 ms，

而可靠性高于 99.99999% [6]。

（3）层次数据处理与重构。触觉

信号在接收端如何无失真重构是触觉

通信中的又一难点。从信号处理的角

度看，多层次数据重构需要从同步、

联动、效率等方面出发，而待处理的

信号由于触觉信号的多维性呈现出多

样化的表达形式，如矩阵形式、常数

形式等 [7]。这意味着复原技术需要采

用多层次解决方法，将这些多信号表

征融合重构出原有的信号质感。

3 触觉通信的技术思考
从通信理论研究的角度出发，基

于触觉通信传输的特殊性，我们需要

重新思考通信的架构和理论，并围绕

触觉通信需求完成网络结构与编码的

设计。

3.1 触觉编解码技术

触觉数据有着多维度的特性，因

此触觉编码多被设计成为多通道编码。

从编码角度看，多通道建模又可划分

为以下 3 个主要部分：

（1）物体材质识别。一般而言，

物体材质包括物体内部及表面的材料

组成、粗糙程度、软硬程度等。正确

识别这些属性是确定触感信号变化基

调的前提，这对触觉信号的编码性能

有着至关重要的影响。物体材质的识

别首先需要组建包含图像、人工标注、

▲图 1  触觉信号主要属性
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触感力学信号、敲击声音等大量材质

数据的数据库，进而通过确定、优化

机器学习或深度学习分类方法，区分

触摸到的物体信号。

（2）力信号采样编码。在触觉编

码的过程中，力信号的电平转化与编

码是重要环节，且与传统图像、语音

数据采样有着本质的区别。一方面，

力学信号的频谱范围是 0 ～ 1.5 kHz，

采样频率一般为 4 ～ 5 kHz，这可能会

导致触觉数据量较大。因此，我们需

要对采集到触觉数据进行压缩。那么，

如何设计压缩算法才能权衡压缩率与

抗干扰性成为核心问题之一。另一方

面，由于人体触感的着力点位置、角度、

移动力道、速度等不断变化，摩擦力

信号也随之变化，这对力学传感器的

灵敏度和精度也提出更高要求 [7]。

（3）恒定参量编码。虽然温度、

湿度等恒定参量的感知与采样技术相

对成熟，但信号在触觉编码过程中的

突发变化要求恒定参量及时响应，且

需要与其他信号的变化保持一致，避

免带给用户迟滞感。这样一来，如何

在数据突变态与静默态之间切换、如

何确保多维信号编译码的同频同步，

以及如何确保此类参量解码后实现小

型化和无感化的重构终端设计，均是

研究难题。

3.2 触觉通信传输技术

面对实时触觉信号的低延迟、低

丢包率、低抖动，以及多维信号的协

同一致性等问题，人们希望借助 B5G

和未来 6G 中的新型通信技术来推动触

觉信息交互应用的发展。

（1）面向网络切片的虚拟资源管

理技术。面向网络切片的虚拟资源管

理技术重塑了面向网络切片的虚拟资

源管理体系化框架，能够在确保原有

海量音视频数据流质量的前提下，为

突发的小数据触觉信号流提供低延迟、

高可靠的稳定链路。以保障跨媒体业

务的按需传输和资源高效利用为目的，

该技术对虚拟化网络功能（VNF）进

行编排、部署和调度：在编排阶段，

提出面向兼容性和聚类需求的 VNF 实

例聚类方法，以实现簇数目未知情况

下的多维、高阶 VNF 实例聚类；在部

署阶段，用服务功能链部署问题替换

具有动态资源需求的 VNF 部署问题，

以降低业务处理和传输时延，实现业

务和部署同步；在调度阶段，提出资

源和业务时延等多重约束条件下 VNF

最优调度，以将虚拟机选择和调度相

分离 [8]。

（2）基于通信、计算与存储协同

的计算卸载与边缘缓存。对于远距离

跨区域的触觉信号传输，为了确保主

从设备之间交互信息的透明化、无感

化，可发挥通信、计算与存储的协同

优势，需要寻求路径上的边缘计算服

务器来完成代理加速辅助 [7]。一方面，

以最小化任务时延、最大化传输可靠

性为出发点，通过研究要不要卸载、

卸载多少、卸载什么、卸载到哪里等

问题，提出基于移动性管理的协作式

卸载策略；另一方面，以提升数据缓

存利用率为出发点，将被动式缓存和

主动式缓存相融合，提出一种混合式

触觉数据缓存与更新方法 [9]。

3.3 触觉信号复原技术

触觉信号如何复原是提升用户沉

浸式体验的关键。受触觉反馈方式和

系统的限制，触觉交互应用开发成本

高，而其增强效果大多停留在振动碰

撞模拟阶段，触觉再现技术带来的交

互体验和效率优化价值难以评判。因

此，触觉复原的评价体系需要继续沿

用图像中峰值信噪比（PSNR）或像素

准确度判决等机制，但这些机制是否

能达到触觉信号的重构效果，还有待

考究。同时，人们开始尝试从生物神

经学或是行为心理学的角度对多维数

据信号的融合效果进行深层次研究。

此 外， 网 络 的 不 确 定 性 使 得 触

觉信号到用户端的传输过程中，数据

包随机出现甚至丢失。特别是当触觉

信号不完整时，接收设备如何恢复将

成为一个难题。为此，一般可利用触

觉信号的上下文、时序因果等特性，

来完成矩阵填充、上下文关联、计算

差值补全等操作。对于大面积的力学

信号缺失问题，我们还可以采用卷积

神经网络（CNN）或生成式对抗网络

（GAN）等人工智能算法来进行数据

补全，并采用迁移学习和联邦学习等

方法对数据进行协同的融合复原。同

时，根据多维触觉信号的工作原理，

可对触觉信号进行超分辨率增强、噪

声消除处理、触觉信号切割、语义分

析与处理等更加先进的信号处理与重

构操作，并可与行为心理学、机器人

工程学、柔性材料等形成学科交叉，

共同推动触觉信号的处理和复现技术

的工程示范落地。

为改善触觉信号单一模态信息的

局限性，我们可通过挖掘音视触不同

模态信号在数据与语义上的关联性，

构建音视触多模态信号特征数据库和

跨模态语义匹配数据库；通过挖掘本

地信息的语义特征与上述数据库中信

息的关联关系，提出多模态信号的超

分辨率重建方法 [8]；通过学习基本图

形和一般图像的特征，提出基于图形

和图像的多参量触觉渲染方法，解决

音视触信号跨模态中不连续的问题，

提升触觉展现的沉浸感。

4 触觉通信的应用场景
触觉技术将远距离感知控制增加

了一个新的维度。触觉技术赋能的应

用体系将是未来信息通信技术（ICT）

领域一个重要研究方向。从应用场景

的角度来看，触觉通信应用主要可分

触觉通信技术发展的若干思考 陈鸣锴 等



专家论坛

ZTE TECHNOLOGY JOURNAL

中兴通讯技术
2021 年 12 月    第 27 卷第 6 期   Dec. 2021   Vol. 27   No. 638

为虚拟场景与现实场景，即在真实环

境下的远程精准控制技术、在虚拟场

景下的内容感知技术，如图 2 所示。

4.1 现实场景中的触觉应用 

在真实场景中，包含触觉反馈的

远距离控制技术可以实现工业远程精

细化控制、高精度远程医疗手术、远

程教育、电子商务等服务应用。

（1）工业控制。虽然基于视频、

音频信号的远距离工业控制应用已有

一定规模的应用，例如，矿山开采、危

险区域探索等对于操作精确度和时延

要求不高的工程。这类工业控制不存在

触觉反馈，因而交互形式单一。如果控

制终端能够更加类人化，并能加入触觉

信号，那么不仅远程终端控制的过程更

加人性化，整个劳动效率可以得到提高，

同时工业成本有所降低。

（2） 网 络 诊 疗。2019 年 初， 华

为通过 5G 网络实现了首例远程的动物

外科手术实验，但手术完全依赖于视

频和音频信号，医生无法获取真实的

手术触觉感受，从而花费了几倍于线

下外科手术的时间。如果在医生端加

入动触觉信号的捕捉和处理，加速手

术交互感知的速度，就可以实现真正

的沉浸式远程诊疗。如果在中医的诊

疗过程中，加入动觉和触觉捕捉，那

么针灸、推拿等中医疗法也有望通过

网络实现。

（3）远程教育。触觉信号也能应

用于教育产业与电子商务。例如，培

训过程中如果使用触觉信号，将会使

学生们得到更加沉浸式的体验：学生

可以设身处地地感受书法或绘画中笔

锋、笔触的力道变化，无须老师们线

下手把手教学，就能心领神会。

（4）电子商务。在网络购物的环

境下，消费者如果能直接触摸到所购

买的商品，直观感受到商品的性能，

便能减少商品的退换率，间接提升产

品销量。

4.2 虚拟场景中的触觉应用 

在虚拟空间中，触觉信号的引入

将给虚拟现实增强、数字孪生、网络

游戏等产业带来革命性的变化。特别

地，触觉信号技术可与 3D 建模、图形

渲染、虚拟仿真等技术结合，赋予虚

拟建模以生命，让其感知起来更加具

有真实感 [10]。我们认为目前触觉通信

可应用于以下几类虚拟场景中：

（1）网络游戏产业。传统的方

法主要通过算力和渲染效果的迭代来

提升游戏玩家的视听享受。游戏厂商

也尝试过加入触觉来增加游戏的真实

感，但仅依靠游戏手柄中马达震动模

拟出的部分触觉反馈是远远不够的。

一旦加入触感的真实模拟，可以让玩

家更身临其境地感受到游戏中的虚拟

世界，这会让用户获得更多的带入感、

沉浸感。

（2）虚拟现实增强。目前的虚拟

现实增强技术所面临的最大问题就是

用户对虚拟后的图形、图像的感知不

够真实和直观。为了让用户尽最大程

度地感受虚拟图形、图像，添加物体

的各项属性必不可少，如材质感受、

回弹、击打感，乃至气味、味道等。

这样能够多维度增加人对虚拟世界探

索的代入感。

（3）元宇宙建设。2021 年 10 月，

Facebook 重组改名为 Metauniverse，致

力于元宇宙建设，力图打造现实世界

孪生的网络虚拟世界，建立虚拟现实

交互的移动社交网络。元宇宙的建设

离不开触觉通信、区块链、云计算、

虚拟现实等技术的强力支撑。这些技

术可以将用户与虚拟角色都将囊括进

一个特征关联永续的、广覆盖的虚拟

现实世界中。

5 结束语
触觉通信技术正处于发展的萌芽

期。由于能显著提升诸如远程医疗、“全

感知”实战实训、临场感办公等新范

式服务的沉浸式体验，触觉通信技术

被视为 B5G 和 6G 时代的杀手级应用。

不仅如此，随着“数字中国”建设的

▲图 2  触觉通信在现实 / 虚拟场景中的应用
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摘要：800 Gbit/s 光模块场景包括 SR（100 m 场景）、DR/FR/LR（500 m/2 km/10 km 场

景）、ER/ZR（40 km/80 km 场景）。结合商用规律和技术成熟度两个维度，提出了单模方

案下沉、单波 200 Gbit/s 来临、相干下沉 3 个趋势判断。预测了 800 Gbit/s 主流模块接口

形态，具体包括基于直接调制激光器（DML）/ 硅光（SiPh）的 800 Gbit/s SR8、基于电吸

收调制激光器（EML）/SiPh 的 800 Gbit/s DR4、基于 EML 的 800 Gbit/s FR4、基于 EML

的 800 Gbit/s LR8 和基于相干的 800 Gbit/s ER/ZR。

关键词：单模方案下沉；单波 200 Gbit/s；相干下沉

Abstract: Applications of 800 Gbit/s optical module contain SR (100 m scenario), DR/

FR/LR (500 m/2 km/10 km scenario), and ER/ZR (40 km/80 km scenario). Based on the 

commercial law and technology maturity, three trends of single-mode sinking, single 

wavelength 200 Gbit/s coming, and coherent sinking are proposed. The interface forms 

of 800 Gbit/s mainstream modules are predicted, including 800 Gbit/s SR8 based on 

direct modulation laser (DML)/silicon photonics (SiPh), 800 Gbit/s DR4 based on electro-

absorption modulation laser (EML)/SiP, 800 Gbit/s FR4 based on EML, 800 Gbit/s LR8 

based on EML, and 800 Gbit/s ER/ZR based on coherence.

Keywords: single-mode sinking; single wavelength 200 Gbit/s; coherent sinking
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1 市场预测和应用场景

4K 虚拟现实（VR）、物联网、云

计算等新业务的出现，对网络的带

宽、并发率和实时性提出了更高的要

求。根据 Omdia 预测 [1]，未来几年随

着带宽需求的不断提升，虽然 100、

200、400 Gbit/s 光模块仍将保有最大

的市场占有量，但是 800 Gbit/s 光模块

将在 2023 年实现商用，在 2025 年实

现规模部署。

如图 1 所示，根据 800 GE 网络结

构，对于架顶交换机（TOR）到 Leaf

交换机的连接距离，短的有几十米，

长的可能有几百米。在这部分连接上，

大型互联网公司普遍采用 100 Gbit/s

速率的连接技术，并从 2021 年开始

逐步换代到 200 Gbit/s 或 400 Gbit/s 的

速率技术。一些领先的公司会在 2023

年 开 始 试 用 800 Gbit/s 技 术。Leaf 到

Spine 交换机的连接，或者 Spine 交换

机到核心路由器的连接，可能会解决

一个园区内部或者相邻园区之间的互

联问题。这种连接距离会达到 2 km，

甚至 10 km。接口速率也将从 2021 年

开始由 100 Gbit/s 逐步换代到 200 Gbit/s

或 400 Gbit/s 速率。一些公司会在 2023

年开始试用 800 Gbit/s 技术。数据中心

互联（DCI）一般是指相邻几个数据

中心之间负载均衡或容灾备份的连接，

这种连接距离可能长达几十公里。对

于这么远的距离，由于光纤资源比较

珍贵，人们主要采用密集波分复用加

相干通信的方式以尽可能复用光纤资

源。我们把 800 Gbit/s 光模块的应用

场景分为 SR（100 m 场景）、DR/FR/

LR（500 m/2 km/10 km 场景），以及

ER/ZR（40 km/80 km 场景）。

2 技术方案

2.1 方案概述

800 Gbit/s 技术方案演进包括 3 代。

第 1 代 为 8 光 8 电： 光 接 口

8×100 Gbit/s，电接口 8×100 Gbit/s，

商用时间为 2021 年；

第 2 代 为 4 光 8 电： 光 接 口

4×200 Gbit/s，电接口 8×100 Gbit/s，

商用时间预计为 2024 年；

第 3 代 为 4 光 4 电： 光 接 口

4×200 Gbit/s，电接口 8×100 Gbit/s，

商用时间预计为 2026 年。

从 长 期 来 看（5 年 内）， 光 / 电

单信道 200 Gbit/s 技术将会实现普及；

从短期来看（3 年内），由于单信道

200 Gbit/s 的光电芯片器件和均衡技术

目前尚不成熟，产业界仍需要时间来

突破相关技术瓶颈。

800 Gbit/s 光模块技术及应用 王会涛 等



中兴通讯技术
2021 年 12 月    第 27 卷第 6 期   Dec. 2021   Vol. 27   No. 6 41

企业视界

ZTE TECHNOLOGY JOURNAL

2.1.1 电接口及封装

从 100 Gbit/s 直调直检光模块发

展来看，当电接口单通道速率与光接

口单通道速率相同时，光模块的架构

将达到最佳状态，并具有低功耗、低

成本等优势。单通道 100 Gbit/s 电接口

将是 8×100 Gbit/s 光模块的理想电接

口，单通道 200 Gbit/s 电接口将会是

4×200 Gbit/s 光模块的理想电接口。

在封装方面，800 Gbit/s 光模块可能存

在双密度四通道小型可插拔（QSFP-

DD800）、八通道小型可插拔（OSFP）

等不同形式。由于存在模块内走线和

连接器损耗等因素，基于 200 Gbit/s 电

接口的可插拔光模块仍面临诸多挑战。

2.1.2 光接口

800 Gbit/s 光模块光接口架构主要

有 3 种，如图 2 所示 [3]。

（1）8×100 Gbit/s 4 电平脉冲幅

度调制（PAM4）光模块：PAM4 收发

器以 53 Gbd 运行，使用 8 对数模转换

器（DAC）和模数转换器（ADC）、8

个激光器、8 对光收发器，以及 1 对 8

通道粗波分复用器（CWDM）或基于

以太网通道的波分复用（LAN-WDM）

（取决于光纤色散损失）复用器和解

复用器（SR/DR 应用场景不需要）。

（2）4×200 Gbit/s PAM4 光模块： 

PAM4 收发器以 106 Gbd 运行，使用 4

对 DAC 和 ADC、4 对光收发器（包括

4 个激光器），以及 1 对 4 通道 CWDM

或 LAN-WDM（取决于光纤色散损失）

复用器和解复用器（SR/DR 应用场景

不需要）。

（3）800 Gbit/s 相干光模块：在

双极化十六正交振幅调制（16QAM）

下以 128 Gbd 运行。它使用 4 对 DAC

和 ADC、1 个激光器和 1 对光收发器，

可以在数据中心相干光模块中使用固

定波长激光器，以降低成本和功耗。

8×100 Gbit/s 直调直检方案可利

用已有技术架构，相关技术和标准比

较成熟，供应链也较为完善。在 SR 场

景下，垂直腔面发射激光器（VCSEL）

100 Gbit/s 技术面临挑战。提升多模方

案性能和降低多模光纤成本，将成为

该技术持续演进的关键因素。以硅光

（SiPh）和直接调制激光器（DML）

为代表的单模技术迅速发展。其中，

SiPh 技术发展更为迅速，未来有望在

100 m 及以下传输距离的应用场景中

与多模方案展开竞争。在 DR/FR 场景

下，存在电吸收调制激光器（EML）、

DML 和 SiPh 3 种方案。在 LR 场景下，

800 Gbit/s 光模块技术及应用 王会涛 等

▲图 1  800 GE 网络架构图 [2]

AI：人工智能      DCI：数据中心互联      TOR：架顶交换机

▲图 2  3 种 800 Gbit/s 光模块光接口架构
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有基于粗波分复用（CWDM）、细波

分复用（LWDM）和窄带细波分复用

（nLWDM） 的 800 Gbit/s LR8 方 案，

这些方案目前仍处于研究阶段。在波

长选择上，由于 O 波段边缘波长的色

散较大，LWDM8 在色散代价方面优于

CWDM8。目前，10 km 及以上距离的

直调直检方案主要面临“最坏情况”

色散和狭窄的色散容限匹配挑战。构

建新的波长体系并压缩多通道波长范

围，可使最坏情况色散相应变窄，从

而简化数字信号处理（DSP）设计，

降 低 理 论 功 耗。 例 如，8×100 Gbit/s 

PAM4 直调直检方案采用 800 GHz 间

隔的 LWDM 方案时色散受限距离约为

10 km，采用 400 GHz 间隔的 nLWDM

方案时色散受限距离可拓展至 20 km，

采用 200 GHz 间隔的 nLWDM 时色散

受限距离可进一步拓展至 40 km。同时，

压缩零色散点分布或飘移范围，缩小

对应的色散范围，也是解决方案之一。

然而，由于不同厂家光纤产品零色散

点的分布并不统一，大范围压缩仍存

在难度。

对于 4×200 Gbit/s 直调直检方案，

单 通 道 200 Gbit/s 沿 用 PAM4 调 制 码

型，可利用相对成熟的 PAM4 产业基

础条件（但也不排除新调制码型的可

能性）。在 4×200 Gbit/s DR 和 FR 应

用场景中，目前有 4 路单模并行（PSM4）

和 CWDM4 两种技术方案。这两种方

案目前仍面临较多挑战，需要进一步

展开研究。对于 LR 应用场景，有基

于 CWDM、LWDM， 以 及 nLWDM 的

800 Gbit/s LR4 方案。这些方案目前仍

处于研究讨论阶段，需要高带宽光电

芯片器件、更强的均衡技术和前向纠

错（FEC），以确保纠后的误码率（BER）。

800 Gbit/s 相干光模块的器件带宽

需要极大提升，同时器件设计难以一

步到位地实现带宽翻倍。基于 96 GBd

器件实现的 800 Gbit/s 相干光模块须采

用更高阶的调制码型。这种方法存在

光信噪比（OSNR）低、传输距离和应

用场景受限等缺点。基于 128 GBd 的

双偏振（DP）-16QAM 相干光模块，

拥有更好的 OSNR 和传输能力，将成

为 800 Gbit/s 相干的主流实现方案。

2.1.3 FEC

FEC 总 体 分 为 3 类 [4]： 端 到 端

FEC、嵌套级联 FEC 和分段式 FEC。

业界普遍认为，8×100 Gbit/s 直

调直检方案在 40 km 以内传输距离的

应用，可由端到端 KP4 FEC 来实现。

而 40 km 传输距离则有可能采用更强

的 FEC。

4×200 Gbit/s 直调直检方案因速

率 更 高， 须 引 入 新 的 BER 标 准、 新

的 FEC 编码方式和更复杂的均衡器。

IEEE 802.3 B400G SG（电气与电子工

程师协会 802.3 后 400 Gbit/s 研究组）、

800G Pluggable MSA（800 Gbit/s 可 插

拔多源协议）工作组已开展相关讨论。

级 联 方 式 可 能 成 为 4×200 Gbit/s 直

调直检方案的新路径。这种方式既保

留了 KP4 FEC，避免了主芯片集成新

FEC 所带来的额外成本，又可通过光

模块中轻量化、易实现的 FEC 为光链

路提供额外保护，降低解码带来的功

耗和时延。在纠错性能上，KP4+BCH

（144,136）等多种级联内码均可在纠

前误码率 1 ～ 2E-3 的区间基础上，使

纠后范围小于 1E-13。同时，目前对

800 Gbit/s 最强烈的诉求来自 OTT（指

互联网运营商）数据中心与高性能计

算等场景应用。这些场景对时延敏感

度 要 求 较 高。 低 时 延 FEC 算 法 成 为

800 Gbit/s 的核心诉求之一。

800 Gbit/s 相 干 包 括 800 Gbit/s 

LR、800 Gbit/s ZR 两种。因此，我们

需针对不同应用场景进行 FEC 算法的

设计。（1）800LR 场景需要 10 km 园

区网络，对时延和功耗要求较高。目

前，解决方案有 KP4+eHamming/eBCH

级联、空间耦合码 FEC(XR-FEC)、集

群 型 FEC（CFEC）、Zipper、 轻 量 化

开 放 FEC（OFEC） 等。 其 中， 级 联

方案与 4×200 Gbit/s 直调直检级联方

案有共通之处。两种路径的相通可进

一步降低主芯片复杂度。（2）800ZR

场景主要应用于 DCI，是光互联论坛

（OIF）400ZR 标准的延续。800ZR 采

用 DP-16QAM 调制格式，使 CFEC 纠

错能力受到一定挑战，可能需要多级

编码（MLC）、OFEC 等纠错能力更强

的 FEC 方案。

2.1.4 均衡技术 [5]

为实现单通道 200 Gbit/s 的数据

传输速率，光电芯片都要进行性能升

级，例如需要 200 Gbit/s 的 SerDes、带

宽高于 50 GHz 的光电芯片和器件等。

从目前技术研究报道来看，带宽高于

50 GHz 的光芯片相对容易实现。如何

在带宽提升的前提下保证其他指标性

能的最优是需要考虑的重点。目前，

Driver 和 TIA 电芯片带宽还不能满足

速率需求，还需要具备均衡能力。在

提升自身带宽的同时，这些电芯片需

要实现系统级信号优化的效果。高效

的均衡技术可以更大限度地放宽系统

对光电器件带宽的要求。

常 见 的 均 衡 技 术 包 括 前 馈 均 衡

（FFE）、判决反馈均衡（DFE）和最

大似然序列均衡（MLSE）等。其中，

由于实现方式简单，FFE 被广泛的应

用于 SerDes 系统和光信号 DSP（oDSP）

芯片中。为了缓解单通道 200 Gbit/s 对

光电器件带宽的需求，一方面可以在

发端采用 FFE 预均衡技术以补偿发射

端器件带宽，另一方面通过在 oDSP 施

加更加强效的均衡技术来缓解带宽限

制对系统性能的劣化影响。对于单波

100 Gbit/s 标准中采用的 5 抽头 FFE 均

衡，当速率提高到 200 Gbit/s 时，FFE

800 Gbit/s 光模块技术及应用 王会涛 等
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抽头数将增加。虽然更高性能的 MLSE

均衡算法也可作为解决方案，但 MLSE

实现方式更为复杂，所需运算量也很

大，这将增加 oDSP 的功耗。

2.1.5 标准化进展

全 球 多 个 标 准 化 组 织 竞 相 开 展

800 Gbit/s 的标准化工作。IEEE 802.3、

800G Pluggable MSA、100G Lambda MSA

和国际光电委员会（IPEC）等均已启

动 800 Gbit/s 相关规范的制订工作，对

800 Gbit/s 光模块的应用场景、接口规

格等进行了定义。800G Pluggable MSA

已先后发布面向低成本、100 m 传输距

离需求的 8×100 Gbit/s PSM8 以及面向

2 km 传输距离需求的 4×200 Gbit/s FR4

规 范。QSFP-DD800 MSA 对 QSFP-DD

封装向 800 Gbit/s 的演进进行定义，并

将其合并至由 QSFP-DD MSA 新发布的

QSFP-DD SPEC 6.0 文件中。

2.2  800 Gbit/s SR 场景技术方案

针 对 800 Gbit/s 短 距 需 求， 受 传

统多模光纤带宽限制，高波特率信号

的多模传输距离被进一步压缩到 50 m

以内，即使使用新型 OM4/OM5 多模光

纤也很难实现 100 m 传输距离。根据

800G Pluggable MSA 工 作 组 的 定 义，

800 Gbit/s 在 100 m 传输上不再采用基

于 VCSEL 的多模方案，而是采用并行

单模光纤（SMF）传输 PSM8。一般可

采用调制格式为 PAM4（内置 DSP 芯片）

的方式来满足 800G SR 的场景需求。

目前，800 Gbit/s SR 场景技术方案具

体包括基于 DML/EML 的方案和基于

SiPh 的方案，如图 3 和图 4 所示。

800 Gbit/s SR8 DML/EML 方 案：

采用 8×100 Gbit/s DSP（未来或采用

模拟时钟数据恢复单元）、同一波长

DML/EML 光芯片，收发两端各使用 8

根光纤（PSM8 并行单模 8 通道），并

且采用 24 芯或 16 芯 MPO 接头。

800 Gbit/s SR8 SiPh 方 案： 采 用

8×SiPh 马赫·曾德尔调制器（MZ）/

连续光纤（CW）激光器（硅光作为发

射端，同时调制器和光源分离），可

以实现并行多路的共享光源架构。若

插损控制得当，使用 1 ～ 2 个光源实

现 8 路并行可使系统具有很好的成本

优势。

2.3  800 Gbit/s DR/FR 场景技术方案

针对800 Gbit/s 500 m的互联需求，

8×100 Gbit/s 方案中的 SiPh 方案相比

于 400 Gbit/s 的 DR4（SiPh），在降低

成本方面比较有限。4×200 Gbit/s 方案

具有更低的成本优势，同时 100 Gbd 器

件的良率还有待考察。8 通道并行方案

可能仍会被作为前期 MSA 方案。

▲图 3  8×100 Gbit/s SR8 DML/EML

▲图 4  8×100 Gbit/s PSM8 SiPh
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如图 5 所示，800 Gbit/s DR4（EML/

SiPh）方案采用 4×200 Gbit/s DSP。光

芯片采用 4×EML/SiPh，为同一波长。

因带宽发展受限，方案不采用 DML。

收发端各用 4 根光纤（PSM4 并行单模

4 通道），均为同一波长，并采用 12

芯 MPO 接头。

在 800 Gbit/s 2 km（FR） 互 联

需求方面，基于单通道 200 Gbit/s 的

PAM4 技术是光强度调制和直接检测

互连的下一代技术的代表，将成为 4

通道 800 Gbit/s 光连接的基础。当速率

从 100 Gbit/s 升到 200 Gbit/s 时，波特

率会翻倍，灵敏度会恶化约 3 dB，因此，

需要更强大的 FEC 来保持接收器较高

的灵敏度（-5 dBm）。

800 Gbit/s FR4 EML 方 案 采 用

4×200 Gbit/s DSP、CWDM4 EML 光芯

片。收发两端采用合分波器，各用 1

根光纤（CWDM4），同时采用双朗讯

（LC）接头，如图 6 所示。

2.4  800 Gbit/s LR/ER/ZR 场景技术 

方案

在 800 Gbit/s 10 km 互 联 需 求

方 面， 考 虑 到 色 散 容 限， 目 前 业

界 提 出 4 种 解 决 方 案：800 Gbit/s 

LWDM8/nLWDM8、800 Gbit/s LWDM4/

nLWDM4、800 Gbit/s 自零差检测（SHD）

相干、800 Gbit/s 相干。

如图 7 所示，800 Gbit/s LR8 方案

采用 8×100 Gbit/s DSP、LWDM8 EML

光芯片。收发两端采用合分波器，各

用 1 根 光 纤（LWDM8）， 并 采 用 双

LC 接头。

800 Gbit/s LR4 方 案 主 要 采 用

4×200 Gbit/s DSP 、4×EML LWDM4

波长。接收侧使用 200 Gbit/s PAM4 波

导雪崩式光电二极管（APD）。如图

8 所示收发两端采用合分波器，各用 1

根光纤（LWDM4），同时采用双 LC

接头。

在 波 长 的 选 择 方 面， 目 前 有

LWDM4（800 GHz 波 长 间 隔 ） 和

nLWDM4（400 GHz 波长间隔）两种方

案。nLWDM4 方案具备色散代价更小、

DSP 功耗和复杂度更低的优势，但需

要开发新的 EML 芯片。

针对 800 Gbit/s 40 km/80 km 场景

的互联需求，业界采用的解决方案为

800 Gbit/s 相干。该方案采用专用相干

DSP、128 Gbd IC-TROSA， 并 采 用 双

LC 接头。

3 800 Gbit/s 的发展趋势及商用

策略
800 Gbit/s 的发展趋势包括 3 个方

面：单模下沉、单波 200 Gbit/s 来临、

相干下沉。

（1）单模下沉。受限于多模光纤

800 Gbit/s 光模块技术及应用 王会涛 等
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的 带 宽，100 Gbit/s PAM4 VCSEL+ 多

模光纤的传输距离为 50 m。如果采用

OM5 光纤，那么系统成本就会增加。

在未来，单模光接口方案下沉是必然

趋势，而这将利好 SiPh 技术。

（2）单波 200 Gbit/s 来临。虽然

112 Gbd EML 技术发展较快，目前已

经有样机诞生，但是 55 GHz 的带宽资

源略显不足。200 Gbit/s PAM4 速率等

级的 SiPh 调制器和硅基薄膜铌酸锂的

应用前景非常广阔。

（3）相干下沉。随着传输速率的

提升，相干技术方案在 80 km 传输距

离的基础上将进一步向 40、20、10 km

等更短距离拓展应用。同时，非相干

方案也在努力向长距离应用拓展。因

此，两种方案在应用时会出现“相遇”

的情况。两种方案的相遇将与技术方

案单位比特率成本等因素密切相关。

相干方案只需要一个激光器、调制器

和接收器的这一事实，将使自身具备

与 PAM4 相媲美的成本竞争力（即使

光器件变得更加复杂）。PAM4 会用

到 4 个简单的激光器、调制器和接收

器。即使这些器件的在 800 Gbit/s 时比

较复杂，它们也足以快速降低整个系

统成本，使 PAM4 保持较强的竞争力。

总体而言，相干和 PAM4 传输的竞争

已经开始，未来结果如何，还需要时

间来证明。

800 Gbit/s 光 模 块 电 接 口 前 期 为

8×100 Gbit/s，光接口有 8×100 Gbit/s 

PAM4、4×200 Gbit/s PAM4、128 Gbd 

DP-16QAM 相干 3 种。800 Gbit/s 光模

块应用场景方案预测如表 1 所示。

单模方案下沉有助于 800 Gbit/s 

SiPh 方案的光模块覆盖到海量 100 m 

SR 场景。800 Gbit/s-SR8/DR8 采用同

平台方案并按指标筛选发货，有助于

降低系统平均成本。此外，SiPh 光模

块有可能实现非相干领域弯道超车。

100 Gbit/s 光模块产业链百花齐放，

呈现多元化现象。但是 200 Gbit/s 产

业链多元化会降低（仅有 EML 方案

和 MZ 方 案）。 单 波 200 Gbit/s 光 接

口（800 Gbit/s-FR4）将在 800 Gbit/s

和 1.6 Tbit/s 中使用。200 Gbit/s PAM4 

EML 的供方有限，并且带宽略显不足。

200 Gbit/s PAM4 SiPh 的硅光调制器和

200 Gbit/s PAM4 薄膜铌酸锂在性能、

成本和产业链多样化方面具有很好的

竞争优势。

4 结束语
 当交换芯片速率达到 51.2 Tbit/s

时，800 Gbit/s 光模块需求将产生；当

交换芯片的速率达到 102.4 Tbit/s 时，

800 Gbit/s 和 1.6 Tbit/s 光模块需求均将

出现。根据交换芯片的演进趋势、市场

需求和技术成熟度，800 Gbit/s 光模块
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▲图 7  8×100 Gbit/s LWDM8 EML

▲图 8  4×200 Gbit/s LWDM4 EML
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将于 2022 年进入市场，在 2025 年左右

实现规模应用。在早期 8×100 Gbit/s 将

成为主流方案，这将有助于 400 Gbit/s

向 800 Gbit/s 平滑演进。

当 单 通 道 电 接 口 速 率 与 光 接 口

速率相同时，光模块的架构将达到最

佳，并具有低功耗、低成本等优势。

4×200 Gbit/s 将是 800 Gbit/s 光模块的

理想架构，未来将成为 1.6 Tbit/s 的实

现基础。因内部封装形态受到高频信

号完整性的影响，200 Gbit/s 每波长光

模块有光电集成化的可能，而这对成

本的影响还有待分析。由于波特率的

提高，200 Gbit/s PAM4 DML 带宽受限，

200 Gbit/s PAM4 10 km 以 上 长 距 传 输

的灵敏度将受到影响，而高带宽波导

APD 对中长距 800 Gbit/s 的成本影响尚

不明确。超短距离采用 8×100 Gbit/s

CWDM：粗波分复用
DR：500 m 场景
ER：40 km 场景

FR：2 km 场景
LR：10 km 场景
SMF：单模光纤

SR：100 m 场景
ZR：80 km 场景

表 1 800 Gbit/s 光模块应用场景方案预测

800 Gbit/s 应用场景 商业方案预测

SR 基于 SMF 单模的 800 Gbit/s SR8 解决方案是可行的，具有一定竞争力

DR 800 Gbit/s DR8 在前期会成为商用选择，后期会切换为 800 Gbit/s DR4

FR 第 1 代会是 2×400 Gbit/s FR4， 800 Gbit/s CWDM4 将成为主流模块。

LR
第 1 代会是 2×400 Gbit/s LR4，800 Gbit/s LR8、800 Gbit/s LR4、800 Gbit/s 相干
将会出现竞争。其中，800 Gbit/s LR8 将成为主流选择

ER/ZR 800 Gbit/s 相干方案作为唯一技术方案。

方案，短距离采用 4×200 Gbit/s 方案，

中长距离仍采用 8×100 Gbit/s 方案。

受 PAM4 色散、多路径串扰（MPI）等

影响，长距离采用 800 Gbit/s 相干方案。
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摘要：认为时间敏感网络（TSN）技术与 5G 网络系统的融合部署将成为 5G 网络向确定化演进

的重要方向。从 TSN 技术现状入手，分析了 TSN 与 5G 网络系统融合的必要性和可能性，重点

提出了 TSN 与 5G 网络系统融合部署的演进路径和 3 种融合部署形式。
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Abstract:  It is considered that the integration and deployment of time sensitive network (TSN) 

technology and 5G network system will become an important direction for the deterministic 

evolution of 5G network. The technical status of TSN technology is discussed. The necessity 

and possibility of the integration of TSN and 5G network system are analyzed. The evolution 

path and three integration deployment forms of TSN and 5G network system are highlighted.
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5G 将开启一个全连接的新时代，将

通信的作用从人与人之间的连接

扩展到各行各业、万事万物之间的相

互连接，以非常好的业务体验、效率

和性能使能垂直行业，以用户为中心

构建全方位信息生态系统，为运营商

和产业合作伙伴带来新的商业模式，

形成行业数字化新格局。与此同时，

垂直行业多种多样的业务需求场景要

求 5G 网络具备差异化的网络定制能

力，并可实现业务数据的确定性传输。

这种确定化的业务保障能力涵盖时延、

时延抖动和丢包率等关键服务质量

（QoS）指标。5G 网络通常借助移动

边缘计算、网络切片和时间敏感网络

（TSN）等多种关键技术，为业务承

载提供确定化的传输保障能力。 

相关 TSN 技术基础协议的制定和

应用推进主要由电气与电子工程师协

会（IEEE）802.1 TSN 工作组负责。因

具备高精度时间同步、个性化精准流

量调度、智能化网络管理机制等特性，

TSN 可以广泛应用于存在互联互通、

确定性高质量传输、全业务承载需求

的业务数据传送场景。近年来，TSN

技术在音视频传输、工业、移动承载、

车载网络等各个应用场景受到产业界

更为广泛的关注，众多机构和组织纷

纷开展相关研究工作。

1 TSN 技术现状

1.1 TSN 发展背景

关 于 TSN 技 术 的 研 究 最 早 起 源

于 2006 年。IEEE 802.1 工作组在这一

年成立音视频桥接（AVB）任务组。

AVB 技术成功实现了数据在音视频

网络中的确定时序和低时延传输，并

通过对流量的整形调度解决了音视频

流量的实时同步确定性传输问题。随

后，该项技术在网络带宽保证及有界

传输时延方面的潜在能力被工业领域

所关注。2012 年，AVB 任务组更名为

IEEE 802.1 TSN 任务组，并对时间确

定性以太网的应用需求和适用范围进

行了扩展，以覆盖音视频以外的更多

领域，如汽车、工业制造、运输、过

程控制、航空航天以及移动通信网络

等。IEEE 802.1 TSN 任 务 组 聚 焦 TSN

技术在各类通信场景下的基础共性技

术及标准的研究，已经推出以 IEEE 

802.1AS 为基础的时间同步协议、以

IEEE 802.1Q 系列协议为代表的流量调

度及网络管理相关协议。目前这些协

议已经基本成熟。

IEEE 802.1 工作组致力于 TSN 的

标准化工作。TSN 是当前实现确定性

网络的技术方向。 IEEE 802.1AS 时钟

同 步、IEEE 802.1Qcc 流 预 留、IEEE 

802.1Qch 循环排队等技术可保障物理

TSN 与 5G 融合部署的需求和网络架构演进 朱瑾瑜 等
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层和链路层的确定性时延 [1-5]。

1.2 TSN 研究现状

随 着 TSN 技 术 受 到 越 来 越 多 的

关注，各类通信标准和行业机构针对

TSN 相关技术在垂直行业的部署应用

均展开了研究。相关的标准制定组织

有 IEEE、国际电工委员会（IEC）、

国际互联网工程任务组（IETF）、通

用公共无线接口（CPRI）联盟、中国

通 信 标 准 化 协 会（CCSA） 等。 参 与

TSN 研究和推广的机构及产业联盟有

中国工业互联网产业联盟（AII）、美

国工业互联网联盟（IIC）、德国工业 4.0

实验室网络（LNI4.0），以及国际联

盟组织音视频网络联盟（AVNU）、用

于过程控制的对象连接与嵌入（OPC）

基金会 、OpenStack 基金会等 [6-7]。

（1）工业网络

新型工业网络不仅对带宽有很高

的要求，还必须同时保证控制数据的

周期性可靠传输。例如，每隔 100 μs

设备与控制器之间就要进行数据交互，

在这期间不允许有其他数据对这种周

期性数据造成阻塞，也不允许有时快

时慢的延时响应。TSN 能够符合工业

网络中这种“确定时延、不被中断、

可靠传输”的要求。同时 IEEE 又制

定了相应的标准，使得 TSN 更具中立

性。2017 年，IEC 和 IEEE 联合成立了

P60802 工作组，旨在定义 TSN 应用于

工业自动化网络的方案类标准。这一

举动得到了很多厂商的支持，如贝加

莱、西门子、施耐德、罗克韦尔、三

菱、思科、霍斯曼、MOXA 等。随后，

这些主流自动化厂商开始陆续推出基

于 TSN 技术的工业以太网产品。由此

可见，TSN 成为工业通信领域厂商的

共同选择已经是大势所趋。

随着工业企业的信息化转型，生

产系统之间的信息互通逐渐成为普遍

需求。工业领域存在诸多私有协议，

要把不同厂商间各个终端节点的数据

打通。这需要解决两个层面的问题：

一个是统一的网络架构和链路协议，

另一个是各厂商终端或系统间的数据

交互接口。目前业内倾向于利用 OPC 

UA over TSN 的网络架构来实现这种

互联需求，即由 TSN 提供统一的链路

层实时传输，同时由 OPC UA 提供统

一的信息交互架构。OPC 基金会下的

Shaper 工作组正致力于推动此项融合

技术的落地。ABB、思科、倍福、华

为等厂商是其中的主要参与者。

（2）车载以太网络

在传统的车载网络中，各类总线

的应用范围有着比较明确的区分，各

设备和应用对带宽的要求也相对较低，

如表 1 所示。

面向媒体的系统传输（MOST）总

线技术在一定程度上可以满足在引入

多媒体信息娱乐系统（MIS）和基于高

清摄像头的高级驾驶辅助系统后大量

视音频数据的传输对网络带宽和时延

的新需求。然而，随着自动驾驶技术

的发展，辅助驾驶系统（ADAS）将大

量精密的传感器融入系统之中，对车

载网络大带宽、低时延、确定性的需

求日益迫切。同时人机交互越来越多

样化，智能化数据与电气参数之间的

联动也需要一个统一融合的网络 [8-10]。

TSN 基 于 标 准 以 太 网 技 术， 能

够在二层网络提供高带宽、高可靠、

确定性的流量承载和数据传输服务，

符合车载网络的发展需求。因此，在

TSN 的支持下，基于以太网发展下一

代车载网络已经成为一种必然趋势。

目前，IEEE 802.1 TSN 任务组已经启

动 P802.1DG 项 目， 以 进 行 TSN 技 术

在车辆信息娱乐系统、驾驶辅助系统

的应用研究。2016 年起，芯片厂商恩

智浦、英伟达、博通陆续研发 TSN 相

关芯片，并与知名车企联合，进行了

一系列基于 TSN 技术的车载网络应用

测试及验证工作。2017 年初，行业组

织 AVnu 联盟发布了《车载以太网及

AVB 技术应用》白皮书，推动了 TSN

技术在车载音视频领域的应用。

（3）移动前传网络

4G 网络采用了集中化无线接入网

（C-RAN）架构，即分布式的射频拉

远单元（RRU）共享集中部署的基带

单元（BBU）的方式，以便解决重负

载和轻负载基站之间 BBU 的利用均衡

的问题。BBU 和 RRH 之间连接的网

络称为前传网络。CPRI 标准是前传网

络中应用最为广泛的接口规范。5G 网

络的带宽消耗大概是 4G 的 1 000 倍，

使得移动承载网络面临更大的传输压

力。由于其实现机制的原因，CPRI 接

口只有利用造价高昂的光设备才能满

足相应的性能要求，且维护难度大，

不能很好地满足 5G 时代前传网络的

承载要求。

由爱立信、华为、NEC 和诺基亚

共同在 CPRI 的基础上设计的增强型

CPRI（eCPRI） 更 加 适 应 5G 网 络。

相 比 于 CPRI，eCPRI 具 有 高 带 宽、

高扩展性、低设备成本等优势，并且

可以支持基于以太网的承载方式，为

与 TSN 技 术 进 行 集 成 提 供 了 基 础。

2018 年 11 月，IEEE 和 IEEE 标 准 协

表 1  车载网络主要总线一览表

类别 总线 通信速度 /（bit·s-1） 应用场景

A 类 LIN 104 ～ 1.25×105 车身（大灯、灯光、门锁、电动座椅等）

B 类 CAN 1.25×105 ～ 106 状态信息（汽车空调、电子指示、故障诊断等）

C 类 FlexRay 106 ～ 107 实时控制（引擎控制、ABS、悬挂控制、线控转向等）

D 类 MOST/1394 107 以上 汽车导航系统、多媒体娱乐系统等

ABS：防抱死制动系统
LIN：局域互联网络

CAN：控制器局域网络
MOST：面向媒体的系统传输

TSN 与 5G 融合部署的需求和网络架构演进 朱瑾瑜 等
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会（IEEE-SA）发布了针对前传时效

性网络的 IEEE 802.1CM-2018 标准。

新标准解决了使用以太网将蜂窝无线

电设备连接到远程控制器的问题，有

望在 5G 小型蜂窝网络以及未来基于云

的无线接入网络的技术设计中发挥重

要作用。

（4）运营商网络

2015 年国际标准组织 IETF 成立

了确定性网络（DetNet）工作组，与

负责第 2 层操作的 IEEE 802.1 TSN 工

作组合作，为第 2 层和第 3 层定义通

用架构，致力于在第 2 层桥接段和第 3

层路由段上建立确定性数据传输路径。

这些路径可以提供延迟、丢包和数据

包延迟变化（抖动）以及高可靠性的

界限。可以说，DetNet 是广义的 TSN

技 术。 目 前 IETF DetNet 工 作 组 已 经

完成整体架构、数据平面说明、数据

流信息模型等的成果交付，为 TSN 技

术应用于以互联网协议（IP）或多协

议标签交换（MPLS）技术为基础的运

营商广域网奠定了基础。同时，IEEE 

802.1 TSN 任 务 组 已 经 启 动 P802.1DF

研究项目，以定义 TSN 技术在运营商

服务网络中的应用场景和技术需求。

（5）信息网络

StarlingX 是 OpenStack 基 金 会 旗

下的一个试点项目，它提供了一个完

整的云堆栈，专门为在边缘部署云而

设计，包括远端或 Lastmile，以及工

厂的内部云、工业物联网、多接入边

缘计算（MEC）和虚拟无线接入网络

（vRAN）等用例。StarlingX 的开源同

时响应 Linux 基金会的 Akraino 项目。

最新发布的 StarlingX 3.0 版本引入了

TSN，开始尝试利用 TSN 技术实现在

云计算、边缘计算等信息领域网络中

数据流量的确定性传输。

（6）5G 网络

第 3 代 合 作 伙 伴 计 划（3GPP）

R16 将 5G 端到端时延目标定为 1 ms。

就现有 5G 超可靠低延迟通信（URLLC）

标准而言，R16 主要用于实现无线终

端与基站之间的传输，其技术思路与

TSN 并不相同。3GPP R16 23.501 已经

将 TSN 技术纳入 5G 标准，用于满足

5G 承载网的高可靠、确定性需求，并

与 URLLC 形成确定性传输的技术接

力。5G URLLC 技术主要关注在可靠性

和时延方面的业务保证，而 TSN 技术

则将在时延抖动以及时间同步方面对

5G 网络进行进一步增强。

3GPP R17 提出 TSN 增强架构。

这种增强具体包括：实现 5G 核心网架

构的增强，使控制面设计支持 TSN 相

关控制面功能；实现 5G 核心网确定性

传输调度机制，而不依赖外部 TSN 网

络；通过用户面功能（UPF）增强实

现终端间的确定性传输；实现可靠性

保障增强和工业以太网协议对接，并

支持多时钟源技术。

2 5G 网络的特点及关键需求

2.1 5G 网络特点

作 为 新 一 代 移 动 通 信 系 统，5G

致力于与垂直行业协同实现万物实

时 全 连 接。 国 际 电 联 无 线 电 通 信 部

门（ITU-R） 定 义 的 增 强 移 动 宽 带

（eMBB）、URLLC 和 海 量 机 器 类 通

信服务（mMTC）三大需求是实现这种

协同的技术基础。这主要体现在两个

方面：一方面，5G 网络架构实现了转

发面与控制面的彻底分离，与网络切

片和边缘计算技术的结合使得面向行

业的可定制化网络构建成为可能。这

不仅可以实现垂直网络服务的快速上

线和差异化服务质量保证，还可以促进

5G 网络向垂直行业应用的开放发展。

另一方面，5G 网络因具有大带宽（0 ～ 

10 Gbit/s）、低时延（1 ～ 100 ms）和

高可靠性（99.9999%）等能力，已经获

得业界广泛认可，并被应用于工业互联

网、智能电网、车联网通信、远程手术

等新的垂直行业场景。

在 5G 标准的演进过程中，3GPP 

R15 阶段致力于满足 eMBB 和 URLLC

敏 感 应 用 需 求。 在 这 一 阶 段，3GPP 

5G 相关标准可用于制造专业 5G 设备

和建设独立全新的网络。5G 网络系统

可满足超高视频、虚拟现实（VR）直

播等对移动宽带的要求。虽然 3GPP 

R15标准已经进一步减少了传输延迟，

并且提高了稳定性，但是这些性能并

不能满足一些对时延要求严格的应用

需求。

3GPP 于 2018 年 6 月 发 布 的 5G

独立组网（SA）标准明确定义了 5G

大带宽、高可靠、低时延等特性的实

现方式，使 5G 网络系统具备了在工业

互联网、车联网、医疗等垂直行业应

用的核心属性。3GPP 正在制定的 R16

版本正式确定 15 个研究方向，明确将

进一步研究 URLLC 来满足诸如工业制

造、电力控制等工业物联网场景需求，

以及基于 5G 新空口的车用无线通信技

术（V2X）场景需求。在 3GPP R16 的

网络架构文稿 23.501 定义的 5G 关键

应用场景中，工业物联网和车联网对

于业务的端到端时延要求最为严格，

如表 2 所示。

表 2  工业物联网和车联网对业务的端到端时延要求

主场景 子场景 端到端时延要求 /ms 3GPP 文件

工业物联网

离散制造业 10 TS 22.261 [2]

智慧物流 30 TS 22.261 [2]

高压配电 5

车联网
高级驾驶、协同换道 10

TS 22.186 [111]
远程驾驶 5

3GPP：第 3 代合作伙伴计划
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2.2 TSN 与 5G 融合部署需求

在以工业为代表的垂直行业业务

中，安全可靠、确定性地传输数据是

通信技术的关键要求之一。工业互联

网、车联网等应用对 5G 网络架构设计

及技术选型提出了三大挑战。

（1）端到端极致确定性业务体验

在工业互联网和车联网场景下的

应用系统中，典型的闭环控制过程周

期可能低至毫秒级别。这种应用系统

不仅对可靠性有着极高的要求，还对

业务数据传输有着十分严格的确定性

要求。实现整个 5G 网络系统中包括新

空口（NR）RAN 核心网在内的各个环

节的性能优化和系统整体处理效率的

提升，才可能实现端到端的极致高可

靠低时延业务应用。TSN 技术在现有

以太网 QoS 功能基础上增加了时间片

调度、抢占、流监控及过滤等一系列

流量调度特性，能够根据业务流量的

特点配合使用相关特性，可以确保流

量的高质量确定性传输。将 TSN 技术

与 5G 网络的传输进行融合，可以更为

有效地保证 5G 网络的端到端的高可靠

低时延传输。

未来信息系统与生产设备之间的

数据交互量将呈指数级增长。尤其是

在部署了云平台和边缘计算节点的情

况下，工业信息网络还将抵挡算力网

络的流量冲击，对网络负载有较高要

求。这就要求新一代工业网络能够实

现大负载和确定性的高质量传送。

（2）异构系统的精密协作

5G 网络系统将以业务为中心全方

位构建信息生态系统，实现设备之间

的全面连接和精密协作。以智能工厂

为例，生产设备、移动机器人、自动

导引车（AGV）等智能系统内部均存

在异构网络连接，并且各个系统可能

会通过不同的方式接入到 5G 网络中。

要实现这些设备系统之间的密切协同

和无碰撞作业，就需要业务系统彼此

之间能够做到互联互通。

TSN+OPC UA 的组合被认为是解

决异构系统互联互通问题的最佳组合，

它可以同时实现网络的互联和数据层

面的互通。TSN 技术基于标准以太网

协议解决数据报文在数据链路层中的

确定性传输问题；OPC UA 则提供一套

通用的数据解析机制，以用于业务系

统端设备，解决数据交换和系统互操

作的复杂性问题。

（3）全业务承载差异化的传输质

量保证

5G 网络全面使能垂直行业新业务

模式。以智能工厂为例，工业增强现

实可以通过音视频实现生产环境远程

感知，以及在线生产指导。远程控制

可以用于实现远程人机交互。在恶劣

环境下使用机器人有助于实现安全生

产。此外，大量的设备维护、原材料

及产品数据信息都需要通过传感器、

射频识别（RFID）、智能终端等方式

上传到云端。上述业务涉及的音视频、

控制信号、物联网数据的传输会采用

不同的传输机制和质量标准。虽然分

片技术可以用来实现不同业务之间的

差异化业务，但是目前的分片技术仅

可以在空口和核心网实现，对于承载

网则没有特定的技术方案。TSN 基于

软件定义网络（SDN）架构实现网络

资源的集中管理和按需调度，同时配

合精确时间同步、流量调度等功能，

可为不同类型的业务流量提供智能化、

差异化的承载服务。将 TSN 技术与 5G

承载网融合部署，或许可以为 5G 端到

端分片提供一种解决思路。

3 TSN 与 5G 融合部署演进
从 3GPP R16 相关标准中可以看

出，端到端确定性传输是 5G 网络能够

在工业互联网、车联网等对网络传输

有极致要求的垂直领域落地应用的关

键。5G 的确定性网络应该是一个端到

端的概念，它涉及业务系统网络、无

线空口、承载网、核心网等多段网络。

结合目前产业界需求及相关研究成果

分析，我们认为 TSN 与 5G 的融合部

署大体可以分为拼接式融合、5G 承载

网融合和深度融合 3 个阶段。

3.1 拼接式融合

2018 年 6 月 3GPP 发 布 的 5G SA

标准定义了 5G 大带宽、高可靠、低时

延等特性的具体实现方式，进一步降

低了业务传输时延，提高了系统稳定

性。在此基础上，5G 网络系统与 TSN

技术融合并提供网络服务的关键在于

5G 网络与 TSN 网络的互通，即把原有

已经具备 TSN 特性的业务系统（如工

业控制网络、车载网络等）与 5G 系统

进行拼接，协同流量调度，通过分段

实现业务传输的确定性来提升端到端

业务传送质量，如图 1 所示。

在此类方案中，整个业务系统被

看成一个用户设备（UE），TSN 中的

流量分类要与 5G 网络系统的业务类型

建立映射关系，同时 TSN 对于流量配

置的相关标记需要被保留。流量在经

过 5G 网络系统的远程传输后剥离 5G

封装，并且在进入到协同业务系统后，

仍然按照 TSN 流量调度类型进行确定

性传输。该方案的关键在于 TSN 网络

与 5G 网络的边缘应部署对应网关。按

照部署位置的不同，这种网关有两种：

部署于 TSN 网络与蜂窝无线网络之间

的 UE 侧网关和部署于 TSN 与 5G 核心

网之间的核心网侧网关。TSN 与 5G 融

合部署网关在业务系统网络侧的接口

需要具备 TSN 的相关特性，并兼具将

业务系统数据及包含 TSN 特性的以太

包头封装进 5G 传输包头中的功能。在

封装过程中，网关还要将相关的业务

流量标识映射到 5G 网络传输结构中。

此外，UE 侧网关还需要具备有线网络

向无线蜂窝网络转换的能力。
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3.2 承载网融合

除了 5G 网络系统 NR 标准及新的

核心网架构以外，承载网络的重构也

是一个重要研究方向。5G 网络系统中

承载网络通常采用有线网络进行流量

承载。在分布式网元（DU）和集中式

网元（CU）合设的情况下，承载网络

通常可以分为前传和回传两部分，如

图 2 所示。

自 3G 开始移动回传网络通常采

用包转发技术进行基站到核心网之间

的流量承载，例如无线接入网 IP 化

（IPRAN）、分组传送网（PTN），并

借助 MPLS 转发技术实现业务流量的

转发、调度和保护倒换。目前基本承

载技术已相对稳定成熟。5G 时代的回

传网络一方面结合 SDN 和网络功能虚

拟化（NFV）技术将驱动回传网络的

智能化演进，另一方面天然具备利用

确定性网络技术（MPLS Over TSN）实

现回传网络低时延、低抖动业务传输

的能力 [11-13]。

在 4G 时代，射频单元与基带单

元分离的基站架构催生了前传网络的

概念。CPRI 可作为前传网络主流接

口。射频单元与基带单元的无线电单

元通过光纤进行直连，只需要将信号

调制到有线物理载波上即可完成传输。

为更好地满足 5G 网络大带宽、高可

靠、低时延传输要求，爱立信、华为、

NEC 和诺基亚在 CPRI 的基础上创建

了更加适应 5G 网络的 eCPRI。eCPRI

接口用户面数据基于以太网进行传送。

以太网具有带宽大、扩展性高、设备

成本低等优势，可以更好地与光传送

网相匹配。可以说以 eCPRI 为接口的

5G 前传网络已经具备了与 TSN 融合部

署的技术前提。事实上，IEEE 为此成

立了两个相关项目组：IEEE 1914 下一

代前传接口工作组和 IEEE 802.1CM 前

传 TSN 工作组。

值得注意的是，当 CU 与 DU 分离

部署真正实现后，前传的传输距离可

能缩短，DU 与 CU 之间的中传网络将

很可能采用包传输方式进行数据传输。

因此，TSN 与 5G 中传网络的结合也将

是融合部署的一个关键点 [14-16]。

TSN 与 5G 承载网的融合，不仅存

在利用 TSN 技术驱动承载网实现确定

性传输的需求，还具备从回传到前传再

到中传部署TSN技术的基本技术前提。

TSN 与 5G 承载网融合部署的实现，将

推进确定性传输方案从业务系统 TSN

网络与 5G URLLC 的拼接模式向 5G 网

络系统内部承载网融合方向演进。

3.3 深度融合

在 TSN 与 5G 深度融合阶段中，

整个 5G 网络系统将升级为具备 TSN

特 性 的 桥 接 系 统， 以 承 载 业 务 系 统

流 量 的 远 程 确 定 性 传 送。3GPP R16 

23.501 已经明确提出相关技术思路，

如图 3 所示。

在深度融合的架构下，相对于业

务系统 5G 网络被视为黑盒 TSN 交换

机，支持 TSN 集中式架构和时间同步

机制，并通过定义新的 QoS 模型（流

方向、周期、突发到达时间）来实现

精准的流量调度，同时实现 5G 系统中

UE 到 UPF 之间多种确定性业务流量

的共网高质量传输。其中涉及的主要

关键技术有 4 个方面。

AAU：动态天线单元
CU：集中式网元

DU：分布式网元
TSN：时间敏感网络

▲图 1  TSN 与 5G 网络系统拼接部署示意

▲图 2  TSN 与 5G 承载网络融合部署

AAU：动态天线单元
CU：集中式网元

DetNet：确定性网络
DU：分布式网元

eCPRI：增强型通用公共无线接口
IP：互联网协议

MPLS：多协议标签交换
TSN：时间敏感网络

控制器

控制器

IP 网络蜂窝无线网络 TSN+eCPRI DetNet

TSN 网络

TSN 网络

TSN 网络

AAU

TSN 网络TSN 网络 5G 网络系统

DU/CU

DU/CU

AAU

5G 前传

5G 前传

5G 回传

5G 回传

网关

网关 网关

业务
设备

业务
设备

网关

业务数据

以太包头
业务数据

以太包头

业务数据

以太包头

5G 协议

物理层

业务数据

5G 封装

以太包头

物理层

业务数据

5G 封装

MPLS/IP

物理层

业务数据

5G 封装

物理层

业务报文业务报文
业务数据

5G 封装

物理层

业务系统网络 业务系统网络5G 空口 5G 承载网 5G 核心网

业务系统网络 业务系统网络5G 空口 5G 承载网 5G 核心网

TSN 与 5G 融合部署的需求和网络架构演进 朱瑾瑜 等



中兴通讯技术
2021 年 12 月    第 27 卷第 6 期   Dec. 2021   Vol. 27   No. 652

技术广角

ZTE TECHNOLOGY JOURNAL

（1）TSN 技术与空口传输的融合：

在 URLLC 通信服务基础上增加时间同

步、时延和时延抖动的有界性定义，

将 TSN 技术思路应用于无线空口。

（2）设备侧 TSN 转换器（DS-TT）：

在 UE 侧部署 DS-TT 对相关端口、协

议数据单元和 QoS 机制进行 UE 与业务

系统之间的映射，并支持 TSN 相关流

量调度。

（3） 网 络 侧 TSN 转 换 器（NW-

TT）： NW-TT 对相关端口、协议数

据单元和 QoS 机制进行核心网与业务

系统之间的映射，并支持 TSN 相关流

量调度。

（4）TSN 应用功能（AF-TSN）：

支持在同一 UPF 下的 UE 与 UE 之间

确定性通信的能力开放。

在深度融合阶段，TSN 技术思路

被进一步应用到 5G 网络系统中。除了

承载网以外，用户面的空口和核心网

融入了 TSN 的流量调度特性，同时控

制面还结合了 TSN 的网络架构。

4 结束语
在 5G 进入规模化部署以后，以

工业互联网、车联网为代表的垂直行

业对网络系统的确定性提出了更为严

格要求。本文从 TSN 发展现状和技术
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▲图 3  TSN 与 5G 深度融合部署

AF：应用功能
AMF：接入管理功能
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N：网元之间的接口

NEF：网络开放功能
NW-TT：网络侧 TSN 转换器
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SMF：会话管理功能

TSN：时间敏感网络
UDM：统一数据管理
UE：用户设备
UPF：用户面功能

优势等方面分析了 TSN 适用的 6 种场

景，并结合 5G 网络系统特点及相关行

业对于 5G 网络系统的新需求，分析了

TSN 与 5G 网络系统融合部署的必要

性，重点提出了 TSN 与 5G 融合部署

的演进思路和技术方案。总体而言，

TSN 与 5G 网络系统的融合正处于探索

阶段，尚有许多技术细节需要进一步

研究论证。但是可以预见，这种融合

将成为 5G 网络系统向确定化演进的重

要技术方向。

IEEE P802.1CDF [S]. 2019
[9] IETF. IETF Deterministric Networking (DetNet) 

working group [EB/OL]. [2020-01-03]. https://da-
tatracker.ietf.org/wg/detnet/

[10] 王卫斌 , 朱进国 , 王全 . 5G 核心网演进需求及关键
技术 [J]. 中兴通讯技术 , 2020, 26(1): 67-72. DOI: 
10.12142/ZTETJ.202001015

[11] 黄韬 , 汪硕 , 黄玉栋 , 等 . 确定性网络研究综述 [J]. 
通信学报 , 2019, 40(6): 160-176. DOI: 10.11959/
j.issn.1000-436x.2019119

[12] 工业互联网产业联盟 . 时间敏感网络（TSN）
产业白皮书（征求意见稿） [EB/OL].(2019-10-
31)[2020-01-03].http://www.aii-alliance.org/
index.php?m=content&c=index&a=show&-
catid=23&id=800

[13] 张蕾 , 夏旭 , 朱雪田 . 基于 5G 确定化网络的行业
应用研究 [J]. 电子技术应用 , 2019, 45(12): 20-28

[14] ITU. Functional architecture for supporting fixed 
mobile convergence in IMT-2020 networks: ITU-T 
Y.3131 [S]. 2019

[15] 赵福川 , 刘爱华 , 周华东 . 5G 确定性网络的应用和
传送技术 [J]. 中兴通讯技术 , 2019, 25(5): 62-67. 
DOI: 10.12142/ZTETJ.201905010

[16] IMT-2020（5G） 推 进 组 . 5G 愿 景 与 需 求 [R]. 
2014

控制器

TSN 网络
TSN 网络

业务
设备

端侧 TSN 网关
承载网 用户面

控制面

DS-TT UE
网关

业务系统网络

业务系统网络

5G 网络系统
（逻辑 TSN 交换机）

N33

N5N7
N10

N11
N8

N1 N2 N4

N3
UPF

PCFSMF TSN AF

NEFUDM

AMF

MW-TT

TSN 与 5G 融合部署的需求和网络架构演进 朱瑾瑜 等



中兴通讯技术
2021 年 12 月    第 27 卷第 6 期   Dec. 2021   Vol. 27   No. 6 53

技术广角

ZTE TECHNOLOGY JOURNAL

基于典型无线场景库的 LTE-V2X
信道特性

Channel Characteristics of LTE-V2X Based on Typical Wireless 
Scenario Library

苏昭阳 /SU Zhaoyang1

刘留 /LIU Liu1

冯毅 /FENG Yi2

（1. 北京交通大学，中国 北京 100044；
2. 中国联合网络通信集团有限公司，中国 北京 
100048）
(1. Beijing Jiaotong University, Beijing 100044, China; 
2. China Unicom, Beijing 100048, China)

摘要：分析了基于长期演进的车用无线通信技术（LTE-V2X）的关键技术、面临的挑战和相关

研究进展。详细介绍了北京交通大学和中国联合网络通信集团有限公司在上海开展的实地测试工

作，制定了测试方案，并基于实际测量的数据对信道特性进行了深入分析。
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如今汽车已经成为人们日常生活中

不可缺少的出行工具。然而，随

着汽车保有量的增加，一些潜在的问

题也开始显现出来，如交通安全、交

通拥堵、环境污染等。在为人类带来

便利的同时，由汽车造成的负面影响

已经不能忽视。于是车载无线通信技

术（V2X）应运而生。V2X 包括车与

车通信（V2V）、车与物通信（V2I）、

车与人通信（V2P）、车与网络通信

（V2N），它可以显著提升驾驶的安

全性与交通效率，降低事故发生率 [1]。

V2X 面临着如何在无线传播环境

快速时变与网络拓扑动态变化的情况

下提供高可靠、低时延的通信服务等

难题 [2]。目前，世界上用于 V2X 的主

流技术主要有两种：一种是专用短程

通信（DSRC）技术，该技术采用电气

与电子工程师协会（IEEE）802.11p 定

义的物理层协议；另一种是基于蜂窝

车用无线通信技术（C-V2X），该技

术包括基于长期演进（LTE）移动通

信技术形成的 LTE-V2X 技术和基于

5G 新空口（NR）演进形成的 NR-V2X

技术。其中，DSRC 可以提供多对多、

低延时的通信，但是可靠性较差 [2]；

C-V2X 能提供更广的通信范围、更低

的时延与更高的可扩展性 [3]。对于这

两种技术，中国选择使用 C-V2X 作为

发展 V2X 的技术手段。 

中国积极开展相关的研究与测试

工 作。C-V2X 产 业 化 程 度 和 产 品 接

受程度都在逐步提升。一方面，核心

芯片、模组和终端产品的研发基本成

熟；另一方面，交通运输行业和汽车

厂商开始主动推广 C-V2X，并开展了

实地测试。2016 年，工业和信息化部

在重庆、武汉、长春进行了为期 3 年

的 LTE-V2X 外 场 测 试 [4]。2018 年，

中国率先为 LTE-V2X 直连通信分配

了 5 905 ～ 5 925 MHz 的专用带宽 [5]，

并于当年 11 月在上海完成世界首例

C-V2X“三跨”展示，实现了通信模组、

终端厂商、整车厂商 3 个不同方向的

互联互通 [6]。2019 年，在三跨的基础

上，“四跨”示范活动在上海举办，

四跨重点增加了跨安全平台的场景 [7]。

2020 年，“新四跨”活动在上海举办，

进一步推动了 C-V2X 相关技术和标准

的测试验证，同时增加了新技术元素，

以不断完善 C-V2X。

除中国外，欧美国家和日本对相

关技术的研究占据领先地位。美国主

要基于 DSRC 开展研究工作，并支持

C-V2X 作为备选技术。高通与福特开

展了美国的第一个 C-V2X 试验。其中，

高通设计了一款针对 C-V2X 的芯片

（Qualcomm 9150）。欧洲从支持 IEEE 

802.11p 逐渐转为技术中立态度。5G 汽

车联盟与宝马集团等公司共同完成了

第一个跨车型的 C-V2X 现场演示。此基金项目：国家自然科学基金重点项目（61931001）
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外，日本也将 C-V2X 作为备选技术。

2018 年，日本多个通信和车辆公司联

合进行了 C-V2X 直接通信测试 [8]。

随着 5G 的到来，C-V2X 面临着

更多挑战。一方面，更加丰富的应用

场景与业务种类要求通信技术能提供

更低的时延与更高的可靠性；另一方

面，与新技术如超大规模多输入多输

出（MIMO）、毫米波通信、移动边缘

计算等的结合也对 C-V2X 的发展提出

了新要求。此外，V2X 通信的安全性

也是一个亟待解决的问题，包括 V2X

通信中的功能安全、网络安全、隐私

安全和数据安全 [2]。对此，人们需要

构建 V2X 通信的安全防护体系。

面对这些挑战，进行 V2X 信道特

性研究显得尤为重要。目前 V2X 信道

特性的研究存在一些不足。相比于传

统的蜂窝通信系统，V2X 信道具有工

作频段高、发射端天线高度低、终端

移动性高、受环境影响大的特点 [9]。

通信双方的高速移动使信道状态变化

剧烈，统计特性难以预测。虽然目前

标准组织定义了 V2X 相关信道模型，

但是这些模型有着场景覆盖不丰富、

参数不合适等问题。因此，在更多场

景下对 V2X 信道开展实地测量与建模

是非常有必要的。

1 LTE-V2X 关键技术

1.1 LTE-V2X 无线通信特点

LTE-V2X无线通信具有以下特点 [10]：

（1）低延时高可靠通信

在 V2X 场景中，通信系统内个体

处于高速移动状态，导致多普勒频移

严重，无线传播环境复杂且快时变，

网络拓扑具有高度动态性。LTE-V2X

依托现有 LTE 蜂窝通信系统，对物理

层、资源分配、同步等关键技术进行

改进，具备低延时高可靠的通信能力。

（2）远距离数据传输可靠性高

相 比 于 IEEE 802.11p 采 用 的 多

跳中继进行远距离数据传输的方式，

LTE-V2X 采用基站与云端服务器连接

的方式传输远距离数据，可以有效避

免中继节点的影响，提高远距离数据

的可达性。

（3）非视距场景传输可靠性高

由于利用了基站转发数据的方式

进行通信，且基站天线架设高度一般

较高，因此 LTE-V2X 可以很好地支持

非视距场景，提高非视距场景下数据

传输可靠性。

（4）网络建设和维护成本低

由于是基于 LTE 蜂窝网络发展而

来的，因此 LTE-V2X 可以在进行网络

部署时在现有设备上升级扩展，方便

快捷地实现 LTE-V2X 的网络建设，同

时也可以利用现有商用网络进行安全

证书的更新和设备的维护。

由此可见，LTE-V2X 能够最大程

度利用已部署网络等资源，具有部署

成本低、网络覆盖广的优势，并且在

密集的环境下具有更远的通信距离、

更大的容量、更佳的非视距通信性能

和拥塞控制能力。

1.2 工作模式

LTE-V2X 针对车辆通信定义了直

通模式和蜂窝模式两种通信模式 [10]。

直通模式是指车辆之间的直接通信。

这种模式引入设备到设备（D2D）PC5

接口，采用 V2X 专用频段，可以使邻

近的终端在近距离范围内无需中心节

点就可进行通信，从而实现车、路、

人之间的短距离直连通信，有效达成

V2X 通信终端之间的低时延、高可靠

传输，保证车辆安全驾驶。直通模式

适合蜂窝网络覆盖有限的环境，但需

要有良好的资源配置及拥塞控制算法。

蜂窝模式使终端和基站通过 5G 空口

（Uu）接口通信，工作在传统移动通

信授权频段，由基站负责资源集中分

配与数据转发，以具备集中控制、资

源调度、统一协调的功能，可显著提

高 LTE-V2X 的接入能力和组网效率。

两种模式的协同工作、优势互补，可

以使车辆在不同场景中实现低延时、

高可靠通信 [11]。

1.3 物理信道设计

LTE-V2X 采用单载波频分多址接

入技术，可以有效降低峰均功率比，在

相同功放情况下有更大的发射功率。

LTE-V2X 在 频 域 上 支 持 10 ～ 20 MHz

的可变带宽，物理信道设计为子帧、资

源块和子信道。在 LTE-V2X 中，如果

继续使用传统蜂窝通信的帧结构，车辆

的高速移动和高频段工作造成的多普勒

频偏就会对信道估计产生严重影响，因

此需要对帧结构进行增强设计。如图 1

所示，每个子帧长度为 1 ms，包含 14

个正交频分复用调制（OFDM）符号。

其中，第一个符号用于自动增益控制

（AGC），最后一个符号作为保护间隔

（GP）。将原本子帧中的 2 列解调参考

信号（DMRS）增加到 4 列，能够有效

处理典型高速场景高频段的信道检测、

估计与补偿 [12]。资源块是分配给用户的

最小时频资源，在时域上占 1 ms，在频

域上占180 kHz，并包含了 12 个子载波，

AGC：自动增益控制      DMRS：解调参考信号      GP：保护间隔

▲图 1  基于长期演进的车用无线通信技术帧结构

AGC DMRS DMRS DMRS DMRS GP

1 ms
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是所有控制信令和数据信息的基本单

元。子信道是具有相同子帧的资源块

的组合，用于传输数据信息和控制信

息两种信息。这两种信息被安置在同

一子帧内，以达到降低时延的目的。

1.4 资源调度

LTE-V2X 支 持 Mode 3 和 Mode 4

两种资源分配方式。合理进行资源调度

可以有效避免资源碰撞，提高通信的可

靠性。Mode 3 基于 Uu 接口，由基站对

资源集中控制。用户需要在通信前向基

站发送资源分配请求，基站根据用户的

地理位置和资源利用情况将资源分配

给用户。Mode 3 是一种基于终端地理

信息的半持续调度方式。Mode 4 是基

于 PC5 接口的“感知 + 预约的半持续

调度”的方案，如图 2 所示。此方案充

分利用 V2X 业务的周期性特点。终端

会自行选择子信道接入，在资源池中感

知资源占用情况。在选择合适的资源

后，终端会在这些资源上周期性地发送

一定次数，直到触发资源重选。Mode 4

的资源分配过程不需要基站参与，是一

个完全自组网的方案，既可以承载周期

性的 V2X 业务，又可以利用对资源状

态的感知以避免冲突，提高资源利用率

和传输可靠性 [10]。

2 典型场景库分类
根据调研，V2X 通信主要涉及 11

个场景：城区直道、城区弯道、城区

路口、城区环岛、高速直道、高速弯道、

隧道、路堑、地上停车场、地下停车场、

三岔路口。

各场景参数如表 1 所示。表中同

时给出了各场景的示意图。

3 信道测量与特性分析
无线信道是无线通信系统设计的

基础，会在很大程度上影响通信的性

能。 准 确 认 识 V2X 信 道 特 点 是 研 究

V2X 通信的首要问题。信道测量是无

线信道传播特征统计和参数提取的前

提，有助于充分了解所关注场景的信

道特性。为了测量 LTE-V2X 信道并分

析其特性，本文研究组在上海临港智

能网联汽车综合测试示范区开展了实

m：从资源重选到发送的时间间隔     n：资源重选时刻     T：资源选择窗的边缘时刻

▲图 2 “感知 + 预约的半持续调度”资源分配机制

场景 示意图 场景基本情况

城区直道
RSU

OBU

 多径：较多；多普勒：较强；
RSU 部署位置：路中或路侧

城区弯道
多径：较多；多普勒：较弱；
RSU 部署位置：路中或路侧

城区路口
多径：较多；多普勒：较弱；
RSU 部署位置：路中或路侧

城区环岛
多径：较多；多普勒：较弱；
RSU 部署位置：路中或路侧

高速直道

RSU

OBU

多径：较弱；多普勒：较强；
RSU 部署位置：路中或路侧

高速弯道
多径：较弱；多普勒：较强；
RSU 部署位置：路中或路侧

隧道
多径：较多；多普勒：较强；
RSU 部署位置：路中或路侧

路堑
多径：较多；多普勒：较强；
RSU 部署位置：路中或路侧

停车场

地面停车场
   多径：较弱；多普勒：较弱；

RSU 部署位置：路侧

地下停车场
 多径：较多；多普勒：较弱；
RSU 部署位置：路中或路侧

三岔路口
多径：较多；多普勒：较弱；
RSU 部署位置：路中或路侧

OBU：车载单元     RSU：路侧单元

表 1  典型场景库分类

预约下次占用资源

（本次发送） （预约的下次发送）

感知窗口（1 000 ms）

资源选择窗

半持续周期

n-1 n n+T1 n+T2n+m n+m+ 半持续周期

资源选择
（重选）

基于典型无线场景库的 LTE-V2X 信道特性 苏昭阳 等
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GPS：全球定位系统

▲图 3  信道测量系统参数配置

地测量工作。

3.1 测试方案

外场测试地点为上海临港智能网

联汽车综合测试示范区。选择了上述

11 个典型场景进行测试。测试系统如

图 3 所示，基本参数配置如表 2 所示。

在外场测试中，要保证所使用的

频段无其他频率干扰，收发信机之间

要保持同步。发射端采用多载波信号

序列作为探测信号，接收端使用频谱

仪联调。测试过程中，还需要用全球

定位系统（GPS）轨迹记录仪记录车辆

的行驶状态，便于后续的数据分析与

处理。图 4 给出了 V2I 高速直道场景

与V2I城区直道场景下的测试实景图。

3.2 测试结果展示与分析

下 面 选 择 V2I 高 速 直 道 场 景 与

V2I 城区直道场景进行路径损耗的对

比，如图 5 所示。

本文研究组采取最小二乘法对实

测路损进行拟合，并与自由空间路径

损耗模型、WINNER 模型对比，得到

了较好的拟合效果。经计算得知，V2I

与 V2V 的路损值分别为 2.27 与 2.67。

城区直道路损值较大，这主要是因为

城区直道环境反散射体较多，信号经

过反射的次数也较多。

在 对 V2I 高 速 直 道 场 景 有 效 径

数进行分析后得到，平均有效径数为

1.81，如图 6 所示；而 V2I 城区直道

场景的平均有效径数为 2.87，明显多

于高速直道场景。这主要是因为城区

场景下较多的反散射体使得发射信号

在到达接收信号前发生了更多次的反

射，从而产生了更多的多径。

从图 7 中可以看出，V2I 高速直道

场景的多普勒功率谱存在快变特性。发

生此快变的位置均为收发端距离最近

的位置，且存在一定程度的多普勒扩展。

经过对测试数据的分析，我们初

GPS+ 铷钟

GPS+ 铷钟

发射机 接收机

发射天线 接收天线
频谱仪矢量信号发生器 功放

GPS：全球定位系统     RSU：路侧单元     V2I：车与物通信     V2V：车与车通信

表 2  基本参数配置

参数 配置

测量频点 5.91 GHz（V2V），5.92 GHz（V2I）

测试带宽 10 MHz

发射功率 27 dBm

天线配置 全向偶极子天线，单发双收模式，接收端天线间距为 10 cm

天线高度
V2V 及 V2I 中，车载天线高度为 1.5 m；

V2I 中，RSU 天线高度为 6 m

激励信号 多载波信号序列

时钟同步方式 GPS+ 铷钟

（a）高速直道实景 （b）城区直道实景

▲图 4  车与物通信高速直道测试场景

（a） 高速直道场景 （b） 城区直道场景

▲图 5  车与物通信路径损耗统计分析

步得出以下结论：对于大尺度衰落，

V2V 场景下的路径损耗指数大于 V2I

场景下的；对于小尺度衰落，V2V 场

景的有效多径数大于 V2I 场景下的，

且对向行驶场景大于同向行驶场景；

无论是 V2V 还是 V2I，不同的测试场

对数距离 /m 对数距离 /m
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景得到的结果均有较大差异，需要对

每个测试场景进行深入分析。

4 结束语
本文从 C-V2X 的全球发展态势出

发， 介 绍 了 LTE-V2X 的 关 键 技 术、

面临的挑战，详细描述了本文研究组

在上海临港智能网联汽车综合测试示

范区开展的实地测试工作，给出了相

应的测试方案，并分析了测试结果。

C-V2X 作为中国车联网产业发展的关

键技术，必将推动中国汽车产业、智

能交通等领域的改革创新。由于目前

C-V2X 无线通信场景的实地测试较少，

我们希望本文起到抛砖引玉的作用，

以所做的测试为行业同仁开展相关工

作提供参考，为车联网产业在中国的

大规模部署提供帮助。

致谢
本研究得到了北京交通大学樊圆

圆和中国联合网络通信集团有限公司
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▲图 6  多径数量统计 ▲图 7  多普勒功率谱

t：时间
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5G 电信云网络的容器演进方案
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史庭祥 /SHI Tingxiang1,2

徐法禄 /XU Falu2

章璐 /ZHANG Lu1,2

（1. 中兴通讯股份有限公司，中国 深圳 518057；
2. 移动网络和移动多媒体技术国家重点实验室，
中国 深圳 518057）
(1. ZTE Corporation, Shenzhen 518057, China; 
2. State Key Laboratory of Mobile Network and 
Mobile Multimedia, Shenzhen 518057, China)

摘要：以云原生计算基金会（CNCF）定义的容器技术为出发点，从技术方案和客户价值两个维

度分析 5G 电信云网络引入容器技术的必要性。讨论了演进路线的兼容性和开放性，并针对不同

的部署场景和云平台新老供应商提出了相关演进方案。基于项目实践，给出了分阶段部署应用和

虚拟网络功能平滑迁移到基于虚拟机容器的云原生网络功能详细过程。

关键词：5G 核心网；容器；云原生；电信云；微服务

Abstract:  The container technology defined by the Cloud Native Computing Foundation (CNCF) 

is analyzed, and the necessity of introducing container technology is highlighted from the 

two aspects of technical solution and customer value. The compatibility and openness of the 

evolution roadmap are discussed, and relevant migration solutions are proposed for different 

deployment scenarios and suppliers for new and existing cloud platforms. Based on the project 

practice, the detailed process of phased deployment of applications and smooth migration of 

virtual network function to virtual machine container-based cloud native function is put forword.

Keywords: 5G core network; container; cloud native; telecom cloud; microservice

DOI：10.12142/ZTETJ.202106011

网 络 出 版 地 址：https://kns.cnki.net/kcms/

detail/34.1228.TN.20211119.1850.002.html

网络出版日期：2021-11-22

收稿日期：2021-11-08

云计算从信息技术（IT）发展到通

信技术（CT），网络功能（NF）

从虚拟化演进到云化和云原生，都经

过了 10 余年的历程。2006 年 8 月 9 日，

ERIC SCHMIDT 在搜索引擎大会上首

次提出了“云计算”的概念。随后，

云计算在 IT 市场被广泛使用。

云 原 生 是 MATT STINE 在 2013

年提出的一个概念，具有良好的可伸

缩性。目前，云原生应用和服务受到

了越来越多的关注。云原生是一个思

想的集合，既包含技术（如微服务、

敏 捷 基 础 设 施）， 也 包 含 管 理（ 如

DevOps、持续交付、康威定律、重组等）。

可以说，云原生是一系列云技术和企

业管理方法的集合。

为统一云原生接口标准，2015 年

7 月云原生计算基金会（CNCF）成立。

该基金会的会员包括 Google、IBM、

Intel、Docker、RedHat 等国际著名公司，

代表了业界最领先的容器技术和云计

算技术。CNCF 致力于通过技术优势和

用户价值创造一套新的通用容器技术，

以推动云计算和相关服务的发展。

CNCF 中 最 知 名 的 项 目 是

Kubernetes（以下简称 K8S）。K8S 是

Google 发 起 并 维 护 的 基 于 Docker 的

开源容器集群管理系统。K8S 容器集

群能在私有云、公有云或者混合云之

上运行。K8S 属于主从的分布式集群

架 构， 包 含 Master 和 Node。 其 中，

Master 作为控制节点，可以调度和管

理整个系统；Node 是运行节点，可以

运行业务容器。

根据 CNCF 对云原生的定义，云

原生网络功能（CNF）和 K8S 的设计

与架构应满足相应要求 [1]。为此，基

于容器的云原生应用，通常需要满足

几个条件：具有微服务体系结构、可

拆分性和独立的业务逻辑，不仅支持

独立扩展，还支持 K8S 应用程序接口

（API），即具有 K8S 感知的网络功能。

1 电信云网络在 5G 阶段引入容

器技术的必要性
随着全球 5G 网络建设浪潮的到

来 [2-5]，电信网络中以 5G 独立组网（SA）

核心网为代表的业务网元，需要引入

容器技术。

1.1 第 3 代合作伙伴计划（3GPP）协

议定义的服务化架构（SBA）和

相关新特性

引 入 容 器 技 术， 不 仅 可 以 满 足

CNCF 提出的要求，还能满足 Vodafone

在定义云原生时提出的容器技术需求：

微服务架构和开放接口，其中开放接

口用于微服务之间的通信；轻量化虚

拟技术，如容器或其他轻量化云平台；

以微服务为单元提供网络功能（NF）

生命周期管理，包括初始化、弹缩、

自愈等。

此外，3GPP R15 标准满足增强移

动宽带（eMBB）商用要求，和 R16 一

起为 5G 核心网定义 SBA，并支持如下

几方面的新特性 [6-12]。

（1） 微 服 务。5G SA 核 心 网 重

新 定 义 各 个 NF。 大 多 数 NF 之 间 采

用服务接口（SBI），同时 NF 采用微

5G 电信云网络的容器演进方案 史庭祥 等
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服务架构，以便支持无中断在线升级

（ISSU）。

从 2020 年上半年某运营商的 5G 

SA 核心网招标项目可知，SBA 架构、

微服务组件、无状态设计、网络切片、

自 动 化 部 署、2G/3G/4G/5G 全 接 入 和

全融合等需求，必须以微服务为特性

要素，才能实现灵活敏捷的业务创新、

网络的部署和运维，以及资源的重复

利用，实现低成本、高价值的 5G 网络

目标。

（2）跨平台。无论是以 R15 标

准 为 主 的 eMBB 场 景， 还 是 R16 和

R17 正 在 规 划 的 超 可 靠 低 时 延 通 信

（URLLC）和海量机器类通信（mMTC）

场景，抑或是公有云和私有云之间 [13]，

都使得 5G 核心网不仅要依托现有云化

基础设施，还要按需混合部署在虚拟

机、容器（如虚拟机容器、裸金属容

器等）之上，因为只有这样才能最大

程度地实现资源共享，节省基础设施

投资成本 [14]。

此外，跨平台部署的 5G 网络强

调自动化和智能化。将不同平台和不

同云架构的应用串联起来，有助于实

现诸如业务一键开通、新业务快速上

线等功能。

（3）易演进。为进一步提升资源

利用率，基于 SBA 架构的 5G 核心网

能够提供服务化接口，以便于合作方

调用业务功能，实现 NF 和网络功能

服务（NFS）共享。依照 5G 标准和产

业逐步发展的特点，架构设计须侧重

前瞻性。比如，公共服务先期以 R16

基于服务的架构增强（eSBA）的服务

框架呈现，以降低长期投资成本 [15]。

1.2 从 5GC 技术落地实践中挖掘容器

技术价值

虽然容器技术不是 SBA 架构和上

述新特性的必选，但是容器技术仍具

有一些突出优势。

1.2.1 微服务要求每个 NF 的各个组件

以更小的粒度占有资源

微服务之间通信协议采用的是面

向服务的开放接口超文本传输协议版

本 2（HTTP2），原有的虚拟机资源分

配方式无法满足系统要求，为此引入

容器技术成为必然选择。

此外，容器化 NF 不仅可以使生

命周期管理（LCM）变得更加高效，

还能使自动化编排占有更少的资源。

这些都将显著提升 NF 和 NFS 的服务

水平，改善网络性能，提升用户体验，

增强对突发性业务的响应能力。

1.2.2 跨平台要求 NF 部署在各种云平

台并支持多种部署方式

这里的云平台主要指与容器相关

的云平台。在部署方式上，对边缘数

据中心（DC）有更高的时延要求，也

有更低成本和低功耗的设备要求。相

应地，只有采用轻量级的虚拟化技术

代替传统虚拟机资源，才能满足这些

要求。容器平台是典型的轻量级虚拟

化技术，已广泛应用于 IT 领域。

对运营商网络而言，虽然当前 NF

仍然以 VNF 形式进行部署，但已处于

CNF 等容器应用的初期阶段。如图 1

所示，结合近期全球运营商的需求， 

NF 的部署形式主要有三大类：VNF、

CNF 和 IT 应用程序（APP）。这 3 种

部署形式对应 3 种云平台。基础设施

即服务（IaaS）平台：如主流的虚拟

化管理系统 Openstack 和 VMware，即

虚拟机平台； 容器即服务（CaaS）平

台：如主流容器管理系统 K8S，即容

器或裸金属容器平台； IaaS+CaaS 平

台：容器应用包装在虚拟机资源池里

运行，即虚拟机容器平台。这 3 种平

台支撑的 NF 形式分别为（1）IaaS：

VNF、IT APP；（2）CaaS：CNF、IT 

APP、 部 署 在 CaaS 上 的 VNF；（3）

IaaS+CaaS：CNF。

1.2.3 易演进要求容器技术为基于 SBA 的

NF 和共享公共服务提供强大支撑

一方面，更小规格的容器化 NF

有利于更为灵活的组件资源划分和动

态调整。例如，不同使用频度的 NFS

将采用不同的资源占用粒度：高频使

用的 NFS 采用规格较小的容器部署，

低频使用的 NFS 采用规格较大的容器。

不同使用频度的 NFS 将具备各自的资

▲图 1  多种云平台共存

API：应用程序接口
APP：应用程序
CaaS：容器即服务
CNF：云原生网络功能

HW：硬件
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NFVO：网络功能虚拟化编排器
VNF：虚拟网络功能
VNFM：虚拟网络功能管理
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源调整能力，易于业务快速扩展，还

能兼顾资源管理开销和效率。

另一方面，更小规格的容器化 NF

便于将业务组件和基础组件分开配置

资源。以往以大规格虚拟机方式部署

的 NF，像没有应用集装箱技术的货物

运输一样，资源使用率不高。

为更加清晰地表明以虚拟机方式

部署的 VNF 和以容器方式部署的 CNF

之间的差别，如图 2 所示，我们做出

如下几种假设：

（1）VNF = VNFC1 + VNFC2

其中，虚拟网络功能组件（VNFC）

是 VNF 的 一 个 组 成 单 元。 比 如，

操 作 维 护 管 理 单 元（OMU） 是 一 个

VNFC，通用业务处理单元（GSU）是

另一个 VNFC，不同的 VNFC 有不同

的特性。

（2）NF = NFS1 + NFS2

NFS 是 NF（或 CNF）的一个组件。

每 个 NFS 都 由 一 组 相 关 的 业 务 组 件

（SC）构成，包括操作维护管理（O&M）、

元数据管理等。相应地，对于归属某

一类 SC1 的多个 SC，假设有 SC1-1、

SC1-2 等；对于归属某一类 SC2 的多

个 SC，假设有 SC2-1、SC2-2 等。于

是 有 NFS1 = SC1-1 + SC2-1、NFS2 = 

SC1-2 + SC2-2。

（3）VNFC 采用虚拟机方式部署，

SC 以 POD（K8S 定义的最小部署单元）

方式部署。假设每个 POD 都有一个容

器，即最常见的单容器 POD。

为便于比较，设 SC1 和 VNFC1 是

一类功能组件，SC2 和 VNFC2 是另一

类功能组件。假设有两个节点各自分

配虚拟机资源，并各自部署一类 SC。

那么，VNFC1 对应容器化 NF 的功能

由 SC1-1 和 SC1-2 实现，VNFC2 对应

的功能由 SC2-1 和 SC2-2 实现，即两

种方式的资源消耗相同。

容器方式的好处是基于更小粒度

的 SC/POD 进 行 调 度。 其 中，POD 是

K8S 中能够创建和部署的最小单元，

是 K8S 集群中的一个应用实例。而虚

拟机方式则基于 VNFC 实现调度。显

然前者的调度效率更高，虚拟化管理

更加精细化。此外，NF 以微服务方式

对外呈现业务，以消息总线呈现接口。

因此，基于容器技术的 NF 更容易发

挥优势。

此外，容器技术应用于 NF 还具

有其他突出优势：（a）快速交付和部

署，比如虚拟机容器方式可以采用已

有的标准镜像包，并以容器方式部署，

具备快速启动、扩容和缩容的特点，

可大幅度节约时间；（b）容器技术是

面向内核的虚拟化技术，不需要额外

Hypervisor 的介入，其虚拟化效率更高，

需要额外开销的资源更少；（c）基于

共享 Linux 内核技术，自动化部署和

维护更加简便。

1.2.4 在 NFS 占有资源方面容器技术更

具优势

一般而言，包含访客操作系统在

内，采用虚拟机方式部署的中央处理

器（CPU）消耗为 0% ～ 15%，内存消

耗为吉比特量级，镜像文件规模在兆

比特到吉比特之间。容器方式则可以

共享 Linux 内核且通过进程隔离来实

现微服务化的应用。容器方式的 CPU

消耗在 0% ～ 5%，内存消耗在兆比特

量级，镜像文件规模在千比特到兆比

特之间。图 3 给出了虚拟机架构和容

器架构的对比。

2 容器演进路线
无论是 CNCF 定义的云原生，还

是 3GPP R15、R16 等版本定义 5G 核

心网所需的 SBA 架构、微服务、跨平

台等，容器技术必然被纳入 5G 电信云

网络的技术规划中。电信云从虚拟化

到云化，承载着 4G 网络改造的两大诉

求：如何实现弹性、智能、可管可控

的网络？在流量增收不增利的情况下，

如何实现低成本建网和高效运维？

在 5G 阶 段， 电 信 云 不 仅 要 满

足 网 络 从 4G 向 5G 发 展 的 业 务 侧 要

求，还要进一步提升网络性能，支撑

eMBB、mMTC、URLLC 等多场景需求，

并完成“一云多构、一网多制”的转

变。从 2G 到 5G 的发展过程看，无论

是不断丰富的业务功能和日益完善的

用户体验，还是网络侧从会话初始协

议（SIP）到应用程序的认证、鉴权、

计费框架协议（Diameter），都证实了

一点：兼容和开放是电信网络发展的

永恒主旨。▲图 2  VNF 和 CNF 的结构差异

CNF：云原生网络功能
NFS：网络功能服务
POD：K8S 定义的最小部署单元

SC：业务组件
VM：虚拟机
VNF：虚拟网络功能

VNFC：虚拟网络功能组件
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结合中国运营商的 5G 发展思路，

我们从如下两个角度分析如何从目前

基于虚拟机的 VNF 演进到基于容器的

CNF。

（1）兼容性

演进过程要考虑原有 VNF 长期共

存的要求，这里我们以 5G 核心网为例

进行说明。一方面，虽然分组数据网

的网元将首次应用在 5G 网络，并定义

微服务化 NF，如接入管理功能（AMF）、

会话管理功能（SMF）、用户面功能

（UPF），但是相关协议对电路域（CS）

和 IP 多媒体子系统（IMS）的定义尚

未完成或成熟度不足。另一方面，存

量 VNF 迁移到 CNF，并没有形成平滑

改造的共识。

（2）开放性

容器应用在 IT 领域已成为主流，

但是在电信领域还没有得到广泛应用。

目前，从虚拟机向容器演进的方式有

虚拟机容器和裸机容器两种。虚拟机

容器方式下 CNF 的编排接口没有纳入

协议规范，同时供应商对裸机容器方

式的具体实现方式存在争议。为此，

支撑从 VNF 向 CNF 演进的容器技术、

云管理系统和编排器，都需要具备充

分的开放性，以避免日后在引入新应

用或新技术时，面临重新部署甚至重

构整个系统的被动局面。

当前，中国三大运营商已规模部

署 5G 核心网（5GC）网络设备，同时

各种 5GC 应用以 VNF 形式部署。如图

4 中的初期所示，各厂家即使引入容

器技术也无须对外呈现，即不必对外

提供容器管理功能。尽管如此，VNF

方式仍有诸多优点：标准程度、商用

成熟度和虚拟机隔离方案的安全性都

很高，拥有成熟的转发面优化技术等。

基于目前成熟的 IaaS 云平台方案和产

品，VNF 方式有利于 5GC 网络建设初

期的快速部署和运营。然而，没有引

入开放的容器技术且不满足 CNF 要求

的可感知 K8S 接口，是基于虚拟机方

式部署 VNF 的最大不足。

如图 4 所示，发展期引入了虚拟

机容器方案。该方案既支持容器化部

署，满足运营商对容器的管理需求，

又拥有虚拟机的安全能力，同时可应

用于那些对安全隔离有较高需求的场

景。影响该阶段快速发展的因素主要

有两个：（1）相关标准尚不成熟，如

欧洲电信标准化协会（ETSI）协议没

有定义 K8S 容器管理系统和管理和网

络 编 排（MANO） 的 接 口；（2）IaaS

云平台、硬件和 APP 的三方解耦转变

为含有 CaaS 云平台的四方解耦，这使

技术的选择难度和验证难度变得更大，

商业成熟期变得更久。

随着容器应用进入成熟期，灵活

的应用、弹性的网络和多层次的安全

管控都将裸机容器平台推向主流。如

2G/3G/4G 和 5G 长期共存一样，该阶

段仍要兼顾多种 NF 部署方式，最终

才能实现“一云多构”的综合云平台。

3 容器演进方案
如前文所述，电信云网络从虚拟

机部署转变为容器部署，需要经历多

个阶段。从需求的角度看，业务网元

在前，支撑它的云平台在后；从网络

建设和演进的角度看，云平台基础设

▲图 4  容器技术引入 5G 核心网的过程设想

▲图 3  虚拟机架构和容器架构
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施建设在前，相应的业务网元部署在

后。由此可见，业务网元和云平台之

间将相关作用、互相影响。

在 云 平 台 长 期 演 进 过 程 中， 支

持容器的云平台同时也要支持原有的

虚拟机部署方式。容器部署包括虚拟

机容器、裸机容器、未来“容器化的

VNF”等方式（VNF over Container）。

对于业务网元来说，从基于虚拟机部

署发展到基于容器部署是一个渐进过

程，它要求虚拟机部署的网元逐步迁

移到容器平台上。

按照容器平台提供者和虚拟机平

台提供者的异同，以及部署场景的不

同，我们提出如下容器演进方案。

3.1 边缘云部署先行

围绕 5G 核心网对电信云的新需

求，比如控制面和媒体面分离（CUPS），

媒体面下沉将带来本地分流和业务时

延减少。为此，将 MEP、UPF 等网元

下沉到边缘，意味着边缘云网络建设

必将先行。

与中心 DC 相比，边缘 DC 的边缘

云具备 3 个特点。（1）可改善系统性

能，如具有硬件加速功能。（2）拥有

多样性的云管理系统和 SDN[16-17]。不

同于重量级的中心 DC、功能丰富的云

管理系统和 SDN，边缘云注重高效、

轻量和易管理。（3）软硬件倾向高度

集成，便于快速安装、上线和扩容。

因此，容器化应用和容器平台大

多首先部署在边缘云。如图 5 所示，

边缘云部署包括 3 个部分：

（1）新建边缘云网络和相关应用

边缘云硬件基础设施和云管理系

统应满足几个方面的需求：提供专有

硬件支撑的硬件加速方案，以优化媒

体面性能；制定虚拟化加速方案，以

提升应用面的包转发能力；具有虚拟

交换软件（OpenvSwitch）+ 数据平面

开发工具集（DPDK）卸载能力，以

便采用专有硬件来优化 CPU 性能；

增加 MANO 和网元管理系统（EMS）

对专有加速硬件的统一编排和管理能

力；云管理系统能够推荐紧凑型的容

器平台或者虚拟机和容器融合的综合

云平台。

（2）实现边缘云和中心 DC 的云

网络互通

中心 DC 的云网络和边缘云需要

分开部署，拥有各自独立的交换网络、

SDN、DC- 分组数据网关（GW），以

实现业务面的互联互通。同时网络功

能虚拟化编排器（NFVO）和 EMS 功

能将纳入全网统一管理。

（3）扩容中心 DC 的云网络

在边缘云部署的业务网元需要与

中心 DC 的业务网元协同工作。例如，

AMF 和 SMF 仍然需要部署在中心 DC

上，同时 SMF 能够按不同策略选择分

布式部署的 UPF。NFVO 和 EMS 功能

也将纳入全网统一管理。

3.2 中心 DC 容器演进方案兼顾现网

VNF

引入 CaaS 容器平台的方式不同，

产生的容器演进方案也会不同。一种

方式是在现有 IaaS 资源池部署容器应

用；另外一种方式是，首先为容器平

台和应用新建一个独立的资源池，然

后在初期与现有 IaaS 虚拟机平台共

存，最终实现虚拟机与容器融合的综

合平台。

（1）依托现有 IaaS 资源池的演

进方案

将中心 DC 的虚拟机部署方式改

造成虚拟机容器混合部署方式的高效

方案是升级现有 IaaS 云平台。这种方

案尤其适用于 IaaS 和 CaaS 平台均来自

▲图 5  边缘云部署

CaaS：容器即服务
GW：分组数据网关
IaaS：基础设施即服务
MEP：多接入边缘平台

MME：移动管理实体
SDN：软件定义网络
UDC：用户数据融合
UPF：用户面功能

VIM：虚拟资源管理
VM：虚拟机
VNF：虚拟网络功能

MME GW UDC MME GW UDC

硬件资源层

Hypervisor/VM

硬件资源层

Hypervisor/VM

现有网络（VNF） 边缘网络
（裸金属容器）

SDN+ 交换网络 SDN+ 交换网络

VIM/IaaS VIM/CaaS

▲图 6  中心 DC 容器云网络依托现有 IaaS 资源池演进
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同一个供应商的情况，如图 6 所示。

升 级 方 案 具 体 包 括：（a） 升 级

IaaS 云平台和 SDN 支持 5GC 容器应用，

如支持加速硬件和交换网络；（b）如

果步骤 a 不能对 VNF 不可见，则 VNF

将重新上电或进行重新部署；（c）资

源池扩容，如部署 5GC 业务网元或扩

容 4G 网元；（d）部署 CaaS 容器平台，

如果是异厂家的容器平台，建议采用

IaaS 平台不感知的容器方案；（e）部

署 5GC 容器应用。

（2）新建容器资源池

一 般 而 言， 现 有 IaaS 平 台 承 载

的 4G 业务是客户的收入来源。当 5G

网 络 处 于 初 期 或 实 验 阶 段 时， 在 成

熟网络上叠加 5G 网络并不是最佳选

择。5G 网络所需要的硬件和网络基础

设施与 4G 相比有显著差别，如支持

URLLC 的高性能硬件、切片网络所需

的特殊软硬件等。此外，当容器平台

来自新的供应商时，新建容器资源池

具备一定优势。

与新建边缘云类似，5G 应用建设

需要独立的容器云网络。这里我们以

虚拟机容器方案为例进行说明。考虑

到 4G 和 5G 融 合 部 署 的 需 求，5G 核

心网要支持回落到 4G 网络的 5G 用户

仍可以接入同一张核心网，即实现业

务网元在新建容器云和现网的云网络

之间的按需分布。

由于统一云平台需求有利于降低

运维和新业务部署的费用，容器技术

下一步演进方向是在容器云的基础上

实现原 VNF 的迁移。这里迁移方式包

括两种：现有 VNF 迁移到容器云上，

保留原有 VNF 部署方式；基于已有虚

拟机容器混合云或已部署的 CNF 来实

现 VNF 功能的迁移。

第 1 种迁移方式适合容器云和现

有 VNF 不是同一个供应商的情况。

VNF 供应商希望在尽量不感知的情况

下将 VNF 迁移到新平台，以便减少迁

移费用并维持业务平滑过渡。

第 2 种迁移方式一般用于第 1 种

迁移方式不可行或者现有 VNF 已老旧

甚至过保的情况。将现有 VNF 合并到

容器云上的 CNF，有利于降低运维费

用，提升资源利用率和运维效率。对

于第 2 种方式，我们推荐使用裸机容

器，以便 VNF 彻底迁移到 CNF。

4 容器演进实践
众所周知，目前业界的虚拟化核

心网的网元主要以虚拟机方式部署。

如 何 从 VNF 迁 移 到 CNF， 成 为 运 营

商最为关心的话题之一。以 VNF 向

虚拟机容器方案演进为例，综合考虑

2G/3G/4G 核心网向 5G 演进的相关设

计和步骤，我们在本节说明容器演进

的实践情况。 

4.1 应用演进阶段

第 1 阶段：5G 非独立组网（NSA）

部署阶段。这一阶段的诉求是：在不

割离 VNF 的情况下升级 VNF，以支持

5G NSA 网 络。3GPP R15 定 义 的 NSA

网络已满足大部分 eMBB 业务需求。

在不改变现有 IaaS 平台、不引入容器

平台的情况下，平滑升级 VNF 是支持

5G NSA 的最佳方式。这样做的原因是，

部署基于 R16 的 5G SA 网络相当于对

现网的业务网元进行重构，无法在兼

顾投入和收益的情况下满足不同国家

和不同运营商的需求。

第 2 阶段：5GC 初期部署阶段。

这一阶段具体包括：（a）基于虚拟机

容器方式部署一些 2G/3G/4G/5G 融合

的 CNF，具体包括分组域（PS）、用

户数据管理（SDM）、策略控制功能

（PCF）/ 策略与计费规则功能（PCRF）

等。此时，原 IaaS 平台要改造成 IaaS

和 CaaS 的混合平台；（b）保持其他

VNF 不 变， 例 如 IMS、CS 等；（c）

升级 EMS，同时兼顾 VNF 和 CNF 管理。

第 3 阶段：5GC 大规模部署阶段。

（a）对 CNF 进行扩容以支持更大容量，

同时引入新 CNF 以支撑大规模部署，

并增强网络灵活性，如安全边缘保护

代理（SEPP）和服务通信代理（SCP）；

（b）将 STP、DRA 和基于位置的服务

（LBS）等从 VNF 迁移到 CNF；（c）

由于没有进一步的业务功能需求，CS

仍采用 VNF 方式部署。

4.2 从 VNF 演进到 CNF 的具体步骤

CNF 是基于虚拟机容器的应用，

而 VNF 只是基于虚拟机的应用，没有

容器。对于 NF 而言，从 VNF 到 CNF

的迁移过程类似于把“大象”装进“冰

箱”。下面我们将简单描述如何完成

从 VNF 到 CNF 的迁移过程。

如 图 7 所 示，VNF 和 CNF 的 架

构与组件差异很大，没法通过软件升

级方式实现业务功能迁移。这需要先

在 IaaS 平台实例化 NF，然后再实现

VNF 的业务功能。具体操作步骤大致

有 4 个。

（1） 新建控制节点：提供支持

基 于 虚 拟 机 容 器 的 CNF IaaS 平 台，

如 支 持 5GC 和 虚 拟 机 容 器 应 用 的

OpenStack 平台。

（2） 计 算 节 点 实 现 NF 迁 移，

具 体 步 骤 包 括： 备 份 节 点 的 IaaS 平

台数据和 VNF 配置数据；在空余硬

件 上 装 载 支 持 CNF 的 IaaS 平 台， 如

Hypervisor/ 分布式虚拟交换机（DVS）

等；在管理节点上装载支持 CNF 版本

的 MANO，并打通原 VIM 接口；在空

余硬件上初始化含 K8S 组件的 CNF，

使业务配置数据与 VNF 相同，同时

打通相关组件的接口，在业务调试成

功后投入 CNF 资源池，使 NF 层面和

VNF 保持负荷分担或容灾关系；将某

VNF 的业务功能迁移到该 CNF 上；释

放原 VNF 占有的硬件资源；重复上述

步骤，直至完成全部计算节点的 NF

5G 电信云网络的容器演进方案 史庭祥 等
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升级。

（3）管理节点升级，具体包括：

备份管理节点的数据配置；建立新的

管理节点；从备份数据恢复数据配置；

完成新管理节点和全部 CNF 节点的

业务调试；原管理节点下电，以释放

资源。

（4）SDN 和交换网络升级。一般

认为交换网络（如 SDN）和 IaaS 平台

有接口，无须和 CaaS 平台开通接口。

构建 CNF 资源池的工作包括接管原

VNF 的 交 换 功 能， 这 使 得 SDN 和 交

换网络仍然有升级的需求：升级 SDN

以支持 CNF；升级交换网络设备（如

DC-GW、Spine 和 Leaf）； 更 新 SDN

和交换网络设备的管理接口。

5 结束语
随着基于 NFV 的 5G 核心网规模

商用，采用 IaaS 平台和虚机部署方式

的 VNF 网络已成为 5G SA 网络建设的

开端。VNF 网络将支撑以 eMBB 为主

的 2C 应用和以 URLLC/mMTC 为主的

2B 应用。然而，基于容器技术的 5G

电信云网络将促使 5G 核心网应用产生

更多价值。从目前全球 IaaS 网络建设

的现状来看，虚拟机容器方案是 5G 电

信云网络演进的重点。同时，从虚拟
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AMF：接入管理功能
EMS：网元管理系统
K8S：一种开源容器编排引擎

NFVO：网络功能虚拟化编排器
POD：K8S 定义的最小部署单元
SMF：会话管理功能

VIM：虚拟资源管理
VM：虚拟机
VNFM：虚拟网络功能管理

▲图 7  中心 DC 容器云网络依托现有 IaaS 资源池演进
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摘要：分析了 5G 网络场景下可能的伪基站攻击方式，提出了一种基于对称密钥算法的伪基站防

护技术，包括密钥协商和传递流程、保护区信息提供流程和基站小区的真实性验证流程。设计了

用于加密信息的密钥的产生、传递和使用方法，以及用于验证小区广播或单播消息真实性的密钥

产生方法，实现了针对小区发送的广播消息或单播消息的真实性验证，达到了伪基站识别的效果。
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technical solution for anti-fake base stations based on symmetric key algorithm is proposed, 
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provision procedure, and cell authenticity procedure. The generation, transmission, and use 

of key used to encrypt information are designed, and the key generation method used to 

verify the authenticity of the cell is also designed, realizing the authenticity verification of 

the broadcast or unicast message sent by the cell to achieve fake base station recognition.

Keywords: fake base station; symmetric key algorithm; protection area; shared root key group 

DOI：10.12142/ZTETJ.202106012

网 络 出 版 地 址：https://kns.cnki.net/kcms/

detail/34.1228.TN.20200728.0940.002.html

网络出版日期：2020-07-28

收稿日期：2020-07-10

移动通信经历了从 1G 到 4G 的发

展过程，如今正大力发展 5G，

以实现万物互联。传统移动通信主要

用于满足人们语音通信的需求。4G 让

人们享受到无处不在的高速网络接入，

5G 的到来将使移动通信网络赋能于更

广泛的行业。通信技术的发展使得网

络承载的信息和价值越加丰富，但由

此引发的网络安全风险也随之增长。

2G 网络和终端间采用单向认证，使终

端无法对网络进行合法性验证。这导

致了伪基站问题的爆发 [1]。随着通信

技术的升级换代，终端和网络间引入

双向认证，使网络安全性得到增强。

然而，伪基站问题仍然无法完全避免。

例如，攻击者通过干扰终端的 3G 和

4G 通信信号，使得手机无法正常使用

3G、4G 通信信号。为了保障通信，终

端就会主动降频到 2G。如果终端使用

2G 网络进行通信，伪基站就可以再次

发挥作用 [2]。

由此可见，移动蜂窝网络演进的

确使伪基站问题得到一定程度的缓解，

但是由于巨大的利益驱动，伪基站技

术也在发展演进。本文中我们重点探

讨 5G 网络场景下的伪基站问题和应对

解决方案。

1 5G 网络场景下的伪基站威胁

分析
第 三 代 合 作 伙 伴 计 划（3GPP）

定义了 5G 网络架构 [3]。5G 网络包括

无线接入网络（RAN）和 5G 核心网

（5GC），如图 1 所示。RAN 主要由

5G 基站（gNB）组成。5GC 主要包含

统一数据管理（UDM）、接入管理功

能（AMF）/ 安全锚定功能（SEAF）、

会话管理功能（SMF）、用户面功能

（UPF）、策略控制功能（PCF）等网

络功能。用户设备（UE）一般由移动

设备（ME）和全球用户身份模块（USIM）

组成。gNB 和 AMF/SEAF 通常位于 UE

的服务网络，UDM 等则位于用户的归

属网络。

5G 网络下的广播消息或单播消

息 有 可 能 导 致 伪 基 站 攻 击 出 现。 当

UE 处于连接模式或进入连接模式时，

在安全上下文激活完成之前，可能会

发 生 伪 基 站 攻 击。 小 区 周 期 性 广 播

同步信号和系统信息，UE 则基于同

步信号检测小区。如果检测到的小区

信号质量高于定义门限，则 UE 根据

小区选择标准对所有候选小区进行选

择，并驻留到信号质量最好的小区。
基金项目：工业和信息化部新一代宽带无线移动通

信网重大专项（2017ZX03001018）
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由于 UE 只检测信号质量，因此伪基

站可以很容易地利用高质量信号来诱

使 UE 驻留 [4]。

gNB 将业务信息，例如公共警告

系统（PWS）消息、地震和海啸预警

系统（ETWS）消息、车用无线通信技

术（V2X）消息等，通过系统信息块

（SIB）发送给驻留 UE。伪基站可篡

改合法广播消息中携带的这些服务信

息或者伪造虚假的服务信息。如果 UE

驻留到伪基站上，就会存在如下安全

威胁：

（1）PWS 携带的信息可能包含

虚假信息、垃圾短信等，进而误导用

户点击欺诈网站的链接。此外，攻击

者还可通过伪基站来传播虚假信息以

制造社会恐慌。

（2）UE 驻留到伪基站后，无法

获得正常的广播服务，如检测紧急呼

叫、ETWS 消息、V2X 消息等。

（3）虚假广播消息也可能对终

端的软件系统实施攻击，例如通过构

造复杂消息来触发软件系统的已知漏

洞，使操作系统或者应用软件被劫持

或阻塞。

（4）降级攻击。gNB 向 UE 发送

消息，请求 UE 的接入安全能力。UE

在安全模式（SMC）完成前给 gNB 反

馈 UE 能力信息。此时，伪基站可以

作为“中间人”捕获该消息，将 UE

的真实接入安全能力调低并反馈给真

实的 gNB，以降低 UE 接入到网络的

安全能力。

（5）5G 虽然使用用户签约隐藏

标识（SUCI）来替代用户签约永久标

识（SUPI）发送给网络，但这种替代

并非强制。当 SUPI 的保护模式设置为

“null-scheme”时，SUPI 仍然使用明

文在网络中传递 [5]。如果此时网络并

没有建立安全传输模式，例如接入层

安全（AS）、非接入层安全（NAS），

则 SUPI 有可能在传输时暴露，从而造

成隐私泄露。

（6）拒绝服务（DoS）攻击。伪

基站可通过不断向 UE 反馈拒绝消息

来拒绝 UE 的附着请求，从而制造 DoS

攻击。

在上述威胁中，预防（1）和（3）

需要对 SIB 消息实施鉴权，预防（2）

需要 UE 驻留小区时进行伪基站检测，

预防（4）需要对 UE 和网络之间的能

力协商消息进行保护，预防（5）需要

防止 UE 驻留到伪基站上，预防（6）

需要验证基站向 UE 返回的消息的真

实性。

综上分析，5G 系统如果要防止伪

基站带来的安全威胁，就需要对单播

或者广播消息进行保护，从而防止 UE

驻留到伪基站上。

2 基于对称算法的防伪基站技术

方案

2.1 方案概述

目 前 移 动 通 信 网 络 主 要 使 用 非

对称密钥算法为无线信令提供数字签

名方案以实现伪基站防护 [6-7]。但非

对称密钥算法对计算资源开销过大，

这对终端和无线设备等计算能力有限

的设备而言势必增加了处理负担。本

文中，我们研究了一种基于对称密钥

算法的伪基站防护技术，其核心思想

为：在归属网络的协助下，服务网络

向 ME 动态提供加密的用于验证无线

信令真实性的密钥。gNB 为无线信令

使用对称密钥算法生成一个消息认证

码（MAC-I），然后由 ME 在 USIM 的

协助下使用验证无线信令真实性的密

钥来验证 MAC-I，以判断无线信令是

否是伪基站发出的信令。技术方案包

含如下关键步骤：

（1）服务网络向 ME 提供用于验

证无线信令真实性的密钥；

（2）用于验证无线信令真实性的

密钥是加密的，无法被 ME 解密，只

能由 USIM 完成解密；

（3）USIM 存储的加密密钥具备

和长期密钥（LTK）相同的安全要求；

（4）加密密钥和用于验证无线信

令真实性的密钥需要周期性更新；

（5）ME 将 用 于 验 证 无 线 信 令

真实性的加密密钥和无线信令发送给

USIM 验证。

通过对消息设置完整性校验来实

现对广播消息（例如 MIB、SIB 和告警

消息等）和下行绝对无线频道编号（DL_

ARFCN） 的 保 护。 当 UE 驻 留 到 gNB

的一个小区时，服务网络仅给 USIM 提

AF：应用功能
AMF：接入管理功能
DN：数据网络
gNB：5G 基站

ME：移动设备
N：网元接口
PCF：策略控制功能
SEAF：安全锚定功能

SMF：会话管理功能
UDM：统一数据管理
UE：用户设备
UPF：用户面功能

USIM：全球用户身份模块

▲图 1  5G 通信网络架构
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供有限数量的密钥。这使得 UE 只能处

理密钥对应 gNB 发送的经过完整性保

护的广播消息，可有效减少 UE 处理发

送消息的 gNB 数量，减轻 UE 处理负

担。这些 gNB 覆盖的区域被称为保护

区（PA），具体可参考本文 2.4.1 节内容。

当攻击者捕获 PA 中某个小区的广播消

息时，攻击者只能模拟该小区使用相

同的 DL_ARFCN 频率向同一 PA 下的

某个 UE 广播无法更改的消息，从而使

攻击变得困难，同时使攻击者（伪基站）

容易被定位和被网络检测到。当 UE 在

一个重放系统消息的伪小区驻留时，

UE 将使用本文 2.5.2 节中描述的单播

消息真实性验证流程检测到该小区是

伪小区，然后重新选择其他小区进行

驻留。在同一 PA 中广播捕获的告警消

息也可能是一种安全威胁。对此，可

通过在告警消息中添加时间和区域等

信息，以避免重放威胁。

2.2 技术框架

图 2 描述的是基于对称密钥算法

的 5G 网络场景下防伪基站技术方案，

包括 4 个流程：（1）保护密钥协商

（PKA）流程、（2）保护密钥传输（PKT）

流程、（3）PA 信息提供（PAIP）流

程和（4）小区真实性验证（CA）流程。

其中，流程（1）和（2）一并执行，

流程（2）始终在流程（1）之后，流

程（3）为服务网络向 ME 提供 PA 信

息的流程，流程（4）包括针对广播消

息和单播消息的真实性验证过程。

CKp 是用于加密服务网络向 ME

提供信息的密钥，由归属网络和 USIM

协商产生，并且在 USIM 上存储时具

备与根密钥 LTK 相同的安全需求，即

USIM 应防止 CKp 泄露。

服务网络向 ME 提供的 PA 信息包

括被 gNB 用于无线信令完整性保护的

密钥。PA 信息中的密钥在被 CKp 加

密后提供给 ME。ME 接收之后必须由

USIM 完成解密。ME 将 PA 信息和无

线信令发送给 USIM，然后由 USIM 进

行小区真实性验证。CKp 和被 gNB 使

用的密钥必须定期更新，以便密钥在

被攻破时即时失效。此外，该技术方

案还具有另外的作用，比如在 5G 安全

上下文激活之前，可对无线信令上传

输的敏感信息进行加密传输。

2.3 PKA 和 PKT 流程

图 3 展示了在 UE 向网络发起注

册的过程中完成的 PKA 和 PKT 流程。

假设在漫游场景下，AMF/SEAF 所在

的漫游服务网络和 AUSF/UDM 所在的

归属网络之间的漫游接口具备完整性、

机密性和抗重放保护能力。

（1）UE 发送网络注册请求消息

给服务网络 AMF/SEAF。如果 UE 决定

更新 CKp，则请求消息需要携带一个

说明密钥协商的标记。

（2）如果 UE 注册到网络而发起

注册流程，或者 AMF/SEAF 收到 Flag

AMF：接入管理功能
CA：小区真实性验证
ME：移动设备

PA：保护区
PKA：保护密钥协商
PKT：保护密钥传输

SEAF：安全锚定功能
UDM：统一数据管理
USIM：全球用户身份模块

▲图 2  基于对称密钥算法的伪基站防护方案

▲图 3  保护密钥协商流程和保护密钥传输流程
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标 记， 则 发 起 PKT 流 程。AMF/SEAF

向 UDM 发送 CKp 请求消息（UE 密钥

传输请求），并携带 SUPI。

（3）UDM 收到请求消息后，会

根据 LTK 产生一个 CKp 和一个随机数

（NONCE）。

（4）UDM 向 AMF/SEAF 返 回

NONCE 和 CKp， 以 完 成 PKT 流 程。

AMF/SEAF 上报 CKp 给防伪基站功能

（AFBF）。AFBF 可以是运营和管理

（OAM）平台功能，也可以是专用网

络功能。AFBF 通过 CKp 加密 KRBS（参

考 2.4.1 定义）得到加密的 EKRBS。

（5）AMF/SEAF 向 UE 发 送 注 册

成功消息，并携带 NONCE。

（6）UE 接 收 NONCE。 如 果 UE

支持 AFBF，则 ME 将 NONCE 发送给

USIM。

（7）USIM 启动 CKp 初始化过程。

USIM 使用 NONCE 和 LTK 计算产生密

钥 CKp。这种计算方法与 UDM 计算

CKp 的方法相同。同时 USIM 应能够

防止 CKp 外泄。

（8）USIM 产 生 CKp 之 后 向 ME

返回指示。

2.4 PAIP 流程

2.4.1 PA 保护区域

我们将每个 PA 下的 gNB 进行分

组，并将组称为共享根密钥组（SRKG）。

每 个 SRKG 由 bsGKI 标 识， 同 时

SRKG 下 的 每 个 gNB 由 bsGNI 标 识。

如图 4 所示，而每个 gNB 仅属于一个

SRKG，每个 SRKG 可以属于一个或多

个 PA。

在 对 gNB 分 组 的 情 况 下， 每 个

SRKG 具备一个密钥 KRBS。该密钥被

SRKG 下的每个 gNB 共享。基于 KRBS

派 生 出 SRKG 下 每 个 gNB 的 密 钥 KBS

可用于基站保护。服务网络向 ME 提

供的 PA 信息中仅包含 KRBS 的加密密

钥 EKRBS，以减少提供给 ME 的加密密

钥数量。

任 何 注 册 区 域（RA） 均 被 一 个

且唯一一个 PA 完全覆盖，因此在 UE

注册过程中，服务网络可以向 ME 提

供 PA 的加密密钥。图 5 描述了 RA 与

PA 之间的关系。

在 注 册 期 间（ 包 括 初 始 注 册、

移动性或 周期性注册）或者其他初

始 NAS 消 息 处 理 过 程 中，AMF 应 向

ME 提供 PA 信息，其中 PA 信息包括

bsGKI 列表、对应的 EKRBS 列表以及密

钥有效期。有效期用于防止伪基站破

解 gNB 的 KBS 去欺骗 UE。当给密钥加

上有效期时，即使上述密钥被破解，

密钥也已到期。因此，设置的有效期

应足够短，以使密钥在一定期限内不

被破解。

在密钥到期前，服务网络应更改

SRKG 的根密钥 KRBS。为了提高性能，

一个 PA 应包含和其全覆盖下的跟踪

区毗连的 gNB。这样，当 UE 位于跟

踪区边缘时，UE 也能获取每个毗连

gNB 的密钥。同时 PA 划分的范围也不

宜过大，这是因为太大的 PA 会很难

减轻基于重放广播无线信令的伪基站

攻击。

2.4.2 PA 信息表示

结 合 2.4.1 对 PA 的 定 义， 如

图 6 所示，PA 信息是一组 gNB 信息

的 结 合， 表 示 形 式 为：PA = (<IDa , 

Enc(CKp, KRBS[a ]）>, <IDb , Enc(CKp, 

KRBS[b ]）>, ……) 。

▲图 5  RA 和 PA 之间的关系

▲图 4  SRKG 和 PA 之间的关系

PA：保护区     RA：注册区域

PA：保护区     SRKG：共享根密钥组

PA 1

PA 1

RA 1

RA 2
RA 3

PA 2

PA 2

SRKG 1

……
…… ……

……

…
…

SRKG 2 SRKG 3
SRKG 4

SRKG 5
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每个 gNB 信息都由 gNB 标识（IDi, 

i=a,b,c , ...）和使用 CKp 加密的根密钥

（KRBS[i ], i=a,b,c , ...）组成。在移动过

程中，UE 获取的 PA 信息在不断更新。

当 UE 从一个 PA 移动到另外一个 PA

时，ME 向服务网络发出 PA 更新请求。

服务网络在响应消息中将更新的 PA

信息提供给 ME。

2.4.3 PAIP 流程

服务网络向 ME 提供 PA 信息的预

置条件有两个：

（1）服务网络通过 OAM 平台或

专 用 网 络 功 能 提 供 每 个 gNB 对 应 的

bsGKI 和 bsGNI；

（2）服务网络通过 OAM 平台或

专用网络功能管理 SRKG 的密钥及其

他相关信息。

KBS 的产生方式为：KBS = HMAC-

SHA-256 (KRBS, <bsGKI, bsGNI>)。其中，

<bsGKI, bsGNI> 是两个参数的串接，

根据 2.4.1 节中的定义，为 gNB 标识。

KRBS 为 gNB 的 根 密 钥， 即 gNB 所 在

SRKG 的密钥。每个 gNB 根据标识和

KRBS 使用密钥派生算法派生得到 KBS。

KBS 用于对无线信令进行加密和完整性

处理。

 图 7 描述的是 UE 与服务网络之

间的共享密钥提供流程，具体包括 5

个步骤：

（1） 在 PKT 流 程 中，CKp 从 归

属网络发送到服务网络。

（2）UE 向 AMF/SEAF 发送注册

请 求， 该 消 息 能 够 触 发 PKA 和 PKT

过程。

（3） 如 果 AMF/SEAF 支 持

AFBF， 那 么 AMF/SEAF 就 可 以 获 取

PA 信息，即覆盖 UE 当前驻留跟踪区

的 PA{bsGKI, EKRBS, expiry } 列表。其中，

EKRBS 使用 CKp 加密的 KRBS；expiry 指

示 EKRBS 的有效期，即在有效期到期后，

EKRBS 必须更新。

（4）AMF/SEAF 向 UE 返 回 注 册

成功消息，并且消息中携带 PA 信息。

（5）如果 ME 支持 AFBF，那么

ME 将保存 PA 信息。

2.5 CA 流程 

2.5.1 广播消息真实性验证流程

图8是广播消息真实性验证流程，

具体包括 6 个步骤：

（1）gNB 决 定 通 过 一 个 小 区 广

播一条消息，例如 MIB 或 SIB。该消

息包含 gNB 标识 <bsGKI, bsGNI>。如

果消息长度加上 DL_ARFCN 长度后大

于 32 B，那么 gNB 产生网络侧哈希值

（HASHNW） 的 方 式 为：HASHNW = 

SHA-256 (DL_ARFCN || message) 。

gNB 根据 KBS 计算出 MAC-I，以

及 DL_ARFCN 串接消息（其长度小于

等于 32 B），或者 HASHNW（其长度

大于 32 B）。

（2）gNB 广播消息，同时消息携

带 <bsGKI, bsGNI> 和 MAC-I。

（3）ME 通 过 小 区 接 收 广 播 消

息，同时消息携带 <bsGKI, bsGNI> 和

MAC-I。ME 检查 bsGKI 是否在保存的

PA 信息列表中。如果检查失败，ME

在缓存中将该小区标记为可疑小区；▲图 7  PA 信息提供流程

▲图 6  ME 移动过程中的 PA 信息动态更新

AMF：接入管理功能     ME：移动设备     PA：保护区     SEAF：安全锚定功能

AMF：接入管理功能     ME：移动设备     PA：保护区     SEAF：安全锚定功能
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如果检查成功，则继续步骤 4。

（4） 如 果 DL_ARFCN 长 度 加

上接收消息的长度大于 32 B，则 ME

将 首 先 计 算 HASHMS（ 与 gNB 计 算

HASHNW 的 方 式 相 同）， 然 后 发 送

EKRBS、<bsGKI, bsGNI> 到 USIM。 如

果 已 经 计 算 HASHME， 则 ME 也 会 将

HASHMS 发 送 给 USIM； 否 则，ME 将

把 DL_ARFCN 和接收到的消息串接发

送给 USIM。EKRBS 和 bsGKI 对应表示

由 bsGKI 标识的 SRKG 密钥。

（5）USIM 先根据存储的 CKp 解

密 EKRBS 并 得 到 KRBS， 然 后 从 KRBS

和 <bsGKI，bsGNI> 中派生出 KBS，再

根据 KBS 计算出 XMAC-I。USIM 计算

XMAC-I 的方式与 gNB 基于 KBS 的计

算 MAC-I 方式相同。

（6）USIM 将 XMAC-I 反 馈 给

ME。ME 会 比 较 XMAC-I 和 MAC-I，

如果两者相等，则 ME 会处理广播消息；

否则，ME 会在缓存中将该小区标记为

高危小区。

对网络认证成功后，UE 应检查缓

存中的可疑或高危小区是否在 PA 中。

如果不在，则缓存中的小区被标记为

可疑小区，否则 UE 将进行小区验证。

如果验证失败，UE 在缓存中将该小区

标记为伪小区；如果验证成功，该小

区将从缓存中被移除。UE 可以将缓存

中的可疑、高危和伪小区告知给服务

网络。

2.5.2 单播消息真实性验证流程

只有在 UE 和 gNB 无法获取 AS 安

全上下文的情况下，单播消息真实性

验证流程才会生效。图 9 是单播消息

真实性验证流程，具体包括 7 个步骤。

（1）ME 尝试驻留在一个小区上，

并决定向该小区发送消息 1。ME 产生

一个随机字符串 NONCE。NONCE 可

被作为连续下行消息的重放保护参数。

（2）ME 可 以 决 定 对 消 息 1 中

的 敏 感 信 息 进 行 保 护。ME 将 EKRBS, 

<bsGKI, bsGNI>、敏感信息和 NONCE

发送给 USIM。其中，<bsGKI, bsGNI>

是从小区发送的广播消息（比如 SIB

▲图 8  广播消息真实性验证流程

▲图 9  单播消息真实性验证流程

或 者 MIB） 中 获 取 的。 同 时，EKRBS

和 bsGKI 相 对 应。USIM 解 密 EKRBS

得 到 KRBS， 并 根 据 KRBS 和 <bsGKI，

bsGNI> 派生得到 KBS。然后 USIM 根据

DL_ARFCN：下行绝对无线频道编号
gNB：5G 基站
MAC：消息认证码

ME：移动设备
MSG：消息
PA：保护区

UE：用户设备
USIM：全球用户身份模块
XMAC-I：期望认证码

gNB：5G 基站
IE：信息单元
MAC-I：一个消息认证码

ME：移动设备
NONCE：随机数
UE：用户设备

USIM：全球用户身份模块

USIM MEUE

USIM MEUE

gNB

gNB

2. 消息

（<bsGKI，bsGNI>，MAC-I）

2a. 加密密钥请求

（EKRBS<bsGKI，bsGNI>，NONCE）

2b. 加密密钥响应

（Ke）

4. MSG MAC 请求

（EKRES，<bsGKI，bsGNI>）

6. MSG MAC 请求

（XMAC-I）

1. 使用 KBS，广播消息和

DL_ARFCN，计算 MAC-I

3. 检查 bsGKI 是否存在干 PA 信息

1. 产生 NONCE

2c. 加密 IE

7. 消息严重流程

4. 获取解密 IE

5. 获 取 temp_message=
（NONCE II message 2），

通过 KBS 计算 MAC-I

5. 执行：
A. 解密 EKRBS，得到 KRBS；
B. 从 KRBS 派生出 KBS；
C. 计算出 XMAC-I

6. 消息 2

（MAC-I）

3. 消息 1

（NONCE）

基于对称密钥算法的 5G 网络防伪基站技术 毛玉欣 等
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基于对称密钥算法的 5G 网络防伪基站技术 毛玉欣 等

KBS 派生出 Ke，并将 Ke 返回给 ME。

ME 根据 Ke 和 NONCE 生成密钥流，

并对敏感信息和密钥流进行异或计算，

以实现对敏感信息的加密。

（3）ME 向小区发送消息 1。其中，

消息 1 携带 NONCE，并且消息 1 是部

分加密的。

（4）gNB 收到消息 1。如果消息

1 是部分加密的，则 gNB 解密加密部

分以获得明文信息。 

（5）gNB 决定向 UE 发送消息 2。

gNB 获 取 temp-message=（NONCE || 

message2），并按照 2.5.1 描述的方式

计算 temp-message 的 MAC-I。

（6）gNB 将消息 2 发送给 UE。

其中，消息 2 携带 MAC-I。

（7）ME 接收消息 2，并按照 2.5.1

中的步骤 4—6 进行消息真实性验证。

验证过程用 temp-message=（NONCE || 

message2）替代消息 2。

3 结束语
本文描述了 5G 网络场景中由攻

击广播消息或单播消息产生的伪基站

问题，进而提出了针对广播信息和单

播信息进行真实性验证的方法以抵御
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《中兴通讯技术》杂志（双月刊）投稿须知

一、杂志定位
《中兴通讯技术》杂志为通信技术类学术期刊。通过介绍、探讨通信热点技术，以展现通信技术最新发展动态，并促进产

学研合作，发掘和培养优秀人才，为振兴民族通信产业做贡献。

二、稿件基本要求
1. 投稿约定

（1）作者需登录《中兴通讯技术》投稿平台：tech.zte.com.cn/submission，并上传稿件。第一次投稿需完成新用户注册。

（2）编辑部将按照审稿流程聘请专家审稿，并根据审稿意见，公平、公正地录用稿件。审稿过程需要 1 个月左右。

2. 内容和格式要求

（1）稿件须具有创新性、学术性、规范性和可读性。

（2）稿件需采用 WORD 文档格式。

（3）稿件篇幅一般不超过 6 000 字（包括文、图），内容包括：中、英文题名，作者姓名及汉语拼音，作者中、英文单位，

中文摘要、关键词（3 ～ 8 个），英文摘要、关键词，正文，参考文献，作者简介。

（4）中文题名一般不超过 20 个汉字，中、英文题名含义应一致。

（5）摘要尽量写成报道性摘要，包括研究的目的、方法、结果 / 结论，以 150 ～ 200 字为宜。摘要应具有独立性和自明性。

中英文摘要应一致。

（6）文稿中的量和单位应符合国家标准。外文字母的正斜体、大小写等须写清楚，上下角的字母、数据和符号的位置皆应

明显区别。

（7）图、表力求少而精（以 8 幅为上限），应随文出现，切忌与文字重复。图、表应保持自明性，图中缩略词和英文均要

在图中加中文解释。表应采用三线表，表中缩略词和英文均要在表内加中文解释。

（8）所有文献必须在正文中引用，文献序号按其在文中出现的先后次序编排。常用参考文献的书写格式为：

·期刊 [ 序号 ] 作者 . 题名 [J]. 刊名 , 出版年 , 卷号 ( 期号 ): 引文页码 . 数字对象唯一标识符

·书籍 [ 序号 ] 作者 . 书名 [M]. 出版地 : 出版者 , 出版年 : 引文页码 . 数字对象唯一标识符

·论文集中析出文献 [ 序号 ] 作者．题名 [C]// 论文集编者．论文集名 ( 会议名 )．出版地：出版者 , 出版年 ( 开会年 ): 引文页

码 . 数字对象唯一标识符

·学位论文 [ 序号 ] 作者 . 题名 [D]. 学位授予单位所在城市名：学位授予单位，授予年份 . 数字对象唯一标识符

·专利 [ 序号 ] 专利所有者 . 专利题名 : 专利号 [P]. 出版日期 . 数字对象唯一标识符

·国际、国家标准 [ 序号 ] 标准名称 : 标准编号 [S]. 出版地 : 出版者 , 出版年 . 数字对象唯一标识符

（9）作者超过 3 人时，可以感谢形式在文中提及。作者简介包括：姓名、工作单位、职务或职称、学历、毕业于何校、现

从事的工作、专业特长、科研成果、已发表的论文数量等。

（10）提供正面、免冠、彩色标准照片一张，最好采用 JPG 格式（文件大小超过 100 kB）。

（11）应标注出研究课题的资助基金或资助项目名称及编号。

（12）提供联系方式，如：通讯地址、电话（含手机）、Email 等。

3. 其他事项

（1）请勿一稿多投。凡在 2 个月（自来稿之日算起）以内未接到录用通知者，可致电编辑部询问。

（2）为了促进信息传播，加强学术交流，在论文发表后，本刊享有文章的转摘权（包括英文版、电子版、网络版）。作者

获得的稿费包括转摘酬金。如作者不同意转摘，请在投稿时说明。

（3）编辑部地址：安徽省合肥市金寨路 329 号凯旋大厦 1201 室，邮政编码：230061。

（4）联系电话： 0551-65533356，联系邮箱 : magazine@zte.com.cn。

（5）本刊只接受在线投稿，欢迎访问本刊投稿平台：tech.zte.com.cn/submission。
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立即行动，求解通信发展疑难课题
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