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随着卫星互联网技术的迅速发展，低轨卫

星通信技术与应用已成为全球通信领域的研究

热点之一。通过一定数量的低轨通信卫星与地

面网络的融合组网，可以构建具备实时信息处

理与传输的大规模星座网络，从而为地面和空

中等用户终端提供全球覆盖的宽带互联网接入

等通信服务。随着对空间资源利用的逐步深入，

全球各国纷纷对低轨通信卫星星座展开部署。

低轨卫星通信技术的研究，在空间信息基础设

施的建设及轨道频率等资源的利用方面起到了

重要的作用。

卫星互联网的发展主要经历了卫星通信网

络与地面通信系统互补合作、融合发展及宽带

互联网 3 个阶段。未来卫星互联网可以利用低

轨通信卫星星座支持偏远地区互联通信、海洋

作业、科考宽带、航空宽带和灾难应急通信等

服务场景，满足各个地区和用户的通信需求。

这些应用场景地面网络建设难度大、成本高，

而卫星互联网可以很好地解决这些问题，对地

面网络形成重要补充，极大地拓展网络的覆盖

低轨卫星通信技术与应用
专题导读

专题策划人

郭庆
哈尔滨工业大学教授、博士生导师，工业和信息化部无线专用通信智能网络技术重点实

验室主任，中国通信学会第 6 届卫星通信委员会委员；主要从事卫星通信、空间信息网

络、无线传输与网络方面的研究；获得国家科技进步奖二等奖 2 项；发表论文 150 余篇，

出版学术著作 1 部，获授权国家发明专利 20 余项。

范围。尽管卫星互联网尤其是低轨卫星通信技

术的研究已经全面展开，并吸引了学术和工业

界的关注，但由于低轨卫星通信的大时空尺度、

高动态性、复杂的网络结构、繁多的业务种类

等特点，许多问题需要开展深入研究。

为探讨低轨卫星通信技术的一些重要研

究方向，本期专题收录了来自高校、企业、科

研院所的 8 篇文章，分别从低轨卫星通信频谱

资源、多星协作信号检测技术、卫星星座通信

频率干扰问题、低轨卫星通信网络路由技术、

大规模低轨卫星通信网络用户移动性管理、低

轨卫星星上协同计算和星地融合网络安全等方

面，分析了空天地一体化网络现有研究及技术

发展趋势，希望能对低轨卫星通信技术与应用

的研究与发展起到一定的推动作用。在此，对

各位作者的大力支持表示衷心的感谢。

低轨卫星通信技术与应用专题导读 郭庆
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摘要：作为实现全球网络无缝覆盖的重要手段，空天地一体化是未来移动通信的重要愿景之一。

简要回顾了地面无线移动通信和卫星通信的发展历史，论证了空天地一体化网络技术研究的必

要性，并首次定义了网络融合发展的不同层次。随后针对空天地一体化网络中的网络架构、关

键技术、融合终端 3 个方面，展望了未来网络融合的演进。

关键词：融合通信网络；非地面网络；地面网络；未来无线通信系统

Abstract: As an important means to achieve seamless global coverage, the integration 

of Air-Space-Ground-based wireless network is one of the important visions of future 

mobile communication. The development history of ground wireless mobile and satellite 

communication is briefly reviewed, the necessity of network technology integrating space 

and ground is demonstrated, and the different levels of network integration development 

are defined for the first time. Finally, the prospect of the development of a future integrat-

ed network is proposed on three aspects including network architecture, key technology, 

and terminal.

Keywords: integrated communication system; non terrestrial network (NTN); terrestrial network 

(TN); future wireless communication system

1 空天地一体化网络发展背景

19 世纪 30 年代以来，随着法拉第

电磁感应、电磁场理论等物理基础

理论研究的出现，科学先驱们发明了

电报、电话等通信方式，这使得人与

人之间的沟通方式发生了根本性的变

革。此后，随着陆地无线移动通信系

统和卫星通信系统的蓬勃发展，无线

通信也逐步应用于人类生产、生活的

各个方面。多年来，两类系统各自发展，

虽然取得了巨大的成功，但面对愈加

复杂多样的通信场景和需求，也遇到

了发展瓶颈。因此，空天地一体化融

合通信成为了未来网络发展和应用的

重要趋势之一。

1.1 无线移动通信

陆地无线移动通信主要以蜂窝移

动通信系统为代表。从 20 世纪 80 年

代开始，该技术至今已经发展到第 5

代，也就是 5G。如图 1 所示，1G 采

用模拟语音调制技术和频分多址技术，

能 够 提 供 语 言 通 信， 但 由 于 无 法 漫

游，只能作为区域性的通信系统。从

2G 开始，通信系统中不断采用更加先

进的数字通信技术，在为个人提供语

音通信的同时，提升了服务数据传输

业务的能力。其中，4G 系统随着正交

频分复用（OFDM）和多输入多输出

（MIMO）技术的引入，网络提供数据、

视频等高速率的移动宽带业务的能力

得到大幅提升。与此同时，前 4 代移

动通信系统主要是面向以人为中心的

场景，解决人与人之间的通信；而 5G

系统的发展，则是将网络应用从面向

人扩展到面向人和物，从而实现了万

物互联，成为促进经济社会数字化的

重要引擎。

空天地一体化网络技术展望
Prospects for the Air-Space-Ground Integrated 
Network Technology

田开波 /TIAN Kaibo1,2，杨振 /YANG Zhen1,2，张楠 /ZHANG Nan1,2

（1. 移动网络和移动多媒体技术国家重点实验室，中国 深圳 518057；
   2. 中兴通讯股份有限公司，中国 深圳 518057）
(1.State Key Laboratory of Mobile Network and Mobile Multimedia Technology, Shenzhen 518057, China; 
2. ZTE Corporation, Shenzhen 518057, China)

02



中兴通讯技术
2021 年 10 月    第 27 卷第 5 期   Oct. 2021   Vol. 27   No. 5 3

专题

ZTE TECHNOLOGY JOURNAL

1.2 卫星通信

从 概 念 上 来 看， 卫 星 通 信 指 地

球上（包括地面和低层大气中）的无

线电通信设备利用卫星作为中继而进

行的通信。卫星通信的起源可以追溯

至 1945 年英国科学家提出的利用同

步卫星进行全球无线通信的设想。直

到 1958 年，人们才将第一颗通信试验

卫星“斯科尔”号送入太空。卫星通

信虽然具有通信覆盖范围大、部署机

动灵活、不受地形地貌灾害的影响等

优点，但其技术门槛很高，因此全球

仅有少数国家开展该类系统的研究，

且各自保持技术独立。传统卫星通信

由于其较高的成本和受限的能力，导

致商用市场规模相对较小，网络的发

展更迭相对缓慢。在此过程中，传统

卫星通信也借鉴了地面移动通信的经

验和技术，通过欧洲电信标准化协会

（ETSI）制定了 3 种卫星通信标准（如

表 1 所示），但仍未能改变其以私有

的技术体制为主的特点，现有的卫星

系统仍然无法通用。

1.3 星地融合

陆地无线通信经过近 30 年的发

展，已在全球大多数地区形成了较为

完善的网络覆盖，为全球 80% 的人口

提供移动通信服务；但受制于经济成

本、技术、自然条件等因素，在人口

密度低的偏远地区以及沙漠、森林、

海洋等区域，地面无线和有线网络目

前无法进行有效覆盖。而这些问题恰

恰是卫星通信的优势所在，因此，星

地融合发展可以有效解决陆地无线移

动通信所面临的瓶颈。与此同时，卫

星通信又可以解决传统卫星通信中由

技术体制不同和系统封闭性所带来的

研发和使用成本居高不下、市场推广

难等问题。尤其是随着卫星通信技术

的发展，卫星的单星服务能力和数量

得以有效提高，服务的业务场景和部

分技术指标也与地面移动通信越来越

接近。这些均使星地深度融合的紧迫

性进一步加强。

现阶段，传统的卫星通信已经可

以为地面网络提供干线传输和回程业

务，如图 2 所示。随着技术的发展，

未来星地融合将会分为不同的融合

层次（具体如图 3 所示），并最终实

现体制和系统的融合。近年来，为了

推动这一目标，第 3 代合作伙伴计划

（3GPP）等国际组织基于 5G，从应用

场景、网络以及空口技术等维度展开

了相关工作 [1]。例如，以 Thales 为代

表的卫星制造商积极参与 3GPP 的标

▲图 1  无线移动系统的发展过程

▲图 2  浅层次的融合模式

空天地一体化网络技术展望 田开波 等

3GPP：第 3 代合作伙伴计划

AMPS：先进移动电话服务

CDMA：码分多址

DAMPS：数字高级移动电话系统

EP-DECT：欧洲数字无绳通信系统

FDD-LTE：频分双工长期演进技术

FDMA：频分多址

GSM：全球移动通信系统

JTAGS：日本总访问通信系统

MIMO：多输入多输出

OFDM：正交频分复用

PDC：个人数字蜂窝

RTMI：意大利移动通信

TACS：全入网通信系统技术

TD-LTE：分时长期演进

TDMA：时分多址

TD-SCDMA：时分同步码分多址

WCDMA：宽带码分多址

WiMAX：全球微波接入互操作系统

DVB-S：数字卫星电视系统

EDGE：增强型数据速率 GSM 演进

ETSI：欧洲电信标准化协会

GMR：GEO 移动无线接口

GPRS：通用分组无线服务

GSM：全球移动通信系统

S-UMTS：卫星 - 通用移动通信系统

WCDMA：宽带码分多址

表 1   ETSI 的卫星通信标准

标准名 特点

DVB-S/S2/S2X
卫星数字视频广播标准，使用单载波通信系统，主要用于电视转播、视
频广播等数据服务以及语音通信

GMR-1
以地面 2G 标准 GSM/GPRS/EDGE 为基础制定 3 个版本的卫星移动通信
标准，支持接入地面核心网

S-UMTS
以地面 3G 标准 WCDMA 为基础制定的卫星 - 通用移动通信标准，支持
接入地面核心网

3GPP：第 3 代合作伙伴计划

3GPP 核心网

S1 S1

S1
S1

6G：融合

全覆盖、全频

段、全应用

2G：数字通信，TDMA 和 CDMA
美国的 DAMPS 和 CDMA、

欧洲的 GSM、日本的 PDC

3G：TDMA 和宽带 CDMA
美国的 WiMAX、欧洲的 EP-DECT、

欧洲的 WCDMA、美国的 CDMA2000、

中国的 TD-SCDMA

4G：OFDM+MIMO
全球统一的标准组织 3GPP

FDD-LTE 和 TD-LTE

5G：OFDM+MIMO，高频通信
无线新空口

1G：模拟通信，FDMA
北美的 AMPS、英国的 TACS、

西德的 C-Netz、意大利的 RTMI、

法国的 Radiocom2000、日本的 JTAGS
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▲图 4  多层次网络架构

▲图 3  星地融合层次

QoS：服务质量

准工作 [2]，在 Rel-15 阶段，成功推动

了非地面网络（NTN）的研究立项 [3]，

并在 Rel-16/17 阶段持续进行研究。与

此同时，2019 年芯片厂商 MediaTek 也

推动 Rel-17 中窄带物联网 NTN（IoT-

NTN）相关技术标准的研究 [4]。按照计划，

3GPP 将于 2022 年发布第 1 版的 NTN

通信标准。

总体来看，当前关于星地融合标

准化研究主要是以地面通信标准为基

础，并结合卫星通信传播的技术特点

做出适应性改进。但随着未来网络的

演进，为了能够更好地实现深度融合，

进一步的增强设计是不可或缺的。

2 空天地一体化系统侧演进
空天地一体化是未来网络实现全

球无缝覆盖的必由之路，也将会是由

多种异构网络混合而成的复杂网络。

本章中，我们将主要从系统侧来介绍

空天地一体化在网络架构和关键技术

两方面的演进方向。

2.1 网络架构演进

在现阶段的卫星通信网络中，星

侧的通信功能相对比较简单，比如缺

乏基带信号处理能力或不具备星间链

路。因此，在未来的网络建设中，如

果卫星仍然只采用透明转发模式，将

导致系统严重依赖地面信关站的建设，

无法有效构成支撑广域高效通信的多

层网络。

未来空天地一体化网络架构演进

的前提是卫星平台能力的增强。例如，

当卫星具有基带信号处理能力和星间

链路时，数据可以在卫星间传递转发，

网络架构也将由单层次网络向多层次

网络演进，如图 4 所示。随着各类平

台的发展，网络的系统侧节点可能会

包括不同轨道高度的卫星、位于平流

层的高空平台以及地面上的基站。其

中，位于不同层次的网络节点可以通

过标准化的无线空口技术进行互联互

通，以承担不同的网络功能。例如，

低轨道的卫星和地面基站分别作为天

基和地基的接入网，高轨道的卫星作

为天基骨干网，两者共同构建一个多

层次的融合网络。根据网络中各系统

节点能力及网络功能的不同，可以构

成多种不同的接入网络架构，如图 5

所示。

未来融合网络核心网的结构和部

署也是灵活多样的 [5]，如图 6 所示。

其中，NTN 回传结构是指，NTN 网络

作为地面无线接入网到地面核心网的

无线回传网络；核心网共享结构是指，

地 面 网 络（TN） 和 NTN 各 自 拥 有 独

立的接入网，但共享同一个核心网；

NTN 接入共享结构是指，拥有不同核

心网的运营商可以共享 NTN 无线接入

网；漫游与服务连续性部署结构是指，

同一多模终端从 TN 网络漫游到 NTN

网络或从 NTN 网络漫游到 TN 网络，

可以通过各自核心网之间的N26接口，

支持漫游终端的服务连续性。

2.2 关键技术演进

地面无线移动通信系统和卫星通

信系统发展了数十年，其应用环境和

技术体制各不相同。为了实现统一的

技术体制下的融合系统，我们需要在

一些关键技术方面做深入研究。

L1：

覆盖融合

相 互 独 立 的 两
张 网 络， 覆 盖
互 为 补 充， 业
务 和 技 术 互 不
相同

独立组网，但能
够 提 供 相 同 或
相 似 的 业 务 质
量，在部分服务
QoS 指 标 上 到
达一致水平

采用相同的架构、
传输和交换技术，
用户终端、关口
站或者卫星载荷
可大量采用地面
网技术成果

星地构成一个整
体，提供用户无
感的一致服务，
采用协同的资源
调度、一致的服
务质量、星地无
缝的漫游

使 用 同 一 用 户 身
份（ 码 号） 提 供
服 务， 用 户 身 份
唯一、统一计费，
网 络 按 需 选 择 利
用 卫 星 或 者 地 面
网络提供服务

L2：

业务融合

L3：

用户融合

L4：

体制融合

L5：

系统融合

高轨道卫星

低轨道卫星

高空平台

地面基站

空天地一体化网络技术展望 田开波 等
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（1）极简接入

接入网络是用户享受网络服务的

第 1 步。然而，地面通信场景和卫星

场景差异大。在卫星场景下，星地超

远传输链路的长延时、卫星高速移动

导致的大多普勒频移等因素，对接入

和同步设计带来了很大挑战。面向天

地一体化网络，为有效降低处理时延，

提高用户体验，需要进一步优化随机

接入过程，设计新的可以抵抗大频偏

的接入序列 [6]，并在上行传输定时提

前机制、时频偏估计与补偿方案等方

面进行改进。

（2）高效联合传输机制

在未来天地一体化网络中，卫星

可能是数千颗甚至数万颗，这将会在

地面形成多重覆盖的场景，不同卫星

之间会相互干扰对方的数据传输，进

而影响系统的能量效率和频谱效率。

这就需要多星协作或星地协作下的高

效联合传输机制，以减少多重覆盖下

的干扰问题，提升系统的资源效率。

此外，未来的卫星将承载地面基站的

部分或全部功能，数据的处理都在卫

星侧。这样可以减少对地面的依赖，

缩短调度的时延，为联合传输的实现

提供了更加有力的条件。

（3）新波形与多址接入

针对未来星地融合更广泛的部署

场景需求及更高的频谱效率需求，人

们需要研究抗大时延与频偏的高鲁棒

性波形设计，并根据目标场景和业务

的不同，灵活选择子带带宽、子载波

间隔、滤波器长度和循环前缀等系统

参数，实现统一兼容的波形框架设计。

此外，卫星物联网也是未来空天地一

体化的重要应用场景。需要引入基于

非正交的传输技术，同时实现免调度

技术。也就是说，终端一旦有数据传

输需求，就可以直接将数据发给卫星，

不需要卫星的授权或调度，免去了交

互流程所致的开销，从而可以取得非

常高的时效和谱效。

（4）移动性管理

低轨道卫星是天地一体化网络的

重要节点。卫星移动速度高达 7 km/s

以上，每个星波束服务用户的时长可

能只有几十秒，这将会导致频繁的波

束切换。整网用户的频繁切换将会给

系统带来无法承受的信令开销，对用

户服务的连续性带来极大影响。因此

人们需要研究星地融合统一的移动性

管理方案及切换策略，简化切换流程，

降低信令开销，提高切换可靠性。切

换的场景可能包括相同卫星的星内波

束切换、不同卫星的星间波束切换或

多连接情况下不同星地通信系统之间

的切换等。

（5）频谱管理

频谱资源是无线通信系统的命脉，

而新一代移动通信技术的产生必然带

来新的频谱需求。在无线通信系统的

演进的过程中，为了维护网络服务的

连续性和经济性，新旧系统网络会长

期并存，且旧系统的频谱短时间内不

会释放，这就增加了新一代通信网络

频谱选择的困难性。为了满足未来 6G

通信传输速率需求，除了增加新的频

谱（如太赫兹和可见光），还需要在

频谱管理方面进行研究，具体包括：

频谱重耕，为新一代的通信系统提供

更多的低频段可用频谱资源；动态频

谱共享技术 [7]，以感知无线电技术为

基础，使异系统间或同系统异设备间

可以共享同一段授权或非授权频谱，

以解决固定频谱分配策略带来的频谱

闲置和利用率不高的问题；提升频谱

效率的物理层技术，如能够减少带外

泄露的新波形调制技术、非正交多址

技术、超大规模智能天线技术等。

（6）人工智能（AI）

天地一体化网络是一个多层次的

▲图 5  灵活的接入网网络架构

▲图 6  灵活的核心网网络架构

CU：集中单元      DU：分布单元      gNB：5G 基站      IAB：集成接入和回传      RRU：射频拉远单元

IAB 架构

多星链接

多链接架构

NG-RAN：下一代无线接入网    NTN：非地面网络    SRI：卫星天线接口    TN：地面网络    UE：用户端

CU/DU 架构
网关
+CU

F1 接口

RRU+DU

IAB 宿主 Full-gNB

星地
链接

NTN 回传

UETN

TN
NG-RAN

NTN

核心网

N2/3

核心网共享

UETN UENTN

TN
NG-RAN

NTN
NG-RAN

核心网

N2/3

Uu SRI

NTN 接入共享

UEA UEB

NTN
NG-RAN

核心网 A 核心网 B

N2/3

Uu

漫游与服务连续性

UE UE

NTN
NG-RAN

NTN
NG-RAN

核心网 A 核心网 B

N2/3 N2/3

N26
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异构网络，网络节点多，网络结构复

杂。引入 AI 可以灵活地规划和改变网

络的拓扑结构，实现网络拓扑结构的

按需部署和优化，从而使网络能够自

我管理、自我演进；更加合理地调度

网络的软硬件资源，实现网络算力高

效的利用；提升接入网侧的性能，能

够自主感知学习传输环境的特性和变

化，智能地决策不同终端的接入方式；

在底层，还可以应用于联合参数优化、

信道质量的预测、智能编解码方案的

选择、波束间的干扰管理以及波束间

的切换策略等。

3 空天地一体化终端侧发展
终端是无线通信系统中必不可少

的一部分。在未来天地一体化通信网

络中，终端的演进主要体现在形态和

平台能力两个方面。

传统的无线移动通信终端主要是

手持式的，最常见的就是手机；而传

统卫星网络的终端形态通常分为手持

式和甚小口径终端（VSAT）式，且其

形态和终端的能力与业务类型有着密

切的关系。手持式的卫星终端受尺寸、

天线增益以及功率的影响，通常工作

在 1~2 GHz 的频段上，仅能提供语音

通信和低速率数据传输等移动卫星业

务；VSAT 式的卫星终端在尺寸功耗等

方面受限制较小，能够使用 3 GHz 以

上的频率，且提供中高速数据传输和

广播业务等移动卫星业务和固定卫星

业务。

在未来天地一体化通信网络中，

终端的形态可能有 3 种，移动通信手持

终端（即传统移动通信终端和卫星手持

终端的融合）使用相同的空口技术及标

准化频段；VSAT 式端终以车载、船载

和机载模式存在，拥有一体化的设计，

可以集成不同的频段、不同的天线，甚

至可以支持多种技术的协议栈，因此可

以进行灵活的扩展；物联网终端的关键

在于体积和功耗。

终端平台的能力有 4 个特点：（1）

通信处理能力的增强。一体化终端的

通信技术是与系统的技术相匹配的，

系统新技术的引入会带来处理的复杂

度，这需要融合终端能够处理更复杂

的通信协议栈，以适应不同的应用场

景接入不同的网络。（2）感知能力的

增强。未来融合终端不仅仅是用于通

话、上网和视频等消费需求，还会集

成各种传感器来采集外部的环境信息

并提供给网络，从而进行大数据分析

应用；也可以采集个人的生理信息，

实时监测身体状况等。（3）算力能力

增强。终端感知能力的引入使得终端

可以获取大量的数据，这需要终端在

数据处理能力有所加强，以便能够及

时有效地进行数据分析，减轻网络传

输、处理海量数据的压力，并能及时

将数据转变为有用的信息服务于用户。

（4）AI 能力的增强。终端获取的数

据很多是语音、图像、视频等，而近

年来 AI 被广泛用于语音、图像、视频

识别等方面，因而未来的融合终端也

需要具备较强的 AI 能力。

4 结束语
当 前，B5G/6G 的 研 究 工 作 正 在

如火如荼地进行。空天地一体化网络

作为未来网络发展的重要特征，已是

业内共识。通过地面网络和卫星网络

的融合发展，可以解决各自发展所面

临的瓶颈问题，并完成立体化通信网

络的构建，进而真正实现在任何时间、

任何地点与任意一方通信的美好愿

景。空天地一体化网络的研究处于初

始阶段，尚存在许多关键性问题需要

解决。本文中，针对网络架构、系统

关键技术以及终端 3 个方面，我们提

出了技术演进的方向，希望能与学术

界、产业界一起共同推动相关的技术

研究。
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1 研究背景

地面移动蜂窝网络在地域覆盖方

面具有局限性，而卫星通信网

络可以实现无线网络在全球的按需

覆盖，满足各个地区和用户的通信需

求。这在很大程度上解决了通信容

量不足的问题，保证了未来各个领域

内无线业务的发展。与同步轨道卫

星相比，发射一颗低轨卫星所需能量

较少，研发建设成本较低，传输时延

更短，路径损耗更小，且低轨卫星数

量大，覆盖范围广，多个卫星组成的

星座就可以实现全球覆盖[1-2]。在“天

地一体”通信网络的发展趋势下，低

轨卫星系统成为地面通信系统的重

要补充，在支持移动通信、边远地区

基本通信和高速率用户接入等方面

都十分有利。低轨卫星系统不仅可

以满足全球未普及互联网区域的接

入需求，与 5G技术、物联网、云数据、

智慧城市等融合发展还可带动各个

领域的产业发展和经济增长。在军

事应用上，低轨卫星系统在构建更为

高效可靠的军用通信网络、完备天地

一体监测体系、强化军事战略层面的

太空信息能力等方面也发挥了重要

作用[3]。近几十年来，随着航天和通

信技术不断发展，低轨卫星通信领域

呈现出越来越激烈的国际竞争态势。

比较有代表性的传统低轨卫星

通信系统有铱系统、全球星系统、白

羊系统和柯斯卡系统等，近年来又涌

面向低轨卫星的
频谱认知智能管控

Cognitive Intelligent SpectrumManagement andControl for Low Earth Orbit Satellite System
李高/LI Gao1，王威/WANG Wei1，吴启晖/WU Qihui1
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and Information Technology, Nanjing University of Aeronautics and Astronautics, Nanjing 210016, China)
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摘要：基于天地一体频谱资源共享面临的挑战，提出了面向低轨卫星的频谱认知智能管控体系

架构。频谱感知得到三维多域频谱数据并形成频谱地理数据库；三维补全技术补全缺失的数

据；频谱预测预判频谱占用情况，辅助频谱感知和决策；强化学习、博弈学习可以进行智能频谱

决策。这样可以形成集感知、补全、预测和决策的频谱认知闭环系统，为后续低轨卫星频谱资

源管控研究提供一些指导和建议。

关键词：低轨卫星系统；频谱认知智能管控；频谱感知；频谱补全和预测；频谱智能决策

Abstract: Based on the challenges of space-air-ground spectrum sharing, a cognitive intel-

ligent spectrum management and control architecture for Low Earth Orbit (LEO) satellites

is proposed. Three-dimensional multi-domain spectrum data obtained by spectrum sens-

ing is used to form a spectrum geographic database, followed by three-dimensional com-

pletion of the missing data, and then spectrum occupancy with prediction technology is

used for assisting sensing and decision-making. Reinforcement learning and game-theo-

retic learning methods are used for intelligent spectrum decision-making. In this way, a

closed-loop of spectrum cognition based on sensing, completion, prediction and decision-

making is formed, in order to provide some guidance and suggestions for the subsequent

research on LEO satellite spectral resource control.

Keywords: Low Earth Orbit satellite system; cognitive intelligent management and control;

spectrum sensing; spectrum completion and prediction; intelligent spectrum decision
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现出成千上万颗以 OneWeb、Starlink
等为代表的低轨卫星星座，使得非静

止轨道卫星在国际电信联盟（ITU）的

申报数量大大增加[4-5]。为了提高频

谱使用效率，低轨卫星使用的频段不

可避免地会和其他卫星发生重叠。

低轨卫星星座之间、低轨卫星与对地

静止轨道卫星之间、低轨卫星与地面

通信系统之间都存在不同程度的频

谱兼容性问题。各国发射的卫星在

不同业务（包括空间业务）之间共享

无线电频谱[6]。
随着卫星通信的高速发展，以美

国为首的航天强国抢夺频谱资源的

现象越演越烈，形成独占太空的霸权

势力。L、S、C、Ku、Ka等频段的频谱

资源的使用趋于饱和[3]。为应对频谱

资源稀缺问题，近年来中国也开始加

快低轨卫星系统的建设步伐，相继建

成鸿雁星座、虹云星座、银河航天首

发星。但是中国卫星事业起步时间

较晚，频谱资源“先占先得”的分配方

式使得中国频谱资源的使用处于劣

势[7]。为了保障现有低轨卫星的通信

业务，同时实现频谱资源可重复高效

利用，除了加快发展航天事业外，还

需加快对低轨卫星频谱进行有效监

测和管理的技术研究。

2 低轨卫星频谱认知智能管控

2.1 面向低轨卫星的频谱认知智能管

控体系架构

和地面移动通信系统频谱资源

共享一样，低轨卫星频谱资源共享正

在从静态管理模式向动态管理模式

转型。电磁频谱空间认知和智能频

谱管理利用数据挖掘和机器学习的

方法对海量频谱数据进行认知处理，

使频谱资源的动态管理更加智能。

面向低轨卫星的频谱认知智能管控

包括频谱数据监测、补全、预测和决

策部分，是一个从频谱感知到频谱接

入的动态频谱认知闭环系统。面向

低轨卫星的频谱认知智能管控体系

架构及管控流程如图1和图2所示。

首先，通过感知设备（包括卫星

专用频谱监测设备和群智频谱感知

模块）感知频谱状态。卫星监测的目

标主要有两个：一是监测卫星资源利

用情况，包括卫星轨道占用情况、频

率占用情况和波束覆盖范围等；二是

监测干扰，包括监测是否有干扰及干

扰源的位置等。通常监测的非对地

静止卫星轨道（GSO）卫星频段是超

高频（UHF）、L、S、X、Ku和Ka频段，即

低轨卫星对应的业务频段。随着宽

带互联网卫星通信使用的日益增多，

以及带宽需求的不断扩大，监测频段

将扩展至Q频段及以上。

低轨卫星频谱感知支持频谱管

控过程，可使用分布式智能频谱感知

模块感知空间无线电业务频谱状态。

感知数据传至频谱云[8]即可形成可分

析利用的频谱资源库。然而，由于感

知设备和感知角度等因素，在频谱信

息收集和处理过程中，所得到的频谱

数据往往是不完整的。在频谱云上，

基于频谱大数据进行频谱认知与学

习，利用频谱补全将数据库中不同格

式的数据整合、填充得到完整的频谱

数据。频谱预测可以利用完整的频

谱数据探测可用的频谱空洞，形成可

用的频谱资源库，从而辅助频谱决

策，指导用频设备的频谱接入。也就

是说，这样做可以深耕现有频谱大数

设备用频控制
用频需求、
状态信息

频谱传感虚拟网
控制信令

SDN控制中心

频谱共享
决策

频谱监测
信息传输

数据上传

频谱监测

信号传输 发射机
地理定位

信号识别

信号测量轨道确定

数据中心

频谱数据库 三维频谱态势补全和预测

数据补充
频谱云

数据认知与学习

感知数据
用于决策

电磁环境

用频决策
选频动作

无冲突奖励

频谱状态

辅助频谱
决策

频谱占用预测

Agent

▲图1 面向低轨卫星的频谱认知智能管控架构

SDN：软件定义网络
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据，探索共享技术，使低轨卫星空间

无线电业务从专用走向共用，从静态

共享到动态共享，实现无线电频谱资

源的精细化管理。

频谱认知智能管控体系使用软

件定义的设备。低轨卫星业务的发

展使得频谱监测越来越趋于分布式、

分散化、复杂化和多样化，传统的基

于硬件的频谱分析仪不再满足当今

复杂、密集和不断发展的频谱环境需

求，软件定义无线电技术带来了新型

的频谱分析平台。同时使用软件定

义的用频设备和管控相关设备使得

智能管控更灵活和轻便。

频谱认知智能管控架构使用认

知-软件定义网络（C-SDN），将低轨

卫星业务面和频管控制面分离开来。

C-SDN控制面通过南向接口与频谱

资源池相连接，通过北向接口与应用

层相连接，以及时接收与反馈应用层

服务需求。感知得到的频谱状态信

息被上传至频谱管控数据链，数据链

再通过管链设备将信息传输到频管

中心，最终实现对全局频谱管控信息

的监测控制。

2.2 三维多域频谱态势感知技术

频谱感知是实现频谱资源管控

的关键前提。传统的频谱感知方法

主要是匹配滤波检测、能量检测和循

环平稳特性检测。这些技术在本质

上是把频谱感知单纯地看作是一个

信号检测问题，感知的数据并不全

面，应用场景也非常有限。随着认知

无线电技术的发展，近年来又相继出

现了协作频谱感知、群智频谱感知和

压缩频谱感知等频谱感知技术。这

些技术主要用来感知各个时间内频

谱资源的使用情况，包括时域和频域

二维的频谱数据，但并未很好地和感

知用户的空间位置实时结合。

面向低轨卫星的频谱感知通过

三维空时频谱感知算法来获取低轨

卫星电磁频谱的三维多域频谱态势。

我们首先根据不同的监测任务选择

合适的监测点来部署各种类型的监

测系统，包括固定监测站、可移动监

测站和空中监测站等，形成分布式监

测结构。将监测设备联网可以全方

位地监测低轨卫星频谱的使用情况，

并获取海量频谱数据。在获取时频

二维频谱数据后，我们可以使用移动

监测站来确定授权卫星通信信号的

地面发射机或其他未授权干扰源的

空间位置信息。常用技术包括使用

到达角（AOA）、到达功率（POA）和到

达时间差（TDOA）互相关算法等。这

些技术源于卫星地理定位测量的结

果，可以描述辐射源最可能来自的区

域。由此可以获取辐射源的空间位

置信息，包括精度、纬度和高度。为

了做到频谱的深度共享，还要进行频

谱云化，即将采集到的包含时域、频

域和地理定位的三维多域频谱态势

数据传回频谱云，在云计算中心进行

频谱认知分析、处理和决策。

2.3 三维频谱态势补全技术

在频谱数据收集和处理过程中，

基于有限监测节点的电磁频谱监测

信息所得到的频谱数据往往是不完

整的。为了保证后续数据分析处理

的准确性，人们需要利用信息融合、

相关分析、大数据挖掘等技术，充分

挖掘频谱数据在时、空、频三维的相

关性，实现区域内电磁环境数据的补

全和恢复，从而形成区域内完整的电

磁态势。我们建立了基于时、空、频

三维相关性的张量形式频谱数据模

型，然后针对大规模数据，设计融入

矩阵分解的频谱态势张量补全算法。

张量补全问题用张量秩最小化问题

描述为[9]：

Xmin rank(Xx)
subject to XΩ =MΩ ， （1）
其中 ，X 和 M 具有相同的维数 ，

X,M ∈ RI1 × I2 × ⋯ × IN ，M为观测所得

卫星用频环境

频谱传感虚拟网

频谱监测
（频谱感知）

频谱决策 频谱数据库

频谱数据缺失？

频谱数据
补全

频谱态势
预测

用频控制用频信息

上传 频谱云

补充
是

否

辅助

补充

▲图2 面向低轨卫星的频谱认知智能管控流程

09



中兴通讯技术
2021年10月 第27卷第5期 Oct. 2021 Vol. 27 No. 5

专题 面向低轨卫星的频谱认知智能管控 李高 等

ZTE TECHNOLOGY JOURNAL

到的存在数据缺失的张量，Ω指观测

指标集。由此构建出基于频谱数据

张量的低秩性质的核范数最小化优

化模型，而矩阵秩最小化问题又可以

转化为求矩阵核范数最小化问题：

Xmin ∑
n = 1

N

wn  X(n ) ∗
subject to XΩ =MΩ ， （2）

其中，∑
n = 1

N

wn  X(n ) ∗为张量的核范数。

利 用 简 单 低 秩 张 量 补 全 算 法

（SiLRTC）、快速低秩张量补全算法

（FaLRTC）和高精度低秩张量补全算

法（HaLRTC）3种算法[9]可以得到全局

最优解。在传统张量补全算法中融

入矩阵分解技术，可以将大规模矩阵

转化为小规模矩阵，以减小所需奇异

值分解的矩阵规模，从而降低算法所

需运算量，提升数据张量补全效率。

除了以上补全技术，还有基于生

成对抗网络（GAN）的三维频谱态势

补全技术。该技术利用存储的历史

或经验频谱数据，对三维频谱张量进

行切片处理和灰度处理，得到一定量

的完整三维频谱态势或场强训练数

据；每组训练数据为三通道的完整三

维频谱态势或场强“灰度图”和对应

的三通道的缺损三维频谱态势，又或

场强“彩色图”。利用该训练数据对

GAN网络进行迭代且对抗式的离线

训练，得到具有三维频谱态势或场强

补全机制的GAN网络。将训练好的

网络在线部署于实际应用中，传到频

谱云中的不完整的频谱数据就可以

利用已学好的GAN网络实现大缺损

率频谱态势补全，其补全效果远好于

传统基于插值的方法。

2.4 三维频谱态势预测和信道占用度

预测技术

全球频谱实测数据分析表明：任

何一个频谱数据都不是孤立存在的，

在时间、频率、空间各个维度上具有

密切的相关性。因此，人们可充分地

建模、分析、挖掘、利用这些内在的相

关性，并进行频谱预测。通过分析历

史频谱数据在时间、频率、空间上存

在的高度相关性，人们可以预测下一

时段频谱资源的使用情况。例如，基

于时、空、频三维张量形式的频谱数

据模型就可用于频谱态势预测。我

们首先对感知到的频谱数据进行处

理，生成多张时频图像，一张图像即

是一天内多个时隙的多个频点（频

带）数据，从而建立三维频谱张量模

型。然后对未来一天的频谱数据进

行预填充，最后基于过去多张频谱图

像，即可预测出未来一天的完整频谱

态 势 。 如 图 3 左 侧 所 示 ，已 知 前

T1,T2,T3,T4,…,Tn - 1天的频谱态势，再

基于张量补全理论，利用三维频谱态

势补全预测模型预测出第 Tn天的频

谱态势[10]。
面向信道的频谱态势预测是认

知无线电中的一项关键技术。根据

统计信道的历史信息，预判性地做好

频谱占用策略，可以减少频谱感知过

程中消耗的大量时间和能量。根据

频谱预测的结果,认知用户可以选择

最优的信道或提前撤出主用户可能

会占用的信道。所以，准确的频谱预

测能够主动地减少干扰和延迟，提升

频谱利用率，从而提高网络的吞吐

量，即用认知无线电的方式提前侦测

空闲频谱以实现频谱资源的重复利

用。如图 3右侧所示，根据各个信道

在 tn时间的历史占用情况，可以预测

后续多个时隙的信道占用状况。通

过统计一段时间内信道忙闲程度，能

够对下一时刻或时段各个信道的忙

闲程度进行精确预测，从而能够动态

地瞄准下一时刻或时段可采用的通

信频率，以便将后续通信信号发送到

空闲程度高的信道上进行传输，智能

适应动态频谱变化。

深度学习中的循环神经网络

（RNN）在解决时间序列问题方面具

有优势。RNN网络允许将历史输入

的信息存储在网络的内部状态中，从

而利用当前所有可用输入信息进行

频谱预测。然而，由于梯度消失或梯

度爆炸，RNN网络的性能受到限制。

长短期记忆（LSTM）神经网络引入记

忆单元结构，能够利用门控单元控制

输入、遗忘和输出信息的量，从而具

有更强的解决时间序列问题的能力，

可以进行有效的信道占用度预测。

2.5 智能频谱决策技术

面向低轨卫星的频谱决策技术

需依据频谱感知结果或预测结果。

制定合理的频谱资源使用策略能够

为实现低轨卫星频谱共享提供指导

和依据，然而低轨卫星业务的发展使

得频谱决策越来越困难。其中的主

要原因是电磁环境复杂化、设备多样

▲图3 三维频谱态势补全预测和信道占用度预测

天

频率

T1T2T3T4

Tn-1

Tn

信道N
信道N-1
信道N-2
信道N-3
信道N-4

占用

非占用

时间t
1
t
2
t
3 t

n
t
n+1

t
n+2

t
n+3

t
n+4

信道6
信道5
信道4
信道3
信道2
信道1

一天中的
时间

10



中兴通讯技术
2021年10月 第27卷第5期 Oct. 2021 Vol. 27 No. 5

专题 面向低轨卫星的频谱认知智能管控 李高 等

ZTE TECHNOLOGY JOURNAL

化，且不同设备使用的频谱干扰愈发

严重，不同用户使用频谱的优先级也

不同。如何利用多元化的频谱感知

数据并选择最优的用频策略成为智

能决策的研究内容。强化学习通过

与环境交互获得学习经验，并逐步改

进行为策略，从而具有非常强的动态

选择能力和自主学习能力。使用强

化学习算法进行智能选频决策时，每

一决策时刻的各个通信信道的占用

状态即为当前环境状态，选择可接入

的信道即为当前行为策略，并通过信

道碰撞冲突概率和通信质量等评估

方式设定奖惩机制，即采用“学习-决
策-执行”环路实现频谱的实时决

策[11]。在基于“频谱拍卖”[12]的频谱决

策技术中，每个频谱用户都是“报价

人”，中心频谱管理器为“竞拍者”，竞

拍者以“赢者决策”策略把当前可用

的空闲频谱资源进行决策和分配，从

而最大化整个系统的全局吞吐量收

益。该方法利用频谱大数据进行频

谱智能决策时，博弈学习可以发挥重

要作用。此外，还有基于迁移学习的

频谱决策技术[11]。由于频谱感知和

预测的大数据具有多样特性，因此具

备多域学习能力的迁移学习可以从

不同领域、不同任务和不同分布的数

据中提取知识，再结合当前新学习的

知识，就可以很好地进行频谱智能

决策。

3 结束语
未来卫星互联网时代频谱资源

共享已成为发展趋势。智能频谱感

知从总体上支撑频谱管理的过程，是

保证频谱有效管理的必要手段。使

用张量补全及预测算法可以补全有

限观测条件下的频谱感知数据并预

测频谱态势。利用已补全的频谱数

据对未来频谱状态进行预测包括对

信道占用度的预测，预测结果可以辅

助智能频谱决策。通过频谱决策，认

知用户可以选择最优的信道或是提

前撤出主用户可能会占用的信道。

这些方法可以解决低轨卫星之间、低

轨卫星和中高轨卫星之间，以及低轨

卫星和地面通信系统之间频率复用

问题。总之，本文提出的面向低轨卫

星系统的频谱认知智能管控体系架

构及相关技术可以智能地统筹、协调

低轨卫星各业务无线电的用频需求，

支持并鼓励高效利用频谱资源。
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卫星通信具有覆盖范围广、通信

距离远、组网灵活等优点，是一

种能够满足泛在连接以及个性化传

输需求的强有力选择。其中，低轨

（LEO）卫星通信系统以低时延、小路

损、低单星成本等优势，近年来逐渐

受 到 各 国 移 动 通 信 研 究 人 员 的

重视[1-5]。
相较于地面移动通信，LEO卫星

通信系统覆盖更广，更适合在戈壁、

沙漠、高山、森林、海洋、空中等无人

区进行全球通信；相较于高轨卫星通

信，LEO卫星通信系统延时更小、速

率更高，且具备轻小型化的终端，支

持全球随遇接入，可实现真正意义上

的全球泛在连接[6]。当前全球各国正

在积极抢占 LEO卫星通信的发展先

机，提出大量 LEO巨型星座建设规

划。例如，美国 Space X公司计划在

近地轨道发射 4.2万颗卫星，组成巨

型星座，其中约 1.2万颗已被允许发

射；中国相继推出“虹云”“鸿雁”等星

座计划，加快了LEO卫星星座的发展

步伐。

传统的卫星通信系统通常使用

单颗卫星，将信号从用户转发到信关

站。然而，LEO卫星高度较低，单星

覆盖范围小，可用时间短，且星地链

路存在阴影衰落和多普勒效应等问

题，很难保证数据传输的高速率和高

可靠性。为此，研究人员开展了各种

技术和策略研究来提高 LEO卫星通

信系统的容量和频谱效率。多输入

多输出（MIMO）作为一种使能技术，

面向低轨卫星星座的
多星协作信号检测技术
Multi-Satellite Cooperative Signal Detection forLow Earth Orbit Constellations
王虎威/WANG Huwei，叶能/YE Neng，安建平/AN Jianping
（北京理工大学，中国 北京 100081）
(Beijing Institute of Technology, Beijing 100081, China)

DOI：10.12142/ZTETJ.202105004
网络出版地址：https：//kns.cnki.net/kcms/
detail/34.1228.TN.20210930.1247.004.html

网络出版日期：2021-09-30
收稿日期：2021-08-25

摘要：低轨（LEO）卫星通信因其时延低、路损小且单星成本低等优势，近年来已成为全球通信

领域的研究热点。面向未来数千乃至数万颗规模的LEO卫星星座，多星协作信号处理技术可

以充分运用多颗卫星的信号收发与处理能力，挖掘低轨卫星星座的规模优势，是使能未来6G

空天地一体泛在互联的关键技术。分析了多星协作信号检测技术的典型技术路线和实现方

案，并探寻多星协作虚拟阵列信号检测技术在未来大规模LEO卫星星座中的应用前景。

关键词：低轨卫星星座；多星协作；虚拟阵列；信号检测

Abstract: Low Earth Orbit (LEO) satellite communications have become a research hotspot

in the communication field in recent years due to its low latency, small path loss, and low-

cost platform. With thousands to tens of thousands of satellites in the future LEO constel-

lations, cooperative signal processing technology can tap the scale advantages of the

mega constellation by utilizing the distributed transceiving and processing capability of

multiple satellites, which makes it a promising technology to enable ubiquitous access in

6G. The recent research progress related to multi-satellite cooperative signal detection

technology is analyzed, concerning both the technical routes and the implementation sce-

narios. Besides, the application prospect of multi-satellite cooperation technology based

on the concept of the virtual array in LEO constellations is also explored.

Keywords: LEO constellations; multi-satellite cooperation; virtual array; signal detection

基金项目：国家自然科学基金（62101048、62071038、

61771051、61971038）
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通过在收发两端配置多根天线构成

拥有多个信道的通信系统，可以在同

一时刻利用多个信道传输数据来更

好地利用空间自由度，从而显著提高

系统容量。考虑到 LEO卫星星座的

多用户可能同时处于多星覆盖区域，

我们可以借鉴地面MIMO系统，利用

多星协作传输技术来获得分集增益，

从而提高 LEO卫星通信系统的吞吐

量和可靠性。

1 LEO卫星星座发展现状

1.1 LEO卫星星座的全球部署情况

20世纪 80年代，小卫星技术的

兴起促进了 LEO卫星星座的发展。

从 90年代起，发射组网并运营的LEO
卫星方案有 Iridium、Orbcomm和 Glo⁃
balstar星座计划。随后，LEO卫星星

座的发展经历了低谷时期。近年来，

由于地球同步轨道资源限制以及

LEO卫星制造和发射等技术的突破，

LEO卫星星座逐步表现出巨大的发

展潜力和广泛的应用前景。2013年，

“另外三十亿人”（O3b）星座部署实

施，正式拉开了全球卫星互联网的发

展序幕。随后，全球兴起了LEO卫星

星座的研究和建设热潮，典型的有

Starlink、OneWeb、Telesat等。以 Star⁃
link为例，其系统空间段由两个星座

组成：一个是 LEO星座，计划在高度

为 1 110~1 325 km的 83个轨道面上

部署 4 425颗Ka和Ku波段卫星；另一

个是甚低轨星座，将在更低的 340 km
轨道部署 7 518颗 V波段卫星，总卫

星数达11 943颗[7]。
近年来，中国 LEO卫星星座呈现

出快速发展的态势。2020年 4月，中

国首次将“卫星互联网”纳入“新基

建”的范畴，卫星互联网的建设已上

升至国家战略高度[8]。在“十三五”规

划期间，以航天科技、航天科工为首

的央企卫星集团提出了各自的卫星

互联网计划，推出了“虹云”“鸿雁”星

座计划并发射了试验星。其中，“鸿

雁”星座由航天科技集团提出，为中

国首套全球 LEO卫星通信系统，由

300多颗 LEO卫星组成；“虹云”星座

是航天科工集团提出的，由 156颗轨

道高度为 1 000 km的 LEO卫星组成。

民营企业银河航天计划发射 650颗卫

星，通过规模化研制低成本、高性能

的 5G卫星，打造 LEO宽带通信卫星

星座并成功发射首发星。2021年 4
月，中国星网集团正式成立，将为中

国卫星星座的建设和发展注入强大

动力[9]。

1.2 典型LEO卫星星座系统架构

LEO卫星轨道高度在 2 000 km
以内，相较于中高轨卫星具有信号更

强、部署更快、传输时延更低等优势，

近年来吸引了业界广泛的研究兴趣。

LEO卫星星座系统架构如图 1所示，

包括空间段、地面段和用户段 3部分。

空间段即卫星星座，由多颗LEO卫星

组成，同时兼容中高轨，采用星间链

路实现互联互通；地面段主要实现卫

星星座的管理与运营，是系统的控制

中心、数据交换中心、运营中心，由信

关站、测控站、移动通信网络、运控系

统、综合网管系统和业务支撑系统组

成；用户段主要由接入网及接入终端

组成，包括车载站、舰载站、机载终

端、电脑以及手持移动终端等。LEO
卫星星座的多星系统架构及星上处

理能力为多星协作信号检测的实现

了基础。通过星间链路与星上处理

转发，可以实现全球组网和数据

交换。

面向未来数千颗至数万颗规模

的LEO巨型星座，星地链路的高路径

损耗、阴影衰落以及LEO卫星高速移

动所导致的多普勒效应，给通信系统

的可靠性带来了严峻挑战。因此，需

要研究适配 LEO卫星星座的通信信

号处理技术来提升谱效、能效，并提

高中轨卫星

低轨卫星

空间段

地球

信关站
地基用户海基用户

空基用户

因特网

用户段 地面段

▲图1 低轨卫星星座系统架构
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高传输可靠性。相较于传统卫星通

信系统，巨型星座的特点给LEO卫星

通信系统带来多重覆盖能力，而来源

于移动通信领域的MIMO技术则为多

星协作传输提供了借鉴意义。

2 卫星MIMO技术与信号检测
技术

多星协作的关键是结合MIMO技

术来实现空间分集效果，从而提高传

输性能。本节中，我们探讨卫星MI⁃
MO技术与MIMO信号检测技术。

2.1 卫星MIMO技术

MIMO技术的基本原理是在无线

通信系统的发送端和接收端配置多

副天线，使信号在发送端能够利用多

根天线进行独立传输，并在接收端利

用多根天线恢复原始信息。这样能

够充分利用空间资源，在不增加发射

功率和带宽的前提下产生分集复用

增益，提升系统信道容量、传输速率

及可靠性指标，并且可以充分利用与

空时码结合产生的编码增益。MIMO
技术现已成为 4G、5G等移动通信系

统的关键技术[10-12]。
2005年，卫星MIMO系统开始受

到业界的广泛关注，而与之相关的信

道模型、系统设计和编码技术等研究

也相继展开。由于星地视线（LOS）信

道条件限制了信号多径分集的数量，

从而限制了MIMO的增益潜力。天线

反射器尺寸较大、散射环境缺失，这

都使得卫星无法部署具有足够间距

的天线，以获得较大的信号去相

关[13]。为获取MIMO增益，目前将MI⁃
MO技术应用到地球同步轨道（GEO）
卫星通信系统主要有如下几种方案

（如图 2所示）：一种是极化卫星MI⁃
MO系统[14]，在 GEO卫星和地面终端

各配置双极化天线，包括左旋圆极化

天 线（LHCP）和 右 旋 圆 极 化 天 线

（RHCP），利用极化分集获取 MIMO
增益；另一种是分布式卫星MIMO系

统[15]，利用两颗GEO卫星与地面设备

构成空间分集。此外，还有一种同时

运用空间分集和极化分集的方案[16]，
该方案由两颗高轨卫星和一个地面

移动终端组成，每颗卫星均配有一副

双极化天线，地面移动终端配有两副

双极化天线，同时利用极化分集和空

间分集构成分布式双极化卫星移动

MIMO系统。

为了提高现有卫星资源的容量

和频谱效率，可以在GEO通信系统中

广泛使用协作传输，这可以带来较大

的MIMO增益。针对日益增加的数据

传输需求，LEO卫星星座因其庞大的

星座规模而具备了更大的分集增益

潜力，因此面向LEO卫星星座开展卫

星MIMO与多星协作技术研究将为解

决日益增加的数据传输挑战提供广

阔思路。

2.2 MIMO信号检测算法

MIMO技术引入了天线间信号干

扰，因此需要先进的信号检测技术对

接收信号进行处理。最大似然检测

算法理论上拥有最佳检测性能，但其

复杂度随着天线数目呈指数增长，在

实际系统中难以应对系统用户数目

较多的情况。目前针对MIMO系统，

典型信号检测算法包括以下几种：

第 1种是线性信号检测算法，包

括最大比合并检测算法，即匹配滤波

器检测算法、迫零检测算法以及最小

均方误差检测算法等。线性信号检

测算法主要依据干扰置零的思想对

接收的向量进行线性加权，即通过一

个检测滤波矩阵对接收信号进行线

性处理，从而把相互干扰重叠的信号

分离开来，再对每个用户的信号进行

检测。线性信号检测算法的计算复

杂度相对较低。

第 2种是非线性信号检测算法，

包括干扰抵消多用户检测算法、正交

（QR）分解检测算法等。线性检测虽

然复杂度低，但性能相对较差。为提

高信号检测的可靠性，非线性检测利

用判决反馈的原理，即当已经检测出

这层符号时，就将其从待检测符号中

消除，再继续检测其他信号，从而减

小干扰并提高判决可靠性。但这样

做也增加了计算的复杂度。

LEO星座卫星数量更庞大，布局

更密集，分集增益潜力也更大，且星

上处理资源有限，还面临信号处理复

杂度上升的巨大挑战。为此，研究面

向 LEO卫星星座的多星协作虚拟阵

列信号检测技术，能够充分挖掘 LEO
卫星星座的空间分集增益，从而提高

传输速率和可靠性，满足下一代通信

系统高速泛在的连接需求。

LHCP

RHCP

2×2 MIMO信道

LHCP
RHCP RHCP RHCP RHCP RHCP

LHCP LHCP

2×2 MIMO信道 2×4
MIMO信道

RHCP RHCP

RHCP LHCP

（a）极化卫星MIMO系统

▲图2 3种卫星MIMO系统示意图

LHCP：左旋圆极化天线 MIMO：多输入多输出 RHCP：右旋圆极化天线

（b）分布式卫星MIMO系统 （c）分布式双极化卫星MIMO系统
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3 基于协作的卫星通信虚拟阵
列信号检测技术
MIMO技术在密集散射多径传播

信道中能够实现高MIMO容量增益，

而在星地 LOS环境中性能却严重下

降。由于卫星尺寸和硬件实现的限

制，MIMO技术很难直接应用于现有

的卫星平台。虚拟MIMO技术通过多

设备的分布式协作来模拟一个MIMO
系统，使得分布的无线设备组成虚拟

天线阵列，从而突破了终端天线数的

制约[17-19]。虚拟MIMO技术有望于在

多星协作架构下获取较高的MIMO增

益。本节中，我们基于协作的卫星通

信虚拟阵列信号检测技术展开介绍。

3.1 单星多节点信号检测

单星信号检测为多星协作信号

检测提供了基础。由单星对终端设

备信号检测发展到多颗卫星进行星

间协作处理的卫星虚拟阵列信号检

测技术，实现了多星信号检测增益。

针对单星信号检测，目前业界广泛采

用的是单星多节点卫星MIMO通信系

统（如图 3所示），该系统采用陆地移

动卫星信道建模，包括 1颗卫星和 N
个设备终端。地球站要检测多颗卫

星节点的数据，考虑卫星通信系统的

多路中继，假设上行链路和下行链路

信道都分配单独的频带以充分补偿

多普勒频移，且由于星地链路时延问

题不假定信道互易性，此时卫星接收

到来自N个终端的数据可以写成：

ys =∑
k = 1

N

Hkuk xk + ns， （1）
其中，xk是终端 k (k = 1, 2, …, N)的传

输符号，Hk为上行链路信道矩阵，uk
为终端 k的发送权向量，ns表示加性

高斯白噪声。经过中继转发后卫星

将接收到的数据传输到地球站，地球

站接收到的数据表示为：

r = aGys + n， （2）
其中，a为转发器增益，G为下行链路

信道矩阵，n表示地球站处的加性高

斯白噪声。将式（1）的结果带入式

（2），得到：

r = aG (∑
k = 1

N

Hkuk xk + n s) + n =
aGH1u1x1 + aGH2u2x2 + ⋯+ aGH iu i xi +⋯+ aGHNuN xN + aGn s + n 。

（3）
要获取设备终端的数据，地球站

采用了一种基于零空间的干扰删除

方法来消除冗余终端数据，又使用组

合向量来逐步检索，最后通过最大化

条件概率密度函数来恢复终端节点

数据。研究表明，在单星多节点卫星

MIMO通信系统中，系统传输性能会

随着终端数量的增加而恶化，在设备

终端和地球站布置更多天线可以补

偿这种性能损失[20]。

3.2 多星单节点信号检测

针对多星系统，一种典型的多星

单节点下行链路信号检测方法如图 4
所示。系统中 N颗卫星与特定的一

个地球站通信。其中，所有卫星均配

备单天线，地球站配备多天线。所有

卫星同时向地球站发送数据，并在地

球站处逐个检测。假设所有链路的

完整信道状态信息在地球站处可用，

那么地球站处接收到的数据可以表

示为：

r =∑
i = 1

N

h i xi + n， （4）
其中，xi 是卫星 i的传输符号（i = 1,
2, …, N），h i为卫星 i对应的下行信道

矩阵，n表示地球站处的加性高斯白

噪声。要在地球站处检测出卫星 i的
信号，式（4）可以表示为：

r = h1x1 + h2x2 + ⋯hN xN + n。 （5）
从式（5）可看出，h i xi包含了所要

检测的卫星 i的信号。式中的其他项

在地球站处被视为检测信号 xi的干

扰，要消除这些干扰，研究人员提出

了一种新的干扰消除方法——基于

标准矩母函数方法，假设向量 RN位

于列向量 r的零空间中，即 RNr = 0。
首先消除第一颗卫星的信号，将式

（4）左乘h1的左零矩阵RN1 可得：

RN1 r = RN1 h i xi + (h1x1 + h2x2 + ⋯ +
hN xN) + RN1 n， （6）

▲图3 单星多节点信号检测示意图

低轨星座

地球

信关站

某颗低轨卫星覆盖范围内的设备终端
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其中，第一项RN1 h i xi中包含有效信号

xi，所有其他项被视为对于此有效信

号的干扰，且 RN1 h1x1 = 0，此时可将

式（6）表示为：

RN1 r = RN1 h i xi + (RN1 h2x2 + ⋯ +
RN1 hN xN) + RN1 n。 （7）
接下来消除第二颗卫星的信号，将式

（6）左乘h2的左零矩阵RN2 可得：

RN2 RN1 r = RN2 RN1 h i xi + RN2 RN1 h3x3 +⋯+ RN2 RN1 hN xN + RN2 RN1 n 。（8）
以此类推，依次进行处理消除，最终

得到：

RN
NR

N(N - 1)⋯RN(i + 1)RN(i - 1)⋯RN2 RN1 r =
RN
NR

N(N - 1)⋯RN1 h i xi + RN
NR

N(N - 1)⋯RN1 n。（9）
可将式（9）写成：

y i = Ah i xi + An， （10）
其 中 ， A = RN

NR
N(N - 1)⋯RN1， y i =

RN
i,NRN(N - 1)⋯RN1 r。噪声协方差矩阵为

K = E (RNNRN(N-1)⋯RN1 (n)) (RNNRN(N-1)⋯RN1 (n))
H
，

将式（9）乘以K -1/2可得：

y i = K -1/2RN
NR

N(N - 1)⋯RN2 RN1 r =
K -1/2RN

NR
N(N - 1)⋯RN1 h i xi + w ，（11）

其中，w是均值和方差都为 0的向量。

通过最大化条件概率密度函数，可在

地球站处检测出节点 i的信号：

x̂i =
arg min

x͂k
 y i - K -1/2RN

NR
N(N - 1)⋯RN1 h i xi

2
。

（12）
研究表明，在多星单节点信号检

测系统中，要实现良好的性能，地球

站处的天线数量应比卫星数量多[21]。

单星多节点信号检测和多星单节点

信号检测为多星多节点虚拟阵列信

号检测的研究奠定了基础。

3.3 多星多节点信号检测

相较于单星多节点和多星单节

点信号检测，多星多节点信号检测包

含的检测终端设备数目更多，符合下

一代通信中的泛在连接需求。在实

际的LEO卫星星座中，同一区域内的

物联设备终端往往同时被同一星座

的多颗卫星覆盖。这些卫星可以接

收设备终端的数据包，协作检测将为

其传输性能带来额外增益。由此，一

种面向低轨卫星星座的多星多节点

通信系统模型被提出，具体如图 5所
示。在一个时隙中，系统中N颗卫星

到 U个用户终端的传输模型等价于

一个虚拟MIMO系统。其中，多颗卫

星组成一个巨大的天线阵列，与地面

多节点进行数据交换。系统构建了

一个离散多用户信号传输模型，地面

多个终端的分布区域由同一信关站

控制的多颗卫星覆盖。在多星多节

点信号检测系统中，由于每个节点和

星之间都有相对多普勒效应的影响，

考虑载波频率偏移引起的相移 θ( j )u,i，将
终端 u的发射信号设为 xu。如果在时

▲图4 多星单节点信号检测示意图

低轨星座

地球

信关站
地基用户海基用户

空基用户

▲图5 多星协作虚拟阵列信号检测示意图

信关站

活跃用户 非活跃用户

多颗低轨卫星同时覆盖区域

地球

低轨星座
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隙 j存在 K个碰撞的分组，并假设 K
个分组来自终端 u1,u2，…，uK，并且考

虑从终端 u1,u2，…，uK到卫星 i的传播

时延 τu1,i,τu2,i，…，τuK,i,那么在时隙 j中
的卫星节点 i处的K个碰撞分组的第

k个接收符号如式（13）：

y ( j )i (k ) =
∑
u = u1

uK

h( j )u,i su (k - τu,i )ejθ( j )u,i + z( j )i (k )
，（13）

其中，h( j )u,i、τu,i分别表示信道参数以及

在时隙 j中从终端 u到卫星 i的时延，

z( j )i (k )表示接收端的加性高斯白噪

声。该信道被假设为莱斯信道，并且

假设信道系数和相移在一个时隙是

不变的。研究人员提出一种低轨卫

星网络中的多卫星协作随机接入方

案。该方案设计了一种基于单载波

交织频分多址的分组结构，克服了用

户传播时延对卫星节点接收信号的

影响，保证接收信号的同步[22]。

4 结束语
多星协作信号检测技术将为未

来 6G天地一体化网络的建设提供重

要技术支撑。本文中，我们对LEO卫

星星座发展现状进行了简要介绍，并

就多星协作信号检测技术、卫星MI⁃
MO技术、MIMO信号检测算法及多星

协作检测相关技术路线展开了分析，

挖掘了 LEO星座在使能未来空天地

一体泛在互联中的广阔应用前景，探

索了多星协作虚拟阵列信号检测技

术的实现方案。面向LEO卫星星座，

多星信号同步、星上计算与星间通信

资源权衡等诸多问题给多星协作信

号处理技术带来了极大挑战，未来人

们还需在星间不完全同步、星上资源

强受限的条件下进一步解决上述

问题。
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近年来，随着卫星互联网浪潮的

兴起，为了满足全球全天时覆

盖和宽带高速应用需求，非静止轨道

（NGSO）卫星星座成为发展的重点。

目前，除中国外的其他国家主要依靠

商业航天公司来建设NGSO宽带卫星

通信星座，例如美国 Starlink星座[1]、

Kuiper星座[2]，英国OneWeb星座[3]，以
及加拿大Telesat星座[4]。

天基信息系统发展的主要瓶颈

之一是频轨资源紧张。一方面，不断

增加的低轨通信星座系统，会对使用

相同频段的静止轨道（GSO）卫星系

统造成严重影响；另一方面，随着Ku、
Ka频段频率资源的逐渐枯竭，各申报

星座难以避免使用重叠频段，导致各

NGSO卫星系统存在潜在同频干扰。

在国际电联的申报框架中，存在同频

干扰的系统需要在申报阶段进行频

轨协调，以保证有害干扰不超过可靠

工作的阈值。协调时用到的方法是

同频干扰分析。

最初的干扰分析主要针对 GSO
卫星开展，并形成了一整套建议书与

规范[5-7]。然而，在进行高轨卫星间的

协调时，参与协调的卫星数少，星地

空间关系近似恒定，干扰链路并不复
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摘要：针对未来非静止轨道（NGSO）互联网星座用户链路的灵活多波束发展趋势，梳理了用户

链路的干扰场景与星地节点特点，并建立了面向多波束的同频干扰分析模型。该模型可支撑

卫星在多色复用波束编排下地面大量终端的同频干扰分析。采用商用轨道建模软件与MAT-

LAB级联，在实际系统间采用所提模型对载干噪比（CINR）、干噪比（INR）等主要评估指标进行

了仿真计算。结果表明，非静止轨道互联网星座间具有多波束、多终端特点，使得同频干扰问

题不可避免。研究结果能够有效指导中国卫星互联网星座工程的建设工作。
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Abstract: Based on the trend of flexible multi-beam for non-geostationary orbit (NGSO) In-

ternet constellation user links, the interference scenes and the characteristics of satellite

and earth nodes are summarized, and a multi-beam-oriented cochannel interference

analysis model is established. The model can support the cochannel interference analysis

of massive ground terminals under multi-color multiplexing beam arrangement. The com-

mercial orbital modeling software and MATLAB were used to calculate the carrier to inter-

ference plus noise ratio (CINR) and interference to noise ratio (INR) using the proposed

model between two actual constellations. Results show that the cochannel interference is

inevitable due to the multi-beam and multi-terminal characteristics of the non-geosta-

tionary orbit Internet constellation. The research results of this paper can effectively guide

the construction of satellite Internet constellation project in China.
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杂。不同于 GSO系统之间的干扰场

景，低轨卫星与地球站的相对位置是

变化的，从而导致卫星之间以及卫星

与地面站之间的空间几何关系具有

时变性。当前申报的NGSO星座规模

通常高达数万颗，并且在某一指定地

面区域的瞬时可见星座数量达到数

十颗。无论是干扰链路的数量，还是

干扰链路的时变性，均大大增加了干

扰计算的复杂程度。文献[8-9]最早

对NGSO星座间的干扰计算方法进行

了分析，但并没有给出相关的仿真结

果。李睿等虽然针对NGSO星座时变

性的特点，对不同采样点上的瞬时干

扰进行了计算和仿真，但只考虑了

NGSO 星 座 与 GSO 卫 星 间 的 干

扰[10-11]。对于 NGSO系统间干扰，靳

瑾等提出了一种卫星链路间夹角等

效干扰指标的方式，并以 OneWeb系
统和 O3b系统为例给出了全球范围

内系统间的可用概率[12]。此外，针对

具体的干扰分析场景，基于链路计算

的分析方法能够得到准确的分析

结果[13]。
随着星上载荷与天线技术的发

展，未来低轨卫星互联网通信系统的

一个重要发展方向是星载相控阵天

线技术。该技术将使卫星节点在空

域维度具备业务驱动、灵活可变的能

力。用户链路更要依赖相控阵多波

束技术，以满足广域业务的服务需

求。对此，本文主要对大规模 NGSO
星座系统之间的用户链路同频干扰

问题开展研究，在完成场景分析的基

础上梳理面向多波束的干扰分析模

型及计算方法，并在所搭建的仿真分

析平台中对大规模星座的用户链路

间同频干扰进行仿真计算。

1 用户链路干扰场景与干扰分
析模型

同频干扰的产生需要在空间和

频率上均产生重叠碰撞。其中，未来

NGSO星座通常具有全球覆盖的特

性，因此空间域的碰撞是不可避免

的。对于频率维度而言，根据目前全

球典型的NGSO星座的申报数据，在

用户链路干扰场景中，当NGSO系统

卫星与地面通过上下行用户链路进

行通信时，处于干扰角度范围内的不

同 NGSO 星座的卫星就会产生干

扰[14]。表 1给出了用户链路间潜在同

频干扰情况。

（1）OneWeb与 Starlink星座均采

用 Ku频段作为用户链路的频段，与

使用Ka频段的O3b、Telesat等星座的

用户链路不会发生同频干扰；

（2）OneWeb和 Starlink的用户上下

行链路频率产生重叠，两者都采用倾

斜轨道，因此会产生用户链路碰撞；

（3）Telesat和Kuiper星座都采用

不同倾斜角度的倾斜轨道，因此干扰

遍布全球；

（4）O3b、Telesat和Kuiper星座的

用户链路都使用 Ka波段，且各自系

统内的通信过程都会对相邻系统产

生干扰。其中，O3b主要为赤道圆轨

道星座，与其他星座的频率重叠干扰

发生在低纬度地区。

在空域和频域都满足潜在干扰

的条件时，需要对系统间的同频干扰

进行分析。分析结果将作为频轨协

调与干扰规避的依据。

1.1 用户链路干扰场景

在未来，为满足广覆盖和高资源

利用率的要求，卫星用户链路多以相

控阵下的多点波束方式进行工作。

多色复用技术也会被采用以避免同

一系统内相邻波束间的干扰。同一

卫星同频工作的用户链路波束数量

多，而不同系统的卫星多色复用却不

同。干扰场景表现为复杂多波束间

同频波束的互相碰撞，如图 1所示。

其中，多色复用策略体现在使用不同

颜色的波束来代表不同的频率。由

于卫星用户链路采用多波束多色复

用的方式，同频波束间会产生复杂的

交叉干扰情况，因此干扰分析模型必

须体现出多星、多波束的主要特点。

此外，对于宽带互联网星座而

言，根据业务类型和形态的不同，地

面终端用户包括两类：（1）大型固定

天线、车载天线、船载天线等往往具

有指向能力，可生成凝视波束；（2）小

型天线、便携式用户天线往往不具备

指向能力，可生成固定波束（多采用

小口径、弱方向性波束）。因此，在不

同分析场景下，不同波束调度方式的

卫星和不同类型的终端会形成不同

的同频干扰场景，需要做针对性

分析。

1.2 干扰分析模型

在载干噪比、干噪比等评估指标

中，载波功率、干扰功率、噪声功率需

要进行组合。这里我们分别给出多

波束条件下载波功率和干扰功率的

分析模型。

（1）载波分析模型

▼表1 典型非静止轨道卫星星座使用频率

星座

O3b

OneWeb

Starlink

Telesat

Kuiper

用户
上行频率/GHz

27.6~28.4
28.6~29.1

12.8~14.5

14.0~14.5

27.5~30.0

27.5~30.0

用户
下行频率/GHz

17.8~18.6
18.8~19.3

10.7~12.7

10.7~12.7

17.8~20.2

17.7~18.6
18.8~20.2
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考虑卫星用户链路多波束的特

性，有用信号可以写为：

Cij ( t ) = P0Gt [ ]θij ( t ) Gr [ ]φij ( t ) λ2i
( )4π 2d2ij ( t ) ，（1）

其中，i为波束编号，j为地面段平台编

号，Cij表示多波束卫星第 i个波束中

第 j个地面段平台与卫星的有用信号

功率，P0表示载波发射功率。θij ( t )与
φij ( t )分别表示发射天线的离轴角度

与接收天线的离轴角度，Gt [ θij ( t ) ]和
Gr [φij ( t ) ]则分别代表发射和接收天

线在对应角度上的增益。λi表示第 i
个波束频率对应的波长，dij ( t )表示相

应的地面终端与卫星间的距离。由

于卫星具有运动特性，上述角度和斜

距均随时间变化。对于工作在凝视

模式的用户设备，可以认为其 θij ( t )与
φij ( t )均一直等于最大增益角，并且几

乎保持不变；而对于固定指向的卫星

或弱指向性的地面终端，其 θij ( t )与
φij ( t )则是随时间变化的。

（2）干扰分析模型

实际上，由于 NGSO卫星星座数

量较多，多个干扰卫星/地面站会对同

一站点/卫星产生干扰。这种干扰称

为集总干扰。卫星系统的集总干扰

功率则为通信仰角范围内干扰卫星

造成的干扰功率之和。

I total ( t ) =

∑
j = 1

Ni ( t )∑
i = 1

N1 PijGt [ ]θ′ij ( t ) Gr [ ]φ′ij ( t ) λ2j
(4π)2d2j ( t ) ， （2）

其中，N1表示施扰平台造成干扰的波

束数量，Ni ( t )表示可视范围内的卫星

数量，Pij 是带内干扰功率。θ′ij ( t )与
φ′ij ( t )分别表示干扰链路相对于通信

链路发射天线与接收天线的离轴角

度，Gt [ θ′ij ( t ) ]和 Gr [φ′ij ( t ) ]则分别代

表对应的发射和接收天线在对应角

度上的增益。基于上述模型计算，并

结合轨道外推，我们可以对NGSO卫

星的同频干扰进行精确计算与分析。

2 仿真计算平台
针对大规模NGSO星座的干扰分

析仿真场景，我们搭建了商业轨道建

模软件+MATLAB科学计算的仿真架

构，如图 2所示。其中，轨道建模软件

可以建立复杂的卫星场景，并支持卫

星干扰场景全过程的步进推演。同

时，MATLAB能够通过编程便捷地获

得可供复杂逻辑和高级数学运算使

用的轨道建模结果，并通过通信控制

模块实现场景的高效控制。

同时，借助轨道建模软件提供的

显示接口，我们使用C#语言来搭建图

形操作界面。该界面能够实时显示

星座组成、二维/三维星座状态，如图

3所示。其中，界面顶端的任务栏能

够进行整个系统的控制，包括场景构

建、星座设计、干扰分析等。中间主

要区域分为左侧节点列表、中部三维

显示，以及右侧二维显示和图表显

示。MATLAB运算集成于软件的后

台，以支撑完整的干扰分析过程。

3 大规模星座仿真计算
在搭建的仿真计算平台中，我们

以 Starlink和 OneWeb系统为分析对

象，对本文所建立的分析模型和分析

方法进行仿真计算。根据申报资料，

我们构造了 Starlink一期的 4 425颗卫

星星座和OneWeb系统的 648颗卫星

星座，如图 4所示。其中，OneWeb为

MATLAB
编程
与

数据
处理

商用软件部分

连接指令

提取链路计算信息

Connect
模块

控制指令

返回输出信息

场景建模

二维/三维
模型显示

参数设置

▲图1 用户链路同频干扰场景图

NGSO：非静止轨道

▲图2 仿真平台架构图

NGSO-1用户

NGSO-2用户

NGSO-1通信链路

NGSO-1干扰链路

NGSO-2通信链路

NGSO-2干扰链路

NGSO-2

NGSO-1a NGSO-1b
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受扰星座，Starlink为施扰星座。One⁃
Web的 648颗NGSO卫星和备份星分

布在高度为 1 200 km、倾角为 87.9°的
12个轨道面上，并且每个轨道面均部

署 49颗 OneWeb卫星和 5颗备用星。

Starlink的轨道参数如表2所示。

在互联网系统中，下行用户链路

的传输速率比上行用户链路更高，使

得相应的干扰变得更加严重。本文

中，我们以下行链路为例进行仿真。

3.1 仿真场景与参数

OneWeb采用 16个高椭圆波束

（并列排布），可覆盖 1 100 km2的正方

形区域，如图5（a）所示。Starlink则采

用灵活波束，其相控阵波束可以实现

点波束 300 km2的覆盖。对于需要较

大点波束覆盖的区域，Starlink则可实

现更大波束 600 km2的覆盖。由于

Starlink的频率复用方式未知，我们以

四色复用的频率复用方式为例对 16
个用户波束进行仿真（考虑 4个同频

波束）。假设 4个波束的覆盖面积均

为 600 km2，即覆盖半径约为 14 km，
波束半锥角为 1.5°。在对热点地区进

行仿真时，我们将灵活波束视为短时

间内的凝视波束。此时，波束覆盖仿

真区域。由上述参数可以看出，One⁃
Web与 Starlink的波束存在完全重叠

的可能，其相对离轴角受卫星间的位

置关系影响，并且这种影响会随时间

发生变化。Starlink同色波束如图 5

（b）所示。

对于用户终端，我们采用随机分

布的 50个 Starlink终端作为干扰链路

的终端，并采用 1个 OneWeb终端作

为受扰链路的终端进行分析。这些

终端的分布中心位于江苏省南京市，

如图 6所示。具体系统仿真参数如表

3所示。

3.2 仿真结果

72 h内 OneWeb终端的载噪比、

载干噪比和干噪比的仿真结果如图 7
和图 8所示。其中，干噪比-12.2 dB
或等效载干噪比损失 0.25 dB被作为

有害干扰发生的阈值。可以看出，由

于多波束、多终端、集总干扰的存在，

链路质量受损严重，绝大部分时刻均

处于有害干扰范围。

为量化系统的可用时间，进一步

得到干扰发生的概率和系统的可用

时间百分比，我们对载干噪比和干噪

比做进一步分析。相关累积分布曲

线如图9和图10所示。

通过图 10可以看出，干噪比小

▼表2 Starlink 低轨道参数

参数

轨道数量

轨道卫星数量

轨道高度/km

轨道倾角/°

初期部署(1 600颗)

72

22

550

53

后期部署(2 825颗)

72

22

540

53.2

36

20

570

70

6

58

560

97.6

4

43

560

97.6

▲图4 星座布局图

（a）OneWeb高椭圆波束 （b）Starlink同色波束

▲图5 仿真波束示意图

▲图3 图形操作界面截图
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于-12.2 dB门限值的时间百分比接近

0，即系统不存在恶意干扰的时间几

乎没有。这将严重影响系统的正常

工作。同时，由于地面用户数量多、

分布广，不同区域的用户密度不同，

无法通过空间隔离来减缓干扰。因

此，频率协调面临巨大压力，需要更

加切实可行的干扰减缓措施。

4 结束语
NGSO互联网星座是未来空天地

海网络的必然组成部分，但频轨资源

的争夺是目前阻碍发展的重要因素。

本文中我们针对未来低轨互联网卫

星用户链路的空域和频域特点，梳理

了同频干扰场景和干扰分析模型，并

搭建了仿真分析平台，以 Starlink和
OneWeb星座为例进行了系统级干扰

分析仿真计算。其中，所计算的卫星

数达到了 5 000颗以上。仿真结果表

明，低轨星座间干扰十分严重，系统

可用时间百分比不足 10%，急需频率

协调与干扰减缓。这同时也说明本

文所提模型能够有效实现同频干扰

分析。未来我们将针对各种不同场

景下的系统共存问题进行更多的仿

真计算，以持续推进本工作的研究

进展。
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▲图6 地面终端均匀随机分布示意图

▼表3 星座用户链路参数

卫星参数

卫星数量

卫星发射功率/dBW

卫星天线尺寸/m

接收天线尺寸/m

天线指向

波束数量

天线类型

通信频率/GHz

通信带宽/MHz

系统噪声温度/K

传输速率/(Mbit·s-1)

调制方式

天线效率

信道类型

OneWeb

648

4.5

0.2

0.5

固定

16

抛物线型

10.7

250

290

20

QPSK

55%

高斯白噪声信道

Starlink

4 425

7.78

0.4

0.2

凝视

4

QPSK：正交相移键控

C/N：载噪比 C/（N+I）：载干噪比

▲图7 OneWeb终端的载干噪比与载噪比比较 ▲图8 OneWeb终端的干噪比

I/N：干噪比

I/N
阈值

时间/h 时间/h

▲图9 OneWeb终端的载干噪比累积分布
曲线

C/（N+I）：载干噪比

I/N：干噪比

▲图10 OneWeb终端的干噪比累积分布曲线
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摘要：对具有代表性的延迟 / 中断容忍网络（DTN）的路由算法以及低轨（LEO）卫星网络路

由算法进行了全面的回顾，并总结现有算法主要的技术特点及局限性。为应对 LEO 卫星网络通

信中的长时延、星地链路频繁中断和卫星存储能力受限等情况，提出一种基于 DTN 的 LEO 卫

星网络路由技术。该技术能够充分利用 LEO 卫星的管理能力，在出现通信链路中断、链路时延

过高等状况时，动态调整路由策略。这使 LEO 卫星网络一定的自主性、拥塞控制与抗毁能力，

从而保证数据信息的正常通信。

关键词：延迟 / 中断容忍网络；低轨卫星网络；自主路由技术；拥塞控制；抗毁能力

Abstract: The routing algorithms of Delay/Disruption Tolerant Network (DTN) and Low Earth 

Orbit (LEO) satellite network are reviewed, and the main technical characteristics and their 

limitations of existing algorithms are analyzed. To cope with the long latency of the LEO 

satellite network communication, frequent interruption of satellite ground link, and limited 

satellite storage capacity, a routing technology based on DTN for the LEO satellite network 

is proposed. This technology makes full use of the management ability of LEO satellite to dy-
namically adjust the routing strategy in case of communication link interruption and high link 

delay, which gives LEO satellite network certain autonomy, congestion control, and destruc-
tion resistance, so as to ensure the normal communication of data information.

Keywords: Delay/Disruption Tolerant Network; Low Earth Orbit satellite network; autonomous 

routing technology; congestion control; destruction resistance

卫星网络通信是地面通信的重要补

充和延伸，它可以为地面用户提

供更加广阔的信号覆盖范围，而且不

易遭受自然灾害影响，具有较高的灵

活性和可靠性。与中轨（MEO）/ 高轨

（GEO）卫星网络相比，低轨（LEO）

卫星网络还具有通信延迟低、路径损

耗小，以及真正意义上的全球覆盖等

优势，因而，LEO 卫星通信网络体系

的建设具有重大价值。目前，世界各

国越来越重视空间资源的开发与利用，

LEO 卫星通信系统有望成为新的竞争

目标。

延迟 / 中断容忍网络（DTN）是

一种面向消息的覆盖层网络体系结构。

通 过 在 传 输 层 之 上 集 成 一 个 Bundle

层，DTN 协议实现了应用层和 Bundle

层单元的存储和运输。空间网络通信

缺少端到端连接，因此链路延迟大、

链路频繁通断并且误码率高。DTN 具

有适应长延迟以及中断频繁的链路特

性。DTN 中输入流量与输出流量的速

率往往存在巨大差异，双向速率比可

达 1 000：1。另外，因为 DTN 经常部

署在恶劣环境下，所以信息不能有效传

达到目的地，这导致接收端的信噪比和

误码率等性能均不理想。常见的光通信

网络中误码率可达 10-15~10-12，深空通

信系统中仅能达到 10-1，所以深空通信

DTN 辅助的
低轨卫星网络路由技术

DTN-Assisted Low Orbit Satellite Network 
Routing Technology
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是 DTN 的一个主要应用场景。DTN 采

用“存储 - 携带 - 转发”的通信方式，

当源节点与目的节点之间没有直接相

连的链路时，消息会被封装成束并暂

存在源节点；当源节点与相邻节点之

间建立链路时，消息会被传输给相邻

节点，相邻节点又会择机将消息传输

给下一跳节点，直至最终把消息传递

给目的节点。由此可见，DTN 适用于

难以形成稳定端到端链路以及高延迟

的通信环境中，能够有效适应空间网

络的特点。

1 路由算法简介
路由是空间网络与 DTN 必备的基

础功能，高效的路由算法可以提升数

据的交付效率，减少能量损耗与成本，

并降低通信延迟。本节介绍了 DTN 与

LEO 卫星网络的代表性路由算法，并

总结了它们主要的技术特点。

1.1 DTN 路由算法

依据算法特性，我们可以将 DTN

路由算法分为基于转发、复制、效用、

编码和社会关系的路由算法五大类，

表 1 概括了每一类算法的主要特征与

优缺点。

下面我们举例说明不同特征 DTN

路由算法的典型代表。需要注意的是，

一种 DTN 路由算法可能兼具多种特征。

（1）基于转发的 DTN 路由算法

基于转发的 DTN 路由也称为单副

本转发路由，即消息在传输过程中只

复制产生一个副本。基于转发的 DTN

路由算法仅占用少量网络资源，网络

拥塞风险低，但唯一副本一旦丢失，

消息传输任务就会失败。

首次接触算法 [1] 和直接交付算法 [2]

是最基本的基于转发的 DTN 路由算法。

前者是指携带消息的节点将消息转发

给首次相遇的节点；后者是指不经过

任何中转节点的转发，源节点直接将

消息发送给目的节点。两种算法不依

赖于任何知识，逻辑过程简单，但是

局限性很大。

接触图路由算法 [3] 是由上述两种

算法衍生的 DTN 路由算法。在空间

DTN，特别是 LEO 卫星网络中，卫星

运动轨迹往往是可以预测的。根据这

一特性，算法可以将卫星接触信息转

化为路由图，之后依据性能需求选择

转发路径。

（2）基于复制的 DTN 路由算法

基于复制的 DTN 路由也称为多副

本路由，即一条消息经过多次复制分

别储存在多个节点中，通过增加节点

接触次数的方式来提升成功投递概率。

这样一来，即使某些副本丢失，也可

以确保消息被传输到目的节点。但是

复制过多的副本会消耗大量的网络资

源，容易造成网络拥塞；少量副本的

复制未给算法性能带来明显提升。

Epidemic 算法 [4] 是典型的基于复

制的 DTN 路由算法，它采用泛洪机制

将消息发送到未持有该消息的每一个

节点上。该算法本质上是一种以大量

网络资源消耗为代价来换取更高投递

率的路由算法。喷射与等待（SaW）

算 法 [5] 是 由 Epidemic 算 法 和 直 接

交 付 算 法 结 合 而 成 的， 有 效 解 决 了

Epidemic 算法副本数量不受限制的问

题。该算法预先定义一个最大副本数

max_cop，消息经过一次复制后 max_

cop-1，直至 max_cop=1 时停止复制。

（3）基于效用的 DTN 路由算法

效用函数是实现基于效用的 DTN

路由算法的关键，它是指将用户关注的

某些网络参数量化为效用函数，通过函

数计算得到最优的中转节点。效用函数

的参数权重在很大程度上影响着算法

性能，常用参数包括节点历史相遇次数、

节点运动轨迹以及网络资源等。

概 率 路 由 协 议（PRoPHET） 算

法 [6] 和基于能量感知的概率路由协议

（EA-PEoPHET）算法 [7] 是两种基础

的基于效用的 DTN 路由算法：前者在

Epidemic 算法的基础上引入了预测投

递概率，仅将消息发送给预测概率较

高的下一跳节点；后者将节点剩余能

量作为效用函数，仅选择能量充足的

节点作为下一跳节点。

（4）基于编码的 DTN 路由算法

基 于 编 码 的 DTN 路 由 算 法 可 以

降低信息传输的误码率以及链路中断

概率。基于擦除编码的协作鲁棒转发

（CORE） 算 法 [8] 和 CCFM 算 法 [9] 都

是根据节点历史相遇次数、平均相遇

时间间隔和节点剩余资源量等参数计

算消息发送的下一跳节点。区别在于

前者将消息编码成了若干小码块，后

者直接对节点进行编码。二者有效提

高了消息的传输效率。

（5）基于社会关系的 DTN 路由

算法

基于社会关系的 DTN 路由算法可

以看作基于效用的 DTN 路由算法的改

进版本。我们将基于社会关系的 DTN

路由算法与人类社会网络进行类比：将

节点看作人，节点之间的联系如同人与

人之间的联系，并通过社会学知识进行

DTN 辅助的低轨卫星网络路由技术 张培颖 等

表 1   DTN 路由算法分类总结

算法 特征 优点 缺点

基于转发的 DTN 路由算法 消息只有一个副本 节约资源与能耗 消息丢失风险高

基于复制的 DTN 路由算法 消息有多个副本 可靠性、接收率高
耗费大量资源，

信道易拥塞

基于效用的 DTN 路由算法 基于效用函数实现消息路由 路由效率高 计算复杂度大

基于编码的 DTN 路由算法 对消息进行编码
降低误码率与
链路中断概率

冗余编码造成
额外能耗

基于社会关系的 DTN 路由算法 用社会关系类比节点关系 目的性强、路由效率高 适用范围有限

DTN：延迟 / 中断容忍网络
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路由选择。Bubble 算法 [10] 依据节点相

遇次数划分社区，先将消息发送到社

区，之后再由社区发送给具体节点。在

Bubble 算法基础上，文献 [11] 使用效用

函数对副本数量进行控制，有效降低了

网络能耗。其他具有代表性的算法还有

目前最优（TBSF）算法 [12] 和改进的目

前最优（TBSFMODI）算法 [13]。

1.2 LEO 卫星网络路由算法

LEO 卫星通信系统可以实现真正

意义上的全球无缝覆盖。现有 LEO 卫

星网络路由算法的设计主要考虑用户

业务类型、服务需求以及网络的负载

均衡能力。依据算法实施场景与特点，

可将它们分为基于 AI 的 LEO 路由算

法、LEO 卫星多径路由算法和多层卫

星路由算法。表 2 总结了具有代表性

的 LEO 卫星网络路由算法。

1.3 局限性

DTN 赋予了空间网络更加灵活的

组网方式，这使得卫星网络在恶劣环

境下依旧能够拥有强大的通信能力。

不可忽视的是，DTN 依旧面临逐跳传

输、能量有限和场景复杂等挑战。上述

DTN 路由算法并没有真正应用到 LEO

卫星通信网络环境中。另外，现有的

LEO 卫星网络还面临星上资源受限、

计算复杂度高和数据包失序等挑战。

2 基于 DTN 的 LEO 卫星网络路

由技术
我 们 提 出 一 种 基 于 DTN 的 LEO

卫星网络路由技术，该技术充分利用

LEO 卫星的管理能力，以应对空间通

信中链路频繁中断、延迟高等问题，

动态调整复杂断环境下的路由策略，

确保消息在非正常情况下正常传输。

2.1 时间片划分

拓扑结构变化是卫星网络的常见

问题，通过划分时间片将 LEO 卫星网

络划分为 n 个异构拓扑（默认在每一

个时间片中卫星网络拓扑是相对固定

的），依次计算不同时刻的路由路径，

这样可以有效应对 LEO 卫星网络拓扑

带来的变化。时间片划分方法有等长

时间划分和非等长时间划分两种。等

长时间划分是将时间划分为等长的多

个时间片段，但在等长时间间隔内，

卫星网络拓扑结构可能发生巨大变化，

这会导致预设路由策略失效；因此，

该方法缺乏灵活性。非等长时间划分

虽能解决网络拓扑变化问题，但由于

划分的时间片段过多又给路由制定带

来了巨大计算量。因此，我们采取二

者结合的方式对时间片进行划分。

假 设 T1 时 刻 A 与 B 连 通，T2 时

刻 A 与 B 断开。若在T1~T2 时间段内，

网络中只有此链路发生通断变化，那

么依据非等长时间划分方式，T1~T2 就

是一个时间片，由此可能形成如图 1

所示的时间片。

如图 1 所示，LEO 卫星链路通断

可能会出现 T4~T5 较短的时间片段。在

该时间片内，只有 1 条链路发生通断。

虽然对网络拓扑影响不大，但带来的路

由计算问题更让人担心。为此，将所划

分的时间片长度与 Td 比较，若时间片

长度小于 Td，则将该时间片段与上一

时间片段合并，并在上一时间片段内提

前将此链路设置为断开，如图 2 所示。

2.2 路由过程

依据时间片划分原理，在不同时

隙内，LEO 卫星网络的拓扑结构不同；

而在同一时隙内，我们可认为 LEO 卫

星网络的拓扑结构基本不变。因此，

当 LEO 网络中各卫星轨道确定时，便

可计算出一个周期内的时隙划分。时

隙划分工作可由地面控制中心完成，

划分后广播给各卫星进行存储。基于

此方案，我们仅需在时隙更新时重新

计算路由。基于 DTN 的 LEO 卫星网

络路由过程如图 3 所示。

表 2  LEO 卫星网络路由算法

分类 算法 特征 评价

基于 AI 的
LEO 路由算法

模糊卫星路由策略 [14] 用模糊逻辑算法判断卫星拥塞
程度，依据用户需求选择路由

计算复杂度随着网络规模
扩大而提高

多 QoS 约束蚁群优化路由
算法 [15]

将链路 QoS 作为选择下一跳
节点的依据，利用排序算法获

取最优路径

算法收敛速度快，避免陷
入局部最优解

多目标约束遗传算法 [16]
依据 LEO 网络特性对初始种
群生成算法进行改进，使初始

路径满足约束条件

实现多路径优化，提高搜
索效率

LEO 卫星
多径路由算法

多径 LEO 卫星网络路由拥
塞控制策略 [17]

基于费用函数计算链路费用
值，以最小化传输带宽开销为

目标实现流量均衡

降低 LEO 网络中超负荷
链路数，提升网络吞吐量

目的节点泛洪全局局部路由
算法 [18]

在全局范围内采用多目标节点
泛洪算法，对收敛节点进行多

径路由优化
降低丢包率与平均时延

基于源和目的的多径协作路
由算法 [19]

沿多条不相交的路径动态、协
同地传递数据流的不同部分

提升带宽利用率并降低端
到端时延

多层卫星
路由算法

基于优先级和失效概率的路
由算法 [20]

利用虚拟节点拓扑策略消除卫
星移动性，考虑服务分类和链

路失效概率

路由计算复杂，集中式路
由计算难以扩展

双层网络路由算法 [21]

利用 LEO 卫星及星间链路的
拓扑结构计算路由，利用拥塞
避免和分组分类机制对算法进

行优化

降低端到端时延和丢包率

自适应路由算法 [22]
基于 SDN 3 层卫星通信网络
模型实现最短卫星通信链路的

自适应路由

减少通信链路距离并降低
时延

AI：人工智能     LEO：低轨     QoS：服务质量     SDN：软件定义网络
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2.3 拥塞控制

由于分时隙计算网络路由，若在

某时隙内产生流量突发情况，则容易

引起节点拥塞。为提高路由效率，我

们有必要设计拥塞控制机制。

LEO 卫星主要负责地面网关接入

以及大部分数据传输业务，因此当某

一卫星节点拥塞，那么多因该地区业

务量大或流量突发。不同轨道卫星的

覆盖区域不同，人们可依据该特性来

增加业务量大的区域的卫星数目，以

共同完成路由任务，避免网络拥塞。

对于流量突发情况，可利用卫星节点

自身内存数与最大缓存数的比值实现

监控，计算方式如公式（1）：

β men=mn/m max ，                               （1）

其中，mn 代表节点当前可用内存资源，

mmax 代表节点最大内存容量。假设节

点拥塞判定的阈值为 85%，当 βmen 大

于 0.85 时，就认为当前节点出现拥塞。

本节点发送拥塞报告至分组内管理者，

管理者在自身存储网络拓扑中将该拥

塞卫星设为不可达，重新计算路由并

下发至组内其他 LEO 卫星，直至节点

发送拥塞解除报告，再置其为可到达，

并更新组内路由。

2.4 性能评估

为验证所提方案性能，我们将其

与一种多层卫星路由（MLSR）算法 [23]

在时延方面进行对比。MLSR 算法是

基于互联网协议（IP）设计的，可以

为每个卫星分配独特的逻辑地址。不

同于本文所提方案，MLSR 算法适用

于由 GEO、MEO、LEO 组成的 3 层卫

星网络。该算法将高层卫星作为管理

者，将底层卫星进行分组，实现分层

的网络拓扑信息收集。当组内卫星发

生变化时，该算法可以动态更新路由

表。由于该算法采用了集中式路由策

略，当有新的卫星加入网络或者有卫

星离开网络时，路由

表无法及时更新，因

此缺乏自治能力。当

卫星网络中有流量突

发情况发生时，算法

性能急剧下降。

利 用 STK 组 建

卫 星 网 络 模 型， 在

OPNET 中进行仿真实

验，我们得到了所提

方 案 与 MLSR 算 法 在

时延性能方面的比较

结果，如图 4 所示。

由于数据包发送

▲ 图 3   LEO 卫星网络路由过程

ACK：确认字符     LEO：低轨

分组 1 分组 2

管理者卫星 管理者卫星

4. 计算路由表 4. 计算路由表

3. 交换链路报告

2. 发送链路

报告

2. 发送链路

报告

1. 生成链路报告 1. 生成链路报告

7. 处理失效节点

5. 发送

路由表

5. 发送

路由表
6. ACK 6. ACK

LEO 卫星 LEO 卫星

存储时隙划分与

分组情况

存储时隙划分与

分组情况

存储时隙划分与

分组情况

存储时隙划分与

分组情况

▲ 图 1  低轨卫星链路通断时间片划分

T1 T2 T3 T4 T5 T6 T7 …… Tn-1 Tn t

T

▲ 图 2  短时间片的合并

T1 T2 T3 T4 T5 T6 …… Tn-1 Tn t

T1 T2 T3 T4 T5 T6 T7 …… Tn-1 Tn t

T
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▲ 图 4  平均时延对比
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时间间隔较短，MLSR 算法在组内卫星

发生变化时需要重新更新路由，而且

当其他组内的消息在经过本组卫星节

点时，由于更新后的路由还未在整个

卫星网络更新，所以消息在发送到该

组内时会导致跳数增加。因此，MLSR

算法的平均时延较高而且抖动较大。

相反，由于本文所提方案重点考虑了

LEO 分组变化时隙，且分组信息发生

变化时可以及时在整个卫星网络更新，

所以获得了相对较低的时延。

3 结束语
本 文 首 先 介 绍 LEO 卫 星 网 络 与

DTN 的基本概念与特征，之后系统总

结了 LEO 卫星网络与 DTN 代表性的

路由算法，并指出它们的典型特征，

最后提出一种 DTN 辅助的 LEO 卫星

网络自主路由技术，并描述了该技术

的路由策略与拥塞控制过程。

随着天地一体化网络建设与 5G

甚至是 6G 通信服务的部署，LEO 卫

星网络路由技术必将拥有广阔的应用

空间与发展前景。人们需要根据差异

化场景与用户差异化服务质量（QoS）

需求设计来实现不同的 LEO 卫星网络

路由算法。另外，人们需要拓展卫星

网络路由技术的应用范围与环境，包

括在 LEO、MEO 和 GEO 网络中的应用，

研究多层卫星结合的路由技术，同时

采用多个指标来测评路由技术效果。
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低轨卫星网络[1]主要包括空间段、

地面段和用户段，其中空间段

主要由低轨卫星组成。目前，以铱星

系统与 LeoSat星座为代表的低轨卫

星系统，在星座设计中均采用了星间

链路和星上处理技术。这使得卫星

星座拥有独立组网和路由能力。未

来低轨卫星星座也将继续采用这些

技术，以使得卫星星座不仅具备为地

面终端之间、终端与地面站之间提供

通信链路的能力，还拥有完成地面用

户接入、业务传送等功能。地面段主

要包括地面控制中心、指令站（跟踪、

遥测），以及网络控制中心 3个部分，

可实现系统运维。用户段主要包括

各类地面终端用户，如车载终端、舰

载终端和卫星电话等。本文中，我们

主要将地面用户段划分为高速移动

终端和非高速移动终端。其中，高速

移动终端在位置区覆盖卫星进行切

换的同时，也可能产生越区切换。

文献 [2]指出低轨卫星具有时延

短、路径损耗小和对功率要求低的优

点，同时低轨卫星通信系统可以采用

简单、低功率的地面终端和设备。然

而，相比于中轨卫星和高轨卫星，单

颗低轨卫星的覆盖范围比较有限，需

要大规模星座才能实现全球覆盖。

OneWeb通信系统就是这类星座的代

表。它是由 720颗运行在轨道高度为

1 200 km的卫星构成的低轨卫星星

座，星间通信依靠地面信关站完成。

本文中的大规模低轨卫星网络移动
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性管理方法主要应用于 720颗存在星

间链路的低轨卫星星座。

1 低轨卫星网络动态虚拟化分
布式移动性管理

1.1 低轨卫星网络移动性管理研究

现状

地面网络中的移动性管理方式

主要为集中式管理[3]，即采用本地代

理来实现对终端的管理，同时终端每

次发起位置更新时都要向本地代理

传输消息。如果直接将这种地面网

络的集中式移动性管理方法应用在

低轨卫星网络场景中，就会出现以下

两个问题：

（1）终端频繁切换接入卫星[4-5]而
产生的大量报文消息，会经过星间链

路和本地网络传递给本地代理。这

将使得卫星星间链路和本地网络负

载过高。这种负载会随着终端数量

的增加而继续增大，容易导致网络

瘫痪。

（2）当终端距离本地代理较远

时，信令的传输时延会增大。这种时

延会影响终端的切换，进而影响整个

网络的性能。

因此，有必要针对低轨卫星网络

的特点，将低轨卫星移动速度快、网

络拓扑变化快等因素进行结合考

虑[6]，寻找一种不同于传统地面网络

集中式管理的移动性管理方法。文

献[7]提出的动态虚拟化分布式移动

性管理（DV-DMM）是一种适用于大

规模低轨卫星网络的分布式移动性

管理架构。对于分布式地面站建站

困难的区域，如海洋、沙漠等，文献[7]
提出利用低轨卫星群组成动态虚拟

网关，即存在星间链路的相邻几颗卫

星共同组成虚拟网关，对地面终端发

送的位置更新信息进行网关内信息

同步。虚拟网关将在无法布设地面

网关的地区发挥与地面网关相同的

作用，例如存储、转发、路由等。通过

和传统的基于互联网协议（IP）的移

动 IP第 6版（MIPv6）移动性管理方法

进行开销对比，DV-DMM模型的移动

性管理开销优于MIPv6方案。

1.2 动态虚拟化分布式移动性管理

方案

本文中我们使用和 DV-DMM相

似的移动性管理架构，并按照经纬度

来划分位置区。每个位置区所占经

度范围为 12°，纬度范围为 15°，这样

全球一共被划分为 360个位置区。以

此为最小单元，若有由于地理或政治

因素无法建设地面站的位置区，则由

覆盖该位置区的卫星群来构成虚拟

网关[7]以协助组网。

低轨卫星分布式移动性管理系

统模型如图 1所示。在该模型中，我

们从 360个位置区中选取 6个位置

区。其中，LA3（LA指位置区）区域由

于受到地理因素等限制无法建立地

面网关。此时位于该位置区的卫星

S5、S6、S7、S8会组成虚拟网关卫星

群，同时 S7将成为位于该位置区内

MN2（MN指终端）的接入卫星。

在本模型中，假设地面站与地面

站之间、终端与地面站之间均不通过

地面链路进行通信，所有的通信都由

低轨卫星来完成。

终端向位置区所在的网关进行

信息注册时存在两种情况：

（1）如果终端位置区所在的网关

为地面站，那么在终端进行位置信息

注册时，终端的接入卫星会通过星间

链路将终端的位置信息发送给终端

所在位置区的网关，以完成信息的注

册。随后网关再通过星间链路将终

端的位置信息并发送给其他网关，以

完成信息的全局同步。

（2）如果终端所在位置区网关为

虚拟网关，则终端的接入卫星与相邻

的几颗卫星共同组成当前位置区的

虚拟网关。接入卫星在收到终端的

位置信息时，会首先在虚拟网关内向

其他卫星同步终端位置信息，再通过

星间链路发送到全局其他网关。

发送给其他网关的全局同步信

息仅包含终端当前所属的位置区网

关，而不包含终端当前的接入卫星。

这是因为低轨卫星网络中终端切换

▲图1 低轨卫星分布式移动性管理系统模型

LA：位置区 MN：终端

S12 S11
S10

S9 S8 S7

S6S5
S4

S3
S2S1

LA1 LA2 LA3

MN2

LA4 LA5 LA6

MN1

地面站

星地连接

星间链路

虚拟网关
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十分频繁。如果每次切换时接入卫

星都进行全局更新，信令传输开销就

会变得很大。因此，为了降低开销，

每次终端切换接入卫星时，仅需要通

知本地网关，并在本地网关内更新接

入的卫星信息。

当终端MN1向终端MN2发起通

信请求时，发送的请求报文中只包含

源终端和目的终端的标识信息。报

文首先由MN1发送给MN1的接入卫

星 S2。S2收到报文后会在本地缓存

中寻找MN2的标识信息。如果 S2本
地有 MN2的标识信息，就说明 MN2
的接入卫星也是 S2。这时 MN1与

MN2可以经由S2直接建立通信连接。

如果 S2本地查询不到MN2的标识信

息，S2就会将位置查询报文发给当前

位置区 LA4的地面站。随后，LA4的
地面站将查询本地缓存有无MN2的
标识信息。如果有，则说明MN2也位

于 LA4中。这时MN1与MN2可通过

LA4的地面站建立通信连接。由于

终端在注册时已经将其所属位置区

网关进行全局同步，因此任何一个网

关处都存储有MN2的所属位置区网

关信息。如果 MN2不在 LA4中，则

LA4的网关就会将位置查询报文发

给MN2所在位置区的网关，以完成通

信连接。通信对端位置查询流程图

如图2所示。

2 DV-DMM及其改进模型位置
管理开销分析

文献 [7]在动态虚拟化方案中提

出了虚拟网关的概念。当用户所在

地区可以建立地面网关时，地面网关

将承担终端位置区信息的存储工作。

当地面终端需要向另一个终端发起

通信时，该终端将首先查询自身的接

入卫星中是否存在另一终端的转交

地址，如有则直接通过接入卫星转发

信息，如无则通过接入卫星向自身位

置区地面站寻求另一终端转交地址

实现通信过程。当用户所在位置区

因地理位置或地缘政治因素不能修

建地面站时，覆盖位置区的卫星将组

合为虚拟网关，以代替地面网关的相

关功能。

当地面终端由于覆盖区卫星运

动而发生位置更新时，该方案只需要

将位置更新信息在虚拟网关之间进

行局部更新即可。当地面用户发生

越区切换时，位置更新信息需要通过

接入卫星广播到全球网关（包括所有

地面网关和虚拟网关），而这将带来

极大的位置更新开销。

本节在文献 [7]提出的动态虚拟

化分布式移动性管理方案基础之上，

进一步推导了该方案中全球虚拟网

关服从均匀分布（即所有虚拟网关均

由相同数目的卫星通过星间链路组

成）时系统的位置更新开销表达式，

并结合地面终端密度进一步改进虚

拟网关的分配策略，并给出了虚拟网

关服从非均匀分布时系统的位置更

新开销表达式。

2.1 均匀虚拟网关DV-DMM系统位

置管理开销分析

我们将位置管理信令开销定义

为报文大小和报文跳数的乘积，并假

设报文大小为固定值B。
位置管理信令开销Ctotal包括终端

切换接入卫星时通知本地网关的开

销Csat和切换位置区时由本地网关发

起的向其他网关进行信息全局同步

的开销 Cla。当地面终端所在位置区

对应的网关为地面网关或者虚拟网

关时，开销分析均可按以下方式

展开。

单位时间内由于低轨卫星运动

而造成的终端切换接入卫星的次数

Nacc可由式（1）计算：

Nacc = ∫
t

t + dt2R ⋅ Vsat ⋅ ρdt， （1）
其中，R表示卫星圆形覆盖区的半径，

Vsat表示卫星移动速度，ρ表示地面用

户密度，相关示意如图 3所示。因此，▲图2 位置查询流程图

报文到达接入
卫星

卫星将查询指令
发送给本地网关

返回目的终端
位置信息

目的网关返回目的终端
位置信息

完成通信连接

N Y

Y N

接入卫星有无目的
终端的位置缓存

信息？

将指令重定向到包含目
的终端位置信息的网关

本地网关有无目的
终端的位置信息？
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由卫星运动导致的终端切换接入卫

星的开销Csat可由式（2）表示：

Csat = Nacc ⋅ B ⋅ {(1 - Pvir ) ⋅
[ H (S l,LAk ) + 1 ] + Pvir ⋅ (Hvir + 1) }， （2）
其中，H(Sl, LAk)表示当终端所在位置

区网关为地面网关时，从MN的接入

卫星 Sl到终端所在位置区网关 LAk的
跳数，通常取值为 1。该跳数加 1表
示将从MN到 Sl的 1跳也考虑在内。

Pvir表示MN所在网关是虚拟网关的

概率。如果 MN所在网关是虚拟网

关，则还需要考虑虚拟网关内部信息

同步的开销。Hvir表示该虚拟网关内

部信息同步所需要的跳数，该值与组

成虚拟网关的卫星数量有关。Pvir可
由式（3）计算：

Pvir = NvirNLA， （3）
其中，Nvir为系统中虚拟网关数量。

NLA为系统中的网关总数量，包含虚

拟网关数量和地面网关数量。

当MN切换位置区时，除了式（2）
中的开销之外，系统还需要向其他网

关进行信息同步。此时额外开销 Cla
可由式（4）计算：

C la = P la ⋅ Nacc ⋅ B ⋅
[ ∑
j = 1,j ≠ k

NLA
H (LAk,LA j ) +∑

n = 1

Nvir
Hvir_n ]

， （4）
其中，H(LAk, LAj)表示从位置区 k的
网关 LAk到位置区 j的网关 LAj的跳

数，Hvir_n表示第 n个虚拟网关内部信

息同步需要的跳数，Pla表示终端切换

位置区的概率。式（4）中中括号的第

1项是由MN所在网关 LAk向全局其

他网关发送位置更新消息的信令开

销，第 2项是系统内的虚拟网关在接

收到 LAk发送的位置更新消息后，再

进行虚拟网关内部信息同步的开销。

本系统总的位置管理开销可由

式（5）表示：

C total = Csat + C la =
Nacc ⋅ B ⋅ {(1 - Pvir ) ⋅ [ H (S i,LAk ) + 1 ] +
Pvir ⋅ (Hvir + 1) } + P la ⋅ Nacc ⋅ B ⋅
[ ∑
j = 1,j ≠ k

NLA
H (LAk,LA j ) +∑

n = 1

Nvir
Hvir_n ]。 (5)

2.2 自适应调整位置区虚拟网关规模

算法

当全球虚拟网关服从均匀分布

时，地面终端密度分布不同将导致不

同地区对应的虚拟网关所承载的业

务量不同。2.1节并未考虑到这一

点。为使得系统能够稳定运行，所有

虚拟网关中的卫星

数目都应相同，而

且数值不能过大，

否则高终端密度地

区的虚拟网关将无

法及时进行全部业

务的接入和内部广

播操作。这种均匀

划分方式只能将全

球大部分卫星划分

为多个小规模的虚

拟网关，对于降低

虚拟网关间的位置

更新广播跳数是不

利的。

参考文献 [8]将地球表面按照国

家地理位置、用户分布密度、是否热

点地区等条件合理划分成不同的管

理区，并对不同的管理区进行分簇管

理，实现了对不同用户密度位置区进

行差异化、细粒度的管理。

基于以上分析，本节提出了一种

基于地面用户密度划分位置区的方

法。为不同位置区分配不同大小的

虚拟网关，可进一步降低全球虚拟网

关数目，进而减少由地面终端发生越

区切换引起的位置更新开销。

1.2节中提到，全球一共被划分

为 360个位置区。在这些位置区的基

础上，本文参照地球人口密度对位置

区进行着色并用符号进行标记。其

中，颜色越深的地方表示相应的位置

区终端密度越大（符号数越大）。360
个位置区的着色结果分布如图 4
所示。

图 4中，我们采用 4种颜色，每种

颜色对应①、②、③、④中的一个数字

符号。颜色由浅至深（数字符号由小

到大）代表了地面终端密度由低到

高。假设这 4种颜色代表的终端密度

为 ρ1、ρ2、ρ3、ρ4 ，并满足 ρ1<ρ2<ρ3<ρ4。
图 4中中间白色方格区域近似为中

国，按照现有方式可在中国境内布设

地面站，暂时不需要构建虚拟网关。

终端密度 ρ4对应的区域近似为西亚、

南欧和北非，ρ3对应的区域近似为南

美、北美和北欧等地区，ρ2对应的区

域为其他陆地地区，ρ1对应的区域为

海洋。

对于终端密度高的地区，如果覆

盖区的虚拟网关中的卫星数量较多，

虚拟网关覆盖的面积将增多。这是

因为卫星在单位时间内需要接收更

多终端的位置更新。一次位置更新

将对应一次虚拟网关内部的信息广

播过程。对于较大规模的虚拟网关▲图3 按照地面用户密度对地球重新分区结果图

R：卫星圆形覆盖区的半径 t：时间 Vsat：卫星移动速度

Vsat ⋅ Δt

卫星移动方向

R
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而言，这种开销是巨大的。此时应该

选择较小规模的虚拟网关。同理，对

于终端密度低的地区，可以在网关承

载能力之内选择更大的虚拟网关。

此时虚拟网关所覆盖的范围更大。

当将此范围作为当前终端所在位置

区时，地面位置区相较于起初以经纬

度划分的位置区而言有所增大。这

降低了该地区用户发生越区切换的

概率。虽然这些地区用户密度较小，

但是每一次越区切换所对应的全局

广播开销十分庞大。因此，减少越区

切换发生的次数对于系统整体优化

有重要作用。

本文中我们将虚拟网关的最小

单元设置为由 4颗卫星连接而成的卫

星群。终端密度高的地区将采用这

样的虚拟网关单元。对于用户密度

较低的区域，每颗卫星均向外部延伸

1颗卫星，可以分别形成由 8颗卫星

和 16颗卫星连接而成的卫星群。更

进一步地，在 16颗卫星组成的卫星群

外部选择 8颗卫星各自向外延伸 1颗
卫星，可以形成 24颗卫星组成的卫星

群。因此，对于目前划分的 4种地面

终端密度 ρ4、ρ3、ρ2、ρ1，虚拟网关可以

依次扩充为每组 4、8、16、24颗卫星。

不同终端密度地面区将采用不同规

模的虚拟网关，即地面终端密度为

ρ4、ρ3、ρ2、ρ1的位置区分别采用规模为

4、8、16、24颗卫星的虚拟网关加以管

理。需要说明的是，某一密度的地面

区可能需要采取多组虚拟网关才能

实现这一地面区的全部覆盖。

2.3 非均匀虚拟网关DV-DMM系统

位置更新开销分析

本节提出了根据地面终端密度

自适应调整覆盖区虚拟网关大小的

思路。终端密度较大的地区，由于虚

拟网关承载能力有限，可选择较小的

虚拟网关，反之选择较大的虚拟网

关。下面我们对这种算法中位置管

理产生的开销加以分析。

当终端所在位置区网关为地面

网关时，具体分析过程可参考 2.1节。

这里我们仅分析终端所在位置区网

关为虚拟网关的情况。

由低轨卫星运动而造成的终端

切换接入卫星的次数Nacc,i表达式为：

Nacc,i = ∫
t

t + dt2R ⋅ Vsat ⋅ ρidt， （6）

其中，R表示卫星圆形覆盖区的半径，

Vsat表示卫星移动速度，ρi,i = 1,2,3,4
表示地面用户密度。

P'vir = N'virN'LA =
N'vir

N'vir + Ngro， （7）

其中，Ngro为原地面网关的数目。随

着虚拟网关数目的减少，虚拟网关出

现的概率将会降低。具体而言，如果

全球所有不能布设地面站的地理区

域都采取均匀布设虚拟网关的方式，

则考虑到虚拟网关的承载能力有限，

全球的虚拟网关规模均为最小单元

（即 4颗卫星）。当全球地区均按照用

户终端密度自适应地改变虚拟网关

的大小时，终端密度高的地方依旧维

持由 4颗卫星组成的最小虚拟网关单

元，终端密度低的地方会扩大虚拟网

关的规模，同时会相应地减少虚拟网

关的数目。在整体星座中卫星数量

一定的情况下，这种方式可以降低虚

拟网关出现的概率P'vir。
因此，由卫星运动而导致的终端

切换接入卫星的开销 Csat可由式（8）
表示：

Csat =∑
i = 1

4
Pi ⋅ Nacc,i ⋅ B ⋅ P'vir ⋅ ( - ---Hvir + 1) +

Nacc ⋅ B ⋅ (1 - P'vir ) ⋅ [ H (S l,LA j ) + 1 ]，（8）
其中，等号右边的第 1项和第 2项分

别表示终端处于虚拟网关下和中国

境内的开销，- ---Hvir为所有虚拟网关内

部广播跳数的加权平均值。当MN切

换位置区时，除了式（8）中的局部开

销之外，还需要向其他网关进行信息
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▲图4 按照地面用户密度对地球重新分区结果图
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同步。此时开销Cla可由式（9）计算：

C la = P la ⋅ [∑
i = 1

4
Pi ⋅ P'vir ⋅ Nacc,i + (1 -

P'vir ) ⋅ Nacc ] ⋅ B ⋅ [ ∑
j = 1,j ≠ k

N'LA
H (LAk,LA j )' +

∑
n = 1

N'vir
H'vir_n ]， （9）

其中，Pi为中国境外终端在密度为 ρi
位置区的概率。当 Nacc,i 与 Nacc相等

时，式（9）与式（4）本质上是一样的。

根据地面终端密度确定虚拟网

关大小将会引起卫星星座中虚拟网

关占比P'vir发生变化。式（8）和式（9）
中系统总网关数目N'LA 和虚拟网关数

目 N'vir均会减小，H (LAk,LA j )'因为全

局网关数目的减少也会减小，但每个

虚拟网关内部的局部更新开销 H'vir_n
会相应增大。

综上所述，系统总体开销为：

C total = Csat + C la =
∑
i = 1

4
Pi ⋅ B ⋅ { [ Nacc,i ⋅ P'vir ⋅ ( - ---Hvir + 1) ] } +

Nacc ⋅ B ⋅ (1 - P'vir ) ⋅ [ H (S l,LA j ) + 1] +
P la ⋅ [∑

i = 1

4
Pi ⋅ P'vir ⋅ Nacc,i + (1 - P'vir ) ⋅ Nacc ] ⋅

B ⋅ [ ∑
j = 1,j ≠ k

N'LA
H (LAk,LA j )' +∑

n = 1

N'vir
H'vir_n ] 。

（10）
2.4 虚拟网关开销

由于地球的自转和低轨卫星的

高速移动性，覆盖同一位置区的卫星

是不断变化的。虚拟网关本身可以

被视为与地面位置区一一映射关系。

虚拟网关的规模和位置仅与地面终

端分布密度有关，同时虚拟网关内部

存在卫星的接入与接出。

按照现有方式，在虚拟网关中，

当有新的卫星进入时，旧的卫星将从

当前网关中被移除。对于旧卫星的

移出，系统需要在向虚拟网关内部其

他卫星广播移出信息。新接入的卫

星需要向当前虚拟网关内的全部卫

星广播自身进入虚拟网关的消息，以

便于新的用户位置更新信息不用传

递给已经移出网关的卫星，就可以正

常传递给有新接入的卫星。因此，这

样的一次移入移出对应的全球系统

开销可以表示为：

Cvir = 2∑
n = 1

N'vir
H'vir_n 。 （11）

3 系统仿真分析

3.1 仿真基本参数设置

本 文 中 的 仿 真 工 具 为 MAT⁃
LAB2021a推出的卫星通信工具箱。

我们采用极轨星座（每轨 24颗卫星，

共 30条轨道）。基本仿真参数如表 1
所示。

每个单元格为经度 12°、纬度 15°
的方格区域。卫星轨道分为 30轨，右

旋升交点赤经以 6°为间隔在 0～180°
内均匀取值，真近点角以 15°为间隔

在 0～360°内均匀取值。为了体现相

位差异，轨道编号为奇数的真近点角

从 [7.5,22.5,37.5,…,352.5]中取值，轨

道编号为偶数的卫星真近点角从[0,
15,30,…,345]中取值。星座仿真如图

5所示。

图 5中外部红色点为 720颗卫

星，地球表面圆圈为每颗卫星覆盖

面。每颗卫星可以与同轨道相邻两

颗卫星以及相邻轨道上的两颗卫星

建立星间链路。紫色线表示异轨之

间的星间链路建立情况，分布不均匀

的蓝色点表示地球表面添加的移动

终端。

利用仿真工具并结合图 4中地面

终端密度所获得的地面终端分布如

图6所示。

3.2 开销公式所需参数求解

本仿真规定，所有地面终端接入

卫星的规则为按时序排队。地面终

端将与第 1个接入的卫星保持连接，

直至卫星离开地面终端位置区，此时

再接入下一颗卫星。通过统计不同

经纬度地区地面终端在 24 h内接入

卫星的次数，可以计算出图 4中不同

密度地区的用户接入次数平均值

Nacc,i。根据图 4，我们可以将全局 680
颗低轨卫星分成规模分别为 4、8、16、
24的 4种虚拟网关。其余 40颗卫星

处于中国国境上方，不需要构成虚拟

网关。虚拟网关规模、数目、Nacc,i等参

数值如表 2所示。其中，虚拟网关内

部广播跳数H'vir_n可根据虚拟网关规

模以及卫星之间的连接情况建立邻

接矩阵。利用 Dijkstra[9]算法可计算

出从虚拟网关边界上任意一点到整

个虚拟网关进行广播所需的平均

跳数。

非均匀分布时，虚拟网关总数目

为 51个，共包含 680颗卫星；均匀分

▼表1 星座仿真基本参数表

基本参数

卫星数目

轨道高度/ km

覆盖直径/ km

偏心率

轨道倾角/°

右旋升交点赤经/°

真近点角/°

仿真时间/h

地面终端密度(每单元格)

发送数据包大小/ bit

终端发生越区切换概率

具体参数值

720

343.164

2 400

0

90

[0,6,12,18,…,168,174]

[0,15,30,…,345]或[7.5,22.5,37.5,…,352.5]

24

ρ1 = 0.0583, ρ2 = 0.2653, ρ3 = 0.5333, ρ4 = 2.7500
40

0.2
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布时，680颗卫星以 4颗卫星为一组

来划分虚拟网关，此时虚拟网关总数

为 170个。假设中国境内的地面网关

数目为 10个，则非均匀分布时虚拟网

关出现概率为 P'vir = 0.83，均匀分布

时虚拟网关出现概率 Pvir = 0.94。均

匀分布时，Nacc取表 2中Nacc,i的加权平

均值。

Nacc = (∑
i = 1

4
Vi ⋅ Ni ⋅ Nacc,i )/680 = 338.15。（12）

根据图 4可建立非均匀规模的虚

拟网关（虚拟网关总数为 51）和均匀

规模的虚拟网关（虚拟网关总数为

170）之间的邻接矩阵。此时，非均匀

规模时网关到网关之间的平均跳数

为
- -- -- -- -- ----- -- --
H (LAk,LA j )’ = 199.6，均匀规模时

的平均跳数为
- -- -- -- ----- -- -- --H (LAk,LA j ) = 974.8。

可以看出，非均匀规模虚拟网关的全

局更新跳数远小于均匀规模虚拟网

关的跳数。由表 2可知，虚拟网关非

均匀时规模较大的虚拟网关内部更

新跳数也将增大。

3.3 位置更新开销仿真

根据前述参数仿真两种情况下

的位置更新开销，分别为虚拟网关为

均匀分布时的位置更新开销和根据

地面终端密度自适应调整虚拟网关

规模方案的位置更新开销。

均匀虚拟网关系统和非均匀虚

拟网关系统因卫星运动而发生的位

置管理开销如图 7所示。均匀虚拟网

关系统和非均匀虚拟网关系统因地

面终端发生越区切换而产生的位置

更新开销如图8所示。

图 7中，对于非均匀虚拟网关系

统，由于引入了更大的虚拟网关，此

时每次因卫星运动而产生的虚拟网

关内部更新开销占主要部分。因此，

非均匀虚拟网关系统在卫星移动时

将产生更大的信令开销，性能表现不

如均匀分布虚拟网关系统。图 8中，

当非均匀虚拟网关系统引入更大的

虚拟网关之后，系统中整体网关的数

量变少。相比于均匀虚拟网关系统

中的 170个虚拟网关，非均匀虚拟网

关中仅有 51个虚拟网关。这大幅降

低了全局更新的开销。因此，用户越

区切换造成的位置更新开销更小。

▼表2 全球虚拟网关参数

虚拟网关规模

4

8

16

24

虚拟网关数目

10

15

14

12

Nacc,i

2 565.9

485.4

238.1

54.6

虚拟网关内部
广播跳数H'vir_n

4

14

42.3

83

虚拟网关对应出现
概率Pi
0.06

0.18

0.33

0.42

▲图5 卫星星座仿真图 ▲图6 地面终端分布

▲图7 卫星移动造成的位置更新开销
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▲图8 用户越区切换造成的位置更新开销
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将两种位置更新开销相加可计算系

统总开销，如图 9所示。采取本文提

出的依据地面用户密度自适应调整

虚拟网关规模的方法将产生更小的

位置更新开销。

4 结束语
本文对 DV-DMM系统在移动性

管理方面的位置管理开销进行了进

一步探索，提出了一种根据地面终端

密度自适应调整虚拟网关规模的算

法，并比较了均匀分布虚拟网关系统

和非均匀分布虚拟网关系统在用户

因卫星运动和越区切换而发生位置

更新的性能开销。仿真结果表明，非

均匀分布虚拟网关系统位置管理中

的位置更新信令开销要小于非均匀

虚拟网关系统。
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由于具有星地传输距离短、覆盖

范 围 广 等 优 势 ，基 于 低 轨

（LEO）卫星的通信系统[1]受到业界广

泛关注。同时，大量数据在传输过程

中仍需进一步处理才能被使用（例

如，卫星采集的图像需要经过去噪、

特征提取等后才可被使用）。然而，

受限于卫星的载荷能力和宇宙射线

的影响[2]，单颗卫星的计算能力难以

大幅提升，很难独自完成计算密集型

任务。而将海量数据转发至地面云

计算中心，利用云平台强大的计算资

源处理数据[3]，虽然可有效降低计算

时延，但是会带来过高的通信开销，

仍难以有效满足业务需求。因此，研

究端到端业务计算方法势在必行。

通过协作可使卫星展现出强大的传

输与计算数据的能力。

目前，大多数研究者致力于单方

面优化路由[4-6]或业务卸载策略[7-10]，将
两者统一考虑的很少。而现有的端

到端信息处理方案均为集中式业务

调度[11-13]，其中，中心管理节点负责管

理网络并制订合理的业务调度方案，

LEO集群根据预先制订好的方案相

互协作。然而，LEO卫星数目众多且

计算资源有限，真实的卫星网络很难
基金项目：科技部重点研发计划资助项目（2019YFB1

803305）
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摘要：在分布式低轨（LEO）卫星集群中进行端到端业务计算是当前的研究热点。但是，传统分

布式LEO端到端业务计算采用的集中式调度方法，存在任务执行成功率难保障、中心节点难

选取等问题。针对上述问题，提出了一种新型分布式端到端业务计算技术，研究了基于时空扩

展图模型的LEO拓扑动态性屏蔽方法，并提出了基于可靠性梯度选择的端到端业务计算理论

模型与分布式业务调度算法。该算法可通过综合考虑LEO节点的多维信息来选取参与任务

处理的路径节点，并逐跳完成业务的计算与传输。仿真结果表明，与集中式业务调度相比，分

布式业务调度以较小的时延增加为代价，有效提升了任务的执行成功率。

关键词：低轨卫星；分布式；端到端；协同计算

Abstract: It has become a hot research field to study end-to-end task computing in Low

Earth Orbit (LEO) network. However, there exist difficulties to guarantee the task execu-

tion success rate and elect the management node caused by the centralized task schedul-

ing. To solve the above problems, the distributed end-to-end information processing

technology is proposed. At first, the dynamic of the LEO network is shielded based on the

time expanded graph model; then, the end-to-end task computing model is constructed

and the distributed task scheduling algorithm is proposed, which jointly considers the

multi-dimensional information of nodes to select the processing nodes. The simulation re-

sults validate that the distributed task scheduling effectively improves the task execution

success rate at the cost of little latency performance.

Keywords: Low Earth Orbit; distribution; end-to-end; collaborative computing
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拥有一个强大的中心管理节点（该节

点一旦发生故障，整个网络将瘫痪）。

此外，由于卫星工作在复杂的宇宙环

境中，极易受到干扰，如采用集中式

调度模式处理业务，调度方案中的任

何一颗卫星出现故障都将导致任务

失败，很难满足业务的可靠性需求。

基于此，针对单星计算能力弱、节点

故障率高的分布式 LEO集群，亟需一

种分布式低时延高可靠的端到端业

务计算方法，以满足业务需求。

本文面向分布式 LEO集群，提出

了一种去中心式端到端信息处理技

术方法。该方法首先依托时空扩展

图（TEG）来屏蔽 LEO集群的高动态

特性，随后对端到端业务调度进行理

论建模并设计分布式业务调度算法。

当任务到来时，每颗卫星基于其邻居

节点信息，独自运行该算法来选择下

一跳节点，并逐步完成数据的传输与

计算。该算法提出了一种新的度量

梯度指标（业务调度效率）作为选择

下一跳节点的依据。该梯度指标综

合考虑了节点的计算能力、链路传输

速率、故障率、至目标卫星的跳数，可

有效降低系统时延，提高系统可

靠性。

1 系统模型
分布式LEO集群系统架构如图 1

所示。其中，为不失一般性，假设地

面站定时向 LEO集群广播全局拓扑

信息，每颗卫星可计算自身到结果接

收卫星的跳数。当任务到达时，每颗

卫星根据自身相邻节点的信息逐步

选择下一节点，并完成端到端业务

计算。

1.1 LEO网络模型

为屏蔽 LEO集群的动态性，本节

依托 LEO卫星运行轨道参数构建

TEG模型。

令 N = { n1,⋯,np,⋯,ns}表示 LEO
集群，以地心为坐标原点，以赤道平

面为X轴、Y轴所在平面，Z轴通过地

心并垂直于赤道平面指向北极，建立

空间直角坐标系。则在任意时刻 t
时，np (np ∈ N )的位置坐标 ( xtp,y tp,ztp )可
通 运 行 轨 道 计 算 得 到 。 np 与

no (np,no ∈ N,p ≠ o)之间的距离可通

过式（1）来计算。

dtpo =
( )xtp - xto 2 + ( )ytp - yto 2 + ( )ztp - zto 2

。

（1）
定义 t时刻 np与 no之间的链路状

态为 statetpo，并可表示为式（2）：

statetpo = {r*,rtpo ≥ r*0,rtpo < r* ， （2）
其中，r*为星间链路的设计速率，rtpo
为 t时刻 np 与 no 的理论传输速率。

statetpo = r*表示 np与 no连通且链路传

输速率为 r*，反之则表示 np与 no链路

中断。可根据香农公式得出式（3）：

rtpo = B log2 (1 + Ptr
σ2B )， （3）

其中，B为星间链路带宽，σ2为高斯

白噪声方差，Ptr为 t时刻的信号接收

功率。在星间链路中，信号传输损耗

主要为自由空间传输损耗[14]。因此，

Ptr可由式（4）来表示：

Ptr = PtGtGr

( )4πdtpo /λ 2
， （4）

其中，Gr、Pt、Gt分别表示信号接收增

益系数、信号发射功率和信号发射增

益系数，λ为载波波长。则式（2）可进

一步表示为：

statetpo =
ì

í

î

ï

ï

ï
ïï
ï

ï

ï

ï
ïï
ï

r*,B log2
æ

è

ç

ç
çç
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÷

÷
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≥ r*

0,B log2
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ç
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÷

÷
÷÷1 + PtGtGr
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σ2B

< r*
。

（5）
基于式（5），通过遍历可获得

LEO集群拓扑。此时，以 LEO集群某

一时刻状态为起点，将系统运行周期

T等分为 n个连续时隙，长度定义为

Δ = T/n。假设时隙内拓扑稳定不变，

▲图1 低轨集群系统架构图

任务模型

数据传输路径

星间链路

任务发起卫星

低轨卫星集群

结果接收
卫星
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则 LEO集群N可表示为N = (NT,ET)，
其中NT = {N 1,⋯,Nn}为节点集合，ET

为边集合，如图2所示。

（1）时隙内边的权重。任意时隙

∀q ∈ T内，边 (nqp,nqo) ∈ ET的权重为节

点 nqp传输单位数据量到节点 nqo的时

延，如式（6）所示：

πq
po = { 1r* ,statetpo = r*,t ∈ q0,statetpo = 0,t ∈ q 。 （6）

则 q 时 隙 内 LEO 集 群 可 表 示

为式（7）：

Gq =
é

ë

ê

ê

ê

ê
êêê
ê

ù

û

ú

ú

ú

ú
úúú
ú

0 πq12 ⋯ πq1(d - 1) πq2d
πq21 0 ⋯ πq2(d - 1) πq2d⋮ ⋮ ⋱ ⋮ ⋮
πq(d - 1)1 πq(d - 1)2 ⋯ 0 πq(d - 1)d
πq
d1 πq

d2 ⋯ πq
d (d - 1) 0 。

（7）
（2）时隙间边的权重。数据在传

输过程中可能存在由链路中断所导

致传输失败的情况，因此，需要定义

时隙间边的权重πq (q + 1)
p ，即数据到达

卫星节点 vqp 时，当前时隙的剩余时

间，如式（8）所示：

πq (q + 1)
p = Δt - tqp 。 （8）

则相邻时隙 q,q + 1 ∈ T间LEO集

群可表示为式（9）：

Gq (q + 1) =
é

ë

ê

ê

ê

ê
ê
êê
ê

ù

û

ú

ú

ú

ú
ú
úú
ú

πq (q + 1)1 ⋯ ∞ ⋯ ∞
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∞ ⋯ πq (q + 1)

p ⋯ ∞
⋮ ⋱ ⋮ ⋱ ⋮
∞ ⋯ ∞ ⋯ πq (q + 1)

d 。

（9）
此时，LEO集群的 TEG模型可表

示为式（10）：

TEG =
é

ë

ê

ê

ê

ê
êêê
ê

ù

û

ú

ú

ú

ú
úúú
ú

G1 G12 ∞ ⋯ ∞ ∞
∞ G2 G23 ⋯ ∞ ∞
⋮ ⋮ ⋮ ⋱ ⋮ ⋮
∞ ∞ ∞ ⋯ Gn - 1 G(n - 1)n

∞ ∞ ∞ ⋯ ∞ Gn 。

（10）
对 于 任 意 连 通 节 点 对

nqp,nwo ∈ NT，基于 TEG可通过最短路

径算法（如Dijkstra）求得其最短时延

gqwpo 和最短路由Pathqwpo。

1.2 端到端业务计算理论模型

基于 TEG，本节提出端到端业务

计算理论模型。为不失一般性，本节

按照子业务间的依赖关系建立业务

有向无环图（DAG）模型。同时，根据

文献[15]，任何结构的DAG均可解析

为串行 DAG，因此，本文仅考虑串行

DAG。
定义 DAG为 Ω = (Ψ,ς)。其中，

Ψ = {φ1,⋯,φl}为节点集合，表示子业

务集群，φ1为业务起点，φl为业务终

点；ς为边集合，表示子业务间的依赖

关系。此外，φi ∈ Ψ由元组{Di,ηi,εi}
表征，其中 Di为输入数据量，ηi为数

据压缩系数，εi为计算复杂度系数。

同时，定义 Θ↑ (φj) = {φj || ( )φj,φi ∈ ς}
为子任务φj的先驱节点集合。此时，

业务Ω在 LEO集群中的调度可转化

为 DAG至 TEG的映射规则，如图 3
所示。

（1）节点映射规则

我们首先定义 ϒ。Ψ → NT表示

子业务节点 Ψ至卫星节点 NT 的映

射。具体地，如式（11）所示，业务起

▲图2 低轨集群时空扩展图模型

n：网络节点

n12 n14 n17 n110

n111n12 n15 n18

n112n19n16n13

n21 n24 n26 n210

n22 n25 n28 n211

n23 n26 n29 n212

nk1 nk4 nk7 nk10

nk2 nk5 nk8 nk11

nk3 nk6 nk9 nk12

kΔ

2Δ

Δ

…
…
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点映射至业务发起卫星，业务终点映

射至结果接收卫星，中间业务节点映

射至任意卫星。为不失一般性，假设

子业务不可再分，所有子业务均在单

颗卫星上计算，考虑到传输过程中链

路可能断开，此时数据需在卫星上缓

存，经过虚拟链路至下一时隙，ρi为跨

时隙数目。

ϒ (φi) =
ì

í

î

ï
ï
ï
ï

{ }n11,⋯,n1 + ρi1 ,φi = φ1
{ }nqd,⋯,nq + ρid ,φi = φl
{ }nqp,⋯,nq + ρip ,otherwise。

（11）
（2）边映射规则

ς → ET 表 示 DAG 有 向 边 ς 至

TEG无向边ET的映射，以反映子业务

间的依赖关系。具体地，如式（12）所

示，将 DAG的有向边 ∀ (φi,φj) ∈ ς映
射为图 N中 ϒ (φi)至 ϒ (φj)之间的最

短路由Pathϒ ( )φi ϒ ( )φj
。

Z ((φi,φj)) = Pathϒ ( )φi ϒ ( )φj 。 （12）

1.3 分布式端到端业务调度算法

为了实现在分布式 LEO集群中

数据的“边传输边计算”，本节提出分

布式端到端业务调度算法，如算法 1
所示。该算法主要由 3个步骤构成：

（1）任务到来时，通过广播发现邻居

节点，并获取其必要的状态信息以用

于计算任务调度效率（TSE）；（2）计算

邻居节点的 TSE，并根据 TSE选择下

一跳节点；（3）判断当前时隙剩余时

间是否充足，若充足则将数据发给已

确定好的下一跳节点，否则返回步骤

2，并基于下时隙信息重新选择下一

跳节点。

基于上述端到端业务计算理论

模型分析，算法需统一考虑节点的计

算能力和链路状态以实现端到端业

务计算，而由于缺乏中心节点的统一

调度，仅考虑计算能力和链路状态可

能会导致数据的反向传输。因此，需

要引入目标节点位置信息以实现数

据的定向传输，同时为了保证数据传

输的可靠性，节点故障率也需要被考

虑进算法中。基于以上分析，本节定

义 TSE梯度指标，综合考虑了节点的

计算能力、链路状态、故障率、距目标

节点跳数多维梯度信息，如式（13）
所示：

TSE (ϒ (φi )) = Hϒ(φi )ϒ (φl ) ⋅ χϒ(φi ) ⋅
( 1
fϒ(φi )

+ 1
eϒ(φj )ϒ (φi )

)
， （13）

其中，Hϒ(φi )ϒ (φl )为映射节点 ϒ(φi )至结

果接收卫星 ϒ(φl )沿最短路径所需跳

数，χϒ(φi )为节点 ϒ(φi )的故障率，fϒ(φi )
为节点 ϒ(φi )的计算能力，eϒ(φj )ϒ (φi )为

子任务 φi的前向节点 φj的映射节点

ϒ(φj )沿最短路径至 ϒ(φi )的传输速

率。由式（13）可知，距目标节点越

近，节点计算能力越强，故障率越低、

链路传输速率越快，TSE就越小，该节

点的调度效率也就越高。

算法1 分布式端到端业务调度算法

输入：DAG模型，TEG
步骤1：任务到来时，通过广播发现邻

居节点并获取其多维状态信

息，包括计算能力、链路状态、

故障率、距目标节点跳数；

步骤2：根据式（13）计算各邻居节点

的 TSE指标，并选取 TSE最小

的节点为下一跳节点；

步骤3：判断此时将数据传输至下一

跳节点的时延是否小于当前

剩余时隙，若小于则传输；否

则就缓存数据，返回步骤 2，并
根据 TEG预测下时隙的 TSE
指标，重新选择下一跳节点。

输出：下一跳节点

2 仿真与评估
为验证本文提出的分布式业务

调度方案的有效性，本节将该方案同

集中式方案进行比较。在比较过程

中，所有实验均基于相同假设。在集

中式业务调度模式下，中心节点运行

▲图3 DAG至TEG的映射示例

n：网络节点 φ：业务节点 π：传输单位数据量所需时延 DAG：业务有向无环图
TEG：时空扩展图

（b）低轨集群TEG模型

φ1 φ2 φ3 φ4 φ5

子任务节点

子任务依赖关系

工作卫星节点

空闲卫星节点

传输链路

缓存链路

（a）DAG模型
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集中式业务调度算法以获取传输路

径上的关键计算节点。集中式业务

调度算法采用经典的DAG调度算法-
异态最早结束时间（HEFT）算法[15]。
值得注意的是，由于集中式业务调度

算法依赖较多的计算资源，卫星节点

虽具备一定计算能力，但很难运行集

中式业务调度算法。本节同时将基

于 TSE指标选择下一跳节点的分布

式业务调度算法（记为Proposed）同随

机式（记为 Random）和贪婪式（记为

Greedy）两种常用业务调度算法进行

比较，并对仿真结果进行分析与

讨论。

2.1 仿真场景及参数设置

本文考虑由 15颗低轨卫星构成

的卫星集群。其中，低轨卫星均取自

铱星星座（轨道高度 780 km）。本文

中，我们利用卫星工具包（STK）获取

网络真实连通情况。仿真时间段为

2021年 4月 26日 00:00—00:30。本文

仿真平台为 Python 3.7，采用的业务

图为图 1中的DAG。参照文献[11]和
[16]，仿真参数如表 1所示。此外，为

不失一般性，本文所有仿真结果均基

于3 000次蒙特卡洛实验。

为了分析与评估性能，我们考虑

端到端业务处理时延和任务成功率

两个指标。

（1）端到端业务处理时延

基于 1.2节的 DAG至 TEG的调

度规则，端到端业务处理时延可建模

如下。

进行到子任务 φi时的处理时延

如式（14）所示：

T (φi) = Tcomp (φi) + Taccu (φi) =
Diηiεi
fϒ(φi )

+ max
φj ∈ ϕ↑ (φi )

[T (φj ) + gϒ(φj )ϒ (φi )Djηj ]
，

（14）
其中，Tcomp (φi)表示 φi 的计算时延，

Taccu (φi)表示 φi 前向节点的累积时

延。fϒ(φi )为节点ϒ(φi )的计算能力，表

示卫星节点 ϒ(φi )中央处理器（CPU）
每秒运行的周期数。

因此，Ω的业务处理时延为最后

一个子任务φl的处理时延，如式（15）
所示。

T (Φ) = T (φl) = max
φi ∈ ϕ↑ (φl )

[T (φi ) +
gϒ(φi )ϒ (φl )Diηi ] + Diηiεi

ρϒ(φl ) 。 （15）
（2）任务成功率α
任务成功率α是成功完成的任务

数与总试验次数的比值，如式（6）
所示。

α = Nsucc
N total

× 100%
， （16）

其中，Nsucc为成功完成的任务数，N total
为总实验次数。

2.2 仿 真 结 果 与

分析

2.2.1可靠性性能

图 4比较了不

同业务调度模式

在不同环境下的

可靠性性能。其

中，任务量大小为

100 Mbit。值得注

意的是，卫星的故

障概率包括卫星

器件故障概率和

卫星受到环境干

扰（如发生“0-1翻转”等）导致任务失

败的故障概率。因此，为不失一般

性，本节设置了 4种不同环境：最佳环

境、良好环境、恶劣环境、混合环境。

在最佳环境中，卫星的故障概率设置

为 0，即χi = 0；在良好环境中，假定卫

星 的 故 障 概 率 均 匀 分 布 ，即

χi~U ( [ 0,0.5% ])；在 恶 劣 环 境 中 ，

χi~U ( [1%,3% ])；在混合环境中，某些

卫星的故障概率为 χi~U ( [ 0,0.5% ])，
另 外 一 些 卫 星 的 故 障 概 率 为

χi~U ( [1%,3% ])。由图 4可知，在最

佳环境下，分布式业务调度和集中式

业务调度的任务成功率均为 100%。

这是因为在理想环境中，不会出现卫

星故障，任务能 100%完成。然而，由

于理想情况根本不存在，因此本文研

究了 3种现实环境下的可靠性性能。

由图 5可知，集中式业务调度模式的

可靠性性能在各种环境下均比较低。

▼表1 基本参数

具体参数

Gr
Pt
εi
Bsc
fc

数值

37.5 dB

5 kW

237 cycles/bit

10 Mbit/s

10 GHz

具体参数

Gt
σ2

ηi

r∗

fs

数值

52.5 dB

5×10 −15

0.8

30 Mbit/s

[3,5.5] GHz

▲图4 不同环境下不同业务调度模式的可靠性性能比较
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成
功

率
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恶劣环境中，集中式业务调度模式的

任务成功率仅为 55.0 %。相比之下，

分布式业务调度的任务成功率为

84.4 %。这是因为，分布式业务调度

仅须保障当前执行业务节点在执行

业务期间不会发生故障，而集中式业

务调度模式须保障业务调度方案中

所有节点在执行任务之前均不会发

生故障。

2.2.2时延性能

图 5比较了不同计算范式的时延

性能，即云计算、本地计算和协同计

算。其中，协同计算可进一步分为集

中式业务调度和分布式业务调度，并

且工作环境为混合环境。由图 5可
知，当任务量较小时，3种计算范式均

表现出良好的时延性能。但随着任

务量的增加，云计算的时延也迅速增

加。这是因为云计算中心距卫星较

远，导致传输时延较高。而本地计算

虽可避免较高的通信开销，但由于单

星计算能力有限，计算时延也较高。

对于协同计算，由于卫星集群具备强

大的计算能力，且卫星之间距离较

近，因此，随着数据量的增加，其时延

仍在可接受范围之内。

由图 5可知，分布式业务调度的

时延略高于集中式业务调度。但应

注意到，混合环境下，在处理 100 Mbit
的数据时，分布式业务调度的任务成

功 率 比 集 中 式 业 务 调 度 提 升 了

21.3 %，而时延仅增加了 6.21 %，即以

较小且可接受的时延为代价换取了

可靠性性能的大幅度提升。

2.2.3多种算法可靠性及时延性能

分析

本节比较了基于 TSE指标的算

法（记为 Proposed）同随机式（记为

Random）和贪婪式（记为Greedy）算法

的时延性能和可靠性性能，分别如图

6、图7所示。

图 6比较了不

同算法的时延性

能。其中，工作环

境 为 混 合 环 境 。

由图 6可知，当任

务量较小时，3种

算法时延差别不

明显。而随着任

务量的增加，所提

算法的时延明显

低于其他两种算

法。例如，当任务

量为 500 Mbit时，

Proposed、Greedy、
Random的时延具

体分别为 76.14 s、
83.08 s、90.94 s，所
提算法比其他两

种算法的时延分

分别低了 8.35 %、

16.27 %。这是因

为，Random算法随

机选取下一跳节

点，并未考虑其计

算 能 力 ，同 时

Greedy 算 法 选 取

计算能力最强的

节点作为下一跳

节点，并未考虑边

的传输能力和传

输方向，因此时延

性 能 均 不 如 Pro⁃
posed算法。

图 7比较了不

同算法的可靠性

性能，其中，任务

量为 100 Mbit。可

以看出，除最佳环

境外，在其他环境

下所提算法的任

务成功率均高于

其 他 两 种 算 法 。

▲图6 不同算法时延性能比较

▲图7 不同算法可靠性性能比较

▲图5 不同计算范式的时延性能比较
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这是因为Random和Greedy算法在选

择下一跳节点时，均未考虑节点的故

障概率，因此可靠性性能不如所提

算法。

3 结束语
本文面向分布式 LEO集群，提出

了分布式端到端信息处理技术。首

先我们构建 TEG将 LEO集群动态拓

扑稳态化，随后构建端到端信息处理

理论模型并提出分布式业务调度算

法。该算法通过综合考虑计算资源、

通信资源、至目标节点跳数、节点故

障率多维信息来选取下一跳节点，并

逐步完成数据的传输与计算。仿真

结果表明，所提分布式业务调度技术

以牺牲较小时延为代价，有效地提升

了业务的执行成功率。
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由于卫星网络业务具有广播特

性，数据会传递给一定范围内

的多个接收者，包括合法用户以及非

法用户，因此每个合法用户都会受到

不同程度的安全和隐私威胁。工作

中的卫星很难进行安全漏洞修补，因

此我们需要预先对卫星地面融合网

络（ISTN）可能面对的安全威胁进行

分类评估，并提出相应的安全方案以

对抗潜在的安全威胁。

低轨（LEO）卫星星座在保证与

地球同步轨道卫星同样的覆盖范围

的前提下，大幅降低了通信的往返时

延，是 ISTN的重要组成部分。虽然单

个 LEO卫星仍然只能在短时间内可

见，但这并不意味着其安全性得到了

提高。因为对卫星星座所形成的在

轨网络而言，星座中的每颗卫星都充

当了其相邻卫星的路由中继，从而增

加了整个星座的安全风险。

1 ISTN的安全风险与现有安全
架构

目前，关于 ISTN安全架构的主流

观点是基于 2012年国际空间数据系

统咨询委员会（CCSDS）提出的空间

网络安全架构的。CCSDS将安全威

胁分为两部分：主动威胁与被动威

胁。主动威胁包括频率阻塞攻击、重

放攻击、分布式拒绝服务攻击（DDoS）

卫星地面融合网络的窃听威胁
与物理层安全解决方案
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攻击以及非授权访问攻击，被动威胁

包括窃听以及流量分析。这两种威

胁均可以出现在卫星通信的空间段、

地面段以及空间传输链路等处，其分

类如图1所示。

在频率阻塞攻击中，通过在相同

频率上发射大功率噪声，攻击者造成

了严重的链路损耗，并阻断星地通信

接入。重放攻击是指攻击者重复向

卫星传输之前拦截并记录的指令。

若重放指令未被拒绝，则卫星有可能

重复执行操作，这会导致卫星偏离轨

道或天线指向错误。不同于上述偏

向物理层的安全威胁，DDoS攻击主

要来自于网络层的瞬时海量访问攻

击，它通过阻塞合法用户的接入达到

拒绝服务的目的。非授权访问攻击

是指未授权用户假冒合法用户对网

络中的节点进行访问。在 2003年，中

国“鑫诺卫星”的转发器就曾遭到以

大功率信号伪装成卫星地球站的境

外势力的劫持，播出了非法信号，造

成了极为恶劣的影响。在被动威胁

中，攻击者可以在不被察觉的情况

下，窃听卫星广播信号。此外，攻击

者还可以通过分析卫星通信流量，侵

害用户的隐私。

CCSDS的安全架构主要考虑 3
点：物理安全、信息安全（数据的机密

性、完整性）以及传输安全（隐藏通信

链路，防止被阻塞）。卫星通信管理

部门可以根据通信任务的不同，在不

同层协议中进行加密，以保证信息的

保密性、完整性。在安全级别更高的

通信任务中，可以应用物理层加密，

以对抗流量分析等被动威胁。在

LEO卫星星座与 5G融合的场景下，

海量接入用户与星间链路的存在导

致上述安全威胁中的窃听攻击变得

更为频繁，因此，我们将主要讨论针

对窃听攻击的解决方案。

2 窃听威胁及其解决方案

2.1 物理层安全技术概述

卫星通信的广播特性决定了其

信息极易被窃听，A.D.Wyner在文献

[1]中建立了如图2所示的窃听信道模

型。其中，X,Y,Z分别为信源发射的

信号和用户与窃听者接收的信号，

hm,he分别为主信道与窃听信道的信

道系数，γm,γe分别表示用户与窃听者

处的信干噪比。在文献 [1]中，A.D.
Wyner证明了当窃听链路信干噪比比

主信道的信干噪比差时，保密容量Cs
满足式（1）：

Cs = [Cm - Ce ]+ = éëlog2 (1 + γm) -
log2 (1 + γe)ùû

+
。 （1）

当保密容量非负时，合法用户正

常接收信号，而窃听者获得保密信息

的概率为0。
显而易见，在 A.D.Wyner所提的

窃听信道模型

中 ，当 保 密 容

量为 0（即 γm ≤
γe）时，系统不

能保证完美的

保密性。此时

进行信息传输

则很有可能被

窃听者成功窃

听 ，从 而 导 致

保密信息泄露。而物理层安全技术

正是通过已知的信道信息 hm、he，绕
过密钥加密，通过预编码等物理层技

术，最大化保密容量以保证安全

传输。

物理层安全是一种基于无线信

道特性对信息传输进行加密的技术。

作为一种全新的安全架构，物理层安

全技术有许多优点：

（1）物理层安全利用无线信道的

天然随机性和复杂性，可以实现“一

次一密”保证安全通信。

（2）物理层安全技术主要用于物

理层，无须考虑上层协议，可以作为

传统加密方式的补充，以增强传统加

密协议的综合性能。

（3）密钥加密有被量子计算破解

的风险，而物理层安全技术则通过无

线信道的随机性规避了这一问题。

可以预见，物理层安全技术将会

作为CCSDS安全协议的补充，与地面

核心网的安全架构进一步融合，形成

hm，he：主信道与窃听信道的信道系数 γm，γe：用户与窃听者处的信干噪比
X，Y，Z：信源发射的信号和用户与窃听者接收的信号

▲图2 窃听信道模型

▲图1 空间网络威胁分类

DDoS：分布式拒绝服务攻击

空间网络安全威胁

主动威胁 被动威胁

频率阻塞 重放攻击 DDoS攻击 非授权访问 窃听攻击 流量分析

信源 主信道 用户

窃听者窃听信道

hmX Y

Z

γm

he γe
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全新的 ISTN安全架构。目前，关于物

理层安全的研究主要集中于资源分

配[2-4]、波束成形与人工噪声[5-6]、用户

节点选择与协作[7-8]三大类技术。这3
类技术的本质都是通过预编码、协作

干扰等物理层手段，降低窃听者处的

信干噪比或提高合法用户处的信干

噪比，以保证非负的保密速率。目前

相关的理论研究已经较为成熟。

目前，也有部分研究[9-10]将物理

层安全技术拓展至 ISTN场景中，研究

卫星与地面节点的预编码与协作调

度方案。将地面的物理层安全技术

从地面移植到卫星上并不简单，因为

卫星信道更为复杂，衰减更为严重，

且通信距离较远。利用信道的特性

来保证安全传输，可能会面临诸多

挑战。

（1）相关信道

在 ISTN场景中，合法用户的信道

hm与窃听信道 he的相关性将远高于

传统的地面场景，因此传统的物理层

安全方法在卫星场景下有失效之虞。

（2）同频干扰与邻频干扰

中国地面 5G蜂窝通信主要工作

于 5G频谱 n78频带中的 3.4~3.6 GHz
频段，但 3.4~4.2 GHz频段已经被国

际电信联盟分配给了卫星通信业务，

共享的频谱将在 3.4~3.6 GHz频段与

3.6~4.2 GHz频段内引入严重的同频

干扰和邻频干扰。这种干扰对依赖

于无线信道特性的物理层安全技术

也将是一个严重的打击。

（3）多用户多窃听者场景

在 ISTN场景中，卫星往往需要为

数量远多于地面场景的用户提供服

务，ISTN要应对的窃听者的数量也会

大幅度增加。为对抗多窃听者空间

分集导致的窃听信干噪比增益，我们

需要在 ISTN中应用更加灵活的物理

层安全技术。

2.2 物理层安全在 ISTN 中遇到的

挑战

2.2.1相关信道

卫星和终端之间的距离较大，而

窃听者与用户之间的距离可以忽略

不计。因此，用户和窃听者之间信道

的相关性较高。当窃听者靠近合法

接收者时，即便已经采用了人工噪声

和波束成形等传统物理层安全方案，

卫星和用户通信的保密能力还会迅

速降低。这使得我们不得不采取其

他方法来扩大窃听信道与主信道之

间的差异。

文献[11]引入了双频双波束的传

输方案，以扩大主信道与保密信道的

差异。如图 3所示，用户由不同频率

的两个波束提供服务，每个波束的功

率都是单波束场景的一半。此外，我

们还证明了这

种双频双波束

的传输方案存

在最优的波束

成形与人工噪

声 矢 量 ，可 以

保证窃听者与

用户间距离较

小时的高保密

速率。

文 献 [12]
假设了一个带

有近地中继的

ISTN，如图 4所
示。如上文所

述，即便是LEO
卫 星 ，其 波 束

的覆盖范围也

在 200 km 左

右 ，窃 听 者 与

用户极有可能

被同一波束覆

盖 ，两 者 之 间

的信道相关性较高。近地中继（如飞

机、飞艇等航空器）的波束覆盖范围

较小，窃听者与用户信道会产生很大

的差异，从而给物理层安全技术留下

了发挥的空间。在此基础上，我们进

一步研究了近地中继的中继选择、同

时同频干扰中继与卫星之间的功率

分配，以优化系统的保密性能。

2.2.2同频干扰与邻频干扰

由于卫星通信的频谱资源利用

不足，且地面频谱资源日益紧张，因

此，将频谱共享方法纳入 ISTN的研究

范畴具有广阔的前景。近年来，认知

卫星地面网络的混合架构被认为是

提高频谱效率的主要方案之一。该

技术在地面网络和卫星网络之间共

享C波段（4~8 GHz）。频谱共享缓解

了频谱稀缺问题，但又会面临着另外

f：波束载频的频率

▲图3 双频双波束物理层安全卫星地面融合网络

▲图4 近地同时同频干扰中继物理层安全系统

卫星波束1 fbeam1=f1
卫星波束2 fbeam2=f2
人工噪声

卫星

窃听者 窃听者
用户

窃听者

卫星波束
主信道
窃听信道
协作干扰

卫星

飞艇

飞机

无人机

用户 窃听者
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一个困扰，即卫星和地面系统之间的

同频干扰与邻频干扰。这种卫星业

务与 5G系统间的频率冲突会导致星

地链路信干噪比、保密容量等指标降

低，从而影响通信质量。除此之外，

在第3代合作伙伴计划（3GPP）R17规
划中的卫星物联网也同样面临着由

于海量接入而引发的干扰问题。在

现行的干扰协调指南中，我们通常使

用频率隔离、地理隔离，以及加装滤

波器、屏蔽网等方案减轻干扰。本文

中，基于物理层安全的解决方案，我

们可以通过波束成形与预编码等技

术充分利用干扰，恶化窃听者的信道

条件，降低窃听者处的信干噪比。

在认知卫星地面网络架构中，我

们一般认为卫星网络是主要网络，地

面网络是辅助网络。辅助网络对主

信道的干扰会明显降低系统性能，如

图 5所示。如果将辅助网络引入的干

扰视为对窃听者的干扰，那么通过波

束成形来减轻对合法用户的同频干

扰，就可以提升系统的保密性能。

文献[13]研究了认知卫星地面网

络架构中地面基站的波束成形方法，

在满足主要网络（卫星网络）的保密

速率约束以及辅助网络（地面网络）

的通信速率约束条件的同时，最小化

地面基站上的发射功率。在其基础

上，文献[14]在多地面基站的场景下

进一步考虑了整个系统的能效。在

迫零（ZF）波束成形之外，该文献还考

虑了添加人工噪声以增强系统的物

理层安全的方法。

在 3GPP的规划中，毫米波波段

也将成为地面和卫星网络的共享波

段。在毫米波信道下，部分研究着眼

于卫星与地面网络，并关注波束成形

方案。文献[15-16]研究了一种协作安

全传输波束成形方案，通过卫星处的

自适应波束成形、人工噪声以及地面

基站处的波束成形的协作实现安全

传输。

如果考虑多卫星的场景，那么就

可以从另一角度——多卫星调度，来

考虑频谱共享下的 ISTN的物理层安

全。文献[17]讨论了多卫星轮流访问

共享频谱的轮

询 卫 星 调 度

（RSS）与 多 卫

星共同访问共

享频谱的多卫

星调度（MSS），

如 图 6 所 示 。

文 献 [17]分 析

了 MSS方案的

安全可靠性折

衷（SRT），其中

安全性和可靠

性由拦截概率

和中断概率来

表征。面对系

统保密性能过

剩 的 问 题 ，我

们可以通过增

减卫星数量来

达到安全可靠

性的折衷。

2.2.3 多用户多

窃听者场景

随着卫星

的能力变得越

来 越 强 大 ，可

服务的用户密

度也在不断增

大 ，这 使 得 一

个卫星波束中

通常存在多个

用 户 或 窃 听

者 。 目 前 ，多

用户场景已经

成为卫星地面

通信网络常用

的场景之一，如图 7所示。与上述情

况考虑的单用户单窃听者场景不同，

多用户场景由于通信链路的增加，所

面临的窃听风险也会不断增大。与

此同时，多用户场景的空间分集也为

▲图6 多卫星调度频谱共享物理层安全模型

▲图5 认知卫星地面网络物理层安全模型

▲图7 卫星地面融合网络多用户多窃听者场景
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从物理层安全角度提高系统的安全

性提供了新的思路。

在多用户 ISTN中，文献[18]研究

了多用户协作与调度对物理层安全

的增强。在混合卫星地面中继网络

（HSTRN）中，其用户与中继均可以通

过最大化端到端保密容量等类似的

方法进行选择，以增强物理层安全

性，从而逐渐成为最常用的架构之

一。文献 [19]推导了 HSTRN中使用

不同中继选择方法在放大转发与解

码 转 发 协 议 下 的 保 密 中 断 概 率

（SOP）。文献[20]分析了在放大转发

（AF）和解码转发（DF）中继协议下具

有多天线卫星的下行链路多用户多

中继 HSTRN的保密性能，提出了最

佳用户中继对选择准则，以期使

HSTRN系统的SOP最小化。

3 结束语
卫星地面融合网络是中国通信

网络基础设施体系建设的重大需求。

研究 ISTN场景下面临的窃听威胁与

解决方案，将驱动中国天地一体化信

息系统的广泛应用。本文中，我们分

析了 ISTN在 LEO卫星场景下的安全

威胁与相应的解决方案，对中国卫星

互联网设施建设的落地具有重大的

现实意义。

致谢
感谢中国空间技术研究院和中

国科学院微小卫星创新研究院对本

研究的帮助。

参考文献
[1] WYNER A D. The wire-tap channel [J]. Bell

system technical journal, 1975, 54(8): 1355-
1387. DOI: 10.1002/j. 1538-7305.1975.
tb02040.x

[2] LEE J H. Optimal power allocation for physi-
cal layer security in multi-hop DF relay net-
works [J]. IEEE transactions on wireless
communications, 2016, 15(1): 28-38. DOI:
10.1109/TWC.2015.2466091

[3] WANG X W, TAO M X, MO J H, et al. Power
and subcarrier allocation for physical-layer
security in OFDMA-based broadband wire-
less networks [J]. IEEE transactions on infor-
mation forensics and security, 2011, 6(3):
693-702. DOI:10.1109/TIFS.2011.2159206

[4] WANG J H, HUANG Y M, JIN S, et al. Re-
source management for device-to-device
communication: a physical layer security per-
spective [J]. IEEE journal on selected areas in
communications, 2018, 36(4): 946-960. DOI:
10.1109/JSAC.2018.2825484

[5] ZHANG W, CHEN J, KUO Y H, et al. Artificial-
noise-aided optimal beamforming in layered
physical layer security [J]. IEEE communica-
tions letters, 2019, 23(1): 72-75. DOI:10.1109/
LCOMM.2018.2881182

[6] WANG W, TEH K C, LI K H. Artificial noise aid-
ed physical layer security in multi-antenna
small-cell networks [J]. IEEE transactions on
information forensics and security, 2017, 12(6):
1470-1482. DOI:10.1109/TIFS.2017.2663336

[7] YAN P S, ZOU Y L, ZHU J. Energy-aware
multiuser scheduling for physical-layer secu-
rity in energy-harvesting underlay cognitive
radio systems [J]. IEEE transactions on vehic-
ular technology, 2018, 67(3): 2084-2096. DOI:
10.1109/TVT.2017.2725989

[8] ZOU Y L, WANG X B, SHEN W M. Physical-
layer security with multiuser scheduling in
cognitive radio networks [J]. IEEE transactions
on communications, 2013, 61(12): 5103-5113.
DOI:10.1109/TCOMM.2013.111213.130235

[9] 肖叶秋, 祝幸辉, 赵双睿, 等. 卫星通信系统的物
理层安全性能分析 [J]. 西安电子科技大学学报,
2021, 48(3): 163-169. DOI: 10.19665/j.
issn1001-2400.2021.03.021

[10] 顾晨伟, 林志, 林敏, 等 . 卫星通信下行链路鲁
棒安全波束成形设计 [J]. 系统工程与电子技
术, 2021, 43: 1361-1370

[11] WANG P R, NI Z Y, JIANG C X, et al. Dual-
beam dual-frequency secure transmission for
downlink satellite communication systems [C]//
2019 IEEE Globecom Workshops (GC Wk-
shps). Waikoloa, HI, USA: IEEE, 2019: 1-6.
DOI:10.1109/GCWkshps45667.2019.9024580

[12] LI J T, HAN S, TAI X X, et al. Physical layer
security enhancement for satellite commu-
nication among similar channels: relay se-
lection and power allocation [J]. IEEE sys-
tems journal, 2020, 14(1): 433-444. DOI:
10.1109/JSYST.2019.2921306

[13] LU W X, AN K, YAN X J, et al. Power-effi-
cient secure beamforming in cognitive satel-
lite-terrestrial networks [C]//2019 27th Eu-
ropean Signal Processing Conference (EU-
SIPCO). A Coruna, Spain: IEEE, 2019. DOI:
10.23919/eusipco.2019.8903182

[14] LU W X, LIANG T, AN K, et al. Secure
beamforming and artificial noise algorithms
in cognitive satellite-terrestrial networks
with multiple eavesdroppers [J]. IEEE ac-
cess, 2018, 6: 65760-65771. DOI: 10.1109/
ACCESS.2018.2878415

[15] DU J, JIANG C X, ZHANG H J, et al. Secure
satellite-terrestrial transmission over in-
cumbent terrestrial networks via cooperative
beamforming [J]. IEEE journal on selected
areas in communications, 2018, 36(7): 1367-
1382. DOI:10.1109/JSAC.2018.2824623

[16] LIN M, LIN Z, ZHU W P, et al. Joint beam-
forming for secure communication in cogni-
tive satellite terrestrial networks [J]. IEEE

journal on selected areas in communica-
tions, 2018, 36(5): 1017-1029. DOI:10.1109/
JSAC.2018.2832819

[17] DING X J, ZHANG G X, QU D X, et al. Securi-
ty-reliability tradeoff analysis of spectrum-
sharing aided satellite-terrestrial networks [C]//
2019 IEEE Globecom Workshops (GC Wk-
shps). Waikoloa, HI, USA: IEEE, 2019: 1-6.
DOI:10.1109/GCWkshps45667.2019.9024465

[18] GUO K F, LIN M, ZHANG B N, et al. Secrecy
performance of satellite wiretap channels
with multi-user opportunistic scheduling [J].
IEEE wireless communications letters,
2018, 7(6): 1054-1057. DOI: 10.1109/
LWC.2018.2859385

[19] BANKEY V, UPADHYAY P K. Secrecy out-
age analysis of hybrid satellite-terrestrial re-
lay networks with opportunistic relaying
schemes [C]//2017 IEEE 85th Vehicular
Technology Conference (VTC Spring). Syd-
ney, NSW, Australia: IEEE, 2017: 1-5. DOI:
10.1109/VTCSpring.2017.8108272

[20] BANKEY V, UPADHYAY P K. Physical layer
security of multiuser multirelay hybrid satel-
lite-terrestrial relay networks [J]. IEEE trans-
actions on vehicular technology, 2019, 68(3):
2488-2501. DOI:10.1109/TVT.2019.2893366

韩帅，哈尔滨工业大学
教授；主要研究方向为
无线信号处理、MIMO、
非正交多址接入和卫星
定位导航及对抗等；近
年来先后主持了国家自
然科学基金青年项目、
国家自然科学基金面上
项目、中央高校基本科
研业务费重大专项资金

资助项目、中国空间技术研究院创新基金项
目等国家及省部级科研项目20余项；获黑龙
江省科技进步奖二等奖2项；发表论文100
余篇，获授权国家发明专利40项。

李季蹊，哈尔滨工业大
学在读硕士研究生；主
要研究方向为物理层安
全与空天地通信网络。

作 者 简 介

李静涛，中国空间技术
研究院通信与导航卫星
总体部研究员；主要研
究方向为无线通信与通
信卫星系统设计。

47



专家论坛

ZTE TECHNOLOGY JOURNAL

中兴通讯技术
2021 年 10 月    第 27 卷第 5 期   Oct. 2021   Vol. 27   No. 548

1 卫星通信网络的发展及优势

自1957 年第 1 颗人造地球卫星发

射以来，人们一直都在探索卫星

和空间的应用。卫星通信和卫星广播

是卫星应用的最好范例。在卫星的帮

助下，人们可以把更多的应用和服务

送到世界的各个角落。卫星网络可以

提供全球覆盖，已成为地面网络的补

充和全球网络不可或缺的重要组成部

分。最早的卫星通信都是基于地球静

止轨道（GEO）的。随着科学技术的

发展，特别是卫星制造、移动通信、

电子工程、卫星发射、互联网技术的

大规模低轨星座卫星通信网
发展展望

Development Prospect of Mega Low Earth Orbit 
Constellation Satellite Communication Networks 

孙智立 /SUN Zhili，李天儒 /LI Tianru
（萨里大学，英国 萨里郡 吉尔福德 GU2 7XH）
(University of Surrey, Guildford Surrey GU2 7XH, UK)

摘要：卫星通信网络系统将成为未来全球网络的重要组成部分。现代卫星制造技术、发射技术和网络技术促使大规模低轨星座通信网络成为现

实。探讨了未来大规模低轨星座卫星通信网的研究和发展，包括卫星服务和应用、卫星通信的演进与技术挑战、用户对服务质量（QoS）的要求、
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发 展， 中 轨（MEO） 和 低 轨（LEO）

卫星系统开始迅猛发展。大规模 LEO

星座卫星通信网络的发展和应用迎来

了新契机 [1-2]。

2 卫星服务和应用
卫星网络可以提供广泛的服务和

应用（见图 1）。这些应用包括如下

几个方面：

· 边远地区乡村的远程商业和住

宅服务；

· 偏远山区、沙漠和岛屿网络

服务；

· 智能交通系统和车辆通信连接

服务；

· 航海和船运通信服务；

· 航空航天飞行器和民航服务；

· 工业物联网、农业自动化、海

上风电、海上钻井平台等应用；

· 紧急服务（救护车、海岸救援、

山区救援等）；

· 政府及国防应用。

3 卫星通信技术的演进
卫星通信技术的发展主要包括 3

个阶段。（1）基础技术的发展。在

这一阶段，单极化 6/4 GHz 波束提供

全球波束覆盖，双极化波束整形基于

大规模低轨星座卫星通信网发展展望 孙智立 等
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16/14 GHz 可提供多点波束和转发器波

束跳跃以及星上交换服务。星间链路、

光通信技术和 30/20 GHz 的应用使得

高通量全球卫星网络成为现实。（2）

星上技术的发展。这一阶段经历了分

频交换、分时交换、星上信号处理、

星上数据包交换以及星上路由和星间

链路的发展。其中，星间链路的发展

也推动了 LEO/MEO 星座卫星网络的发

展。（3）网络服务和应用的发展。这

一阶段从国际长途电话和卫星广播开

始，然后经历国内长途电话和卫星服

务、专用网络、航空地面移动服务、

直接数字卫星广播、多媒体互联网宽

带服务的发展，最终到现在的 4G/5G

和未来 6G 网络的发展。

4 卫星组网的技术挑战
卫星通信网络在以下几个方面仍

面临巨大技术挑战：

（1）传播时延大。虽然无线电波

和光波在真空中均能以 3×108 m/s 的

速度传播，但是较大的卫星通信距离

使得传播时延远大于地面网络。

（2）带宽有限。能够用于卫星通

信的频谱资源比较有限。同时卫星产

生的波束远大于地面无线网络，使得

频谱的利用率远不如地面无线网络。

这将直接影响通信的容量。

（3）传输错误多。由于传输距离

和链路信道会受到各种干扰，传输数

据的误码率也大于地面网络。

（4）传输功率受限。卫星主要靠

太阳能来供电，同时要和其他卫星及

地面无线网络进行协调以避免产生干

扰。因此，传输功率就会受到很大限制，

数据的传输速率也会受到影响。

需要注意的是，在引入 LEO 卫星

网络时，要做好卫星数量和覆盖范围

的权衡，如图 2 所示。对卫星网络进

行动态管理可降低卫星网络传输成本，

有利于满足网络服务质量（QoS）的要

求。

5 卫星网络 QoS
网络 QoS 以用户为中心。目前，

QoS 的类别模型已经由国际电联明确

提出 [3]，如图 3 所示。可以看出，QoS

的类别模型共有 8 个。其中，有的服

务可以容忍传输错误，如语言视频交

互、语言视频信息、语言视频流媒体

和传真；有的服务则不能容忍传输错

大规模低轨星座卫星通信网发展展望 孙智立 等

▲图 1  卫星服务和应用 [1-2]

地面

GEO：地球静止轨道     LEO：低轨     MEO：中轨

▲图 2  卫星网络系统覆盖范围示意图 [1-2] 

能容忍传输错误 语言视频交互 语言视频信息 语言视频流媒体 传真

不能容忍传输错误 指令和控制 电子交易和电子邮件 信息文件下载 后台处理

交互
（时延远小于 1 s）

反应
（时延约为 2 s）

及时
（时延约为10 s）

非紧急
（时延远大于10 s）

▲图 3  以用户为中心的服务质量类别模型 [3]
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误，如指令和控制（远程交互和游戏

操作）、电子交易和电子邮件、信息

文件下载、后台处理。

在 5G 标 准 的 制 定 过 程 中， 第

3 代 合 作 伙 伴 计 划（3GPP） 为 基 于

GEO、MEO 或 LEO 集 成 基 础 设 施 的

卫星接入网络制定了具体的 QoS 参数。

这些参数都是与传播时延有关的，如

表 1 所示 [4]。

6 非地面网络（NTN）用例 
NTN 泛指除了地面网络的所有网

络，包括卫星网络和高空平台（HAP）。

3GPP 为卫星网络定义了 12 个用例，

并在相关的技术报告中给出了详细说

明 [4]。这 12 个用例具体为：地面和卫

星网络之间的漫游、带有卫星覆盖的

广播和组播、具有卫星网络的物联网

（IoT）、临时使用卫星组件、最佳路

由或卫星转向、卫星跨境业务连续性、

全球卫星覆盖、通过 5G 卫星接入网间

接连接、新无线接入网和 5G 核心网之

间的 5G 固定回传、5G 移动平台回传、

5G 与场地设备的连接、远程服务中心

到海上风电场的卫星连接。

7 NTN 部署场景 
3GPP 和欧洲电信标准协会（ETSI）

对 NTN 部署场景进行了深入研究，并

提出了具体的部署场景 [5-6]。

（1）平台轨道和高度。这一场

景 包 括 平 台 轨 道 类 型（ 如 GEO、 非

GEO）及其高度。其中，平台可以是

卫星，也可以是其他高空平台。

（2）平台和用户设备之间的载波

频率。该场景涉及 0.5 ～ 100 GHz 的

频率。

（3）波束模式。这里的波束模式

是指波束覆盖模式。它是频谱复用和

容量计算的重要参数。

（4）接入方式。接入方式可以是

频分双工（FDD），也可以是时分双

工（TDD）。 

（5）信道带宽（下行链路和上行

链路）。该场景涉及信道下行链路和

上行链路的可用带宽。使用何种带宽

取决于所使用的载波频率。出于评估

目的，我们主要考虑以下两个因素： 

·对于在 6 GHz 以上频段运行的

卫星和空中网络，下行链路和上行链

路的平均带宽高达 800 MHz；

·对于在 6 GHz 以下频段运行的

卫星和空中网络，下行链路和上行链

路的平均带宽高达 80 MHz。

（6）非地面网络架构选项，具体

包括：

·卫星可以作为无线接入网在用

户设备和 5G 基站（gNB）之间以透明

的方式连接；

·卫星可以具备 5G 基站的一些

功能，并与用户设备相连接；

·用户设备连接中继站时，卫星

仅在中继站和 5G 基站之间以透明的方

式连接；

·用户设备连接中继站时，卫星

可以具备 5G 基站的一些功能并与中继

站相连接。

（7）终端类型。用于评估目的时，

可以考虑的终端类型包括： 

·发射功率设置为 33 dBm（2 W），

等效孔径直径为 60 cm（圆极化）； 

· 对 于 每 个 3GPP FDD 功 率 等

级（PC），PC1 的 全 向 天 线 最 大 输

出功率为 33 dBm（2 W），PC2 的为

27 dBm（0.5 W），PC3 的为 23 dBm

（0.2 W）。

（8）终端属性分布。终端属性分

布可以设置为 3 类： 

·100% 户外用户设备；

·100% 室内用户设备；

·室内外混合用户设备分布。

（9）终端速度。该属性通常是

指相对于卫星或空中平台上的发射器 /

接收器的速度，具体包括： 

·高速 / 低速用户设备；

·高速 / 低速平台；

·出于评估目的，终端速度最大

值可以为 1 000 km/h（例如飞机），

或者 500 km/h（例如高速列车）。

8 系统容量建模的考虑
在进行系统容量建模时，我们应

用流量工程原理从 3 个方面来考虑。

（1）用户流量。这里的用户流量主要

指用户设备的数量和每个终端产生的

峰值流量（如 500 Mbit/s）。（2）网

关站数量与容量，以及网络架构（包

括卫星数量、每颗卫星的点波束数量、

每个点波束的容量）。（3）流量控制

和网络资源管理（用以满足 QoS 要求，

并有效利用网络资源）。总的来说，

这些考虑应包括：

·需要明确系统容量定义和流量

衡量标准；

·明确说明网络架构；

·精心设计流量控制和网络资源

管理的算法和方法；

·开发相关系统的规划、性能评

估、操作和维护问题的解决方案。

9 面向 2030 年的卫星网络（6G）
2020 年，5G 移 动 网 络 标 准 的 制

定已经完成，5G 网络的部署在全球范

围内已经展开。未来研究的方向已经

表 1   用户设备到卫星的传播时延 [4]

卫星类型
用户设备到卫星的传播时延 /ms

单程最大传播时延 /ms
最小值 最大值

LEO 3 15 30

MEO 27 43 90

GEO 120 140 280

  GEO：地球静止轨道    LEO：低轨     MEO：中轨
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集中到面向 2030 年的网络技术。相对

于 5G，这个新的网络研究方向通常被

称为 6G。很多大学、研究机构、公司

以及标准化组织都开始了面向 6G 的研

究和探索。其中，国际电信联盟（ITU）

和电气与电子工程师学会（IEEE）都

已经取得一些显著的进展 [7-9]。表 2 给

出了 5G 和 6G 的关键绩效指标的对比。

10 结束语
卫星通信网络系统将成为未来全

球 网 络 以 及 5G 和 6G 的 重 要 组 成 部

分。现代卫星制造技术、发射技术、

电子技术、网络技术的发展使得大规

模 LEO 星座通信网络成为现实。大规

模 LEO 星座通信网络既能与地面网络

形成互补，也能与 GEO 卫星通信网络

互补。在不远的将来，大规模 LEO 星

座通信网络和未来的网络技术都将获

得巨大发展，网络信号全球无死角覆

盖也将成为现实。

IP：互联网协议

表 2   5G 和 6G 网络关键绩效指标对比

技术 关键绩效指标

5G

新服务和应用的推动者， 低时延（1 ms）， 网络速度（10 Gbit/s）， 关键技术包括切片、

软件定义网络、网络功能虚拟化、自组织网络， 网络服务质量、网络安全和隐私， 具有视

觉 / 音频和 3D 的媒体， 低轨卫星的数量从几个到数十个

6G

发展新互联网技术， 超低时延（<1 ms）、及时和准时， 网络速度（1 Tbit/s），关键技术

包括新 IP 和新交换 / 路由， 服务质量（QoS）、网络安全和隐私， 全息图、远距离即时传输， 

增强的新一代 IP，全面整合地面网络和卫星网络，低轨卫星的数量从几百个到数千个 ( 甚至

数万个 )
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摘要：可信通信技术是网络 5.0、6G 等未来网络的核心技术方向，也是长期困扰学术界和产

业界的关键安全问题。系统分析了未来网络新架构下的可信通信需求和现有技术方案的缺陷，

构造了一套可信通信技术体系，并阐述了可信通信的基本原则。在此基础上明确了两种技术

防御思路，并在技术研究和产业化应用方面提出了相关建议。
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Abstract: Trusted communication technology is the core technology direction of future 

networks such as network 5.0 and 6G. It is also a key security problem that has plagued 

academia and industry for a long time. The requirements of trusted communication under 

the new network architecture in the future and the defects of existing technical schemes 

are systematically analyzed. A trusted communication technology system is constructed. 

The basic principles of trusted communication are introduced. On this basis, two technical 

defense ideas are defined, and relevant suggestions are put forward in technical research 

and industrial application.
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互联 网 协 议（IP） 地 址 是 当 前 IP

网络体系结构的核心，拥有网络

身份和路由位置两种属性 [1]。其中，网

络身份属性用来标识通信对象，而路

由位置属性则代表拓扑位置，是路由

寻址的基础。地址欺骗可能会造成非

法访问服务、分布式拒绝服务（DDoS）

攻击、事件难以追溯等一系列安全问

题，因而 IP 地址的安全性是构建可信

任网络的基础 [2-3]。攻击者通过伪造 IP

地址来隐藏自己的真实身份，有时也

会将报文引向非法位置。RFC 6959[4]（互

联网工程任务组发布的征求意见稿）

列举的 10 类攻击都与 IP 地址真实性

相关。麻省理工学院的研究表明，互

联网中至少有半数以上的网络可以产

生一种类型的 IP 地址伪造攻击 [5]。据

CAIDA 的统计，互联网中平均每天有

3 万起伪造源地址的攻击事件发生 [6]。

IP 地址真实性是未来网络可信通

信的核心要素，而当前传统的 IP 网络

体系并不具备对 IP 地址真实性验证的

内在机制。解决 IP 地址的欺骗问题，

保障地址网络身份的唯一性以及路由

位置的真实性，并确保 IP 地址所标识

的身份和位置信息在通信过程中不被

篡改和伪造，是未来网络可信通信所

要解决的关键问题。

学术界对可信通信的研究相对较

早。早在 2003 年，以麻省理工学院为

代表的学术团体就推出了下一代互联

网的新架构 NewArch[7]，明确了 IP 地

址具有位置和身份的双重属性，同时

强调了对 IP 地址进行安全保障的必要

性。清华大学吴建平院士针对新一代

互联网体系提出需要保障互联网地址

身份及其位置属性真实可信的观点 [8]。

产业界近年也掀起了可信通信的

热潮。国际移动通信（IMT）-2030（6G）、

中国通信标准化协会（CCSA）等均开

展了大量对未来网络安全方面的研究

工作。中国网络 5.0 产业和技术创新

联盟 [9] 更是将 IP 网络的安全体系，尤

其是 IP 地址真实性保障，作为未来网

络内生安全的重要目标。

当前产业界缘何要兴起可信通信

的热潮？可信通信要解决什么问题？

当前方案存在哪些不足，又该如何改

进？针对这些问题，本文结合学术研

究和产业应用，阐述和分析了可信通

信的产业驱动力，提出了可信通信的

必要条件和基本策略，对可信通信的

主要技术方向进行了对比分析，并给

出了技术应用建议。

1 未来网络可信通信需求和挑战
未来网络具备泛连接、广覆盖和
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中兴通讯技术
2021 年 10 月    第 27 卷第 5 期   Oct. 2021   Vol. 27   No. 5 53

企业视界

ZTE TECHNOLOGY JOURNAL

高可靠的网络能力，深度融合了 5G、

云计算、边缘计算、大数据、人工智能、

卫星通信等一系列新兴技术，现阶段

正飞速发展，将深入经济社会各个领

域，为社会带来全方位、深层次的影

响，并将引领我们步入一个高度互联、

内生智能、万物感知的世界。然而，

未来网络在提升业务应用价值、使能

社会高度信息化的同时，也为利益驱

动的攻击者创造了有利条件，为其实

施更大规模、更高强度的攻击提供了

可能。

1.1 网络可信通信需要适应新的业务

模式

新技术驱动智慧医疗、工业互联

网、能源互联网、车联网、算网融合、

天地一体化等多个场景持续发展与创

新，并带来诸多新的业务特征。本节

将重点分析这些业务特征给网络可信

通信带来的需求和挑战。

• 泛在连接。网络连接模式从“人 -

人”互联向“物 - 物”互联以及“人 -

物”互联发展。泛在连接不仅包括连

接数量的指数级增长和空天地海的广

域覆盖，更重要的是，还包括无处不

在的连接、算力的下沉和通信节点间

的自主连接。车联网、传感器网络等

新型业务模式，促使通信从单一客户

端／服务器的请求服务模式向多元化

的对等通信模式演变。当前服务器认

证终端用户的方式不再普遍适用，可

信通信架构需要进行重构。

• 网络开放。云计算、边缘计算、

天地一体化都使得网络更加开放，需要

在开放的物理环境下构建一个相对安

全可信的逻辑网络。更重要的是，企业

信息化和数字化转型打破了原有生产

领域的封闭性。生产网络 IP 化、终端

的智能化均使得生产领域面临域内、域

间的双重威胁，因此不能仅仅关注来自

办公领域的横向渗透。如何保障数字化

生产领域的域内安全，构建安全可信的

内部通信网络，是企业数字化转型时需

要重点考虑的安全问题。

• 海量终端。未来网络不仅要提

升网络覆盖的广度，还要提升覆盖的

连接密度。类型多样、数量庞大的终

端将使得网络的攻击面进一步扩大。

尤其是低功耗、低成本的弱终端，缺

乏自我防护能力，存在漏洞修复困难

问题，更易于被攻击者利用或假冒。

因而网络需要增强对通信终端的控制

力，尤其要增强对通信节点真实性的

保障。

• 算力增强。伴随着算力提升，

单位时间内的数据量也将持续增长，

攻击者更容易获取攻击所需的算力。

网络资产（尤其是一些高价值的资产）

将更容易遭受到攻击，例如卫星节点

遭受 DDoS 攻击。避免算力因素对通

信节点假冒攻击的放大效应，提升对

通信节点真实性的保障。

未来网络的安全挑战包括两个方

面：一方面，随着网络承载的资产价值

增大，攻击程度在加深，风险也随之变

大；另一方面，业务模型的多样化使得

通信模式发生改变，通信安全架构需要

进行再设计。未来网络需要进行安全设

计，以便在新业务应用场景中为新型网

络体系架构赋予最基础而又有效的可

信通信能力，为未来业务的持续创新和

广泛应用提供必要条件。

1.2 未来网络需要在网络层构建可信

通信技术

在传统网络中，由于网络缺乏安

全设计，通信安全问题需要由应用层

来解决。例如，在对身份的真实性进

行验证时，由于网络身份缺乏唯一性

和确定性表达，通常由应用层对用户

身份进行验证。长此以往，人们甚至

会认为，安全问题应该仅由应用层来

解决。然而，应用层的“补丁式”防护，

不但效能低下，而且难以在未来网络

的诸多新兴场景中应用。本节围绕身

份真实性问题，对比分析了网络层 IP

地址真实性与应用层用户身份真实性

的防护能力与效果，同时论述了在网

络层构建可信通信技术的必要性。

（1）网络层的身份真实性防护机

制比用户层具有更高的系统效能。

图 1 展示了一个用户访问网络的

典型模型，其中图的上半部分展示的

是只进行应用身份真实性防护的情况。

当前，大部分应用都会在向用户提供

服务之前对用户身份进行验证，因而

非法用户（黑色用户图标）如果不能

通过身份验证，则无法访问该应用服

务。但是，对用户身份进行验证是一

项很复杂的工作，中间件和操作系统

层通常不具备这项能力。例如，“永

恒 之 蓝”[10] 之 所 以 可 以 广 泛 传 播，

就是因为借助了 Windows 的 445 开放

端口服务。同时，应用层虽然可以阻

止非法用户的访问，却难以有效防范

DDoS 攻击。

图 1 的下半部分展示的是同时进

行网络层身份真实性防护的情况。如

果加入基本的网络准入机制，网络就

会首先拒绝非法用户（黑色用户图标）

的接入，可以有效减少非法用户对应

用节点和其他网络节点的攻击。虽然

网络准入不能替代应用层的身份验证，

却可以极大地降低应用层遭受攻击的

风险。

基于应用层的用户身份真实性防

护机制，只能为单个服务提供保护，

无法保障整个系统的安全；而基于网

络层的身份真实性防护机制，却可以

提供更低风险、更“干净”的通信环境。

同时，网络身份的唯一性具有不可否

认属性。不论是非法用户还是合法用

户，在网络攻击发生后，均可以被溯

源和审计，而应用层身份不具备普遍

追溯的能力。因此，网络层的身份真
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▲图 1  用户互联网场景下的防护模式对比

DB：数据库     FTP：文件传输协议     IM：即时通讯     OS：操作系统

▲图 2  产业互联网场景下的防护模式对比

ID：身份标识     IP：互联网协议     MAC：媒体访问控制

实性防护至少具备两个优势：为封闭

网络提供准入机制，为开放网络提供

溯源能力。

（2）应用层的用户身份真实性防

护机制难以在新的业务模型和通信模

式下应用。

如图 2 上半部分所示，当前的工

业互联网生产线上使用了控制器局域

网（CAN）、以太网控制自动化技术

（EtherCAT）等各种现场总线协议。

接入到总线上的各通信节点，通常属

于对等通信体，即按需临时分配主从

节点。对等通信模式在越来越多的领

域中得到应用，例如车联网、传感器

网络等。此外，这种模式在云内容器

间通信、5G 服务化架构（SBA）网络

中也开始应用。

此外，工业领域也纷纷开始了网

络的 IP 化改造。由图 2 可知，将总线

抽象为 IP 网络交换机，对原有的业务

模型和通信模式影响最小。在原有的

业务模型下，工业节点可以即插即用，

通信身份通常由总线进行标识。相应

地，在 IP 改造后的通信模式下，新的

身份通过网络来标识比通过应用来标

识更具兼容性。在原有的通信模式下，

工业节点可以对等访问。如果采用应

用层身份来标识，就需要每个通信节

点都启用应用层身份验证机制。这将

大大增加系统改造的代价。

工业领域生产现场的安全性很大

程度上依赖于物理隔离、技术与产业

的封闭性。但在完成 IP 化改造后，网

络风险将显著增大。攻击者可以利用

一部手机或者其他智能终端，通过交

换机或者 Wi-Fi，很容易进入现场网

络，从而实施攻击。因此，生产领域

的域内风险是工业数字化需要重点考

虑的安全问题。在新的通信模式下，

尤其是在物 - 物对等通信的场景下，

基于网络层的可信通信更具兼容性和

经济性，更加有利于工厂的产业数字

化改造。

互联网和通信网络的高速发展，

极大地提振了人们对社会信息化和数

字化的信心。人们希望基于成熟的 IP

用户

用户
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数据

设备号 02

应用层

传输层

IP（ID）

MAC
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网络架构和网络生态来构建新型的基

础设施，促使更多的社会资产和服务

基于 IP 网络进行互联互通。由上述分

析可知，网络的安全问题并不一定全

都由新的业务模型和攻击手段引入。

从图 2 中工业生产领域的例子可以看

出，网络的开放性不仅包括基础设施

共享和网络边界的模糊，还包括信息

化和数字化本身。未来网络对安全的

需求，从某种角度讲，不是因为网络

变得复杂了，而是因为网络变得太简

单了。

对于网络中新的使用者来讲，网

络提供基本的安全保障和“接入即安

全、通信即安全”的安全能力是生产

领域快速实现数字化转型的一个必要

条件。这种能力是传统网络体系所不

具备的。未来网络应该构建网络的可

信通信能力，帮助业务实现高效、便

捷和安全的信息化和数字化改造。

2 IP 地址欺骗攻击分析
未来网络的可信通信应该首先聚

焦于网络安全的原初问题，即如何解

决 IP 地址的欺骗问题，以保障网络身

份和位置的真实性。本节将重点分析

基于身份和位置的攻击对网络的影响，

以便为后续地址真实性技术方向的研

究提供依据。表 1 列出了目前 IP 网络

中存在的几种典型攻击，这些攻击都

与 IP 地址欺骗相关 [3]。其中，身份假

冒和地址假冒均可单独引发 IP 地址欺

骗攻击。

为了避免被溯源和审计，或者达

成某些攻击目的，攻击者往往将自己

的网络身份和位置进行隐藏，假冒他

人身份（或在非法的位置）进行攻击。

网络地址在网络系统中有身份位置合

一、身份位置分离两种典型表达。当

前的网络系统采用身份位置合一的方

式。IP 地址兼具身份位置双重含义。

在大部分情况下，攻击者对报文中的

IP 地址进行伪造，既是对身份的假冒，

也是对位置的假冒。

一些改进的网络系统采用了身份

和位置分离的方式。通信端的身份标

识与位置标识采用不同的报文字段来

表达。身份和位置可以被独立假冒和

攻击：

• 身份假冒。身份假冒缺少了身

份真实性保障。通信双方难以获知通

信对象的真假，很容易发生会话劫持

或假冒，从而导致通信数据被进一步

篡改和窃取。同时身份的假冒可以使

攻击者避免追溯，也可以使攻击事件

被否认。因而身份的真实性是可信通

信重点保障的目标。

• 位置假冒。位置真实性保障是

通信中很容易被忽略的因素。如果网

络只保障身份真实性，而不保障位置

真实性，位置假冒的报文就仍然可以

在 网 络 中 传 输。 这 会 给 通 信 节 点 的

可用性带来极大风险。如图 3 所示，

Alice 发送报文给 Bob，报文被攻击者

截获。攻击者将报文源位置标识修改

为攻击对象 Charlie 的位置信息。接收

者 Bob 如果只验证 Alice 身份信息而忽

略其位置信息，会将应答报文回传给

Charlie，从而导致对 Charlie 的反射式

攻击。

由此可见，通过单独伪造身份标

识或位置标识均可以引发网络攻击。

攻击者不仅可以假冒身份标识，伪造

通信方身份并发送非法报文，窃取、

伪造和破坏通信数据，还可以假冒和

篡改位置标识信息，破坏网络服务。

很显然，身份和位置两者同时被假冒

的情形，也同样能够引发上述典型攻

击。为了避免身份伪造形成的多种攻

击，未来网络需要同时考虑对身份与

位置的保护。

3 可信通信现有方案分析
基于 IP 地址欺骗的网络攻击给网

表 1   互联网协议地址欺骗攻击列表

攻击类型 攻击实例 身份假冒 位置假冒

泛洪攻击

TCP SYN Flood、TCP SYN ACK 

Flood、TCP ACK Flood、TCP 

FIN Flood、TCP RST Flood、

UDP Flood、ICMP Flood、DNS 

Flood、ARP Flood 等

有效 -

反射攻击
Smurf 攻击、Fraggle 攻击、

DNS 放大攻击等
有效 有效

中间人攻击 会话劫持等 有效 -

单包攻击 LAND 攻击、RST 探测器等 有效 有效

ACK：确认字符

ARP：地址解析协议

DNS：域名系统

FIN：结束标志

ICMP：互联网控制协议

LAND：局域网拒绝服务

RST：复位标志

SYN：同步序列编号

TCP：传输控制协议

UDP：用户数据报协议

▲图 3  位置假冒导致反射攻击的案例

ID：身份标识     IP：互联网协议

攻击者

Alice

截获
IPAlice

Bob

Charlie

3.3.3.3

IPAlice IPBob IDAlice Data
IPBob IPCharlie IDBob Data

IPAlice IPBob IDAlice Data
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络安全带来了巨大挑战。业界在不断

探索针对 IP 地址欺骗的防范机制，并

针对不同的防护思路推出了多种技术

方案。由于 IP 地址具有位置和身份的

双重含义，因此这些方案也可以分为

两大技术方向：对位置的真实性防护

和对身份的真实性防护。同时，网络

体系本身也在演进发展。除了现有的

网络体系外，还存在改良型和革新型

的网络体系。这些体系对 IP 地址的真

实性保障，主要体现在对身份的真实

性保障上，是在新的网络体系基础上

开展的。按技术方向和网络体系，表

2 给出当前典型的地址可信技术方案。

可以看出，基于位置的真实性防

护主要借助路由表来实现对源地址真

实性的反向验证。我们将其称之为基

于位置的访问控制技术。这种方式适

应性较强，可以适应于各种以 IP 路由

为基础的网络体系。为了实现对身份

真实性的防护，典型的方式是采用密

码学技术。通过通告其他节点不可获

知的私密信息（如基于密钥的签名）

可证实本节点拥有的唯一身份。我们

将其称为基于身份的可信验证技术。

在身份真实性保障技术方案中，有基

于当前 IP 体系进行增强的，也有基于

身份位置分离架构设计的。革新型的

网络体系方案涉及较大的体系架构调

整，使之前对于 IP 地址的分析不完全

适用。

表 3 给出了现有地址可信技术的

对比。可以看出，虽然目前位置标识

和身份标识均存在相应的防护技术，

但都存在一定程度的不足。基于位置

的访问控制技术虽然可以利用路由表

和地址列表实现轻量化的位置真实性

检查，但由于不对身份真实性进行保

障，缺乏地址来源的合法性检查，并

不能覆盖 IP 地址欺骗的所有场景。而

基于身份的可信验证技术则普遍存在

性能较低、兼容性差和不够系统化等

问题，难以广泛应用。单纯的身份假

冒和位置假冒都可能造成 IP 地址欺骗

攻击，因而如果只保障其中一个方面，

则无法有效防范所有攻击。

4 可信通信的技术体系与关键

技术
互联网地址体系不具备地址真实

性验证机制。网络中存在的各种 IP 地

表 2  地址可信技术总览

技术方向 网络体系 研究思路 技术方案

IP 网络位置

真实性
IP 网络体系

现有 IP 地址保持不变，借助位置、路由等信

息验证源地址真实性
SAVA[11] 和 SAVI[12]

IP 网 络 身 份

真实性

传统 IP 网络体系

（地址改造）

维持现有 IP 语义不变，在地址构造中加入自

验证

CGA[13]

TrueIP[14]

改良型 IP 体系

（身份位置分离）

使 IP 的身份与位置属性分离，增加身份标识；

IP 只标识位置，并负责路由和转发
LISP[15]

使 IP 的身份与位置属性分离，增加身份标识

的自验证机制

HIP[16]

New IP[17]

MobilityFirst[18]

位 置 和 身 份

真实性
革新型网络体系

现有 IP 体系不再存在，使用自验证的身份标

识来构造全新地址体系

AIP[19]

XIA[20]

AIP：可问责互联网协议

CGA：加密生成地址

HIP：主机标识协议

IP：互联网协议

LISP：定位器 / 标识符分离协议

SAVA：源地址验证体系结构

SAVI：源地址验证改进

XIA：表达型互联网架构

表 3   现有地址可信技术对比分析

技术方向 网络体系 技术方案 技术手段 技术缺陷

IP 网络位置真实性：

基于位置的访问

控制技术

IP 网络体系
SAVA 和

SAVI

通过接入位置过滤、地址前缀过滤、

自治域过滤实现源地址验证

缺乏身份真实性

校验

IP 网络身份真实性：

基于身份的

可信验证技术

传统 IP 网络

（地址改造）

CGA
用公钥的哈希作为 IP 地址的

后 64 位

系统性不足，

性能低

TrueIP 用 IP 地址作为公钥
兼容性差，

性能低

改良型

IP 体系

（身份位置

分离）

LISP

LISP 本身没有涉及安全机制，

但一些安全机制如 CGA 等可用于

LISP 架构中

安全性缺失

HIP

使身份位置分离，增加主机标识层，

以负责身份与网络、应用间映射，

并将公钥作为身份标识；通过对称

秘钥对数据报文进行源身份验证

兼容性差，

系统性不足

New IP

使身份位置分离，采用临时标识符

进行身份隐藏；接入路由器采用非

对称密钥验证源主机身份，域间采

用对称秘钥进行验证

兼容性差，

性能低

MobilityFirst
在名称 /GUID/NA 标识中 ,

GUID 采用公钥哈希
性能低

位置和身份真实性
革新型

网络体系

AIP

地址结构为 AD:EID，

其中 AD 与 EID 分别为责任域和主

机对应的公钥

兼容性差

XIA
基于 AIP 的思想，

加入有向无环图机制
兼容性差

AD：责任域

AIP：可问责互联网协议

CGA：加密生成地址

EID：端点标识符

GUID：通用唯一识别码

HIP：主机标识协议

IP：互联网协议

LISP：定位器 / 标识符分离协议

MAC：媒体访问控制

NA：网络地址

SAVA：源地址验证体系结构

SAVI：源地址验证改进

XIA：表达型互联网架构
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址欺骗的攻击给互联网环境造成了极

大危害。解决身份真实性问题是构建

真实可信的互联网环境的基础和前提。

在当前 IP 同时包含身份与位置属性的

场景下，对身份的攻击往往从地址攻

击中表现出来。在未来身份与位置分

离的情况下，对身份的攻击可以表现

为身份标识的欺骗和位置标识的欺骗。

现有技术虽然针对身份标识和位置标

识都采取了一定程度的保护机制，但

并未彻底解决问题。

图 4 给出了可信通信的问题与技

术路线。从互联网可信通信的安全问

题、技术需求、防范机制来看，可信

通信包含身份保护和位置保护两大技

术路线。这两条技术路线同时又存在

各自的技术缺陷。

4.1 技术体系和原则

如果要实现广泛应用，可信通信

的技术方案应该是一套健全、完善的

解决方案。该方案不仅能在网络标识

保护过程中融入真实性保障，还可满

足高性能系统需求。从目前的技术方

案来看，这仍是一个长期而艰巨的挑

战。基于对可信通信技术需求和方案

的分析，我们先给出未来网络可信通

信的基本原则。

（1）可信通信有两个需求维度：

身份真实性与位置真实性。这两个需

求维度需要被同时满足，即无论采取

何种技术方案，都需要对身份和位置

同时进行防护。遗漏任何一项都会造

成技术方案的不足。

（2）可信通信有两类典型的技术

方向：访问控制和密码学。两类技术

与身份、位置等网络特性结合，各具

优势。综合考虑性能、安全性、兼容

性等因素，选择若干技术进行组合，

可以有效地实现网络的可信通信。

图 5 给出了基于这一原则的可信

通信矩阵。为了给未来网络提供完整

而又全面的保护，需要同时从身份和

位置层面来考虑访问控制可信技术及

密码学验证机制，以满足全方位安全

可信保障需求。然而，当前的可信通

信方案侧重于对位置的访问控制和对

身份的密码学验证两个技术领域，忽

略了对另外两个技术领域的探索。基

于访问控制的身份验证技术，在与当

前基于访问控制的位置验证技术结合

后，既可以弥补当前访问控制技术的

不足，又可以在一定程度替代基于密

码学的身份验证技术。

4.2 访问控制技术

通过检查并过滤 IP 报文的源位

置标识或者源身份标识，基于访问控

制的可信技术可以阻止携带假标识的

非法报文通过。整个基于访问控制的

可信技术体系包含三层技术框架：接

入网控制、域内网络控制和域间网络

控制。构建多层、系统化的身份可信

体系可以保障整个业务通信过程的合

法性。

• 接入网验证可通过深度融合身

份 认 证 与 地 址 分 配 功 能， 基 于 动 态

主 机 配 置 协 议（DHCP） Snooping 等

来 构 建 源 信 息 合 法 性 校 验 机 制（ID 

Filtering），并增强接入设备中过滤表

的真实有效性，以实现近源端防御，

进而在数据报文的首跳节点扼制攻击

的形成与传播。借助高可信的身份认

证和轻量级的访问控制技术，可以实

现身份和位置的双重保护。提供高效

的源节点真实性验证机制可以解决现

有技术中低性能和真实性缺失的问题。

• 域内验证采用地址过滤表方式。

在同一管理域下的路由设备，可在设

备上构建过滤表，并将路由前缀与设

▲图 5  可信通信技术矩阵

▲图 4  可信通信的问题与技术路线

CGA：加密生成地址

HIP：主机标识协议

ID：身份标识

IP：互联网协议

SAVA：源地址验证体系结构

SAVI：源地址验证改进

攻击手段 现有机制

身份仿冒

引起攻击

身份

位置

ID Filtering

针对身份进行访问控制

SAVI       SAVA

针对位置进行访问控制

IP Verification

基于位置的密码学验证

密码学访问控制

HIP
Mobilityfirst

New IP
CGA

基于身份的密码学验证

身份标识欺骗
身份标识

保护机制

位置标识

保护机制

系统化不足

性能较低

缺乏真实性的

保障
位置标识欺骗

缺陷
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备的入端口进行关联。源域的边缘路

由器可以通过该过滤表对收到的报文

进行前缀验证，从而防止主机假冒任

意地址。域内验证与接入网验证结合

能够实现完整的域内可信防护机制。

• 域间验证可以通过在边界路由器

上构建一个验证规则表，将路由器的每

个入口与一组有效的源地址块或者域

信息相关联，以用于过滤伪造的报文。

4.3 密码学验证技术

针对身份与位置的密码学验证技

术主要包括基于对称密钥的验证技术

和基于非对称密钥的验证技术。

（1）对称密钥方案

在基于对称密钥进行验证的方案

中，通信双方通过密钥协商或预共享

的方式生成系统的共享密钥。源端使

用共享密钥生成验证码，同时验证端

使用共享密钥验证源端身份。将对称

密钥验证方案应用于端到端系统的多

点验证时，借助报文路径上多个节点

与源节点协商生成的对称秘钥，源主

机在发送报文前会针对身份或位置产

生校验码，在报文到达中间节点时对

身份、位置进行可信验证。该方案无

须改变 TCP/IP，与现有系统兼容，可

以从不同层面增强系统的防御控制能

力。首先，该方案可通过源域节点实

现对源端的验证，并通过目的域对源

端进行校验，可以全方位提供报文来

源真实性保障；其次，该方案不仅对

身份标识进行验证，还考虑了基于位

置 的 密 码 学 防 护（IP Verification），

从验证对象层面改善现有技术的不足，

实现了最终应用或业务的全面保护。

（2）非对称密钥方案

基于非对称密钥的验证技术利用

公私钥管理技术，在转发面上通过私

钥进行签名，同时通过公钥进行验签。

该方案主要包括两类分支：基于数字

证书机制和基于自认证的密钥管理机

制。类似于对称密钥方案，非对称密

钥方案也拥有实现全系统的多点验证

机制。该方案在报文中添加针对身份

或位置的签名信息，由报文途经的多

个节点对报文的发起端依次进行身份、

位置验证，最终可实现近源防护、目

的节点保护等多重安全保障，具备较

好的系统性防御效果。

4.4 技术对比分析

一种理想的身份可信技术方案应

尽可能优化以下几个特性。

（1）身份或位置欺骗防御能力：

鉴别伪造身份 / 位置（前缀）的能力 ,

包括准确性、实时性等（还应结合追

溯定位技术为审计追查提供基础）。

（2）可部署性：针对当前网络基

础设施应具备良好的兼容性 , 支持增

量部署 , 为运营商提供部署激励。

（3）开销：包括方案的存储开销、

计算开销、带宽开销等，也包括对网

络性能造成的影响。

根据以上 3 个特性，我们对“基

于访问控制的可信”和“基于密码学

的验证”两种攻击防御技术方案进行

对比，如表 4 所示。

在身份攻击的防御能力方面，方

案 1 从接入网、边界、域间 3 个层面

分别对源地址、地址前缀、域 3 个粒

度进行访问控制，粒度相对较粗，在

某些情况下存在一些防御难题（如业

务面地址的真实性不足等）；而方案

2 是一种直接确认源主机位置 / 身份标

识所有权的方法，真实性程度高，防

御准确性好。方案 1 和方案 2 都可部

署在第 1 跳接入路由器上，进行近源

防护，实时性基本相同。方案 1 根据

位置进行追踪，在移动性及多宿主的

场景下，无法直接定位身份；而方案

2 可依赖密钥来关联信息，进而直接

定位身份，追溯性较好。

从可部署性方面看，方案 1 无需

扩展协议，只需对交换机、路由器进

行少量软件升级即可；而方案 2 需要

扩展地址和路由协议以及密码体系的

支持 , 实际部署难度大。

从开销上看，方案 1 需要在接入

和边界路由器上建立过滤规则表，并

依据源报文中的字段进行过滤，不在

源报文中增加新的字段，也不涉及复

杂的运算，故开销较小；而方案 2 需

要进行密钥管理，不仅要在报文中增

加签名或校验码，还要在验证节点上

进行加解密的运算，故系统开销较大。

总体来说，基于密码学验证机制

的方案安全能力好，但部署难度和开

销都较大；基于访问控制的方案可部

署性好，开销也较小，但安全能力相

对较弱。就目前来看 , 很少有哪一种

方案或技术能够在各个方面都做得很

优秀。安全能力与部署能力的矛盾始

终是一个巨大的挑战。

5 技术应用建议
针对上文提出的技术原则和技术

方向，基于访问控制和密码学验证两

类技术的分析和比对，两类技术方向

各有优劣，适用于不同场景。未来网

络需要面临多样化的应用场景，不仅

需要满足高带宽、超高吞吐、超低时

技术方案
防御能力 易部署性 资源开销

准确性 实时性 可追溯性 协议兼容性 计算开销 存储开销 带宽开销

方案 1：访问

控制技术
较好 好 较差 较好 小 小 小

方案 2：密码学

验证技术
好 好 好 较差 大 较大 较大

表 4   攻击防御技术对比分析
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延的网络需求，还要考虑海量资源受

限的弱终端接入。未来网络可信通信

需要具备高效轻量化的可信验证和转

发机制。但由于未来网络承载着高资

产价值，因此也需要考虑高安全性的

需求。本文中，我们在如下几个方面

提出建议：

• 性能是未来网络大部分应用场

景优先考虑的因素。优先选择深度融

合身份认证与地址分配的基于访问控

制技术，可以兼顾防御能力、易部署

性和性能。

• 为了实现业务端到端安全可信

通信，基于访问控制的可信技术往往

需要实现全系统部署。因此，当应用

场景需要全网进行防护但无法整网全

面部署时，或者需要高级别安全保障

时，可考虑基于密码学的验证机制。

• 对于基于密码学的两大类机制

（非对称和对称方案），虽然对称算

法需要借助控制面体系来辅助完成数

据面的安全标识和密钥传递，但在路

由转发层面的验证性能优势显著。结

合网络安全策略的按需检验机制，可

以构建灵活高效验证转发能力的通信

体系，满足未来网络高吞吐高效传输

演进需求。因此，对于基于密码学的

验证机制而言，对称算法的方案更值

得推荐。

• 基于访问控制的可信技术从是

否属于该网络的合法信息方面来进行

判断和控制。基于密码学的验证机制

从身份真实性角度来判断和保障。两

类技术方向分别解决不同场景的攻击

问题。在需要系统性高级别安全保障

的情形中，两类机制的融合可以实现

全方位、全系统的安全防护。

6 结束语
未来网络可信通信技术通过在 IP

网络中构建可信的网络标识，建立以

网络为核心的端到端的可信关系，实
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摘要：卫星通信系统在技术和市场层面遇到发展瓶颈，需要与地面蜂窝网络系统进行融合升级。

系统分析了卫星通信系统和 5G 新空口（5G-NR）系统融合的架构设计，包括单跳卫星融合架构、

多跳卫星融合架构和卫星本地分流融合架构。认为未来卫星通信的无线电信号都将采取 5G-NR

规范方式，同时卫星通信系统在架构和功能特征等方面也将逐渐向下一代无线接入网（NG-RAN）

靠拢对齐和同步演进。
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Abstract:  The satellite communication system has encountered development bottlenecks in 

terms of techniques and markets, and needs to be integrated and upgraded with the terrestrial 

cellular network system. The architecture design for the integration of satellite communication 

system and 5G new radio (5G-NR) system is systematically analyzed, including single-hop 

satellite integration architecture, multi-hop satellite integration architecture, and satellite local 

shunt integration architecture. It is considered that the radio signals of satellite communication 

will adopt 5G-NR specifications in the future, and the satellite communication system 

will gradually move towards next-generation radio access network (NG-RAN) in terms of 

architecture and functional characteristics.
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1 卫星通信系统发展现状和趋势

5G 新空口（5G-NR）属于陆基蜂窝

网络，已成为当前主要的陆地通

信网络。虽然 5G-NR 能够通过特殊的

射频手段实现对近海和低空的局部无

线覆盖，但却不能实现对远海和高空

等区域的无线覆盖。在过去，远海和

高空等特殊区域的移动覆盖服务，主

要是由卫星通信系统来提供的 [1-2]。这

是因为卫星通信系统具有三维广域覆

盖的特点，很适用于高空、远海、荒漠、

极地等特殊区域。一些物联网终端（如

飞机、轮船）具有特殊的广域大尺度

和高速移动性。在这种场景中，通过

卫星通信系统提供服务将更为便捷和

经济 [3-4]。卫星通信系统虽然在增强移

动宽带（eMBB）和超高可靠低时延通

信（URLLC）应用方面逊色于 5G-NR

地面蜂窝网络，但是在海量机器类通

信（mMTC）应用场景中仍具有显著优

势 [5]。此外，卫星通信还能实现安全

应急类通信、广域广播与多播，并可

灵活提供网络无线宽带回传等。卫星

通信系统将是未来全球泛在移动通信

不可缺少的一部分 [6]。

按照卫星轨道高度的不同，卫星

通信系统大概可分为低轨（LEO）卫

星（300 ～ 1 500 km）、中轨（MEO）

卫星（7 000 ～ 25 000 km）、地球同

步轨道（GEO）卫星（35 786 km）和

高椭圆轨（HEO）卫星 4 类。其中，

LEO 卫星和 GEO 卫星是当前部署最

多且最具技术代表性的，如铱星系统

和国际海事卫星系统。卫星通信系统

虽然能实现通信网络的全球覆盖，也

能提供常规语音和数字服务，但是与

地面蜂窝网络相比，在产业链规模、

业务服务形态、受众用户数量、通信

资 费 等 方 面 仍 存 在 不 足。 在 新 一 轮

5G-NR 技术、国家战略和相关商业资

本的驱动下，传统卫星厂家逐渐意识

到：如果继续走过去封闭式的技术和

市场发展之路，卫星的应用规模和市

场价值将很难得到大幅提升，卫星厂

未来卫星通信和 5G-NR 深度融合架构设计 杨立 等
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家的盈利瓶颈也很难得到突破。因此，

卫星厂家正在积极寻求卫星系统和地

面蜂窝网络之间的融合，进而激发新

的商业运营合作模式，以获得更多的

商业利润。这种融合主要体现在以下

3 个方面：

（1）技术方案。未来卫星通信系

统的架构、协议栈、物理层空口技术

等应尽量和 5G-NR 保持一致 [7]。针对

卫星通信的特点，局部功能也需要做

适当优化。这有助于推动卫星系统相

关技术的发展，以快速提升卫星通信

系统的整体能力。与此同时，未来主

流商用卫星网络产品的规范协议将主

要由第 3 代合作伙伴计划（3GPP）来

制定。

（2）产业资源。随着未来卫星通

信系统的标准化，卫星产业力量将集

中在最具市场潜力且最关键的卫星产

品上。无论是卫星网络设备，还是用

户终端，未来都会被高度关注。沿着

同一方向拓展更有利于形成产业规模

效应，进而有助于降低卫星制造和服

务成本。

（3）商业合作。在面向不同的应

用场景和用户时，卫星网络和地面网

络不仅各具优势，在某些领域还可以

产生重叠和互操作。因此，卫星网络

和地面网络应该取长补短，通过更紧

密的互操作，形成深度天地一体化的

泛在移动网络，进而推进天地通信产

业链之间的合作，促生更前沿的商业

合作模式。

2 卫星通信系统架构设计

2.1 融合前传统卫星通信系统的特征和

架构

截至 2018 年，全球在轨的通信

卫星约有 800 颗，其中大部分是 GEO

和中低轨道卫星。通信卫星可提供语

音、导航、天基互联网 / 物联网服务

等。2016 年， 中 国 发 射 的“ 天 通 一

号 01”卫星采用窄带单载波的制式，

星上采取弯管透明转发。它可以提供

1.2 kbit/s 的速率语音和最大 384 kbit/s

的数据通信业务。2017 年，中国发射

的“中星 16 号”卫星采取宽带传输制

式，能提供 20 kbit/s 的高通量服务。

由于中低轨道卫星组成的卫星星座能

提供更大的通信容量和更短的端到端

时延，因此它们成为未来商业应用发

展的主要目标。对此，中国启动国家

科技创新 2030 重大项目——天地一

体化信息网络低轨接入网（轨道高度

800 ～ 1 100 km），包括鸿雁系列星

座（轨道高度为 1 100 km，共 324 颗

卫星）、虹云系列星座（轨道高度为

1 040 km，共 156 颗卫星）。图 1 左侧

是一个有 16 个轨道面的低轨卫星星座

分布图；图 1 右侧是一个具备 16 波束

能力的卫星地面投射覆盖示意图，且

椭圆长直径约为 400 km。

对于传统卫星通信系统，无论轨

道高度和卫星类型如何，其系统架构

都可用图 2 来表示。卫星用户终端（UE）

可以是手持设备，也可是抛物面式的

收发器等。UE 和卫星之间的无线链路

称为服务链路。卫星和地面观测控制

站（卫星网关 / 观口站 / 信关站等）之

间的无线链路称为馈电链路。地面控

制站可通过地面全互联网协议（IP）

网络与核心网（CN）和数据网（DN）

相连。

根据星上处理能力和配置，卫星

可划分为两大类。第 1 类为弯管型（不

支持星间链路）卫星，这类卫星以模

拟信号变频放大和简单中继转发为主，

同时星上处理复杂度和卫星成本都较

低。第 2 类为再生型卫星，这类卫星

有较强的数字信号处理能力（能支持

星间链路），但星上处理复杂度和卫

星成本都较高，对卫星的物理载荷能

力要求也较高。

未来卫星通信和 5G-NR 深度融合架构设计 杨立 等

▲图 1  低轨卫星星座分布和地面信号覆盖示意图

▲图 2  传统卫星通信系统的基本架构

CN：核心网     DN：数据网     Sat-GW：卫星网关      UE：用户终端
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由于 GEO 卫星处于 35 786 km 的

高 度， 并 且 相 对 于 地 面 静 止， 因 此

GEO 卫星波束所提供的覆盖也是相对

静止的，对应的地面容量 / 覆盖规划

和链路控制都相对简单。非地球同步

轨道（NGEO）卫星有着特定的轨道

和运行速度，因此这类卫星通常向地

面提供移动式覆盖。此外，NGEO 的

多普勒频移、动态变化时延 / 路损和

对无线链路的性能要求都会增加，对

地面容量 / 覆盖的规划和卫星链路控

制也会变得更加复杂。由于 NGEO 卫

星有着不同的发射接收仰角和天线模

式，因此投射在地面的服务小区拓扑

形状也会随着卫星的移动而不断发生

变化。虽然 NGEO 卫星的部署比 GEO

卫星复杂，但是一旦 NGEO 卫星入轨

运行，它的星历信息也就会确定，即

卫星地面站可准确判断任意时间卫星

所在的具体位置，同时卫星对地面的

投射信号覆盖也将呈现出一定的周期

性变化规律。因此，卫星星历信息可

用来高效辅助卫星和终端的移动性管

理。LEO 卫星的轨道低，它对应的无

线链路环回时延（2 ～ 13 ms）和路损

都相对较小，更容易保证无线链路的

质量和有利于宽带类数据业务的开展。

而 GEO 卫星的无线链路环回时延（约

560 ms）和路损都相对较大，对卫星

终端的天线类型和发射功率都有更高

的要求，需要花更大的代价去保证无

线链路的质量。

从系统角度看，LEO 卫星处于低

轨空间环境，会受到更多外界环境的

干扰（地球引力、大气尘埃、星际辐

射等），通常寿命会更短一些。由于

LEO 卫星轨道低，通常投射的小区覆

盖范围没有 GEO 卫星那么大。为了

实现全球覆盖，需要部署成百上千颗

LEO 卫星，而这会使得发射和维护成

本变得很高。相比之下，GEO 卫星的

使用寿命通常更长一些， GEO 覆盖

服务小区较大，只需要几十颗甚至几

颗卫星就可实现全球覆盖，因此发射

和维护成本不高。总的来说，GEO 和

NGEO（主要是 LEO）卫星各有优缺点。

在实际部署时，可考虑混合异构部署

组网。相同类型或不同类型的卫星之

间，还可配置星间链路，并利用微波

或激光等进行信号的中继转发，使卫

星信号能沿最佳路径到达地面。

2.2 融合后未来卫星通信系统的特征和

架构

卫星通信系统和地面蜂窝系统的

差异主要表现在以下面几个方面：

（1）卫星通信系统需要特定的卫

星频段和专有的芯片终端，才能进行

卫星信号的收发，特别是在终端的天

线射频能力配置方面，因此，过去无

法以低成本的方式实现像普通 UE 那

样的小型化和一体化。

（2）卫星通信系统的架构和协议

栈完全取决于各个卫星厂家的内部设

置。卫星通信系统没有公共的核心网

来做统一的业务编排和策略安全管控。

对于再生类型卫星，有什么样的数字

处理模块和多少处理资源配置，都没

有统一的标准。卫星通信设备大多基

于专有的硬件模块实现，而非基于日

益流行的软件定义网络（SDN）/ 网络

功能虚拟化（NFV）。

（3）卫星通信系统和地面蜂窝系

统之间没有统一的服务质量（QoS）体

系，也不能进行复杂的跨系统操作，

例如跨系统切换、无线资源负荷均衡、

多连接操作等，因此很难提供一致性

的服务。

（4）卫星通信系统对可靠性要求

较高。卫星模块器件工作在极端的太

空环境中，需要考虑有害的高能粒子

流和 180 ～ 120 ℃的温度变化。

在过去，卫星通信系统和地面蜂

窝系统是两套独立的无线系统。国际

电信联盟无线电通信部门（ITU-R）

SG4-WP4B 工作组开展的天地系统融

合方面的研究，为其他相关标准的制

定提供了重要参考。3GPP 在 Release 

14—16 期间，发起了一系列与卫星通

信相关的项目。

Release 16 阶段： 

·业务与系统架构组（SA）1 研

究项目实现卫星一体化的标准化；

·SA2 研究项目确定卫星 5G 系统

架构；

·无线接入网（RAN）1—3 研究

项目制定新空口支持非地面网络解决

方案 [8]。

Release15 阶段： 

· 完 成 3GPP TR 22.822[9]《5G 中

使用卫星接入》研究报告，确定融合

卫星接入的 5G 系统的用户案例。	

· 完 成 3GPP TR 38.811[10]《 新 空

口支持非地面网络》研究报告。 

Release14： 完 成 3GPP TS 

22.261[11]《下一代新业务和市场的业务

需求》报告。 

卫星通信系统和 5G-NR 之间的深

度融合应至少包括无线接入网、核心

网、终端和上层业务应用四大方面。

本文主要探讨卫星与下一代无线接入

网（NG-RAN）架构融合 [12-16]。

2.2.1 单跳卫星融合架构

单跳是指，UE 先经过 NR-Uu 空

中接口接入单颗服务卫星，再连接到

卫星基站和核心网，从而实现端到端

的网络连接。这里，我们用卫星射频

单元（Sat-RU）来表示星上只有模拟

信号处理能力或很弱的数字信号处理

能力的卫星，例如弯管型卫星或者基

于厂家私有方案实现的星间链路和卫

星无线接口（SRI）信号转发型卫星；

用卫星分布单元（Sat-DU）来表示星

上有较强的数字信号处理能力，但没

有完整的 5G 基站（gNB）整机能力或

未来卫星通信和 5G-NR 深度融合架构设计 杨立 等
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更上层的逻辑功能能力的卫星，例如

具备 5G-NR L1 数字信号处理能力和

L2 数据包处理能力的卫星；用卫星完

整单元（Sat-FU）来表示星上有完整

的 gNB 整机能力和更上层的逻辑功能

能力的卫星，例如具备 5G gNB 全部完

整协议数字处理能力的卫星。需要说

明的是，如果把下文中的 UE 换成地

面蜂窝 NG-RAN 基站，那么卫星服务

链路还能为这些地面基站提供无线回

程传输服务。。

Sat-RU 卫星的融合架构如图 3 所

示。由于单颗 Sat-RU 卫星可通过 SRI

（馈电链路也可基于 NR-Uu 新传输制

式）同时和多个地面 gNB 基站相连接，

传输底层多路模拟信号，因此 gNB 前

端需配置支持 SRI 的收发模块。Sat-

RU 卫星之间可根据能力和部署的需

要来配置星间链路（仅用于底层模拟

信号的中继转发）。在这种架构中，

相比于地面蜂窝 NG-RAN，卫星 NG-

RAN 并没有太大改变。这是因为 gNB

基站、Xn 接口、NG 接口等都还部署

在地面网络中。由于 UE 能力有限，

通常假设 UE 只能与单颗 Sat-RU 卫星、

单个地面 gNB 进行通信。也就是说，

这种架构通常不支持 UE 和多颗卫星

之间的多连接操作。

在 Sat-RU 卫星融合架构中，UE

和 gNB 之间需要分别经历服务和馈电

两个无线链路，这会给 L1、L2 数据

块传输带来更大的时延和链路自适应 /

功控等问题，使卫星链路性能降低。

随着卫星自身物理载荷能力的提高和

SDN/NFV 技 术 的 发 展， 提 升 卫 星 星

上的数字处理能力并优化资源配置，

已成为卫星产业界的主流趋势。未来

gNB 各个空口协议功能 / 数字处理模

块会被设置在卫星上，从而降低 L1、

L2 数据块（重）传输时延，增强对卫

星链路的自适应性，提升链路级性能。

Sat-DU 卫星融合架构如图 4 所示。

单颗 Sat-DU 卫星可通过 F1* 接口（F1*

和 5G-NR 中的 F1 接口不同）同时和

多个地面 gNB 集中单元 *（gNB-CU*）

相 连 接（gNB-CU* 和 5G-NR 中 的

gNB-CU 实体不同）。gNB-CU* 前端

同样需要配置支持 SRI 收发的模块。

Sat-DU 卫星之间可根据能力和部署的

需要来配置星间链路（仅用于模拟信

号的中继转发，暂不支持高层标准化

的接口）。此种架构下，相比于地面

蜂窝 NG-RAN，卫星 NG-RAN 也没有

太大变化。这是因为 gNB-CU* 基站、

Xn 接口、NG 接口等仍然全部部署在

地面。由于 UE 能力有限，通常假设

UE 只能和单颗 Sat-DU 卫星、单个地

面 gNB-CU* 进行通信，即这种架构通

常不支持 UE 和多颗卫星之间的多连

接操作。由于 Sat-DU 卫星至少配置

了 NR 物理层（PHY）/ 媒体接入控制

（MAC）/ 无线链路控制（RLC）等协

议功能模块，因此链路自适应 / 功控、

数据包重传操作只需要经历一段服务

链路。只有当 Sat-DU 最大重传失败

或需要执行更高层重传和连接重配置

（RRC）操作时，管控操作才会再次

回到地面 gNB-CU* 基站。

为了进一步提升卫星链路的性能，

增强卫星本地无线资源管控能力，降

低控制面的信令传输时延，卫星也应

具备 gNB 功能。Sat-FU 卫星融合架构

如 图 5 所 示。 单 颗 Sat-FU 卫 星 可 通

过 NG 接口同时和多个地面卫星网关

（Sat-GW） 相 连 接。Sat-GW 前 端 同

样需要配置支持 SRI 的收发模块。Sat-

FU 卫星之间可根据能力和部署的需要

来配置星间链路，以支持空中 Xn 接口，

实现相邻卫星间的资源协调。例如，

同一轨道上的相邻 LEO 卫星之间比较

容易实现稳定的 Xn 连接，以辅助 UE

移 动 性 管 理。 相 比 于 Sat-RU 和 Sat-

▲图 3  Sat-RU 卫星融合架构

5GC：5G 核心网
DN：数据网络
gNB：5G 基站

▲图 4  Sat-DU 卫星融合架构

5GC：5G 核心网
CU：集中单元
DN：数据网络
DU：分布单元

gNB：5G 基站
ISL：星间链路
NG：下一代接口
NR：新空口

Sat-DU：卫星分布单元
SRI：卫星无线接口
UE：用户终端
Xn：基站接口

UE Sat-RU

Sat-RU

gNB

gNB

DN5GC
NR-Uu SRI(NR-Uu)

SRI(NR-Uu)

Xn

NG

NG

N6

ISL（弯管型无） SRI(NR-Uu)

UE Sat-DU

Sat-DU

gNB-CU*

gNB

DN5GC
NR-Uu F1*over SRI

SRI

Xn

NG

NG

N6

ISL SRI
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NG：下一代接口
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Sat-RU：卫星射频单元
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Uu：5G 空口
Xn：基站接口
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DU，此种架构下的卫星 NG-RAN 部署

有了很大改变。此时卫星 gNB 基站、

Xn 接口、NG 接口都部署在天上，并

处于相对移动状态。这会给卫星网络

拓扑和接口管理带来较大影响。同理，

由于 UE 能力有限，通常也假设 UE 只

能 和 单 颗 Sat-FU 卫 星 进 行 通 信， 即

该架构通常不支持 UE 和多颗卫星之

间的多连接操作。Sat-FU 卫星配置了

gNB 全部的协议功能模块，除了具备

Sat-DU 卫星的所有数字处理能力外，

还能进行分组数据汇聚协议（PDCP）

重传恢复、RRC 重配置、移动性管理，

以及空口和其他接口资源管理等操作。

那些原本在地面蜂窝基站上的操作都

可以放在 Sat-FU 卫星上执行。在图 5

的架构中，相邻的 Sat-FU 卫星既可以

属于同一运营商，也可以属于不同的

运营商（有漫游的情况下）。因此，

该架构可以应用在 UE 空中漫游的场

景中。

为减少 Sat-FU 卫星对 5G 核心网

（5GC）的影响，通常在 Sat-FU 卫星

和 5GC 之 间 会 部 署 一 个 独 立 的 Sat-

GW 实体。该实体具有类似于地面控

制 站 的 功 能， 可 监 测 Sat-FU 卫 星 的

运行状态和相关参数配置。此外，该

实体还能在网络传输层（TNL）保证

Sat-FU 卫星和 5GC 之间 NG 标准化接

口 连 接 畅 通。 在 上 述 Sat-RU 和 Sat-

DU 卫星场景下，Sat-GW 实体既可以

独立部署，也可以被整合在地面 gNB/

gNB-CU* 基站内部。3GPP 认为，Sat-

GW 实体不会产生新的标准化接口，

它仅具有 TNL 传输功能和对卫星的管

控功能。因此，Sat-GW 不需要实现标

准化。

Sat-RU 和 Sat-DU 卫 星 的 NG-

RAN 与传统地面蜂窝 NG-RAN 相比，

没有本质变化。Sat-FU 卫星在理论上

支持 SRI 端口的地面蜂窝 NG-RAN 节

点，并通过 Xn 建立标准化接口，如图

6（a）所示。如果地面蜂窝 NG-RAN

基站不支持 SRI 端口，如图 6（b）所

示，那么 Sat-FU 卫星可通过地面 Sat-

GW 间接地与地面蜂窝 NG-RAN 基站

建立 Xn 标准化接口连接。Sat-GW 和

地面普通网关在 TNL 也是相连接的。

卫星基站和地面蜂窝基站可同时被同

一个 5GC 网元所管辖，并可执行天地

基站间的无缝移动性操作。这有利于

天地一体化资源的统一协调管理。建

立 UE 和卫星服务链路需要一套独立

的射频（RF）和天线模块。因此，在

UE 和地面蜂窝基站之间的链路模块不

被占用的前提下，理论上该架构也可

支持天地基站之间的多连接配置操作，

即 UE 同时和地面蜂窝基站、卫星基

站建立独立的无线链路，从而使不同

数据业务可被不同的无线链路承载。

在图 6（a）和图 6（b）的架构中，天

地相邻的 Sat-FU 卫星和地面蜂窝 NG-

RAN 基站，可属于同一运营商，也可

属于不同运营商（有漫游的情况下）。

因此，这两种架构支持 UE 在天地基

站之间的漫游移动。

▲图 5  Sat-FU 卫星融合架构

5GC：5G 核心网
DN：数据网络
gNB：5G 基站
ISL：星间链路

NG：下一代接口
NR：新空口
Sat-FU：卫星完整单元
Sat-GW：卫星网关

SRI：卫星无线接口
UE：用户终端
Uu：5G 空口
Xn：基站接口

▲图 6  Sat-FU 卫星和地面 NG-RAN 节点互操作架构

5GC：5G 核心网
DN：数据网络
gNB：5G 基站
GW：网关

NG：下一代接口
NG-RAN：下一代无线接入网
NR：新空口
Sat-FU：卫星完整单元

Sat-GW：卫星网关
SRI：卫星无线接口
UE：用户终端
Xn：基站接口

（a） 支持 SRI 端口

（b） 不支持 SRI 端口
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2.2.2 多跳卫星融合架构

传统卫星通信系统一般支持多跳

服务 [17]。例如，飞机或游轮上的 UE

通过 Wi-Fi 先连接一个集中的中继转

发节点，然后这个中继转发节点再和

通信卫星建立服务链路，以服务所有

汇聚的 UE。未来地面 gNB 基站和 UE

将支持中继多跳。对于卫星通信系统

来说，在多跳服务场景下的多跳技术

架构也可能会和地面蜂窝 gNB 一样。

这种架构包括地面多跳接入和先星间

链路多跳再中继转发两大类。地面多

跳接入的融合架构如图 7（a）所示。

UE 首先通过 NR-Uu 空口接入最近的

服务中继节点（RN），再经过若干跳

之后通过非地面网络（NTN）RN 来转

发卫星信号。这种服务架构对于聚合

成本相对低的物联网终端意义很大。

低端的物联网终端不太可能和卫星直

接建立服务链路。即使能和卫星直接

连接，物联网天然的小微数据包 [18]、

超大连接数也会给卫星带来严重的资

源负荷冲击。因此，先汇聚地面数据

流量再将数据上传至卫星的做法将更

加高效。星上多跳的融合架构如图 7（b）

所示，UE 在卫星上的数据流信号还可

继续在星间链路之间以标准化的方式

多跳传输。例如，基于集成接入回传

（IAB）技术，不同厂家的卫星设备可

提供多跳中继传输服务，并可进行路

由优化等操作。地面多跳和星间多跳

可同时部署，此时需要要考虑端到端

的时延问题。另外，卫星间的多跳传

输场景可能会给未来 6G 天地一体化传

输承载方式和相关协议带来影响 [19]。

2.2.3 卫星本地分流融合架构

由于卫星链路的时延较大，因此

在卫星物理载荷能力允许的前提下，

为 Sat-FU 卫星增配 UPF 和 MEC 功能，

有助于形成用户内容和资源复用优势。

如果发生通信的两个节点都是 UE，那

么可通过卫星本地分流的服务架构来

缩短端到端时延。在这种架构中，UE

之间可直接通过服务链路完成数据包

传输。如图 8（a）所示，两个 UE 都

连接同一颗配备有本地 UPF 的 Sat-FU

卫星。当控制面完成建链后，两个 UE

可直接在卫星内进行数据包转发。如

图 8（b）所示，两个 UE 各自连接不

（a） 地面多跳接入的融合架构

（b） 星上多跳的融合架构

5GC：5G 核心网
NTN：非地面网络

NR：新空口
RN：中继节点

Sat-GW：卫星网关
UE：用户终端

Uu：5G 空口

▲图 7  多跳卫星融合架构

（a） 连接同一卫星

（b） 连接不同卫星

（c） 连接卫星和地面蜂窝基站（支持卫星无线接口）

▲图 8  卫星本地分流融合架构

5GC：5G 核心网
DN：数据网络
gNB：5G 基站
GW：网关

ISL：星间链路
NG：下一代接口
NG-RAN：下一代无线接入网
NR：新空口

Sat-FU：卫星完整单元
Sat-GW：卫星网关
SRI：卫星无线接口
UE：用户终端

UPF：用户面功能
Uu：5G 空口
Xn：基站接口

UE Sat-GW 5GC
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NTN RN
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NR-Uu 服务链路 馈电链路
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同的配备有本地 UPF 的 Sat-FU 卫星。

当控制面完成建链后，两个 UE 可直

接在两颗卫星之间进行数据包转发。

此时，星间 N9/N4 接口可用来支持星

间传输。配备有本地 UPF 的不同 Sat-

FU 卫星，既可属于同一运营商，也可

属于不同的运营商，即能够支持不同

UE 的跨运营商通信。

类似地，如图 8（c）所示，两个

UE 分别连接配备本地 UPF 的 Sat-FU

卫星基站和地面蜂窝基站。当控制面

完成建链后，两个 UE 也可直接在天

地基站链路之间进行本地数据包的转

发传输。为了支持天地间本地分流操

作，地面蜂窝基站也应具备 UPF，这

可通过天地基站链路间 N9/N4 over SRI

的标准化接口来实现。天地基站之间

配备本地 UPF 的 Sat-FU 卫星基站和

地面蜂窝 NG-RAN 基站 [20]，既可属于

同一运营商，也可属于不同的运营商，

即支持不同 UE 的跨运营商通信。

3 结束语
随着全球化的发展，卫星通信系

统的应用将越来越广泛，5G-NR、6G

等通信技术也将被逐渐运用在卫星通

信系统中。虽然在网络部署和工作方

式上有较大差异，但是在系统架构 /

协议栈层方面，未来卫星 NTN 系统将

会和地面蜂窝 NG-RAN 彼此深度融合。

在某些地面蜂窝 NG-RAN 无线信号无

法覆盖的地方，卫星 NG-RAN 可提供

多种灵活的接入方式。不同类型卫星

的组合有助于提升业务性能，降低综

合成本。虽然卫星基站能够更好地服

务用户，但是单颗卫星的成本和系统

复杂度也在增加。因此，必须综合多

方面因素来选择最优的服务架构。在

某些天地 NG-RAN 无线信号同时覆盖

的地方，天地 NG-RAN 基站之间可紧

密协作，以实现数据包的无损跨节点

移动性管理、资源负荷均衡和多连接

操作等。未来卫星通信系统和 5G-NR

之间的深度融合，不仅有利于传统卫

星厂商提升卫星整体性能，开发和部

署新卫星，开辟新业务市场，还有利

于 5G-NR 移动业务市场和巨量的终端

用户数被更好地共享。在未来，普通

终端用户将以更低的资费享受到质量

更好、内容更丰富的卫星通信服务。
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“中兴通讯技术杂志社第 26 次编委会议
暨 2021 通信热点技术研讨会”在兰州召开

2021 年 9 月 11—12 日，来自高校、运营商、研究院

所及企业的 80 余位 ICT 专家学者齐聚兰州，参加“中兴通

讯技术杂志社第 26 次编委会议暨 2021 通信热点技术研讨

会”。中兴通讯董事长李自学、执行副总裁王喜瑜、高级

副总裁王翔等公司领导和专家出席会议。

编委会上，李自学董事长介绍了中兴通讯的发展情况。

自 2018 年来，中兴通讯按照“恢复、发展、超越”的三步

走路线，以技术创新为本，积极推进业务拓展，目前已处

于稳定的发展期。2021 年上半年，中兴通讯在业务营收、

现金流等方面实现了有质量的增长，两大市场三大业务均

保持同比增长，多项指标创历史新高，这为中兴通讯顺利

进入超越期奠定了坚实的基础。

在听取杂志社年度工作报告、产学研工作介绍以及编

委换届工作汇报后，代表们充分肯定了办刊成果和产学研

合作的价值，一致认为企业办刊不仅是知识传播，更是国

家科技战略的需要。产学研合作是企业办刊的优势和特色，

未来需要继续坚持并做到更加开放。

在通信热点技术研讨会上，须成忠、赵慧玲、唐雄燕、

张钦宇、向际鹰等 15 位专家学者针对无人驾驶技术、网络

技术、网络架构、天地一体化技术、B5G 技术进展等内容

做了精彩的学术报告，展现了相关技术和标准的最新研究

进展，受到与会代表的好评。

受到新冠疫情的影响，部分受邀代表未能与会，但通

过录音报告和在线方式参加了会议。两天会议的现场直播，

吸引了 23 000 多人次的点击观看。

每年一度的编委会是专家学者交流的平台，更是连接

学术界、产业界的纽带，在汇聚资源、促进合作方面起到

重要作用。
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