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5G 移动边缘计算（MEC）的快速部署，边缘计算、人

工智能（AI）等技术的迅速发展，以及虚拟现实（VR）/

增强现实（AR）、云游戏等新型业务的不断涌现，都需要

大量的算力资源。通过无处不在的网络连接，将多级算力

资源进行整合，能够实现云、边、网和端的高效协同，提

高算力资源利用效率，进而实现服务灵活动态部署和用户

体验的一致性。多样性算力是云网融合的必然要求，也是

推动产业数字化多样性的关键一环。在中国大力推动算力

资源服务化的背景下，算力网络已经成为产业界和学术界

的研究热点。什么是算力网络？算力网络的研究进展如何？

其关键技术和标准化进程如何？针对这些问题，本期专题

的论文将从不同角度论述算力网络的研究进展及相关成果，

期望能对读者有所帮助。

《边缘计算与算力网络综述》一文对目前最热门的两

项技术——边缘计算与算力网络的定义和产业发展等做了

综合性介绍，并特别给出了通信领域边缘计算和算力网络

的全球标准制定情况及最新进展。文章指出近期边缘计算

和算力网络面临的主要技术挑战，让读者对其发展及研究

进展有了宏观的认识。边缘计算是 5G 时代的一项重要技术，

它不仅满足了新兴业务的低时延内在需求，还给现有网络

带来了新需求及挑战，并催生了算力网络技术。作为 5G/

B5G 时代信息通信技术（ICT）融合的两项重要技术，边缘

计算和算力网络将成为驱动各行各业变革的重要技术途径。

《算力感知网络架构与关键技术》一文提出了算力感

边缘计算与算力网络专题导读
专题策划人

赵慧玲
工信部通信科技委专职常委、信息通信网络专家组组长，中国通信学会理事，中国通信学会信息通信网络技术专业

委员会主任委员，中国通信标准协会网络与业务能力技术工作委员会主席，中国电信科技委常委，SDN、NFV、AI

产业联盟技术委员会副主任，网络 5.0 产业联盟技术委员会副主任；长期从事电信网络领域技术和标准工作；曾获

多个国家及省部级科技进步奖项；发表技术文章百余篇，出版技术专著 12 部。

知网络的概念，即网络可感知应用、算力和用户需求等多

维资源，并协同调度算力资源和网络资源，使应用能够按需、

实时调用相关的计算资源，实现边缘计算与云计算的协同

联动，以提供最优的用户体验及计算和网络资源利用率。

文章指出了算力网络的关键技术，包括算力度量和建模 、

算力路由和算力管理等，并论述了这些技术的研究进展。

此外，文章还介绍了算力感知网络的部署案例，并给出了

相关技术的试验结果。

《算力网络实现一体化服务的探索与实践》一文介绍

了算力网络的最新探索与实践。文章从算力资源的定义及

特点出发，分析并指出一体化算力资源服务的需求。基于

此需求，文章提出了算力网络交易平台的基本架构，并对

资源交易视图生成模型及交易系统功能模块进行了详细阐

述，最后结合基于 AI 的游戏场景，对交易平台系统进行了

试验验证。算力网络交易平台是算力网络助力“新基建”、

推动算力资源一体化服务的关键组成部分，它可以把融合

的多维资源智能化、可视化地提供给用户，并形成统一的

资源供给机制，以满足各类新兴业务的多样化算力需求。

《基于可编程网络的算力调度机制研究》一文介绍了

可编程网络的概念和技术架构，提出了基于可编程网络的

算力调度机制和技术方案。该技术基于云原生来实现算力

网络的融合调度，可以根据网络情况进行算力调度，也可

以基于算力调度需求进行网络适配和可编程。该技术为实

现云网融合进行了有益的技术探索。 

《基于 SRv6 的算力网络资源和服务编排调度》一文介

绍了基于 SRv6 的算力传送及调度的研究思路及进展。文章

指出，算网一体的编排和路由是算力网络的核心特征之一。

边缘计算与算力网络专题导读 赵慧玲
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文提出了一种多层次算力网络模型和计算卸载系统，定义

了一个由时延、能耗组成的加权代价函数，建模了一个任

务调度问题，并进行了仿真实验。相关数值仿真结果表明，

算力网络可以有效解决单层网络带来的算力小或时延大的

问题。

算力网络目前还处于研究阶段，还需要进行深入的技

术探索和实践。本期论文汇聚了各位作者现阶段的研究思

路及成果，希望能给读者带来有益的收获与参考。在此，

对各位作者的积极支持和辛勤工作表示衷心的感谢！

02

该文分别论述了算力网络的控制面和数据转发面技术，对

算力网络新型路由协议的技术功能进行了分析，并提出了

一种基于聚合原则的分级分层路由表机制，在算力网络资

源调度方面进行了有价值的研究和探索。

《算力网络：以网络为中心的融合资源供给》一文梳

理了网络计算模型的发展历程及网络功能的变迁，介绍了

算力网络的需求背景及以网络为中心的核心特征，阐述了

算力网络的服务供给模式，指出算力基础设施服务形态、

算力平台服务形态和算力软件服务形态是算力网络的三层

服务形态，并对算力网络的发展现状以及未来研究进行了

全面展望。

《多层次算力网络集中式不可分割任务调度算法》一 2021 年 5 月 20 日

赵慧玲

边缘计算与算力网络专题导读 赵慧玲
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摘要：作为 5G/B5G 时代信息通信技术（ICT）融合的两项重要技术，边缘计算与算力网络是新

型业务发展与落地的重要支撑。对边缘计算和算力网络的定义、发展、标准化现状进行综合性

阐述，特别介绍了通信领域边缘计算及算力网络的全球标准情况及最新进展。认为边缘计算和

算力网络将成为驱动各行各业变革的重要解决方案。

关键词：边缘计算；算力网络；一体化服务

Abstract: As the two important technologies for the integration of information and commu-
nication technology (ICT) in the 5G/B5G era, the edge computing and computing power 

network are the important support for the development and application of the new business. 

The definition, development, and standardization of edge computing and computing pow-
er network are comprehensively elaborated, and the global standard situation and recent 

progress of edge computing and computing power network in the communication field are 

especially given. It is believed that edge computing and computing power network will be 

important solutions to driving changes in all walks of life.

Keywords: edge computing; computing power network; integration service

在云计算时代，业务通常把数据传

输至集中的大型或超大型云计算

中心来处理。在很长一段时间里，云

计算强大的存储和计算能力满足了传

统业务的各项需求。但随着 5G 与人工

智能时代的发展，各类新型应用不断

涌现，数据产生量呈爆发式增长。这

些对网络时延提出了极高要求，同时

对数据安全性、可控性也提出了差异

化要求。为了应对这些需求，边缘计

算应运而生。

边缘计算的诞生，一方面满足了

新型业务低时延的需求，解决了骨干

网络中大量数据所造成的拥堵问题；

另一方面导致多级计算节点遍布网络，

改变了网络的流量流向。如何实现多

级资源节点的协同调度与应用的灵活

部署，从而为用户提供一致性服务体

验也变得至关重要。因此，算力网络

应运而生。通过无处不在的网络，算

力网络将大量闲散的资源连接起来并

进行统一管理和调度，从而为用户提

供统一的服务。

1 边缘计算的来源与定义
随着 5G 的发展，边缘计算的热度

变得越来越高。边缘计算并非是 5G 时

代的产物，其概念的提出已有数十年，

并随着技术和业务的发展不断扩充。

边 缘 计 算 概 念 的 由 来 可 以 追 溯

至 1998 年 阿 卡 迈（Akamai） 公 司

提 出 的 内 容 分 发 网 络（CDN）， 但

“edge computing”（边缘计算）这一

名词的首次出现，是在 2013 年美国

太平洋西北国家实验室的一份由 Ryan 

LAMOTHE 撰写的内部报告中 [1]。

经过数十年的发展，边缘计算已

被 Gartner 评为 2020 年十大最热门技

术趋势之一 [2]，但因其仍处于发展的

边缘计算与算力网络综述
Overview of Edge Computing and Computing 

Power Network

雷波 /LEI Bo1， 赵倩颖 /ZHAO Qianying1 ，赵慧玲 /ZHAO Huiling2
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2. 工业和信息化部通信科学技术委员会，中国 北京 100035）
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 2. Communications Science and Technology Commission of the Ministry of Industry and Information Technology of the 
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阶段，各个标准组织对其定义并不完

全一致。以下为一些具有代表性的标

准组织对边缘计算的定义：

• 2015 年 9 月，欧洲电信标准化

协 会（ETSI） 在 发 布 的《Mobile Edge 

Computing: A Key Technology Towards 

5G》 中 指 出 [3]： 移 动 边 缘 计 算 在 距

离用户移动终端最近的无线接入网

（RAN）内提供信息技术（IT）服务

环境以及云计算能力，旨在进一步减

少延迟 / 时延，提高网络运营效率，

提高业务分发 / 传送能力，优化 / 改善

终端用户体验。

• 2016 年 11 月，边缘计算产业联

盟发布了《边缘计算产业联盟白皮书》，

将边缘计算定义为 [4]：边缘计算是在

靠近物或数据源头的网络边缘侧，融

合网络、计算、存储、应用核心能力

的分布式开放平台，就近提供边缘智

能服务，满足行业数字化在敏捷连接、

实时业务、数据优化、应用智能、安

全与隐私保护等方面的关键需求。

• 2017 年 1 月， 第 3 代 合 作 伙

伴 计 划（3GPP ） 在 技 术 规 范（TS 

23.501）中提到 [5]：为了降低端到端时

延以及回传带宽，实现业务应用内容

的高效分发，边缘计算需要为运营商

以及第三方业务应用提供更靠近用户

的部署及运营环境。

• 2020 年 2 月，国际标准化组织

（ISO）在 ISO/ 国际电工委员会（IEC）

技术报告（TR 23188）中提到 [6]：边缘

计算是一种将主要处理和数据存储放

在网络的边缘节点的分布式计算形式。

可以看出，目前边缘计算的概念

虽未达成统一，但各方都认同边缘计

算是在更靠近终端的网络边缘上提供

服务的。

2 边缘计算产业发展情况
随着产业的发展，边缘计算逐步

从产业共识走向应用落地。目前，业

界一般认为边缘计算可以分为 3 种主

要的落地形态 [7-8]：

• 云边缘。云边缘形态的边缘计算

是云服务在边缘侧的延伸。云边缘在逻

辑上仍属于云服务，且主要的能力依赖

于云服务或与云服务紧密协同。华为云

智能边缘平台（IEF）解决方案、阿里

云的 Link Edge 解决方案、AWS（亚马

逊公司的云计算服务）的 Greengrass 解

决方案等均属于云边缘的形态。

• 边缘云。边缘云形态的边缘计

算是在边缘侧构建中小规模云服务能

力。边缘服务能力主要由边缘云提供；

边缘云管理调度能力主要由集中式数

据中心（DC）侧的云服务提供。移动

边缘计算（MEC）、CDN、车联网等

均属于边缘云形态。

• 边缘网关。边缘网关形态的边

缘计算是以云化技术与能力重构原有

嵌入式网关系统的。边缘网关在边缘

侧提供通信联接、协议 / 接口转换、

边缘计算等能力，在云侧的控制器提

供边缘节点的资源调度、应用管理与

业 务 编 排 等 能 力。 软 件 定 义 广 域 网

（SD-WAN）、新一代家庭网关、新

一代工业网关等均属于边缘网关形态。

不同类型的边缘计算形态，代表

着产业界不同方的观点和利益。但总

体上，各方都非常看好边缘计算产业

发展态势。国际数据公司（IDC）发

布的《中国半年度边缘计算服务器市

场（2020 上半年）跟踪报告》显示：

2020 年上半年，中国边缘计算服务器

的整体市场规模为 11.13 亿美元（约

合人民币 72.78 亿元），预计全年将

达到 27.82 亿美元（约合人民币 181.93

亿元），同比增长 20.6%；而 2019—

2024 年，中国边缘计算服务器市场年

复合增长率将达到 18.8%，远高于核

心数据中心的平均增速。美国通信产

业研究机构（CIR）预测：到 2025 年，

边缘计算基础设施收入将达到 179 亿

美元，用于支持边缘数据传输的光模

块和网络投资将增加 10 亿美元。

目前，中国主流企业已在边缘计

算领域开展了全方位的工作，并取得

了不错的成绩。其中，具有代表性成

果为：

• 2020 年，中国电信研究院联合

中国电信多家省级公司，先后完成了

自研 MEC 系统与 5G 核心网（5GC）

商用版本的对接与实验，成功验证了

5G 网络面向 MEC 多种商用场景的能

力，对后续 5G MEC 系统规模商用具

有重要意义。

• 2020 年 8 月，中国信息通信研

究院、中国移动、中国联通、华为、

腾讯、紫金山实验室、九州云和安恒

信息联合发布业界首个 5G 边缘计算开

源平台——EdgeGallery。该平台打造

了一个以“联接 + 计算”为特点的 5G 

MEC 公共平台，力图实现网络能力（尤

其是 5G 网络）开放的标准化和 MEC

应用开发、测试、迁移和运行等生命

周期流程的通用化。

• 2020 年 10 月， 腾 讯 云 首 个 5G

边缘计算中心对外开放。该边缘计算中

心融合腾讯云在 5G、边缘计算、物联网、

安全等领域的多项前沿科技，成为独具

创新性的一站式边缘计算产品 [9]。

3 边缘计算标准发展情况
目前，全球有多个标准组织正在

进行边缘计算的标准化工作：

• 2014 年 12 月，ETSI 与 24 家公

司成立了 MEC 行业规范组（ISG），

率先开展了边缘计算的标准化研究工

作。ETSI 关于边缘计算的标准化工作

主要分为两个阶段：移动边缘计算阶

段和多接入边缘计算阶段。在第 1 阶

段，ETSI 以移动边缘计算为名开展研

究工作；在第 2 阶段，ETSI 则以多接

入边缘计算为名开展研究工作。2017

年 3 月，ETSI 将移动边缘计算行业规

边缘计算与算力网络综述 雷波 等

04



中兴通讯技术
2021 年 6 月    第 27 卷第 3 期   Jun. 2021   Vol. 27   No. 3 5

专题

ZTE TECHNOLOGY JOURNAL

范工作组更名为多接入边缘计算工作

组，将边缘计算从电信蜂窝网络进一

步延伸至其他无线接入网络（如 Wi-

Fi）[10]。目前，ETSI 已经发布了关于

边缘计算平台架构、边缘计算技术需

求、边缘计算应用程序编程接口（API）

准则、边缘计算应用程序（APP）使能、

边缘云平台管理、基于网络功能虚拟

化（NFV）的边缘云部署等标准 27 项，

维护、更新标准共 41 版次。

• 2016 年 4 月，3GPP SA2 也正式

接受 MEC，并将之列为 5G 架构的关

键 技 术。 从 R14 版 本 开 始，3GPP 就

开始定义边缘计算的网络基础能力。

3GPP 关于边缘计算的研究主要针对如

何 将 MEC 融 入 5G 架 构。3GPP 在 TS 

23.501 中将 MEC 纳入 5G 网络标准化

中，并基于 3GPP TS 23.501（clause 5.13）

定 义 的 功 能 使 能 器， 在《MEC in 5G 

Networks》白皮书中明确了如何部署

MEC 并将其无缝集成至 5G[11]。

• 作为中国重要的标准化组织，中

国通信标准化协会（CCSA）也将边缘

计算作为重要的工作内容，分别在互

联网与应用技术工作委员会（TC1）、

网 络 与 业 务 能 力 技 术 工 作 委 员 会

（TC3）、无线通信技术委员会（TC5）、

工业互联网特设任务组（ST8）设立了

边缘计算相关项目，从不同角度对边

缘计算技术进行标准化。其中，CCSA 

TC1 重点研究面向互联网的边缘云、边

缘数据中心的标准化；CCSA TC3 重点

研究面向边缘计算的 IP 承载网络、边

缘计算网络、算力网络等；CCSA TC5

中的三大运营商分别在边缘计算领域

立项，涉及边缘计算平台架构、场景

需求、关键技术研究和总体技术要求；

CCSA ST8 重点讨论面向工业互联网的

边缘计算和边缘云的标准化内容 [12]。

4 算力网络及其标准化进展
作为解决多级算力资源（云计算、

边缘计算以及端计算）并存情况下资

源统一供给问题的一种新型网络技术

方案，算力网络通过网络控制面（如

集中式控制器、分布式路由协议等）

分发服务节点的算力、存储、算法等

资源信息，并结合网络信息和用户需

求，提供计算、存储、网络等资源的

分发、关联、交易与调配，从而实现

整网资源的最优化配置和使用 [13]。 

算力网络的产生与边缘计算息息

相关，它可以重点解决资源节点泛在

化后的两个重要问题：用户体验一致

性和服务灵活动态部署 [14]。首先，算

力网络可以解决用户体验一致性的问

题：用户无须关心各类基础资源（算

力、存储等）的位置和部署状态，通

过网络即可协同调度各类资源，保证

用户的一致体验；其次，算力网络可

以解决服务灵活动态部署的问题：基

于用户的服务等级协议（SLA）需求，

综合考虑实时的网络、算力、存储等

多维资源状况，通过网络灵活匹配与

动态调度，将业务流量动态调度至最

优资源节点。

从 2019 年初至今，业界对算力网

络的研究仅有两年的时间。算力网络

巨大的潜在需求却掀起了业界的波澜。

目前，三大运营商、各厂商以及学术

机构纷纷开始研究算力网络。

2020 年 6 月，CCSA TC614 成 立

了算力网络特别工作组，依托联盟的

平台和资源，联合多方力量，共推、

共创算力网络产业影响力，构建算力

网络生态圈。2020 年 11 月，中国联

通成立了中国联通算力网络产业技术

联盟，将在“联接 + 计算”领域和全

产业链合作伙伴携手并进，共建算力

网络生态，推动商业落地，共享转型

成果。

中国主流运营商还先后发布了《中

国联通算力网络白皮书》《算力感知

网络技术白皮书》《算力网络架构与

技术体系白皮书》等。

在 各 方 的 不 懈 努 力 下， 算 力

网 络 的 标 准 化 工 作 取 得 了 进 展： 在

ITU-T、互联网工程任务组（IETF）、

宽带论坛（BBF）、ETSI、CCSA 等全

球标准组织中，已立项相关的国际标

准 9 项、中国标准 4 项。

• 在 ITU-T SG13 组，中国电信、

中国移动、中国联通、华为等单位分

别从算力网络架构、算力感知网络相

关 技 术 等 方 面 推 进 了 Y.CPN-arch 标

准、Y.CAN 系列标准的制定。

• ITU-T SG11 组启动了 Q.CPN 标

准（算力网络的信令需求）与 Q.BNG-

INC 标准（算力网络边界网关的信令

要求）的制定等工作。

• 在 IETF， 华 为 等 撰 写 了

Computing First Network 系列文稿，研

究算力路由协议；

• BBF 启 动 了“Metro Computing 

Network（SD-466）”，专门研究算力

网络在城域网中的应用。

• ETSI 提 出 了“NFV support for 

network function connectivity extensions

（NFV-EVE020）”。 该 方 案 以 内 容

转发网络（CFN）为基础，研究 NFV

的计算和网络集成相结合的网络功能

连接扩展方案。

• CCSA TC3 目前已经完成《算力

网络需求与架构》的研究报告和面向

全网的算力感知网络关键技术研究。

2021 年４月 TC3 全会形成了算力网络

系列行业标准的立项，包括算力网络

总体技术要求、算力网络标识解析技

术要求、算力网络路由协议要求、算

力网络控制器技术要求、算力网络交

易平台技术要求和算力网络开放能力

研究等工作。

５ 边缘计算和算力网络的主要技

术挑战及展望
边缘计算发展至今已取得巨大进
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步，但仍面临诸多技术挑战，目前仍有

三大问题亟待解决。首先是安全性的问

题。边缘计算的分布式架构增加了攻击

向量的维度，客户端越智能就越容易受

到恶意软件感染和安全漏洞攻击。由于

网络边缘设备的资源有限，现有数据安

全的保护方法并不完全适用于边缘计

算架构，因此需要寻求新的解决路径。

其次是云边与边边协同的问题。单个节

点能力是有限的，不同场景需要多资源

节点能力的整和与联动。最后是网络问

题。边缘计算所呈现的优势与底层的网

络连接密不可分，例如，边缘计算所带

来的低时延特性，如果没有网络的支持，

是无法实现的。也就是说，边缘计算并

不是简单地将服务器、存储设备放到边

缘机房，而是需要对底层网络基础设施

进行梳理，让用户能够享受到更短的接

入距离所带来的优势，避免出现物理位

置接近但逻辑距离绕行的尴尬场景。

从整个信息基础设施的角度来看，

边缘计算的出现与部署，推动了网络、

计算、存储等多类信息基础资源的融

合与演进。也就是说，随着技术与业

务的发展，各类网络资源需要与计算、

存储等能力进行深度融合，并借助数

据资源和算力资源等形式对外输出，

以实现多类资源的统一供给，实现信

息网络基础设施能力的聚合和开放，

为构架在网络基础之上的多行业、全

产业创新提供便捷的条件。

为了进一步分析边缘计算对网络

的 影 响，CCSA TC3 在 2021 年 1 月 完

成了《边缘计算 IP 承载网技术架构研

究报告》，提出了以边缘计算为视角，

将网络划分为边缘计算接入网（ECA）、

边缘计算内部网络（ECN）和边缘计

算互联网络（ECI），并以此重新梳理

了各项新型网络技术的发展趋势。在

这些新型网络技术中，有一项是被称

为边缘计算原生的网络技术，即算力

网络技术。

目前，算力网络的研究工作主要

围绕 4 个方面展开：

（1）算力度量。目前计算资源的

衡量缺少一个统一且简单的度量单位，

因此如何评估不同类型算力资源的大

小成为一个亟需解决的难题。

（2）信息分发。信息分发即如何

将算力等资源信息通过网络控制面广

而告之。

（3）资源视图。如何给每个用户

生成以其为中心的资源视图，让其可

以智能选择最佳资源组合也是需要关

注的内容。

（4）可信交易。由于算力网络中

的各类资源归属不同所有者，算力网

络作为一个中间平台，需要考虑如何

确保资源交易真实有效且可溯源。

6 结束语
边缘计算与算力网络的相关研究

和标准化制定工作正在如火如荼地展

开，并已取得初步成效。可以预期，

未来边缘计算和算力网络将成为驱动

各行各业变革的重要解决方案。
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摘要：针对运营商信息通信技术（ICT）基础设施面向云网融合、算网一体技术演进中的协同问

题，提出了算力感知网络（CAN），即网络可感知应用、网络、算力和用户需求等多维资源，

并协同调度算力资源和网络资源，使应用能够按需、实时调用不同地方的计算资源，实现边缘

计算与云计算的协同联动，提供最优的用户体验以及计算和网络资源利用率。

关键词：算力感知网络；算力路由；算力服务信息

Abstract: Aiming at the synergy of cloud network integration and computing network integra-
tion technology of operator information and communications technology (ICT) infrastructure, 

computing-aware networking (CAN) is proposed. The network can perceive multi-dimension-
al resources such as application, network, computing power, and user demand. CAN jointly 

schedule computing power resources and network resources so that the application can call 

computing resources in different places on-demand and real-time, realize the collaborative 

linkage between edge computing and cloud computing, provide the optimal user experience 

and computing and network resource utilization rate.

Keywords: CAN; computing-aware routing; computing service information

1 算网融合发展的背景

1.1 面向算网融合演进的驱动力

目前是 5G 网络发展的关键时期，

边 缘 计 算 和 网 络 功 能 虚 拟 化

（NFV）等技术都要求网络与计算协

同发展。同时，随着物理世界和数字

世界的进一步融合，行业数字化转型

获得了全方位的提升和改变，给运营

商带来全新的市场和发展空间，但同

时也面临很多挑战。

（1）应用需求驱动力

随着 5G 的商用规模部署，工业

互联网、车联网、增强现实（AR）/

虚拟现实（VR）等垂直领域蓬勃发展。

据 Machina Research 报 告 显 示：2025

年，全球网联设备总数将超过 270 亿，

联网设备的指数级增长对网络传输能

力及中心云处理能力带来了巨大挑战。

据 Gartner 预 测：2025 年， 超 过 75%

的数据需要分流到网络边缘侧。这对

网络灵活调度、服务质量（QoS）等提

出了更高的要求。另外，产业智能化

的升级会带来设备的多样性，物联网

（IoT）传感器、摄像头等设备的应用

又会产生多样化的数据。这些异构数

据的处理需要泛在的算力来支持。全

行业的产业化转型对网络和计算均提

出了更高的要求：基础设施信息技术

（IT）、通信技术（CT）更多融合；

基础设施不仅需要提供泛在的连接，

还需要提供算力的支持。

（2）网络技术发展驱动力

NFV 技术的引入，使得 5G 网络

开始云化 [1]，并逐步具备向 IT 技术演

进的基础。这使得算力开始服务于网

络，并随着网络进行延伸。此时的 IT

资源仅是 CT 网络的一种资源提供方

式，并不直接对外提供服务。在此阶

段，IT 与 CT 的融合可称为信息通信

技术（ICT）纵向融合。同时，5G 网

络原生支持边缘计算：5G 用户面的下

算力感知网络架构与
关键技术
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(China Mobile Research Institute, Beijing 100053, China)

07



中兴通讯技术
2021 年 6 月    第 27 卷第 3 期   Jun. 2021   Vol. 27   No. 38

专题

ZTE TECHNOLOGY JOURNAL

沉为边缘计算的实现创造了网络条件，

并使计算资源离用户更近，从而推动

网络中的计算从集中走向边缘，并嵌

入网络。计算资源逐渐成为网络基础

设施的重要组成部分。ICT 融合的方

式由 NFV 时代的“IT 服务于 CT”向

“IT 与 CT 相互感知”演进，算网协

同感知成为网络演进的核心需求 [2]。

面向 6G，算力与网络资源将共生，IT

与 CT 系统需要具备相互感知的能力，

以实现网络和算力的联合优化调度，

并能提供端到端 ICT 系统的服务等级

协议（SLA）体验保证。

1.2 计算网络融合发展产业现状

面向计算网络融合的演进需求，

业界开展了许多研究工作。在 2020 年

第 8 次网络 5.0 全会上，中国信息通

信研究院联合三大运营商、中兴通讯

等成立了网络 5.0 创新联盟算力网络

特设组，就目前算网融合趋势下的不

同技术路线展开探索，这些探索包括

算力网络 [3-5]、算力感知网络 [4, 6-7] 等。

特设组就算力网络研究方面达成共识，

推动产业发展 [8]。此外，IMT-2030（6G）

网络工作组也成立了算力网络研究组，

研究 6G 网络中计算、网络融合对未来

网络架构的影响。此外，互联网研究

专门工作组（IRTF）成立了在网计算

研究组（COINRG）[9-12]。在网计算是指，

网络设备的功能不再是简单的转发，

而是“转发 + 计算”；计算服务也不

再处于网络边缘，而是嵌入网络设备

中。该工作组主要针对可编程网络设

备内生功能的场景、潜在有益点展开

研究。其中，内生功能包括在网计算、

在网存储、在网管理和在网控制等，

它是计算、网络更深层次融合的下一

发展阶段。内生功能引起了研究人员

的关注。

综上所述，在网络和计算深度融

合发展的大趋势下，网络演进要求网

络和计算能够相互感知、高度协同，

并可以基于无处不在的连接将泛在计

算互联，以实现云、边、网高效协同，

提高网络资源、计算资源利用效率，

进而实现以下目标：（1）保证用户体

验一致性。网络可以感知无处不在的

计算和服务，用户无须关心网络中计

算资源的位置和部署状态。网络和计

算协同调度保证用户的一致体验。（2）

服务灵活动态部署。基于用户的 SLA

需求，网络综合考虑实时资源状况和

计算资源状况，通过灵活匹配、动态

调度，将业务流量动态调度至最优节

点，并支持动态服务来保证用户体验。

因此，我们提出一种面向计算网

络深度融合演进的新型网络——算力

感知网络（CAN），以实现用户体验

最优化、资源利用率最优化等。 

2 CAN 的架构体系

2.1 CAN 的概念

  作为面向计算网络深度融合的新

型网络架构，CAN 以现有的网络技术

为基础，通过无所不在的网络连接分

布式的计算节点，实现服务的自动化

部署、最优路由和负载均衡，从而构

建可以感知算力的全新网络基础设施，

保证网络按需、实时调度不同位置的

计算资源，提高网络和计算资源利用

率。CAN 还能进一步提升用户体验，

实现网络无所不达、算力无处不在、

智能无所不及的愿景。CAN 的概念具

体如图 1 所示。

基于 CAN 的概念，中国移动从架

构、协议、度量等方面协同演进，构

建面向算网一体化的新型基础网络，

如图 2 所示。从架构层面上看，面对

边缘计算、异构计算、人工智能等新

业务，在基础设施即服务（IaaS）资源

层编排的基础上，未来算网融合架构

如何向平台即服务（PaaS）、软件即

服务（SaaS）、网络即服务（NaaS）等

一系列上层算法、函数、能力编排演进，

需要进行研究。如何协同管理、控制

数据面，以实现编排系统与网络调度

系 统 的 协 作， 从 而 实 现 一 切 即 服 务

（XaaS）能力按需灵活部署，也需要

重点考虑。从协议层面上看，传统网

络优化路径仅实现信息在节点之间传

输的 SLA，并未考虑节点内部算力的

负载。未来算网融合的网络需要感知

▲图 1  算力感知网络概念图

CAN：算力感知网络

IoT：物联网

MEC：移动边缘计算

V2X：车用无线通信

VR：虚拟现实
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CAN 路由节点 CAN 路由节点

CAN 路由节点
CAN 路由节点

汇聚网 核心网无线接入网络

回传网

固定接入网络 城域网 骨干网

中心节点

中心节点

其他
服务

VRV2X IoT

边缘节点边缘节点
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PC
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内生算力的资源负载和 XaaS 性能，并

综合考虑网络和算力两个维度的性能

指标，从而进行路径和目标服务阶段

的联合优化。另外，还需要考虑和数

据面可编程技术的结合，如利用 SRv6

可编程性实现算网信息协同，以实现

控制面和数据面的多维度创新。从度

量方面看，网络体系的建模已经很成

熟，但算力体系还需要综合考虑异构

硬件、多样化算法以及业务算力需求，

以及形成算力的度量衡和建模体系。

CAN 需要依托统一的算力度量衡体系

以及能力模板，为算力感知和通告、

算力开放应用模型（OAM）和算力运

维管理等功能提供标准度量准则。

2.2 CAN 体系架构

为了实现泛在计算和服务的感知、

互联和协同调度，CAN 架构体系从逻

辑功能上可分为算力服务层、算网管

理层、算力资源层、算力路由层和网

络资源层。其中，算力路由层包含控

制面和转发面，如图 3 所示。

• 算力应用层：承载泛在计算的

各 类 服 务 及 应 用， 并 将 用 户 对 业 务

SLA 的请求（包括算力请求等）参数

传递给算力路由层。

• 算力管理层：完成算力运营、算

力服务编排，以及对算力资源和网络

资源的管理。该层的具体工作包括对

算力资源的感知、度量，以及 OAM 管

理等，实现对终端用户的算网运营以

及对算力路由层和网络资源层的管理。

• 算力路由层：是 CAN 的核心。

基于抽象后的算网资源，并综合考虑

网络状况和计算资源状况。该层可以

将业务灵活按需调度到不同的计算资

源节点中。

• 算力资源层：利用现有计算基础

设施提供算力资源。计算基础设施包括

单核中央处理器（CPU）、多核 CPU，

以及 CPU+ 图形处理器（GPU）+ 现场

可编程门阵列（FPGA）等多种计算能

力的组合。为满足边缘计算领域多样性

计算需求，该层能够提供算力模型、算

力应用程序编程接口（API）、算网资

源标识等功能。

• 网络资源层：利用现有的网络

基础设施为网络中的各个角落提供无

处不在的网络连接，网络基础设施包

括接入网、城域网和骨干网。

其中，算力资源层和网络资源层

是 CAN 的基础设施层，算网管理层和

算力路由层是实现算力感知功能体系

的两大核心功能模块。基于所定义的

五大功能模块，CAN 实现了对算网资

源的感知、控制和调度。 

总之，作为计算网络深度融合的

新型网络，CAN 以无所不在的网络连

接为基础，基于高度分布式的计算节点，

选择最佳路径 + 最佳服务节点

由算网分治，向网络、技术统一编排演进

由网络调度，向网络和计算联合调度优化演进

由网络性能度量，向算力度量体系演进，需要进行统一建模和感知

网络、计算分治管理

只选择最佳路径

网络的度量 网元 + 算力节点的互联、度量和建模

网络、计算统一控制和管理

目标

目标

目标

现状

现状

现状

新架构

新协议

新度量

CPU：中央处理器    GPU：图形处理器

▲图 2  算力感知网络演进思路

▲图 3  CAN 体系架构图
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通过服务的自动化部署、最优路由和负

载均衡，构建算力感知的全新的网络基

础设施，真正实现网络的无所不达、算

力无处不在、智能无所不及。海量应用、

海量功能函数、海量计算资源则构成一

个开放的生态。其中，海量的应用能够

按需、实时调用不同地方的计算资源，

提高计算资源利用效率，最终实现用户

体验最优化、计算资源利用率最优化等。

3 CAN 关键技术

3.1 算力度量和建模 

如何构建统一的算力模型是 CAN

的研究基础。基于算力统一的度量体

系，通过对不同计算类型的异构算力

资源进行统一抽象描述，形成算力能

力模板，可以为算力路由、算力设备

管理、算力计费等提供标准的算力度

量规则。首先，异构硬件设备通过统

一的算力度量和建模，实现对现场可

编程门阵列（FPGA）、GPU、CPU 等

异构物理资源的统一资源描述，从而

可以有效地提供计算服务。其次，考

虑到计算过程受不同算法的影响，需

要对不同的算法如人工智能（AI）、

机器学习、神经网络等算法所需的算

力进行度量，更有效地了解应用调用

算法所需的算力，从而服务于应用。

最后，由于用户的不同服务会产生不

同的算力需求，需要把用户需求映射

为实际所需的算力资源，从而可以使

网络更充分有效地感知用户的需求，

提高和用户交互的效率。

3.2 算力路由关键技术 

算力路由层是 CAN 的核心功能

层，支持对网络、计算、存储等多维

资源、服务的感知与通告，从而实现“网

络 + 计算”的联合调度。算力路由层

包括算力路由控制技术和算力路由转

发技术，这两种技术可以实现业务请

求在路由层的按需调度。

算力路由控制面可以通告算力节

点的信息并生成算力拓扑，进而生成

算力感知的新型路由表。算力路由控

制面基于业务需求生成动态、按需的

算力调度策略，实现算力感知的算网

协同调度。算力路由转发需要通过 IP

协议 /SRv6 扩展增强实现网络感知应

用、算力需求以及随路 OAM 管理等功

能。算力路由支持网络编程、灵活可

扩展的新型数据面，能够实现算力服

务的最优体验。 

3.3 算力管理关键技术 

算力管理包含算力设备的注册、

OAM、运营等。统一的管理面可以对

网络和算力进行管理和监测，并可生

成算力服务合约以及计费策略，以实

现对算力的统一运营。基于统一的算

力度量体系，通过对不同计算类型进

行统一抽象描述，算网管理层能够形

成算力能力模板，从而为算力设备的

管理、合约和计费以及 OAM 提供标准

的算力度量规则。算力注册需要实现

对算力节点的注册、更新和注销，并

对相应的路由通告策略进行管理。算

力 OAM 需要实现对算力资源层的算力

性能监测控制、算力计费管理等。

4 CAN 关键技术验证与测试
为了推动 CAN 的研究和标准化，

中 国 移 动 搭 建 实 验 网， 通 过 集 成 测

试、功能测试和性能测试，多维度进

行 CAN 关键技术的验证。中国移动

浙江省公司完成了多个移动边缘计算

（MEC）站点的 CAN 部署，具体的技

术测试拓扑如图 4 所示。其中，多个

节点位于杭州、金华的不同机房，平

均距离约为 30 km，平均时延约 4 ms，

平均通量接近 1 000 kbit/s。

集成测试验证了 CAN 组件与现有

MEC 软硬件环境及业务系统的集成能

力，实现控制面与数据面端到端的通

信流程。

功能测试验证了 CAN 新增的网络

能力，包括根据网络以及服务状态优

选计算位置的能力、业务流粘性保持

能力，以及主动触发服务质量劣化业

务流重连的能力。

性能测试验证了 CAN 的 MEC 整

体系统与基准 MEC 系统在数据面性

能指标方面的对比情况。测试表明，

CAN 调度系统单位时间完成的总任务

数（QPS）有所提升，同时客户端感

知的任务端到端完成时延有所降低，

从而验证 CAN 调度系统可以实现系统

资源利用率最优、用户体验最优。

测试案例分为两大类，包含理想

情况（系统算力容量和性能都比较均

衡），以及系统算力容量、性能不均

衡的情况。通过现网测试，我们可以

对 CAN 调度系统与基准系统随机调度

的 QPS 和端到端平均时延进行比较。

当 系 统 算 力 容 量 和 性 能 都 比 较

均 衡 时， 测 试 结 果 如 表 1 和 表 2 所

示。当请求业务数处于小、中两种输

入 情 况 时，CAN 调 度 系 统 的 QPS 比

基 准 系 统 随 机 调 度 的 QPS 分 别 提 升

5.5%、33.17%，端到端时延分别降低

25.62%、16.00%。

本次测试有力地证明了 CAN 调度

系统能够将业务请求分配到更优的边

缘节点上，从而实现边边协同、整体系

统负载均衡优化、资源利用率优化等。

5 结束语
以“新基建”为导向的一系列政

策，使得新一代信息技术间的融合效

应逐渐显现。“5G+ 云 +AI”将成为

推动中国数字经济持续发展的重要引

擎。结合未来计算形态云 - 边 - 端泛

在分布的趋势，计算与网络的融合将

会更加紧密。为了提升“联接 + 计算”

的能力，需要计算和网络两大产业进
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随着人工智能、车联网、边缘计

算、工业互联网等业务的兴起，

算力资源作为关键生产要素，受到了

业界的广泛重视，但目前仍存在度量

困难、种类繁多、分布广泛、归属复杂

等特点。

这些特点使得现有业务大多在

特定类型的算力资源中部署，很难在

不同类型、不同级别的算力资源之间

灵活调度。从长期来看，能够综合利

用不同等级的资源，业务才能实现性

能与成本的优化，从而才能提升竞

争力。

因此，将多级算力资源整合成一

体化算力服务体系已是业界共识，并

成为国家产业导向[1]。

1 算力资源的定义与特点
在分析算力资源的特点前，我们

首先要明确算力的概念。算力，也称

为计算力或计算能力。该词的最早

来源已经不可查证，互联网上的资料

大多与区块链相关。这是因为区块

链技术采用的是哈希算法，即在相同

时间内挖出更多的“币”，也就是说谁

算得快谁就能获得更多的收益。因

Exploration and Practice to Realize Service Integrationin Computing Power Network

算力网络实现一体化服务的
探索与实践

雷波/LEI Bo，赵倩颖/ZHAO Qianying，凌泽军/LING Zejun
（中国电信股份有限公司研究院，中国 北京 102209）
(Research Institute of China Telecom Corporation, Beijing 102209, China)

摘要：算力网络（CPN）通过网络控制面将资源信息进行分发，有机地实现多维资源信息的整

合。除此之外，CPN还需要与算力交易、网络订购等业务关联起来，形成统一的体系架构，实现

对多类资源的优化分配。在屏蔽底层资源的差异与异构特性的基础上，所提出的算力网络交

易平台向算力需求方提供了从资源选择到使用的一体化服务，形成了统一的资源供给机制，满

足各类新兴业务的多样化需求。
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此，人们就以“算力”这个词来描述计

算的快慢，比如“算力大”则意味着单

位时间内计算得更快。为了计算得

更快、更灵活，需要将分散的算力集

中起来形成资源池，这就是所谓的算

力资源。

通过分析、对比不同类型的算力

资源，可将算力资源的特点归纳为 4
个方面：度量困难、种类繁多、分布广

泛、归属复杂。

（1）度量困难

当业务在各类算力资源之间部

署、迁移时，需要综合评估节点空闲

算力资源余量，这就需要使用一个简

单、公认的量纲来衡量算力大小。由

于计算快慢不仅与算力大小相关，也

与所选择的算法有关，同一个算力节

点运行不同的算法会有完全不同的

效果。因此，对算力的度量往往不是

单一维度的，这远比电力、水力的度

量困难得多。

（2）种类繁多

算力资源从不同维度被划分成

不同类型，按核心芯片类型可以分为

中 央 处 理 器（CPU）、图 形 处 理 器

（GPU）、专用集成电路（ASIC）等，按

所在位置可以分为云、边、端等。

（3）分布广泛

算力资源的构建具有灵活性，只

要能有一定的空间，并提供电力，任

何单位甚至个人都可以构建相应类

型的算力资源节点。这使得各类算

力资源可以分布在不同的物理空间

上：越是远离人口密集区域的算力资

源，规模就越大，成本就越低；越是靠

近城市核心区域的算力资源，规模则

越小，成本越高。

（4）归属复杂

不同类型算力资源的建设难度

相差极大。例如，对于云计算节点，

算力资源的建设需要占用大量的土

地、电力等资源，还需要通过国家规

定的各项审批流程，并需要规模效应

来降低单位成本，技术门槛非常高，

一般只有大型投资方有意愿实施；对

于边缘计算节点，只要具有一定的机

房空间（如室外机柜）就可构建，成本

不高且不需要太复杂的技术，中小型

企业能够自建；而对于端计算节点，

个人就可以购买一套适合的设备对

外提供服务。在整合算力资源来提

供一体化算力服务时，就必须考虑到

算力资源归属于多方的这一特点，因

此需要尽量简化在多方之间的交易

与调度过程。

2 一体化服务与算力网络
虽然算力资源存在以上 4个特

点，但新兴业务可以将算力资源整合

起来，形成一体化的服务机制，让算

力随时随地按需供给。

国家发展和改革委员会、工业和

信息化部等部委在《关于加快构建全

国一体化大数据中心协同创新体系

的指导意见》中提出“推动算力资源

服务化”，这包括两方面的要求[1]：
（1）构建一体化算力服务体系。

加快云资源接入和一体化调度机制

的建立和完善，以云服务方式提供算

力资源，降低算力使用成本和门槛。

（2）优化算力资源需求结构。以

应用为导向，充分发挥云集约调度优

势，引导各行业合理使用算力资源，

以提升基础设施的利用效能。

针对以上目标，业界已出现一些

解决方案。例如，云服务提供商提出

了云边缘的概念，希望通过扩展云的

使用范围来统一各级算力资源，提供

统一服务。另外，还有以网络为平台

来设计的算力网络（CPN）技术方案。

CPN是一种有机整合多级算力资源、

存储资源与网络资源的新型技术方

案，能够提供新型的一体化算力服

务。CPN技术核心在于通过网络控

制面分发多维资源信息，通过计算最

佳路径的方式实现多维资源的有机

结合。

目前，已有多种基于CPN的技术

路线被提出，如集中式、分布式、混合

式等。这些技术路线开发了 CPN资

源调度系统原型[2-3]和 CPN交易平台

系统原型。算力资源调度系统根据

资源分配策略，建立算力消费者与算

力资源提供者之间的网络连接，并根

据业务需求变化及时调整资源分配。

在此基础上，CPN交易平台成为连接

算力消费者和算力资源提供者的纽

带，从商业模式上连接了算力消费

者、算力资源提供者与网络运营者，

实现从用户需求到资源分配、资源交

易、资源使用的一体化算力资源

服务。

3 CPN交易系统设计与实践

3.1 总体设计思路

为满足算力资源一体化服务的

需 求 ，CPN 交 易 平 台 应 具 有 以 下

功能：

（1）CPN交易平台需要将算力消

费者、算力提供者以及CPN控制层结

合，以实现消费者提出的资源或业务

需求；交易平台制定分配策略，CPN
控制层则根据分配策略，建立算力消

费者与算力提供者之间连接的一体

化服务。

（2）不同能力的CPN消费者的资

源与业务需求的分析能力不尽相同。

CPN平台还应具备对用户业务需求

进行人工智能（AI）分析的能力，以提

供更加智能的服务，满足不同用户对

CPN交易平台的使用需求。

（3）CPN交易平台还应提供可供

应用开发者上传第三方应用的应用

商店，实现从资源到应用的全生态

服务。

13



中兴通讯技术
2021年6月 第27卷第3期 Jun. 2021 Vol. 27 No. 3

专题 算力网络实现一体化服务的探索与实践 雷波 等

ZTE TECHNOLOGY JOURNAL

根据上述需求，CPN交易系统与

各 方 参 与 者 之 间 的 关 系 如 图 1
所示[4]。

在CPN基本框架中：

（1）CPN消费者是CPN交易平台

的主要使用者，因此CPN交易平台需

要提供消费者账户管理能力，并使

CPN消费者在该平台中选择合适的

资源，然后购买。

（2）作为资源供应方，算力提供

者需要在 CPN交易平台中进行资源

注册，对资源的使用情况进行实时

监测。

（3）作为底层资源和算力平台之

间的枢纽，CPN控制面需要与CPN交

易平台联动，将所有采集到的资源信

息上报给CPN交易平台，并根据交易

平台形成的调度策略，对底层资源进

行调度，构建网络连接。

（4）为满足算力消费者的智能分

析需求以及使用诉求，CPN交易平台

还应连接AI赋能平台，对用户的需求

进行智能分析，并根据用户的意图为

其匹配最佳资源。

3.2 资源交易视图生成模型

多类型、多归属方的泛在资源池

位于网络的各个位置。如何获得资

源池的各项信息成为利用资源池的

前提。在CPN中，资源信息的发现由

CPN控制面实现，资源池的各项信息

由集中式的管理控制系统或分布式

路由算法来获得，包括但不限于资源

类型、大小、功能、路由。信息由CPN
控制面发送至CPN交易平台，结合用

户信息后生成资源交易视图。本节

中，我们将对资源交易视图生成模

型[5]进行介绍。

网络控制层所获得的资源信息

模型为 Ф={С,Т,Χ,Я}，其中计算能力

为С，包括计算资源类型、现有资源数

量；存储能力为 Т，包括存储资源类

型、资源数量；算法能力为Χ，包括算

法种类、算法复杂度；路由为Я。
用户信息模型包括用户位置信

息Г和用户资源需求信息。用户资源

需求信息包括性能指标和能力需求。

性能指标为 Pi = {γi,ζi,ηi,αi...}，其中

γi为计算性能指标，具体包括核数、

主频等；ζi为存储性能指标，具体包

括内存容量、外存容量等；ηi为网络

性能指标，具体包括时延、带宽、抖

动、误码率等各项指标；αi为算法性

能指标，如时间复杂度、空间复杂

度等。

功能需求为 Fi = {f γi ,f ζi ,f ηi ,f αi ...},
其中 f γi 表示计算功能，如 CPU能力、

GPU能力 ; f ζi 表示存储能力，如块存

储、对象存储；f ηi 表示网络功能；f αi 表

示算法功能如图形算法、语音算法。

综 上 所 述 ，用 户 信 息 模 型 表

示为：

Si = {Г,{ }PiFi } =
ì

í

î

ïï
ïï
Г,{ }γi ζi ηi
f γi f ζi f ηi
⋮ ⋮ ⋮

αi …
f αi …
⋮ ⋱

ü

ý

þ

ïï
ïï
。 （1）

通过对资源信息以及用户信息

的计算，CPN交易平台能够查找到满

足用户需求的资源池，并生成资源池

列表 L。资源列表中每一资源项 li的
参数包括计算能力 Сi、存储能力 Тi、
算法能力 Χi、用户到资源池时延 Ði，

以及资源报价 Ёi。计算查找函数可

以通过函数P实现：

L = { }⋮li⋮ =
ì

í

î

ïï
ïï

ü

ý

þ

ïï
ïï

⋮
{ }Сi,Тi,Χi,Ði,Ёi

⋮
≜ P (Ф,Si) =

P
æ

è

ç

ç
çç{С,Т,Χ,Я},

ì

í

î

ïï
ïï
Г,{ }γi ζi ηi
f γi f ζi f ηi
⋮ ⋮ ⋮

αi …
f αi …
⋮ ⋱

ü

ý

þ

ïï
ïï

ö

ø

÷

÷
÷÷
。

（2）

AI：人工智能 IDC：互联网数据中心 IP：互联网协议

▲图1 算力网络基本框架

算力应用类商店/

AI赋能平台等

算力提供者

算力网络交易平台

算力网络消费者

算力网络控制面

网络运营商

电信运营商

云服务商

独立机构/超算中心

高品质专网

公众互联网IP城域网

无线回传网

边缘计算节点端计算节点 城域云池/IDC

3.3 系统功能模块

根据总体设计思路，CPN交易平

台需要提供账户管理、交易监测控

制、交易流程、日志管理、用户体验反

馈、采集和监测控制、对象存储服务

（OSS）接口、应用市场、增强编排调度

等模块。CPN交易平台系统的功能

架构如图2所示。

• 账户管理模块：对算力消费者

账户、算力提供者账户，以及权限账

户进行管理，包括账户申请注册、查

询、登录、退出等功能。

• 交易监测控制模块：对交易过

程（如交易合约的执行过程）、交易资

源、交易记录进行管理，确保交易过

程的安全性，及时掌握资源的占用情

况及输出交易记录。

• 交易流程模块：支持用户的交

易申请、可交易资源的展示、交易套

餐的选择和提交、交易的验证和生

效，以及交易结束后的资源释放，处

理用户从选择到购买的整个流程。

•日志管理模块：对报警日志、故

障日志进行管理，以便更好地对交易

平台信息进行跟踪、管理，对报警、故

障进行诊断和解决。

• 用户体验反馈模块：对用户意

见进行反馈和汇总，更好地提升交易

平台的使用体验。

• 采集和监测控制模块：对可交

易资源进行采集、汇总及监测控制，

对资源信息及时进行更新。

• 应用市场模块：支持应用市场

展示、应用上线申请和提交、应用的

审核验证和批准、应用的撤销和删除

以及应用版本的更新。对 CPN交易

平台中准备上线的应用进行安全管

理和交易。

• OSS接口模块：与 CPN控制面

中的资源告警与性能收集、告警上

报、性能上报、告警处理流程进行

对接。

• 增强编排调度模块：支持需求

分析、算法选择、应用部署、算力调度

和网络调度，为CPN交易平台提供资

源管控服务。

3.4 基于AI游戏场景下的试验验证

CPN交易平台可以为众多新兴

业务场景提供服务，如基于AI的人机

互动游戏。由于应用开发者往往选

择虚拟资源进行应用部署，因此，在

众多资源池中选择与业务场景匹配

的资源便成为关键问题。在AI交互

类游戏中，时延对用户体验起到决定

性作用。当端到端时延超过 50 ms
时，体验感开始下降；超过 100 ms时，

将出现明显卡顿[6]。因此，在不考虑

其他处理过程所需时间的情况下，AI
交互类游戏网络时延要尽量控制在

50 ms以下甚至更低。综合游戏以及

AI类应用的各项指标[7]，在本文测试

例中需要为AI类交互游戏匹配一个

算力不小于 4 TFLOPS、存储容量不小

于 1 TB、网络带宽不小于 1 Gbit/s、网
络时延不大于50 ms的算力资源。

当一名AI交互类游戏开发者（以

下统称CPN消费者）想要购买合适的

资源为某区域（以北京市亦庄经济开

发区为例）的用户提供服务时，可以

14
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3.3 系统功能模块

根据总体设计思路，CPN交易平

台需要提供账户管理、交易监测控

制、交易流程、日志管理、用户体验反

馈、采集和监测控制、对象存储服务

（OSS）接口、应用市场、增强编排调度

等模块。CPN交易平台系统的功能

架构如图2所示。

• 账户管理模块：对算力消费者

账户、算力提供者账户，以及权限账

户进行管理，包括账户申请注册、查

询、登录、退出等功能。

• 交易监测控制模块：对交易过

程（如交易合约的执行过程）、交易资

源、交易记录进行管理，确保交易过

程的安全性，及时掌握资源的占用情

况及输出交易记录。

• 交易流程模块：支持用户的交

易申请、可交易资源的展示、交易套

餐的选择和提交、交易的验证和生

效，以及交易结束后的资源释放，处

理用户从选择到购买的整个流程。

•日志管理模块：对报警日志、故

障日志进行管理，以便更好地对交易

平台信息进行跟踪、管理，对报警、故

障进行诊断和解决。

• 用户体验反馈模块：对用户意

见进行反馈和汇总，更好地提升交易

平台的使用体验。

• 采集和监测控制模块：对可交

易资源进行采集、汇总及监测控制，

对资源信息及时进行更新。

• 应用市场模块：支持应用市场

展示、应用上线申请和提交、应用的

审核验证和批准、应用的撤销和删除

以及应用版本的更新。对 CPN交易

平台中准备上线的应用进行安全管

理和交易。

• OSS接口模块：与 CPN控制面

中的资源告警与性能收集、告警上

报、性能上报、告警处理流程进行

对接。

• 增强编排调度模块：支持需求

分析、算法选择、应用部署、算力调度

和网络调度，为CPN交易平台提供资

源管控服务。

3.4 基于AI游戏场景下的试验验证

CPN交易平台可以为众多新兴

业务场景提供服务，如基于AI的人机

互动游戏。由于应用开发者往往选

择虚拟资源进行应用部署，因此，在

众多资源池中选择与业务场景匹配

的资源便成为关键问题。在AI交互

类游戏中，时延对用户体验起到决定

性作用。当端到端时延超过 50 ms
时，体验感开始下降；超过 100 ms时，

将出现明显卡顿[6]。因此，在不考虑

其他处理过程所需时间的情况下，AI
交互类游戏网络时延要尽量控制在

50 ms以下甚至更低。综合游戏以及

AI类应用的各项指标[7]，在本文测试

例中需要为AI类交互游戏匹配一个

算力不小于 4 TFLOPS、存储容量不小

于 1 TB、网络带宽不小于 1 Gbit/s、网
络时延不大于50 ms的算力资源。

当一名AI交互类游戏开发者（以

下统称CPN消费者）想要购买合适的

资源为某区域（以北京市亦庄经济开

发区为例）的用户提供服务时，可以

▲图2 算力网络交易平台功能架构图

OSS：对象存储服务

算力网络交易平台

消费者账户
管理
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注册并登录 CPN交易平台。注册登

录界面如图3所示。

当该 CPN消费者具有丰富的资

源使用经验时，会比较了解应用与资

源的匹配情况，那么可以根据自己的

经验填写相应的服务位置及资源需

求。依据前文分析即填写（北京，北

京，亦庄经济开发区）（4,1,0,1,50），如

图4所示。

当 CPN消费者并不明确所需资

源情况，而只清楚资源所要应用的场

景是AI游戏类时，可以选择服务位置

以及相应的应用场景，如 AI游戏。

CPN交易平台将通过自身的AI增强

功能，按场景对所需资源进行分析，

从而查询到满足需求的资源池。

CPN消费者输入资源需求（如图

5所示）或业务需求后，CPN交易平台

会生成以用户为中心的资源视图，如

图 6所示。资源视图的中心位置表示

应用提供服务位置，每一圈虚线表示

距离用户（使用应用服务的用户）的

不同时延，虚线上的点表示时延圈内

的资源池，点的面积越大则代表计算

资源则越多。

资源视图生成后，CPN交易平台

还会生成与可用资源相匹配的资源

池列表。列表中详细介绍各资源池

的资源状况与报价，如图 7所示。

CPN消费者可以根据自己的支付能

力选择合适的资源池。

CPN消费者选择合适的资源池

▲图3 算力消费者注册及登录界面

▲图4 资源需求输入

▲图5 场景需求输入

GPU：图形处理器

▲图6 算力网络资源视图

GPU：图形处理器

▲图7 算力资源列表

30 ms

40 ms
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后，便可在支付中心进行交易支付，

如图8所示。

在整个交易流程中，CPN交易平

台将持续跟踪资源占用情况。交易

结束时，CPN交易平台将终止服务，

释放算力资源与网络资源。

3.5 未来发展方向

CPN交易平台能够实现分布式

资源与资源用户之间的交易，为用户

提供算力资源一体化服务的同时，保

证了交易的安全性、可靠性。安全性

主要体现在算力消费者、算力提供方

的身份认证及算力交易过程中有安

全保证。基于分布式账本的属性，区

块链技术可以为基于分布式资源的

CPN提供更加合理的安全保障。区

块链可有效连接分布式计算、存储能

力和数据资源，实现多种异构网络资

源共享和数据流转。基于区块链构

建的数字身份系统，可以对算力消费

者及算力提供者进行有效的身份认

证。区块链技术可以支持用户按需

购买算力资源，并将购买记录和资源

使用情况上链存储，业务运营方就可

以根据记录进行计费和结算。在未

来，区块链技术将是保证算力交易的

一种重要技术，CPN也将借助区块链

技术，为用户提供更加全面更加可靠

的一体化服务[8-9]。

4 结束语
CPN技术在标准制定、原型开发

等方面已取得了重大进展。CPN交

易平台为用户提供了一体化的算力

资源服务，将融合的多维资源智能

化、可视化地提供给用户，创新性地

提供了一种融合各算力参与方的商

业模式。CPN商业模式的相关研究

正在开展，前景逐渐清晰，但在算力

平台的安全性、如何实现AI能力增强

等方面仍需进行更加深入的研究。

本研究得到北京邮电大学梅杰

的帮助，谨致谢意！
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摘要：结合最新的可编程网络技术，提出了算力资源调度技术，并介绍了技术架构和算力调度

机制。在算力资源调度技术架构的基础上，进一步提出了整体平台功能架构和编程架构。基于

可编程网络的算力资源调度技术解决了目前算力调度过程中无法实现的网络参数问题，从而能

够更好地实现网络和算力的融合。

关键词：可编程网络；云原生；P4；无服务

Abstract: Combined with the latest programmable network technology, the computing power 

resource scheduling technology is proposed, and the overall technical architecture and com-
puting power scheduling mechanism are introduced. Based on the technical architecture of 

computing power resource scheduling, the overall platform functional architecture and pro-
gramming architecture are further proposed. The computing power scheduling mechanism 

based on the programmable network solves the current bottleneck of network parameters 

that cannot be achieved in the current computing power scheduling process, which can bet-
ter achieve the integration of network and computing power.

Keywords: programmable network; cloud native; P4; serverless

软件定义网络（SDN）通过网络控

制逻辑（控制平面）与转发流

量（数据平面）的分离，将传统封闭

的网络体系解耦为数据平面、控制平

面和应用平面，简化策略实施和网络

配置 [1]。 2008 年，以斯坦福大学 Nick 

MCKEOWN 教授为首的研究团队提出

了 OpenFlow 以 及 SDN 技 术。 自 此，

SDN 技术获得了业界的高度关注，一

系列相关应用被提出，极大地促进了

网络创新发展。2014 年，在 SDN 基础上，

研究者又提出了可变成数据平台技术，

将网络编程能力扩展到数据平面，进

一步开放了网络设备的可编程能力 [2]。

在从原有的虚拟化技术向云原生

技术的演进过程中，传统的算力资源

调度技术往往基于网络互通，并通过

集群自身的调度策略来实现算力的动

态调度和应用分配。在这一过程中，

固化的组网方式已经无法满足业务需

求，网络编排能力已成为算力调度能

力的制约因素。文章中，我们着重研

究基于可编程网络的算力调度机制，

以期能够将可编程网络的最大优势应

用于传统的算力调度机制中。

1 可编程网络介绍
现有的网络技术尤其是 SDN 技术

的发展，使得传统网络转发设备能够

从固化在芯片上的转发机制向基于通

用芯片承载的转发机制转变，同时也

可以为 SDN 的实现带来可能性 [3]。现

有的以 SDN 为代表的可编程网络实现

技术，主要是基于可编程的网络协议

和转发控制协议：应用平面的网络应

用通过控制平面的控制器向底层的数

据平面 SDN 数据转发设备下发路由协
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议和转发策略，从而实现网络转发机

制 [4]。SDN 网络架构如图 1 所示。

基 于 上 述 SDN 网 络 架 构， 网 络

应用通过控制器对 SDN 路由器的转

发机制进行控制。数据报文从源端服

务 器， 经 SDN 路 由 器， 发 送 至 目 的

端服务器。在此过程中，网络应用程

序可以通过控制器来选择不同的转发

路径，进行数据转发链路的路由。在

整个网络架构中，为了实现两层解耦，

可以通过南向接口对底层数据平面的

转发功能进行封装，实现控制器和路

由器之间的对接；再通过北向接口对

SDN 控制能力进行封装，对上层应用

提供统一的能力开放。网络应用则通

过调用北向接口来实现对控制器的调

用和控制 [5]。

1.1 可编程网络技术架构

SDN 的可编程网络技术架构，可

以实现 SDN 路由器的流量转发策略控

制和软件定义设定。在数据转发平台，

现有技术从原有的基于 OpenFlow 协议

相关的数据转发，逐渐演进到与协议

无关的面向高级编程的数据转发平面。

可编程网络技术通过代码级的自定义

网络数据平面来实现可编程能力，同

时还可以实现数据转发控制和策略 [6]，

具体实现流程如图 2 所示。

根据交换机的配置，传统的可编

程网络数据转发对解析表和控制流进

行编程，并且将解析表下发至数据转

发平台的解析器中，再通过控制流编

程将动作匹配配置下发至数据转发平

台的动作匹配表中 [7]。

数据流在输入时，首先经过解析

器进行报文解析，并通过 Ingress 负载

均衡器进行转发设置，以实现动作匹

配配置，然后进入转发的队列和存储

中等待；数据流从队列中出栈时，先

通过对应的 Engress 反向负载均衡器的

解析，再进行报文输出，从而实现了

完整的数据平面数据转发机制 [8]。

1.2 控制面 / 用户面分离实现机制

传统的 SDN 技术通过控制面和数

据面的分离，实现网络数据流转发和

控制策略制定之间的分离，也为基于

可编程网络的算力调度提供了可能。

从上述的技术架构可以看出，现

有的 SDN 技术实现了两层解耦：一方

面，将控制器集中于上层控制面，实

现对 SDN 路由器或数据转发设备的

统一管理；另一方面，使数据平面的

SDN 路由器和转发设备脱离了传统模

式（固化在设备内），并使得转发功

能和转发规则通过南北向接口开放至

上层控制器和网络应用。这种控制面 /

用户面分离机制，为网络可编程的进

一步实现提供了可能。

▲图 1  软件定义网络架构图

▲图 2  可编程网络数据平面抽象转发模型图
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2 算力调度机制
随 着 云 计 算 技 术 的 不 断 发 展，

基础设施领域已有越来越多的企业采

用云计算作为统一资源的管理方式。

随着云资源池规模的不断扩大，算力

节点的调度主要采用分布式的方式；

而传统的基于云计算或云原生的算力

资源调度是以虚拟化技术和进程共享

技 术 来 实 现 的 [9]。 基 于 OpenStack 或

Kubernetes 的算力资源调度将算力节

点的空闲度作为算力调度策略的主要

评判依据。本文中，我们以 Kubernetes

的资源调度组件 Scheduler 为例，重点

阐述云原生的算力调度机制。

Scheduler 是 Kubernetes 的核心组

件，负责为用户声明的 Pod 资源选择

合适的算力节点，同时保证集群资源

的最大化利用，其任务资源调度流程

如图 3 所示。

现有的 Kubernetes 资源调度机制

根据用户的请求，从资源管理器中获

取资源信息，并且根据具体的调度策

略将任务调度至具体的算力节点上。

在 网 络 可 达 的 情 况 下， 现 有

Kubernetes 算力节点运行状态监测控制

主要通过算力节点代理监测的方式来

实现。通过采集和上传算力节点上的

中央处理器（CPU）、存储、内存等

信息，并将这些信息上传至资源管理

器，再经资源调度器进行策略调度 [10]，

从而将任务调度至指定的算力节点上。

这种算力资源调度机制虽然能够解决

分布式环境中、算力资源非均衡情况

下的算力动态调度问题，但必须基于

网络可达的情况。该机制并没有考虑

到网络质量、算力节点的连接，以及

传输过程中的网络情况。随着分布式

计算，尤其是大数据等多集群甚至是

跨数据中心协同处理的发展，网络的

数据传输质量往往会成为影响上层用

户体验的关键因素，同时也会成为跨

数据中心算力调度和集群高效协同的

制约因素。传统的算力调度机制仅实

现了计算资源在非均衡状态下的动态

调度，却未考虑网络的服务质量（QoS）

或体验质量（QoE）。在算网融合应

用快速发展的趋势下，传统的算力调

度方式已无法满足当前需求。

SDN 技术，尤其是可编程网络技

术的发展，促使网络能力进一步开放、

可编程化，并使传统算力调度机制能

够更好地融合网络因素。本文中，我

们通过算力和网络协同的方式来实现

算力最优化调度，极大地发挥了网络

在数据传输和转发方面的优势。

3 基于可编程网络的算力调度方案
基于网络的可编程、可控制等能

力，并结合算力节点空闲度和计算能

力等因素，基于可编程网络的算力调

度机制能够在网络路由和路径选择方

面实现算力调度。本文中，我们研究

了通过编排调度方式来实现算力服务

的编排和管理，以及可编程网络能力

的开放。

3.1 整体网络架构

基于可编程网络的管控分离能力，

本文在 Kubernetes 原有调度方式基础

上，进一步研究了基于可编程网络的

算力调度机制。其中，网络拓扑采用

数据控制面和数据转发面分离模式，

容器计算集群承载具体的算力分配和

容器承载，控制集群和可编程网络的

数据控制面对接以实现网络控制。基

于可编程网络的技术架构如图4所示。

基于可编程网络的算力调度架构，

面向分布式集群通过容器控制集群，

向数据控制面下达网络控制指令；通

过控制器，向数据转发面的转发设备

发送数据转发策略和数据路由表等网

络转发协议；通过数据转发面接入的

计算集群，实现算力节点的调度和容

器承载。基于可编程网络架构的数据

转发，可以改变原有容器资源仅能在

overlay 的数据中心内调度的情况，实

现基于 underlay 的跨数据中心的算力

资源调度 [11]。

在每一个算力节点上，该架构采

用传统的 master/agent 模式来代理、发

布算力节点的计算、存储和应用输入

输出（IO）等情况，并尝试将这些情

况反馈至控制集群中服务器的调度器，

从而实现集群内算力节点的统一管理。

网络 QoS、QoE 以及转发设备等状态，

通过数据转发平台上传至控制平面，

▲图 3  调度器基础资源调度机制图
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资源管理器

节点 节点 节点

节点 节点 节点
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然后被统一管理。在整个算力资源编

排调度的过程中，容器控制集群为用

户和开发者提供了统一入口，并通过

统一配置脚本、开发变成方式，来实

现面向服务的算力和网络的统一编排

和调度，从而实现面向服务的基于可

编程网络的算力调度。

3.2 算力调度机制

在算力调度方面，Kuberenetes 云

原生平台提供服务编排调度能力，集

成网络编排能力和计算服务编排能

力，并通过 Knative 实现统一的应用

能力封装和消息队列。整体算力调度

层为上层门户提供应用程序编程接口

（API）网关，也为上层应用提供统一

的 API。这可以开放可编程网络的算

力能力，屏蔽底层网络和算力的差异

性，并且可以为开发者和用户提供统

一门户，进一步降低了可编程网络算

力调度的开发门槛。算力调度平台具

体的架构如图 5 所示。

整体算力调度机制由 Kubernetes

实现统一的算力网络资源调度。其中，

根据资源服务对象的不同，Kubernetes

调度能力可以分为两个方面：一方面

是以基础设施平台即服务（i-PaaS）

能力为主，实现对底层基础设施算力

资源的调度，借助控制平面的对接来

实现对网络数据面的调度和管理，通

过对接不同的 Kuberentes 云原生集群

实现对底层云原生集群的调度管理；

另一方面是以应用层 PaaS（A-PaaS）

能力为主，实现对网络编排和计算服

务编排的服务能力管理。面向上层的

能力调度主要包含网络编排和服务编

排两个方面。

（1）网络编排

网络编排主要是指，对底层的网

络服务编排能力进行硬件资源的抽象

和能力的建模，并通过服务编排来实

现网络控制。本文中，我们提出基于

SDN 的 宽 带 接 入（SEBA） 容 器 化 架

构，以实现 SDN 网络访问。SEBA 的

核心组件主要包括开放网络操作系统

（ONOS）、Kafka、VOLTHA、XOS。

• ONOS：实现 SDN 网络操作系

统，对网络服务编排实现统一的资源

调度和管理。

•  Kafka：实现 REST 的消息队列

管理，并通过上层的服务能力对底层

硬件的访问请求消息进行统一管理。

• VOLTHA：实现底层网络接入设

备和转发设备的硬件资源抽象，从而

使用和访问上层的网络功能。

• XOS：实现网络功能虚拟化和服

▲图 4  基于可编程网络的技术架构图

DC：数据中心

▲图 5  算力调度平台架构图

API：应用程序编程接口     DC：数据中心     ONOS：开放网络操作系统
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API 网关
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数据面

Kubernetes
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务化，并可以基于 SDN 控制器的可编

程能力实现网络控制和功能软件定义

能力。

（2）服务编排

服务编排可以实现对 PaaS 和软件

即服务（SaaS）能力的容器化调度。

由于云原生具有服务化和微服务化的

能力，因此在实现算力调度的过程中，

基于不同的应用场景，我们提出了 3

个方面的服务能力。

• 计算能力集：集成目前云原生

统一的计算型能力库，包括 Spark、

Hadoop、Hive、Flink 等。

• 数据库：采用传统的数据库服

务能力，为上层的应用和业务场景提

供一键部署式的云原生数据库，包括

Mysql、MangoDB 等。

• 人工智能：包括面向人工智能

场景的推理和训练，以及对硬件加速

有特定需求的算力调度能力。

这些服务能力统一由 Kubernetes

来实现编排。通过 Kubernetes 的调度

扩展接口和平台内部调度器对接，从

而能够实现 PaaS 和 SaaS 服务的容器

化调度。

通过 Knative 来完成统一服务能力

的封装和打包，通过 Knative 的 API 网

关提供统一的网络和算力调度接口，

并通过统一的门户对外开放，开发者

可以根据网络和算力调度能力进行网

络编程。这样可以进一步融合底层网

络和算力，实现基于可编程网络的算

力调度。同时，用户也可以更加关注

上层业务逻辑和业务流程。

3.3 可编程网络编排机制

构建在传统 SDN 架构上的可编程

网络算力调度机制，不仅实现了网络

控制面和用户面的分离，还实现了基

于云原生统一 Kubernetes 平台的服务

编排调度能力。在可编程网络服务编

排能力方面，随着网络转发设备的普

及，基于 P4 的网络可编程能力实现了

网络的可编程。另外，网络组件本身

也可以进行容器化，并可以调度到具

备 P4 功能的白盒交换机上。基于容器

化的可编程网络编排架构如图6所示。

依据上述可编程网络算力编排技

术架构，P4 交换机集成了专门针对 P4

的运行时（Runtime）。在通用计算节

点上，运行时集成了运行应用程序的

镜像。在整个技术架构中，面向上层

的网络功能和应用程序提供了统一的

容器封装能力，用于打包和封装容器

镜像。其中，在网络功能容器化封装

的过程中，P4 编译器专门用于服务网

络功能程序，即将网络功能程序编译

成可在 P4 交换机上运行的可执行程

序后，再进行容器化封装。Kubernetes

平台实现了 P4 交换机和通用计算节点

的算力资源调度和服务编排。根据网

络功能和应用程序的不同，Kubernetes

平台分别将网络功能调度到 P4 交换机

上运行，将应用程序调度到通用计算

节点上运行 [12]。面向上层开发者则提

供统一的开发平台、API、网络可编程

能力和应用程序开发能力，从而实现

可编程网络和应用程序。这样一来，

基于可编程网络的算力调度技术在代

码开发阶段就能够进行融合开发，满

足目前越来越多的算网融合场景下的

应用程序开发需求。

4 结束语
异构算力网络是下一代云网融合

2.0 的发展趋势。基于可编程网络的算

力调度机制，能够在网络可编程的基础

上，实现传统算力调度无法实现的基于

网络的算力调度方式。该机制可以根据

网络情况进行算力调度，也可以基于算

力调度需求进行网络适配和可编程，从

而真正实现云网融合 [13-15]。本文中，我

们所提出的基于可编程网络的算力调

度技术，是基于云原生技术来实现算力

网络的融合调度。传统的云原生调度仅

能基于 overlay 网络实现算力调度，而

该技术则可以实现基于 underlay 网络的

算力调度和服务编排能力。该技术还可

以提供业务感知的网络编排能力，从而

能为后续的网络感知业务提供新的研

究思路和发展方向。
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▲图 6  可编程网络算力编排架构图

开发平台

容器封装

网络功能

P4 交换机

P4 编译器

P4 运行时 运行时

应用程序

计算节点

基于可编程网络的算力调度机制研究 李铭轩 等

下转第 61 页



中兴通讯技术
2021 年 6 月    第 27 卷第 3 期   Jun. 2021   Vol. 27   No. 3 23

专题

ZTE TECHNOLOGY JOURNAL

DOI：10.12142/ZTETJ.202103006

网 络 出 版 地 址：https://kns.cnki.net/kcms/

detail/34.1228.TN.20210623.1809.002.html

网络出版日期：2021-06-24

收稿日期：2021-05-10

摘要：提出一种以 IP 网络为中心的算力网络架构，即在网络域创建云池算力资源和服务的状态，

从而实现网络层的算力编排和调度。算网一体编排和路由，是该算力网络架构的核心特征。针

对算力网络中的服务多实例应用场景，所提架构方案对 SRv6 或基于 SRv6 的业务功能链（SFC）

做功能增强和扩展，以满足单服务对应动态多实例的算力路由需求。控制面架构方案采取一种

分级分层状态表的维护机制，将不同颗粒度的算力资源和服务状态在不同的网络域做同步通告，

并创建对应的分级路由表，从而压缩节点的状态表和边界网关协议（BGP）的通告频率。转发

面则执行算力服务标识语义封装，承载网骨干节点仍然保持无状态转发。

关键词：算力网络；SRv6；算力状态；分级路由

Abstract: An IP network-based architecture of computing power network is proposed, which 

creates the state of cloud pool computing power resources and services in the network 

domain to realize the computing power arrangement and scheduling of the network layer. 

Integrated computing network arrangement and routing are the core features of the com-
puting power network architecture. For the service multi-instance application scenario in the 

computing power network, the proposed architecture scheme enhances and extends SRv6 

or SRv6-based service function chaining (SFC) to support the single service routing require-
ments for dynamic multi-instances. The control surface architecture scheme adopts a main-
tenance mechanism of hierarchical state tables, which synchronously notifies the computing 

power resources and service states of different granularity in different network domains, and 

creates the corresponding hierarchical routing table, to compress the state table of the node 

and the notification frequency of the border gateway protocol (BGP). Accordingly, a dual-se-
mantic encapsulation with IP topology and computing service identification in the forwarding 

plane would also be proposed, while the backbone network nodes would remain unaware of 

computing power metrics. 

Keywords: computing power network; SRv6; computing status; classified routing

在互联网协议（IP）承载网络域，

通过精细化动态感知，网络控制

器或网络节点可以创建基于多云池内

算力资源及服务状态的算力路由表，

并据此进行算力资源和服务的编排调

度。这是以网络为基础平台的算力网

络架构的核心要素。也就是说，在 IP

拓扑路由的基础上，新增算力资源和

服务路由，使路由策略约束机制由当

前的 IP 拓扑单约束演变为 IP 拓扑和

算力双约束。这给网元控制面、转发

面和管理面均带来新的挑战，也是算

力网络为 IP 网络引入的全新议题。

当 前 主 流 的 云 侧 应 用 级 跨 云 池

计算资源调度系统，如内容分发网络

（CDN）、AWS（亚马逊公司的云计

算服务）等，均与特定应用或应用集

群硬绑定。除此之外的其他应用无法

基于 SRv6 的算力网络资源和
服务编排调度

Computing Power Network Resources Based on 
SRv6 and Its Service Arrangement and Scheduling 

黄光平 /HUANG Guangping，史伟强 /SHI Weiqiang，谭斌 /TAN Bin
（中兴通讯股份有限公司，中国 深圳 518057）
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接入该系统纳管的计算资源。此外，

这种云侧算力调度系统纳管的云池资

源是一种典型的封闭调度平台，仅限

于在服务商自营的资源中，且从技术

和运营模式上均不兼容多元云池计算

资源。更重要的是，这类云侧调度系

统与网络资源无关，即它的网络连接

服务要么适用于公共网络的“尽力而

为”服务，要么适用于专线租用或业

务虚拟专用网络（VPN）的开通。网

络与计算业务独立配置、独立编排、

独立调度。以网络为基础平台的算力

网络，构建的是一个开放平台，即与

具体的应用和业务完全解耦，且兼容

多元云池算力资源和服务。与云侧算

力调度显著不同的是，在算力网络架

构下，算力和网络的状态和路由表均

由网络维护，因此这种算力网络架构

内生支持算网一体编排和调度。

然而，一个开放的算力网络平台，

可以创建多元云池算力资源、服务状

态、路由表，其前提是算力资源和服

务的标准化度量和标识。SRv6（基于

IPv6 的源路由技术）中间转发节点无

状态的优良特征，非常适合算网一体

路由策略和路由转发，但是需要在转

发面和控制面进行功能增强和扩展，

以满足算力网络场景下的全新需求。

同时，根据应用的算网服务级别协议

（SLA）需求，网络需要进行精准灵

活的资源匹配和编排，并需要对应用

的算力 SLA 进行更细颗粒度的感知。

1 算力资源和服务的颗粒化度量
当前，云池算力资源和服务的运

行模式是与业务强相关，并且高度本

地化的，不存在互通和交易，因此尚

无系统的度量和标识方案。但是，云

池内的算力资源和服务在网络域进行

应用流颗粒度的编排和调度，涉及算

力资源和服务的跨池跨域调度，以及

平台层面的多方资源交易。因此，对

算力资源和服务进行层次化颗粒度的

度量和标识，是算力网络架构的关键

因素。如图 1 所示，从交付和执行模

式来看，算力资源可以分为3个层次，

或称为 3 种颗粒度。

1.1 算力资源和服务的层次化颗粒度

（1）基础设施即服务（IaaS）类

型算力资源

该类型算力资源属于裸资源，包

括中央处理器（CPU）、图形处理器

（GPU）、现场可编程门阵列（FPGA）、

专用集成电路（ASIC）等。当前这些

资源的度量颗粒度，比如核数，无法

满足算力网络精细颗粒度的资源调度。

因此，需要针对各类异构的计算裸资

源进行系统的标准度量。可服务计算

资源的标准量化数据，是网络对算力

资源感知并创建状态的数量依据。

（2）函数即服务（FaaS）类型算

力服务

虚拟机、容器、微内核等更细颗

粒度计算单元的出现，让一些基础计

算功能或服务的驻留和运行模式发生

根本性的变化。例如，分布式的微服

务架构，将传统单一应用系统解耦成

独立的微服务群组，应用层根据特定

的业务逻辑调用不同的微服务，完成

特定的业务功能。

在这种架构下，一些与业务无关

的基础计算功能或算法可以实现分布

式灵活部署，更加快速地满足新型业

务需求，缩短新业务上线周期，大幅

降低部署成本。基础计算功能是算力

裸资源的一种可服务形态，而算力网

络需要创建基于其状态的路由表，并

在网络域完成对这种计算功能服务的

编排和调度。

（3）软件即服务（SaaS）类型算

力服务

相对于当前增值业务的单站点资

源部署和服务模式，在算力网络目标

架构下，增值算力服务的驻留和服务

将由单点变为全网虚拟SaaS池的模式。

同一类增值算力服务资源，在上层交

易系统的支撑下，可以在算力网络域

完成跨池编排和调度。

1.2 算力资源和服务的度量和标识

如 1.1 所述，算力资源的标准化度

量，需要针对上述 3 种颗粒度的资源和

服务进行业务无关的通用度量，以及

CPU、GPU等异构裸资源的度量。目前，

学术界和信息技术（IT）界已经开始了

一些有益的尝试。资源和服务标准化标

识的实现，首先需要建立一个结构化的

标识体系，对各种颗粒度的资源和服务

进行收敛和标定。考虑到网络单元的存

▲图 1  层次化算力资源和服务颗粒度

API：应用程序编程接口

DC：数据中心

FaaS：函数即服务

IaaS：基础设施即服务

SaaS：软件即服务

SaaS/FaaS 发现与调度

IaaS 发现与调度

API 网关

计算&存储裸资源

服务 1 服务 2 服务 3 服务 4

虚拟机 容器 无服务
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储和处理容量限制，网络域可感知、可

编排、可调度的资源和服务标识需要优

选数字化标识机制 [1]。

2 基于 SRv6 的算力网络增强控

制面技术
在网络域创建、维护云池算力资

源和服务的状态，也就是完成对多资

源和服务颗粒度的精细化和动态感知，

是控制面在算力网络架构下的首要功

能。控制面有集中式和分布式两种通

用架构技术。

2.1 集中式控制面架构增强

目前的控制器主要有 3 类。第 1

类是管理与编排（MANO）控制器，

负责纳管移动边缘计算（MEC）内的

计算和存储资源、侧重占用率之类的

宏观数据，其颗粒度无法满足算力网

络的精细化编排和调度需求。因此，

可以基于上述算力资源的标准化度量，

对 MANO 纳管的算力资源颗粒度进行

扩展和增强。第 2 类是数据中心和边

缘计算中心控制器，负责纳管云内网

络拓扑资源。其颗粒度可达服务器对

应的端口号，但无法纳管层次化的算

力资源和服务。同样，它也可以进行

扩展和增强，以涵盖对算力资源的精

细化纳管。第 3 类是 IP 承载网控制器，

负责纳管承载网络域的拓扑资源。

另一种可选方案则是新增算力资

源编排器，可与上述 3 类控制器并列；

但也可以居于更上一层，在纳管层次

化算力资源的同时，统一纳管数据中

心或边缘计算中心、IP 承载网的网络

拓扑资源，可以实现单点算网全局资

源视图。

2.2 分布式控制面架构增强

跨云池的算力资源和服务分布式

路由协议，目前主要是基于边界网关

协议（BGP）增强和扩展。BGP 在现

网通告的对象主要是节点端口、链路

等拓扑资源的状态。这些资源的变化

周期通常为小时、天，甚至月的数量级，

网络的高并发拓扑变更会造成路由震

荡等严重后果。在算力资源和服务状

态（尤其是 FaaS 级算力服务的状态）

被通告的情景下，其资源标识种类和

通告频率均远大于网络拓扑资源及其

通告频率。例如，在一些通用计算功

能实例中，一次服务执行的生命周期

最短可达毫秒级。大规模的通告量和

高通告频率，对算力路由表的稳定将

造成严重的后果。因此，简单地扩展

BGP 通告的资源种类，无法解决路由

表高度不稳定的问题。本文中，我们

提出一种分级通告分级路由的机制，

极大地压缩 BGP 通告的资源数据量和

通告频率；还提出一种独立于 BGP 的

全新算力路由协议雏形。

2.2.1 基于 BGP 的分级路由机制

分级分域路由通告的算力网络路

由解决方案，旨在解决两个算力网络

路由的问题：多种云内算力资源及服

务在路由节点上引起的超大路由表项

问题、算网端到端路由问题 [2]。

我们将算力资源和服务划分为两

种颗粒度：

（1）边缘计算节点或数据中心的

粗颗粒度（颗粒度记为 1）算力资源，

包括但不限于：

• 计算及存储资源的种类，如

CPU、GPU、嵌入式神经网络处理器

（NPU）、ASIC 等；

• 上述资源种类的可用状态，包

括但不限于量化空闲资源值，如使用

率、可用核数目等；

• 提供的算力服务种类，包括

SaaS/FaaS 服务种类及标识，以及服务

对应的忙闲状态属性，并且服务的忙

闲状态阀值可配置，如 90% 及以上为

忙的状态；

（2）边缘计算节点或数据中心的

细颗粒度（颗粒度记为 2）算力服务，

包括但不限于：

• 算力服务种类以及其所对应的

可服务实例数；

• 每实例的处理容量；

• 算力服务与其实例之间的标识

映射关系，如一个任播地址 Anycast 标

识一个算力服务，关联的群组成员地

址为实例地址。

粗颗粒的算力资源状态仅在边缘

计算节点或数据中心节点之间通告，

并维护对应的路由表项。首次上线的

节点，通告上述粗颗粒度全集数据，

此后根据可配置的变更门限值来触发

变量更新通告和同步。通告可有两种

方案：BGP 扩展方案，即将上述粗颗

粒度算力资源信息，通过扩展 BGP 协

议载荷，通告至邻居网络边缘节点；

集中式控制器方案，包括但不限于通

过路径计算单元通信协议（PCEP）、

边界网关协议 - 链路状态（BGP-LS）

等通告同步上述粗颗粒度算力资源相

关信息。

细颗粒度算力服务状态，仅在边

缘计算或数据中心节点所归属的域内

网络边缘节点进行维护，无须通告邻

居网络边缘节点。首次上线的节点，

通告或发布上述全集信息，此后根据

可配置的变更门限值，触发变量更新

通告和同步。细颗粒度的算力服务通

过如下可选方案通告网络边缘路由节

点：发布订阅的应用消息，并向网络

边缘节点通告状态数据；通过内部网

关协议（IGP）扩展通告，将上述细颗

粒度算力服务信息通过扩展 IGP 协议

载荷，向网络边缘节点通告。

2.2.2 基于 BGP 的地址路由和算力服务

路由的两级路由表机制

用户接入网络边缘节点维护类型

1 路由表，即路由节点仅感知边缘计

基于 SRv6 的算力网络资源和服务编排调度 黄光平 等
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算或数据中心节点的粗颗粒度算力资

源信息，并以此创建、维护对应的算

力路由表。类型 1 的算力资源颗粒度

较粗，变更频率较低，因此网络边缘

节点维护的类型 1 路由表的大小与联

动的边缘路由和数据中心节点数目成

正比，路由表规模可以得到数量级的

压缩。

边缘计算或数据中心节点归属的

域内网关或网络边缘节点维护类型 2

算力服务路由表，即上述域内网关或

网络边缘节点可以感知本边缘计算或

数据中心节点内的算力服务状态，并

以此创建、维护对应的算力服务路由

表或映射表。类型 2 路由表的大小，

与该网络边缘节点、网关归属的边缘

计算或数据中心提供的算力服务规模

成正比。由于仅做本地的或有限归属

边缘计算的或数据中心节点的算力服

务信息状态维护，类型 2 路由表规模

得到极大的压缩。两级算力颗粒度类

型路由及通告机制如图 2 所示。

2.2.3 新型算力路由协议

云内算力资源和服务的种类以及

状态变更频率均与现网 IP 拓扑通告有

着显著区别。为了适应新型算网一体

路由架构，我们提出一种全新的算力

路由协议。该协议内生支持算力资源

和服务的跨域通告，并将与 BGP 解耦，

从而规避算力资源的动态对现网路由

收敛的负面影响。网络和算力资源的

融合路由策略通过算法优化解决。我

们还提出了一种基于网络 L4 的新算力

路由协议架构，其主要特征是算力资

源和服务在云内直接发布，并由服务

商边缘路由器（PE）为其创建算力路

由表，如图 3 所示。

两种可能的协议模式为：发布订

阅机制和定向通告机制。

（1）发布订阅机制：作为发布主

体，云池内算力网关对云内层次化算

力资源进行发布，并对云池内算力资

源状态信息进行结构化设计；支持增

量发布，支持高频率动态更新；发布

对象为网络边缘节点以及用户的接入

网关。

（2）定向通告机制：云内算力网

关向网络边缘节点以及用户接入网关

主动发起面向连接的状态通告，网络

边缘节点以及用户接入网关仅接收通

告并据此创建和更新路由表；支持基

于隧道的高频率更新通告。

3 基于 SRv6 的算力网络增强转

发面技术
算力网络路由是一种集网、云、

算为一体的综合路由。在网络入口节

点，算力网络路由根据用户业务的算

力和网络双 SLA 约束，制定算网路由

策略。和当前 IP 拓扑路由显著不同的

是，IP/ 多协议标签交换（MPLS）拓

扑路由本质上解决的是“去哪里”，

即明确路由的网络目的节点，在参数

上体现为 IP 地址或标签。在算力网络

架构下，网、云、算综合路由本质上

解决的是“去哪里”+“干什么（执行

何种计算服务）”，即在 IP 路由的基

础上，叠加了算力服务路由。因此，

转发面的报文头需要执行 IP 路由 + 算

力服务路由双重封装。算力网络的 IP

和算力服务双重路由机制网络流程图，

如图 4 所示。

如 2.2.2 节所述，在分级路由表的

机制下，网络在入口和出口节点，维

护有两种不同颗粒度的算力路由表，

▲图 3  基于网络 L4 的新型算力路由协议通告

▲图 2  两级算力颗粒度类型路由及通告机制

BRAS：用户接入网关      P：骨干路由节点      PE：服务商边缘路由器

BRAS：用户接入网关    DC：数据中心    GW：网关    P：骨干路由节点    PE：服务商边缘路由器

P

P

P

PE PE

PE

P

P

P

P P

PE&DC GW

类型 1
算力资源
通告域

算力服务种类及实例

算力资源
无状态域

云内算力网络

算力服务请求
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算力资源
通告域
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这对应转发面的 IP 拓扑和算力服务

双重路由封装。在用户接入网关（如

BRAS）处，网络执行上述两级封装，

并由用户接入网关根据 2.2.2 节所述本

地维护的类型 1 路由表，计算生成到

选定的边缘计算或数据中心节点的路

由，并执行 IP 拓扑地址封装。我们有

两种封装方案：（1）目的地址封装方

案，即将选定的边缘计算或数据中心

节点归属的网络边缘节点或网关地址，

作为目的地址，封装在报文头对应的

字段中，包括但不限于互联网协议第

4 版（IPv4）、互联网协议第 6 版（IPv6）、

MPLS 等网络数据平面；（2）源路由

地址方案，即以选定的边缘计算或数

据中心节点归属的网络边缘节点或网

关作为出节点，编排源路由路径，并

封装在对应的报文头中，包括但不限

于 SR-MPLS、SRv6 等网络数据平面 [3]。

用户接入网关（如 BRAS）根据

用户算力服务请求执行算力服务标识

封装，这包括：单一算力服务标识封

装、基于 SRv6 的业务功能链（SFC）、

多算力服务标识链封装。算力服务标

识的封装包括两种方案：（1）增强

SRv6 算力服务标识编程扩展方案，

即 在 片 段 识 别（SID） 的 Locator + 

Function（定位器 + 功能） 结构中，

算力服务标识作为 Function 封装在 SID

中，并可选择扩展 Argument 来作为算

力服务的必要输入参数；（2）算力服

务标识封装在 IP 与 L4 传输层之间的

overlay 层中，如 SFC 架构下的网络业

务报文头（NSH）、三层网络虚拟化

overlay（NVO3） 的 Geneve 等， 还 可

以在 IPv6 之上引入一个全新标识层，

用于封装算力服务标识，从而实现与

IP 层完全解耦。在这种 IP 拓扑和算力

服务双路由封装、点到点路由的机制

支持下，网络中间转发节点无须识别

算力服务标识，仅做普通路由转发，

即平滑继承当前网络中间节点无状态

的特征。

类型 1 路由的出节点执行算力服

务标识解封装，并查找节点维护的所

属边缘计算或数据中心算力服务的路

由表或映射表，从而将用户数据路由

至对应的服务实例，并终结全部端到

端算网路由。

特别地，为了保持流粘性，即确

保同一应用的数据流被路由至同一个

算力服务实例，出节点维护应用数据

流标识与算力服务实例的映射关系，

并将后续应用数据流路由至同一算力

服务实例。这种映射关系的维护方法

包括但不限于 5 元组方案（源 IP 地址、

目的 IP 地址、源端口、目的端口、传

输层协议类型）。在 IP 拓扑和算力服

务双重封装的机制下，算力服务标识

仅仅体现了服务类型的抽象语义，而

实际服务实例节点的映射关系被维护

在 2.2.2 节所述的类型 2 路由表中。由

于路由表具有与业务无关的中性特征，

算力业务流粘性的维护保证，需要在

出入口节点维护业务相关的状态。在

两级路由、两级封装的全流程下，流

粘性也需要维护对应的两个颗粒度的

状态，即在入口节点维护业务标识和

算力服务标识的状态，业务标识可通

过类似前述 5 元组的模式实现。在出

口节点维护业务标识、算力服务标识

和服务标识实例的状态，服务标识实

例可以是虚拟局域网（VLAN）/ 虚拟

扩展局域网（VxLAN）号、端口号、

IP 地址等。

4 网络对算力应用的感知
在当前数据网络的转发和路由机

制中，网络资源和策略对应的最小颗

粒度是流甚至报文。也就是说，从本

质上看，网络路由策略是与业务无关

的。在算力网络架构下，网络感知云

池算力资源和服务，并根据应用的算

力 SLA，在网络层对算力资源和服务

进行编排和调度。与当前网络策略和

路由机制不同的是，算力资源和服务

对应的最小颗粒度是算力应用，且必

须与业务相关。当前网络路由策略的

聚合服务质量（QoS）机制，无法直接

对标算力 QoS 的颗粒度。算力 QoS 更

加灵活，不便于聚合，因此算力网络

的另一个全新技术挑战是网络层（L3）

对应用的算力 SLA 的感知。

由于 ISO 层级解耦的内生架构原

▲图 4 算力网络 IP 和算力服务双重报文封装和路由机制

BRAS：用户接入网关      DC：数据中心      GW：网关      P：骨干路由节点     PE：边缘网络设备

PE&DC GWPE&BRAS

IP 数据负荷IP 路由头

P

P

P

P

IP 路由头 用户标识 服务标识 服务参数

地址封装 服务封装
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则，当前网络层没有感知接口，对应

用无感知。算力网络架构下，应用的

算力 SLA 的感知主要有两种方案：一

种是控制面方案，即所谓的带外方案，

通过类似接入控制信令扩展向网络入

口网关通告特定算力应用的 SLA，网

络入口网关据此创建算力应用颗粒度

的会话。控制面方案的优势是安全、

可信、与设备硬件无关。另一种方案

是转发面方案，即所谓的带内方案，

通过在 IPv6 或 SRv6 的扩展头中增强

封装应用标识及其 SLA，网络节点解

封装即可执行对应的路由策略。转发

面应用感知方案的优势是网络每个节

点均可做精细化策略和资源匹配，但

这也引入了额外的安全问题，以及大

量的冗余硬件设备处理负荷。

5 结束语
算力资源和服务的标准化度量和

标识是算力网络中一个重要的支撑要

素。层次化资源和服务颗粒度下的度

量和标识，带来了精细化的可编排、

可调度算力资源和服务体系。在网络
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域创建云池算力资源和服务的状态，

给控制面尤其是路由协议如 BGP 等带

来了挑战。本文中，我们提出了一种

基于聚合原则的分级分层路由表机制，

即将算力资源和服务分为粗和细两种

颗粒度，极大地压缩了路由协议的通

告频率和路由表尺寸。同样，在转发

面引入基于 SRv6 可编程的增强功能，

或扩展 overlay 层的 IP 拓扑和算力服

务标识双重语义封装，都能较好地适

应 IP 拓扑和算力服务双重路由的全新

需求和场景。同样，当前网络 L3 不能

感知应用的层级解耦模式，无法应对

算力网络的资源匹配和调度需求。这

需要通过带外模式，即控制面增强扩

展方案来实现网络层对算力应用感知，

对现网架构以及设备的影响最小。
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摘要：算力网络能够改善边缘和云中心、边缘和边缘的资源互通调度问题，实现算力、存储、

网络等多种资源动态调度，并提供极致的服务质量。基于网络计算模型的发展历程和算力网络

需求背景，提出算力网络的供给模式和 3 层服务模式，指出算力网络是一种以网络为中心的多

种融合资源供给网络计算模型。
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Abstract: Computing power network can improve resource interoperability and scheduling  

in edge-to-cloud and edge-to-edge scenarios, realize the dynamic scheduling of multiple 

resources such as computing power, storage, and network, and provide ultimate service 

quality. Based on the analysis of development process of network computing model and 

the background of computing power network demand, the supply paradigm and three-layer 

service mode of computing power network are proposed. It is pointed out that computing 

power network is a network-centric new network computing model with integrated supply 

of multiple resources.

Keywords: computing power network; network-centric; network computing model; supply paradigm

随着 5G 网络时代的到来，以及人

工智能、大数据技术的兴起，作

为互联网基础设施的计算机网络体系

面临巨大的挑战。国际数据公司（IDC）

预测，2020—2025 年将有超过 50% 的

数据会在网络侧进行存储、计算和处

理 [1]。在中国“新基建”战略的指引下，

“新联接”和“新计算”成为建设数

字基础设施的重要抓手。当前，计算

能力供需关系不平衡成为产业创新升

级演进的瓶颈。构建弹性开放、高效

协同的计算基础设施，成为信息技术

（IT）产业与通信技术（CT）产业融

合发展的重要共识。

算力网络采用以网络为中心的多

种融合资源供给网络计算模型，依靠

“云数据中心 + 边缘服务器 + 用户终端”

三级协同（简称“云 + 边 + 端”协同），

使计算资源从终端、云向边缘扩散，

以便提供泛在网络连接和算力服务，

实现算力资源的灵活调度。算力网络

有望满足智能社会中新型业务对网络

的需求，实现“算力无处不在、随取

随用”的未来网络场景。

1 网络计算模型发展历程
网络和计算一直以来是计算机领

域发展的主线。在两者互补融合的历

程中，网络计算模型的变化经历了多

个阶段。图 1 展示了计算网络模型及

其使能技术演化和网络计算场景需求

变迁的脉络。

在早期的大型计算机时代，用户

终端仅仅作为显示器，并通过通信线

路连接到大型主机，使用集中点的算

力资源。那时的计算资源完全集中，

网络只起到终端登录连接的作用，功

能单一。

随着个人计算机（PC）的发展，

主机间的通信需求促进计算机网络的

蓬勃发展。同时，随着 PC 的普及，计

算资源也变得越来越分散。在 20 世纪

算力网络：以网络为中心的 
融合资源供给
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90 年代，随着计算资源的分散化和计

算机网络的发展，研究者提出一种分

布式的网络计算模型——网格计算，

即利用大量异构的计算机闲置中央处

理器（CPU）计算资源和磁盘存储资源，

通过网络通信技术，将其作为一个分

布式的大规模计算机集群，以完成需

要大量算力的计算任务 [2]。网格计算

技术的愿景十分宏大。然而，由于这

一技术思想过于超前，当时的 PC 和网

络性能均不能支撑大规模分布式网络

计算的场景。此外，在商业模式上，

闲置资源的利用效率不高。这使得网

格计算并没有获得大规模商用，多被

用于志愿科学计算。网格计算的提出，

为后来网络计算模型的发展提供了思

路和技术基础。

随着互联网业务的飞速发展，人

们对计算存储能力的需求不断攀升。

在 2006 年提出的云计算便是脱颖于网

格计算思想的下一代网络计算模型 [3]。

通过分布式技术，云计算将计算、存

储资源存放在云网络中心，使用户仅

通过网络就可以获得庞大的计算资源

和存储服务。相对于网格计算完全分

散的计算资源，云计算的计算、存储

资源仍是集中部署的。这使得云计算

可以完成高可靠且高弹性的资源供给。

这与以 WEB 为代表的互联网服务对资

源的需求高度吻合，因此云计算一提

出便掀起热潮。云计算衍生出多种云

服务模式，是一个里程碑式的网络计

算模型。云计算诞生于固定互联网业

务需求之下，为移动互联网的发展奠

定坚实的基础，并与智能手机这一新

型终端一起，掀起移动互联网发展的

浪潮。目前，几乎所有通用互联网、

移动互联网应用都被部署在云服务器

中。可以说，云计算贯穿了整个通用

互联网和移动互联网的发展，成为互

联网经济的核心推动力。

近年来，互联网技术开始从消费

类应用场景向产业应用场景拓展。物

联终端、工业设备、智能汽车等更多

类型的终端开始联入网络。产业应用

的新业务对实时性、可靠性、吞吐能

力、能耗等的要求远远高于消费类的

应用，网络环境也变得更加复杂。面

向产业应用的特殊需求，传统云计算

数据中心部署位置距离用户较远，无

法为时延敏感业务提供低时延服务。

把海量物联终端数据传输到云计算中

心进行处理，将给网络带来巨大的带

宽压力。单单依靠集中式的云计算，

无法有效支撑产业互联网的发展。在

这种需求的推动下，边缘计算应运而

生。边缘计算将数据存储、处理和计

算下沉到网络边缘，并接近用户终端，

可以满足低时延、大带宽、低能耗的

网络需求。边缘计算这一概念最早由

2009 年的 Cloudlets 演化而来 [4]，并作

为 5G 网络的使能技术，伴随着 5G 技

术进入快速发展期。2014 年欧洲电信

标准协会（ETSI）提出移动边缘计算。

随后，移动边缘计算演化为多接入边

缘计算 [5]。边缘计算模型使得算力资

源在网络中得到进一步丰富，地理布

局更广，提供方式更为灵活，弥补了

云计算集中部署带来的时延、带宽方

面的弱点，是新一代网络计算模型从

“集中”回归“分布”的又一次轮回。

按照时间顺序，表 1 给出了网络

计算模型发展历程中的关键技术和思

想对比。从前文描述可以看出，一项

技术的成功，除了技术本身的先进性

为哑终端提供

计算资源服务

超算中心 云计算

网格计算 边缘计算

连接多个 PC

解决大算力任务

在网络中心提供

计算、存储资源

和服务

提供网络边缘高

质量低时延的网

络计算服务

以网络为中心，

提供无处不在的

多种融合资源

▲图 1  网络计算模型演化

AI：人工智能      MEC：移动边缘计算      NFV：网络功能虚拟化      PC：个人计算机      SDN：软件定义网络

2000s

2010s

2020s

1990s

1960s

网络计算

场景需求

集中式网络

计算模型

分布式网络

计算模型

使能技术

专线

大型机

通信网络

微机

数据中心网络

虚拟化技术     微服务技术

SDN/NFV

MEC

5G

          AI
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名称 提出时间 / 年 模型架构 网络计算思想 关键技术 场景 / 应用 存在问题

超算中心 1964
三大网络：

管理 / 计算 / 存储网络

通过网络将待处理任务

传输到超算中心

多核处理技术、高速大容

量数据缓存技术
中科院超算中心 能耗高，场景受限，时延高

网格计算 1995 5 层沙漏模型
将闲置计算、存储资源

组成网格网络
网格计算量动态选择技术 BOINC 等志愿计算平台 难以商用，网络计算效率不高

云计算 2006
3 层架构：

IaaS/PaaS/SaaS

通过网络将待处理任务

传输到云数据中心
虚拟化技术、容器技术

Azure、阿里云、华为云、

天翼云

网络能力成为瓶颈，

用户隐私安全难以保证

边缘计算 2009
3 层架构：

网络 / 主机 / 系统层

将计算资源下沉至网络

边缘，提供便捷服务
计算卸载技术

面向工业园区、物联网的

边缘计算平台

边缘算力不足，

边缘之间难调度

以外，真实存在的产业需求、可行的

商业模式都是决定性的因素。

2 算力网络需求背景

2.1 算力网络发展背景

在 5G 人 工 智 能（AI） 时 代， 新

型网络业务持续涌现，对算力的需求

飞速增长。高算力和低时延的应用场

景愈加多样化，如物联网、智慧出行、

虚拟现实、泛在计算等。这些场景对

算力的需求亦呈现多样化爆发式增长。

随着万物互联愿景的进一步推进，联

网终端和设备数量将呈现指数级增长。

据 Statista 预测，2025 年全球物联网设

备将超过 750 亿台 [6]。用户对于时延、

带宽的变化更为敏感，对服务质量的

要求进一步提高。

与此同时，算力资源的供给也将

进入快速发展期。2020 年 4 月 20 日，

中国国家发展和改革委员会首次明确

新型基础设施建设（简称“新基建”）

的范围。其中，信息基础设施包括以

数据中心、智能计算中心为代表的算

力基础设施等。这是“算力基础设施”

这一概念首次在国家层面的被提出。

目前，多种算力供给设施正在大力建

设 中， 如 超 算 中 心、 云 计 算 数 据 中

心、智能计算中心、边缘计算站点。

有报告指出，与已投运机柜数相比，

2020 年北京、上海、广州、深圳周边

的在建和规划数据中心机柜增长超过

了 300%，这说明算力资源供给进入快

速增长期 [7]。相比于 2020 年，2025 年

以边缘计算为代表的分布式算力资源

将增长 790%，超过集中式算力资源。

IDC 预计，未来中心化算力占比将不超

过 12%，分布式算力将超过 88%[7]。

随着算力需求和算力供给的飞速

增长，算力供需之间的不平衡问题愈

加凸显。IDC 数据表明，计算资源的

综合利用率普遍小于 15%。特别是边

缘计算节点，由于均是面向特定场景

建设的，计算负载的潮汐效应往往更

加明显，单靠目标应用场景，难以消

耗边缘计算节点的所有算力资源。目

前，云计算中心和边缘计算节点之间、

边缘节点和边缘节点之间的计算资源

调度不够灵活，集中式算力资源和分

布式算力资源发展不一致，导致算力

供给与需求无法有效匹配，使局部过

载而其他资源闲置的情况出现。这大

大降低了算力资源作为信息社会底层

基础设施能力的效率。由于现有网络

系统存在局限性，业务大多属于静态

部署，资源复用率低。网络配置也多

为静态，路由寻址方式效率低，难以

针对目前轻量级的微服务需求进行优

化。算力资源需要与网络结合，更大

范围、更细粒度地有效匹配和调度，

才能充分发挥海量算力的真正效用。

2.2 算力资源和网络能力适配

算力在“集中 - 分布”模型间呈

现钟摆式变化。随着边缘计算的兴起

和智能社会的算力需求发展，算力即

将进入“集中 + 分布”的全新发展阶段。

集中式算力资源可以高效处理需

要大算力的计算任务。分布式算力资

源可以为终端用户提供高质量、低时

延、随用随取的算力服务。面对“云 +

边 + 端”网络协同和“集中 + 分布”

算力协同的场景需求，以及为解决算

力资源供给失衡的问题，网络在新型

网络计算模型中将会占据更重要的位

置。网络的功能将从“连接算力”（为

数据中心、算力节点和用户终端提供

连接功能）转向“调度算力”（通过

网络对算力节点间的算力资源分配和

调度），甚至转向“组织算力”（对

整个网络中的异构算力资源进行编排

和组织管理）。新需求对网络能力的

要求进一步提高，即要求网络可以容

纳、调度、编排多种地理布局、多种

物理异构，并提供海量的计算、存储、

连接资源。新型网络计算模型将会以

网络为中心，实现算力资源和网络能

力的有效适配，最大限度地提供高效

的网络算力调度和编排。

3 算力网络供给模式与核心特征

3.1 网络计算资源的组织与供给模式

在目前的网络生产关系下，产业

链各方不同程度地掌握了应用需求、

计算资源、网络资源。与之对应，网

IaaS：基础设施即服务      PaaS：平台即服务      SaaS：软件即服务

表 1   网络计算模型关键技术对比

算力网络：以网络为中心的融合资源供给 李少鹤 等



中兴通讯技术
2021 年 6 月    第 27 卷第 3 期   Jun. 2021   Vol. 27   No. 332

专题

ZTE TECHNOLOGY JOURNAL

络计算资源的组织与供给可能有以下

3 种模式，如表 2 所示。

（1）以应用为中心。在这种模

式下，算力资源的组织与调度以自身

的业务生态为中心。具有代表性的算

力服务商有百度、阿里、腾讯等大型

OTT（指互联网公司越过运营商）互

联网企业。它们在进行算力资源的部

署时，以自建为主、整合第三方算力

资源为辅，并基于 OTT 模式，租用运

营商网络资源实现传输与调度。以应

用为中心的模式本质上是云计算模式

的扩展。对于互联网公司来说，这种

模式具有业务延续性好、技术成熟、

成本相对较低的优点。然而，由于不

同互联网业务生态系统之间存在互斥，

这种模式的算力网络服务较难保证第

三方的公立性。同时，由于采用 OTT

模式，不直接掌控网络资源，该模式

难以支持高可靠、低时延业务。

（2）以计算为中心。在这种模式

下，算力资源主要来自原分散的第三

方算力，通过服务网络加以组织，来

执行计算任务。此模式以新兴的区块

链算力网络公司为代表，例如 BHP、

EXODUS、Computing Planet 等 [8]。 它

们的算力资源多为整合的第三方算力

资源，自建算力资源比例较低。基于

OTT 模式，它们租用运营商网络资源

来构建 overlay 的算力网络，在应用层

实现传输与调度。然而，以计算为中

心的模式也存在一些问题：难以保证

服务质量，支持的业务类型较为有限，

管理成本相对较高。

（3）以网络为中心。这种模式强

调直接使用底层网络对算力进行整合、

组织和调度，通过优化后的算力标识、

路由协议与传输协议，来实现算力资

源与网络资源的高度集成与协同调度。

具有代表性的算力服务商为网络运营

商，其算力资源部署以自建为主、第

三方为辅，且拥有大量的边缘计算节

点，同时算力资源分布广泛、类型丰富。

这种模式具有完整的底层网络资源和

调度管理能力，可以按照应用需求来

按需调度合适的算力资源，并保证网

络传输质量。以网络为中心的模式具

有明显优点：算力服务的中立性最高，

服务质量可保证，管理成本较低。

从以上分析可以看出，以网络为

中心的算力组织与供给模式最符合未

来多元化业务发展需求，也最符合算

力作为智能社会底层基础设施的定位。

3.2 算力网络核心特征：以网络为中心

的融合资源供给

算力网络是以网络为中心的新型

网络计算模型。基于最新网络技术，

如运用网络功能虚拟化技术（NFV），

算力网络可以有效地将异构算力资源

虚拟化。此外，通过云网融合技术和

软件定义网络技术（SDN），算力网

络还可以将网络中的计算、存储、连

接资源进行智能化的有效编排，将计

算资源、存储资源等多维异构资源完

全融入到网络系统中，使各类资源节

点在网络中可以通信和实时交互，并

进行多维异构资源的动态调度。算力

网络的出现是资源供给模式的变革，

它通过网络来连通分散且碎片化的计

算、存储等资源，构建一体化的信息

通信技术（ICT）基础设施，并向各相

关产业提供网络、计算及存储等服务，

如图 2 所示。

在算力网络中，与算力任务相关

的算力网络能力，比如算力资源、服

务标识，在网络边缘进行收集，并向

用户提供算力网络能力视图。用户通

过应用，发出初始报文携带算力任务

的需求，比如需要的算力种类、算力

总量、服务名字、时延上限、任务拆

分等。基于收集到的算力网络能力详

情和相应的需求到能力的映射算法，

算力网络边缘网关将用户的算力任务

需求组合，映射为相应的算力网络能

力组合。然后基于预设语法，将算力

项目 以应用为中心 以计算为中心 以网络为中心

代表 大型互联网企业 区块链算力服务企业 基础网络运营商

计算资源 自身为主（云） 第三方为主 自身为主（边缘 + 云）

网络调度能力 OTT 模式 OTT 模式 运营商底层调度

服务中立性 低 高 高

服务质量 可保证 难保证 可保证

成本 低 高 低

服务类型 局限 局限 丰富

OTT：互联网公司越过运营商

表 2  网络计算资源的组织与供给模式对比

▲图 2  资源供给模式变革

存储

存储网络

网络

算力

算力

分散独立的资源供给模式 以网络为中心的融合资源供给模式

资源供给模式的变革

算力网络：以网络为中心的融合资源供给 李少鹤 等



中兴通讯技术
2021 年 6 月    第 27 卷第 3 期   Jun. 2021   Vol. 27   No. 3 33

专题

ZTE TECHNOLOGY JOURNAL

网络能力组合解析为相应灵活的报文

格式。这些报文携带调用相应算力网

络能力的指令和元数据，以便完成算

力任务。

在算力网络服务模式下，用户无

须在海量、分散的算力供应商中选择

合适的算力点，也不必担心网络能力

如何与计算模型相匹配。算力网络将

帮助用户发现性能最佳的算力资源，

按照业务需求来规划可靠的网络路径

与传输服务，并帮助用户高效率地完

成业务，使成本降到最低。

4 算力网络服务模式
算力网络吸纳和调度各类分布式

的算力，以统一服务的方式，并结合

确定性网络输送高可靠、可度量、通

用化的算力资源，来使能人工智能应

用，体现网络价值。运营商或者第三

方公司建设供给侧的算力供给资源池，

并通过算力网络完成基础设施供给、

网络连接供给和平台及业务能力供给，

以满足需求侧的虚拟现实、云渲染、

自动驾驶以及 AI 等应用的算力需求。

算力网络服务形态决定了算力调

度方式、度量方式、盈利模式和商业

模式。类比于云计算的基础设施即服

务（IaaS）、平台即服务（PaaS）、软

件即服务（SaaS）的 3 层服务模式，

算力网络也可以自底向上分为 3 种服

务形态，如图 3 所示。

（1）算力基础设施服务形态。算

力服务商提供基础算力设施，算力资

源以算力站点结合虚拟网络的形态存

在。需求侧租赁算力网络服务商提供

的算力资源，并由算力网络调度用户

请求并使之到达合适的算力部署站点，

同时由用户决定算力设施的使用方式。

这种服务形态主要面向那些拥有较强

IT 开发能力、产品对算力依赖强、有

能力对算力进行精细化管理的客户，

如大型互联网公司、独角兽企业、云

计算中心。

（2）算力平台服务形态。算力服

务商提供算力平台和开发环境，算力

资源以算力资源池的形态存在。用户

无须关注算力资源部署细节，即可基

于算力平台来开发和使用高质量、低

时延的算力。这种服务形态主要面向

那些具备一定 IT 开发能力、产品对算

力较依赖的客户，如大型工业制造企

业、中小互联网企业。

（3）算力软件服务形态。算力服

务商提供上层算力应用服务，算力资

源以应用程序接口（API）的形态存在。

用户无须关注系统和软件细节，仅提

交业务需求，并通过 API 完成算力任

务。这种服务形态主要面向那些 IT 开

发能力弱、产品对算力较依赖、无法

对算力进行精细化管理的客户，如互

联网小微企业、物联网公司、制造业

企业等。

算力网络服务形态亦是算力网络

研究者的重点研究方向。算力网络将

打破传统运营商仅贩卖网络连接和流

量的盈利模式，有助于扩展算力需求

的商业客户。3 层算力网络服务形态

模型具有自下而上垂直拓展的特点，

针对不同的算力业务需求，可以提供

全方位和高自由度的实现方式，能够

给予算力网络供应商更多可能的服务

方式和业务模式。

5 算力网络发展现状
算力网络架构一提出便备受业界

关注，业界对于算力网络的研究正在

如火如荼地开展中。华为提出算力网

络基础框架计算优先网络（CFN）。

三大运营商也在着力建设算力网络架

构设施，并发布对算力网络的研究成

果 [9-12]。为满足未来科学研究范式向

基于大数据发展的需求，中科院计算

机网络信息中心提出面向科研大数据

的算力网络架构。

算力网络的标准化和产业化也在

持续发展中。2019 年末，华为和移动

基于 CFN 技术提出 3 项国际互联网工

程任务组（IETF）标准草案。目前，

这 3 项标准仍在持续更新中 [9, 13-14]。

2019 年 10 月，在国际电信联盟（ITU）

全会上，中国移动提出算力感知网络

（CAN）相关草案，华为、中国联通

和中国电信也提出算力网络（CPN）

的相关草案 [15-16]。同时，华为在宽带

论坛（BBF）上也进行城域算力网络

（MCN）的立项 [17]。目前，华为和运

营商在 ETSI 和中国通信标准化协会

（CCSA）也在积极推进算力网络相关

标准的立项工作。

在产业动态方面，网络 5.0 产业

▲图 3  算力网络服务形态

API：应用程序接口     FaaS：函数功能即服务      IaaS：基础设施即服务      

PaaS：平台即服务        SaaS：软件即服务

SaaS
算力服务商提供
上层算力服务

算力服务商提供算力平台

算力服务商提供
基础算力设施

算力服务 API

算力资源池（开发环境）

算力点 + 虚拟网（交易市场）

用户通过 API 提交算力任务

用户在平台上开发使用算力

用户决定算力设施的使用

PaaS/FaaS

IaaS
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三大运营商、中科院计算机网络信息

中心、中国信息通信研究院、清华大

学等。该联盟成立“算力网络特设工

作组”，将 5G 智能云化网络架构推进
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验部署，并展示了试验验证成果。此外，

中国联通也在开展算力网络服务平台

的试点工作。

6 结束语
如同电力的普及奠定了工业社会

发展的基础一样，泛在算力将成为智

能社会发展的基石。在政策上，算力

网络是中国新基建概念中算力基础设

施建设的核心之一，它响应了建设数

字化、智能化社会的政策号召；在技

术上，算力网络符合 5G+AI 技术建设

乃至 6G 网络建设的要求，并可以起到

关键作用；在商业应用上，算力网络

将为各行各业提供高质量、低时延、

大带宽的网络、计算、存储服务，符

合未来网络业态的良性发展趋势。

参考文献
[1] REINSEL D, GANTZ J, RYDNING J. Data age 

2025: the evolution of data to life-critical [R]. 

李少鹤，中国科学院计
算机网络信息中心在读
硕士研究生；主要研究
方向为新型网络技术、
网络流量感知和预测等。

作 者 简 介

李泰新，中国科学院计
算机网络信息中心助理
研究员；主要研究方向
为网络协议、机器学习、
天地一体化网络等；发
表论文 20 余篇，申请专
利 10 余项。

周旭，中国科学院计算
机网络信息中心研究员；
主要研究方向为未来网
络架构、5G/B5G、天地
一体化网络、人工智能、
边缘计算等；发表论文
70 余 篇， 申 请 专 利 40
余项。

18]. https://wiki.broadband-forum.org/display/
BBF/SDN+and+NFV

[18] 网络 5.0 产业联盟 . 网络 5.0 产业联盟 CFN 特
设组倡议与筹备汇报 [Z]. 2019

算力网络：以网络为中心的融合资源供给 李少鹤 等



中兴通讯技术
2021年6月 第27卷第3期 Jun. 2021 Vol. 27 No. 3

近年来，随着深度学习的不断发

展，人工智能服务和应用大量

涌现，比如人脸识别、自然语言处理、

虚拟现实、增强现实等。这些应用通

常都是计算密集型任务，将消耗大量

的终端资源（如算力和能耗）。然而，

由于计算能力和能量供应有限，终端

设备（例如手机）可能无法提供良好

的服务质量。为此，研究者们提出云

计算的概念。

云计算[1-2]是由分布式计算、并行

处理、网格计算发展而来的新型计算

模型。通过虚拟化技术建立强大的

资源池，云计算使各种应用和服务能

够按需获取算力、存储资源及各种软

件资源。云计算为海量数据的处理

提供了可能，同时也为计算密集型的

人工智能应用提供了强大的算力。

然而，端与云之间的传输时延使得云

计算无法满足时延敏感型应用的需

求。因此，雾计算和边缘计算[3-4]的概

念被提出，以解决云计算传播时延大

的问题。

边缘计算是指，在靠近物或者数

据源头的一侧部署设备，提供计算、

存储等软件服务，并通过算力和通信

资源的联合分配，满足应用的时延需

求。经典的边缘计算网络由雾节点

和本地用户共同组成。其中，本地用

户通过任务拆分和任务卸载决策，来

达到全局时延和能耗最小的最优效

果。此前，学者们的研究主要集中在

单用户多节点[5-6]和多用户单节点[7-8]。
文献[9]研究了多用户多节点这一应

用场景。研究表明，边缘计算可以降

低传输时延。但是对于一些对算力

和时延都有较高要求的应用来说，边

缘计算网络将不再适用，比如自动驾

驶、虚拟现实等。因此，算力网络[10]
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摘要：根据算力网络不同层次的特性和各种应用的不同需求，提出一种多层次算力网络模型和

计算卸载系统，并定义一个由时延、能耗组成的加权代价函数以建模一个任务调度问题。为解

决这一问题，提出一个基于交叉熵的集中式不可分割任务调度（CUTS）算法。数值仿真结果表

明，与其他基线算法相比，该算法在系统平均代价方面拥有较好的性能。
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Abstract: According to the characteristics of different layers of computing power network

and different requirements of various applications, a multi-tier computing power network

model and computation offloading system are proposed. Specifically, a cost function con-

sisting of latency and energy consumption to model a task scheduling problem is defined.

To solve the problem, a centralized unsplittable task scheduling (CUTS) algorithm based on

cross-entropy is introduced. Simulation results show that the algorithm provides superior

performance in terms of the average system cost compared with other baseline solutions.
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的概念被提出。

算力网络涉及云计算、雾计算、

边缘计算等。算力网络是由云边端

等设备构成的多层次资源网络，它能

够将云边端进行统一调配，但是如何

实现系统的最优性能仍是一个难题。

原因主要有两点：（1）云边端各有其

特性。云距离端较远但算力强，多用

于处理全局任务；边距离端较近但算

力弱，多处理本地实时任务。（2）用户

任务的需求不同。计算密集型任务

可能更多地需要云的参与，时延敏感

型任务可能更多地需要边的参与，对

算力和时延同时有较高要求的任务

则需要联合进行调度。基于以上原

因，文献[11]研究了多层次算力网络，

并提出一种分布式调度算法。但是

该模型是边端混合的两层算力网络，

并未考虑云的作用。

试想存在如下场景：一座办公大

楼内有多个楼层，每层都有多间办公

室，且每间办公室都有多个用户和不

同性质的任务。由于职能划分不同，

不同部门通常所需要的算力不尽相

同。这就容易造成算力资源的不合

理利用，甚至造成任务中断。如果我

们按照办公室和楼层的位置，将其构

造成一个多层次算力网络，进行任务

的调度和算力分配，那么就能够更好

地满足计算密集型和时延敏感型应

用的需求。

1 计算卸载系统建模

1.1 系统概述

本节将详细介绍一个多层次算

力网络和计算卸载系统，定义一个由

时延、能耗组成的加权代价函数，并

建模一个任务调度问题。

算力网络一共有多层。第 1层为

用户节点，其他层为雾节点。雾节点

的算力随层数的增加而上升。通常，

距离用户较远的高层雾节点算力比

较强大，但是往返时延较长；距离用

户较近的低层雾节点往返时延较短，

但是算力有限。在考虑时延和能耗

的基础上，用户可以将不可拆分的任

务卸载到某层的某个雾节点，也可以

选择将任务在本地执行。因此，如何

根据时延和能耗帮助用户做出卸载

决策，是解决任务调度问题并获取全

局最优解的核心。

如图 1所示，算力网络一共有M

层，第 1层包含N个用户，每个用户都

有 一 个 任 务 。 用 户 集 合 N =
{1,2,⋯,N}也可以看作任务集合。此

处，我们假设每个任务都不可拆分，

即如果用户选择把任务卸载到雾节

点，那么只能卸载到某一个雾节点

上。我们将用户 n ∈ N的计算任务表

示为 (zn,γn)，其中，zn 是任务的大小

（位），γn是任务的处理密度（中央处

理器转数/位，cycle/b），即处理单位比

特数据所需要的（CPU）中央处理器

转数。第 2层至第M层是雾节点。其

中，低层雾节点和高层雾节点均为汇

聚式连接方式，即第m - 1层的某几

个雾节点向上汇聚并连接第m层的

某一个雾节点。如果用户选择将任

务卸载到第m层 (m > 2)，因为存在汇

聚式的连接方式，当第 2层中转雾节

点确定后，用户任务卸载到第m层的

节点是确定的。因此，用户在 3层以

上的决策空间为层数。如果第 2层的

雾节点有K2个，那么第 2层的雾节点

可以表示为K2 = {1,2,⋯,K2}，第m层

的雾节点表示为Lm (m > 2)，所有雾节

点的集合表示为 K = K2 ∪ L,且 L =
{L3,L4,⋯,LM}。 用 户 n 的 卸 载 策 略

an ∈ {0} ∪ K，可以表示为：若 an = 0，
则用户选择在本地运行任务；若

an ∈ K，则用户选择将任务卸载到雾

节点上。对于所有用户的算法调度策

略，我们用A = {a1,a2,⋯,an}来表示。所

有选择雾节点 k ∈ K的用户数 nk (A) =
∑n = 1

N I{ }an = k，其中 I{ }x 是指示函数。如

果x为真，则 I{ }x = 1，否则 I{ }x = 0。
用户与第 2层雾节点之间为全连

接式结构。多层次算力网络不考虑

▲图1 多层次算力网络模型

第M层

第M-1层

第3层

第2层

第1层

用户1 用户2 用户3 用户N

……

……

……

……

用户N-1
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隔层直接通信。

1.2 通信模型

每个用户都有两种卸载决策。

当用户决定将任务在本地执行时，此

时并没有通信产生的时延；而当用户

决定将任务卸载到雾节点时，就会存

在通信时延。

假设雾节点 k只有一个用户 n接

入，则从用户 n到雾节点 k的最大传

输速率表示为 Rn,k[12]。但是一个雾节

点往往会有多个用户接入，此时各个

用户需要竞争来获得通信带宽。根

据共享模型，我们将带宽进行均分。

当有多个用户接入节点 k时，用户 n

的传输速率表示为公式（1）：

Rn,k (A) = Rn,k
nk ( )A 。 （1）

与大多数工作一样，与卸载到雾

节点的任务大小相比，由于从雾节点

返回用户的结果太小，并且下行速率

要比上行速率大得多，因此，结果返

回产生的通信时延忽略不计。用户 n

将任务卸载到第 3层雾节点 k上的通

信时延如公式（2）所示：

T trans,n, ( )2,k = zn
Rn,k ( )A

= znnk ( )A
Rn,k 。 （2）

如果用户将任务卸载到第 m层

（m > 2）雾节点，首先用户需要将任

务卸载到第 2层雾节点，然后通过有

线网将任务向上传输。假设任务在

上传时经过的第2层雾节点为 q*，则

q* = arg min
q {T trans,n, ( )2,q ; q = 1,2,⋯,K2}。

（3）
我们假设相邻层雾节点之间的

往返传输时间为常数，并用 tc表示。

那么，用户将任务卸载到第m层的通

信时延可用公式（4）表示：

Ttrans,n,( )m,k = T trans,n, ( )2,q* + (m - 2) tc 。（4）
综上所述，用户 n卸载到雾节点

的通信时延如公式（5）所示：

T trans,n, ( )m,k = T trans,n, ( )2,k I{ }anϵK2
+

∑
m = 3

M

T trans,n, ( )m,k I{ }an = Lm 。 （5）
因为用户的通信能耗只存在与

第 2层雾节点的通信过程中，所以用

户 n将任务卸载到雾节点 k上的能耗

可用公式（6）表示：

E trans,n, ( )m,k = P fog,nT trans,n, ( )2,q* =
P fog,n

znnk ( )A
Rn,q* ， （6）

这里, P fog,n表示用户 n向雾节点 k发送

任务时的发送功率。我们假设这一

功率是恒定的。

1.3 计算模型

1.3.1本地计算模型

当用户决定在本地执行任务时，

则存在计算时延和计算能耗。我们

将用户 n的计算能力表示为 fn，即

CPU的时钟频率（CPU转数/s），那么

本地计算时延可以用公式（7）来

表示：

Tcomp,n = znγnfn 。 （7）
相应地，本地计算能耗可以用公

式（8）表示：

Ecomp,n = κn znγn f 2n ， （8）
其中，κn是与硬件结构相关的常数。

1.3.2雾节点计算模型

假设同一层雾节点的算力相等，

并且算力随着层数的增加而增加，第

m + 1层的算力是第 m层算力的两

倍。如果第 2层雾节点 k所能提供的

算力用 f2表示，那么第m层雾节点 k

的算力为 fm = 2m - 2 f2。当用户决定

把任务卸载到第m层雾节点时，如果

雾节点 k只有一个用户 n接入，那么

雾节点 k的算力将完全由用户 n使

用。当有多个用户接入雾节点 k时，

多个用户需要竞争雾节点有限的算

力资源。我们简单地将雾节点的算

力均分给每个用户，则用户 n此时的

计算时延如公式（9）所示：

Tcomp,n, ( )m,k = znγnfm = znγnnk ( )A

2m - 2 f2 。 （9）
因为任务是在雾节点上运行的，

所以对于用户 n 来说并没有计算

能耗。

1.4 问题建模

我们将用户的任务卸载代价建

模成时延和能耗的线性组合，即定义

一个加权代价函数。我们用 α、(1 -
α)分别表示时延和能耗的权重，并且

规定 0 ≤ α ≤ 1。对于不同用户，权重

取值不同。时延较敏感用户的α取值

应该更大，而能耗敏感用户的 α取值

则应该更小。

如果用户选择在本地处理任务，

那么代价可以用公式（10）表示：

Cn = αTcomp,n + (1 - α)Ecomp,n =
α
znγn
fn
+ (1 - α)κn znγn f 2n

。（10）
如果用户选择将任务卸载到雾

节点 k上，代价可以用公式（11）来

表示：

Cn, ( )m,k = α (T trans,n, ( )m,k + Tcomp,n, ( )m,k ) +
(1 - α)E trans,n, ( )m,k 。 （11）
给定策略组合 A = {a1,a2,⋯,an}，

则用户 n在该策略组合下的代价函数
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如公式（12）所示：

Cn (A) = Cn I{ }an = 0 +∑m = 2
M

Cn, ( )m,k I{ }anϵK 。

（12）
每个用户需要做出决策来最小

化自己的代价函数。这里，我们将问

题建模为最小化所有用户的平均代

价函数，如公式（13）所示：

min
A

1
N∑n ∈ NCn ( )A

。 （13）
我们将公式（13）称为任务调度

问题，并提出集中式不可分割任务调

度算法来解决该问题。

2 基于交叉熵的集中式不可分
割任务调度算法

交叉熵方法最初是用来解决稀

有事件估计问题的，其基本思想是：

通过不断迭代来修正稀有事件的发

生概率，使得修正后的概率不断增

大，直到此概率达到收敛。收敛概率

即为最优概率。根据最优概率就一

定会获得最优解。交叉熵方法后来

逐渐发展成为解决优化问题（尤其是

组合优化问题）的一种方法。这里，

我们将使用交叉熵方法来分析任务

调度问题。

我们定义所有用户的平均代价

函数，如公式（14）所示：

Q (A) = 1
N∑n ∈ NCn ( )A

。 （14）
假设 A是 A的取值空间，γ* 是

Q (A)的最小值，此时，公式（14）所示

的问题就可以转化为对公式（15）的

求解。

γ* = min
A ∈ A Q (A)。 （15）
假设所有层的雾节点一共有 T

个，我们将所有用户的概率矩阵表示

为 P，维度表示为 n × (T + 1)。元素

pi,j表示用户 i选择将任务卸载到设备

j的概率，j ∈ {0} ∪ {1,2,⋯,T}。其中，

j ∈ {0}和 j ∈ {1,2,⋯,T}分别对应将任

务在本地执行和卸载到各层的雾节

点{K2,L3,⋯,Lm}上执行。我们可以看

出，∑j
pi,j = 1。概率矩阵P的取值空

间为P。我们定义一个关于卸载策略

A的概率密度函数{f (∙; P ∈ P)}。由

此我们构建一个估计问题，如公式

（16）所示：

l (γ) = PV (Q (A) ≤ γ) = EV I{ }Q ( )A ≤ γ ，

（16）
其 中 ，A 是 符 合 概 率 密 度 函 数

{f (∙; V ∈ P)}的一个随机决策向量，

γ是一个常数。

对于这个估计问题，{Q (A) ≤ γ}是
个小概率事件。我们要根据 l的取值来

使γ逐渐接近最优解γ*。我们通过交

叉熵方法来不断迭代概率密度函数，从

而使概率矩阵也会发生变化，以此来获

得最优解。理论上，迭代过程中产生的

f (∙; V) ,f (∙; P1) ,f (∙; P2) ,⋯,f (∙; PT)
都向着最优概率密度方向更新，从而使最

优解可以获得。

2.1 更新γt

对于固定的 Pt - 1，我们使 γt为在

概率矩阵 Pt - 1下Q (A)的 (1 - ρ)分位

数，如公式（17）所示：

PPt - 1 (Q (A) ≤ γt) ≥ ρ
PPt - 1 (Q (A) ≥ γt) ≥ 1 - ρ， （17）
其中A~ f (∙; Pt - 1)。

根据概率密度函数 f (∙; Pt - 1)，我
们 随 机 抽 取 Ns 个 样 本

{a1,a2,a3,⋯,aNs}， 然 后 计 算 出

{Q (a1) ,Q (a2) ,Q (a3) ,⋯,Q (aNs)}的值，

并将其按降序排序，那么 γt的估计值

γ̂t就可以用公式（18）表示。

γ̂t = S{ }é
ê

ù
ú( )1 - ρ Ns 。 （18）

2.2 更新Pt

对于固定的 γt和 Pt - 1，我们通过

最小化交叉熵来得到Pt，相应的求解

如公式（19）所示：

max
P
D (P) =
max
P

EPt - 1 I{ }Q ( )A ≤ γt ln f (A ; P)。
（19）

f (∙; P)的对数表示如公式（20）所示：

ln f (A ; P) =∑
i = 1

N∑
j = 0

T

I{ }ai = j ln pi,j 。 （20）
利用公式（20），我们可以得到公式

（19）的拉格朗日函数，如公式（21）
所示：

L (P,λ) =
EPt - 1 I{ }Q ( )A ≤ γt∑

i = 1

N∑
j = 0

T

I{ }ai = j ln pi,j +

∑
i = 1

N

λi ( )∑
j = 0

T

pi,j - 1
， （21）

其中λi为拉格朗日乘子，i = 1,2,⋯,N。
应用KKT（Karush–Kuhn–Tucker）条

件，并通过 ∂L ( )P,λ ∂pi,j = 0，我们可

以得到公式（19）的最优解，如公式

（22）所示：

pi,j =
EPt - 1 I{ }Q ( )A ≤ γt I{ }ai = j
EPt - 1 I{ }Q ( )A ≤ γt 。 （22）

公式（23）可以被用来估计 p̂i,j：

p̂i,j =
∑
k = 1

Ns

I{ }Q ( )ak ≤ γt I{ }aki = j

∑
k = 1

Ns

I{ }Q ( )ak ≤ γt 。 （23）
但是通常来说，我们并不通过公

式（23）来直接优化Pt，而是通过公式

（24）来进行优化：

p̂ti,j = βp̂ti,j + (1 - β) p̂ t - 1i,j ， （24）
其中，p̂ti,j可从公式（23）中获得，β是平

滑参数，且β ∈ (0,1 ]。
2.3 算法

下面我们将给出具体算法。

Algorithm 1基于交叉熵方法的集中

式不可分割任务调度（CUTS）算法

1:初始化：

2: p0i,j =1/(T+1)，
∀i ∈N, j ∈{ }0 ∪{ }1,2,⋯,T .

3: t = 1,Ns, ρ, d
4:初始化结束

5:重复执行以下步骤

6: 根据 f ( )∙; Pt - 1 随机抽取Ns个

样本{a1,a2,a3,⋯,aNs}，
然后计算出

{Q (a1) ,Q (a2) ,Q (a3) ,⋯,Q (aNs)}
的值并按降序排序

7: 根据公式（18）更新γt

8: 根据公式（24）更新Pt

9: t = t + 1

10:如果γt = γt - 1 = ⋯ = γt - d就结束

循环

3 实验与结果

3.1 仿真设置

我们假设存在这样一个多层次

算力网络（参数设置如表 1所示）。该

网络为 3层算力网络：第 1层有多个

用户，第 2层有 10个雾节点，第 3层有

1个雾节点。用户的任务不可拆分。

用户先将任务卸载到第 2层雾节点，

其他层的雾节点之间通过有线进行

连接。假设雾节点的初始状态都为

无其他任务在运行。

与CUTS算法相对比的几种基准

方法为：

（1）本地计算：每个用户都在本

地运行任务；

（2）云计算：每个用户都将任务

卸载到云端；

（3）随机卸载：每个用户做出的

卸载决策是随机的。

本文以下仿真结果均为 400次仿

真结果的平均值。

3.2 系统平均代价

如图 2所示，随着用户数的变化，

CUTS算法总是能够取得最优的系统

平均代价。本地计算通信时延较小，

然而总代价却高于多层算力网络，这

说明引入算力网络有效解决了本地

计算算力较小的问题。图 3展示了当
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式（23）来直接优化Pt，而是通过公式

（24）来进行优化：

p̂ti,j = βp̂ti,j + (1 - β) p̂ t - 1i,j ， （24）
其中，p̂ti,j可从公式（23）中获得，β是平

滑参数，且β ∈ (0,1 ]。
2.3 算法

下面我们将给出具体算法。

Algorithm 1基于交叉熵方法的集中

式不可分割任务调度（CUTS）算法

1:初始化：

2: p0i,j =1/(T+1)，
∀i ∈N, j ∈{ }0 ∪{ }1,2,⋯,T .

3: t = 1,Ns, ρ, d
4:初始化结束

5:重复执行以下步骤

6: 根据 f ( )∙; Pt - 1 随机抽取Ns个

样本{a1,a2,a3,⋯,aNs}，
然后计算出

{Q (a1) ,Q (a2) ,Q (a3) ,⋯,Q (aNs)}
的值并按降序排序

7: 根据公式（18）更新γt

8: 根据公式（24）更新Pt

9: t = t + 1

10:如果γt = γt - 1 = ⋯ = γt - d就结束

循环

3 实验与结果

3.1 仿真设置

我们假设存在这样一个多层次

算力网络（参数设置如表 1所示）。该

网络为 3层算力网络：第 1层有多个

用户，第 2层有 10个雾节点，第 3层有

1个雾节点。用户的任务不可拆分。

用户先将任务卸载到第 2层雾节点，

其他层的雾节点之间通过有线进行

连接。假设雾节点的初始状态都为

无其他任务在运行。

与CUTS算法相对比的几种基准

方法为：

（1）本地计算：每个用户都在本

地运行任务；

（2）云计算：每个用户都将任务

卸载到云端；

（3）随机卸载：每个用户做出的

卸载决策是随机的。

本文以下仿真结果均为 400次仿

真结果的平均值。

3.2 系统平均代价

如图 2所示，随着用户数的变化，

CUTS算法总是能够取得最优的系统

平均代价。本地计算通信时延较小，

然而总代价却高于多层算力网络，这

说明引入算力网络有效解决了本地

计算算力较小的问题。图 3展示了当

▲

表1 仿真参数设置

参数

网络各层节点数

任务大小 zn/kB

处理密度γn/(cycle·b−1)

本地设备的计算能力 fn/GHz

能耗常数κn
二层雾节点的计算能力 f2/GHz

用户n到雾节点k的传输速率Rn,k/(Mbit·s−1)

发送功率P fog,n/( mJ·s−1)

时延权重α

取值

{N, 10,1}
[500,5 000]

[500,3 000]

{0.8,0.9,1.0,1.1,1.2}

10-27
20

[2.01,4.01]

1 224.78

(0,1)

CUTS：集中式不可分割任务调度

▲图2 系统平均代价与用户数的关系 ▲图3 系统平均代价与时延权重的关系

CUTS：集中式不可分割任务调度
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用户的任务性质不同时，不同算法的

效果。当α值较大时，任务性质偏向

时延敏感型。因为云端距离用户较

远，通常具有比较大的时延，从图 3中
我们可以看出，引入多层算力网络可

以有效解决云计算网络存在的延迟

大的问题。

3.3 受益用户数

图 4展示了在不同算法下的受益

用户数。受益用户是指，在当前卸载

策略下降低自身处理任务代价的用

户。除随即卸载算法外，其他算法的

受益用户数都与总用户数呈正相关。

由图 4可知，CUTS算法依然表现出最

优性能。

3.4 时延及能耗成本分布

图 5展示了随着用户数目的增

加，时延和能耗的对比情况。可以看

出，随着总用户数的增加，总的代价

也在增加，但是增加幅度在减缓。此

外，时延产生的代价要略高于能耗产

生的代价。

3.5 本地计算、雾计算和云计算用户

分布

图 6展示了随着用户数增加，各

用户的卸载决策分布。可以看出，选

择本地用户和云计算的用户数目逐

渐增多，而选择雾节点的用户数却几

乎不变。这是因为雾节点的算力资

源接近饱和。

4 结束语
本文中，我们提出一种多层次算

力网络模型和计算卸载系统，定义一

个由时延、能耗组成的加权代价函

数，并建模一个任务调度问题。为解

决这一问题，我们提出CUTS算法，即

将一个确定性问题转化成了一个估

计问题，通过重要性采样和交叉熵的

方法来求解问题的最优解。数值仿

▲图4 受益用户数与用户数的关系

CUTS：集中式不可分割任务调度

▲图5 时延和能耗与用户数的关系

（a）时延与用户数的关系 （b）能耗与用户数的关系

▲图6 选择本地计算、雾计算和云计算的用户数与总用户数的关系
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真结果表明，CUTS算法能够在系统

平均代价和受益用户数方面提供最

优性能。算力网络可以有效解决单

层网络带来的算力小或时延大的

问题。
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1 云网融合的背景与趋势

2021 年是“十四五”开局之年，信

息通信网络肩负着赋能经济社会数

字化转型的新使命，也迎来创新发展

的新机遇。作为新一轮科技革命和产

业变革的主导力量，信息通信产业深

刻影响和改变了经济社会发展模式和

人们生产生活方式，成为了科技创新

和经济增长的重要引擎。新一代信息

通信网络正在从以信息传递为核心的

网络基础设施，向融合计算、存储、

传送资源的智能化云网基础设施发生

转变。

（1）数据成为重要生产要素，数

字经济潜力正逐步释放

中国“十四五”规划高度重视数

字经济的发展，把“网络强国”“数
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字中国”作为新发展阶段的重要战略

进行部署。2019 年，全球 47 个经济

体数字经济规模达到 31.8 万亿美元，

同比增长 5.4%，高于同期全球国内生

产总值（GDP）增速的 3.1%，数字经

济成为全球经济增长的主要引擎 [1]。

数字产业化、产业数字化纵深推进，

不断促进虚拟世界与物理世界紧密结

合，而工业互联网、车联网、智慧医疗、

智慧城市等也将成为推动经济发展的

新动力，同时网络需要承载更大的带

宽流量、更多的类型业务，以及响应

更加迅速的各类需求。现实虚拟化、

虚拟真实化成为新兴数字经济的重要

助推器，两者的交互融合将给业务创

新带来巨大的发展空间，这就要求新

型网络基础设施能够充分适应这些快

速变化的新业态。

（2）企业服务云化趋势加速，驱

动通信网络信息技术（IT）化转型

近年来，以云计算为代表的计算

产业对通信网络变革产生了巨大影响：

企业上云节奏不断加快，云流量持续

增长。这给运营商带来机遇的同时，

也给通信产业带来了巨大的运营与竞

争压力，同时还驱动着通信网络 IT 化

转型。经济社会数字化将带动信息通

信技术（ICT）产业步入增长新轨道：

ICT 技术创新进入“新领域”和“无

人区”。局域业务、本地业务、低时

延业务全面兴起，以 5G 为代表的新一

代通信技术赋予通信产业新活力。网

络作为云、网、边、端中承上启下的

关键环节，将从纯粹的管道角色，转

变成为承载更多价值可能性的数字经

济中枢。此外，2020 年突发的新冠肺

夯实云网融合，迈向算网一体 唐雄燕 等
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炎疫情，作为“黑天鹅”事件，使无

接触服务成为主流，并驱使企业加速

数字化转型。在线教育、家庭办公、

远程医疗、城市治理等数字化生活与

工作方式将会得到长久保留，从而为

网络服务和信息通信产业注入了更强

劲的发展动力。

（3）泛在“联接 + 计算”紧密结

合，构建 ICT 智能融合新格局

2020 年 4 月，国家发展和改革委

员会首次对新基建的具体含义进行了

阐述，在信息基础设施部分，提出构

建以数据中心、智能计算中心为代表

的算力基础设施，提升各行业的“联

接 + 计算”能力，引领重大科技创新、

重塑产业升级模式，为社会发展注入

更强动力。随着 5G、移动边缘计算

（MEC）和人工智能（AI）的发展，

算力和智能将无处不在，网络需要为

云、边、端算力的高效协同提供更加

智能的服务，计算与网络将深度融合。

为满足现场级业务的计算需求，计算

能力进一步下沉，出现了以移动设备

和物联网（IoT）设备为主的端侧计算。

在未来计算需求持续增加的情况下，

虽然“网络化”的计算有效补充了单

设备无法满足的大部分算力需求，但

是仍然有部分计算任务受到网络带宽

及时延限制，因此未来形成云、边、

端多级计算协同部署是必然趋势，即

云侧负责大体量复杂的计算、边缘侧

负责简单的计算和执行、终端侧负责

感知交互的泛在计算模式 [2]。新基建

政策给以算力网络技术为基础的转 -

算 - 存主体分离、联合服务的新商业

模式提供了重要的发展机遇。

2 从云网融合到算网一体，网络

成为价值中心
5 年前，全球主要电信运营商纷

纷开启了面向 2020 年的下一代网络转

型规划，以云计算为中心、实现云网

融合是这一阶段网络转型的主旋律。

5 年后的今天，运营商已实现了移动

接入从 4G 到 5G、固定接入从以太网

无源光网络（EPON）/ 无源光纤网络

（GPON）到千兆光网（F5G）的转变，

构建了面向个人、家庭和企业的泛在

千兆接入网，部分领先运营商和海外

主流互联网交换中心（IXP）还构建了

超宽的云互联（DCI）骨干网。得益于

这一阶段的架构转型，在新冠肺炎疫

情期间，中国的通信网络成功支撑了

数亿用户居家办公，实现了互联网服

务能力从支撑消费视频娱乐到满足居

家视频办公的显著提升。

过去 5 年的云网融合，网络位于

云与端之间，解决了云与端的连通性。

云上丰富的内容可以自上而下，顺畅

地呈现在各种智能终端上；网络支持

了下行流量为主的云端互联，为终端

提供了内容服务。未来 5 年，随着大

量实时性业务的出现，如云虚拟现实

（VR）、机器视觉、自动驾驶等，终

端产生的大量数据需要上传到边、云

的计算节点进行处理，并将结果实时

送回终端；网络需要支持上行流量爆

发的云、边、端互联，并为终端提供

确定性的智能服务。

边缘计算的出现改变了传统云和

网的相互独立性，使计算进入网络内

部。边缘计算的效率、可信度与网络

的带宽、时延、安全性、隔离度等都

将发生深度耦合，算网一体才能实现

高效服务。

从云网融合到算网一体，网络的

作用和价值将发生变化。对于云网融

合，网络是以云为中心的。从云的视

角看，一云多网对网络的主要需求是

连通性、开放性，对服务质量的要求

是尽力而为，网络起到支撑作用。对

于算网一体，网络是以用户为中心的。

从用户的视角看，一网多云需要网络

支持低时延、安全可信通信，对服务

的质量要求是确定性，网络成为价值

中心。

这两个阶段是相辅相成的，云网

融合为算网一体提供必要的云网基础

能力，算网一体是云网融合的升级 [3]。

2.1 夯实云网融合，持续打造网络服务

核心竞争力

（1）一网联多云，构建新生态，

助力产业发展

在云网融合时代，网络提供包括

带宽、时延、抖动、安全、算力、可

视可控等多样化能力，从而可以深度

参与行业应用和智能终端的业务逻辑，

与端、云产业生态实现合作共赢。新

服务呼唤新生态，需要满足客户对应

用、云、网、端的一体化需求，产业

链的开放协作是必然要求。网络基础

服务能力的夯实，对外需要与云服务

商、应用服务商、终端提供商等广泛

合作，依托外部的内容服务和智能应

用生态。面向个人和家庭消费者，运

营商提供极致的信息生活体验；面向

垂直行业和政府，提供丰富的智能融

合应用。

（2）协同一体智能安全，多层次、

多维度安全防护

利用大数据技术持续对业务流量

和各类网络、安全设备日志进行关联

分析，并结合 AI 智能推理，能够及时

发现潜在威胁，提供全网安全态势可

视化能力。网络内生安全将多种安全

基因注入网络，使得安全边界更加细

化，安全能力与云网边资源能够更好

地协同配合，安全策略与业务需求进

一步贴合，原生和外挂的安全能力得

到进一步整合，从而能提供端到端一

体化防护服务。同时，网络内生安全

能够结合客户的诉求，灵活调度安全

资源，提供不同级别的安全防护等级

以及安全服务组合。

（3）网络切片和行业专网，助力

夯实云网融合，迈向算网一体 唐雄燕 等
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行业用户服务升级

根据自身需求，行业用户可以选

择一种或多种标准化的网络服务，如

云服务、网络切片、确定性等。云网

融合可为用户提供电商化的网络切片

即时服务新体验。其中，切片带宽灵

活多样、动态可调整，服务平台支持

自助式即开即享的租户级切片服务，

云业务驱动切片创建，分钟级业务开

通，实时感知切片状态。同时，基于

切片理念的多种隔离技术及其组合将

为客户提供端到端灵活多样的业务隔

离服务，保证客户的带宽和延迟等网

络性能不受其他切片的影响。

面向 VIP 大客户需求，云网融合

除了提供标准网络能力和服务外，还

能够为客户提供量身定制的专网建设

与运营服务，包括高带宽保障、确定

性时延、有界时延抖动、高精度定位

以及网络无损传输等，并可以基于确

定和稳定的基础网络能力，针对行业

客户需求提供可管可控和安全可靠的

确定性服务。

（4）加强和延伸云网端协同能力，

支撑业务融合创新

端云协同就是根据业务特点、网

络、终端能力及运行环境等，通过终

端与云端协商，智能化地将原来由终

端执行的非实时复杂计算和存储转移

至云端或边缘计算节点，并将运算结

果返回终端执行。端云协同可以进一

步充分、有效利用网络与云端资源，

提升用户的使用体验，减少对终端软

硬件能力的需求，降低功耗和成本。

端云协同需要提供端云协同的智能调

度机制和策略算法，实现系统最优。

另外，面向行业业务需确保终端本地、

边端及云端数据的隐私安全。

跨云网络互通，需保障多云服务

商和云资源池的多种接入和互联能力，

保障不同云之间的网络互通，以实现

云网无缝对接。跨云连接需要保障网

络连接的高度确定性，基于云业务要

求提供确定性网络连接关键绩效指标

（KPI）指标。多云协同支撑业务融合

创新，有效地控制负载和成本，多云

共管提高运维效率，提升数据的可移

植性和互操作性。充分利用不同云服

务提供商的能力，可以为企业提供一

致的管理、运营和安全体验 [4]。

2.2 迈向算网一体，加快构建算力服务

新能力

数字经济促进数字产业化，而算

力将是数字经济的重要引擎。随着算

力下沉到边缘，城域数据中心（DC）

需要互联，这对业务属性的感知和计

算资源的感知提出了更高的要求。运

营商网络云化的加速和以算力基础设

施为代表的新基建，给 DC 算力资源

社会化共享提供了商业机遇。算力经

营将成为运营商新的重要业务抓手，

使运营商不再是纯粹的管道服务商。

基于云网融合的发展，算网一体

不能一蹴而就，需要分步进行技术攻

关，渐进打造核心能力。

（1）强化算力建模与管理底层技

术研究

算力网络中的算力资源包括通用

服务器架构下的中央处理器（CPU）

计算单元，专门适用于处理类似图形、

图像等数据类型统一的图形处理器

（GPU）并行计算芯片，专业加速处

理神经网络的神经网络处理器（NPU）

和张量处理器（TPU），广泛应用于

边缘侧嵌入式设备的 CPU，以及半定

制化处理器现场可编程门阵列（FPGA）

等。根据处理器运行算法及涉及的数

据计算类型的不同，从业务角度出发，

算力可以分为可提供逻辑运算的算力、

可提供并行计算的算力与神经网络加

速的算力等 [5]。

泛在算力资源的统一建模度量是

算力调度的基础。针对泛在的算力资源，

通过模型函数，可将不同类型的算力资

源映射到统一的量纲维度，形成业务层

可理解、可阅读的零散算力资源池，为

算力网络的资源匹配调度提供基础保

障。将业务运行所需的算力需求按照一

定的分级标准划分为多个等级，这可作

为算力提供者在设计业务套餐时的参

考，也可作为算力平台设计者在设计算

力平台时的选型依据。

（2）基于泛在算力需求，完善算

网承载能力

• 算力资源信息感知技术

算力网络整合计算资源，并以服

务的形式为用户提供算力。与基于链

路度量值进行路径计算的网络路由协

议类似，在算力网络中，网络基于算

力度量值来完成路径的计算，而算力

度量值来源于全网计算资源信息及网

络链路的带宽、时延、抖动等指标。

算 力 网 络 的 实 现 不 可 能 一 蹴 而

就，面向算力承载的网络应遵循“目

标一致、分期建设”的原则，通过 DC

网关设备联网可以搭建 MEC 节点之间

的算力“薄层”。可以首先在 overlay

层面引入 SRv6 与内容转发网络（CFN）

等协议，进而逐步扩大到承载网全网

underlay 层面的算力感知和算网联合

优化。

• 增强确定性网络技术

确定性网络协议（DIP）是在互

联网协议（IP）网络上，通过增强的

周期排队和转发技术实现的一种新型

网络转发技术。确定性 IP 网络能够保

证网络报文传输时延上限、时延抖动

上限、丢包率上限。它既适用于中小

规模网络，又适用于解决大规模、长

距离 IP 网络端到端确定性传送问题。

DIP 技术通过在原生报文转发机制中，

加入周期排队和转发技术，通过资源

预留、周期映射、路径绑定、聚合调

度等手段实现大网的确定性转发能力。

通过确定性技术和算力的结合，可以

夯实云网融合，迈向算网一体 唐雄燕 等
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提供精确保障的业务体验，满足算力

抖动敏感型业务的需求。

• 应用感知网络（APN）技术

基于 APN 技术，利用第 6 版互联

网协议（IPv6）扩展头将应用信息及

其需求传递给网络，网络根据这些信

息，通过业务的部署和资源调整来保

证应用的服务等级协议（SLA）要求。

特别是当站点部署在网络边缘（即边

缘计算）时，APN 技术有效衔接网络

与应用，以适应边缘服务的需求，将

流量引向可以满足其要求的网络路径，

从而充分释放边缘计算的优势。

• 业务链技术

业务链使得不同算力服务链接成

为现实，从而可以快速提供新型业务。

业务链是一种业务功能的有序集合，

可以使业务流按照指定的顺序依次经

过指定的增值业务设备，以便业务流

量获取一种或者多种增值服务。

业务链在算力网络中的本质是驱

动算力服务，即依据客户的意图，实

现不同算力服务的连接，并结合 SRv6 

安全标识符（SID）即服务，构建算力

交易平台。各种生态算力将自己的服

务以 SRv6 SID 的形式注册到网络中，

购买者通过购买服务使用算力，而网

络则通过业务链将算力服务链接，从

而无感知地将服务提供给购买者。

（3）构建算网服务编排能力，实

现算网资源的能力开放

算力网络是融合计算、存储、传

送资源的智能化新型网络，通过全面

引入云原生技术，实现业务逻辑和底

层资源的完全解耦。通过打造面向服

务的容器编排调度能力，可以实现服

务编排向算网资源的能力开放。同时，

可结合底层基础设施的资源调度管理

能力，对数据中心内的异构计算资源、

存储资源和网络资源进行有效管理，

实现对泛在计算能力的统一纳管和去

中心化的算力交易，构建统一的服务

平台。

（4）打造算力服务和交易平台，

促进算力安全有效流通

算力网络中的算力服务与交易依

托于区块链去中心化、低成本、保护

隐私的可信算力交易平台。该平台由

算力卖家、算力买家、算力交易平台

3 种角色组成，在以往的交易模式中，

买家和卖家彼此之间信息并不透明。

在未来泛在计算场景中，网络可以将

算力作为透明和公开的服务能力提供

给用户。在算力交易过程中，算力的

贡献者（算力卖家）与算力的使用者

（算力买家）分离。这样可以通过可

拓展的区块链技术和容器化编排技术，

整合算力贡献者的零散算力，为算力

使用者和算力服务的其他参与方提供

经济、高效、去中心化、实时、便捷

的算力服务。

3 算力网络研究概况
据国际数据公司（IDC）预测，

到 2023 年，数字经济产值将占到中国

GDP 的 67%，超过全球平均水平，发

展潜力巨大。以 5G、云和 AI 为代表

的数字基础设施发展将带动全网的算

力密集分布、快速下沉，从而逐步实

现联网服务。目前，算力网络的愿景

已在业界得到广泛认可，算力网络在

标准制定、生态建设、试验验证等领

域均取得了一定进展。算力网络作为

中国的原创技术成果，开始走向国际

舞台。在标准制定方面，中国移动、

中国电信与中国联通分别在国际电信

联 盟（ITU-T）SG11 与 SG13 工 作 组

立 项 了 Y. CPN[6]、Y. CAN 和 Q. CPN[7]

等 系 列 标 准， 并 在 互 联 网 工 程 任 务

组（IETF） 开 展 了《Computing First 

Network Framework》[8] 等系列标准的研

究；华为联合中国运营商在欧洲电信

标准化协会（ETSI）和世界宽带论坛

（BBF）启动了包括 NWI、城域算网

在内的多个项目；中国通信标准化协

会（CCSA）正有序开展算力网络总体

架构和技术要求、标识解析技术要求、

集中控制系统技术要求等 6 项系列标

准工作。面向未来的 6G 时代，中国的

IMT-2030 6G 网络工作组已将算力网

络列为研究课题之一，开展算力网络

与 6G 通信技术的融合研究。在生态建

设方面，中国未来数据通信研究的主

要组织——网络 5.0 产业联盟，专门

成立了算力网络特设工作组。 2019 年，

中国联通、中国移动和边缘计算网络

产业联盟（ECNI）均发布了算力网络

领域相关白皮书，进一步阐述了算网

融合的重要观点。2021 年初，三大运

营商与华为、边缘计算网络产业联盟

联合出版《边缘计算 2.0：网络架构与

技术体系》；2020 年，中国联通率先

成立中国联通算力网络产业技术联盟，

作为首个运营商牵头的算力网络研究

组织，该联盟结合自身业务发展，对

相关先进网络协议的制定提出了明确

需求。在试验验证方面，2019 年中国

电信与中国移动均已完成算力网络领

域的实验室原型验证，并在全球移动

通信系统协会（GSMA）巴塞罗那展、

ITU-T 和全球网络技术大会（GNTC）

相关展会上发布成果。2020 年年底，

中国联通在江苏南京开通了中国首个

集成开放网络设备、算力服务平台和

AI 应用的一体化试验局 [9]。

4 算力网络发展建议

4.1 进一步推动算力网络的标准化工作

算力网络的标准化工作虽已有序

开展，但目前仍处于前期。中国的研

究成果目前处于国际领先，建议运营

商和设备商结合自身的标准研究与应

用实践，将标准推向国际，加快算力

网络技术的标准化进程。为了更好地

解决泛在计算和服务感知、互联以及

夯实云网融合，迈向算网一体 唐雄燕 等
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资源控制和调度中存在的问题，并满

足未来新应用场景需求 [10]，需要重点

推进一些标准化工作。

（1）应用及算力感知研究：研究

算力、网络和存储等多维资源感知，

实现多维资源感知、调度的协同机制。

（2）算力需求量化与建模研究：

针对泛在的算力资源，通过模型函数，

将不同类型的算力资源映射到统一的

量纲维度，形成业务层可理解、可阅

读的零散算力资源池。

（3）算网资源可信与协同：解决

资源可信与协同问题，为需求方提供

更多选择，促使算力流动起来，促进

应用发展。

4.2 注重算力网络产业的自主可控

在当前国际竞争背景下，网络领

域的自主可控是一项突出问题，算力

网络也不例外。为此，需要把算力网

络技术的自主可控作为重要研究内容。

通过“以算联网，以网促算”的方式

进行计算和网络的联合布局优化，并

通过计算成网，弥补中国计算芯片单

体的自主可控这一短板，解决“卡脖子”

问题。具体来说，需要加强计算处理

单元和网络控制系统双方的开放性，

以便更加快速、便捷地响应对方的需

求。这个过程不仅需要国家相关部门

牵头组织、政策性扶持，同时更需要

产学研用各个参与方的积极推动。但

是，大力发展自主可控并不意味着故

步自封、闭门造车。自主可控的策略

应该是在中国企业掌握核心竞争力的

基础上，以积极开放的态度拥抱开源，

在全球范围内共建共享算力网络技术

产业生态。

5 结束语
随着国家新发展格局的构建和新

发展理念的贯彻，数字经济蓬勃发展，

以“联接 + 计算”为根基的数字基础

设施的重要性进一步凸显。夯实云网

融合，向算网一体演进，实现 CT、IT

和数据技术（DT）能力的融合服务，

是顺应千行百业数字化转型的必然要

求。发展算力网络，实现“算力即服务，

网络即平台”的目标涉及到 IT 产业、

CT 产业和 DT 产业，有赖技术融合、

产业协同和生态重构。算力网络的技

术理念已逐步在行业形成了共识，未

来需要通过市场牵引、技术驱动和开

放创新推进算力网络大发展，实现网

络与计算的超级融合，赋能数字经济。
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在学术研究中，研究者有时会把网

络的转发与安全“正交化”，即

把网络转发与网络安全“解耦”开来，

以便简化问题、“分而治之”。按照

这个原则设计出来的系统架构和解决

方案，符合实际管理体系中的人员分

工，自然也就比较容易落地应用。然而，

网络的转发与安全事实上是高度相关、

密不可分的。不发生网络转发的行为，

就不存在网络安全的问题。而没有网

络安全的保障，网络转发就容易受到

攻击。网络转发协议、拓扑和流量的

变化，必定会引发网络安全的机制设

计、技术构成和实现方式的改变。而

网络安全的完备性和有效性，又是与

网络转发的私密性、完整性和可靠性

交织在一起的。

通常所说的网络，主要是指交换

和路由机制对网包的操作。伴随着网

络规模和流速的指数增长，协议和应
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用的日趋纷繁，以及人类生活对网络

依赖性的不断加剧，通过人工配置来

管理网络的方法经常捉襟见肘、状况

百出。网络管理人员难以应对“复杂

大系统”。网络自动化成为日益迫切

的需求。在这样的背景下，零触碰网

络应运而生。

同时，随着网络虚拟化和动态化

的不断增强，不但以工作环境为网络

物理边界的安全防护早已无法满足移

动办公和居家办公的普及要求，大量

企业信息系统“云化”对逻辑边界的

安全需求，以及企业核心资产面临的

巨大数据安全挑战，也使得原有的“一

次认证、一路畅通”的信任模式不再

可靠。因此，我们需要建立零信任网络。

或者说，对用户或终端的信任只能建

立在持续的认证、鉴权、“健康体检”

和行为监测控制的基础之上。

无论是零触碰还是零信任，本质

上都是对网络自动化迫切需求的反映。

1 网络转发与零触碰
网络转发主要依靠路由器和交换

机来完成，而这些物理资源并不是随

时随地更换或增减的（至少变化频率

不会很高）。此外，它们在运行软件

时所遵从的协议，相对而言也是“静态”

的，不会频繁切换或升级、卸载。网

络转发设备或虚拟设备相互连接构成

的网络拓扑及其承载的具体功能，主

要是由策略（涵盖配置和规则等说法）

编排决定的。

严格来说，这些策略也是程序的

一部分，但不是在硬编码和预编译（机

器语言，即二进制代码）之后才被绑

定到物理设备或逻辑设备中的，而是

在运行期间甚至运行时，依据网络设

计目标和资源情形“动态”注入的。

通常这些策略也会需要预编译，以紧

零触碰与零信任 李军 等
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凑的数据结构来满足性能要求。

传统上，策略编排是由网络管理

员来完成的。他们运用特定的网络连

线和设备配置来完成网络设计目标。

Google 研究报告显示，超过 7 成的网

络故障发生在网络管理操作过程中 [1]。

在网络的规模、复杂性和动态性远超

过人工能力范畴的情况下，策略编排

需要新的范式来保障网络设计的效率

和稳定性。

零触碰的宗旨是最小化网络管理

生命周期中的人工介入，并最大化程序

与工具在网络管理中的占比。其中的关

键在于实现自动化的策略编排：管理员

只需要关注网络设计的目标“是什么”，

无须考虑连线与配置“怎么做”。零触

碰网络的实现可以参照计算机程序编

译和芯片设计的电子设计自动化（EDA）

工具。网络自动化和程序设计都是把高

级语义映射为机器代码的过程，而芯片

设计面对的布局布线约束与网元资源

及其连接的约束也有相似之处。

零触碰网络的提出不仅源自云计

算和网络代际升级带来的管理挑战，

还得益于软件定义网络（SDN）为网

络开放创新打下的基础。在 SDN 的理

念下，零触碰进一步融入闭环控制、

软件验证、编程语言等多领域机制。

这也充分说明计算机网络是信息科学

中典型的交叉融合应用场景。

零触碰网络依托于一整套网络自

动化系统和一系列策略编排核心技术。

这主要体现在：（1）在系统设计方面，

零触碰网络遵循抽象化原则，通过管理

闭环来保障网络稳定性；（2）在管理

员接口设计方面，零触碰网络遵循声明

式编程范式，以提高系统易用性；（3）

在模块实现方面，零触碰网络通过算法

优化来应对规模增长带来的效率问题。

从网络自动化架构来看（如图 1

所示），零触碰分别体现在 3 个层面上。

最上层是意图驱动网络（IBN）

重点关注的，也是零触碰的关键。该

层将管理平面用户或应用的意图，映

射为逻辑集中的控制平面可以理解的

策略。这使网络管理员从庞杂细碎的

手工配置中抽出身来，以便他们把主

要精力聚焦在网络设计目标的确定和

达成上。这里涉及的主要是策略语言，

它包括策略描述的定义和编译（也称

综合）。网络策略通常被分为转发策

略和其他网络服务策略，而服务策略

主要包括安全策略。

中间层是 SDN 关注的核心，以控

制器的能力来支撑零触碰。基于网络

拓扑与协议，同时根据网络策略和状

态，该层可求解策略部署方案，并验

证策略的一致性。其中，策略和状态

组成闭环控制的整体。零触碰根据特

定的网络状态部署相应的策略以实现

管理员意图。细化来看，策略部署的

正确性也需要一个下发和校验的闭环

来保障，状态获取的针对性也同样需

要一个配置和监测的闭环来支撑。

最下层是分布的数据平面。该层

完成网络流量的策略匹配与状态监测，

并执行相应的网络功能。

图 2 展示了策略编排在网络自动

化系统架构中对应的核心技术构成。

策略语言中定义和编译环节的关键在

于意图基元的设计。这种设计背后反

映的是对网络流量、协议和拓扑的描

述，以及对生成、修复等不同管理操

作的构建。在策略实施中，策略部署

的关键在于求解给定网络约束下策略

分配和部署网元（或节点）选取的优

化问题，策略校验的关键在于对拓扑

和网元的建模以及适应性算法的设计。

策略匹配的关键在于软件算法优化和

硬件平台加速。整体来看，当前的策

略编排技术能够针对具体的网元和拓

扑需求抽象出特定模型，并能应用特

定算法。但从系统性的角度看，实现

零触碰的统一化和插件化还有很多工

作要做。

▲图 2  策略编排的核心技术构成

▲图 1  网络自动化系统的逻辑架构
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零触碰网络的理念来源于 Google

在 2016 年发表的学术论文 [1]。欧洲电

信标准化协会（ETSI）后续成立了面

向 5G 的零触碰网络与服务管理工作

组。与零触碰相类似的理念包括 2016

年 Juniper 公 司 提 出 的 自 动 驾 驶 网 络

（SelfDN）和 2017 年 Gartner 公司提出

的 IBN。这些理念的共性都是要实现自

动化的策略编排，减少网络基础设施的

交付时间，并降低网络故障的发生频次。

在零触碰方面上，走在业界前沿

的是 Google、Microsoft、阿里云等大型

云计算厂商。零触碰网络的业界实践

可参考 Google 的设计方案（如图 3 所

示）。该方案在系统架构上与图 1 所

描述的网络自动化架构相似。阿里云

在 2019 年发表了针对骨干网接入控制

的策略编排，定义并实现了特定领域

的意图。拥有面向云数据中心和混合

云场景的网络自动化方案的代表性厂

商有 Apstra、Intentionet 等。在零触碰

产品的市场认可和推广方面，向下需

要扩充对底层网元功能和协议类型的

适配广度，向上需要丰富典型业务场

景的操作意图参考设计，以满足网络

连通到网络安全等多样需求，实现系

统的“能观”与“能控”。

2 网络安全与零信任
信任是人际交往和交易中影响效

率的重要因素，因此网络访问或网络

交互也必然依赖于信任的建立。关于

零信任，业界流传着这样一句话：“永

远不要信任，始终进行验证，实施最

小权限。 ”其实，不是“永远不要信任”，

而是“不要永远信任”。也就是说，

应将传统的一次性认证改为经常性查

验，而且不是严格意义上的不间断地

“始终进行验证”。通常，人们还是

采用定期采样或事件触发的验证，并

给予一定期限和条件的授权。

零 信 任 的 实 现， 不 仅 需 要 引 入

新技术或新设备，还需要借助微隔离

（MSG）以及细粒度的边界策略。在

虚拟网络特别是云场景中，相对于传

统模式来说，规模和复杂性增加很多，

因而工程实现的难度也将

增加。在解决新问题、引

进新能力的同时，零信任

的实施也牵涉更多的人力

和物力资源。适度的信任

和自动化，是在特定安全

等级下降低成本、提升效

率的良好途径。

当然，面对自带设备

（BYOD）和 5G 带来的接

入多样化，应用与系统的

日趋云化，以及社会组织、

网络安全的态势改变，信

任和风险总是相互关联的。

零信任的前提是实施

最小特权，而零信任的基

础是实践动态认证。不同

应用场景下的零信任系统，

会因地制宜地选择和融合

多种网络安全和数据安全技术。但身

份认证和边界控制是所有零信任实践

的核心。

最小特权也称最小授权，是信息

安全的基本模型之一。最小特权的概

念最早源于容错理论。它涉及特权分

离和完全仲裁等一系列原则。在网络

安全实战中，它可以减少应用的公共

可见性，从而显著减小攻击面。一般

情况下，传统网络物理边界的失效，

并不意味着“无边界”。网络不同安

全区域之间的逻辑边界是实施安全分

级（等级保护）治理的前提条件。普

通用户对网络边界无感并不意味着完

全 没 有 边 界。 零 信 任 恰 恰 是 在 软 件

定义边界（SDP）和云访问安全代理

（CASB）等技术体系的基础上整合出

来的解决方案。当然，边界的极致就

是终端。零信任也可以在终端侧部署，

以解决传统边界防护在端到端远程访

问场景下的诸多问题。

动 态 认 证 则 是 身 份 权 限 管 理

（IAM）中身份验证和鉴权的延伸。从

最简单的“五元组”接入控制表（ACL），

到基于角色的接入控制（RBAC）, 再

到基于属性的接入控制（ABAC），都

是网络安全中身份认证不断精细化的

体现。然而，除了简单的定期复检（超

时）外，它们大多不会“与时俱进”，

反映即时的变化。而对用户、设备、

网络“身份”的识别和认证，以及对

网络安全相关状态、流量、行为甚至“全

息”数据的掌控，则是安全身份判定

逐步动态化的体现。实际上，这和大

数据技术中常用的“用户画像”概念

十分类似，它们都通过精准定位来服

务对象，以达到提供精准服务的目的。

零信任正是通过精细化、动态化的风

险评估，才实现了相应的接入或准入

控制，在空间和时间上为网络提供最

大程度的防御。

目前，业界参考的零信任理念大▲图 3  Google 的零触碰网络架构 [1]
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多基于美国国家标准研究院（NIST）

于 2020 年发布的《零信任架构（ZTA）》

（2019 年 以 建 议 为 名 发 布 第 一 版 草

案）。其中，零信任的核心技术被归

纳为“SIM”。这里，“S”是 SDP，“I”

是 IAM，“M”是 MSG。市场上已经

推出的零信任产品则是在厂家原有技

术基础上扩充而来的。这些产品或是

基于云安全联盟（CSA）的 SDP 规范

（如图 4 所示），或是参考 Google 的

BeyondCorp（如图 5 所示）。

其实，还有一个技术框架可以被

整合、升级，并作为零信任技术的基

础，那就是 TNC（可信网络连接）。

TNC 经历过 Cisco 和 Microsoft 两大阵

营的多年竞合，有 IETF 系列协议层

面的标准 RFC 支撑，在身份和安全状

态、情报等数据交换格式上具备扎实

的基础，利于推进开放兼容，避免形

成厂商锁定。

3 结束语
近年来，网络领域最主要的变革

都源于网络虚拟化和 SDN。无论是意

图驱动网络，还是自动驾驶网络，它

们都指向网络自动化，即零触碰。而

这一切在网络安全方面的反映，就是

零信任。

无 论 是 零 触 碰 还 是 零 信 任， 它

们的关键都是实现闭环。从业务的视

角看，它们实质上是基于反馈控制的

网络编排和信任管控自动化。有趣的

是，SDN 和零信任都是 Google 率先验

证和推出的。SDN 将控制平面与数据

平面分离，并将分布、自治的网络升

级为集中与分布式结合的控制系统。

作 为 经 典 实 践，Google 的 B4 显 著 提

升了网络带宽的有效利用率。较为完

整的零信任概念由市场分析和咨询公

司 Forrester 于 2010 年 提 出。 之 后，

Google 经过 7 年时间，成功地将零信

任全面上线部署。

总之，以零触碰和零信任为目标

的网络自动化，已经成为大势所趋。

它正在不断推进技术创新、产品研发

和服务落地。

▲图 5  Google 的零信任企业安全 [3] 
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摘要：受计算规模的驱动，数据中心物理拓扑从接入 - 汇聚 - 核心三级网络架构演进到基于

Clos 的 Spine-and-Leaf 架构。计算资源的基本单位经历了物理服务器、虚拟机、容器化 3

个阶段。数据中心底层（underlay）连接协议逐步从以二层协议为主演进到以 IP 路由协议为

主。但传统路由协议存在可扩展性、拓扑可见性、自动化部署能力等诸多问题。结合链路状

态和距离矢量的胖树路由协议，解决了超大规模数据中心部署的痛点问题，有望逐渐成为超

大规模数据中心底层网络的主流技术。
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Abstract: Driven by the scale of computing, the physical topology of the data center has 

evolved from an access-aggregation-core three-level network architecture to a Clos-

based Spine-and-Leaf architecture. The basic unit of computing resources has gone 

through three stages: physical server, virtual machine, and containerization. The underlay 

connection protocol of the data center has gradually evolved from layer 2 protocol to IP 

routing protocol. However, traditional routing protocols have many problems, such as 

scalability, topology visibility, and automated provision capabilities. The fat-tree routing 

protocol, which combines link state and distance vector, solves the pain points of ultra-

large-scale data center deployment, and is expected to gradually become the mainstream 

technology for ultra-large-scale data center underlay networks.
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1 接入 - 汇聚 - 核心三级网络架

构协议方案演进 

受计算规模的驱动，数据中心的

网络架构和解决方案，在过去

20 年里发生了很大变化。总的来说，

数据中心物理拓扑从接入 - 汇聚 - 核

心 三 级 网 络 架 构 演 进 到 基 于 Clos 的

Spine-and-Leaf 架构。计算资源的基本

单位经历了从物理服务器到虚拟机再

到容器化 3 个阶段。

在物理服务器阶段，应用直接在

物理服务器上运行，数据中心物理拓

扑为经典的接入 - 汇聚 - 核心三级网

络架构，整张网络采用二层协议互联，

应用访问模式为客户端-服务器模式，

并且南北向流量远大于东西向流量。

其中，南北向流量在核心交换机处理，

数据中心内跨网段需要经过核心交换

机，内部子网的网关一般也配置在核

心。在这种模型中，由于节点之间的

通信都可能经过核心，因此核心交换

机需要记录所有节点的互联网协议

（IP）和介质访问控制（MAC）地址

信息。在这种网络方案中，与计算节

点规模相关的瓶颈最可能出现在核心

交换机中。

2008 年，传统的数据中心逐步演

进到云计算时代的数据中心。云计算

时代计算资源的基本单位从物理机变

成了虚拟机。计算资源的数量和密度

都有数量级的提高。应用广泛采用微

服务访问模式。这种模式带来的网络

变化是：东西向流量超过南北向流量，

成为数据中心的主要流量。

随后，网络虚拟化应运而生。数

据中心网络中的每个宿主机都运行一

个虚拟交换机（vSwitch）。虚拟交换

机向上连接物理交换机，向下连接多

个虚拟机。网络的边界从原来的接入

交换机（置顶交换机）层，下沉到宿

主机内部。这使得整张网络变成一个

大的二层网络。在这个大二层网络内，

虚拟机生命周期内的 IP 地址和 MAC

地址均保持不变。对于同网段的虚拟

机，不管它们是否在同一台宿主机上，

彼此都能够通过二层（MAC 地址）访

问对方。此时，核心交换机不仅需要
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记录宿主机的 IP/MAC 信息，还需要

记录所有虚拟机的 IP/MAC 信息，以

便支持虚拟机全网可迁移。

2016 年以后，数据中心进入大规

模容器时代。容器也被称为轻量级虚

拟机，可进一步提高部署密度。虚拟

机与容器的最大区别在于：虚拟机平

台交付的是虚拟机实例，抽象的是计

算资源，而容器平台交付的是服务，

访问入口为服务的 IP 地址，同时服务

屏蔽了计算资源的细节（如虚拟机实

例的 IP 地址或 MAC 地址）。

当 把 虚 拟 机 换 成 容 器 后， 考 虑

到容器的部署密度，如果继续采用大

二层模型，交换机转发表容量将会成

为网络瓶颈。为此，在每个服务器节

点 内 可 用 虚 拟 路 由 器（vRouter） 替

换虚拟交换机。一个虚拟路由器管理

一个网段。服务器域内是一个二层网

络。 服 务 器 节 点 运 行 边 界 网 关 协 议

（BGP） 代理，并负责节点之间或者

节点和数据中心网络之间的路由同步。

核心交换机只需要记录服务器节点本

身的 IP 和它所管理的网段。表项与服

务器的数量保持同一量级，但与容器

的数量没有关系。

因此，数据中心网络拥有一个在

三层网络下有无数个小二层网络的架

构，如图 1 所示。这种以三层路由为

主的数据中心协议架构，可以满足现

代数据中心规模不断扩大和服务器数

量不断增加的需求。

2 带宽与流量模型的变化
传统数据中心的流量主要是进出

数据中心的流量，通常被称为南北向

流量。即使在网络层之间存在很高的

收敛比，传统的“树”拓扑也足以容

纳这样的流量。如果需要更多的带宽，

则可以通过“扩展”网络元素来增加

带宽。例如，升级设备的线路板，或

者采用端口密度更高的设备。

如今，许多大型数据中心承载着

大量服务器到服务器的流量。这些流量

并不会离开数据中心，通常被称为东西

向流量。例如，某些应用程序需要集群

之间的海量数据进行复制，或者需要虚

拟机进行迁移。由于受到物理限制（例

如交换机的端口密度低），采用扩展传

统的树形拓扑来满足带宽需求的方式，

不仅成本很高，而且难以实现。

3 基 于 Clos 的 Spine-and-Leaf 

结构演进
东西向流量的增加使三层数据中

心架构中的带宽成为瓶颈。此外，服

务器到服务器的延迟会随着流量路径

的不同而不同。为了解决这两个问题，

基于 Clos 网络的 Spine-and-Leaf 架构

被提出。

在如图 2 所示的三级 Clos 架构中，

每个低层级的 leaf 交换机都与所有高

层级的 spine 交换机相连，并形成全网

状连接拓扑。leaf 交换机用于连接服

务器等设备，spine 层则负责将所有的

leaf 连接起来。当 leaf 层的接入端口和

上行链路都没有瓶颈时，这个架构就

实现了无阻塞连接。

VM：虚拟机        vSwitch：虚拟交换机

核心

汇聚

接入

ToF 层

spine 层

leaf 层

C：容器      ToF：fabric 顶部     vRouter：虚拟路由器

▲图 1  网络虚拟化与接入 - 汇聚 - 核心网络结构

▲图 2  典型的 Spine-and-Leaf 拓扑
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在 Spine-and-Leaf 架 构 中， 任 意

一个服务器到另一个服务器的连接，

都需要相同数量的设备（除非这两个

服务器都在同一个 leaf 下）。这使得

延迟可以被预测。由于东西向带宽更

高，因此它更适合现代微服务的场景。

当 Spine-and-Leaf 中任意一层存

在带宽瓶颈时，只需要添加一台新设

备，并将其和另外一层的所有设备相

连即可。这种横向扩展的方法比较容

易实施。

4 数据中心协议的选择与设计

4.1 选择三层路由的 Spine-and-Leaf

架构

Spine-and-Leaf 结 构 相 当 于 传 统

网络架构中的“接入层 - 汇聚层”。

如果采用二层交换技术，则生成树协

议（STP）生成的无环树形结构会大大

减少活跃可用的链路。

如果采用三层路由，Spine-and-

Leaf 则可以充分利用 spine 和 leaf 之间

的全网状连接，并选择最短路径。如

果为了获得更高的整体利用率，该架

构也可以选择特定的路径。

4.2 BGP 路由协议部署技术与特征 [1-2]

BGP 在 应 用 于 数 据 中 心 之 前，

主要用于运营商网络。BGP 数据中心

与运营商网络最大的区别在于连接的

密度：超大型数据中心的连接密度远

大于运营商网络的连接密度。因此，

BGP 协议在应用于数据中心之前需要

经过适当的“改造”。

BGP 协议具有一些突出优势，主

要包括：

（1）作为距离矢量协议，BGP 采

用传输控制协议（TCP），互操作性好，

总体上很成熟，目前已经获得广泛应

用。设备商和各种开源平台都实现了

BGP 部署，并获得了良好的测试结果。

（2）由于 BGP 本身在广域通信

网络上是一个广泛部署的路由协议，

因此，从技术和运维的角度上看，将

BGP 应用于超大规模数据中心网络具

有很高的接受度；

（3）相比于其他内部网关路由协

议，BGP 具有较高的可扩展性；

（4）BGP 协议有诸多前缀过滤、

路由标记和流量工程的能力选项，在

过滤、修改路由参数和控制流量方面

具有优势；

（5）BGP 可 以 同 时 用 于 底 层

（underlay）网络和叠加（overlay）网络。

通常在这种情况下，底层网络使用外

部 BGP（eBGP）对等体，叠加网络使

用内部 BGP（iBGP）对等体。这使得

网络的整体配置变得更简单。 

BGP 协议作为数据中心的底层也

面临一些挑战，具体包括：

（1）由于 BGP 协议具有易于扩

展的特性，BGP 上逐步增加的多地址

族、以太网虚拟专用网（EVPN）、虚

拟专用局域网业务（VPLS）、 BGP 链

路状态（BGP-LS）等能力，使得 BGP

协议变得非常复杂。虽然可以通过一

些开关来关闭这些功能，但是实际上

仍无法避免实现 BGP 功能的软件代码

漏洞和错误配置等问题；

（2）BGP 协议在自动化能力方面

不足以满足大规模数据中心的需求；

（3）在数据中心 fabric 中的高密

度拓扑中，需要大量专业的手动配置

来使 BGP 快速收敛。例如，当流量从

fabric 上的一个位置移动到另一位置，

或者当由 anycast 地址代表的一个服务

实例从 fabric 上被删除时，BGP 收敛

时间会很长。这将影响在 fabric 上正

常运行的应用。

4.3 链路状态路由协议的演进 [3]

自 RFC 7938（ 在 大 规 模 数 据 中

心路由中使用 BGP 的标准）发布起，

BGP 几乎成了大规模数据中心的缺省

选择。考虑到标准和部署的多种因素

（如收敛速度、数据遥测等），业界

提出在数据中心 fabric 中采用链路状

态路由协议来代替 BGP 协议。

在超大规模数据中心采用链路状

态路由协议的最大的挑战是，存在用

于可达性计算和拓扑计算的路由信息

洪泛问题。目前，国际互联网工程任

务组（IETF）正在针对中间系统到中

间系统（IS-IS）开展洪泛优化和集中

计算优化泛洪树的工作。

在数据中心 fabric 中，与 BGP 协

议 相 比， 链 路 状 态 协 议 具 有 收 敛 速

度 快 的 优 点。 当 一 个 可 达 目 的 地 在

fabric 中从一个地方移动到另一个地

方，或者完全从 fabric 上断开时，链

路状态协议的收敛速度将远快于 BGP

的收敛速度。从 IS-IS 的角度来看，

任何可达目标的更改都只是叶子连接

的更改。这意味着系统无须运行最短

路径优先（SPF）算法。这种方法被

称为部分 SPF。它的速度非常快，并

且每个交换矩阵设备只需要进行最少

量的处理。

与数据中心结构中的 BGP 相比，

链路状态协议的第二个优势是拓扑可

见性。链路状态协议要求每个设备都

拥有维护拓扑的完整视图。该拓扑 ( 称

为链接状态数据库 ) 必须与网络洪泛

域中的每个路由器同步。在使用控制

器时，为了获得链路状态数据库的副

本，链路状态协议仅需要连接光纤网

络中的一个路由器。链接状态数据库

对于流量工程和流量导流很有用，也

有利于做数据遥测。

数据中心结构中链路状态协议面

临的第一个挑战是扩展问题，这主要

与消息洪泛有关。由于消息量大，链

路状态协议会在大型结构中造成严重

的洪泛。

此外，链路状态协议还面临另外

数据中心网络架构和底层协议演进 魏月华  等
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两个挑战：存在可达目的地数量的扩

展性问题和计算无环路径集 SPF 算法

所需的时间较长的问题。通过更快的

处理器和 SPF 优化，虽然不能使链路

状态协议的扩展性达到 BGP 的级别，

但是足以支持运营商构建大部分的数

据中心结构。

4.4 胖树路由协议特征分析 [4-6]

业界对数据中心 fabric 中路由技

术的探索从未停止。针对基于 Clos 网

络的 Spine-and-Leaf 结构，IETF 启动

了结合距离矢量路由与链路状态路由

的胖树路由协议的标准化工作。

胖 树 路 由 协 议 可 将 链 路 状 态 协

议和距离矢量协议的优点结合起来，

以最大程度地实现网络路由配置自动

化和故障管理自动化，并用于 Spine-

and-Leaf 结构的大规模数据中心中。

胖树路由协议支持多线程，可匹配多

核 CPU 的处理能力。因此，胖树路由

协议可以极大地节省操作和运维成本，

并减少人为错误。

4.4.1 拓扑适用性分析

如前所述，在数据中心进入云计

算时代以后，东西向流量就超过了南

北向流量，成为数据中心的主要流量。

东西向流量在虚拟服务器与虚拟服务

器之间，以及容器与容器之间的转发，

本质上还是在胖树的北向与南向运动。

只不过东西向流量的转发是最大程度

的就近转发。

流量从 Spine-and-Leaf 结构底部

的 leaf 节点向北到达结构的顶部，然

后向南回到 leaf 节点。从所需的可达

性信息角度来看，这种服务器到服务

器的流量模式，所需的可达信息很少。

例如，在三级 Clos 中，leaf 节点流量

仅需要默认路由即可到达 spine 节点。

同时 spine 节点流量不需要整个路由表

即可到达 leaf 节点，只需要向南一级

的节点可达信息。因此，胖树路由协

议具有方向特性，具体表现为：向北

为链路状态协议，向南则为距离矢量

协议。

胖树结构（Spine-and-Leaf 结构）

天然分层：结构顶部的节点保持在最

高级别，而底部节点（leaf 节点）保持

在最低级别。胖树路由协议用方向性

来描述拓扑中不同级别之间的关系，

并利用拓扑的这种特性，通过零接触

部署（ZTP）功能进行错误布线检测。

另外，这种协议在设计时也考虑了容

错性，因此能够应对胖树结构的变异，

比如同一层节点之间的水平链路或跨

层的垂直直连链路。

4.4.2 拓扑发现

胖树路由协议通过交换链路信元

（LIE）自动发现邻居，协商 ZTP，并

检测错误布线。LIE 交换采用用户数

据报协议（UDP），并且将互联网协

议第 4 版（IPv4）报文中的生存时间

值（TTL）（或互联网协议第 6 版报文

中的 Hoplimit）设置为 1。LIE 包含的

关键信息有本地链路 ID、SystemID、

最大传输单元（MTU）、本地节点的

交付点（PoD）值、所属层值等。

胖树路由协议通过交换拓扑信元

来携带一个节点连接的邻居、前缀和

能力等信息。由于胖树路由协议具有

方向特性，拓扑信元可分为北拓扑信

元和南拓扑信元。

无论是南拓扑信元还是北拓扑信

元，拓扑信元都包括 6 种类别：节点

拓扑信元、前缀拓扑信元、积极解聚

合拓扑信元、消极解聚合拓扑信元、

外部前缀拓扑信元和键值拓扑信元。

拓扑信元交换（洪泛）采用 UDP

协议，具有方向性。所有的北拓扑信

元都是向北洪泛的，目的在于为更高

层提供以南网络的完整拓扑视图。这

可以保证从特定层节点（或低于特定

层节点）收到的流量始终采用最具体

的路由来到达目的节点。

所有南节点拓扑信元都被往南泛

洪，而其他类型的南拓扑信元仅往南

泛洪本节点为发起者的拓扑信元。这

样，低一级的节点就会拥有去往上层

节点所需要的路由信息。这些信息也

可以到达 fabric 的其他地方。

胖树路由协议采用类似 IS-IS 协

议的方式来保持链路状态数据库的同

步。在计算最短路径时，胖树路由协

议也是基于南向或北向的。两个方向

的最短路径算法都不会产生环路：往

北向的最短路径算法只利用北向（和

东西向）邻居来计算“北拓扑信元”，

往南向的最短路径算法只利用南向邻

居来计算“南拓扑信元” 

4.4.3 负载均衡

IP 网络中的负载均衡一直是个难

题。BGP 负载均衡实施困难，而内部

网关协议（IGP）仅能做到等价路径负

载均衡。在胖树路由协议中，负载均

衡只需要在北向的缺省路由上来实现

（也可以在解聚合前缀和南向路由上

实现）。胖树路由协议自动计算并继

续使用所有可用最短路径上的可用带

宽，使流量不会在 fabric 中迂回打转。

在正常情况下，每个前缀都带有

一个关联的距离值（相当于典型的度

量值）。当链路发生故障时，SPF 计

算必须考虑当前不可用的带宽，并计

算带宽调整后的距离（BAD），然后

使用 BAD 值来代替初始距离值，以评

估可用链接上的流量。

4.4.4 南向反射与路由解聚合

这种反射机制是指，只有节点的

南向拓扑信元会被往北反射到上一层。

因此，同一层的所有节点都能够相互

感知对方。

反射机制可以触发积极解聚合。
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为了解决流量黑洞问题，路由解聚合

在发布缺省路由的基础上，会再发布

一个更详细的路由。

解聚合包括两种类型：积极的解

聚合和消极的解聚合。节点发布积极

路由表示它可以到达某个前缀。而当

节点不能到达某个前缀时，则通告消

极路由。不管是哪种情况，解聚合的

路由总是被通告为前缀或外部南拓扑

信元，并且永远不会被重发。同时，

其他节点不需要知道哪个节点正在发

布解聚合的路由。

积极解聚合很简单。它是一种额

外的路由通告。这样，南方的节点可

以根据典型的最长匹配原则来进行路

由布置，即胖树路由在默认路由中为

部分连接的前缀打一个洞。

积极解聚合是非传递性的，以免

给节点增加无用的路由信息。对于未

解聚合的前缀，默认路由将为其提供

可达性。

消 极 解 聚 合 相 对 比 较 复 杂。 当

fabric 包含多个平面时，消极解聚合

就是必需的。当某个节点失去某前缀

的可达性时，该平面中所有上一层的

节点都会触发消极解聚合。与积极路

由不同，消极路由是可传递的。消极

路由可以一直向南广播，直到解除流

量黑洞。

4.4.5 零接触部署

胖树路由协议内置了零接触部署

模式。除了 ToF 节点之外（ToF 节点

需要预先设定一个层值），其他节点

无需任何初始化配置就可以自动接入

fabric 中。每个节点都以竞争在 fabric

中的最高点为原则。层决策算法利用

相邻节点之间的位置信息进行运算，

以确保所有节点找到在 fabric 中的稳

定位置，从而自动完成一个稳定的胖

树拓扑构建，并自动实现南向和北向

路由策略。零接触部署能力能够有效

消除可能的由错误布线对 fabric 构建

产生的干扰。

零接触部署是胖树路由协议最突

出的特性之一，对于提升超大规模数

据中心网络构建的效率意义重大。

5 结束语
在未来，BGP 将继续成为数据中

心架构底层的重要选择。它最终会具

备一些链路状态协议功能，例如更快

的收敛和更接近自动化的部署。然而，

BGP 很难复制链路状态协议的某些功

能，例如从一个位置获取整个拓扑的

完整视图。同时，BGP 的收敛速度很

可能总是落后于链路状态协议。对此，

IETF 已经启动改进链路状态协议的标

准化工作。但由于改动较大，同时协

议复杂度较高，因此协议应用前景不

明。胖树路由协议可将链路状态和距

离矢量相结合：当数据报文沿 fabric

向上传递到 ToF 时，可采用类似链路

状态的操作；当数据报文向 fabric 的

边缘传递可达性和拓扑信息时，可采

用类似距离矢量的操作。胖树路由协

议解决了现有路由协议在 Spine-and-

Leaf IP 结构中面临的诸多问题，具有

扩展性好、运维简单的优点，可有效

节省部署开销。

中兴通讯在 IETF 深入参与了胖树

路由协议的标准化工作。我们认为，

胖树路由协议有望成为超大规模数据

中心底层网络的主流技术。
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摘要：分析 5G 共建共享后边缘云共享对边缘云建设的可能影响。基于接入网共享和异网漫游两种

5G 共建共享主流策略，介绍 5G 非独立组网（NSA）/ 独立组网（SA）下边缘云的组网架构，以

及承建方与共享方运营商用户在不同情况下访问共享边缘云的方式，并从用户身份鉴权、计费方式、

服务质量（QoS）策略等方面剖析相应的网络能力要求。
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在5G 牌照发放以后，运营商紧锣

密鼓地推进 5G 网络建设。为降

低网络建设和运维成本，提升网络效

益和资产运营效率，运营商将共同承

建 5G 网络。运营商在某个信号覆盖区

域内，可以允许其他用户进行 5G 接入。

5G 共建共享的方式可快速形成 5G 服

务能力。其中，作为 5G 网络的重要组

成部分，边缘云通常被部署在运营商

基站接入侧、汇聚机房或更高层级的

区域数据中心。在 5G 共建共享后，某

一区域内可能只存在一家运营商基站

接入。这种部署仅能满足 5G 一般业务

的需求，当面临访问边缘云平台或本

地分流等场景时，还存在一些不足。

这里，我们提出两种假设。（1）

假设 5G 共建共享，边缘云不共享。首

先，承建方拥有 5G 基站和机房资源，

可同步部署边缘云扩展业务。然而，

共享方只能共享使用承建方的 5G 基

站。是否在基站侧部署边缘云与基站

互通，目前仍无法确定。其次，如果

边缘云不共享，那么业务流将依赖承

载网进行互通。在哪一层级实现互通

与边缘云实际部署的位置有关。不同

层级承载网互通的难度和成本均不相

同。最后，边缘云的相关平台能力的

实现，如业务分流、无线信息开放等，

是否会受到 5G 共享的影响，尚未明确。

（2）假设 5G 共建共享，边缘云也共享。

这种情况势必会对边缘云相关技术和

策略产生影响。

本文中，我们重点讨论在第 2 种

假设情形下，5G 共建共享网络策略、

边缘云组网架构、边缘云共享对共享

方和承建方用户访问移动边缘计算

（MEC）方式的影响和存在的问题，

并从用户身份鉴权、计费方式、服务

质量（QoS）策略等方面剖析相应的网

络能力要求。

1 5G 共建共享网络策略
5G 非 独 立 组 网（NSA）/ 独 立 组

网（SA）下的网络共建共享存在两种

方式：接入网共享和异网漫游。这两

种方式也是主流共建共享方案，具有

较强的实际指导意义。

1.1 接入网共享

5G NSA 下的接入网共享方案是

指，运营商 A 和运营商 B 共享接入网，

双方的运营商用户均可接入共享基站，

并且各自接入核心网，如图 1 所示。

为使不同运营商用户接入各自的核心

网，承载网需要被共享，即在承载网

的某层实现东西向互通。从用户体验

来讲，这基本等同于自建网络。在接

入网共享方案中，由于 NSA 架构仍然

需要 4G 作为锚点站，以实现控制面和

用户面的信令传输，因此，4G 和 5G

基站均共享。
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1.2 异网漫游

5G NSA 异网漫游方案是指，5G

基站仅接入承建方核心网，双方核心

网对接互通，如图 2 所示。在异网漫

游方案中，运营商 A 和运营商 B 的用

户均接入共享接入网。然而，非承建

方用户需经过建设方核心网，并通过

漫游方式访问核心网。这就像用户通

过国际漫游的方式来享受 5G 服务一

样。在异网漫游方案中，由于 NSA 架

构仍然需要 4G 作为锚点站，以实现控

制面和用户面的信令传输，因此，4G

和 5G 基站也均共享。

在 5G SA 架构下，共享方案也分

为基站共享和异网漫游方案。相比于

5G NSA 下的两种共建共享方案，它们

的总体架构相同，唯一的区别在于：

由于 5G SA 共享方案不需要将 4G 作

为锚点站，因此，仅需要所有的 5G 基

站共享建设，运营商各自的 4G 基站无

须共享。

实际上，基于建设成本和业务开

展的综合考虑，目前中国运营商采用

接入网共享方案。

1.3 边缘云组网架构

1.3.1 5G NSA MEC 组网架构

如图 3 所示，NSA 下 MEC 边缘云

的部署位置与 4G 相同，即依然串接在

S1-U 接口上，并在核心分组网（EPC）

和新空口（NR）之间。MEC 边缘云部

署可以是分流+业务服务器分开部署，

也可以是一体化部署，以实现计费等

功能。

1.3.2 5G SA MEC 组网架构

5G 网络架构下，MEC 边缘云平

台一般以虚拟化的形式部署，如图 4

所示。MEC 与网络功能虚拟化（NFV）

技术相融合，可以实现按需调用和灵

活 部 署。MEC 边 缘 云 部 署 位 置 在 用

户面功能（UPF）后面。因此我们可

以根据 UPF 位置和业务要求来部署

MEC 边 缘 云。 在 5G SA 中，UPF 和

MEC 平台（MEP）将作为两个部分各

eNB：4G 基站      gNB：5G 基站      X2：4G 基站和 5G 基站的互联接口

▲图 1  5G 非独立组网接入网共享 [1-2]

▲图 2  5G 非独立组网异网漫游 [1-2]

eNB：4G 基站      gNB：5G 基站      X2：4G 基站和 5G 基站的互联接口
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C：控制面

eNB：4G 基站

EPC：核心分组网

gNB：5G 基站

NR：新空口

S1: eNB 和 MME 之间的
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U：用户面

X2：4G 基站和 5G 基站

的互联接口

▲图 3 5G 非独立组网下的移动边缘计算组网
方案 [1]

自部署对接。

2 对边缘云建设影响

2.1 访问边缘云方式

在 5G 共建共享后，某一区域内

可能只存在一家运营商的基站接入。

此时，边缘云的访问方式是一个亟待

解决的问题。假设在共建共享后，边

缘云也共享，其中 MEC 边缘云由运营

商 A 建设，并且存在 3 类用户访问该

边缘云的方式。

以下内容仅为预研使用，实际内

容以建设为准。

2.1.1 在 A 运营商基站接入的 A 用户

这种情况下，用户可直接通过光

纤直连链路访问 MEC 边缘云。这是目

前运营商建设和访问 MEC 边缘云最基

本的方式。

2.1.2 在 B 运营商基站接入的 A 用户

此时需要考虑建立不同的互通双

跨机制。5G NSA 可能存在如下几种方

式 [4]：

（1）MEC 双 跨。 如 图 5 所 示，

如果运营商 A 用户访问 MEC 边缘云，

则需要通过运营商 B 的基站接入。当

流量来到运营商 B 的 MCE（承担多个

VPN 实例的 CE）/CE（用户端路由器

边缘）层时，由于运营商 B 的 MCE/

CE 层同运营商 A 的 MEC 边缘云实现

了双跨，因此，在运营商 B 的 5G 覆

盖下的运营商 A 用户，可以直接访问

运营商 A 的边缘云，也可以被分流至

本地网。

（2）基站双跨。如图 6 所示，运

营商 B 的基站，通过光纤直连的方式，

与运营商 A 的 CE 设备相连，然后再

复用运营商 A 的 CE 设备与 MCE 或 A

设备的连接链路，实现对 MEC 边缘云

的访问和本地分流。   

（3） 传 输 互 通。 如 图 7 所 示，

运营商 A 和运营商 B 的 MCE/CE 传输

设备进行互通。所有访问运营商 A 的

MEC 边缘云的流量均通过运营商 A 的

传输设备。这种方式需要将运营商 A

和运营商 B 的综合接入机房或汇聚机

房的传输设备打通。

5G SA 可能存在 UPF 双跨、基站

双跨、传输互通等方式 [4]。其中，基

站双跨、传输互通方式与 5G NSA 类似。

这里我们将重点讨论 UPF 双跨。

运营商 A 用户如果访问 MEC 边缘

云，则需要通过运营商 B 基站完成接入。

当流量来到运营商 B 的 MCE/CE 层时，

由于运营商 B 的 MCE/CE 层与运营商

A 的 UPF 实现了双跨，流量会先通过

光纤直连的方式同 UPF 相连，再复用

UPF 到边缘云的连接，如图 8 所示。▲图 4 5G 独立组网下 MEC 组网方案 [1,3]
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2.1.3 在 A 运营商基站接入的 B 用户

运营商 B 的用户直接访问运营商

A 的 MEC 边缘云，可实现本地分流和

使用边缘云平台等功能。对于这种情

况，有 3 点需要明确：（1）运营商 B

接入的用户是否能够寻址到运营商 A

的 MEC 边缘云设备；（2）运营商 A

的边缘云能够对运营商 B 接入的用户

进行分流，并能进行无差别的 IP 五元

组或域名系统（DNS）解析分流；（3）

运营商 A 的边缘云平台应该能够对运

营商 B 用户进行鉴权和注册，以确保

该用户为合法用户 [5-7]。

总之，对于运营商 A 而言，双跨

的方案可以实现承建区域和共享区域

内自身用户的接入。对于运营商 B 而

言，共享方区域的用户可直接访问承

建方 MEC 边缘云，以尽可能避免流量

绕经的问题。但双方运营商之间需要

讨论合作分成的问题。

2.2 存在的问题

（1）MEC 双跨存在交换机路由

策略控制困难的问题。一方面，哪些

用户需要接入 MEC，哪些用户不需要

接入，都要进行路由策略的控制；另

一方面，由于 MEC 双跨涉及的互通位

置在运营商承载的接入层，场景位置

太低，虽然在技术上实现没有问题，

但是实际施工较为困难。

（2）对于基站双跨来说，基站部

署的位置多样化，数量较多，分布也比

较广，需要打通的链路和环节也较多。

（3）在传输互通方面，互通层级

的提高可以减少互通接口数量。虽然

传输以上互通可以减少跟基站的连接，

使接口数大大减少，但是互通传输位

置的变高会导致流量绕经。

3 对网络能力的要求

3.1 用户身份鉴权

由于 MEC 边缘云会对第三方应

用的身份进行认证，因此只有经过授

权的第三方应用发出的应用程序接口

（API）请求，才会被 MEC 平台接纳，

并被转发到 MEC 内部的服务中去。经

过授权的 MEC 应用实例，可根据用户

身份激活或者去激活与之关联的配置

规则。利用身份识别服务，第三方应

用可将外部应用标识映射为用户在移

动网络内部的标识，并实现面向特定

用户的数据操作。因此，在 5G MEC

边缘云共享中，运营商的 MEC 边缘云
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▲图 5  MEC 双跨

▲图 6  基站双跨
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平台需要对双方运营商的用户都进行

身份注册和鉴权，以保证双方用户可

接入共享平台 [8]。

3.2 计费方式

5G 共建共享下 MEC 的计费主要

包括两个方面：

（1）边缘侧消耗的网络流量

5G NSA 下，由于承建方的 MEC

边缘云平台可能同时接受承建方和共

享方两类用户，因此，MEC 平台需要

对不同运营商的用户进行区分。对此，

可以在承建方 MEC 边缘云生成话单，

即采取承建方计费方式。为解决流量

区分困难的问题，可考虑采用包月方

式。此外，在共享方接入承建方 MEC

边缘云平台之前，设置流量网关，将

有助于对整体进入承建方的流量进行

统计 [8]。

5G SA 下，流量统计和计费均由

UPF、切片选择功能（NSSF）来完成，

并形成话单，无须打通计费网关（CG）。

另外，UPF 还需要对不同运营商用户

进行区分，并进行流量统计，以生成

话单和其他计费详情。

（2）用户向边缘云请求的云资源

MEC 边 缘 云 资 源 的 计 费 相 对 简

单。例如，可以依据一定的物理资源

分配、虚拟机或容器数量、API 调用

次数、使能平台能力次数等，并按照

用户级进行计费。如果双方运营商用

户具有相同的等级计费，则无须修改。

如果计费方式有差异，则 MEC 平台应

首先识别来自运营商的用户，然后再

使用计费的模板进行计费 [9-10]。

3.3 QoS 策略方式

在 5G 共 建 共 享 中，NSA 架 构 以

承载的形式进行 QoS 保障。对于 SA

架构，由于存在共享的可能，因此，

UPF 在双方运营商网络架构中需要同

时进行质量保证。对于 OTT（指互联

网公司越过运营商）的切片组业务，

我们建议根据本身签约信息来选择对

应 的 AMF， 并 由 各 自 运 营 商 来 完 成

QoS 的差异化保障。共建共享运营商

之间应事先商定好一致的 QoS 保障策

略，以获得更好的协同保障效果。

4 结束语
本文中，我们以 5G NSA 架构为

例进行说明。对于部署在综合接入机

房以上位置的 MEC 分流网关和 MEP

平台，我们建议各家独立部署。MEP
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▲图 7  MCE/CE 层传输互通

▲图 8  UPF 双跨
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平台位于 MEC 分流网关之后，不受共

建共享影响。承载网互通位置决定用

户访问 MEP 业务流量的走向。互通位

置越高，流量迂回就越大，对 MEC 业

务、本地化业务、低时延业务的影响

也就越大。然而，对于综合接入机房

来说，在基站侧部署的 MEC 业务，可

共用 MEC 分流网关。将共享方 MEP

平台部署至承建方基站机房内的商务

模式需要做进一步讨论。此外，在共

建共享的背景下，为解决用户访问共

享边缘云方式变化带来的影响，除了

要考虑组网方式和网络能力保障外，

还需要考虑交换机、UPF 等网络设备。
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近年来，互联网与通信技术都取

得了长足进步。大数据、云计

算等新兴技术已经得到广泛运用并

成为当前的基础性技术［1］。受益于

5G的大规模使用，物联网（IoT）、虚拟

现实（VR）/增强现实（AR）/混合现实

（MR）、高分辨率（4K/8K）视频传输得

到了进一步推广。然而，以车联网

（IoV）、远程医疗、高帧率游戏等为代

表的要求响应速度快、时延超低、占

用带宽较大的应用，对现有网络体系

架构提出很大的挑战。虽然 5G的应

用可以缓解部分需求，但是用户与云

计算中心通信产生的时延，以及海量

数据传输对带宽的占用，与云计算技

术本身都是矛盾的。为了解决这些

问题，我们需要在数据中心之外，让

计算、存储、网络延展到互联网的边

缘，甚至到每个家庭的互联网网关

上，使服务更加靠近用户。这种技术

就是边缘计算［2-3］。星地协同网络虽

然有着很好的发展前景，但也面临着

和上述云计算类似的高数据速率、低

通信时延等挑战。移动边缘计算

（MEC）技术的引入可以更好地保障

用户服务质量（QoS）。

关于边缘计算中服务部署问题

的研究有很多。文献［4］将边缘计算

系统中的服务部署建模为一个多阶

段随机规划问题，设计了一个样本平

均近似（SAA）方法以估计多阶段模

型中资源函数的期望值，并提出贪心

算法来解决基于 SAA的并行算法中

边缘计算使能星地协同网络下的
服务部署机制
Service Deployment Mechanism in Edge Computing Enabled SatelliteTerrestrial Integrated Network
摘要：在移动边缘计算（MEC）与星地协同网络（STIN）融合的网络架构中，针对卫星网络和边

缘计算对时延与资源敏感的特点，以最大化用户服务质量（QoS）为目标，提出基于强化学习的

深度Q网络（DQN）算法部署机制。将部署问题描述为一个马尔可夫决策过程（MDP），并把卫

星节点的状态和部署行为分别建模为DQN中的状态和动作。通过卫星的计算资源与卫星和

用户的通信时延给出奖励值，在神经网络中训练以优化部署行为，进而实现最优部署策略，并

对提出的算法做仿真。与其他算法对比的结果表明，在相同的优化目标条件下，DQN算法有

较好的性能。

关键词：边缘计算；服务部署；强化学习

Abstract: In the network architecture of mobile edge computing (MEC) and satellite terres-

trial integrated network (STIN), the satellite network and edge computing are sensitive to

delay and resources. To maximize user’s quality of service (QoS), a deployment mecha-

nism based on the reinforcement learning deep Q network (DQN) algorithm is proposed.

The deployment problem is described as a Markov Decision Process (MDP). The state and

deployment behavior of the satellite nodes are modelled as the state and action in the

DQN. The reward value is given by the satellite computing resources and the communica-

tion delay between the satellite and the user. Training in the neural network to optimize

the deployment behavior achieves the optimal deployment strategy. The proposed algo-

rithm is simulated and compared with other algorithms. The result shows that under the

same optimization target conditions, the DQN algorithm has better performance.

Keywords: edge computing; service deployment; reinforcement learning
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每个阶段都需要解决的整数优化问

题。针对把服务完全部署到本地的

情况，文献［5］将问题建模为非线性

整数规划问题，并采用元启发式算法

求出近似解。文献［6］将服务部署问

题建模为马尔可夫决策过程（MDP），

并设计了一种在线算法，同时证明该

算法是成本最优的。文献［7］同样将

服务部署问题建模为MDP，但采用强

化学习中的 Dueling-DQN算法（一种

改进的DQN算法）进行求解。

不同部署问题的解决方案虽然

有很大不同，但基本可以归纳为传统

算法和基于学习的方法。传统算法

一般将问题描述为规划问题或优化

问题，但通常由于问题的复杂性以及

多目标约束的存在而变为非确定性

多项式（NP）问题，使求解变得困难。

而部署问题能够容易地被建模为

MDP过程，可采用强化学习中的 Q-

Learning或DQN等算法进行求解。

1服务部署模型与算法设计

1.1 服务部署模型设计

这里，我们首先对研究问题做一

些说明和假设：

（1）对于每个卫星，除运行轨迹

不同外，其他完全相同；

（2）用户请求的服务相同；

（3）用户与卫星的距离用时延来

描述；

（4）卫星的可用计算能力与中央

处理器（CPU）、内存占用率成反比；

（5）卫星的CPU和内存消耗是线

性的；

（6）服务在节点上并行计算；

（7）卫星计算能力存在上限和

下限。

为了使用强化学习算法解决服

务部署问题，我们需要将其建模为

MDP，具体过程如下：

我们需要先明确优化指标和具

体的影响因素。本文中，我们选择最

小化处理特定数量服务并交付给用

户所用总时间为优化目标，如公式

（1）所示：

min∑e ∈ E∑u ∈ Ue( proce + delayu.e )。
（1）

公式（1）中，E表示边缘节点集

合，Ue表示服务部署在节点 e上的用

户集合，proce表示在节点 e上处理服

务需要的时间（根据假设，相同节点

上的 proc相同），delayu，e表示用户 u与
节点 e的通信时延。需要说明的是，

这里的 delay不仅代表时延，还代表

用户与卫星的物理距离。因此，我们

可将时延进行适当的放大，以扩大其

在问题中的影响。

MDP是一个四元组<S，A，P，R>，
分别代表状态、动作、状态转移概率

和奖励。本问题中的状态转移概率

均为1。下面我们将讨论S、A与R。
边缘节点共有 9个，即 Esize = 9。

此外，我们还需要确定希望部署的服

务数量 n（假设一个用户请求一个服

务，即 Usize = n。这样我们就可以将

状态集定义为…S = { s0，s1，…，sn}。si
表示当前已经部署 i个服务，它仍是

一个集合，所包含的状态数可以用简

单的排列组合计算得到。其中 s0为
初始状态，sn为终止状态。我们可以

将这样的状态集称为简化状态集。

相应地，我们可以定义具体状态集，

以描述每个服务的具体部署位置（即

在哪个节点上）。这个集合共有∑
i = 0

n 9i
个状态，其中 9i是简化状态集中 si扩

展到具体状态集的个数。基于前述

假设，我们在算法设计中使用简化状

态集。可以看出，本问题与传统强化

学习问题有所不同：传统问题的状态

转移步数是不确定的，而本问题的状

态转移步数是确定的，并且当经过 n
步之后就一定会达到终止状态。

在本问题中，MDP中的动作是把

服务部署在某个边缘节点上。我们

可以规定服务的部署顺序。对于某

个状态集 si而言，要部署的服务就是

确定的。此时，动作数量与边缘节点

数量一致。本问题的MDP在状态集

si 中执行一个动作 a，随后进入状

态集 si + 1。
奖励是决定算法最终效果的核

心。在使用简化状态集时，我们显然

不能为状态集 si中的所有状态设置同

一个奖励值。单纯地为简化状态集

中的每一个状态而定义一个奖励值

也是不合理的。因此，在设置奖励值

时，我们要按具体状态集来处理。

具体奖励值的设置要参考公式

（1）的优化目标。我们可以把每一个

状态都当作终止状态。此时 E代表

部署中有服务的节点。我们就可以

利用公式（1）来计算当前状态消耗的

时间，并计算处理相同服务所花费的

基本时间。由于存在时延和节点计

算能力下降等因素，实际时间会比基

本时间长，因此我们可以通过时间差

来确定奖励值。实际时间越长，奖励

值就越低。相应的计算公式如公式

（2）所示：

R = tbasic∑
e ∈ E
∑
u ∈ Ue

( proce + delayu，e )
。 （2）

1.2 基于服务部署模型的算法设计

当利用强化学习来求解MDP模

型时，我们可以采用 Q-Learning 或
DQN算法。在本问题中，即使我们采

用简化状态集，随着服务数量的增

加，其规模也呈指数级增长，此时不

宜采用Q-Learning算法进行求解。因

此，本文中我们采用DQN算法。
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算法的模型如图 1所示。操作环

境输入选择的动作，并执行该动作，

随后进入下一状态，同时反馈这一步

的奖励值和是否到达终止态等信息。

这些信息会形成一条记录被存入经

验回放区。当经验回放区存储一定

数量的记录后，神经网络会从中随机

选取一些记录来进行训练，并更新相

应的网络参数，选择基于当前网络参

数选出的价值最大的动作来让环境

执行。新的记录生成后会被继续存

入经验回放区。当经验回放区的数

据足够多时，新记录将逐渐代替旧记

录，以便于那些之前使用价值不大的

的记录不会再被学习。本文中，我们

使用的神经网络有两个隐藏层。神

经网络通过反向传播当前 Q网络与

目标Q网络的差值来优化参数。

奖励值的计算方法可参照公式

（2）。假设节点在最佳性能时处理一

个服务消耗的时间为 t0，则基本时间

tbasic 是所有已部署服务 t0 的简单求

和，如公式（3）所示：

tbasic = i × t0 。 （3）
公式（3）中，i表示已部署的服务

数。对于实际时间，节点处理服务的

时间 proc与 1.1节作出的假设有关。

假设在一个节点上部署了 3个服务，

且CPU空闲率为 80%，则每个服务的

处理时间均为
kt0
80%，其中 k为比例系

数。在上述假设的前提下，我们可以

直接令 k=1。因此，公式（2）可以写为

公式（4）：

R = i × t0
∑
e ∈ E
∑
u ∈ Ue

( t0
cpu_free + delayu，e ) 。

（4）
神经网络中更新 Q值的方式如

公式（5）所示：

yj = {Rj 到达终止状态

Rj + γmaxa'Q'(ф (S'j )，A'j，w ) 未到终止状态。

（5）
公式（5）中，Rj代表当前奖励值。

γ为衰减因子（0 ≤ γ ≤ 1），表示后续

奖励值对当前 Q值的影响。Q'是目

标Q网络，ф (S'j )表示下一状态的特征

向量，A'j表示下一步动作，w为Q网络

中的状态价值函数。

2实验仿真与结果分析

2.1 实验环境及参数

实验中，我们假定边缘节点数量

为 9个，用户（服务）数量 n为 20~50
个，服务的最短执行时间 t0 为 60 s。
为了简化问题，我们假设每个服务都

会消耗节点 10%的CPU。同时，节点

CPU空闲率的下限为 10%，即一个节

点最多可以同时为 9个用户提供服

务。如果部署服务多于 9个就需要排

队等候。显然，在一个节点部署过多

服务，不仅会导致每个服务的计算时

间变长，还会使需要等待的节点产生

更多不必要的等待时延。在上文假

设的服务数量下，这显然不是最优策

略。强化学习过程中的随机选择动

作会导致这些策略被执行和学习，因

此，我们要在算法中避免这种情况的

发生，即如果采取某个动作后会进入

需要排队的状态，就令这一动作无效

且下一状态仍为原状态，同时给这次

动作一个很低的奖励值，以避免再次

作出同样的选择。

用户与卫星的时延是一个难以

准确评估的参数。本文 1.1节已经指

出，时延可代表用户与卫星的物理距

离。为了在仿真中模拟现实情况，我

们需要对其进行适当放大。经过调

试，我们认为，时延分布在 1~20 s之
间是比较合理的。

此外，本文同时设计了随机部署

算法、最短时延贪心算法、均匀部署

算法 3个参考算法［8］。我们分析了在

不同服务数量条件下 4个算法的性

能。为了控制无关变量，这 3个参考
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算法中每一个节点部署服务的数量

均不会超过9个，且满足如下条件：

（1）对于随机部署算法，每次部

署随机选择节点；

（2）对于最短时延贪心算法，每

次部署选择时延最小的节点；

（3）对于均匀部署算法，将服务

平均部署到节点中。

2.2 结果分析

我们选择服务数量 n分别为 20、
30、40和 50，并进行测试比较。得到

的柱状图结果如图 2所示。其中，纵

坐标表示每种算法处理时延与传输

时延之和。为了直观地显示不同情

况的算法结果，我们对纵坐标的范围

进行适当调整。图 3是将柱状图绘制

成折线图的结果。

由图 2和图 3可知，在不同服务

数量的情况下，DQN算法的性能均优

于另外 3种算法。由于对问题作出的

一系列假设使最优部署方案接近于

均匀部署，因此仿真中的平均部署算

法性能与DQN较为接近。在实际问

题中，服务对CPU的影响没有那么剧

烈，平均部署算法与DQN的真实差距

要大于仿真中的差距。此外，在算法

设计中，时延对结果的影响小于节点

计算能力对结果的影响。因此，基于

时延的贪婪算法的性能并不出色，甚

至在某些情况下要比随机算法性能

更低。

3结束语
本文中，我们围绕边缘计算使能

星地协同网络中的服务部署问题展

开研究，将服务部署问题建模为MDP
过程，用DQN算法对模型进行求解，

并提出详细的算法步骤。我们通过

设定基本参数，对算法进行仿真，并

将DQN算法与随机部署算法、时延优

先贪婪算法、平均部署算法这 3个参

考算法进行性能比较，发现DQN算法

是解决边缘计算服务部署问题的一

种有效算法。
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