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内容导读

5G无疑是当前产业界最为热门的话题。这不仅

是因为 5G已经开始了商用进程，设备商、运营商纷纷

进入白热化市场竞争，而且也因为5G被视为深刻影响

国家利益的战略要害，受到国际经济、政治格局演变的

巨大影响。但事实上，无论在技术与标准层面，还是在

运营和应用层面，5G都还有很多亟待通过广泛国际合

作共同解决的问题。在5G落地之际，迫切需要进一步

凝聚产业共识，完善解决方案，而 5G通信安全技术正

是其中关键之一。

本期专题中，我们邀请长期从事通信安全并深度

介入 5G安全研究的一批专家、学者撰写了系列文章，

从多个角度和多个层面倾力对 5G通信安全技术进行

较为全面的综述和探讨。5G通信安全技术必须立足

于 5G通信标准的基本框架，面向 5G三大目标应用场

景的真实需求，结合 5G通信体系的技术和应用特点，

既要为多种形态的终端和设备提供统一的认证、鉴权

以及安全能力开放服务，又要能基于服务化架构

（SBA）等标准实现差异化、个性化服务，并同时达成隐

私保护和数据安全。5G网络与固网和其他无线网络

密不可分，因而同样面临随着软件定义网络（SDN）/网
络功能虚拟化（NFV）而来的网络虚拟化与网络切片等

技术对安全的双面影响：新的安全能力与新的安全威

胁，也同样面临着云计算和边缘计算引起的网络结构

变化及安全解决方案的相应重构。当然，研究5G通信

安全技术，还必然涉及到物理层等底层相关前沿技术

的研究、光接入网等相关基础设施的研究，更离不开结

合物联网、自动驾驶等垂直行业特殊环境和演变态势

的分析。5G通信安全内容庞杂繁复，本期的专题文章

虽经认真布局，仍恐挂一漏万，有些安全需求和体系也

只有随着5G应用模式的展开而逐步明晰。同时，为保

持各篇的独立、完整成文，部分专题文章的内容（特别

是场景交代）难免会有稍许交叠，敬请读者谅解。

专题的策划和组稿得到了编辑部和作者们的鼎力

支持、慷慨赐稿，特此衷心感谢。5G将使全球社会肌

体更加气血通畅，让机器计算与智能的能量更加快速

有效地转变为价值，给人类生产与生活带来崭新可能，

催生巨大变化。期望这个专题的文章能够有助于梳理

5G通信安全技术脉络，引起更多关注和讨论，从而推

动业界共识的形成和技术的成熟，为5G保驾护航。

专题：5G通信安全技术

专题策划人 李军

清华大学信息技术研究院研究员、博士生导师，中国电子学会计算机工程与应用分会副主任委员；主

要从事网络与网络安全等领域的教学和研究工作；主持了多个“863”、国家重点研发计划和自然科学

基金等项目；作为第一完成人荣获2014年中国电子学会科学技术奖二等奖；著译中外教材3部，发表

学术论文100余篇，获得美国专利2项，中国发明专利20余项，且多数成果已商用。

李军
2019年7月11日



5G时代，移动通信将大幅提升移

动互联网业务的使用体验，进一

步满足海量物联网应用的多样化需

求，与工业、医疗、交通、金融等行业

深度融合，实现“无处不在，万物互

联”。5G网络与垂直行业深度融合

的特点导致 5G安全问题不仅影响

人和人之间的通信，还将会影响到

各行各业，有些场景甚至可能威胁

到人们的生命财产安全乃至国家安

全；因此，世界主要国家均将 5G作

为优先发展的战略性领域，5G安全

问题成为世界各国关注的焦点。

近期，部分组织或国家（如欧

盟、美国、捷克等）在5G安全领域发

布了多个5G安全相关报告，这些报

告所表达的观点主要涵盖 2个方

面：一是5G安全意义重大，5G网络

的安全性对于国家安全、经济安全

和其他国家利益以及全球稳定性至

关重要；二是5G将面临新的安全风

险，有必要开展 5G安全风险评估，

并倡导将供应链安全及非技术因素

纳入 5G 安全评估范畴。中国在

2016年12月发布《国家网络空间安

全战略》，提出要统筹网络发展和安

全 2件大事，认为安全是发展的保

障，发展是安全的目的。

1 5G网络的主要特点

5G是新一代信息通信技术的

主要发展方向，业务应用从移动互

联网扩展到移动物联网领域，服务

DOI：10.12142/ZTETJ.201904001

网络出版地址：http://kns.cnki.net/kcms/detail/

34.1228.tn.20190704.1915.002.html

网络出版日期：2019-07-05

收稿日期：2019-06-13

摘要：5G网络新技术、新特征带来了新的安全风险与挑战，主要体现在虚拟化设备安全边界

模糊，数据泄露风险有所增加，海量多样化终端容易成为新的攻击目标以及新业务场景下安

全责任主体划分难度加大等方面。5G安全相关标准重点研究5G安全关键技术、5G系统安

全架构和流程相关要求、设备安全保障等，目前已完成第1版本（R15）的标准制定工作，预计

2019年底完成第2阶段（R16）5G安全的标准制定工作。

关键词：5G；基础设施；关键技术；安全风险；供应链风险；标准

Abstract: New technologies and features of 5G network bring new security risks and

challenges. It is mainly reflected in the blurred security boundary of virtualization equipment,

the increased risk of data leakage, massive diversified terminals which are vulnerable to

attack, and the increased difficulty in the division of security responsibility subjects in new

business scenarios. The 5G security specifications focus on the key technologies of 5G

security, the security architecture and process, security assurance，etc. At present, the first

phase (R15) of 5G security specifications has been published, and the second phase (R16) is

expected to be completed by the end of 2019.

Key words: 5G; infrastructure; key technology; security risk; supply chain security risk;

specification
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对象从人与人通信拓展到人与物、

物与物通信，并将与经济社会各领

域深度融合，引发人们生产、生活方

式的深刻变革。国际电信联盟无线

电通信组（ITU-R）定义了5G的3类
典型业务场景：增强移动宽带

（eMBB）、海 量 机 器 类 通 信

（mMTC）、高 可 靠 低 时 延 通 信

（uRLLC），它们的应用需求以及对

网络的性能要求各不相同。

与 4G相比，5G网络整体架构

延续 4G特点，仍采用接入层、核心

网层和应用层 3层架构。不过，为

了应对 5G需求和场景对网络提出

的挑战，并满足更加灵活、更加智能

的发展趋势，5G网络进行了创新和

变革。5G网络有以下几个主要特

征：采用新型基础设施平台和新型

核心网架构；比4G支持更多样化的

业务场景；支持更高的性能指标并

提供更强、更灵活的通信安全能

力。下面我们从网络和安全2方面

分别阐述。

（1）5G网络方面。基于网络功

能虚拟化（NFV）和软件定义网络

（SDN）技术实现基于通用硬件的新

型基础设施平台。新型核心网基于

统一基础设施平台进行云化部署，

具有硬件平台通用化、软件功能模

块化的特点：能够重构网络控制和

转发机制，进一步实现控制和转发

分离，改变单一管道和固化的服务

模式；利用友好开放的基础设施环

境，可为不同用户和垂直行业提供

定制化的网络服务，构建资源全共

享、功能易编排、业务紧耦合的综合

信息化服务使能平台；利用服务化

架构、网络切片、边缘计算、5G网络

能力开放等技术满足各行业需求。

（2）5G安全方面。5G网络采

用统一的认证框架来融合不同的接

入认证方式，并优化现有的安全认

证协议（如安全上下文的传输、密钥

更新管理等）；采用差异化身份管理

机制以及匿名化技术来保护用户隐

私；为不同应用场景提供按需的安

全保护，可满足业务多样化的时延

要求、终端设备的生命周期要求；采

用更加灵活的安全机制保障网络安

全。总体来说，5G 可提供更健壮

的业务安全性、更严密的数据保护

以及更强的用户隐私性，可提供比

4G系统更强大的通信安全能力。

2 5G安全风险分析

相比于传统 3G/4G网络，5G核

心网基于NFV等新技术，在架构和

功能上提供更泛在的接入支持、更

灵活的控制和转发机制，以及更友

好的能力开放方式，打破了传统电

信网络的封闭性，同时能与云化基

础设施结合，为普通消费者、应用提

供商和垂直行业提供网络切片、边

缘计算等新型业务能力。5G网络

新技术新业务带来便利性的同时，

也带来了安全风险和挑战。

2.1 5G新技术新特性带来的

安全风险与挑战

5G面临的新安全风险和挑战

主要包括：实体网元变为虚拟化软

件，物理资源共享，设备安全边界模

糊，开放端口成为数据泄露的脆弱

点，多样化终端的安全能力差异大，

容易成为新的攻击目标以及新业务

场景下安全责任归属问题等。

（1）基础设施虚拟化云化。

基础设施虚拟化云化给网络安

全带来了突出挑战，具体表现在以

下几个方面：虚拟化服务化架构模

糊了传统网络边界，给虚拟化软件

及虚拟机间的通信安全带来风险；

集中的控制点容易成为网络攻击的

“重灾区”；分层解耦、多厂商集成导

致安全问题快速定位和溯源困难；

开源软件的脆弱性及安全漏洞，给

自动化安全评估和修复带来挑战，

同时新型网络架构对安全运维人员

的经验、技能提出了新的挑战。

（2）边缘计算。

边缘计算是指在网络边缘、靠

近用户的位置上提供信息技术（IT）
的服务、环境和云计算的能力，边缘

计算节点可根据应用服务的需求部

署于移动网络的边缘，提供超低时

延的同时也能够降低高带宽业务的

数据流对核心网的压力。但是，边

缘计算带来便利的同时也带来了安

全风险和挑战：一方面，移动边缘计

算（MEC）基础设施通常部署在网络

边缘，客观缩短了攻击者与MEC物

理设施之间的距离，使得攻击者更

容易接触到MEC网络基础设施，被

攻击后可能会造成物理设备毁坏、

服务中断、用户隐私和数据泄露等

严重后果；另一方面，由于性能、成

本、部署灵活性要求等多种因素制

约，MEC 节点的安全能力不够完

善，可抵御的攻击种类和抵御单个

攻击的强度不够，容易被攻击，使

5G网络面临风险；另外，MEC服务

不仅可由网络运营商提供，也可由

第三方服务商提供，当MEC服务由

第三方提供时，在接入网络的时候
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如果没有调用认证与鉴权接口，则

面临恶意第三方接入网络提供非法

服务的风险等。

（3）网络切片。

5G网络切片是在统一基础设

施上，为用户提供专用服务。网络

切片为不同业务提供差异化安全服

务的同时，也面临一定的安全风险：

不同的网络切片承载不同的 5G业

务，但网络切片共享网络基础设施，

这就对切片的安全隔离能力带来挑

战。若网络切片的认证和授权能力

不足，则可能造成敏感信息和/或隐

私信息泄漏，并且被攻击者所利

用。另外，在 5G新业务场景下，运

营商可能会以网络切片的模式向第

三方企业、用户提供网络服务，对于

此种服务中涉及的运营商、虚拟运

营商、用户等不同层和不同域的安

全责任主体划分问题面临挑战。

（4）网络能力开放。

5G网络基于网络能力开放技

术，与垂直行业深度融合，使得垂直

行业可以充分利用网络能力的同时

灵活开发新业务，但也带来新的风

险和挑战：5G网络能力开放架构可

能会面临网络能力的非授权访问和

使用、数据泄露、用户和网络敏感信

息泄露等安全风险，同时攻击者还

可以利用 5G网络能力开放架构提

供的应用程序编程接口（API）对网

络进行拒绝服务攻击；随着跨行业

应用的开展，需要开放共享相应的

用户个人信息、网络数据和业务数

据，这些信息和数据从运营商内部

的封闭平台开放共享到垂直行业企

业的开放平台上，运营商对数据的

控制力减弱，数据泄露的风险增

大。另外，跨行业数据共享过程中

一旦发生用户数据泄露等安全事

件，将面临主体间的责任划分不清

的风险。

（5）海量多样化终端。

5G支持多种接入技术，终端类

型复杂多样，终端的安全能力差异

巨大，终端设备分散不便统一管理，

应用需求复杂难以部署强有力安全

防护。因此，5G时代海量多样化终

端会给5G网络带来安全风险。

巨量化、泛在化的智能终端易

被利用成为新攻击源。一方面在

mMTC场景下，未来将有数以百亿

计的终端接入物联网，一旦这些终

端被入侵利用，形成规模化的设备

僵尸网络，将成为新型高容量分布

式拒绝服务（DDoS）攻击源，进而对

用户应用、后台系统等发起攻击；另

一方面，物联网终端提供的数据信

息量巨大，分类众多，应用场景多元

化，但缺乏统一的安全标识和认证

管理机制，这也增加了网络管理的

难度。

另外，终端上日趋开放的用户

应用生态环境将加大安全管理挑

战。在5G的泛在连接场景下，生产

类、生活类应用可能同时安装在一

台用户终端上，开放的应用生态环

境在带来生产和生活便利的同时，

也加剧了恶意应用威胁其他应用安

全、终端安全以及后台生产系统安

全的风险。

2.2 5G融合应用面临的安全

风险与挑战

5G融合应用基于 5G网络开展

业务，因此也面临 5G新技术、新特

性带来的安全风险与挑战，并具有

各自业务本身的特点。同时，5G新

应用迭代速度快，5G规模商用对经

济社会带来的影响有待持续评估，

安全风险呈现动态演进、持续变化

的特点。具体表现为：（1）eMBB场

景下个人信息泄漏风险加大；（2）
uRLLC场景下数据保护风险加大；

（3）mMTC场景下多种终端形态导

致海量终端被攻击的风险增大。

另外，5G融合应用业务发展模

式尚不明朗，其面临的风险可能在

相当长一段时间之后才会逐步显

现，有待持续跟踪研究。

2.3 应对举措

针对 5G网络和业务面临的安

全风险，可以从以下几个方面来应

对：完善5G安全相关政策和管理制

度，确保5G安全能力建设和业务发

展同步推进；加大 5G安全研发投

入，在 5G网络建设过程中，将安全

需求纳入到业务设计、网络和网元

动态部署的各个环节中，形成针对

5G网络特点的主动防御体系；构建

5G安全标准体系，加强 5G网络安

全新技术研究，制定完善5G安全技

术标准，提升国际标准话语权。

3 5G安全标准进展

3.1 国际标准

5G 相关国际标准主要由第 3
代合作伙伴计划（3GPP）研究制定，

分为 R15 和 R16 2 个版本来满足

ITU IMT-2020的全部需求：R15为

5G基础版本，重点支持 eMBB业务

和基础的uRLLC业务；R16为5G增
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强版本，将支持更多类型的业务。

目前，3GPP已完成了R15独立组网

5G标准，并将于2019年底发布R16
标准。R16标准在R15的基础上，

进一步增强网络支持 eMBB的能力

和效率，重点提升对垂直行业应用

的支持，特别是对 uRLLC类业务以

及mMTC类业务的支持。

5G安全研究及标准制定与 5G
总体架构相关工作保持同步。

3GPP于 2018年 6月完成了第 1阶

段（R15）5G安全标准，重点研究5G
系统安全架构和流程相关要求，包

括安全框架、接入安全、用户数据的

机密性和完整性保护、移动性和会

话管理安全、用户身份的隐私保护

以及与演进的分组系统（EPS）的互

通等相关内容。预计 2019年底将

可以完成第2阶段（R16）5G安全标

准的工作，将重点推进 uRLLC 安

全 、切 片 安 全 、5G 蜂 窝 物 联 网

（CIoT）安全、增强的服务化架构

（eSBA）安全、位置业务安全增强等

工作。

5G安全相关的主要国际标准

如下：

•5G 系统安全架构和流程

（3GPP TS 33.501）[1]；

•3GPP 系统架构演进（SAE）
安全架构（3GPP TS 33.401）[2]；

•安全保障通用要求（3GPP
TS 33.117）[3]；

•5G安全保障规范 NR Node
B（gNB）（3GPP TS 33.511）[4]；

•5G安全保障规范接入与移

动管理功能（AMF）、用户平面功能

（UPF）、统一数据管理（UDM）、会话

管理功能（SMF）、认证服务器功能

（AUSF）、安 全 边 界 保 护 代 理

（SEPP）、网络存储功能（NRF）、网

络 开 放 功 能（NEF）（3GPP TS
33.512~519）[5]-[12]。

其中，《5G系统安全架构和流

程》和《3GPP系统架构演进（SAE）
安全架构》主要规定独立组网（SA）
架构和非独立组网（NSA）架构下的

5G网络架构及安全机制相关内容；

安全保障系列规范主要规定 5G网

元的基线要求（数据和信息保护、可

用性和完整性保护、认证和授权、会

话保护、日志等）、抗攻击能力、端口

扫描、漏洞扫描等的技术要求和测

试方法等。

3.2 中国标准

中国 5G安全标准分为行业标

准和国家标准 2大类，主要研究 5G
安全关键技术、架构和流程、虚拟化

安全技术、设备安全保障等。行业

标 准 在 中 国 通 信 标 准 化 协 会

（CCSA）研究制定，预计在 2020年

完成大部分标准；国家标准在国家

标准化管理委员会制定，正在陆续

立项。

目前正在研究制定的中国标准

如下：

•5G移动通信网安全技术要

求（2018-2367T-YD）；
• NFV 安 全 技 术 要 求（H-

2019009066）；
•移动通信网络设备安全保障

要 求 5G 基 站 （gNB）（H-
2019008972）；

•5G移动通信网络设备安全

保障要求核心网网络功能（H-
2018008666）；

•NFV 环境下移动通信核心

网安全需求研究（B-2018008682）；
•5G网络切片安全技术要求

（B-2017006541）；
•5G边缘计算安全技术研究

（B-2019008981）。
目前正立项的国家标准如下：

•5G移动通信网通信安全技

术要求（G-2019009101）；
•5G移动通信网络设备安全

保障要求 核心网网络功能（G-
2019009031）；

•5G移动通信网络设备安全

保 障 要 求 5G 基 站 （G-
2019009031）。

以上行业和国家标准的主要内

容基本与对应的国际标准一致，旨

在指导 5G移动通信网络设备的研

发，并为运营商和监管机构在5G安

全方面开展工作提供技术参考。

4 结束语

在当前5G发展的关键时期，中

国应进一步加快5G技术创新，提升

产业竞争优势，打造 5G精品网络，

构建新型基础设施，坚持5G产品全

球化路线，继续推动5G产业快速发

展。同时，为了应对5G面临的安全

风险和挑战，应进一步加强国际交

流合作，提升中国在5G安全领域的

话语权；加大 5G安全研发投入，突

破5G安全关键技术研究，提升中国

5G网络和设备的安全性可靠性；加

强5G与垂直行业的融合创新研究，

构建支撑行业发展的具有灵活高效

安全属性的 5G网络，并积极推动

5G安全的全球标准以及后续产业
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5G作为新一代信息技术的核心

引擎，力图牵引信息网络从消费

互联网向工业互联网转型，实现人

与机器信息化互联的愿景，打造网

络与业务融合的服务模式。5G在

无线接入、传输、核心网络方面采用

了大量先进技术，例如丰富的接入

能力、统一认证框架[1]、灵活的网络

架构以及服务化的业务模式[2]。这

些使得5G在技术、架构和业务等方

面与 3G、4G或其他无线通信系统

存在很大的区别。全新的网络设计

在更好地支撑多样化应用场景的同

时，也将会带来全新的安全风险和

需求，对现有的网络安全提出新的

挑战。

5G的行业应用仍处于初步阶

段，不同行业、不同业务、不同客户

对于安全的需求也有着一定的差

异。但我们仍然可以针对典型应用

场景的共性安全需求进行分析，重

新审视5G网络中新的防护对象、新

的信任体系，以及对新的网络功能

和新业务模式的防护。

1 5G安全需求和威胁分析

3G、4G移动通信系统重点面向

移动互联网，满足个人电话、信息及

数据访问等方面的需求。而 5G需

要同时满足以移动互联网、车联网
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以及物联网为典型代表的多种应

用，因此为单一接入场景而设计的

安全防护机制将难以应对 5G网络

新的安全需求[3]。

不同垂直行业应用对 5G网络

的安全需求是不同的，甚至可能是

相悖的，若要以相同的安全机制和

策略满足所有的垂直行业要求是不

现实的；因此需要以服务化思想来

构建 5G网络安全架构和安全基础

设施，为行业用户提供按需可定制

的网络服务以及差异化的安全防护

能力等。

1.1 典型应用场景的典型安全

需求

5G有 3类主要应用场景：增强

移动宽带（eMBB）、海量机器类通信

（mMTC）、高可靠低时延（uRLLC）。
在 eMBB应用场景下，5G网络

峰值速率和用户体验速率较 4G增

长 10倍以上 [4]，这对安全基础设施

的计算与处理能力提出了挑战。在

网络入口处通常需要部署安全基础

设施，来进行网络或业务策略的访

问控制。同时，为了保护用户隐私，

对数据或信息也要进行访问控制。

传统安全基础设施以单设备、高性

能来提升计算与处理能力，这种模

式将很难适应超大流量的 5G网络

防护需求。因此，构建云化或服务

化的安全基础设施，通过服务间的

配合与协同机制来实现高性能的安

全处理能力，将是未来安全基础设

施提高其计算与处理能力、应对海

量数据的主要途径。

在 uRLLC场景下，要求端到端

时延从 10 ms降到 1 ms[4]。典型应

用包括车联网与自动化辅助驾驶、

远程医疗以及工业自动化控制等。

由于这类应用本身关系到人身安全

或高额经济利益，因此对安全能力

的要求与对网络自身能力的要求同

等重要。针对这类应用的安全防护

机制是严苛的，在实现高安全防护

的同时不能影响到应用体验，例如

传统网络架构中基于多层隧道等补

丁式防护手段很难满足这类应用的

要求。低时延应用需要依赖网络部

署移动边缘计算（MEC）能力降低网

络时延；但是MEC需要将部分原本

位于运营商核心机房的功能下沉至

近用户位置的网络边缘进行部署，

部署位置甚至完全脱离了运营商控

制区域（例如企业园区等），这增加

核心设备遭受攻击的风险。

在mMTC场景下，连接密度从

10万台/km2增大到 100万台/km2[4]。

数量的变化也会带来新的安全问

题：首先，终端设备数量巨大，即使

正常情况下发包频率不高，数据包

也不大，但其认证过程以及正常的

业务数据都有可能带来极高的瞬时

业务峰值，从而引发信令风暴；其

次，无人值守的终端设备一旦被劫

持，可能会构成一个巨型的“僵尸网

络”，进而对其他关键网络基础设施

发起分布式拒绝访问服务（DDoS）
攻击。因此，需要研究海量终端设

备接入安全机制，加强细粒度的设

备管控。

1.2 适应行业应用的新网络架构

带来的安全挑战

5G在网络设计上进行了软件

和硬件解耦、控制与转发分离，并引

入网络切片和网络能力开放等新技

术提升网络灵活性、可扩展性、可重

构能力。5G服务化架构在满足不

同垂直行业应用需求的同时，也引

发了一些新的安全问题：

（1）安全防护对象发生变化。

5G网络基础设施云化和虚拟

化，使得资源利用率和资源提供方

式的灵活性大大提升，但也打破了

原有以物理设备为边界的资源提供

模式。在 3G、4G网络中，以物理实

体为核心的安全防护技术在 5G网

络中不再适用，需要建立起以虚拟

资源和虚拟网络功能为目标的安全

防护体系。

（2）信任关系由二元变为多元。

3G、4G网络的价值链中只有终

端用户和网络运营商 2个角色，并

没有明确而完整地提出信任管理体

系。5G网络与垂直行业应用的结

合使得一批新的参与者、新的设备

类型加入价值链。例如，传统移动

网络中网络运营商通常也是基础设

施供应商，而在 5G时代，可能会引

入虚拟移动网络运营商的角色。虚

拟移动网络运营商需要从移动网络

运营商/基础设施提供商中购买网

络切片。相比传统网络的终端用

户，5G网络除了手机用户之外，还

有各种物联网（IoT）设备用户、交通

工具等。因此，5G网络需要构建新

的信任管理体系、研究身份和信任

管理机制以解决各个角色之间的多

元信任问题。

（3）集中管理带来了安全风险。

3G、4G较少地采用集中式管理

方式，除了少数网元外，其他网元之

间的管理更多依赖于自主协商。
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5G使用不同的网络切片来满足不

同的行业应用需求，不同的切片需

要分配不同的网络资源。切片管理

以及与切片相关的网络资源管理不

可能再基于自主协商方式，因此集

中式管理将成为主要方式。5G网

络中使用网络功能虚拟化管理和编

排（MANO）、软件定义网络（SDN）
控制器等对网络集中编排和管理。

MANO和 SDN属于网络中枢，一旦

被非法控制或遭受攻击，将对网络

造成严重影响，甚至瘫痪。集中式

管理网元的安全防护问题迫切需要

解决。

（4）新服务交付模式的相关安

全需求。

5G网络为了更好地应对各种

不同的业务需求，接纳了新的参与

角色并将其加入网络价值链与生态

系统中，由此产生了新的服务交付

模式 [5]。5G通过将能力开放，同时

配合资源动态部署与按需组合机

制，为垂直行业提供灵活、可定制的

差异化网络服务。能力开放改变了

传统网络以能力封闭换取能力提供

者自身安全的思路，使得能力使用

者通过控制协议对能力提供者发起

攻击成为可能。一旦能力使用者被

恶意入侵，利用能力开放接口的可

编程性，经由控制接口对5G网络进

行恶意编排，将会造成严重后果，因

此新服务交付模式需要解决网络能

力开放的安全防护问题。

2 5G网络安全防护技术

2.1 安全防护对策分析

我们将上述提到的威胁和安全

需求进行汇总，并列举了相应的典

型安全防护对策，如表 1所示。需

要说明的是，实际上一个特定场景

并非只有一种安全需求或威胁，也

绝非一种安全方案就可以解决的。

同样，一类解决方案也不仅限于只

解决一类特定需求。这里仅列举了

一些典型而重要的安全功能和方

案，以便对问题进行清晰的剖析。

2.2 5G安全关键防护技术

（1）基础设施的虚拟化隔离。

软件和硬件的解耦，网络功能

虚拟化（NFV）、软件定义网络的引

入，使得原来私有、封闭的专用网络

设备变成标准、开放的通用设备，也

使得网络防护边界变得模糊。网络

虚拟化、开放化使得网络更易遭受

攻击，并且集中部署的网络将导致

网络威胁传播速度更快，波及更

广。由于网络功能实体共享基础设

施资源，因此需要其提供资源的安

全隔离技术来保障上层 5G网络功

能系统运行的安全性。可以通过虚

拟隔离机制来实现计算、网络、存储

等资源的隔离，让承载每个网络功

能实体无法突破虚拟机/容器管理

器给出的资源限制。虚拟化网络的

安全防护还需要保证网络基础设施

的可信，这一点对于非信任环境部

署的基础设施，例如基站云化、边缘

计算等来说更为重要。通过可信计

算技术，在网络功能实体平台上植

入了硬件可信根，以构建从计算环

境、基础软件到应用及服务的信任

链，并依托逐级完整性检查，来实现

网络功能实体的软硬件环境的完整

性保护。

（2）网络安全功能按需重构。

5G网络本质是一种按需定制

的网络，其优势在于除了可以为各

垂直行业提供差异性的连接服务之

外，还能按需提供差异化的安全防

护能力。通过借鉴网络功能服务化

的思想，构建安全功能的服务化，如

图 1所示，并将虚拟化的安全功能

按需编排到网络切片中，使安全资

源、网络资源、数据资源在网络切片

中独立提供，达到近似于传统私网

的安全保障和用户体验。

安全功能虚拟化是按需重构的

前提。通过对传统安全功能的虚拟

化，可设计出适应不同应用安全需

求的虚拟安全功能单元，例如防火

▼表1 5G安全功能/方案分析表

安全需求和威胁

3大应用场景的
典型安全需求

满足行业应用差异化
需求的服务化网络架构

增强移动宽带

高可靠低时延

大规模机器连接

安全防护对象发生变化

信任关系由二元变为多元

集中管理带来了安全风险

新服务交付模式的安全需求

典型5G安全功能/方案

网络安全功能按需重构

多接入边缘计算安全

抗分布式拒绝服务攻击

•基础设施的虚拟化隔离
•按需服务的网络安全功能
•网络功能域安全防护

统一身份管理和多元信任机制

•基础设施的虚拟化隔离
•网络功能域安全防护

•切片隔离与安全保障
•网络安全功能按需重构
•网络服务接口的安全保障
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墙、接入认证、互联网协议安全

（IPsec）、安全套接层（SSL）虚拟专

用网络（VPN）、入侵检测、病毒检测

等。各个虚拟安全功能单元通过按

需调用各类基础安全服务功能集，

从而满足性能可扩展、功能可裁剪

等要求，实现安全功能虚拟化。

基础安全服务功能集由各类基

础服务功能组成。基础服务功能的

服务性能可根据应用程序编程接口

（API）进行配置，以满足上层的差

异化服务要求。基础服务功能再通

过对基础资源层提供的虚拟化网络

资源进行按需调度来实现性能的差

异化配置。

行业应用需求的差异决定了网

络切片功能的差异化。并非所有切

片都包含相同的网络功能，有些网

络功能基于需求可以不用配置。应

用需求的差异性决定了切片所提供

的安全服务也是差异化的。在实现

网络安全服务功能虚拟化后，可以

为服务于不同行业的网络切片提供

网络安全功能的按需重构。例如，

服务于车联网（V2X）的低时延网络

切片，需要在网络边缘节点实例化

一些必要的网络功能，选择适应低

时延要求的认证方法、加密算法和

密钥长度，以便在时延约束下提供

对应的安全防护，更好地支持第三

方的垂直应用；对于服务于mMTC
的网络切片，仅需配置基本的控制

面接入认证功能，而诸如移动性相

关的网络功能则无需配置。我们还

可以考虑在切片内部署虚拟的物联

网网关以及安全态势感知系统，来

防止DDoS攻击和威胁横向扩散。

（3）网络功能域安全防护。

网络虚拟化和网络切片的应

用，使得原本用于传统移动通信网

络域安全防护的架构增加了新的元

素。在第 3代合作伙伴（3GPP）标

准中，传统“域”是指“物理实体组”，

即“域”仅限于物理网络实体的划

分，尤其是地理位置区域。而5G网

络，尤其是5G核心网构建在虚拟化

网络之上，相比传统网络又出现了

虚拟网络功能实体。更进一步地，

5G引入了网络切片，不同的切片有

着不同运营者，5G网络的基础设施

供应商和移动网络运营商也可能不

同，因此我们需要将所有权属性也

纳入考虑范畴。分析 5G的安全威

胁，需要首先将5G网络进行合理地

分域；而对 5G网络分域，需要将传

统域的概念扩展为“与5G网络相关

的物理、逻辑和运营等方面的网络

功能实体组”。

根据 5G网络特征，5G系统可

分为基础设施域、租户域以及附加

的移动设备域。每个域根据不同功

能又可进一步划分为若干子域 [6]，

各个子域对应着相对比较独立的功

能。5G系统的域划分情况如图 2
所示，其中绿线标记域之间的逻辑

或物理通信接口，棱形表示各个域

中的切片，同类切片互联以后形成

切片域，为5G系统提供端到端的网

络服务功能。在确定了域/子域边

界后，可以针对每个域/子域进行威

胁分析：针对其业务属性给出相应

的防护方案，如在域/子域网络边界

设置虚拟防火墙等安全防护功能，

并结合防护策略为域/子域内网络

功能提供安全防护。对于域/子域

间如果存在通信需求，可配置

IPsec、SSL VPN等为数据交互提供

安全通道。

DPI：深度包检测
IPSec：互联网协议安全

SSL：安全套接层
VLAN：虚拟局域网

VPN：虚拟专用网络
VxLAN：虚拟可扩展局域网

▲图1 安全服务虚拟化体系架构示意图
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（4）切片隔离与安全保障。

网络切片是 5G提供网络服务

的主要形态。5G可以在相同的网

络基础设施上同时构建多个网络切

片，为多个应用提供差异化网络服

务。网络切片使得 5G组网更加灵

活，网络服务更贴合应用需求；但由

于共享网络基础资源，如果管理不

当就会引发切片数据泄露、切片间

资源竞争、非法用户接入切片等安

全威胁，因此需要提供切片安全隔

离技术、切片接入控制等技术。

切片安全隔离可通过切片对应

基础资源层的隔离、网络层的隔离

以及管理层隔离的三级隔离方式实

现，如图 3所示。切片在基础资源

层隔离使用基于NFV技术的资源

隔离技术实现，例如为不同的切片

分配不同的虚拟机/容器承载切片

网络功能，通过虚拟机/容器隔离机

制实现切片在基础资源层的隔离，

文献[7]中，作者详细描述了NFV安

全隔离机制。切片在网络层的隔离

分为无线接入控制（RAN）隔离、承

载隔离和核心网隔离，根据切片承

载的应用对安全性的要求，可以分

为切片完全隔离或者切片部分隔

离。例如，对于安全性要求严苛的

工业控制应用，需要采取完全隔离

方式，即为所述切片分配独立的网

络功能；对于安全性要求不高的普

通应用（如视频监测控制、上网类应

用），在建立对应的网络切片时可以

共享部分网络功能。参考文献[8]

中，作者描述了切片在网络层的隔

离实现。切片在管理层的隔离通过

为使用切片的租户分配不同的账号

和权限。每个租户仅能对属于自己

的切片进行管理维护，而无权对其

他租户的切片实施管理。另外，我

们需要通过通道加密等机制保证管

理接口的安全。

切片的接入控制用于保证合法

用户接入正确的网络切片，防止非

法用户接入网络或合法用户接入非

授权切片而引发的网络攻击和破坏

行为。首先，通过网络接入认证机

制对附着到网络的用户进行认证鉴

别，只有签约网络用户才能接入网

络。在接入认证过程中，为防止攻

击者仿冒签约用户的身份标识，需

▲图2 5G网络的域划分示意

通用集成
电路卡域

移动设备硬件域

可信运行环境

用户设备域 网络域

接入网域 核心网域

基础设施提供商域

资源1 资源2 资源3 资源4 资源5

基础设施提供商域 基础设施提供商域

基础设施域

IP服务域

传输网络域

第三方域

管理域

归属网络域

服务网络域

切片域

移动设备域 接入网域
无线接入技术1

身份管理域

通用用户
身份模块域

接入网域
无线接入技术2身份模块域

移动设备域

附加移动设备域

租户域
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要对用户身份等隐私信息进行保

护，同时也需要安全机制对认证过

程中的信令交互进行安全防护，防

止攻击者窃听、篡改认证信息。其

次，对于用户访问切片也需要进行

管理和控制，可以通过签约的方式

规定用户接入切片类型。在用户接

入切片时，需要进行切片认证，以验

证用户接入切片的权限，防止非授

权用户接入切片，窃取信息或破坏

切片正常运行。

（5）多接入MEC安全。

MEC是 5G业务多元化的核心

技术之一。MEC将部分网络服务

能力和业务应用推进到网络边缘，

通过业务靠近用户处理来缩短业务

时延，提供可靠、极致的业务体验。

以缩短业务时延和提高资源使

用效率为原则，MEC服务一般部署

在边缘数据中心、基站等近用户位

置，如园区和一些特定场所内。由

于其物理位置脱离了运营商核心

网，基础设施的物理安全不可忽略，

例如出于对企业的安全考虑，要求

私有云数据不出园区，因此MEC就

要部署在企业网内部区域。这样虽

然满足了企业的数据安全需求，但

是关键网络基础设施部署脱离了运

营商控制范围，对其造成了安全风

险。对此运营商需要进行基础设施

安全加固，例如引入门禁、环境监测

控制等安全措施，对MEC设备加强

自身防盗、防破坏方面的结构设计，

对设备输入输出（I/O）接口、调试接

口进行权限控制等。

为实现垂直行业的业务定制，

MEC需要提供开放平台。但网络

能力开放后，MEC对应用的注册、

安全管理、行为审计等都需要制定

完整的保障机制，应用的注册除了

身份的合法性验证之外，还可以根

据可信评估机构签发的健康度进行

严格控制；对第三方业务的访问权

限也需要进行严格控制，一旦发现

越权的资源调度行为应及时阻断，

并需要对所有访问行为实施日志记

录以便安全审计。

由于MEC实现业务和内容的

本地化处理，用户终端在越区切换

时，MEC应用的低延时通信和服务

连续性所需的信息，例如移动终端

的身份和网络地址，需要从切换前

网络功能实例传送到目标切换的网

络功能实例。在越区切换过程中，

需要考虑通信安全，例如在网络功

能实例间建立安全隧道以保证切换

过程中的信息传送安全。目标切换

的网络功能实例在完成用户越区认

证后，需要将切换前网络实例传送

过来的网络及业务信息进行对应绑

定和切换，以确保服务的连续性。

（6）统一身份管理和多元信任

机制。

5G面向垂直行业的半封闭特

征，以及众多不同类型新参与者的

加入（例如新行业、新商业主体、新

业务类型、新机器连接等），使得基

础设施提供商、运营商、第三方服务

提供商、网络用户等参与者之间的

信任关系变得复杂，因而需要构建

用户、终端、网络、服务之间的多元

信任模型，以应对不同应用场景的

AMF：接入和移动性管理功能
AR：增强现实

eMBB：增强移动宽带
FCAPS：网络管理系统通用管理职能

（故障、配置、计费、性能、安全）
uRLLC：高可靠低时延

VM：虚拟机
VR：虚拟现实

SMF：会话管理功能
UPF：用户面功能

▲图3 网络切片的三级隔离
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信任需求[9]。

5G支持多样化及海量的终端

接入，不论是对身份管理的能力需

求上，还是实现网络和业务的深度

融合机制上，都需要构建新的身份

管理体系。另外，5G存在多个虚拟

网络切片，需要支持网元在不同网

络切片、不同网络域之间的信任关

系和可信身份传递。因此，需要充

分融合现有的移动通信网、不同的

垂直行业、不同的物联网平台的身

份管理体系，实现统一身份管理，构

建统一信任服务体系。图4所示为

保障5G网络、业务和服务健康前行

的重要因素。

统一身份管理需要解决 5G参

与者的身份标识和身份管理问题。

通过标识技术对所有接入 5G网络

的实体进行唯一标识映射，实现不

同层次身份标识的统一管理、融合，

用户的管理、身份标识生成、签发、

发布、验证等功能，解决现实空间中

人、设备、应用服务等实体向网络空

间的身份可信映射，实现网络空间

与现实空间身份的可信对应。网络

空间活动的主体可以准确地对应到

现实空间中的用户，用户为其网络

行为负责，解决统一身份管理、身份

信息融合、隐私保护等问题。

传统移动通信网络中，网络对

用户入网认证，并作为管道承载用

户与服务间的业务认证，用户与网

络、用户与服务分别构成二元信任

模型。5G网络下的统一身份认证

服务需要结合不同业务应用的特

点，以基于 eSIM身份为基础，充分

融合垂直行业标识体系、面向物联

网的数字证书体系、5G融合身份认

证、跨运营商的切片联盟等身份体

系，构建用户、终端、网络、服务之间

的多元信任模型。在该信任模型

下，根据不同业务不同行业的用户

需求，可采用网络认证用户、切片认

证用户（垂直行业对用户的认证）、

应用认证用户以及运营商和垂直行

业的认证等多元认证关系实现多元

信任，实现面向5G网络与垂直行业

的新型数字关系。

（7）网络服务接口的安全保障。

5G网络开放能力通过运营商

向垂直行业提供API，如图 5所示，

以便垂直行业可以创建和管理服务

于自身的网络切片。网络开放能力

创造了网络新的营运模式，同时也

为攻击者开放了攻击网络的接口。

例如，如果非授权的第三方获取了

访问接口，会发起针对网络的攻击；

每个应用程序能够访问的API接口

如果缺少限制，则可能导致网络核

心数据会被访问和篡改。

为此，需要对网络服务接口提

供安全防护，实施对垂直行业应用

服务的认证，并提取评估机构签发

的安全可信性的评估结果。通过审

eSIM：嵌入式用户身份识别卡 ID：身份识别 USIM：全球用户识别卡

▲图4 统一信任服务框架
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查之后向信任基础设施获取对应服

务的访问权限，对垂直行业应用在

网络服务调用的全过程进行合规性

监测控制，对越权访问行为进行阻

断。服务接口安全防护具体措施可

包括：

•认证授权。网络通过向信任

服务基础设施提交对访问应用的身

份验证，根据验证的结果进行授权

服务的开放，并且需要根据可信评

估机构的评估数据，进行综合决策。

•权限控制。网络通过向信任

服务基础设施提交对访问应用的权

限获取，并通过获取的权限进行资

源的隔离控制，防止带有攻击或越

权行为的发生。

•安全审计。在应用业务接入

网络后需要进行访问行为的严格安

全审计与分析，对应用业务的行为

实时跟踪监测，对发生的攻击或越

权行为进行告警，为响应处置的策

略决策提供依据。

（8）DDoS。
网络DDoS主要通过5G网络各

类感知点进行海量事件的收集，包

括路由交换设备上报的流量统计信

息、网络编排和管理器上报的拓扑

信息、安全防护功能上报的安全威

胁信息，以及 5G功能实体，例如接

入和移动性管理功能（AMF）、会话

管 理 功 能（SMF）、用 户 面 功 能

（UPF）等，上报的日志事件等，通过

对搜集的海量信息进行大数据关联

分析，并通过智能分析引擎完成策

略决策，按照决策结果调用可重构

的安全流量清洗资源池完成攻击阻

断。根据大数据关联分析结果，我

们对网络攻击源进行追踪溯源，并

通过安全审计进行安全取证，为

DDoS攻击认定提供依据。

为实现整个5G网络抗DDoS攻
击，需要一个完备的动态防御体系，

并建立安全模型和闭环流程，包括

信息采集上报、安全策略决策、安全

响应与处置等。

•信息采集上报：需要针对网

络不同域、不同逻辑层部署采集功

能，完成全网信息采集。

•威胁分析感知：通过大数据

智能分析等手段，进行海量信息的

综合处理，并利用安全威胁特征库

来分析识别安全威胁。

•安全策略决策：根据智能决

策的理论、模型、方法，针对发生的

安全威胁做出全面综合科学的响应

决策。

•安全响应与处置：根据响应

决策，研究实施响应处置的方法，包

括大容量威胁流量清洗、追踪溯源

等，能够实时完成威胁处置等。

3 结束语

5G架构的革新使得 5G网络为

eMBB、mMTC、uRLLC 3个主要应用

场景提供网络服务变为可能，也使

得传统电信网络的安全防护体系面

临挑战。为了满足 5G网络自身防

护需求，适应垂直行业差异化安全

需求，我们需要深度分析研究5G移

动通信网络及垂直行业带来的新的

网络架构、业务需求，甚至全新的生

态系统，采用全新安全防护理念构

建全新的 5G安全架构，以实现对

5G网络从基础设施、网络功能、业

务服务、信任关系等多个维度全方

位地进行立体防护。

5G的应用和需求也才刚刚展

开，我们要紧密地结合个人用户和

行业用户的核心安全诉求，重视产

业互联网的网络业务和网络安全建

设，唯有如此，才可能让 5G使能垂

直行业，实现安全可靠万物互联。
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摘要：接入认证是保障网络安全的基础。随着网络变得越来越复杂，认证机制逐步地将不同
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1 概述

移动通信网络作为国家重要基

础设施，承载着网络通信任

务，为用户提供语音、网络浏览，乃

至多媒体业务等多种服务，已经深

刻地融入至人们日常的生产生活过

程中。随着5G的到来，移动通信网

络不仅影响个人生活的方方面面，

同时也进一步地对社会生活产生重

大影响。同时，移动通信网络也成

为攻击者的目标。攻击者会针对用

户和网络发起假冒、伪造、篡改、重

放等主动攻击，也会通过窃听、跟踪

等方式发起被动攻击。因此，为了

保证移动通信网的安全和运营商、

用户的权益，鉴权认证机制成为保

护移动通信网的第一道防线[1]。

移动通信网通常由 3 部分组

成，即核心网（CN）、无线接入网

（RAN）和用户设备（UE）。其中，移

动用户设备通常属于用户个人 [1]，

由用户直接控制；而接入网与核心

网属于运营商，由运营商直接控

制。考虑到用户漫游的需求，运营

商被进一步分为保存用户信息的归

属网络运营商，以及直接为用户提

供接入服务的拜访网络运营商，具

体如图1所示。

当用户尝试接入网络时，用户

与网络需要确认真实身份，以避免

攻击者冒充真实用户或者提供虚假

网络服务，造成非法网络接入或者

骗取用户的个人信息。因此，用户

接入网络时首先需要进行认证。

移动通信网络的认证采用经典

的“挑战-响应”机制进行，即用户

与网络之间共享一个秘密信息，然

后网络侧根据该信息产生一个挑战

信息并发送给用户，用户根据挑战

基于同样的秘密信息产生一个响应

发回网络，网络再判断响应是否符
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合要求，从而判定用户是否为合法

用户。该认证的流程如图2所示。

2 移动通信网络中的认证

技术演进

移动通信网络从 2G的全球移

动通信系统（GSM）时代引入认证技

术，发展到今天的第 5G，经历了一

系列的技术进步和换代。

2.1 2G认证

在GSM时代，人们对安全的期

望是能够跟有线电话一样安全。

GSM在设计时，仅考虑对用户身份

的识别，防止非法的用户接入，而未

考虑用户对网络的身份校验。因

此，GSM中的认证，只是一种单向

的认证方式。出于对移动性的考

虑，GSM的认证被设计成由直接为

用户提供接入服务、拜访地运营商

的拜访位置寄存器（VLR），对用户

进行相关的认证；而负责维护用户

签约信息、归属地的归属位置寄存

器（HLR）只负责提供用户认证的安

全参数。GSM认证如图3所示。

随着技术的发展，分组传送方

式也被引入至移动通信网络中，形

成通用分组无线服务技术（GPRS）
网络，并引入了数据服务节点

（SGSN）。SGSN既然负责对用户进

行移动性管理，也就负责对终端的

接入认证。用户认证信息同样来自

于负责维护用户数据签约信息的归

属地HLR；因此，为了便于在GPRS
中对用户进行管理，由拜访地SGSN
为用户进行认证，由归属地HLR提

供认证参数，从而实现了 GSM/
GPRS在认证参数分发上的统一。

GSM/GPRS的技术的认证，具体如

图4所示。

2.2 3G认证

到了 3G 时代，人们意识到在

GSM/GPRS认证过程中可能存在伪

装网络和重放等风险，如攻击者通

过伪装网络的方式，诱骗用户接入

虚假网络，进而可以通过构造虚假

号码向用户推送垃圾信息甚至诈骗

信息，使得用户遭受侵害。因此，

3G引入双向认证机制，增加了用户

对网络的认证能力，如图5所示[2]。

更为重要的是，GSM/GPRS 认

证所对应的响应值（RES）和会话密

钥Kc之间是相互独立的。当时仅

是为了方便计算和传送，便在推荐

实施方案中将相关参数同时产生并

由HLR一并传递给VLR。但从 3G
认证开始，认证机制在设计时就将

认证与后续通信所需要使用的会话

密钥绑定在了一起，认证参数的产

生与会话密钥的产生过程不可分

割。这就使得攻击者无法通过分割

▲图1 用户与网络的连接示意图

BSS：基站子系统
HLR：归属位置寄存器

Kc：会话密钥
RAND：随机数

SRES：响应值
VLR：拜访位置寄存器

XSRES：期待响应

▲图3 全球移动通信系统认证

▲图2 认证示意图

用户终端 核心网

拜访网络 归属网络

拜访网络

核心网

归属网络基站

1.接入请求

2.认证请求（挑战）

用户终端
3.认证响应（响应）

用户终端 BSS VLR HLR

1.接入请求

5.认证请求（RAND）

6.认证响应（SRES）

2.请求认证向量

4.返回认证向量

3.产生认证
向量

（RAND，
XSRES，Kc）

7.判断
SRES=XSRES?
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认证参数和会话密钥参数的方式实

现对用户或网络身份的替代。所

以，3G认证机制被叫做认证与密钥

协商机制（AKA），该机制实现了认

证参数与会话密钥参数之间的统一

考虑。认证与密钥的产生具体如图

6所示[2]。

2.3 4G认证

到了4G时代，认证机制又得到

了进一步扩展。一方面，2G/3G时

代的认证参数由归属网络产生，所

以用户认证的实际上是归属网络。

但与用户直接进行双向认证的是拜

访网络的网元，这就导致用户无法

对拜访网络进行认证，而只能间接

地依赖于归属网络对拜访网络的完

全信任对拜访网络进行认证。例

如，中国用户漫游至其他国家时，认

证参数仍由中国运营商提供，用户

认证的仍是中国运营商网络；但此

时双向认证发生在中国用户和其他

国家的网络运营商之间，中国用户

无法认证接入的其他国家网络的身

份。这种做法在 4G时得到了一定

程度的纠正。在4G的认证过程中，

拜访网络需要将其网络标识（ID）发
送给归属网络，归属网络在产生认

证所需参数时将拜访网络的 ID作

为生成参数之一引入，从而使得用

户也可以在认证时对拜访网络的身

份进行验证。

另一方面，随着蜂窝接入和无

线局域网（WLAN）技术的长期并

行，4G开始考虑用户通过WLAN等

非蜂窝方式接入 4G 核心网的场

景。对应地，在认证方面，4G也设

计了面向非蜂窝接入的认证体系，

第一次引入了基于 EAP的认证框

架，具体如图7所示。

3 5G网络中的认证机制

随着通信网络技术的发展，第

5代移动通信网络被提上日程。5G
通信网络的设计目标面向 3大场

景：增强型移动宽带（eMBB）、高可

靠低时延（uRLLC）以及海量机器类

通信（mMTC）。因此，5G通信不仅

考虑人与人之间的通信，还将考虑

人与物、物与物之间的通信，进入万

物互联的状态。

这种情况下，5G认证面临着新

的安全需求。一方面，为了适应多

种类型的通信终端，并使得它们能

够接入通信网络，5G系统将进一步

地扩展非蜂窝技术的接入场景。例

如，电表、水表、摄像头等物联网设

备通常采用蓝牙、WLAN等技术与

网络相连，这类设备采用5G系统通

信时仍倾向于使用原有的连接方

BSS：基站子系统
HLR：归属位置寄存器

SGSN：数据服务节点
VLR：拜访位置寄存器

AUTN：认证令牌
CK：加密密钥
IK：完整性密钥

HLR：归属位置寄存器
RAND：随机数
RES：响应值

RNC：无线网络控制器
VLR：摆放位置寄存器

XSRES：期待响应

◀图4
全球移动通信系统/
分组无线服务技术认证

▲图5 3G认证

AUTN：认证令牌
CK：加密密钥
IK：完整性密钥

K/Ki：根密钥
Kc：会话密钥

MILENAGE：3G认证与密钥

产生算法框架
RAND：随机数
RES：响应值

SQN：序列号
SRES：响应值

▲图6 认证与密钥产生

用户终端 BSS VLR

接入认证

接入认证

用户终端 BSS SGSN

HLR
认证参数请求

认证参数请求

用户终端 NodeB+RNC VLR HLR
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5.认证请求（RAND，AUTN）

6.认证响应（RES）

2.请求认证向量

4.返回认证向量

3.产生认证向量
（RAND，AUTN，
XSRES，CK，IK）

7.判断
RES=XSRES?
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式。这就导致传统面向蜂窝接入的

认证机制需要进一步地向非蜂窝接

入的方式扩展。另一方面，传统认

证机制下，拜访地/归属地的两级移

动网络架构下的认证机制要求归属

网络无条件信任拜访网络的认证结

果。但随着网络的发展，出现了越

来越多的安全隐患，拜访网络和归

属网络之间的信任程度在不断降

低。例如，拜访地运营商可以声称

为某运营商的用户提供了接入服务

而实际未提供，导致计费纠纷。对

于5G的通信来说，相比于人与人之

间的语音通信和数据交互，万物互

联下的移动通信将会承载更多的设

备测控类信息，因此对接入安全的

要求更高。例如，当5G系统被垂直

行业用于传递远程操控的控制消

息。这使得 5G认证还需要加强归

属网络对用户终端的认证能力，使

其摆脱对拜访网络的依赖，实现用

户在归属地和拜访地等不同地点间

的认证机制统一。5G还引入了对

用户身份的进一步增强保护，使得

用户的永久身份不在空中接口上进

行传输，拜访网络还需要从归属网

络获得用户的身份信息。这就导致

拜访网络和用户终端之间无法直接

对身份信息进行确认。因此，为了

简化设计，5G认证过程中对用户的

认证信息也需要进行确认。

基于上述需求，5G提供了 2种

认证框架，分别被称为 5G-AKA和

EAP-AKA′，如图8所示。

此外，5G网络将更多地为垂直

行业提供服务，而垂直行业对5G网

络提出了更多的需求。例如，需要

通过 5G新增的网络切片特性来为

垂直行业提供定制化的服务，包括

为特定的业务提供数据通道建立前

的认证机制 [3]。因此，5G系统引入

了二次认证的概念，即在用户接入

网络时所做认证之后为接入特定业

务建立数据通道而进行的认证。在

该认证过程中，第一次使用了非运

营商控制的信任状要求。例如，当

5G网络用于为高保障业务系统提

供通信时，用户通过接入认证后并

不能直接与业务系统建立连接，而

是利用业务相关的信任状与用户终

端进行认证，并在认证通过的情况

下才允许 5G网络为用户建立与业

务系统间的通信链路，从而提升对

业务系统的保护，具体如图9所示。

4 结束语

随着移动通信技术的不断发

展，移动通信系统对于人们的生产

生活影响越来越大，所需要面对的

需求也越来越多，故而网络变得越

来越复杂，这使得对应的认证机制

也需要考虑越来越多的因素和场

景。在认证机制的演进过程中，逐

步实现了对认证参数分发形式的统

一、对认证参数和密钥参数产生的

统一、对拜访网络和归属网络的统

5G 网络的认证体系 专题齐 鹏 等
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AAA：认证授权计费
AKA：密钥协商机制
EAP：可扩展的身份验证协议

eNB：演进型基站
EPS：分组演进系统
HSS：归属签约用户服务器

MME：移动性管理实体

AKA：密钥协商机制
AMF：认证管理功能

AUSF：认证服务功能
EAP：扩展认证协议

gNB：5G基站
SEAF：安全锚点功能

UDM：统一数据管理平台

▲图7 4G不同接入方式下的认证统一

▲图8 5G的认证示意图
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一、对不同接入场景的统一，以及对

认证框架的统一。正是有了这些不

同角度和层面的统一，使得5G网络

可以为各种不同类型的终端提供安

全的认证机制和流程，并为后续安

全保护打下了坚实的基础。

但同时我们也要看到，5G的认

证仍然面临着诸多挑战，例如学术

界通过形式化分析方法对 5G认证

机制进行评估[4-5]，发现了一些潜在

的风险点并促使网络协议改进。在

通信网络的演进过程中，考虑网络

的后向兼容性，无线通信系统始终

坚持以对称密钥作为认证的基础，

并因此衍生出一系列的安全参数。

因此，基于对称密钥的信任状是整

个网络认证和后续安全保障的基

础。但对于5G及后续的网络，需要

考虑更多的应用场景，并需要与垂

直行业做更深入的结合。这些条件

下，可能产生新形态的信任状需

求。因此，如何做到不同形态的信

任状的统一，将会是后续认证演进

的考虑方向。此外，对于轻量级的

物联网应用，如何充分发挥无线通

信网络已有的安全优势，实现通信

网络和业务之间认证的统一，降低

物联网终端的能耗，提升安全保障

效率，也是目前5G标准正在研究制

定的内容之一。
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▲图9 二次认证的示意图
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随着物联网的大规模应用，越

来越多的设备接入到 5G 网

络，并要求提供大容量、大连接和高

可靠低时延的移动通信。2018年6
月13日，第3代合作伙伴（3GPP）正

式发布 5G 新空口（NR）标准方案，

完成了 5G全功能的标准化工作。

3GPP定义了 5G的 3大应用场景分

别为：增强移动宽带（eMBB）、高可

靠低时延通信（uRLLC）以及海量机

器类通信（mMTC），支持诸如物联

网、触觉互联网等更高数据速率、更

低时延和更大规模的设备连接，对

安全提出挑战。

5G网络的新架构如图1[1]所示，

主要由用户设备（UE）、无线接入网

络（RAN）、5G核心网（5GC）功能组

件和数据网络（DN）组成。

其中 RAN是 5G基站（gNB）设

备，用来连接所有终端用户；UE提

供对用户服务的访问；接入及移动

性管理功能（AMF）提供核心网控

制面功能；用户面功能（UPF）提供

核心网用户面功能；鉴权服务器功

能（AUSF）提供认证服务器功能，用

于归属网络的5G安全过程。

本文中，我们讨论的5G网络设

备和接入安全主要是针对 5G基站

设备。安全的核心关注点就在 gNB
的外部接口和gNB的内部互联安全

需求，通常安全攻击点都是在系统

的外部接口发起。RAN的核心在

于如何保证UE与 gNB空口上传输

信息的安全性、5G基站本身操作维

护的网管系统的接口安全性等。

1 5G网络设备的接入安全

威胁

5G基站设备，是无线通信网络
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摘要：分析了5G基站在自身的硬件和软件资源、无线空口、传输接口和管理接口等方面所

面临的安全威胁，以及针对这些安全威胁的安全解决方案。认为安全对5G产品来说非常重

要，也是5G技术能够切实推广应用的重要基础。5G网络的设备及其接入所面临的安全威

胁随着技术的演进不断更新变化，需要人们采取相应的安全技术来应对。
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中的一部分，存在于UE和核心网

间，实现无线接入技术。如图 1所

示，5G 基站设备的安全威胁，主要

有4个方面：一是构成 gNB的硬件、

软件及网络的基础设施的安全威

胁；二是针对连接NG-UE的空口上

传送信息的空口安全威胁；三是针

对连接到5GC的N2和N3参考点的

传输网络安全和信息的安全威胁；

四是对基站连接到网管的管理平面

的安全威胁，具体如图2所示。

（1）基础设施的安全威胁。

基站设备的基础设备包括部署

环境、硬件设备以及基站内部的软

件版本、数据、文件等。对于部署环

境和硬件，其面临的安全威胁是损

坏设备周围环境，如温度、烟雾等，

或直接破坏设备的硬件。对于基站

内的软件，其面临的安全威胁是非

授权登录基站或普通账户登录基站

后执行非授权的访问，从而破坏基

站的数据、文件等，导致基站功能不

可用。

（2）空口的安全威胁。

空口指用户终端和基站设备间

的空中无线信号传播。空口的安全

威胁主要表现为3方面：信息泄露，

在基站发射信号的覆盖区域，非法

用户也能接收，并通过侦听、嗅探、

暴力破解等手段获取基站的转发数

据，造成信息泄露；数据欺骗，例如

伪造虚假的基站发射无线信号，骗

取合法用户接入，然后盗取用户数

据或实施欺诈；攻击设备发射强干

扰信号，破坏正常用户和基站的无

线连接，从而造成正常基站的业务

中断。

（3）核心网接口的安全威胁。

基站的核心网接口包括基站与

核心网、基站与基站间的用户面数

据和信令面数据接口，通过以太网

传输。因此也会面临与一般 IP网

络相同的安全威胁，包括不安全的

网络传输协议引起的数据泄漏，针

对网络可用性的攻击（例如拒绝服

务（DOS）攻击、广播包攻击，缓冲区

溢出等造成基站不能提供正常服

务），以及对传输数据篡改破坏数据

完整性。

（4）网管接口的安全威胁。

网管接口是后台网管设备与前

台基站的管理面数据接口，也通过

以太网传输。网管接口的安全威胁

首先是网络传输协议。一些不安全

的网络传输协议，例如Telnet、文件

传输协议（FTP）、超文本传输协议

（HTTP）、简 单 网 络 管 理 协 议

（SNMP）v1/v2等不进行加密处理，

很容易受到嗅探攻击，导致数据泄

漏；第 2个威胁是账户和密码管理

的健壮性，例如密码较弱，就很容易

受到字典攻击或暴力破解，基站被

非法登录攻击；第 3个威胁是权限

控制管理，如果账户的分级权限控

制不好，也会造成非授权用户或授

权用户的非授权访问，破坏数据的

AF：应用功能
AMF：接入及移动性管理功能
AUSF：鉴权服务器功能

DN：数据网络
NEF：网络开放功能

NRF：网络存储功能
NSSF：网络切片选择功能
PCF：策略控制功能
RAN：无线接入网络
SMF：会话管理功能

UDM：统一数据管理
UE：用户设备

UPF：用户面功能

图2▶
5G基站设备接口

▲图1 5G的网络架构

5G基站设备

NSSF

Nnssf

NEF

Nnef

NRF

Nnrf

PCF

Npcf

UDM

Nudm

AF

Naf

AUSF

Nausf

AMF

Namf
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UE DN(R)AN UPF
N3 N6

N1 N2 N4

用户终端

核心网

网管
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机密性和完整性；还有就是会话管

理控制，例如缺乏最大会话连接数

限制，就容易遭受DOS攻击，导致

系统资源耗尽等。

2 5G网络设备及接入的

安全方案

相比于 2G/3G/4G在网络上存

在的安全弱点，5G在网络定义和标

准还建立过程中，安全性是一个核

心问题。5G的应用场景和网络架

构要复杂许多，包括 eMBB场景下

的大容量用户通信保证、uRLLC场

景下的大量物联网设备接入、云化

的集中单元（CU）部署、虚拟化的网

络架构等，对安全性都有着很大的

挑战。

3GPP 33.501[2]提出 5G 网络安

全整体架构，具体如图3所示。

图 3中，（I）是网络访问安全，

表示一组安全功能，使 UE能够安

全地通过网络验证和访问服务，包

括 3GPP访问和非 3GPP访问；（II）
是网络域安全，表示一组安全功能，

使网络节点能够安全地交换信令数

据和用户平面数据；（III）是用户域

安全，表示保护用户访问移动设备

的一组安全功能；（IV）是应用域安

全，表示一组安全性功能，使用户和

供应商中的应用程序能够安全地交

换消息。

5G协议引入了用户永久标识

符（SUPI）和 用 户 隐 藏 标 识 符

（SUCI）的概念。更重要的是，5G规

范中引入了基于公钥基础设施

（PKI）的安全体系结构，允许验证

和鉴别源自 5GC 的控制面消息

（CPM）。
这是3GPP协议在5G体系架构

上的安全考虑。具体地，针对5G基

站设备及其接入，并根据图 2所示

的 4个方面的安全威胁，我们分别

采用了不同的安全解决方案。

2.1 基础设施的安全方案

基站基础设施的安全，首先要

确保对基站设备本身及周围组网设

施的物理安全，如设置门禁、监测控

制、配备烟雾、温度传感器等，有异

常及时通知管理员。

同时，还要做好防火墙配置。

基站设备在系统组网中通过 IP协

议连接核心网、网管服务器等网络

设备，很容易遭受 IP网络的攻击，

如 DoS、广播包、缓冲区溢出攻击

等。通过配置防火墙过滤规则，只

提供对外开放的端口/协议列表，不

使用的端口缺省拒绝。另外，还可

以配置入侵检测系统（IDS），对网络

攻击行为及时检测并警报，以尽快

采取响应措施。

除了基站硬件和组网环境，基

站软件资源具体包括操作系统、软

3GPP：第3代合作伙伴 HE：归属环境 ME：移动终端 SN：辅助节点 USIM：全球用户身份模块

▲图3 5G安全体系结构

用户应用 供应商应用

（Ⅰ）

ME

USIM
用户识别卡（Ⅲ）

SN

（Ⅰ）

（Ⅵ）
应用层

HE

（Ⅰ）

（Ⅱ）

（Ⅲ）（Ⅰ）

Home/业务层

（Ⅰ）

（Ⅰ） （Ⅱ）

3GPP接入

非3GPP接入

传输层
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件版本、数据存储文件也是重要的

基础设施。攻击者会利用操作系统

和数据库等漏洞攻击设备，因此需

要定期对设备软硬件进行安全威胁

分析和评估。每发布一个软件版

本，都需要经过第三方软件的安全

扫描和评估，以将发现的漏洞和风

险及时解决。通过对版本的数字签

名来检验版本的合法性，防止被篡

改。数据存储文件的安全是通过设

置安全存储区，对数据分类（不同分

类的数据存储在不同的存储区），并

进行严格的访问控制，以确保机密

性。例如，基站的机密信息要加密

存储，存放在安全存储区，只有管理

员权限才能访问。

2.2 空口的安全方案

（1）支持双向认证。

在2G时代，移动终端使用普通

用户身份识别卡（SIM），只支持可

扩展身份认证协议（EAP）-SIM单

向鉴权，即网络对 SIM卡进行身份

合法性认证，而没有用户终端对网

络的认证，这就造成“伪基站”。长

期演进（LTE）使用了全新的双向认

证方式，使用配置用户识别模块

（UIM）的USIM卡，只有都完成网络

对终端认证和终端对网络认证后才

接入网络。

5G的双向认证流程和 LTE变

化不大，可以不换卡，不换号，并且

使用 EAP-认证与密钥协商协议

（AKA），支持统一框架下的双向认

证。EAP-AKA的认证流程 [2]如图

4。增加5G-AKA认证，是通过向归

ARPF：认证凭据存储和处理功能
AUSF：鉴权服务器功能
AV：认证向量

GUTI：全球唯一临时用户设备标识
SEAF：安全锚功能
SIDF：用户标识去隐藏功能

SN：服务网络
SUCI：用户隐藏标识符
SUPI：用户永久标识符

UDM：统一数据管理
UE：用户设备

图4▶
可扩展身份认证-认证
与密钥协商协议认证

流程

UE 5G
基站 SEAF AUSF UDM/ARPF/

SIDF

注册请求

携带SUCI或GUTI 注册请求

携带SUCI或GUTI 认证请求

携带SUCI或SUPI
和SN-Name

携带SUCI或SUPI
和SN-Name

认证得到请求

SUCI解码得到SUPI
选择鉴权算法

生成认证向量AV

携带SUCI或SUPI
和SN-Name

认证得到请求

认证响应

认证请求

计算认证响应

认证响应

认证请求

校验响应

认证响应

N1信息

5G核心网
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属网络提供UE从访客网络成功认

证的证明，来进一步增强EPS-AKA
的安全性。

（2）支持数据机密性。

数据加密指发送方通过加密算

法将明文数据转换为密文数据，保

证数据不被泄露。5G 基站根据

SMF发送的安全策略激活用户数据

的加密，支持 NEA0、128- NEA1、
128- NEA2、128- NEA3 等加密算

法，加密算法再由5G基站通过安全

模式信令（RRC）指示给UE。加密

密钥由UE和5G基站分别生成。

（3）支持数据完整性。

支持数据完整性指发送方通过

完整性算法计算出完整性消息认证

码（MAC-I），接收方通过完整性算

法 进 行 计 算（X- MAC），再 比 较

MAC-I和 X-MAC是否一致，以保

证数据不被篡改。

5G基站根据 SMF发送的安全

策略激活用户数据的完整性保护。

完保算法由 5G基站通过RRC信令

指示给 UE。5G 基站支持 NEA0、
128-NEA1、128-NEA2、128-NEA3
等完整性算法，发送方采用协商确

定的某一完整性保护算法。完保密

钥由UE和5G基站分别生成。

2.3 核心网接口的安全方案

5G基站设备的传输安全主要

包括N2、N3口的传输安全，并按照

开放式系统互联（OSI）七层协议，在

不同的协议层都有各自的安全解决

方案。

（1）物理层安全。物理层通过

线缆屏蔽传输信号，防止外部监测

和干扰，同时支持多物理链路和多

物理端口冗余备份，提供系统的可

用性。

（2）链路层安全。对不同数据

平面，链路层使用虚拟局域网

（VLAN）隔离，防止DoS攻击和数据

嗅探；支持MACSec加密，为用户提

供安全的MAC层数据发送和接收

服务，包括用户数据加密、数据帧完

整性检查及数据源真实性校验；支

持 802.1x访问控制和认证协议，只

有通过有效认证，基站才能接入运

营商网络，网络物理端口才对基站

开放，以限制未经授权的用户/设备

通过接入端口访问局域网（LAN）/
无线局域网（WLAN）。

（3）网络层安全。网络层支持

IPSec安全隧道协议，提供端到端的

加密和认证功能，保证数据的完整

性和机密性。通信时和通信对象的

密钥交换方式使用 Internet密钥交

换协议（IKE）、RFC5996、数据传输

使用封装安全载荷（ESP）报文格

式、RFC4303。
5G规范中引入了基于 PKI的

安全体系结构，3GPP 33.310协议定

义了基站数字证书的注册机制，以

及应用数字证书与核心网安全网关

（SEG）建立安全通信链路的过程[3]，

具体如图5所示。

首先是准备阶段，基站由设备

商预先提供出厂生成的公私钥对，

并预装由设备商签名的数字证书、

运营商的登记授权（RA）/证书授权

（CA）服务器预装设备商的根证书、

核心网 SEG 预装运营商根证书。

然 后 基 站 向 核 心 网 注 册 使 用

CMPv2协议向 RA/CA 发起证书申

请，RA/CA则使用设备商根证书和

CA：认证中心
CMP：证书管理协议

IKE：因特网密钥交换协议
RA：注册审批机构

SEG：安全网关

▲图5 5G公钥基础设施安全结构

SEG运营商RA/CA5G基站

预装设备商
签名证书

替换为运营商
签名证书

预装设备商
根证书

基站身份验证

预装运营商
根证书

证书申请

CMPv2

证书响应（运营商签名证书）

CMPv2

使用运营商签名证书进行IKE协商，建立IPSec

IPSec/IKE
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设备商签名证书来对基站进行身份

验证，验证通过后给基站签发运营

商证书并返回证书响应，基站证书

替换为运营商签名证书，完成基站

注册。随后基站就使用运营商签名

证书和核心网安全网关建立 IPSec
连接。

2.4 网管接口的安全方案

网管是对基站设备的管理系统

完成基本的数据配置、监测控制、性

能统计等功能。基站与网管系统通

过 IP 网络连接，有可能暴露在公

网，因此面临非法入侵、信息泄露、

服务中断、物理破坏等安全威胁。

和网管接口相关的安全解决方案如

下几个方面。

（1）账户管理。

基站系统支持集中账户管理和

本地账户管理。集中账户是指由网

管创建和管理并集中到网管进行认

证的账户，本地账户是由网管创建

但在基站本地进行认证的账户。账

户管理支持常用的用户名密码方式

认证，以及基于 PKI的数字证书双

因素认证方式。

对于使用用户密码认证方式，

为避免密码易被破解，系统可以支

持强制为系统配置高强度密码，如

长度至少 8位，密码必须至少包含

数字、大写字母、小写字母、特殊字

符中的 3类。同时，系统支持检测

密码强度是否满足要求，如果密码

不满足规则，可以强制用户在登录

时修改为高强度密码。

系统还可以根据不同的用户要

求，为帐号设置对应的有效期，帐号

到了有效期，将不允许再使用。为

了避免用户密码被暴力破解，系统

支持对登录密码尝试次数做限定，

超出尝试次数，用户会被锁定，锁定

又支持按照用户来源锁定和按照用

户锁定的锁定策略。

（2）权限管理。

对接入系统的用户需要做身份

认证，非授权用户不能接入系统。

用户接入系统后，还需要进行权限

控制，即用户能够读取/修改/执行

系统文件是否在授权范围内。系统

需要对用户分组，不同等级的用户

分组有不同的权限。

登录用户通过身份验证后，可

以对 5G基站设备进行管理操作。

基站需要根据用户的分组对用户操

作进行授权控制，为用户授予相应

的操作权限。系统遵循最小特权和

职责分离的原则，为不同职能的用

户创建出不同权限的角色。

同样，帐号信息类也有专门的

权限控制，只有授予了帐号修改权

限的安全管理员才能对帐号以及权

限进行配置，避免帐号权限被恶意

修改。

（3）传输安全。

系统通过支持安全链路传输数

据，使用安全通道协议（SSH）/安全

文件传送协议（SFTP）/简单网络管

理协议（SNMPv3）协议，以及基于这

些协议实现的加密安全通道，确保

数据在网络传输过程中难以被窃取

和篡改。

采用 SSH/SFTP协议可以有效

地避免远程管理信息泄露问题，及

上下层网络管理系统间的数据传输

链路信息泄露问题。SSH/SFTP协

议提供的功能包括所有传输数据的

加密，防止域名系统（DNS）欺骗和

IP欺骗，通过数据压缩加快数据传

输，并替换Telnet，为 FTP提供安全

通道[4]。

采用 SNMP V3协议对数据进

行完整性检测，以保证数据不会在

传输时被修改或者损坏，并且可以

保证传输序列不会被故意修改。数

据源的鉴别保证了传输数据和数据

源对的一致性。数据加密确保了数

据在传输时不会被窃取或者泄露。

消息时间序列指的是超出制定时间

窗生成的数据不会被接受。在消息

重传和消息重新排序时，生成的消

息 可 能 会 超 出 制 定 时 间 窗 。

SNMPV3识别服务用来确定一个消

息是否由消息实体识别的用户来发

送，是否在传输中被编辑、重传或其

传输方向被修改。SNMPV3加密服

务用来对消息实体加密以保证数据

不会被直接读取[5]。

（4）敏感信息保护。

依据隐私保护原则，客户的隐

私信息需要保密，也就是说没有权

限的人不能查看，也无权传播。在

必须要传播的某些数据中，如果携

带了用户数据，则需要对用户数据

做匿名化处理。

个人隐私数据指可以直接或者

间接关联到用户个人的信息，如已

知用户号码能反查到用户姓名，那

么用户号码就是个人隐私。这种关

联比较直接，称为直接个人信息。

某些信息需要绕几个圈才能关联到

用户信息的，称为间接个人信息。

所谓的匿名化指在任何有导出

文件的地方，如果涉及到用户隐私
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5G 不仅是下一代移动通信网络

基础设施，而且是未来数字世界

的使能者。5G网络全新业务场景

的出现和5G网络架构的变迁，均对

5G网络的安全能力提出了全新挑

战。5G网络需要具备模块化、可编

排、可灵活调度的安全防御能力，满

足不同应用场景的动态、差异化的

安全要求，从而构建安全可信的网

络空间。

软件定义的理念为建设 5G安

全能力提供了全新的思路，随着5G
网络系统架构“云化”和“软件定义

化”的变革，建设基于软件定义的安

全能力体系成为可能。本文中，我

们基于软件定义的理念，提出了全

新的5G网络安全能力架构，并对该

架构的部署方式、主要模块和接口

功能，以及带来的价值赋能进行了

全面的阐述和分析，为5G网络安全

建设提供有借鉴性的参考。

1 5G网络总体架构

未来的5G网络将更加灵活、智

能、融合和开放。5G目标网络逻辑

架构简称“三朵云”架构，包括接入

云、控制云和转发云3个逻辑域，如

图1所示。

总体架构基于软件定义网络

（SDN）、网络功能虚拟化（NFV）、云

计算等关键技术推动网络架构重

构，构建简洁、敏捷、集约、开放的网

络新架构[1]。

（1）接入云：支持接入控制和承

载分离、接入资源的协同管理，满足

未来多种部署场景（例如集中、分

布、无线Mesh），并实现基站的即插

即用。

（2）控制云：实现网络控制功能

集中，网元功能具备虚拟化、软件化

以及重构性，支持第三方的网络能

力开放。

（3）转发云：将控制功能剥离，

使转发的功能靠近各个基站，将不

同的业务能力与转发能力融合。
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在上述5G网络架构中，SDN技

术是连接控制云和转发云的关键；

NFV将转发云中的转发设备和多

个控制云中的网元用通用设备来替

代，从而节省成本；三朵云中的资源

调度、弹性扩展和自动化管理都是

依赖基础的云计算平台。

2 5G网络安全需求分析

2.1 业务多样化需要差异化的

安全能力

国际电信联盟（ITU）定义了5G
的 3 大应用场景：增强移动宽带

（eMBB）、海 量 机 器 类 通 信

（mMTC） 、高 可 靠 低 时 延

（uRLLC）。不同的业务会有差异化

的需求，5G需要针对 eMBB、mMTC
和uRLLC 3种应用场景提供不同安

全需求的保护机制。eMBB聚焦对

带宽和用户体验有极高需求的业

务，不同业务的安全保护强度需求

是有差异的，因此需要针对客户提

供的安全能力具备可编排性和模块

化；mMTC聚焦连接密度较高的场

景，终端具有资源能耗受限、网络拓

扑动态变化、以数据为中心等特点，

因此需要轻量级的安全算法、简单

高效的安全协议；uRLLC侧重于高

安全低时延性的通信业务，需要既

保证高级别的安全保护措施又不能

额外增加通信时延，因此需要安全

能力的敏捷快速部署[2]。

2.2 新技术、新架构带来的安全

挑战

5G新的网络架构引入了SDN、

NFV技术，解耦了设备的控制面和

数据面。这为基于多厂家通用信息

技术（IT）硬件平台建立新型的设备

信任关系创造了有利条件，但是也

给安全方面带来很多挑战。

首先是传统封闭管理模式下的

安全边界和保障模式都在发生深刻

的变化，业务的开放性、用户的自定

义和资源的可视化应用给云平台的

安全可信带来前所未有的挑战；其

次，计算、存储及网络资源共享化，

会引入虚拟机安全、虚拟化软件安

全、数据安全等问题。5G网络中

NFV虚拟化技术的应用，可进一步

简化网络功能的部署和更新，使得

部分功能网元以虚拟功能的形式部

署在云化的基础设施上。5G需要

考虑虚拟化基础设施的安全机制，

从而保障其业务在虚拟化环境下能

够安全运行；还需要定义更好的安

D2D：设备到设备
HEW：高效率无线局域网

M2M：机器到机器
MANO：网络功能虚拟化管理和编排

MEC：移动边缘计算
PDN：个人数据网络

S-RAN：智能无线接入网络

▲图1“三朵云”5G网络总体逻辑架构
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安全设备
安全设备

全隔离手段，增强虚拟功能网元之

间的安全管理。基于虚拟网络的切

片也需要安全机制，以保证切片的

安全运营和用户的正常接入。

因此，传统的安全防护模式已

不再适用，5G的发展迫切需要利用

5G网络架构的有利条件，挖掘出

5G网络的内生安全属性，建立基于

软件定义的新型安全能力架构，实

现构建高可信、高安全的5G网络的

目标[3]。

3 基于软件定义构建5G

网络安全能力框架

3.1 软件定义安全逻辑架构

借鉴软件定义的理念和 SDN
架构，软件定义安全（SDS）逻辑架

构包括3个层面，从下向上依次是：

基础设施层、控制层、应用层，具体

如图2所示。

（1）应用层：包括各种各样的安

全应用及服务，实现安全业务的封

装、编排和对外提供。

（2）控制层：核心是安全控制

器，南向通过应用程序编程（API）
接口和安全资源池进行互动，对安

全资源池进行管理和调度；北向通

过API对外提供封装后的安全能力

甚至是安全业务；东西向和网络控

制器、云等互通，实现安全流量的检

测和安全策略的下发和控制。

（3）基础设施层: 包括各种硬

件、软件形态的安全设备、安全引

擎，提供安全的原子功能，形成云化

的安全资源池。

软件定义安全架构相应的接口

包括北向接口（控制层与应用层接

口）和南向接口（控制层与基础设施

层接口），具体如图3所示。

（1）北向接口：控制层与应用层

接口（NBI）。
•连接SDS控制器和用户应用

之间的重要纽带；

•为应用平面提供安全能力，

可用于上层应用开发和资源编排；

•具有多样化的特征。

（2）南向接口：控制层与基础设

API：应用程序编程接口

API：应用程序编程接口

▲图3软件定义安全南北向接口

▲图2软件定义安全逻辑架构
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施层接口（SBI）。
•控制平面与基础设施平面交

互安全策略以及设备信息等数据的

信息；

•将差异化的安全设备抽象成

统一的安全资源池，集中管理，统一

部署；

•打破传统硬件资源的封闭

性，为不同设备厂商、不同功能的安

全设备提供了管理和部署方面的便

利条件。

3.2 5G网络软件定义安全防护

框架

5G网络增强了开放服务能力，

基于 SDN/NFV的编排能力是 5G网

络的重要能力集；因此，基于 SDN/
NFV的统一编排能力，可以将软件

定义安全的架构应用到 5G网络安

全防护体系中，从而保障5G网络具

备保证各项业务安全的安全机制。

基于软件定义的 5G安全防护框架

具体如图4所示[4-5]。

基于软件定义的 5G安全防护

框架的主要有6个模块。

（1）安全服务层：向 5G垂直行

业和5G用户提供可定制化、可编程

的安全服务。

（2）安全控制及编排层：根据来

自安全服务层或安全数据分析层的

安全需求，将安全策略下发给相应

的安全设备实现安全防护。

（3）安全分析器：使用大数据、

人工智能等技术，将安全分析的结

果转化为安全需求再发送给安全编

排器。

（4）网络控制及资源编排层：包

含SDN控制器和MANO系统。SDN
控制器根据来自安全控制层的策

略，实现流量的编排、管理。MANO
系统实现对安全功能需要的虚拟化

资源的编排、管理，以及虚拟安全网

元的生命周期管理。

（5）资源池：包含硬件资源、安

全资源池以及业务资源池。

AS：应用服务器
BRAS：宽带远程接入服务器
CSCF：呼叫会话控制功能
DDoS：分布式拒绝服务攻击
DFW：分布式防火墙
FW：防火墙

GW：网关
HSS：归属签约用户服务器
HSS：归属签约用户服务器

IP：互联网协议
IPS：入侵防御系统

MANO：网络功能虚拟化管理和编排

NFV：网络功能虚拟化
SDN：软件定义网络
SM：短消息

SMSC：短消息服务中心
TAS：电信应用服务器
vAR：虚拟接入路由器

vDDoS：虚拟分布式拒绝服务攻击
vFW：虚拟防火墙
vIPS：虚拟入侵防御系统
WAF：Web应用防火墙图4▶
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（6）安全管控系统：包含统一账

号管理、认证管理、授权管理以及审

计管理，可将安全控制器、智能分析

与可视化工具等统一纳入至安全管

控体系。

3.3 软件定义的5G网络安全

能力架构优势

通过构建基于软件定义的 5G
安全能力架构，能够实现5G网络模

块化的、可调用的、快速部署的内生

安全能力，能够更好地满足5G业务

多样化和 5G系统架构变迁所带来

的安全新需求。

（1）安全能力模块化管理，实现

架构的可扩展和可编排。

基于软件定义的架构，可以将

网络安全能力进行独立的服务化定

义，封装为安全能力模块。其他功

能在授权的基础上，可以调用此安

全能力模块。这里安全能力包括用

户身份管理、认证鉴权、密钥管理及

安全上下文的管理等。安全能力的

模块化增强了安全能力的精细灵活

化管理，支持基于安全编排的弹性

灵活调用，同时支持对调用安全能

力的授权。5G网络内的安全能力

以模块化的方式部署，并能够通过

相应接口方便调用。通过组合不同

的安全功能，可以灵活地提供安全

能力以满足多种业务的安全需求。

（2）安全功能的快速部署以及

调用。

基于软件定义的架构，在安全

能力模块化的、可调用的、可组合的

基础之上，可实现安全功能自动化

管理，包括安全功能的部署、编排、

配置、调用等。相对于传统的人工

配置的方式，该架构可以极大地提

高效率，节省成本，使垂直行业可以

直接安全地部署业务，从而降低了

业务门槛并缩短部署时间。

（3）安全能力开放，实现价值的

共赢。

基于软件定义的架构，垂直行

业可以直接使用运营商开放的安全

能力，降低了一些新型垂直行业的

业务门槛和成本，缩短上市时间。

通过安全能力开放，运营商可以盘

活网络资产和基础设施，开创新的

利益增长点；可以打破管道化运营

和封闭网络模式，以电信网络为中

心构建安全生态系统；可以提升差

异化竞争力，形成运营商、垂直行

业、安全厂商、个人用户的生态链，

合作共赢共创商业价值。

4 结束语

5G安全需要针对更加多样化

的应用场景、差异化的网络服务方

式以及新型网络架构，提供全方位

的安全保障。目前，5G试商用化工

作正在全面启动，因此尽早明确5G
网络安全需求，建设符合5G安全需

求和网络特性的安全能力架构，是

当前一项紧迫的重要工作。本文中

我们基于软件定义的理念，提出了

全新的5G网络安全能力架构，希望

能为 5G网络安全建设提供有借鉴

性的参考。
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1 5G面临的挑战及网络

切片技术简介

1.1 5G的发展与挑战

2016年3月，第3代合作伙伴计划

（3GPP）组织启动R14 5G标准研

究项目，5G技术标准研究全面启

动；2017年 12月完成非独立组网

（NR）标准；至2018年6月，3GPP组

织确定了 5G独立组网（SR）功能冻

结，标志着5G的首个正式标准R15
诞生。目前，5G已经完成全功能标

准化工作的第1阶段。一些机构已

经完成5G关键技术、R15技术标准

和核心频段等方面的技术验证，实

验性商业网络也已进入实用测试阶

段，预计 2020 年正式推出商用服

务。 5G 网络可实现 2G、3G、4G、

WiFi等接入的无缝集成，提供超过

10 Gbit/s 的速度、低延迟、高可靠

性、超高密度用户容量、高移动性等

功能支持。

3GPP组织定义了5G服务描述

及需求 [1]，超过 74项服务和技术要

求被分为 3大类：即增强移动宽带

（eMBB）、海 量 机 器 类 通 信

（mMTC）、高 可 靠 低 时 延 通 信

（uRLLC）。5G核心网能同时支持

这些应用场景，灵活性和适应性是

其关键特征。在5G时代，数千亿台

设备将连接到网络，但不同类型的

设备和应用场景具有不同的网络要

求，如何满足同一网络物理设施上
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（61772404，U1836203）

DOI：10.12142/ZTETJ.201904006

网络出版地址：http://kns.cnki.net/kcms/detail/

34.1228.TN.20190703.1554.002.html

网络出版日期：2019-07-04

收稿日期：2019-05-25

摘要：软件定义网络（SDN）的虚拟化与网络切片能支持5G网络多元服务及业务模型，并在

功能、性能和安全保护方面提供差异化的技术方案。第3代合作伙伴计划（3GPP）组织已经

深入研究了网络切片并在各个方面对其进行标准化。介绍了软件定义5G网络的虚拟化与切

片的发展情况，分析了其中潜在的安全问题与相应的解决方案，并对网络切片的安全研究方

向和未来的技术发展进行了展望。

关键词：5G安全；网络切片；SDN；网络功能虚拟化

Abstract: Software-defined network (SDN) virtualization and network slicing can support 5G

network multiple services and business models, and provide differentiated technical solutions

in terms of functionality, performance and security. The 3rd Generation Partnership Project

(3GPP) organization has delved into network slicing and standardized it in all aspects. In this

paper, the development of virtualization and slicing of software-defined 5G networks are

introduced, and the potential security issues and solutions are analyzed. Finally, the security

research directions and future technology development of network slicing are put forward.

Key words: 5G security; network slice; SDN; network function virtualization

软件定义 5G 通信网络的
虚拟化与切片安全
VirtualizatVirtualization and Slice Security ofion and Slice Security of
Software-DSoftware-Definedefined 55G Communication NetworkG Communication Network
罗 榕/LUO Yurong，曹进/CAO Jin，李晖/LI Hui

（西安电子科技大学，陕西 西安 710071）
(Xidian University, Xi’an 710071, China)

中兴通讯技术
2019年8月 第25卷第4期 Aug. 2019 Vol. 25 No. 430



的不同业务的服务质量（QoS）要求

是5G技术关键点。3GPP已经为运

营商定义了专用核心网络功能，以

部署支持高数据速率移动宽带和低

数据速率窄带（NB）物联网等服务

的网络；但灵活性的进一步提高，需

要通过网络切片及相关技术来进一

步实现。

1.2 网络切片技术简介

网络切片指将底层公共物理网

络分成多个端到端（E2E）的逻辑网

络。这些逻辑网络是相互隔离，独

立管理并且按照需求创建，即在逻

辑上将物理基础架构内的一组虚拟

化网络功能（VNF）分开，以构建专

用和定制的虚拟逻辑网络。网络切

片根据用户需求调用不同的功能模

块，实现定制化的服务。目前网络

切片在物联网、关键通信网、eMBB
等场景下已得到广泛运用。

在切片之前，各类网络资源需

形成整体统一管理，再进一步分割

实现网络切片。资源的统一和网络

的分割是基于软件定义网络（SDN）
和网络功能虚拟化（NFV）实现的。

网络切片包括横向切片和纵向切

片，首先横向分为不同的虚拟网络

功能，然后根据服务需求对这些虚

拟网络功能进行纵向切片以得到不

同的网络子切片[2]。网络切片在5G
网络中部署示例如图 1所示，其中

控制平面（CP）是传送控制信令的

通道，用户平面（UP）是传送用户数

据的通道。网络切片由服务实例

层、网络实例层及资源层组成，每种

服务由一个服务实例表示。服务运

营商利用切片规划生成网络切片实

例，切片实例则可以被多个服务实

例所共享。网络切片可以为 5G环

境下差异化需求的应用场景提供灵

活的适应方案，但网络切片实例的

选择/部署、切片资源的管理、隔离

与切片的移动性都存在一些安全问

题亟待解决。

2 网络切片技术

2.1 SDN技术简介

作为网络切片的支撑技术之

一，SDN技术可实现网络数据与控

制分层，并设计了 2个平面之间的

开放接口，实现网络的灵活定义。

SDN的概念最早由斯坦福大学的

N. MCKEOWN教授所定义，它通过

解耦网络控制及网络转发，构建开

放、易修改、可编程的网络架构体

系，使网络功能软件化，为用户提供

开放的网络环境。其原理是将紧密

绑定在单个网络设备中的控制权迁

移到可访问的计算设备，使底层基

础设施能够对应用程序和网络服务

进行抽象，从而将网络视为逻辑或

虚拟实体。首次建立 SDN逻辑架

构的、为负责定制 SDN接口标准的

开放网络基金会（ONF），在其发布

D2D：设备到设备
IoT：物联网

用户平面

图1▶
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SDN白皮书[3]中提出的 SDN架构被

目前学术界和产业界普遍认可。

如图2所示，SDN架构由3个平

面组成，由下至上分别为基础设施

层、控制层及应用层。基础设施层

是由各类网络设备构成的底层网

络，可以是一组用于转发网络流量

的数据中心交换机和路由器，网络

虚拟化功能通过控制层的 SDN控

制器在该层进行部署。控制层是

SDN的控制平面，智能逻辑单元将

部署于网络控制设施上，业务逻辑

在控制器中获取和维护不同类型的

网络、状态、拓扑、统计信息等。

SDN控制器用于管理网络，因此它

必须具备现实网络使用环境的控制

单元，如交换机、路由器、2层虚拟

专用网络（VPN）、3层VPN、防火墙

安全规则、域名系统（DNS）、动态主

机配置协议（DHCP）和群集等。控

制层位于中间，开放了北向和南向

2种接口。北向接口用于与应用层

通信，通常通过 SDN 控制器的

REST 应用程序编程接口（API）实

现；南向接口用于与底层基础设施

层的网络单元通信，通常通过南向

协议，如OpenFlow、NetConf、开放虚

拟交换机数据库（OVSDB）等实

现。应用层是利用网络拓扑、状态、

统计等网络信息，开发创新应用程

序的开放区域。服务提供商可以开

发与网络自动化、网配置和管理、策

略和安全等相关的应用程序，并为

实用企业和数据中心网络提供各种

端到端的解决方案。

SDN的目标是集中网络控制，

提供更高的可视性和灵活性来管理

网络并优化其性能[4]。与覆盖网络

方案相比，SDN不仅能够控制选定

的一组节点，还能够使用公共网络

传输数据。此外，SDN不需要网络

运营商暂时为特定的用例创建适当

的覆盖网络。相反，它提供了一个

固有的程序框架，用于托管集中开

发的控制和安全应用程序，同时考

虑到物联网要求，确保用户的体验

质量（QoE）。但正因为SDN采用集

中式控制机制，需由控制器集中完

成路由设计。该机制适用于小规模

网络，大规模网络下需要由多个控

制器控制，因此 SDN集中控制架构

在扩展性、稳定性方面仍存在较大

的挑战。此外，由于 SDN的控制器

开源和开放的特性，亟待建立一套

隔离、防护机制来确保架构安全稳

定的运行，其中包括控制器自身的

安全管控问题，以及控制器与应用

层之间以及控制器和转发设备之间

安全通信问题。

2.2 NFV技术简介

当前的网络服务依赖于专用设

备和网络设备，这会导致网络骨化

问题[5]，阻碍服务添加、更新和网络

升级。为解决该问题并降低资本支

出和运营成本，欧洲电信标准化组

织（ETSI）提出了NFV [6]来虚拟化由

某些专有、专用硬件设施执行的网

络功能，旨在提高部署灵活性和新

网络服务的集成度，提高运营商网

络内的灵活性。

NFV 本质是将网络功能从基

于专用硬件的独立空间定位到在云

环境中运行的软件设备或通用商用

服务器上。通过使用NFV，每个传

统网络功能（NF）生成1：1映射模型

在虚拟机（VM）上运行，或者被分解

为虚拟网络功能组件（VNFC）在多

ACL：访问控制列表
DC：域控制器

DHCP：动态主机配置协议

GUI：用户图形界面
L3VPN：3层虚拟专用网络
OVSDB：开放虚拟交换机数据库

QoS：服务质量
SDN：软件定义网络
TOR：洋葱路由

▲图2 SDN架构

基础设施层

拓扑查看应用 管理应用 自动化应用

流量优化应用 政策执行应用 负载平衡应用 带宽应用

应用层

控制层
GUI模块 集群模块 L2/L3模块 DHCP模块
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网络

虚拟网络

单元管理系统

虚拟网络功能

…
…

个 VM 上运行，如 1：N映射模型。

NFV逻辑架构如图 3所示，VNF为

NF的实现，在NFV设施上部署和执

行。NFV设施由虚拟资源组成，虚

拟资源通过虚拟化层从底层硬件资

源（计算、存储和网络）抽象和逻辑

分区形成。NFV管理和协调器负

责编排和管理 VNF。NFV 协调器

负责网络服务生命周期管理及新网

络服务的加入等。此外，NFV管理

和协调器还允许与外部运营和业务

支持系统集成。

SDN 和 NFV 由不同的社区和

组织推广，它们有许多共同属性并

高度互补。NFV可以通过虚拟化

SDN元素在云中运行来服务 SDN，

从而允许这些组件动态迁移到它们

的最佳位置。SDN则通过在 VNF
之间提供可编程网络连接从而服务

NFV，以实现优化的流量工程和转

向[5]。SDN和NFV框架并不相互依

赖，NFV可以在没有 SDN的情况下

完成虚拟化和部署网络功能，反之

亦然。图3中也给出了将SDN元素

映射到NFV架构框架的示例，SDN
元素可以位于NFV框架中的不同

位置。SDN和 NFV的结合实现了

网络功能的动态、灵活部署和按需

扩展，这是未来移动分组核心向5G
系统发展所必需的。这些特征也促

进了网络切片和服务功能链的进一

步发展。

3 5G网络切片安全问题及

解决方案

3.1 安全问题概述

由于网络切片之间的资源共享

性和网络可编程性的接口的开放

性，网络切片安全给5G发展带来挑

战。各类服务的网络切片可能具有

不同的安全需求并采用差异化的安

全协议和机制。此外，当在不同管

理域的基础设施上执行网络切片

时，网络切片安全协议和方案的设

计变得更加复杂 [7]。3GPP 已经对

5G中的网络切片及虚拟化技术的

安全问题进行分析[8-9]，并提出各类

问题的解决方案建议，例如 3GPP
组织提出了 5G二次认证机制以实

现切片特定的认证和授权[10]。在网

络切片及虚拟化方面存在以下关键

安全问题需要研究。

（1）管理接口的访问授权保护

方案。网络切片支持运营商为客户

提供定制服务，通信服务运营商/通
信服务管理功能（CSP/CSMF）将服

务需求转换为与网络切片需求，并

通过切片管理接口通知运营商网络

的网络切片管理功能（NSMF）。由

于切片管理接口传输了大量的切片

管理消息，例如激活、停止、修改、删

除网络片实例产生的消息，因此需

要对切片管理接口进行安全保护。

保证只有授权对象才能创建、更改

和删除网络切片实例，通信服务用

户（CSC）和接入网络之间的相互认

证和密钥协商也需要设置在连接到

切片管理接口之前。运营商可以为

用户提供切片即服务（NSaaS）中描

述的定制服务 [11]，CSC可能需要指

定网络切片特征，并且希望管理网

络片，故CSC与CSP之间需要安全

的协商通道。此外，应设计数据完

整性和机密性保护机制以保障切片

管理消息的安全性。

（2）切片实例管理及反馈消息

的安全保护。在网络切片实例

（NSI）的管理操作期间，监管和性能

报告可以触发修改NSI[12]，篡改的结

果可能导致危害性或不适当的NSI
修改，例如NSI成分的创建或修改，

因此保护监管报告数据的完整性非

常重要。此外，还需要保护监督和

SDN：软件定义网络

▲图3 网络功能虚拟化逻辑架构及SDN元素映射示例
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报告数据的机密性，因为如果信息

以明文形式发送，则攻击者能够提

取如切片拓扑结构等敏感信息。

（3）网络切片子网模板（NSST）
的安全保护。在创建切片实例期间

将使用NSST[8]，模板描述了该切片

的组成、连接结构和网络切片子网

的配置，以及基于模板的配置实例

所需的网络能力和其他有效信息。

应保障NSST的保密性并检测可能

创建受损NSI的篡改模板，以防攻

击者获取有关正在运行的NSI的拓

扑和配置等敏感信息。还应验证模

板的来源及保护模板的正确性、完

整性，以防非法成员提供伪造或篡

改的NSST，导致切片实例的创建错

误或失败。

3.2 网络切片安全保护方案

针对以上潜在威胁，3GPP提出

了5G网络切片及虚拟化中管理、部

署、接口通信和安全程序方案 [8-12]。

在CSMF和NSMF的相互认证建议

采用基于安全传输层协议（TLS）的

客户端和服务器证书，或基于TLS-
相移键控（PSK）的预共享密钥，其

中PSK的密钥分发方案取决于运营

商的安全策略。访问管理功能

（MF）的授权是基于 OAuth架构实

现的，该方案能提供适用于关键问

题（1）、（2）和（3）的一般授权过程，

实现了 NSI 中监管和性能报告、

NSST及切片特征协商过程的安全

保护。

同时，也有许多学者提出一些

新技术支撑的切片安全保护方案。

为在多运营商切片创建过程中相互

建立运营商之间的信任关系，J.

BACKMAN等人 [13]提出了区块链切

片租赁的概念，在区块链中使用5G
网络切片代理来简化服务创建过

程，并帮助制造设备自主获取相关

切片。HAN B.[14]等人基于遗传算

法，将切片管理策略转为二进制序

列以适应切片请求及决策方案，提

出了一种长期在线切片安全管理方

案。为明确定义 5G网络切片服务

的安全性差异，NIU B.等人 [15]给出

了网络切片信任度方案，并提供了

信任度计算模型，其中网络切片信

任值可以分为：网络切片主观信任

值、网络切片历史信任值和奖惩值，

由网络切片管理器根据不同的安全

要求计算得到。P. SCHNEIDER等

人[16]为高敏感的第三方服务提供了

5G移动网络切片安全隔离模型。

ZHANG Y.等人[17-19]分别利用消息认

证码、同态签名以及聚合签名提出

了适用于 5G智能电网及车联网切

片隐私感知功率注入方案。NI J.等
人[20]基于组签名技术提出了一个网

络切片和面向服务的认证框架，通

过集成网络切片，用户可以与5G运

营商和物联网服务提供商建立信

任，在切片上发送服务数据。目前

中国缺乏切片安全保护相关机制的

研究，仍有很多安全问题亟待解决。

3.3 5G网络切片安全研究趋势

尽管 3GPP组织及行业研究者

提出了以上的网络切片安全解决方

案，但在网络切片安全中还有一些

关键问题需要后续研究，以下为部

分关键问题：

（1）针对不同类型的网络切片

的差异化安全保护机制。不同类型

服务的切片可能具有不同的安全需

求，并且需要为网络切片之间提供

安全隔离，以防攻击扩散至多个切

片，因此同时为差异化网络切片提

供不同级别的安全保护是一个关键

问题。此外，用户可以通过无线网

络同时访问多个核心网络切片；但

某些切片可能是矛盾的，应设计访

问控制机制能够限制2种矛盾服务

的并行提供。此外，有必要采用差

异化的切片认证机制来满足特定的

安全级别和QoS要求。由二次认证

机制提供的可扩展的身份验证协议

（EAP）框架可以兼容各种不同的认

证方法。但若在 EAP架构中的不

同切片服务中采用多种独立的认证

机制，会增加系统的复杂性，并可能

导致计算存储资源有限的终端的大

量能量消耗。因此，需要通用、安全

且可灵活解构组合的身份认证框

架，以便为5G网络中的切片服务提

供全面和细粒度的支持。

（2）针对大规模切片安全管理

机制。随着 5G服务种类的多样化

与细粒度划分，网络切片的数量也

将急剧增长，甚至将加入大量的“微

切片”，因此需要设计适合大规模网

络切片的高效安全管理机制。网络

切片可以根据提供服务的特征进行

划分，在提供相同特征的前提下，还

可以进一步通过切片对用户进行分

组。在同一组切片内，网络切片可

以协同服务于用户，以实现信令和

服务优化，设计相应的组认证、组安

全管理和组成员更新机制可以提高

管理效率。其中，3GPP组织所提出

的切片认证即二次认证方案只能适

用于单用户的一或多切片的认证，
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并需要较多的信令传输开销。当大

规模用户并发请求切片认证或授权

时，可能会造成信令拥塞，因此也需

研究针对大规模切片群认证方案。

（3）适应于演进分组核心网

（EPC）和5G核心网（5GC）之间安全

切换及安全互连机制。如果用户已

经在 EPC中建立了一组活动的分

组数据网络（PDN）连接时，用户已

经由核心网分配相应的单切片选择

辅助信息（S-NSSAI），那么当用户

从EPC移动到 5GC时，与PDN连接

有关的所有切片仍然需要在用户和

接入/移动管理功能（AMF）之间服

务，反之亦然。因此，应在 EPC中

的移动管理实体（MME）和 5GC中

的AMF之间设计相应的安全切换

认证及通信保护机制，以确保切片

实现无缝移动性。

4 结束语

5G移动网络即将启动商用，网

络虚拟化及软件定义的网络切片可

以很好地提高 5G差异化服务部署

的灵活性和开放性。3GPP组织一

直致力于对网络切片管理及应用进

行全面的标准化，强调、分析了其中

潜在的安全威胁，研究者也在积极

参与5G网络切片安全问题的研究，

并提出一些建议的解决方案；但是

目前仍存在大量的安全问题需要进

一步关注、研究和解决。
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1 5G时代光接入网的发展

趋势

光纤接入网络经过十几年的高

速发展，经历了光进铜退、光

纤到小区，目前已经进入光纤到户

的阶段。随着高清视频业务的不断

兴起，以及移动网络从 4G往 5G的

成熟演进，光接入网必将逐步承载

大视频以及5G相关的业务，并伴随

着虚拟化、云化的变革，朝着固移融

合（FMC）（具体如图1所示）的方向

发展。

因此，5G光接入网在承载传统

接入业务的基础上，还将承载着更

多的大视频业务以及移动业务，包

括 5G前传及中传业务。4 K/8 K高

清视频业务的发展，对用户带宽的

提升提出新的需求，目前光接入网

的带宽从 100 M、1 G 逐步过渡到

10 G。因此，光纤接入（FTTX）技术

从 1 G 无源光纤网络（PON）演进到

10 G PON，并向下一代（NG）PON演

进。在高带宽提升的同时，5G移动

前传或中传的承载，对光接入段的

时钟精度要求在20 ns以下，时延要

求 500 μs以下。波分技术更适合

传递低时延的业务，国际电信联盟

电信标准化部门（ITU-T）G.989已

经对NGPON2技术定义出了标准规

范。另外，IEEE 1588技术会更多

地应用在光接入的相关领域，并从

IEEE 1588V2升级到 IEEE 1588V3，
以更好地保证时钟及时间的高质量

传递。

FMC要求网络提供者给不同

DOI：10.12142/ZTETJ.201904007
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摘要：5G时代，光接入网会逐步承载5G应用，并向固移融合（FMC）的方向不断演进。在这

种应用场景下，光接入网的安全将面临更多的威胁和挑战。无源光纤网络（PON）在演进到

下一代PON2（NGPON2）的过程中，安全能力也逐步加强。5G网络面向垂直行业的安全应

用使得光接入网面临着切片化的变革。光接入网必将融入到5G网络中，和5G网络一起为

用户构建端到端的安全防护网。

关键词：光接入网；无源光网络；安全；5G技术

Abstract: In the 5G era, optical access network will gradually carry 5G applications and

evolve to fixed-mobile convergence (FMC). The security of the optical access network will

face more threats and challenges. In the process of the evolution from passive optical fiber

network (PON) to the next generation PON2 (NGPON2), the security of PON is also

gradually strengthened. At the same time, the security requirements of 5G network for

vertical industry make the optical access network face the revolution of slicing. It is

considered that optical access network will be integrated into 5G network, which can build

the end-to-end security protection network.

Key words: optical access network; passive optical network; security; 5G technology
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服务等级（QoS）的业务或不同运营

商的业务提供一个共享的接入平

台，或者说在承载5G网络后，5G时

代各垂直行业多样化的业务需求会

间接反映到光接入网络上面。网络

切片正是满足这类需求的重要技

术，目前已经在各大运营商中开始

部署。

视频业务的发展对网络带宽的

优化提出了新的需求，通过光线路

终端（OLT）的内置刀片部署边缘内

容分发网络（CDN）节点是一个有效

的解决方案。该方案可以降低视频

业务的时延，增强边缘处理能力，让

OLT成为边缘云计算平台的节点。

同时，基于网络扁平化和虚拟化的

要求，将宽带网络网关（BNG）下移

以和OLT的转发面融合，同时控制

面上移云端，电信网络软件定义网

络（SDN）/网络功能虚拟化（NFV）
化给业务的快速部署带来优势。

中兴通讯的大容量光接入平台

（TITAN）支持未来NGPON2的大带

宽接入，也支持 5G前传和中传；内

置刀片技术支持边缘计算处理能

力，也支持切片技术、SDN/NFV的

虚拟化演进。

2 5G时代光接入网的安全

挑战

5G 网络对于增强移动宽带

（eMBB）、海 量 机 器 类 通 信

（mMTC）、高可靠低时延（uRLLC）
这3大应用场景和相关安全要求都

有明确规划。5G网络是一个大容

量的网络，在承载 5G后，光接入网

的光网络单元（ONU）从光纤到户

（FTTH）的一个用户或少量用户转

变为5G和FTTH融合的FMC接入，

尤其是5G网络支持广连接、高覆盖

的物联网接入，容量的提升要求其

安全性也要上一个台阶。另外，5G
是一个开放的网络，海量的设备会

暴露在更靠近用户的区域，更易被

黑客控制或攻击。一旦遭到安全攻

击，影响面会非常大。如何避免受

到网络攻击，如何避免敏感信息不

被泄露，如何保证设备的可用性不

受影响，如何在受到安全攻击的情

况下又如何把损失降低到最小，都

是需要我们持续研究的课题。本文

中，我们将重点探讨5G安全挑战下

的PON网络安全技术。

5G网络的承载，必然让光接入

网络的架构产生重大变革。边缘节

点的下沉，对接入网络的安全级别

要求提高，原有针对核心网络的攻

击模型需要引入接入层；为了支持

切片功能，软件架构会进行重构，以

便支持切片的快速部署、差异化服

务及可剪裁等特性；为了提高通信

系统的灵活性、可扩展性，提升业务

的部署速度，还会考虑引入信息技

术（IT）。
对于 5G 安全架构，NFV/SDN

化和微服务化是其发展的必然趋

势。5G安全架构会面临新的挑战，

其安全功能也会和其他的功能一样

在新架构里灵活地进行编排和部

署。虚拟化、云化相关的云安全联

盟已经在这方面进行了深入研究。

本文中，我们会基于切片技术引入

的光接入网架构变化做探讨。

3 光接入网的安全架构

参照 ITU- T X.805 的标准建

议，我们对光接入网的安全架构进

行分析。ITU-T X.805建议的安全

架构分为3层（应用安全层、业务安

全层、基础设施安全层）、3面（端用

户平面、控制平面、管理平面）。针

对3层3面的资产，我们定义了8个
安全维度（接入控制、认证、不可否

认、数据保密性、数据完整性、通信

安全、可用性、隐私性）、5类安全威

胁（摧毁、破坏、移除、泄露、中断）。

图 2 是光接入网络的安全架

构，包括基础设施层的3个平面（用

户面、管理面、控制面）相关的安全

模型。其中，光接入网络主要涉及

AWG：阵列波导光栅复用器
CU：集中单元
DU：分布单元

FMC：固移融合

FTTX：光纤接入
IP：互联网协议

NGPON：下一代无源光纤网络
OLT：光线路终端

ONU：光网络单元
PON：无源光纤网络

WDM：波分复用

▲图1 光接入网络固移融合的场景

IP汇聚层 分流器/AWG

NGPON2/WDMPON
接入

OLT
FTTX ONU

FMC ONU

FMC ONU
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基础设施层，少量位于服务层。文

章中，我们重点探讨基础设施层的

安全。

（1）用户面。主要涉及PON层

的通信安全、PON 业务可用性安

全、端到端业务可用性安全、时钟可

用性安全、切片安全等。

（2）控制面。主要涉及 PON
ONU接入安全以及用户接入控制

安全等。

（3）管理面。主要涉及管理通

道安全、用户隐私安全，以及固件安

全等。

对于各层的安全，我们分别做

如下考虑：针对 PON层通信安全，

主要考虑应用PON层加密技术；针

对PON ONU接入安全，主要考虑应

用PON接入认证技术；针对PON接

入业务可用性安全，主要考虑应用

PON保护技术；针对端到端业务可

用性安全，主要考虑分布式的防拒

绝服务（DoS）攻击技术；针对时钟

同步安全，主要考虑时钟和时间传

递的保护和备份技术；针对切片安

全，主要考虑切片隔离和权限控制

技术；针对用户隐私安全，主要考虑

数据保护技术和脱敏技术；针对固

件安全，主要考虑数字证书技术。

4 关键安全技术

4.1 PON网络通信安全技术

通过建模分析，我们可以发现

PON网络的通信安全主要存在以

下威胁：

（1）在 PON系统中，下行数据

向 PON上所有ONU进行广播。如

果有恶意用户对ONU进行更换或

重新编程，那他就能够分析出所有

用户的所有下行数据。这是 PON
安全系统会遇到的“窃听”威胁。

（2）上行数据可以来源于接入

特定ODN的所有ONU。如果有恶

意用户对ONU进行更换或重新编

程，那他就可以通过伪造报文的方

式来仿冒其他的ONU。

（3）攻击者还可以在基础设施

上的不同点连接恶意设备（例如通

过篡改街道机柜、备用端口或光纤

电缆），以拦截或产生流量。根据不

同位置，设备可以模仿 OLT 的行

为，或可以模仿ONU的行为。

当然，点对点（PtP）模式的波分

复用（WDM）-PON 相对于传统的

PON 网 络 或 时 分 波 分 复 用

（TWDM）-PON网络，安全威胁要弱

一些，因为这种模式下不同用户通

过波长进行了隔离。其主要的威胁

来源于恶意破坏物理设备以模仿

OLT或ONU设备的行为，或由于阵

列波导光栅复用器（AWG）的性能

问题或恶意干扰导致的不同波长间

的串扰。对于物理设备的恶意破

OLT：光线路终端 ONU：光网络单元 PON：无源光纤网络 WDM：波分复用

▲图2 光接入网络的安全架构

下联设备 ONU OLT 上联网络

管理面

控制面

用户面

管理通道安全
用户隐私安全

固件安全

用户接入控制安全

PON接入安全

时钟可用性安全

端到端业务可用性安全

PON通信安全
PON业务可用性安全

上联通道业务可用性安全

上联通道通信安全

切片安全
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坏，则需要加强其管理，提升AWG
的抗干扰性能，并且强化ONU的认

证机制。

针对加密技术，吉比特无源光

网络（GPON）可采用 ITU-T G.984.3
建议的高级加密标准（AES）技术，

它以 16字节（128 bit）为单位进行

操作，可以使用 128，192或 256 bit
的秘钥。AES 加密采用计数器

（CTR）模式，计数器宽度为 46 bit，
由 16 bit的帧内计数器和 30 bit的
帧间计数器组合而成。46 bit的计

数器复制3次后保留并使用最低的

128 bit，按照AES算法生成密码进

行数据加密。加密秘钥则由ONU
产生，并定期和OLT进行交互，OLT
收到秘钥后，和 ONU 同步进行切

换。这些交互的具体过程借助

PON物理层的维护管理（PLOAM）
通道来完成。

ITU-T G.984.3 仅要求下行的

加密，而 ITU-T G.984.3以后的标准

（XGPON开始，包括 ITU-T G.987、
ITU-T G.9807[4]和 ITU-T G.989[5]等）

则要求了双向加密。双向加密中，

这 64 bit是由 14 bit的帧内计数器

和51 bit的帧间计数器的低50位组

合而成（如图 3所示）。另外，秘钥

交互过程也更复杂，由OLT发起的

多次交互来完成。秘钥交互和切换

通过 PLOAM 通道完成。另外，

ITU-T G.984仅规范了下行单播数

据的加密，而 ITU-T G.987以后的

标准则规范了上下行的单播，以及

下行组播通道的加密。下行组播通

道的加密秘钥由OLT生成，并通过

光网络单元管理控制接口（OMCI）
通道传递给ONU。

在管理通道完整性安全方面，

ITU-T G.984.3仅要求PLOAM通道

和 OMCI 通道采用循环冗余查核

（CRC）校验，而 ITU-T G.987以后的

标准则要求这 2个通道采用基于

AES加密方式的消息认证码（AES-
CMAC）的方式进行加密。

其他方面的加密技术，还包括

ITU- T G.983.1 定 义 的 搅 动

（Churning）算法、中国电信在基于

以太网的无源光网络（EPON）技术

规范中要求的三重搅动技术等。

PON系统采用 CTR模式的 AES加

密技术，相当于一次一密，安全性相

对比较高，其薄弱环节在于秘钥（图

3中的秘钥）从ONU到OLT的传递

过程。从 ITU-TG.987开始，各个标

准均对秘钥的加密传送进行了规

范，并要求采用电子密码本模式

（ECB）的AES方法，但是其使用的

秘钥是加密秘钥（KEK），存在一定

的安全风险。在不考虑 PON 互通

性的前提下，采用非对称的加密方

式进行秘钥管理将能够较大程度地

提升安全性。

针对 PtP类型的WDM-PON系

统，加密技术没有在标准里被定

义。针对移动前传和中传，尤其是

仅针对接口进行透传处理的场景，

加密可主要依靠基站和分布单元

（DU）/集中单元（CU）间的数据进

行，如MACSec技术等。

在接入认证方面，ITU-T G.984
定义了 ONU序列号和密码 2种认

证方式。序列号或密码通过ONU
经由PLOAM通道上报，OLT会将其

和预设置的序列号或密码进行关联

判断。ITU-T G.987以后的标准定

义了基于Register ID的认证方式，

可以经由 OMCI 通道进行双向认

证，也可以通过 IEEE 802.1X进行

双向认证。

未来的PON网络认证技术，应

在已有标准化的认证技术基础上，

增加对 ONU 的为许可证（license）
控制、数字证书校验等新技术，即在

AES：高级加密标准 CTR：计算器模式 IFC：帧内计数器 MSB：最高有效值 SFC：帧间计数器

▲图3 下一代无源光网络的网络加密方法

MSB 49 0……

SFC 51 bit

SFC(49..0) IFC(13..0) SFC(49..0) IFC(13..0)

初始计数块(128 bit)

IFC 14 bit

秘钥（128 bit）

原文

秘文
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OLT上增加对ONU的许可控制，限

制PON口下接入的终端型号，以及

对应型号的接入数量。此外，如果

在OLT上增加数字证书认证技术，

针对ONU的固件进行基于数字证

书的认证，可以最大程度地防止对

ONU固件的篡改。可行的一种方

式是在 ONU上线的过程中对 OLT
和ONU上存放的数字证书进行比

较。对于不一致的情况，则不允许

上线。

4.2 PON网络流氓ONU防护技术

在PON网络里，存在这样一种

威胁：由于某个ONU工作异常或攻

击者通过ONU进行更换或重新编

程，不依据OLT下发的授权时隙发

送上行数据，或不依据OLT分配的

逻辑通道 ID发送上行数据。这样

会影响到其他 ONU 的正常工作。

由于上行时隙的重叠或逻辑通道的

冲突，会导致其他ONU产生误码甚

至业务中断，引起可用性问题。

我们可以从3个方面来应对该

威胁：

（1）检测。

针对连续长发光型的流氓

ONU，可以通过PON口的告警来识

别。出现这种情况时，PON口会出

现严重的误码，甚至上行突发丢失、

出现信号丢失告警或ONU掉线告

警。更严格的识别方法包括定期在

非授权时隙进行检测，看能否发现

从ONU送上来的连续光信号。

针对瞬间长发光型的流氓

ONU，也可以通过PON口的告警来

识别。出现这种情况时，PON口会

出现误码，某些ONU的窗口漂移告

警、上行突发丢失及ONU的掉线告

警（一般是和流氓 ONU 相邻的

ONU）。更严格的识别方法具体包

括定期在非授权时隙进行检测，看

是否有可能检测到非授权时隙瞬间

发光。

针对逻辑通道非法抢占的情

况，一般体现为某些逻辑通道业务

异常或告警，辨识上会更困难一些。

（2）定位。

针对连续长发光型的流氓

ONU，可以通过OLT对ONU顺序下

发关光的指令或顺序物理断开

ONU的方式。如果某个ONU关光

后，长发光异常消失，则流氓ONU
得到定位；如果某个ONU开电前后

系统由正常进入异常状态，则流氓

ONU也可得到定位。

针对瞬间长发光型的流氓

ONU，可以通过检查动态带宽分配

（DBA）列表中出现告警的 ONU位

置统计信息，得到流氓ONU及受影

响ONU清单；通过和连续长发光型

的流氓ONU类似的方式，进行该清

单中ONU的关光或物理断开的方

式，最终定位出流氓ONU。

针对逻辑通道非法抢占的情

况，可以通过检测ONU上线时间，

结合逻辑通道相关业务异常的时

间，对非法强占逻辑通道的流氓

ONU进行初步定位，并依次得到流

氓 ONU及受影响 ONU清单，再通

过类似连续长发光型的流氓ONU
类似的方式，进行该清单中ONU的

关光或物理断开，最终定位出流氓

ONU。

（3）隔离或防护。

针对定位出的流氓ONU，可以

远程发送下线指令，或采用人工关

电来进行隔离。对于非法抢占逻辑

通道的流氓ONU，也可以采用逻辑

通道编号和ONU认证信息绑定的

方式进行防护。上行的非法逻辑通

道的业务无法匹配绑定清单中的条

目，OLT会对该业务进行忽略。

以上的方法适用于普通的

PON网络和NGPON2的网络。针对

多波长的场景，在每个可能的波长

中都需要进行检测和防护。但是，

从某种意义上说，以上的方法仅能

防范部分的流氓ONU，对于非常恶

意的光层的干扰，还需要做进一步

的研究。

4.3 PON保护技术

PON网络在应用时，一个比较

严重的可用性风险是光路的故障，

包括 PON 接口或 OLT 节点的故

障。为应对这方面的可用性风险，

做到失效时安全，PON网络标准定

义了4类保护方式：Type A、Type B、
TypeC、TypeD，最常用的是TypeB保

护。以上保护类型，针对OLT上的

PON口，需要进行冗余设计。一般

主备端口位于不同的板卡或不同的

OLT节点。针对5G接入，考虑到接

入用户量比较大，之后将会越来越

多地应用跨OLT的保护方案，而且

由于基站距离短、密度大，所以更多

使用 TypeB保护，即主要保护主干

光纤和 OLT 节点。针对 AWG 设

备，则主要是依赖于物理方面的安

全保护。图4为典型的Type B类型

的 PON的保护方案（定义在 ITU-T
G.989中）。

和普通 PON类似，NGPON2可
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以实现同一波长对之间的保护，即

在这种情况下，不管是单波长的

ONU或多波长的ONU都可以达到

保护的效果。这主要是通过检测某

个特定波长的光信号的告警来实现

的。对于多波长的ONU，如果各波

长之间是负荷分担的，则可以定义

多个波长组合成的一个逻辑链路，

那么 Type B则实现的是多波长的

逻辑链路组间的保护。这种情况下

可以定义为仅有一个波长出现故障

即实现保护，或者只有所有的波长

都出现故障了再进行业务保护。不

论 是 TWDM PON 还 是 PtP WDM
PON，保护的流程都是类似的。

ONU也可以采用不同的波长分别

连接主备 OLT端口。特别是在跨

OLT保护的场景中，实现起来较为

方便，可以减少OLT节点间的协议

交互。当然，ONU可以采用波长调

谐方式实现在主备波长之间的切

换，这在ONU支持可调谐或无色的

情况下是非常适用的。

4.4 时钟安全技术

5G前传和中传的承载，依赖于

时钟传递和 IEEE 1588时间传递技

术。时间或时钟方面的信号劣化或

中断，对基站的工作是致命的。

在时钟传递方面，OLT需要支

持多种或多路时钟源，包括外部大

楼综合定时供给设备（BITS）时钟、

同步以太网时钟源、全球定位系统

（GPS）时钟源、IEEE 1588 时钟源

等。在运营过程中，根据时钟源定

义的优先级，需要优选出质量最好、

优先级最高的时钟源。在主用时钟

信号发生质量劣化或出现丢失告警

时，可以马上切换到下一优先级的

时钟。如果系统可以同时同步2路
以上的时钟源，则可以使备选时钟

质量得到较好的保证，同时切换过

程可以做到基本无损。PON光线

路的时钟需同步于 OLT的系统时

钟源，可保证时钟信号在PON链路

上的有效传递。对于 PtP 类型的

WDM-PON 网络，则只要 OLT 和

ONU间特定的一个波长进行同步

以太网信息的传递即可。

在时间传递方面，OLT上也需

支持多种或多路时间同步信号源，

包括GPS时间、1秒脉冲（PPS）+日
期时间（TOD）信号、1588协议端口

等。精确时钟协议（PTP）模块进行

时间信号的同步及时间源的优选。

在运营过程中，根据时间源定义的

优先级，优选质量最好、优先级最高

的时间源。在主用时间信号发生质

量劣化或者出现丢失告警的时候，

可以马上切换到下一优先级的时间

源。如果系统可以同时同步2路以

上的时间源，则可以使备选时钟质

量得到较好的保证，同时切换过程

可以做到基本无损。时间信息在

PON链路上的传递，主要依靠超帧

信息作为基准，而且靠OMCI信令

进行定期校准。对于 PtP 类型的

WDM-PON 网络，则只要 OLT 和

ONU间特定的一个波长进行 IEEE
1588协议的传递即可。

针对时钟的锁相环以及时间的

PTP模块，系统需要考虑冗余备份，

以便在发现故障的情况下可以自动

切换到备用的模块。主备模块可以

位于专用的时钟板卡上，也可以位

于业务控制板上。如果位于业务控

制板上，应结合业务板卡的运行情

况综合进行板卡切换。不同的模块

间应考虑主备时钟及时间信号的跟

踪机制，以确保在主模块故障后可

CP：通道对
CT：通道终结点

NGPON：下一代无源光纤网络
OLT：光线路终端

ONU：光网络单元
PON：无源光纤网络

WM：波长复用

▲图4 PON网络典型的Type B保护技术
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以做到无损切换。

4.5 切片安全技术

光接入网络目前已经引入切片

技术，但是主要应用在OLT侧，以

面向不同的运营商共享同一物理设

备的方式为主，主要有基于板卡、基

于PON口、基于ONU等方式划分切

片的应用。引入5G承载后，场景会

有革命性的变化。以垂直行业应用

为基础将会是切片划分的主要场

景。因此，切片将会是从基站到核

心网络的端到端的隔离，即切片经

由光接入网时，ONU会按照业务切

分，在OLT上，将会在 PON口内部

按照不同的业务颗粒度进行切分。

这种场景下，切片间的安全攻击、切

片内业务可用性威胁都要基于光接

入网络的特性来应对。

为了达到切片隔离的效果，首

先需要保证切片内的业务调度。仅

靠逻辑的隔离是不够的，需要在

QoS层面对业务进行保证。不同的

切片应用在转发面上不同的QoS单
元中，例如 PON接入层面，需要给

不同的切片业务分配不同的逻辑通

道，以对业务进行专门控制。在上

行方向，需要能基于 Tcont或 Tcont
组进行切片划分，不同的 Tcont或
Tcont组需要能保证QoS的调度等

级，以达到某个切片被攻击但不会

扩散到其他切片的效果。当然，对

于PtP的WDMPON的场景，隔离就

相对容易一些，可以采用不同波长

或波长组为单位进行切片划分。

另外，在管理层面，切片的安全

功能需要纳入端到端切片的场景中

进行统一编排，从基础设施层、业务

层到应用层都需要做到隔离。因

此，管理面上的用户接入及业务控

制是非常重要的。对于切片间的互

相访问要进行严格地鉴权，禁止非

法的跨切片互访。特别地，为防止

跨切片的攻击，如果涉及不同的切

片采用相同的虚拟网络的场景，应

该在切片间配置防火墙进行隔离。

4.6 端到端业务可用性安全技术

端到端的业务安全是依据纵深

防御的安全原则进行部署的。从

PON接入层到切片层，再到用户业

务管道，都需要进行部署。在防

DoS攻击技术上，可以从接入节点

到ONU、OLT再到核心网络建立起

端到端追踪监测系统。通过各个设

备的联动，在某个节点发现疑似

Dos攻击的情况下，可以快速定位

到攻击源头。同时，这也体现了一

个分布式的网络防御架构，在接入

网络复杂的情况下，可以在更靠近

攻击源头的地方及早发现并遏制。

完备的入侵检测系统（IDS）正是构

筑在这样的分布式系统基础上的。

4.7 CDN下沉相关安全技术

在可用性安全方面，需要考虑

CDN设备和其他模块的隔离。在

这方面，防火墙技术、防Dos攻击技

术是非常重要的技术。来自于合法

用户的仿冒核心网设备的攻击会是

识别的难点，因此防火墙技术需要

防止来自用户侧的攻击，也需要防

止来自网络侧的攻击。根据 CDN
设备归属的业务，将CDN设备划入

对应的切片也是必须的措施。另

外，数据安全也非常重要，必须识别

关键的隐私数据，并对该数据部署

加密的存储和传输，以及分析使用

方面的脱敏等措施。

5 结束语

光接入网络安全技术的部署对

5G时代的光接入网的应用能起到

一定的防护作用。当然，随着5G技

术的发展和应用的深入，相关的安

全继续也需要不断演进。光接入网

必将融入到 5G网络中，和 5G网络

一起，为用户构建端到端的安全防

护网。
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无线通信自诞生的那一刻起，

其安全问题就如同幽灵一般

无处不在、无时不在，成为挥之不去

的梦魇。与传统有线通信网络相

比，无线通信以电磁波取代线缆作

为信息传输的载体，具有在空间中

以光速进行自由、开放传播的物理

特性，一定程度上模糊了通信边界

的约束。这种特性既是区别于有线

通信的一个标志性特点，同时也为

攻击者实施恶意攻击提供了天然的

条件，是引发无线安全问题的根源

所在。

1948年，C. E. SHANNON的第

1篇文章——《通信里的数学理论》
[1]用数学刻画通信；1949年，他的第

2篇文章——《安全里的通信理论》

用信息论刻画安全 [2]。其中，他给

出了完美安全的必要条件——“一

次一密”，指出“完美安全需要以密

钥的本身安全和传递安全为基础”，

并定义了完美加密模型，提出达到

完美安全需要实现一次一密，要满

足以下3个条件：（1）合法通信双方

总能获得一致的密钥，且该密钥是

随机、不可预测、不可重现的；（2）密
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摘要：作为无线安全的颠覆性革命技术，物理层安全技术是实现安全与通信一体化的关键

手段。物理层安全技术的本质是利用无线信道特性的内生安全机制，为“一次一密”提供一

种可行思路。源于通信能力的提升，无线物理层安全在5G高速率数据传输加密、5G鉴权认

证、增强型移动宽带（eMBB）场景信令、业务数据完整性保护和5G物联网场景轻量级加密

等方面有着重要的应用前景。为了进一步实现物理层安全在5G中的应用，还提出了一种可

行的物理层安全5G工程实现框架。
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钥的长度不小于需要加密信息的长

度，即密钥的生成速率不小于信息

速率；（3）生成的密钥具有最大熵分

布。一次一密是理论上的完美加密

方法，同时也是工程上最为轻量级

的加密算法，可以直接利用密钥与

明文进行模2加生成密文[3]。

现代密码学通过密码机算法的

私密性和初始分发密钥的私密性，

利用计算复杂度，保证密码流的安

全性，是逼近C. E. SHANNON完美

安全的一种尝试。例如，流密码加

密技术 [4]，先由种子密钥生成一个

密钥流。然后利用加密算法把明文

流和密钥流进行加密，产生密文流，

如图1所示。由于每一个明文都对

应一个随机的加密密钥，所以流密

码在绝对理想的条件下应该是一种

无条件安全的一次一密密码。但

是，绝对安全的私密信道在无线通

信工程实现上是不存在的，因此密

码 学 从 根 本 上 仍 是 逼 近 C. E.
SHANNON完美安全的一种妥协，

随 着 KASUMI[5]、高 级 加 密 标 准

（AES）128[6]、AES 256[7]以及信息摘

要（MD）5[8]等数据加密和完整性保

护算法被破解，SS7信令漏洞被利

用等一系列安全问题的披露，暴露

出依靠补丁式的安全演进策略所建

立的被动防御体系具有脆弱性。量

子计算机的提出以及计算能力的不

断提高，基于计算理论的安全手段

将会面临更大的挑战。

尽管 C. E. SHANNON 信息安

全理论的私密信道物理上是不存在

的；但是从实现角度出发，其涵义可

以进一步理解为通信双方之间存在

一种可观侧的、具有封闭私密特性、

时变特性的随机源。因此，密钥的

传递在工程中可以转化为基于共同

随机源的密钥生成。

量 子 密 钥 分 发 就 是 C. E.
SHANNON信息安全理论的一种实

现方法。量子密钥分发利用量子的

纠缠态分发密钥 [9]，通信的双方分

别持有纠缠的量子，而量子状态能

够创建某种联系，使得它们无论距

离多远依然能随着对方的改变而改

变。通过随机改变量子的状态，通

信双方通过对量子状态的测量产生

并分享一个随机的密钥。另外，基

于量子的测不准原理或者不可克隆

特性，任意一个未知的量子态进行

完全相同的复制过程是不可实现

的。因为复制的前提是测量，而测

量一般会改变该量子的状态，并且

第三方的存在（以及他截获的数量）

能被检测到，这保证了通信双方之

间密钥分发的私密性。量子密钥分

发，利用量子的纠缠态和测不准特

性，在通信双方之间等效实现了通

信双方私密的密钥信道，理论上提

供了一次一密的可能性。目前量子

通信技术已经发展得比较成熟，但

它的现实应用并不广泛，这主要取

决于 2个因素：成本和需求 [10]。量

子通信对单光子的制备要求高，应

用成本高，只能应用到军队、银行、

政府机关等保密性需求较高的特殊

领域。而且，单光子的制备存在诸

多困难，不仅严重降低了量子密码

通信通道的传输效率，而且还增大

了量子密码通信通道传递量子密码

编码的误码率。

从密码学到量子安全手段，与

无线通信均是割裂开的。安全的定

位一直是服务于通信，依托于通信，

跟随于通信，不能有效地解决无线

通信安全问题。因此，亟待革命性

的、颠覆性的理念和技术从无线通

信根源上解决安全问题。无线物理

层安全，利用无线信道的多样性和

时变性以及合法通信双方信道的唯

一性和互易性，从无线信号传播的

客观规律入手，挖掘无线信道的内

生安全元素。这些安全元素天然寄

生于通信流程与信号处理技术中，

可以和新空口技术同步演进、融合

发展，促进安全与通信一体化。

本文中，我们重新审视了无线

物理层安全的本质，即物理层安全

利用无线信道内生安全增量，是无

线通信与生俱来的安全手段。从安

全与通信的辩证关系入手，阐述了▲图1 流密码加解密模型

加密算法E
明文流mi

密钥流生成器

种子密钥k *

密钥流ki

解密算法E

密钥流生成器

密钥流ki

明文流mi密文流ci

公开信道

私密信道
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物理层安全引领通信促进安全、通

信与安全共生的重要意义。紧接

着，针对 5G高速率数据传输加密、

5G 鉴权认证、增强型移动宽带

（eMBB）场景信令、业务数据完整性

保护和 5G物联网场景轻量级加密

等方面存在的问题，提出了无线物

理层安全解决方案。最后，从5G应

用角度出发，进一步设计了物理层

安全5G工程实现框架，将物理层安

全作为一种可选服务模块，以独立

功能模块的方式嵌入到无线接入网

（RAN）中，实现分等级的多层多域

安全功能。

1 物理层安全——无线通信

与生俱来的安全手段

无线通信亟需与其传输特性、

传播机理相契合的安全防护手段。

其实，在无线通信原始的内涵中，就

带着安全的设计理念与痕迹，尤以

预均衡和波束形成技术最为典型。

预均衡[11]作为信号通过信道之前的

滤波处理，目的是让信道透明掉，在

特定的合法接收位置上纠正信道对

信号的恶化。因此，预均衡对于其

他位置的用户来说，相当于乘性噪

声。这意味着只有合法接收端能接

收到最好的信号质量。这样一来，

会导频资源分配越多信道估计越

准，同时预均衡就越彻底，合法用户

越安全。波束形成[12]是一种经典的

多天线技术，通过调整发送天线权

重系数，使天线主瓣对准合法接收

用户，以减少信号泄露给其他用户，

也减小被窃听的概率。只要天线够

多，孔径够大，主瓣够窄，就能实现

点聚焦传输。从安全角度来看，只

要主瓣足够窄，点聚焦足够好，就能

实现特定位置的安全传输，任何其

他位置均接收不到信号。这2种技

术在实现通信的同时也提高了系统

的安全性能。为了获得足够好的安

全效果，往往需要更精确的信道估

计。这导频资源分配越多信道估计

越准，同时主瓣越窄，从而安全效果

就越好。

无线物理层安全[13]（PLS），来源

于但同时又高于无线通信本身的安

全理念。它从无线信号传播特点入

手，利用无线信道的不可测量、不可

复制的内生安全属性，从物理层探

索无线通信内生安全机制，促进安

全与通信一体化。物理层安全技术

的 2大分支为：物理层安全传输技

术和物理层密钥生成技术。物理层

安全传输技术的实质是利用无线信

道的差异设计与位置强关联的信号

传输和处理机制，使得只有在期望

位置上的用户才能正确解调信号，

而在其他位置上的信号是置乱加

扰、污损残缺、不可恢复的；物理层

密钥生成技术的实质是利用通信双

方私有的信道特征，提取无线信道

“指纹”特征，提供实时生成、无需分

发的快速密钥更新手段，逼近一次

一密的完美加密效果。物理层安全

技术本质上利用无线信道的物理特

性实现基于用户位置的安全，不同

位置的用户对合法信道不可测量、

不可复制，所依赖的科学规律与量

子密钥分发利用量子特性具有异曲

同工之处，而其充分利用了无线信

道的内生安全属性，与无线通信是

一体的，因此称为“无线通信中的量

子密码通信”。而且，物理层安全技

术与无线信道的“绑定”关系，使得

物理层安全技术在无线通信中的应

用具有得天独厚的优势。

物理层安全能够挖掘无线信道

的内生安全属性，并利用无线信道

本身的特性，实现 C. E. SHANNON
安全理论中的私密信道，是该安全

理论的发展，它为实现安全模型提

供了一种可行思路。从物理层安全

角度出发，无线信道的内生安全属

性将安全与通信绑定在一起，安全

实现的流程兼容于、内嵌于、衍生于

通信之中。因此，物理层安全技术

的引入，使得通信与安全不再割裂

开来，有通信就有安全，两者是共生

的关系。从安全与通信共生的思路

出发，物理层安全能力的提升不需

要像密码机制一样提高计算复杂

度。任何有助于提高通信容量的手

段，都能够提升安全性能。无线通

信安全问题转化为通信资源分配和

发掘问题，即安全能力的增强来自

于通信能力的提升和通信资源的有

效利用。这一结论也表明：物理层

安全机制寄生于通信中，可以和下

一代无线通信新空口技术同步演

进、融合发展，实现安全与通信一体

化发展的愿景。

2 PLS在 5G中的应用前景

5G、B5G以及未来的 6G通信，

将会采用大规模天线、高频段、大带

宽等空口技术，极大地提高信道空

间分辨率，数百倍地提高信道信息

量，而且随着频段提升、波长缩短，

绝对距离的信道差异性更剧烈。这

使得无线内生安全元素更丰富、提

取更便利，易于实现并且增强具有
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无线内生安全属性的物理层安全技

术。因此，在5G通信关键性能指标

（KPI）呈数量级提升的背景下，物

理层安全技术提供一种不同于计算

复杂度安全的、负荷灵活调控的、适

用于多场景的、与通信共生的新型

安全机制。

针对信号开放性带来的安全问

题，物理层安全利用无线信道特征

差异，通过信号处理方法实现基于

用户位置的安全。基于无线信道的

内在属性实现安全，物理层安全机

制将通信与安全绑定在一起，在工

程实现上和 5G新空口技术的较好

兼容，并通过叠加信号处理技术实

现空口安全增强。物理层安全应该

成为 5G安全中具有代差效应的核

心技术，与传统安全机制相结合能

够进一步拓展安全维度，在高速率

数据传输、鉴权认证、信令业务数据

完整性保护和物联网场景轻量级加

密等方面为5G安全提供特色增量。

2.1 物理层密钥能够解决5G

高速率数据传输的加密难题

传统密码算法中，复杂的密钥

生成与分发流程难以保障 5G的千

兆量级通信速率的安全防护，物理

层密钥生成技术的密钥生成速率上

限为无线信道容量，这无疑为5G高

速率数据传输的加密提供了革命性

思路。在5G通信中，通过合理分配

信息通信资源和密钥生成资源，保

证密钥容量大于等于私密信息容

量，能够实现一次一密的绝对安全

愿景。

如图 2所示，为了保证 5G高速

率数据传输的加密，在发送私密信

息的同时，发送随机信号、合法通信

双方将随机信号和信道本身作为共

享随机源，并从中提取密钥。如果

满足信道密钥+信号密钥容量大于

等于私密信息容量，就能够实现一

次一密。相比单一信道密钥，信号

密钥通道的增加，就是通信资源的

再分配，能够有效地解决高数据速

率传输情况下信道密钥源熵不足的

相关问题。

接收信号的随机性来自于发送

信号与信道的叠加，这使得接收信

号熵包含信道熵和信号熵，而且其

中发送信号是自主可控的，这样一

来就可以通过提高随机源本身的随

机性提高密钥容量，可以有效地解

决高数据传输速率的密钥生成速率

需求。在密钥生成过程中，接收方

直接从接收信号中量化提取密钥，

而将信道估计工作放在发送方。这

是一种非对称的密钥生成方案，便

于实现接收方的轻量级密钥生成。

信道+随机信号的密钥生成方案，

本质上是通过通信资源的合理分

配，将整个无线通信“管道”资源分

配给私密信息通道、信道密钥通道

和信号密钥通道，满足信道密钥+
信号密钥容量大于等于私密信息容

量，为保证5G高速率数据传输加密

提供了解决方案[14]。

2.2 物理层安全能够拓展认证

维度，增强5G鉴权认证

针对以无线信号为载体对信息

内容篡改、假冒，以及以转发和重放

等形式的无线接入攻击等，传统的

2G、3G和 4G鉴权认证方案本质上

是对基于身份索引的密钥打上包含

用户身份信息的标签。一旦根密钥

泄露，认证参数将失效，通过窃听认

证的过程即可推衍出后续保护密

钥，威胁网络安全。

针对上述问题，物理层安全认

证手段利用动态、时变的无线信道

元素拓展认证维度 [15]，将对数据和

信令的认证转移到对无线信道的认

证。通过终端侧融合身份密钥K和

传统认证参数 rand，映射出基站进

行信道参数估计的初始反向训练序

列，基站侧结合安全传输辅助的密

钥生成方案可以生成与终端一致的

密钥 K_H，并根据 f (K, K_H, rand)

▲图2 信道+随机信号的密钥生成

私密信息通道

信道密钥通道

信号密钥通道
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更新反向训练序列。身份密钥K和

传统认证参数 rand保证了初始反

向训练序列的私密性，K_H保证了

反向训练序列在通信过程中可以不

断更新。这一过程既保证参与密钥

生成的双方均为合法用户，又保证

了信道测量过程的安全性。K_H
的生成过程本质上是利用信道特征

对信道加盖“位置戳”，实现对合法

通信信道的认证。

上述方法将物理层安全与传统

安全融合，形成双加固的新型安全

机制。该方法能提取与位置强耦合

的无线信道特征作为新的内生认证

元素，在信号层面增加对承载身份

的信号认证，通过与现有认证机制

结合，增加认证维度，构建 5G新型

内生安全防御体系，可以检测、发

现，并能有效抵御来自于异常位置

的无线攻击。

2.3 物理层密钥能够解决eMBB

场景信令、业务数据完整性

保护的问题

与认证相似，传统的信令、数据

完整性保护方案，本质上是对信令

和数据打上包含用户身份信息的标

签。随着移动通信数据速率的提

高，并受制于速率与计算复杂度之

间的矛盾，目前移动通信系统中针

对业务数据的完整性保护尚未有合

适的解决方案。毫无疑问，eMBB
通信场景高速率业务数据亟待有效

的、轻量级的完整性保护。

针对上述问题，基于无线信道

的信令、数据完整性保护方案在基

站侧结合安全传输辅助的密钥生成

方案可以生成与终端一致的无线信

道密钥 K_H。将无线信道密钥

K_H与信令、业务数据按比特或按

块对应模 2加，并利用循环冗余校

验（CRC）纠正错误比特，最终生成

介质访问控制（MAC）标签。基于

无线信道的信令、数据完整性保护

方案的实质是利用信道特征为业务

数据加盖位置戳。

基于无线信道唯一性、复杂性

和时变性的密钥生成，等效实现了

C. E. SHANNON信息安全理论中密

钥在私密信道的传递，而且密钥速

率与信息传输速率的可适配，保证

了只要利用密钥K_H与业务数据

按比特或按块模2加就可以实现一

次一密绝对安全，为实现 eMBB通

信场景高速率业务数据完整性保护

提供了轻量级解决方案。

2.4 物理层安全能够解决物联网

场景轻量级加密的问题

在海量机器类通信（mMTC）和

高可靠低时延通信（uRLLC）2大物

联网典型场景中，节点不仅受到计

算资源、体积、功耗的约束，还将不

断动态加入或退出网络。因此，节

点侧需要针对小数据设计高效和轻

量级的安全机制，对信令与数据进

行完整性、机密性和隐私保护；网络

侧面对海量密钥的分发与管理问

题，需要降低安全信令开销与时

延。仅依靠传统密码算法和密码管

理的优化设计，难以实现节点侧轻

量级的安全通信机制以及海量通信

终端和节点的密钥分发与管理。对

现有密码算法进行适应性的裁剪，

必然以牺牲安全性能为代价。

在基于无线信道特性的物理层

密钥生成技术中，无线通信双方可

以随时通过信道估计安全地获取时

变的随机密钥，由此解决密钥分发

问题。物联网中数据速率低、数据

量小，物理层生成的密钥可直接对

信令和敏感数据等低速率敏感信息

通过模2加实现一次一密的轻量级

绝对安全。针对物联网场景下的物

理层密钥生成技术受限于准静态信

道密钥生成速率低的问题，可以通

过基于中继辅助的密钥生成方案，

引入中继信道作为额外的密钥源，

以提高密钥生成速率。此外，还可

以利用物联网中节点之间多条传输

链路的优势，通过提取多条传输路

径上的随机信道的信息，来增加合

法通信双方用于生成密钥的密钥源

的熵。

2.5 物理层安全的5G工程实现

框架

物理层安全应用于RAN的愿

景为：天然寄生于通信流程和信号

处理技术中，实现安全与通信的融

合和一体化设计，将安全作为服务

推送给不同安全需求的垂直行业和

用户。因此，物理层安全技术最佳

的实现方式应该是作为一种可选服

务模块。接入网利用物理层安全技

术研制专用高等级安全功能模块，

通过设备内部接口嵌入基站和终端

中，实现安全与通信的融合和一体

化设计以及分等级的多层多域安全

功能。

集中化处理无线接入网（C-
RAN）是一种利用集中式基带处理

单元（BBU）基带池和分布式射频拉

远单元（RRU）结合的部署方式。
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该部署方式结合开放、统一的平台，

可以实现灵活的多标准支持和未来

先进技术扩展的 5G网络架构关键

技术。中国移动针对C-RAN定义

了下一代前传网络接口（NGFI）以

及BBU和RRU的基带/射频划分方

案[16]。基带池内的BBU协作化和基

站的软化方案，使得无线处理资源

云化在C-RAN里，基带计算资源不

再单独属于某个BBU，而是属于整

个资源池。

如图 3所示，在现有C-RAN架

构的基带处理池中增加物理层安全

单元（PLSU），实现物理层密钥生成

与安全传输，使物理层安全技术能

够作为一个功能模块嵌入接入云架

构之中。

其中，基站侧的 PLSU 串接在

收发数据与 BBU之间，同时 PLSU
接入接收信号缓冲区与发送信号缓

冲区。利用PLSU中的信道估计模

块从接收信号缓冲区中获取终端发

送的导频信号估计当前信道，并将

信道估计结果送入密钥发生器与安

全传输模块。安全传输模块利用信

道估计结果生成安全传输辅助信号

并送入发送信号缓冲区。密钥发生

器将物理层生成的密钥序列经协商

和保密增强后送入密钥池，用于发

送和接收数据的加密和解密。发送

数据时，密钥池中的密钥流与待加

密数据运算生成密文，送入BBU中

完成后续信号处理，并可用于完成

下一次密钥生成。

相应地，如图4所示，终端侧接

收时提取数模转换（AD）输出信号

进行量化，生成私密序列经协商和

保密增强后送入密钥池完成对数据

的解密；发送数据时，密钥池中的密

钥流与待加密数据运算生成密文，

送入基带处理模块中完成后续的相

关处理。

在基于上述架构的物理层密钥

生成方法中，终端侧物理层安全单

AD：模数转换 DA：数模转换

▲图3 面向集中化处理无线接入网的物理层安全单元在基站侧的实现框图

▲图4 物理层安全单元在终端侧的实现框图
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元串接在基带处理器与信源之间，

利用接收信号提取随机序列，并与

基站的物理层安全单元相配合，使

两端生成的随机序列保持一致。物

理层安全单元生成的共享随机序

列，可用于通信过程中的物理层认

证及信号加扰，实现高性能空口安

全增强目标。终端侧实现的硬件资

源小，与现有通信系统耦合程度较

低，无须对现有通信架构进行较大

更改，仅增加独立功能模块就能提

升整个系统的安全性。从接收信号

提取物理层密钥的流程与通信流程

相一致，能促进安全与通信一体

化。另外，因为采用非对称的实现

方式，将主要负荷集中在基站端，降

低了终端的开销，便于实现终端的

轻量级安全。

3 结束语

本文中，我们阐述了物理层安

全技术的本质，即利用无线信道特

性的内生安全机制为实现 C. E.
SHANNON安全模型一次一密提供

了一种可行思路。针对 5G高速率

数据传输加密、5G鉴权认证、eMBB
场景信令、业务数据完整性保护和

5G物联网场景轻量级加密等方面

存在的问题，提出了无线物理层安

全解决方案。文章中，我们进一步

设计了可行的物理层安全 5G工程

实现框架，将物理层安全作为一种

可选服务模块，以插件形式嵌入基

站/终端，为物理层安全技术在 5G
中的应用落地提供指导。
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1 安全是产业互联网的基石

如果说在消费互联网时代，“控

制住了网络就控制住了世

界”只是一句口号的话，那么在 5G
时代，这句话即将变成现实。随着

越来越多的设备、基础设施、行业应

用与数字化资产承载于 5G网络之

上，网络安全逐步上升为事关国家

和社会稳定发展的重大命题。

根据越来越频繁的安全事件可

以看出，针对物联网、电网、交通基

础设施等非传统价值目标的攻击比

例越来越高，攻击的门槛越来越低，

手段也越来越丰富。随着 5G网络

大规模部署，无论是从黑色产业链

角度，还是出于其他政治、军事、经

济、社会等目的，5G所连接的重要

基础设施，对攻击者的吸引力都会

与日俱增。未来20年，通过网络对

各类基础设施进行破坏、劫持、勒索

的网络恐怖主义将会成为各国政

府、各行业监管机构、基础设施提供

者、企业运营者以及广大公众需要

经常直面的问题。全社会需要从政

策、法规、组织、技术等各个层面提

前做出应对，设立多条安全防线，构

建完善的网络空间安全治理框架，

为未来产业互联网的可持续发展提

供稳定的基石。

2 传统威胁叠加新挑战

在 5G 阶段，大量现有的方法

论、信息技术（IT）将会继续在垂直

行业中使用，传统上用于攻击的漏

洞、工具与手段都能够直接作用于

垂直行业应用并产生威胁。由于被

攻击的目标往往还会连接物理世界

的人、资产和关键基础设施，会使得
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风险后果更为严重，处置起来也更

为复杂。由于垂直行业应用往往会

具有多种不同的特征，相互之间关

联交织，从而导致威胁与攻击显得

更加隐蔽和复杂。5G面向网络架

构的定制化，引入了软件定义网络

（SDN）/网络功能虚拟化（NFV）等，

这种基础设施层面的灵活性与动态

性也进一步加剧了安全挑战。因

此，总体上基于5G的垂直行业应用

安全呈现出攻击面扩大化、攻击方

式泛在化、安全边界模糊等趋势。

传统的安全机制与防御产品、

服务与技术，例如认证/加密算法、

密钥管理系统、防火墙、入侵检测系

统（IDS）/入侵防御系统（IPS）、各种

面向主机以及云基础设施的漏洞管

理以及安全加固手段，需要针对性

地进行优化、增强，以适应 5G时代

垂直行业应用的新特征。必要时，

还需要引进一些特殊的安全技术，

来填补传统安全盲点。

3 新特征下的安全对策

区别于传统的消费互联网的商

业模式与业务架构的单一性，产业

互联网由于面向场景的多元化，具

备了很多独特的新特征。我们对这

些新特征进行了如下的更细维度的

系统化归纳与分类。每一类新特

征，都可能会对垂直行业应用安全

带来消极影响。

•加：增加新的威胁与风险

•减：降低安全架构可选择性

•乘：叠加、放大传统的威胁与

风险

•除：影响安全架构实施效果

另外，还有一些新特征会对垂

直行业应用安全带来积极影响。通

过降低成本与复杂性，提升可定制

性，这些特征可以从相反的方向对

消极特征带来的影响起到一定的抵

消作用。以上各种影响都需要在制

定垂直行业安全解决方案时，基于

威胁模型进行统筹分析，以被保护

的垂直行业资产为中心，依据威胁

的重要性以及风险后果进行技术方

案的权衡与定制。

按照对应的能力层次，本文中，

我们将各种垂直行业应用新特征划

分为4种类型：环境型特征、业务型

特征、资产型特征以及运营型特征。

3.1 环境型特征

（1）低功耗：大规模物联网

（IoT）的要求。

很多负责传感、环境监测控制

的设备，需要运行在无法进行持续

外部供电的环境当中。由于体积或

成本等因素的限制，这些设备自身

很难储备太大的电能，需要设法降

低功耗，以获得更长的工作时间。

目前，产业界对于此类设备连续工

作时间的初步共识是 10 Y 左右。

设备的功耗来自于各个方面，优化

也需要针对不同的组件分别展开，

例如使用更高集成度的处理硬件、

轻量级的操作系统与协议，采用窄

带物联网（NB-IoT）、远距离无线

（LoRa）等低功耗广域网（LPWAN）
技术。从安全角度看，在此类终端

中加载复杂的安全逻辑是比较困难

的，因此需要考虑使用其他的辅助

手段来提供增强型保护，例如在汇

聚/网关设备上加载安全逻辑，对来

往终端的行为与流量进行监测控

制、分析与过滤；使用具有高度网络

隔离性的接入措施等。通过对认证

协议进行优化，尽量减少网络交互

的次数。对于必须使用加密的场

景，需要在安全性与功耗之间进行

适当的权衡，选用合适的加密算法，

并根据业务特点对其进行轻量化改

造，例如减少密钥长度、降低加密计

算轮次、减少密钥更新次数等。

低功耗的微控制单元（MCU）
中很少配置硬件随机数发生器，这

会极大地影响加密算法的安全性，

因此需要研究软硬件结合的方法来

提供足够的随机性。

（2）无人化：缺乏可视度。

诸如 IoT设备、网关之类的边

缘基础设施经常部署在远离人群与

管理中心的环境中，存在大量管理

盲点，难以对其进行现场维护与管

理。这类设备无论是被攻击还是被

劫持作为攻击发起者，往往很难立

即发觉并进行快速处置。需要考虑

通过 5G网络对各种基础设施与设

备进行资产发现与管理，以提高对

于设备的可视度，并对软件无线更

新（OTA）/固件无线更新（FOTA）提

供安全通道。在资源允许的情况

下，可以在设备版本中内置相应的

安全代理软件，对设备运行的安全

状态进行充分。

（3）开放性：信任边界退行至硬

件内部。

大量物联网设备将会暴露在公

开的环境中，这使得安全威胁从原

先多发生在网络边界开始向不设防

的硬件层次转移，攻击者也更容易

针对设备发起拒绝服务攻击（DoS）
攻击、侧信道攻击等。
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从终端整体看，要考虑防拆型

设计。该设计将使任何物理性的侵

入都会破坏掉设备的关键部件，从

而减少硬件上的侵入对设备的机密

性与完整性带来的威胁。防拆型设

计适用于用户对于设备本身的物理

价值不太敏感的场景。

从硬件接口或电路的角度考

虑，要注意防调试设计。该设计能

够使得入侵者获得设备硬件的控制

权后，无法从软件上对设备的操作

系统、服务、应用编程接口（API）和

业务软件进行窃听、调试与修改，或

难以获取设备硬件或者软件的最高

权限。

从操作系统的角度考虑，除了

基本的安全加固手段之外，还可以

参考可信计算工作组（TCG），并基

于可信平台模块（TPM）芯片提供根

信任并构建完整的信任链，来保护

设备上系统的机密性与完整性，防

护恶意代码注入。还可以对代码进

行混淆或加壳处理，防止攻击者进

行反向工程，对软件知识产权产生

威胁。对于终端能力受限的场景，

可以只引入部分加固能力，例如

Secure Boot、镜像签名等。

大多数一般性场景往往只需要

保护关键信息，例如安全密钥、重要

配置参数等。此时可以引入 TEE
可信执行环境，以较低成本方式实

现对于关键信息与能力的保护。

（4）异构性：系统之系统。

面对多样化的环境，物联网系

统会根据自身需要综合采用射频标

识（RFID）、Zigbee、蓝牙、WiFi、5G
等多样化的设备类型与接入方式，

增加了攻击向量。同样的防御手

段，必须要在不同的硬件、操作系

统、协议栈上部署，加大了安全成本

与防御难度。此时，点防御的概念

已难以奏效，面防御以及立体化防

御成为首选，各种无代理安全技术

将在其中发挥更大的作用。通过对

设备、流量等扫描分析，能够从设备

外部及时发现与处置各种威胁。

边缘计算（MEC）[1]由于更为靠

近用户的资产，可以为物联网提供

第一道安全屏障。通过在其上部署

相应的物联网网关或平台，在对业

务流量进行收敛与处理的同时，对

物联网终端及其连接的资产进行隔

离保护，以降低资产的暴露性，减少

网络攻击面。

（5）灵活性：动态基础设施。

网络切片技术是 5G网络中一

种在共享基础设施上提供私网服务

能力的技术。关于连接、服务和数

据在网络切片中被隔离保护的效

果，需要有不低于传统企业专网的

可靠性与安全性，用户才敢于将企

业专网迁移到5G基础设施之中。

5G网络切片引入的NFV/SDN
技术，在带来灵活性的同时，也带来

租户间的东西向威胁以及安全边界

的不确定性。随着NFV的自动编

排与虚机位置的动态变化，基础设

施的架构也需要通过 SDN进行相

应的动态调整。因此，一方面，基础

设施内部需要通过微分段等零信任

网络技术，构建更加立体化、细粒度

的安全防御体系；另一方面，安全能

力需要跟随计算能力进行动态编

排、定制与调整，以减少基础设施的

灵活新与弹性带来的威胁。

（6）区域性：降低了移动性的复

杂度。

由于需要连接到实际的物理资

产，很多行业应用一般会具有较强

的固定性与区域性，这也给安全解

决方案带来了很多的便利性，例如

无需考虑复杂的漫游性场景与环境

的多变性与复杂性。

3.2 业务型特征

（1）大连接：海量设备以及海量

数据。

在智慧城市环境监测控制、资

源计量等场景，为了追求高精度的

管理，连接密度往往会非常高。大

连接已经成为5G的典型特征之一，

这直接导致了安全威胁从攻击源与

攻击目标2个方向上的规模快速变

大，并在空间上呈现广域化与分散

化的特征。

一些特殊的问题需要进行一些

针对性的设计来解决，例如信令风

暴、海量设备密钥管理等。可以考

虑引入聚合认证、层次化标识与密

钥生成技术等。

传统的防御手段主要面向移动

互联网，相应的产品设计参数也是

参照人的行为模式以及业务模型而

配置。物联网带来的大连接、小数

据包会给基础设施层面带来全新的

流量模型，相应的产品设计、参数配

置也需要进行调整。例如，防火墙

类的设备的连接数以及小报文处理

能力，需要进行优化调整。防御设

备上对于过滤策略的配置，也需要

针对海量设备的特点，进行更加精

准的匹配，例如通过设备身份信息。

（2）低时延：实时性体验。

车联网、互动娱乐、远程医疗、
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工业互联网等应用，对于通信的低

时延、实时性、抗抖动性有着非常高

的要求。如不满足这些要求则会导

致很多问题，有时会很严重，例如涉

及车内/车外的人身安危的自动驾

驶业务；有时则不严重，可能仅会在

商业上降低用户的满意度，例如第

一人称射击（FPS）类游戏等。

从安全角度考虑，除了提高设

备处理能力，5G网络还通过减少层

次之间、端到端之间的安全冗余的

方式在安全性与低时延之间进行优

化，甚至可以完全基于业务层面实

现安全性，而不依赖于5G网络。

有些业务场景对接入时延比较

敏感，可以简化、优化认证框架，以

减少网络交互次数以及处理流程。

对于加密的场景，需要对加密算法

进行优化，以减少加密、解密带来的

时延，减少密钥更新频率。对于基

于MEC的业务，可以将认证能力下

沉到边缘进行。

有些场景对接入时延并不敏

感，仅对用户面或业务执行过程中

的时延敏感；因此可以将时延敏感

业务下沉到MEC执行，以减少到远

程数据中心的数据及逻辑依赖。

（3）高可用：保证业务连续性。

高可用性一般是成本问题。对

于5G网络而言，一般会分配专门的

网络切片进行隔离保护。垂直行业

可以根据各自业务的可靠性等级要

求，订购相应等级的网络切片，获得

相应安全等级的隔离保护能力。

对于工业互联网等场景，可以

在企业网络与工业网络之间建立相

应隔离区（DMZ）。
对于连接的可用性，在有些特

殊场景下，可以考虑引入低轨卫星

等备份连接通道，保持节点网络连

接的高可用性[2]。

（4）机械性：行为基线稳定。

相比于传统消费互联网中人的

行为的复杂性与不确定性，机器的

行为模式相对简单，流量模型可预

测。同时，由于网络切片的使用，隔

离了各种不同业务特征的网络流

量；因此，通过快速的学习和训练，

人工智能（AI）技术可以更加准确地

对垂直行业的流量与行为的异常进

行检测、回溯与根因分析，为垂直行

业用户提供实用化的安全分析与告

警，抵御各类高级持续性威胁

（APT）攻击。

另外，垂直行业关键业务的网

络拓扑与业务关系相对固定。该特

性结合5G的融合身份认证能力，有

助于构建零信任的垂直行业网络。

3.3 资产型特征

（1）长寿命：一个不连续的生命

周期。

某些物联网设备（例如低功耗

类）将会长期服役，其设备生命周期

超过设备制造厂家的自身存续时

间。这在未来将会是较大概率事

件，会给系统的长期可用性与安全

性带来挑战。

由于技术的不断演进，市场会

优先选择具有更低成本、更高效能

的新型设备。这会导致传统型号设

备的市场窗口不断缩小，其可维护

性（备件供应、硬件升级、固件/软件

补丁支持等）也会随着时间推进而

不断降低。

对于很多行业系统而言，设备、

系统的定期维护与升级是业务健康

与持续发展的必要保证。为了保证

业务的连续性，降低对运营层面的

冲击，垂直行业应用在设计系统方

案时需要考虑以下问题：

•物理资产与设备解耦（通过

标准接口连接）；

•多设备供应商策略，以提升

设备可替代性；

•硬件标准化，优先采用通用

性强的硬件设计；

•软件开发与硬件独立（尽量

采用开源平台与技术）；

•系统可平滑升级能力（支持

新、旧设备的共存与过渡）；

•不依赖于制造厂商的补丁更

新与漏洞维护；

•不依赖于制造厂商的安全密

钥与证书管理；

•设备终身问责机制。

另外，大量的、未经过较好的安

全设计的传统物联网终端仍将长期

运行，并有平滑迁移到5G基础设施

中的需求。安全方案需要对这一类

终端建立隔离区，并设计专门的保

护措施，避免降级攻击。

（2）关键性：攻击性价比提升。

针对垂直行业的攻击，更多的

将会有针对性地选择高价值的目标

进行。传统的黑色产业主要利用一

些通用的技术漏洞，而5G时代将会

面向特定的目标进行针对性地漏洞

挖掘与渗透，从而进行精准式攻

击。从性价比的角度考虑，越是重

要的基础设施和价值目标，越是能

吸引APT攻击。

安全架构师需要像罪犯而非黑

客与工程师一样来思考，他们不但
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要理解业务，还需要理解业务的价

值、关键处理逻辑、重要数据位置。

另外，垂直行业的安全不再仅仅是

IT系统的职责，更需要 IT与运营技

术（OT）在组织架构层面、业务流程

层面结合，协同完成维护职责。

5G网络切片提供了一种多等

级的网络隔离机制，因此我们可以

基于各种专用资源构建关键业务网

络切片。例如，垂直行业可以与运

营商共建 5G基站并提供排他性的

网络接入，基于MEC直接提供边缘

接入与认证功能，同时将流量本地

转发至垂直行业自有的基础设施，

而不经过外部的公共网络。基础设

施可以更多地采用安全专网、内联

网等特殊定制的基础设施架构，来

对安全性进行加固；使用类似网闸

这样的设备来将关键目标与外界网

络进行高度隔离，并通过封闭性与

内部的隐蔽性、动态性，来增强内生

防御能力。

高价值对象的保护需要保证底

层基础设施的安全与可信。路由

器、交换机等容易被忽略的基础设

施，很容易成为一个安全漏洞，需要

提升安全性要求。可以基于 5G网

络切片以及固定移动融合的接入能

力，构建安全专网，提供一揽子的全

程设备安全能力，并且支持回溯与

行为轨迹跟踪，通过审计与问责降

低内部攻击风险。

对于高价值目标的保护，还需

要建立人机协同防御机制，以避免

对机器的过度依赖与盲目信任。区

块链技术对于类似工业互联网这样

的高安全场景，同样具有优势，管理

者在实施重要的控制之前，通过多

方主体的共识认可后才予以执行。

（3）隐私性：设备即身份。

5G把网络的触角延伸到了各

行各业之中，包括健康、智能家居、

公共服务等场景，会产生大量更为

精确、更为敏感的个人数据。而这

些数据一旦泄露，对于用户的影响

将非常严重。另外，由于设备的暴

露性，以及各种边缘能力的使用，非

法获取用户隐私可从任何地点发

起，例如个人可穿戴设备，以及驾驶

数据等。

由于设备与个人存在的对应关

系，对于设备的标识以及其他相关

的隐私性数据，也需要参考隐私保

护相关的法规进行保护。为了防止

对设备身份的识别与关联，必要时

应当采用临时设备标识的方式对设

备的永久标识进行替代。例如，介

质访问控制（MAC）地址、IPv6地址

等等。

3.4 运营型特征

（1）权属性：管理关系明确。

不同于安全边界的模糊化，大

多数行业应用的解决方案涉及到的

设备、资产、基础设施以及软件服务

等，都是处于同一个产权边界中，因

此，安全需求可以在同一个产权边

界之内进行端到端一体化设计和实

施。对于5G网络及基础设施而言，

具有明确产权边界的行业应用系

统，对于定制一揽子增强的端到端

的安全服务能力非常有利。

（2）低信任：万物互联互通的空

中楼阁。

开放与安全永远是一对矛盾。

互联网业务通过人的自治与认知能

力建立起通信对象之间的信任关

系，并由业务提供者进行背书。5G
生态带来了更多的参与者与商业模

式，各种创新型的业务需要跨越多

商业主体的产权边界与系统边界进

行协同。然而，除了传统的法律手

段，各商业主体之间的信任关系难

以找到可信第三方进行背书。这导

致大量的物联网能力实际上处于封

闭状态，数据本身的价值流转仍然

缺乏行之有效的手段与平台，所谓

的万物互联仍然是空中楼阁。基于

用户身份识别卡（SIM）/嵌入式用户

身份识别卡（eSIM）的实名制、端到

端可信连接能力以及产业链中的位

置，运营商成为5G生态中商业化信

任网络的核心。通过运营商特有的

各种安全认证通道、强大的基础设

施地位，可以采用去中心化标识

（DID）技术 [4]通过区块链聚合商业

生态中多方权威与信任主体，建立

跨越多监管主体、多运营商网络、多

垂直行业平台之间的可信数字身份

体系，消除 5G信任鸿沟，支持跨垂

直行业的商业模式的创新。

在诸如车联网（V2V）等设备到

设备（D2D）的通信场景下，随机、动

态的设备之间天然缺乏信任，并且

也没有建立长期信任关系的需求。

在这种场景下，如何对身份进行验

证并建立安全的通道是 5G车联网

需要重点考虑的一个安全问题。诸

如基于标识的加密（IBE）、匿名认

证等技术将在此发挥更大的作用。

（3）文化差异：IT与OT的碰撞。

由于文化与经验各不相同，IT
安全专家与OT专家之间在组织、方

法、流程与策略等方面存在很大的
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差异性。IT安全专家缺乏OT方面

的专业知识，优先考虑的是安全性、

合规性和审计性等要求；而OT专家

缺乏安全专业知识，优先考虑的是

设备或者资产的可用性。

垂直行业应用的安全需要兼顾

IT与OT 2个领域、2种文化，其中领

导者的支持尤为重要，需要将 IT与

OT的融合安全，作为企业的重要风

险进行评估与跟踪。

4 结束语

为了使垂直行业用户对 5G网

络有足够的信心，相信5G网络能够

提供与传统企业专网同样甚至更高

等级的可靠性与安全性，并愿意将

关键业务迁移到5G网络之上，运营

商还需要做更多的工作：一方面需

要提供专业化的 5G安全专网的定

制能力；另一方面，还需从法律层面

为用户的服务质量与安全性做出承

诺与保证，并能够根据相应的服务

等级协议（SLA）对 5G安全专网进

行全生命周期端到端的安全治理。

随着国家信息安全技术网络安

全等级保护基本要求2019版（等保

2.0）的推出，国家对于关键信息基

础设施的保护已经有了法律依据与

实施准则，尤其面向物联网、云计

算、大数据等新的技术环境，提出了

针对性的等级保护与评测要求 [5]。

垂直行业需要主动对齐相应的保护

等级要求，在保护自身资产的同时，

承担应尽的社会责任。
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相关的信息，做散列或者加密处

理，保护数据安全。

根 据 通 用 数 据 保 护 条 例

（GDPR），涉及的个人数据包括：国

际移动用户识别码（IMSI）、国际移

动设备识别码（IMEI）、UE IP、网管

用户电话号码和Email。我们采取

的策略为内安全、外脱敏：欧盟内

系统间数据，通过数据加密、传输

通道加密、权限控制、系统加固等

措施，保证个人数据的安全；欧盟

外的数据转移，则使用强制脱敏的

方法，要求数据使用非可逆算法脱

敏处理。

（5）日志审计。

基站对于系统运行过程中的

安全事件和关键信息予以记录并

保存。如果发生安全入侵，可以根

据日志或记录对事件进行回溯，确

定事件原因，提供有效证据防止人

员或实体否认执行过的活动。

3 结束语

中兴通讯 5G网络设备实现了

3GPP协议要求的安全功能，同时在

基础设施的硬件和软件资产、操作

维护的接入认证、访问控制进行了

安全控制增强，在敏感数据保护、

防DoS攻击方面采取了强化措施，

确保5G网络设备的运营安全。
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1 移动网络安全发展

从古代的飞鸽传书到今日的第

5代通信技术（5G），通信与人

类历史的发展紧密相关。尤其是近

几十年来，随着无线通信技术的快

速发展和不断变革，移动网络从基

于模拟信号的第1代通信技术（1G）
逐渐发展到基于数字信息的5G，业

务类型也从单一的语音通话转变到

语音、数据、多媒体等综合业务并行

发展。与此同时，通信网络安全问

题也逐渐地引起了人们的广泛关注

和讨论。

1G作为第 1代的移动通信技

术，其网络安全也处于起步阶段。

1G移动通信系统的语音业务基于

模拟信号，每一个语音通话都会在

无线电发射塔中回放，使得语音通

话有可能受到第三方的窃听、劫持

或篡改 [1]。第 2代通信技术（2G）主

要是基于全球移动通信系统（GSM）
的语音业务，其网络安全主要面向

语音通话应用[2]。2G通信网络利用

GSM数字信息进行信息交换和数

据传输。GSM可实现基于共享秘

钥的用户认证、基于A5/1和A5/2流
秘密无线通信加密、基于用户身份

识别卡（SIM）安全模块的用户身份

保密等网络初步安全[1]。

第3代通信技术（3G）除了提供

语音业务外，还支持多媒体业务、数

据业务等多种信息业务，从而提供

了支持语音和数据并重的业务环

境。该业务环境给通信网络系统提

出了新的安全特性需求。3G通信

网络安全措施主要有用户身份认

证、消息认证和机密、无线借口存取

控制等 [2]。第 4代通信技术（4G）网

络与 2G、3G 网络相比，在传输速

率、通信质量及稳定效果等多个关

键点都获得了突破性进展。与传统

网络相比，4G出现了多项新技术来

提升网络服务的安全性：在无线接

入网方面，4G网络通过安全传输、

安全接入、身份认证、安全信息数据

过滤、访问控制等方式提升了接入

网安全性能；在移动智能终端方面，

4G网络利用物理硬件防护、强化操

作系统等方式在保护网络设备安全

上取得了一定进展[3]。

2 5G通信网络安全挑战

5G网络的服务多样性使其不

网络安全——5G 的基石
Keystone forKeystone for 55G: Network SecurityG: Network Security
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基础上，探讨了5G通信网络面临的新型安全问题，并结合用户隐私保护、信任管理和数据存储3个方面研讨了相应的网络安全保护策略。
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再局限于个人用户，它不仅能为智

能终端提供更快的通信速率或更丰

富的功能，还将服务于移动物联网

等垂直行业，并衍生出多种新服务

和新应用。由于不同垂直行业的业

务目标不同，5G网络服务之间的安

全需求也有较大差异。例如，移动

物联网设备要求轻量级网络安全，

而高速移动服务要求高效移动安

全，因此，基于网络的逐跳安全的保

护方法无法为多样化的服务构建差

异化的端到端通信安全。随着物联

网的蓬勃发展，越来越多的人能够

远程操作联网设备或与联网设备

“交谈”。例如，指示智能家居的启

动和关闭。因此，在 5G网络中，需

要更严格的网络安全维护方法来有

效应对诸如物联网设备未经授权的

访问等带来的网络安全课题[4]。

虚拟与现实是 5G 的另一热

点。以网络功能虚拟化（NFV）/软
件定义网络（SDN）为代表的相关技

术被广泛应用于 5G网络中来提供

更灵活、更高效、更低成本的相关网

络服务。虽然NFV与 SDN提高了

5G网络的效率和性能，但新的安全

问题也随之产生。传统网络中，网

络节点的安全性很大程度上取决于

它们物理实体间的隔离程度。然

而，在 5G网络中，NFV技术使得部

分网络节点以虚拟网络节点的形式

部署在基于云处理器的基础设施

上。因此，为了保证5G业务在VNF
环境中的安全运行，需要开发出更

可靠的隔离方法和技术。SDN技术

的应用可以提高 5G网络数据传输

速率，优化资源配置。但在5G环境

中，也需要考虑 SDN控制虚拟网络

节点和转发节点的安全隔离策略和

可信管理方案，并保证 SDN流表的

可靠性和执行的准确性。

异构性是 5G网络的另一主要

技术特征。异构性不仅体现在诸如

WiFi和长期演进（LTE）等接入技术

的不同，还体现在接入网络架构的

差异化和多样化；因此，5G网络需

要构建综合安全机制，在多样化的

接入技术和接入网络架构上建立安

全的服务网络。物联网设备在 5G
网络接入方式上有多种选择，如设

备直接连接网络，通过接入点汇聚

后连接到网络，或通过设备到设备

（D2D）、中继等方式连接到网络；因

此，5G物联网设备和网络之间需建

立准确的信任关系，需要高效、轻量

级的安全管理方式。

5G网络还具有深度推广性，包

括远程医疗、智能家居、智能交通在

内的越来越多的垂直产业将采用

5G网络。作为开放的平台，5G网

络引起了人们对隐私泄露的密切关

注。移动通信网络作为网络访问的

主要方式，承载着大量的个人隐私

信息（如身份、位置和隐私内容）的

数据和信令。为了提供差异化的服

务质量，网络可能需要感知用户使

用的服务类型，而服务类型往往涉

及用户隐私，有产生用户隐私泄露

风险。因此，为了保护用户隐私，

5G网络需要提供更加严密和广泛

的保护技术。

3 5G通信网络安全举措

3.1 隐私保护机制

以5G通信网络内容分发为例，

例如在微信好友间的图片、视频的

分享和传递过程中，移动用户在本

地生成内容，然后将内容上传到内

容分享服务器，最后内容请求用户

可以从内容分享服务器中获取所需

的内容。然而，由于用户产生的内

容往往包含用户位置隐私信息，内

容分享后易造成隐私泄露。若恶意

用户或者不可信服务器泄露这些位

置隐私信息，会造成用户人身和财

产的损失和危害。因此，在5G网络

中需要建立合理的隐私保护机制来

避免用户隐私信息的泄露。

假名变换策略和匿名算法有助

于保护 5G 通信网络中的用户隐

私。在5G网络中，移动用户通过不

定期变换通信使用的假名，隐藏自

己的位置信息与真实身份之间的映

射关系，从而防止位置隐私的泄

露。在匿名算法中，针对一般用户

对不可信内容分享服务商的位置隐

私泄露问题，通过将移动用户的真

实位置泛化为 k个在概率上不可区

分的位置，使得攻击者获得用户真

实位置的概率最高为 1 k ，从而确

保移动用户位置的隐私性。

3.2 信任管理机制

5G通信网络中，移动用户可以

作为感知节点来感知环境信息。例

如，在群智感知中，感知服务请求者

向感知服务平台发布感知任务，感

知服务平台根据感知任务请求移动

用户完成感知任务，移动用户将感

知结果返回给感知服务平台，最后

感知服务平台将感知结果发送给感

知服务请求者。然而，移动用户为

了节省资源，获取利益，有可能向感

网络安全——5G 的基石 专家论坛苏洲
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知服务平台注入虚假或者恶意的感

知数据，造成感知结果不准确甚至

破坏网络的正常运行。因此，在信

息感知服务过程中，需要对参与感

知任务的移动用户进行信任分析，

选取可信用户的感知数据。

面向5G通信网络，对用户进行

信任评估的方法可大致分为以下的

2类：

（1）集中式信任管理机制。该

机制利用集中式处理器获取信任信

息，并实时管理和实现全局的用户

信任评估。集中式处理器可以通过

统计感知用户任务完成情况来实现

信任评估，也可以根据感知服务平

台对感知用户的评价来评估用户的

信任值。

（2）分布式信任管理机制。该

通过模拟现实社会的用户社交关系

来建立和维护用户信任信息，将移

动用户信任的评估分散到多个不同

的实体，并通过实体之间的通信和

信任推荐来实现各个实体自主地对

移动用户的信任评估。

3.3 灾备缓存机制

无线终端的迅速普及和无线通

信技术的快速发展也带来了不容忽

视的带宽压力和服务延迟。5G网

络通过将内容存放在离用户较近的

边缘缓存设备上，降低服务延迟，缓

解骨干网络带宽压力。然而，由于

网络组网模式异构性和缓存设备可

靠性的不一致性，较低可靠性的节

点易遭到攻击，缓存内容易遭到篡

改和丢失。因此，在5G网络中需要

合理的内容缓存机制来确保缓存内

容的安全性和缓存服务的可靠性。

基于云服务器的内容灾备机制

利用多个云服务器作为边缘缓存设

备的灾备服务器，为缓存内容提供

协作灾备服务，从而防止缓存内容

在边缘缓存服务器上丢失、损坏和

篡改。在基于边缘缓存服务器协作

的内容灾备机制中，由于边缘缓存

服务器的异构性和差异性，多个边

缘缓存服务器具有不同的安全性能

和缓存性能；因此，多个边缘缓存服

务器能够相互协作灾备缓存内容，

从而提高单个边缘缓存服务器缓存

服务的可靠性，提高缓存内容的安

全性。

4 结束语

5G通信网络在新一代通信网

络的布局和规划中起着战略性的关

键作用。网络安全是保障 5G进一

步推进、普及和应用的关键所在，用

户隐私、信任管理、灾备存储等方面

已成为 5G网络安全的关键课题和

挑战，其核心技术势必会促使相关

产业的变革和发展，为人们带来安

全、迅速、绿色的5G通信网络体验。
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5G 网络设计与规划优化探讨
Optimization ofOptimization of 55G Network Design and PlanningG Network Design and Planning

摘要：基于4G时代丰富的组网经验，中兴通讯研究适用于5G高性能组网的技术方案，

包括覆盖容量关键指标分析、多场景下波束配置优化、精细化网络规划、智能化网络优化

等，同时依托全球数十张规模试验网络，使得这些技术方案不断演化生长，进一步促进

5G的商用发展。
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networks at home and abroad, these technical solutions have been continuously evolved

to further promote the commercial development of 5G.
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1 5G网络设计面临的挑战

1.1 丰富的应用场景

4G改变生活，5G改变社会。5G
具有鲜明的场景应用特征，它围

绕人们居住、工作、休闲、交通以及

垂直行业的需求展开商用部署。这

些场景需求分别具有超高速率、超

高容量、超高可靠低时延、超高密

度、超高连接数、超高移动性等一系

列特点[1-2]。

（1）增强移动宽带（eMBB）场

景。该场景指面向移动通信的基本

覆盖环境，可为用户随时随地提供

100 Mbit/s以上的体验速率。在室

内外、局部热点区域的覆盖环境，甚

至可提供 1 Gbit/s的用户体验速率

和 10 Gbit/s以上的网络峰值速率，

满足 10 Tbit/(s·km2)以上的流量密

度需求。

（2）高 可 靠 低 时 延 通 信

（uRLLC）场景。该场景能够面向车

联网、工业控制等物联网的特殊应

用需求，为用户提供毫秒级的端到

端时延和接近 100%的业务可靠性

保证。

（3）海量机器类通信（mMTC）
场景。该应用场景具有小数据包、

低功耗、低成本、海量连接等特点，

并要求支持 106/km2以上的连接数

密度。

其中，eMBB场景是当前商业

模式最清晰的业务场景，也是运营

商 重 点 投 入 的 领 域 。 uRLLC、

mMTC 类业务与垂直行业紧密相

关，随着 5G生态的演进完善，必然

将产生大量应用，并能改变社会生

活方方面面。本文中，我们将以

eMBB场景为核心，论述中兴通讯

在组网性能、网络规划和优化等方

面的研究成果与技术观点。

1.2 鲜明的技术特点

5G的技术特点的关键词是“灵

活”和“复杂”。为了匹配未来社会

的多变场景，新空口（NR）技术从协

议设计之初就考虑灵活配置，不可

避免地带来架构和实现细节上的复

杂 性 。 大 规 模 多 输 入 多 输 出

（MIMO）、丰富参考信号、灵活多波

束、独立组网（SA）/非独立组网
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（NSA）架构等构成了NR最鲜明的

技术特征。这些核心技术对NR组

网提出了最大的挑战。

（1）大规模MIMO技术。

大规模MIMO在 4G 长期演进

（LTE）后期即出现在商用部署中，

中兴通讯是该技术的领导者。在单

链路香农限和噪声限被高度逼近的

情况下，空分复用是唯一成倍提升

频谱效率的方法。大规模MIMO就

是用更多的空分复用增强空口流

量，这一技术在NR中继续被发扬

光大。

大规模MIMO设计复杂精密，

其实质是基于探测参考信号（SRS）
的波束赋形技术，利用上下行互易

性降低资源开销，很好地实现

MIMO的赋形和更高的空分倍数，

还使得单用户MIMO、多用户MIMO
的性能显著改善。同时，考虑到部

分终端不支持SRS轮发功能而无法

通过基于 SRS的赋形实现单用户

MIMO的情况，需要补充基于预编

码矩阵指标（PMI）反馈方式赋形。

2种波束赋型相结合的方式极具创

新性，既能有效提高小区吞吐量，又

能提升单用户体验。

（2）丰富的参考信号设计。

NR的参考信号在 LTE基础上

做了大量扩展和改进，以适应于大

规模MIMO的应用。小区参考信号

（CRS）是 LTE 中最重要的参考信

号，LTE的测量、数据解调均依赖于

此，同时它也是LTE组网的重要参

考指标，广泛用于网络规划和优化

中。但CRS占用固定时频资源，并

且随着天线端口增加而带来更大的

系统开销，同时也会对邻区产生更

强的固定干扰等不利因素。需要在

NR系统中删去CSR的设计，代之以

更先进、更丰富的参考信号设计。

LTE与NR参考信号的作用对比见

表1。
NR在信道状态信息参考信号

（CSI-RS）、解调参考信号（DMRS）、

SRS等方面做了增强设计，包括灵

活周期配置，减少系统开销等。NR
的DMRS等可根据用户的移动速度

灵活发送：在低速场景下以固定位

置发送；在高速场景下可随着移动

速度灵活地插入 1～3个DMRS，以
增强解调能力。SRS也可配置为更

短周期，以适用无线信道的快速变

化。NR协议对CSI-RS的设计发扬

光大，可支持配置多种天线端口数

目，并且还可配置为用户级 CSI-
RS，实现更精准的下行信道估计。

此外，NR协议还设计了一系列测量

参考信号，如跟踪参考信号（TRS）、

相位跟踪参考信号（PTRS）等，为高

质量的通信链路保驾护航。

第 3 代合作伙伴计划（3GPP）
协议设计了如此纷繁复杂的参考信

号，但并未规定在实际建网中应该

如何组合和使用。这显然对NR网

络建设提出巨大挑战，需要在网络

规划和优化中不断研究摸索。

（3）灵活多波束设计。

NR基于大规模MIMO技术，采

用多波束进行赋型、扫描、跟踪，提

升了网络覆盖，减少干扰。相比

LTE技术，NR在业务和控制信道、

在水平和垂直维度均能提供动态窄

波束，并且数目更多，配置更灵活。

例如，同步/广播块（SSB）承载了同

步和广播功能，是NR最重要的公

共信道之一，也是网络性能设计的

重要参考指标。SSB可实现时频域

灵活配置，在空域还可采用时分波

束扫描。由于增加了扫描维度，可

选广播权数量增多，如何选优 NR
广播权成为影响NR网络建设首要

解决的问题。

1.3 网络性能挑战

5G不仅仅是一张传统通信网

络的升级演进，它带来的是信息生

态的改变。从传统的人与人的链

CQI：信道质量指示
CRS：小区参考信号

CSI-RS：信道状态信息参考信号
DMRS：解调参考信号

LTE：长期演进

NR：新口空
PMI：预编码矩阵指示

PTRS：相位跟踪参考信号
RI：秩指示

RRM：无线资源管理

RSRP：参考信号接收功率
SINR：信干噪比
SRS：探测参考信号
TM：传输模式
TRS：跟踪参考信号

▼表1 LTE与NR参考信号作用对比

参考信号

CRS

CSI-RS

TRS

PTRS

DMRS（上下行）

SRS（上行）

NR

N/A

RRM测量
无线链路状态监测
CQI/PMI/RI测量

更精确的时域跟踪

用于高频相噪补偿

公共/控制/业务解调，支持自包含帧

更高精度信道测量，用于预编码设计、
上行波束管理；可具备轮发功能

LTE

RSRP/SINR测量
CQI/PMI/RI测量（TM2/3/7/8）
数据解调（TM2/3）

CQI/PMI/RI测量（TM9）

N/A

N/A

数据解调（TM7/8/9）

为调度和链路适配进行信道测量
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接，发展为人与物、物与物的链接。

迄今为止，对于 5G应用场景，还无

法完全确定未来的真实需求到底会

是什么？会对无线网络形态带来哪

些革命性冲击？

另外一方面，3GPP用极具灵活

的协议设计应对未来组网的不确

定。无论是大规模MIMO技术多种

传输机制，灵活配置的参考信号和

波束、帧结构，或 SA/NSA的架构设

计等，都使得NR网络灵活、复杂而

难于驾驭。

中 兴 通 讯 依 托 于 LTE 时 代

Pre5G的成熟商用经验，在NR项目

之初就组建了专注网络解决方案的

专家团队，在NR组网技术研究、精

细化网络规划、智能化网优等方面

做了充足准备，形成整套方法论，并

辅之以算法分析和外场验证、配套

支撑工具等不断改进和优化。

2 5G组网技术

自从 3G时代引入高速共享下

行包接入技术（HSDPA），采用共享

信道资源来提升业务信道能力之

后，覆盖、容量、性能就成为网络设

计中相互制约和转换的铁三角 [3]。

在 5G NR中，波束选择方案、参考

信号选择方案、终端能力等也是影

响网络性能的关键因素，在组网设

计中都需要重点被分析。

2.1 覆盖能力

覆盖能力是组网首先要解决的

课题，包含 3个关键点：首先找出

NR上下行信道受限逻辑关系，确定

网络建设的依据；其次，分析哪些技

术对覆盖能力产生影响，以被列为

组网调优储备手段；最后，确定关键

信道配置和指标，实施具体网络规

划设计。

2.1.1 覆盖受限逻辑

我们将NR的上下行所有链路

放在一张链路预算图中，如图 1所

示。从图中的对比关系可知，当边

缘用户目标为2 Mbit/s时，物理上行

共享信道（PUSCH）的覆盖最短；其

次是采用单波束的公共物理下行控

制 信 道（PDCCH）和 广 播 信 道

（BCH）存在覆盖受限风险。因此，

NR 的 覆 盖 短 板 是 上 行 方 向 的

PUSCH业务信道，该信道应成为组

网设计的首要目标对象。

PUSCH成为首要受限目标的

原因是：NR的上行承载业务需求

高，通常是边缘1 Mbit/s或2 Mbit/s，
但NR终端的发送功率有限，无法

在大带宽上保持高功率谱密度。在

NSA链路预算时还需考虑增加终端

能力，因 NSA 终端的发送功率削

减、预编码增益损失等因素都会对

上行覆盖能力产生更大压力。其

次，NR在下行可采用多波束方式，

增强公共信道覆盖，缓解下行覆盖

能力的压力，这使得下行信道不易

成为覆盖受限瓶颈。以图 1为例，

如果下行从单波束改为4波束或者

8波束，理论上又可增加5～8 dB的

覆盖能力。因此，在通常配置情况

下，NR网络是一个上行业务信道覆

盖受限系统，应进行网络覆盖规划

与站点规模估算；但依然要做完备

性分析，例如通过分析基站下行发

送功率、多波束等系统配置，判断是

否会改变NR上行受限的逻辑。

2.1.2 SSB波束选择

在NR系统中，SSB是由主同步

信号（PSS）+辅同步信号（SSS）+系
统信息块（SIB）3部分组成。用户

MAPL：最大路径损耗
PBCH：物理广播信道

PDCCH：物理下行控制信道
PDSCH：物理下行共享信道

PRACH：物理随机接入信道
PUCCH：物理上行链路控制信道

PUSCH：物理上行共享信道

PDCCH

图1▶
新口空技术上下行

信道链路预算对比关系

145.00

140.00

135.00

130.00

125.00

120.00

115.00

110.00

M
A
P
L/
dB

138.00

135.12

123.99

120.98

126.20

134.20
132.10

140.10 141.46

137.09

133.77
131.98

PDSCH
10 Mbit/s

PDSCH
20 Mbit/s

PUSCH
1 Mbit/s

PUSCH
2 Mbit/s

PDCCH
1波束

PDCCH
8波束

PBCH
1波束

PBCH
8波束

PUCCH
格式1

PRACH
格式0

PRACH
格式B4

PRACH
格式C2
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（UE）基于 SSB的测量和解调，完成

网络同步和读取广播，SSB因而成

为 NR 系统中最基本覆盖质量参

考。同步信道参考信号接收功率

（SS-RSRP）、同步信道信干噪比

（SS-SINR）是对SSS的测量值，该指

标在衡量网络建设覆盖质量时具有

重要意义，常被用于网络规划和优

化的关键指标。

LTE 采用 CRS 信号的 RSRP/
SINR作为网络评估参考指标，CRS
采用宽波束时频错开的方式发送；

而NR系统中SSB采用多波束技术，

实现时、频、空域的精细化组网覆

盖，具备更精细化的组网能力。

以NR系统 5 ms帧结构为例，

系统可配置 1～8个 SSB波束。波

束个数越多，单个波束越窄，覆盖能

力越强。通过广播权值设计，这

1～8个波束可分别覆盖小区内不

同的方向，包括垂直维度，形成真正

的3D网络波束扫描，有效地提升了

在密集城区楼宇场景中的广播覆盖

质量。

SSB在时频域对齐的配置下，

对 SS-SINR等同于网络在 100%负

荷下的干扰测量，可通过 SS-SINR
发现越区或重叠覆盖导致的同频干

扰，适合在工程建设阶段发现干扰

隐患。但是，SSB单波束会导致边

缘某些位置点的SINR偏低，从而引

起同步失败等问题。因此，需要结

合广播权设计，根据不同场景设计

SSB波束以及配置方案。

通过中兴通讯大量的外场实

践，我们发现增加波束数目能明显

提高弱场的RSRP以及 SINR值，进

而提升整个网络的覆盖率，如图 2

所示；因此，在商用阶段需要尽量配

置更多 SSB波束，以实现广播信道

的精细化覆盖。此外，通过广播权

设计，可发挥 SSB多波束垂直覆盖

能力，尤其对于密集城区的高层建

筑场景，需要增强UE接入和驻留

能力。这些 SSB相关的研究结论，

对后续网络规划和优化工作方向至

关重要。

2.2 容量能力

2.2.1 参考信号配置

相比于LTE网络，NR网络能获

得更多的测量，并需要对广播信道

和业务信道分别测量。SSB适合做

广播公共信道覆盖的预测，而对用

户容量的预测则是需要另外一种重

要参考信号——CSI-RS。CSI-RS
主要用于信道质量指示（CQI）、

PMI、秩指示（RI）等的测量。相比

SSB，CSI-RS与用户容量性能有更

大的相关度。在NSA系统中，由于

部分终端不支持上行 SRS轮发，因

此 CSI-RS承担着 PMI测量值的重

任，更是直接影响用户速率体验。

CSI-RS有 2个关键配置：端口

与预置波束。端口相当于等效天

线，把多个物理天线映射为一个等

效天线端口；预置波束则是通过每

个等效天线端口实现轮扫波束，用

于对信道进行探测。CSI-RS通过

这 2个设置，实现了对空间信道测

量的量化，通过反馈方式获取信道

信息，为实现以 PMI方式的MIMO
传输奠定基础。

理论上，CSI-RS端口越多，信

道的量化精度越高，预编码增益越

大，赋形性能越好；但随着CSI-RS
端口数增加，需要的下行CSI-RS资
源将更多，对 UE测量能力的要求

更高，上行反馈的开销更大。在确

定的CSI-RS端口数下，预置波束越

多，信道的量化精度通常越高，波束

扫描增益越大，赋形性能越好；但随

着波束数增加，需要的下行CSI-RS
资源更多且波束扫描周期更长。另

外，波束数增加还意味着波束变

窄。由于窄波束内的多径数量变

少，将会导致信道表现为缺秩，从而

不利于多流传输。

如图 3所示，可以看出对于相

同预置波束数目，8端口明显优于4
端口。

如图 4所示，可以看出对于相

同端口数目，2波束相对1波束提升

约10%。

通过研究表明，CSI-RS与系统

容量具备高相关性，适合在网络运

维和优化阶段作为预测容量性能的

RSRP：参考信号接收功率 SINR：信号与干扰加噪声比 SS：同步信道

▲图2 不同波束下的广播覆盖质量

100.0%

50.0%

0.0%

SS-RSRP≥-88 dBm覆盖率

水平8波束水平1波束 水平4波束

93.9%87.6%76.8%
94.0%

水平8波束

92.0%
90.0%
88.0%

水平4波束水平1波束

SS-SINR≥-3 dB覆盖率

93.1%
92.2%

90.1%
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参考信号。此外，SRS、DMRS等参

考信号也会不同程度上影响容量能

力。在网络设计和后续优化中，需

详细分析、优化配置系统侧与终端

侧各类参数，提升网络容量能力。

2.2.2 设备能力

同LTE等通信系统一样，NR也

会推出系列化设备，以适应不同场

景和建网成本、体积、功耗等需求。

在高层楼宇覆盖需求的密集城区，

推荐采用 64收发通道（TR）规格设

备，在郊区或农村推荐采用低配置

规格设备。

在密集城区，复杂的无线环境

导致干扰恶化，高楼林立导致垂直

覆盖要求高、用户容量需求大。64
TR 设 备 能 提 供 更 优 的 大 规 模

MIMO的波束赋形，实现高流量的

多用户MIMO传输，同时可显著提

高垂直维度的覆盖。在郊区和农

村，MU-MIMO配对成功率降低，64
TR设备不能充分发挥其容量优势，

因此可采用低配置规格设备。

除了宏站产品之外，室内分布

系统、微基站等不同产品规格对应

不同的覆盖和容量能力，每种产品

规格也都有各自适用的建网场景。

在NR网络建设时需要进行综合考

虑，选择对客户最优的配置和组网

方案。

3 精细化网络规划

相比LTE网络规划，NR网络规

划有 3个方面的特点：首先其网络

指标设定到较高性能水准，需要精

密细致建模的网络规划工具；其次

是能洞察LTE现网数据，有的放矢

地进行NR网络精细化设计；最后

是场景化组网解决方案。对于NR
技术特征与组网特性，无一例外地

需要在网络规划和优化中被研究和

分析，并最终体现为网络性能指标。

3.1 NR网络规划工具

NR网络建设标准是 LTE的数

倍，并通过采用更复杂的空分传输、

多波束、参考信号配置等技术来确

保实现网络高性能。这对网络规划

工具提出前所未有的高要求。

在通常情况下，NR网络规划边

缘速率城区以上行（UL）2 Mbit/s、下
行（DL）50 Mbit/s为基准，高热区域

则以 UL 5 Mbit/s、DL 100 Mbit/s 为
主要目标，郊区以 UL 1 Mbit/s、DL
20 Mbit/s为基准。以上标准是基于

对5G关键业务预测而推算得到，例

如未来大视频业务会比4G更普遍，

在城区场景下，上行2 Mbit/s可以支

持 720 P直播；下行 50 Mbit/s可以

支持 2 K/4 K高清视频。为了确保

对网络性能的准确规划，网络规划

工具在无线环境、用户业务以及无

线技术等方面的仿真建模的复杂度

4P8B：4端口8波束 8P8B：8端口8波束 DL：下行 SNR：信噪比 THP：吞吐量

8P1B：8端口1波束 8P2B：8端口2波束 RSRP：参考信号接收功率 THP：吞吐量

▲图3 4端口与8端口信道状态信息参考信号性能对比

▲图4 1波束与2波束信道状态信息参考信号性能对比
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都会非常高。

NR的大规模MIMO在垂直维

度最大有4层波束实现对建筑物等

做垂直覆盖，能够大幅地提升通过

室外宏站对高层楼宇的室内覆盖性

能。这就需要网络规划工具能引入

高精度3D电子地图，并具备行射线

追踪仿真能力。NR 的核心之一

——多天线技术的性能表现极度依

赖于无线环境，只有基于准确的无

线环境建模，才能最大限度模拟NR
的网络性能，实现准确的网络规划

设计。

除了3D电子地图、射线追踪建

模之外，多天线技术建模是NR网

络规划的核心发动机。各设备厂家

的多天线算法不同，需抽象为指标

列表与网络规划工具相接口，才能

在把贴近真实的性能体现在规划结

果中。这些重要的抽象指标有多天

线的天线模型、最优权值、链路解调

性能等。例如，对于 SSB多波束轮

扫，CSI-RS、DMRS、SRS 等参考信

号配置等需在工具中预计抽象建

模，这些重要配置是影响网络规划

结果的重要因素。另外，由于 NR
系统过于庞大复杂，即使对核心算

法指标做了抽象，其参数规划工作

量依然巨大，需要诸如自动选站、射

频参数自动寻优、弱覆盖区自动识

别与加站等工作。并行计算、远程

仿真等信息技术（IT）也被大量引入

到NR网络规划工具中，以提升网

络规划运行效率。

中兴通讯在网络规划工具方面

已有数年准备，在其全球共享网络

仿真中心已实现NR网络规划工具

的规模部署，并在核心算法、复杂建

模、云仿真等方面走在业界前列。

3.2 网络规划方法论

“基于4G live data的5G网络规

划”是中兴通讯的 NR 规划方法

论。LTE与NR在技术体系、应用场

景、业务行为等有很多相似之处，用

现网LTE数据分析来指导NR网络

设计是最直接有效的方式。NR独

有的技术特点，如多天线、多波束、

灵活参考信号配置等也会融合考虑

到规划过程中，影响最终分析结论。

LTE数据可直接帮助识别和锁

定NR时代的价值区域，包括话务

预测、热点评估、重点场景识别。采

用人工智能（AI）技术，对现网的用

户数、流量等多维数据进行自动价

值聚类，快速抓住NR网络的规划

重点，可以更有针对性地做精细化

设计。源源不断的LTE海量活跃数

据，是无线大数据分析的天然养料，

能够帮助NR运营者在网络规划、

性能优化到日常运维的各阶段都能

站在用户视角进行预测和决策。

基于 LTE网络洞察的NR网络

精细化规划分为 2个阶段：预规划

阶段、工程执行阶段。

在预规划阶段，需要基于 LTE
网络的覆盖/容量/价值/站点拓扑等

多维综合分析，确定NR网络建设

的区域以及站点预规划方案，并进

行初步仿真验证，输出初始规划结

果及广播权值配置建议。在此阶

段，LTE与NR的系统差异，如功率、

频段、路损模型等都会融入进基于

LTE现网数据分析过程中，进而获

得准确的NR性能指标预测结果。

在工程执行阶段，需要输出工

勘确定站点规划落地方案，提供天

面整合方案，并进行精细化仿真，以

确定多天线广播权值规划、射频

（RF）参数规划等无线参数规划。

特别需要指出的是：在 NR网

络预规划以及后续优化阶段，AI算
法引入到传统规划流程之后，大幅

提升了工作效率和规划效果。例

如，热点站聚类算法实现对价值区

域的甄别选取，机器学习方法提取

相同环境指标预测覆盖效果，利用

大数据平台工具对广播权进行优化

等。AI算法必将与无线通信算法

一样，在网络性能规划与优化中持

续占据重要地位。

3.3 场景化解决方案

中兴通讯在系列化宏站、室内

分布系统、微站等方面进行组合，形

成场景化解决方案（如图 5所示），

解决不同场景下的NR组网难题。

宏站是最重要的产品形态，64 TR
产品解决4G/5G阶段持续高容量需

求，用低配置规格产品解决 4G/5G
低流量区域、低成本建网需求。针

对NR的大带宽使用策略以及 4G/
5G网络共享需求，宏站设备支持混

模配置功能，能够支持在运营商在

当期和未来的经营抉择。室内分布

系统产品有2 TR和4 TR设备，利用

现网无源室分系统或者新建等方

式，解决高价值、高流量的室内场

景。此外，微站也是必不可少的产

品形态，4 TR平板（PAD）射频单元

（RRU）产品广泛应用于居民区、步

行街等补忙补热场景。

随着市场需求和技术的不断发

展，更多新设备会走向小型化、低功
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耗、高性能，共同组成随需而动的

NR网络。

４ 智能网络优化

NR时代，大规模 MIMO等革命

性技术不仅带来了网络性能的提

升，同时使得网络优化的难度有所

提升。另外 uRLLC、mMTC的特性

也与传统通信业务大相径庭，这些

都使得NR网络优化的难度大幅增

加。中兴通讯提出了网优“三化”思

路以应对NR时代新课题，即网优

工具的远程化、自动化、智能化，其

中远程化、自动化是基础，智能化是

核心。

云技术的广泛应用，使得网优

工具远程化成为可能，无论是海量

测量数据的收集筛选，还是网络性

能仿真预测，都可在云端进行。同

时，各种路测和分析软件日臻完善，

可实时收集、上报分析数据，减轻了

网优工程师日常工作量，实现自动

化问题定位与解决实施，提升工作

效率与质量。5G时代的参数组合

高达上万种，如要匹配到最优参数

组合，传统的网优专家系统分析已

经无能为力。NR迫切需要实现更

高层次智能化，AI必然在网优系统

中扮演重要角色。

在网络层中，处于上层的网元

更容易集中化，跨领域分析能力更

强，适合对全局性的策略集中进行

训练及推理，例如跨域调度、端到端

编排等。通常对计算能力要求很

高、需要跨领域的海量数据支撑，对

实时性要求一般敏感度较低。越下

层的网元，越接近端侧，专项分析能

力越强，对实时性往往有较高要求，

比如NR新空口的移动性策略移动

边缘计算（MEC）的实时控制等 [4]。

基于这些分层智能化理念，中兴通

讯设计推出了5G网优工具集，如价

值专家分析系统（VMAX）、集中式

自由化网络（C-SON）等工具，形成

自环、小环、大环组合，引入 AI算
法，能够全方位对NR网络进行高

效运维和性能优化。不同类型的

AI算法被部署到不同的“环”中，以

解决不同层面的优化难题[5]。

基于上述理论和工具，中兴通

讯已在NR预商用外场成功验证了

AI对天线权值的优化能力。利用

大规模MIMO波束调整原理，部署

在各“环”中的AI算法组合协同工

作，可针对高楼的垂直面、场馆、具

备潮汐效应的区域等场景，分析用

户的分布规律，灵活调整广播和控

制信道的波束分布，达到覆盖和容

量的最优，减少干扰。如图 6所示

的案例，针对固定场馆类的场景，由

于人员分布在长时间内相对固定，

可根据这一特点设计广播权值自适

应来达到最优覆盖。基于网管、测

量报告等数据，结合相关AI算法，

进行场景识别，可判断是体育赛事

场景还是演唱会场景，并计算出基

于此场景和当前用户分布下的最优

权值，以提升场馆区域内的 CQI、
SINR等指标。将权值组合与关键

性能指标、用户分布等信息建立关

联数据库，便于后期同类场景快速

匹配获取优化权值，指导前瞻性运

维策略。

每个网元在机器学习、推理自

治路上不断进化，实现网络性能的

智预测、智能优化、智能决策，其基

础是强大的AI算法研究和应用能

力。AI算法与通信算法是2个截然

▲图5 场景化新空口站点解决方案
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不同的技术概念，前者推崇逻辑相

关，让数据说话；后者则较为注重理

论推导，要自证严谨。这两者在5G
网络优化中是必不可少，相辅相成，

共同守护着一张高性能的无线通信

网络。

5 结束语

5G带来的是通信系统建设的

全方位改变，无论是对 3GPP协议

的细节理解，还是组网技术的架构

设计以及网规、网优的指标体系和

工具平台，处处体现出灵活与变

革。同时 5G也是包容性很强的技

术体系，融入 IT云化、AI等技术，构

建高效系统。5G也在不断加速发

展，“无处不在，随需而动”的高性能

无线通信网必然会给人们带来惊喜

体验。
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▲图6 人工智能权值自适应的大规模MIMO网络
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