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内容导读

近年来，以云计算模型为核心的集中式处理模式

已无法高效处理边缘设备产生的数据，边缘计算因此

应运而生。“边缘计算（edge computing）”一词由美国太

平洋西北国家实验室的R. LAMOTHE于2013年在一个

两页纸的内部报告中首次提出。2016年 5月，美国韦

恩州立大学施巍松教授团队给出了边缘计算的正式定

义：“边缘计算是指在网络边缘执行计算的一种新型计

算模型，边缘计算操作的对象包括来自于云服务的下

行数据和来自于万物互联服务的上行数据，而边缘计

算的边缘是指从数据源到云计算中心路径之间的任意

计算和网络资源，是一个连续统。”边缘计算模型和云

计算模型并不是取代的关系，而是相辅相成的关系。

边缘计算可以有效减小计算系统的延迟，减少数据传

输带宽，缓解云计算中心压力，提高可用性，并能够保

护数据安全和隐私。得益于这些优势，边缘计算迅速

发展，得到了学术界和工业界的重视。2016年，美国自

然科学基金委将边缘计算列为突出领域；同年 10月，

计算机协会（ACM）和电气和电子工程师协会（IEEE）开
始联合举办国际边缘计算大会（SEC）；2017年，中国首

届边缘计算研讨会在合肥召开；全球首部边缘计算专

业书籍——《边缘计算》也于2018年1月出版。2016年
11月，由中国科学院沈阳自动化研究所、中国信息通信

研究院、英特尔等在北京成立了边缘计算产业联盟，以

推进边缘计算产业的健康可持续发展。从云到边缘被

Gartner认为是2018年十大战略性技术趋势之一。

本期专题中，我们邀请了从事边缘计算的教授、专

家撰写了 10篇文章，从多个维度对边缘计算进行探

讨，希望能引起大家的兴趣和讨论。在此，对各位作者

的大力支持和精心撰稿表示衷心的感谢！
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150余篇，出版著作40余本。
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界的推广；全国百篇优秀博士论文获得者、美国国家科

学基金会杰出青年教授奖获得者等；所编著的《边缘计

算》一书，是世界第一本关于边缘计算的教科书。



思科在2016—2021年的全球云

指数中指出：接入互联网的

设备数量将从2016的171亿增加到

271亿。每天产生的数据量也在激

增，全球的设备产生的数据量从

2016年的 218 ZB 增长到 2021年的

847 ZB。传统的云计算模型是将所

有数据通过网络上传至云计算中

心，利用云计算中心的超强计算能

力来集中解决应用的计算需求问

题。然而，云计算的集中处理模式

在万物互联的背景下有3点不足。

（1）万物互联实时性需求。万

物互联环境下，随着边缘设备数量

的增加，这些设备产生的数据量也

在激增，导致网络带宽逐渐成为了

云计算的一个瓶颈。例如文献[1]
指出：波音 787每秒产生的数据量

超过 5 GB，但飞机与卫星之间的带

宽不足以支持实时数据传输。

（2）数据安全与隐私。随着智

能家居的普及，许多家庭在屋内安

装网络摄像头，直接将摄像头收集

的视频数据上传至云计算中心会增

加泄露用户隐私数据的风险。

（3）能耗较大。随着在云服务

器运行的用户应用程序越来越多，

未来大规模数据中心对能耗的需求

将难以满足。现有的关于云计算中

心的能耗研究主要集中在如何提高

能耗使用效率方面 [2]。然而，仅提

高能耗使用效率，仍不能解决数据

中心巨大的能耗问题，这在万物互

联环境下将更加突出。

针对于此，万物互联应用需求

的发展催生了边缘计算模型。边缘

计算模型是指在网络边缘执行计算

的一种新型计算模型。边缘计算模

型中边缘设备具有执行计算和数据

分析的处理能力，将原有云计算模

型执行的部分或全部计算任务迁移

到网络边缘设备上，降低云服务器

DOI：10.12142/ZTETJ.201903001
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的计算负载，减缓网络带宽的压力，

提高万物互联时代数据的处理效

率。边缘计算并不是为了取代云，

而是对云的补充，为移动计算、物联

网等相关技术提供一个更好的计算

平台。

边缘计算模型成为新兴万物互

联应用的支撑平台，目前已是大势

所趋。本文中，我们从概念、关键技

术、典型应用、现状趋势和挑战等几

个方面对边缘计算的模型展开详细

介绍，旨在为边缘计算研究者提供

参考。

1 边缘计算的概念

对于边缘计算，不同的组织给

出了不同的定义。美国韦恩州立大

学计算机科学系的施巍松等人把边

缘计算定义为：“边缘计算是指在网

络边缘执行计算的一种新型计算模

式，边缘计算中边缘的下行数据表

示云服务，上行数据表示万物互联

服务”[1]。边缘计算产业联盟把边

缘计算定义为：“边缘计算是在靠近

物或数据源头的网络边缘侧，融合

网络、计算、存储、应用核心能力的

开发平台，就近提供边缘智能服务，

满足行业数字在敏捷联接、实时业

务、数据优化、应用智能、安全与隐

私保护等方面的关键需求”。

因此，边缘计算是一种新型计

算模式，通过在靠近物或数据源头

的网络边缘侧，为应用提供融合计

算、存储和网络等资源。同时，边

缘计算也是一种使能技术，通过在

网络边缘侧提供这些资源，满足行

业在敏捷联接、实时业务、数据优

化、应用智能、安全与隐私保护等

方面的关键需求。

1.1 边缘计算的体系架构

边缘计算通过在终端设备和云

之间引入边缘设备，将云服务扩展

到网络边缘。边缘计算架构包括终

端层、边缘层和云层。图 1展示了

边缘计算的体系架构。接下来我们

简要介绍边缘计算体系架构中每层

的组成和功能。

（1）终端层。终端层是最接近

终端用户的层，它由各种物联网设

备组成，例如传感器、智能手机、智

能车辆、智能卡、读卡器等。为了延

长终端设备提供服务的时间，则应

该避免在终端设备上运行复杂的计

算任务。因此，我们只将终端设备

负责收集原始数据，并上传至上层

进行计算和存储。终端层连接上一

层主要通过蜂窝网络。

（2）边缘层。边缘层位于网络

的边缘，由大量的边缘节点组成，通

常包括路由器、网关、交换机、接入

点、基站、特定边缘服务器等。这些

边缘节点广泛分布在终端设备和云

层之间，例如咖啡馆、购物中心、公

交总站、街道、公园等。它们能够对

终端设备上传的数据进行计算和存

储。由于这些边缘节点距离用户距

离较近，则可以为运行对延迟比较

敏感的应用，从而满足用户的实时

性要求。边缘节点也可以对收集的

数据进行预处理，再把预处理的数

据上传至云端，从而减少核心网络

的传输流量。边缘层连接上层主要

通过因特网。

（3）云层。云层由多个高性能

服务器和存储设备组成，它具有强

大的计算和存储功能，可以执行复

杂的计算任务。云模块通过控制策

略可以有效地管理和调度边缘节点

和云计算中心，为用户提供更好的

服务。

1.2 边缘计算的范例

与边缘计算类似的范例，如雾

计算、移动边缘计算等，虽然与边缘

计算不尽相同，但它们在动机、节点

设备、节点位置等上与边缘计算范

例类似。协同边缘计算[3]是一种新

的计算范例，它使用边缘设备和路

由器的网状网络来实现网络内的分

布式决策。决策是在网络内部通过

在边缘设备之间共享数据和计算而

不是将所有数据发送到集中式服务

器来完成的。这与通常执行集中计

算的现有计算范例不同，并且诸如

网关的边缘设备仅用于收集数据并

将数据发送到服务器以进行处理。

边缘计算与协同边缘计算的对比如

表1 所示。

1.3 边缘计算的优势

边缘计算模型将原有云计算中

心的部分或全部计算任务迁移到数▲图 1 边缘计算体系结构

云层

边缘层

终端层

核心网
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据源附近，相比于传统的云计算模

型，边缘计算模型具有实时数据处

理和分析、安全性高、隐私保护、可

扩展性强、位置感知以及低流量的

优势。

（1）实时数据处理和分析。将

原有云计算中心的计算任务部分或

全部迁移到网络边缘，在边缘设备

处理数据，而不是在外部数据中心

或云端进行；因此提高了数据传输

性能，保证了处理的实时性，同时也

降低了云计算中心的计算负载。

（2）安全性高。传统的云计算

模型是集中式的，这使得它容易受

到分布式拒绝服务供给和断电的影

响。边缘计算模型在边缘设备和云

计算中心之间分配处理、存储和应

用，使得其安全性提高。边缘计算

模型同时也降低了发生单点故障的

可能性。

（3）保护隐私数据，提升数据安

全性。边缘计算模型是在本地设备

上处理更多数据而不是将其上传至

云计算中心，因此边缘计算还可以

减少实际存在风险的数据量。即使

设备受到攻击，它也只会包含本地

收集的数据，而不是受损的云计算

中心。

（4）可扩展性。边缘计算提供

了更便宜的可扩展性路径，允许公

司通过物联网设备和边缘数据中心

的组合来扩展其计算能力。使用具

有处理能力的物联网设备还可以降

低扩展成本，因此添加的新设备都

不会对网络产生大量带宽需求。

（5）位置感知。边缘分布式设

备利用低级信令进行信息共享。边

缘计算模型从本地接入网络内的边

缘设备接收信息以发现设备的位

置。例如导航，终端设备可以根据

自己的实时位置把相关位置信息和

数据交给边缘节点来进行处理，边

缘节点基于现有的数据进行判断和

决策。

（6）低流量。本地设备收集的

数据可以进行本地计算分析，或者

在本地设备上进行数据的预处理，

不必把本地设备收集的所有数据上

传至云计算中心，从而可以减少进

入核心网的流量。

2 边缘计算的典型应用

边缘计算在很多应用场景下都

取得了很好的效果。本节中，我们

将介绍基于边缘计算框架设计的几

个新兴应用场景，部分场景在欧洲

电信标准化协会（ETSI）白皮书中进

行了讨论，如视频分析和移动大数

据。还有一些综述论文[4,5]介绍了车

辆互联、医疗保健、智能建筑控制、

海洋监测以及无线传感器和执行器

网络与边缘计算结合的场景。

（1）医疗保健。边缘计算可以

辅助医疗保健，例如可以针对患有

中风的患者辅助医疗保健。研究人

员最近提出了一种名为U-fall的智

能医疗基础设施，它通过采用边缘

计算技术来利用智能手机[6]。在边

缘计算的辅助下，U-fall借助智能

设备传感器实时感应运动检测。边

缘计算还可以帮助健康顾问协助他

们的病人，而不受其地理位置的影

响。边缘计算使智能手机能够从智

能传感器收集患者的生理信息，并

将其发送到云服务器以进行存储、

数据同步以及共享。

（2）视频分析。在万物联网时

代，用于监测控制的摄像机无处不

在，传统的终端设备——云服务器

架构可能无法传输来自数百万台终

端设备的视频。在这种情况下，边

缘计算可以辅助基于视频分析的应

用。在边缘计算辅助下，大量的视

频不用再全部上传至云服务器，而

是在靠近终端设备的边缘服务器中

进行数据分析，只把边缘服务器不

能处理的小部分数据上传至云计算

中心即可。

（3）车辆互联。通过互联网接

入为车辆提供便利，使其能够与道

路上的其他车辆连接。如果把车辆

收集的数据全部上传至云端处理会

▼表 1 边缘计算与协同边缘计算比较

动机

节点设备

节点位置

软件架构

情境感知

邻近跳数

访问机制

节点之间通信

边缘计算

支持物联网应用程序的移动性、
位置感知和低延迟

路由器、交换机、网关

从终端设备到云

基于移动协调器

中

一跳或多跳

蓝牙、Wi-Fi、移动网络

支持

协同边缘计算

允许多个服务提供商合作和共享数据

基站的服务器

基站

基于移动协调器

高

一跳

移动网络

支持
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造成互联网负载过大，导致传输延

迟，因此，需要边缘设备其本身具有

处理视频、音频、信号等数据的能

力。边缘计算可以为这一需要提供

相应的架构、服务、支持能力，缩短

端到端延迟，使数据更快地被处理，

避免信号处理不及时而造成车祸等

事故。一辆车可以与其他接近的车

辆通信，并告知他们任何预期的风

险或交通拥堵。

（4）移动大数据分析。无处不

在的移动终端设备可以收集大量的

数据，大数据对业务至关重要，因为

它可以提取可能有益于不同业务部

门的分析和有用信息。大数据分析

是从原始数据中提取有意义的信息

的过程。在移动设备附近实施部署

边缘服务器可以通过网络高带宽和

低延迟提升大数据分析。例如，首

先在附近的边缘服务器中收集和分

析大数据，然后可以将大数据分析

的结果传递到核心网络以进一步处

理，从而减轻核心网络的压力。

（5）智能建筑控制。智能建筑

控制系统由部署在建筑物不同部分

的无线传感器组成。传感器负责监

测和控制建筑环境，例如温度、气体

水平或湿度。在智能建筑环境中，

部署边缘计算环境的建筑可以通过

传感器共享信息并对任何异常情况

做出反应。这些传感器可以根据其

他无线节点接收的集体信息来维持

建筑气氛。

（6）海洋监测控制。科学家正

在研究如何应对任何海洋灾难性事

件，并提前了解气候变化。这可以

帮助人们快速采取应对措施，从而

减轻灾难性事件造成的严重后果。

部署在海洋中某些位置的传感器大

量传输数据，这需要大量的计算资

源和存储资源。而利用传统的云计

算中心来处理接收到的大量数据可

能会导致预测传输的延迟。在这种

情况下，边缘计算可以发挥重要作

用，通过在靠近数据源的地方就近

处理，从而防止数据丢失或传感器

数据传输延迟。

（7）智能家居。随着物联网技

术的发展，智能家居系统得到进一

步发展，其利用大量的物联网设备

实时监测控制家庭内部状态，接收

外部控制命令并最终完成对家居环

境的调控，以提升家居安全性、便利

性、舒适性。由于家庭数据的隐私

性，用户并不总是愿意将数据上传

至云端进行处理，尤其是一些家庭

内部视频数据。而边缘计算可以将

家庭数据处理推送至家庭内部网

关，减少家庭数据的外流，降低数据

外泄的可能性，提升系统的隐私性。

（8）智慧城市。预测显示：一个

百万人口的城市每天将可能会产生

200 PB的数据 [7]。因此，应用边缘

计算模型，将数据在网络边缘处理

是一个很好的解决方案。例如，在

城市路面检测中，在道路两侧路灯

上安装传感器收集城市路面信息，

检测空气质量、光照强度、噪声水平

等环境数据，当路灯发生故障时能

够即时反馈给维护人员，同时辅助

健康急救和公共安全领域。

3 边缘计算现状和关键技术

目前，边缘计算的发展仍然处

于初期阶段。随着越来越多的设备

联网，边缘计算得到了来自工业界

和学术界的广泛重视和一致认可。

本节中，我们主要从工业界和学术

界的角度介绍边缘计算的现状。

3.1 工业界

在工业界中，亚马逊、谷歌和微

软等云巨头正在成为边缘计算领域

的 领 先 者 。 亚 马 逊 的 AWS
Greengrass 服务进军边缘计算领

域 ，走 在 了 行 业 的 前 面 。 AWS
Greengrass 将AWS 扩展到设备上，

这样本地生成的数据就可以在本地

设备上处理。微软在这一领域也有

大动作，该公司计划未来 4年在物

联网领域投入50亿美元，其中包括

边缘计算项目。谷歌宣布了2款新

产品，意在帮助改善边缘联网设备

的开发。它们分别是硬件芯片

Edge张量处理单元（TPU）和软件

堆栈 Cloud 物联网（IoT）Edge。涉

足边缘计算领域的并不只是这3大
云巨头。2015年，思科、ARM、英特

尔、微软、普林斯顿大学联合成立了

开放雾计算（OpenFog）联盟；2016
年11月30日，在北京正式成立了产

学研结合的边缘计算产业合作平

台，推动运行技术（OT）和信息与通

信技术（ICT）产业开放协作，引领边

缘计算产业蓬勃发展，深化行业数

字化转型。

3.2 学术界

学术界也展开了关于边缘计算

的研究，边缘计算顶级年会电气和

电子工程师协会（IEEE）/国际计算

机协会（ACM）边缘计算研讨会

（SEC）、IEEE国际分布式计算系统

会议（ICDCS）、国际计算机通信会
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议（INFOCOM）等重大国际会议都

开始增加边缘计算的分会和专题研

讨会。涉及主要关键技术及研究热

点如下：

（1）计算卸载。计算卸载是指

终端设备将部分或全部计算任务卸

载到资源丰富的边缘服务器，以解

决终端设备在资源存储、计算性能

以及能效等方面存在的不足。计算

卸载的主要技术是卸载决策。卸载

决策主要解决的是移动终端如何卸

载计算任务、卸载多少以及卸载什

么的问题。根据卸载决策的优化目

标将计算卸载分为以降低时延为目

标、以降低能量消耗为目标以及权

衡能耗和时延为目标的3种类型。

（2）移动性管理。边缘计算依

靠资源在地理上广泛分布的特点来

支持应用的移动性，一个边缘计算

节点只服务周围的用户。云计算模

式对应用移动性的支持则是服务器

位置固定，数据通过网络传输到服

务器，所以在边缘计算中应用的移

动管理是一种新模式。主要涉及 2
个问题：资源发现，即用户在移动的

过程中需要快速发现周围可以利用

的资源，并选择最合适的资源。边

缘计算的资源发现需要适应异构的

资源环境，还需要保证资源发现的

速度，才能使应用不间断的为用户

提供服务。另一个问题是资源切

换，即当用户移动时，移动应用使用

的计算资源可能会在多个设备间切

换。资源切换要将服务程序的运行

现场迁移，保证服务连续性是边缘

计算研究的一个重点。一些应用程

序期望在用户位置改变之后继续为

用户提供服务。边缘计算资源的异

构性与网络的多样性，需要迁移过

程自适应设备计算能力与网络带宽

的变化。文献[8]中，作者通过选择

性地将虚拟机迁移到最佳位置来优

化迁移增益和迁移成本间的权衡。

除了以上 2个关键技术，边缘

计算研究热点还包括网络控制、内

容缓存、内容自适应、数据聚合以及

安全卸载等问题。在网络控制方

面，文献[9]的作者提出了一种有效

的工作负载切片方案，用户使用软

件定义网络处理多边缘云环境中的

数据密集型应用程序。在内容缓存

方面，文献[10]的作者提出了一种

用于自动驾驶服务的两级边缘计算

框架，以便充分利用无线边缘的智

能来协调内容传输。在内容适应方

面，文献[11]的作者介绍了一种用

于在多用户移动网络中优化基于

HTTP的多媒体传送的新颖架构。

在数据聚合方面，文献[12]的作者

提出了混合整数规划公示和算法，

用于物联网边缘网络中传感器测量

数据的能量最优路由和多宿聚合问

题，以及联合聚合和传播。在安全

卸载方面，文献[13]的作者提出了

一种名为 MECPASS 的新型协作

DoS防御架构，以减轻来自移动设

备的攻击流量。

4 挑战

目前边缘计算已经得到了各行

各业的广泛重视，并且在很多应用

场景下开花结果；但边缘计算的实

际应用还存在很多问题 [5]需要研

究。本文中，我们对其中的几个主

要问题进行分析，包括优化边缘计

算性能、安全性、互操作性以及智能

边缘操作管理服务。

（1）优化边缘计算性能。在边

缘计算架构中，不同层次的边缘服

务器所拥有的计算能力有所不同，

负载分配将成为一个重要问题。用

户需求、延时、带宽、能耗及成本是

决定负载分配策略的关键指标。针

对不同工作负载，应设置指标的权

重和优先级，以便系统选择最优分

配策略。成本分析需要在运行过程

中完成、分发负载之间的干扰和资

源使用情况，都对边缘计算架构提

出了挑战。

（2）安全性。边缘计算的分布

式架构增加了攻击向量的维度，边

缘计算客户端越智能，越容易受到

恶意软件感染和安全漏洞攻击。在

边缘计算架构中，在数据源的附近

进行计算是保护隐私和数据安全的

一种较合适的方法。但由于网络边

缘设备的资源有限，对于有限资源

的边缘设备而言，现有数据安全的

保护方法并不能完全适用于边缘计

算架构。而且，网络边缘高度动态

的环境也会使网络更加易受攻击和

难以保护。

（3）互操作性。边缘设备之间

的互操作性是边缘计算架构能够大

规模落地的关键。不同设备商之间

需要通过制定相关的标准规范和通

用的协作协议，实现异构边缘设备

和系统之间的互操作性。

（4）智能边缘操作管理服务。

网络边缘设备的服务管理在物联网

环境中需要满足识别服务优先级，

灵活可扩展和复杂环境下的隔离

线。在传感器数据和通信不可靠的

情况下，系统如何通过利用多维参
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考数据源和历史数据记录，提供可

靠的服务是目前需要关注的问题。

5 结束语

本文主要从基本概念、应用场

景、研究现状和关键技术、存在的挑

战方面对边缘计算模型进行了系统

性介绍。边缘计算的核心思想是为

应用在网络边缘侧提供计算、存储

和网络等资源，是一种新的计算架

构。边缘计算架构可以满足用户对

延迟敏感应用的需求和减少核心网

络的负载压力。值得注意的是，单

个边缘节点计算和存储资源有限且

安全性低于云计算中心，如何实现

边缘节点之间的安全、高性能协作

和智能管理是目前亟待探索和研究

的问题。
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随着万物联网的趋势不断加

深，网络边缘产生的数据在

急剧增长。受限于网络带宽增长速

度远远跟不上数据的增长数据，传

统云计算模式需要解决带宽和延迟

这两大瓶颈，边缘计算 [1]应运而

生。边缘计算中的边缘（edge）指的

是网络边缘上的计算和存储资源，

这里的网络边缘与数据中心相对，

无论是从地理距离还是网络距离上

来看都更贴近用户[2]。作为一种新

的计算范式，边缘计算将计算任务

部署于接近数据产生源的网络边

缘，利用边缘资源为用户提供大量

服务或功能接口，大大减少上传至

云数据中心的数据量，缓解网络带

宽压力，同时可以更好地解决数据

安全和隐私问题。边缘计算平台对

边缘计算领域的推广和发展有着重

要的意义和影响[3]。

1 边缘计算开源平台概述

边缘计算系统是一个分布式系

统范例，在具体实现过程中需要将

其落地到一个计算平台上，各个边

缘平台之间如何相互协作提高效

率，如何实现资源的最大利用率，对

设计边缘计算平台、系统和接口带

来挑战。例如，网络边缘的计算、存

储和网络资源数量众多但在空间上

分散，如何组织和统一管理这些资

源，是一个需要解决的问题。在边

缘计算的场景下，尤其是物联网，诸

如传感器之类的数据源，其软件和

硬件以及传输协议等具有多样性，

如何方便有效地从数据源中采集数
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摘要：给出了边缘计算平台的一般性功能框架，并基于平台的设计目标和部署方式，对当前

典型的边缘计算开源平台进行了分类。从设计目标、目标用户、可扩展性、系统特点和应用领

域等方面，对 EdgeX Foundry、Apache Edgent、Azure 物联网（IoT）Edge、CORD 和 Akraino
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据也是一个需要考虑的问题。此

外，在网络边缘的计算资源并不丰

富的条件下，如何高效地完成数据

处理任务也是需要解决的问题。

目前，边缘计算平台的发展方

兴未艾。由于针对的问题不同，各

边缘计算平台的设计多种多样，但

也不失一般性。边缘计算平台的一

般性功能框架如图1所示。在该框

架中，资源管理功能用于管理网络

边缘的计算、网络和存储资源。设

备接入和数据采集分别用于接入设

备和从设备中获取数据。安全管理

用于保障来自设备的数据的安全。

平台管理功能用于管理设备和监测

控制边缘计算应用的运行情况。

各边缘计算平台的差异可从以

下方面进行对比和分析：

（1）设计目标。边缘计算平台

的设计目标反映了其所针对解决的

问题领域，并对平台的系统结构和

功能设计有关键性的影响。

（2）目标用户。在现有的各种

边缘计算平台中，有部分平台是提

供给网络运营商以部署边缘云服

务；有的平台则没有限制，普通用户

可以自行在边缘设备上部署使用。

（3）可扩展性。为满足用户应

用动态增加和删除的需求，边缘计

算平台需要具有良好的可扩展性。

（4）系统特点。面向不同应用

领域的边缘计算开源平台具有不同

的特点，而这些特点能为边缘计算

应用的开发或部署带来方便。

（5）应用场景。常见的应用领

域包括智能交通、智能工厂和智能

家居等多种场景，还有增强现实

（AR）/虚拟现实（VR）应用、边缘视

频处理和无人车等对响应时延敏感

的应用场景。

根据边缘计算平台的设计目标

和部署方式，可将目前的边缘计算

开源平台分为 3类：面向物联网端

的边缘计算开源平台、面向边缘云

服务的边缘计算开源平台、面向云

边融合的边缘计算开源平台。

2 面向物联网端的边缘计算

开源平台

面向物联网端的边缘计算开源

平台，致力于解决在开发和部署物

联网应用的过程中存在的问题，例

如设备接入方式多样性问题等。这

些平台部署于网关、路由器和交换

机等边缘设备，为物联网边缘计算

应用提供支持。代表性的2个平台

是 Linux 基 金 会 发 布 的 EdgeX
Foundry[4]和 Apache 软件基金会的

Apache Edgent[5]。

2.1 EdgeX Foundry

EdgeX Foundry 是一个面向工

业物联网边缘计算开发的标准化互

操作性框架 [4]，部署于路由器和交

换机等边缘设备上，为各种传感器、

设备或其他物联网器件提供即插即

用功能并做管理，进而收集和分析

它们的数据，或导出至边缘计算应

用或云计算中心做处理。EdgeX
Foundry针对的问题是物联网器件

的互操作性。目前，具有大量设备

的物联网产生大量数据，迫切需要

结合边缘计算的应用；但物联网的

软硬件和接入方式的多样性给数据

接入功能带来困难，影响了边缘计

算应用的部署。EdgeX Foundry的
主旨是简化和标准化工业物联网边

缘计算的架构，创建一个围绕互操

作性组件的生态系统[4]。

图 2 展示了 EdgeX Foundry 的

架构 [4]。在图中的最下方是“南

侧”，指的是所有物联网器件，以及

与这些设备、传感器或其他物联网

器件直接通信的边缘网络。在图的

最上方是“北侧”，指的是云计算中

心或企业系统，以及与云中心通信

的网络部分。南侧是数据产生源，

而北侧收集来自南侧的数据，并对▲图1 边缘计算平台一般性功能框架
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数据进行存储、聚合和分析。如图

2所示，EdgeX Foundry位于南侧和

北侧两者之间，由一系列微服务组

成，而这些微服务可以被分成 4个

服务层和 2个底层增强系统服务。

微 服 务 之 间 通 过 一 套 通 用 的

Restful 应用程序编程接口（API）进

行通信。

（1）设备服务层。设备服务层

主要提供设备接入的功能，由多个

设备服务组成。每个设备服务是用

户根据设备服务软件开发工具包

（SDK）编写生成的一个微服务。

EdgeX Foundry使用设备文件去定

义一个南侧设备的相关信息，包括

源数据格式、存储在EdgeX Foundry
中的数据格式，以及对该设备的操

作命令等信息。设备服务将来自设

备的数据进行格式转换，并发送至

核心服务层。目前，EdgeX Foundry
提供了消息队列遥测传输协议

（MQTT）、ModBus串行通信协议和

低功耗蓝牙协议（BLE）等多种接入

方式。

（2）核心服务层。核心服务层

由核心数据、命令、元数据、注册表

和配置4个微服务组件组成。核心

数据微服务存储和管理来自南侧设

备的数据、元数据微服务存储和管

理设备的元数据。命令微服务将定

义在设备文件的操作命令转换成通

用的API，提供给用户以监测控制

该设备。注册表和配置微服务存储

设备服务的相关信息。

（3）支持服务层。支持服务层

提供边缘分析和智能服务，以规则

引擎微服务为例，允许用户设定一

些规则，当检测到数据满足规则要

求时，将触发一个特定的操作。例

如，规则引擎可监测控制温度传感

器，当检测到温度低于 25 ℃时，触

发对空调的关闭操作。

（4）导出服务层。导出服务层

用于将数据传输至云计算中心，由

客户端注册和分发等微服务组件组

成。前者记录已注册的后端系统的

相关信息，后者将对应数据从核心

服务层导出至指定客户端。

（5）系统管理和安全服务。系

统管理服务提供安装、升级、启动、

停止和监测 EdgeX Foundry微服务

的功能。安全服务用以保障来自设

备的数据和对设备的操作安全。

最新版本的 EdgeX Foundry没
有为用户自定义应用提供计算框

架，用户可以将应用部署在网络边

缘，将该应用注册为导出客户端，进

而将来自设备的数据导出至应用来

处理。EdgeX Foundry的设计满足

硬件和操作系统无关性，并采用微

服务架构。EdgeX Foundry中的所

有微服务能够以容器的形式运行于

各种操作系统，且支持动态增加或

减少功能，具有可扩展性。EdgeX
Foundry的主要系统特点是为每个

接入的设备提供通用的Restful API
以操控该设备，便于大规模地监测

控制物联网设备，满足物联网应用

的需求。EdgeX Foundry的应用领

域主要在工业物联网，如智能工厂、

智能交通等场景，以及其他需要接

入多种传感器和设备的场景。

2.2 Apache Edgent

Apache Edgent 是一个开源的

编程模型和微内核风格的运行时，

它可以被嵌入到边缘设备上，用于

提供对连续数据流的本地实时分析
[5]。Edgent解决的问题是如何对来

自边缘设备的数据进行高效的分析

▲图2 EdgeX Foundry的架构图

BACNET：楼宇自动化与控制网络
BLE：低功耗蓝牙

Mod Bus：一种串行通信协议
MQTT：消息队列遥测传输

OPC-UA：面向过程控制的对象连接
与嵌入统一架构

REST：RESTful应用程序编程接口
SDK：软件开发工具包

SNMP：简单网络管理
协议

VIRTUAL：虚拟设备

安
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服
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台
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处理。为加速边缘计算应用在数据

分析处理上的开发过程，Edgent提
供一个开发模型和一套API用于实

现数据的整个分析处理流程。

基于Java等的开发环境，Edgent
应用的开发模型如图3所示。

该模型由提供者、拓扑、数据

流、数据流的分析处理、后端系统 5
个组件组成。

（1）提供者。一个提供者对象

包含了有关 Edgent应用程序的运

行方式和位置信息，并具有创建和

执行拓扑的功能。

（2）拓扑。拓扑是一个容器，描

述了数据流的来源和如何更改数据

流的数据。数据的输入、处理和导

出至云的过程都记录在拓扑中。

（3）数据流。Edgent提供了多

种连接器以不同方式接入数据源，

比 如 支 持 消 息 队 列 遥 测 传 输

（MQTT）、超文本传输协议（HTTP）
和串口协议等，用户还可以添加自

定义代码以控制传感器或设备的数

据输入。

（4）数据流的分析处理。Edgent

提供一系列功能性的API以实现对

数据流的过滤、分裂、变换等。

（5）后端系统。由于边缘设备

的计算资源稀缺，Edgent应用程序

无法支撑复杂的分析任务。用户可

以 使 用 连 接 器 ，通 过 MQTT 和

Apache Kafka 方式连接至后端系

统，或者连接至 IBM Watson IoT平

台进一步对数据做处理。

Edgent应用可部署于运行 Java
虚拟机的边缘设备中，实时分析来

自传感器和设备的数据，减少了上

传至后端系统如云数据中心的数据

量，并降低了传输成本。Edgent的
主要系统特点是提供了一套丰富的

数据处理API，切合物联网应用中

数据处理的实际需求，降低应用的

开发难度并加速开发过程。Edgent
的主要应用领域是物联网，此外，它

还可以被用于分析日志、文本等类

型的数据。

3 面向边缘云服务的边缘

计算开源平台

网络运营商的网络边缘，如蜂

窝网络基站、中央端局和在网络边

缘的小型数据中心等，是用户接入

网络的地方，其计算、存储和网络资

源也可用以部署边缘计算应用。面

向边缘云服务的边缘计算平台着眼

于优化或重建网络边缘的基础设施

以实现在网络边缘构建数据中心，

并提供类似云中心的服务。代表性

的平台有开放网络基金会（ONF）的
CORD 项 目 [6] 和 Linux 基 金 会 的

Akraino Edge Stack项目[7]。

3.1 CORD

CORD是为网络运营商推出的

开源项目，旨在利用软件定义网络

（SDN）、网络功能虚拟化（NFV）和

云计算技术重构现有的网络边缘基

础设施，并将其打造成可灵活地提

供计算和网络服务的数据中心。现

有网络边缘基础设施构建于由电信

设备供应商提供的封闭式专有的软

硬件系统，不具备可扩展性，无法动

态调整基础设备的规模，导致资源

的低效利用。CORD计划利用商用

硬件和开源软件打造可扩展的边缘

网络基础设施，并实现灵活的服务

提供平台，支持用户的自定义应用。

图 4为CORD的硬件架构图[6]，

CORD利用商用服务器和白盒交换

机提供计算、存储和网络资源，并将

网络构建为叶脊拓扑架构以支持横

向网络的通信带宽需求。此外，

CORD使用专用接入硬件将移动、

企业和住宅用户接入网络中。

CORD 的软件架构 [6]如图 5 所

示，云平台管理项目 OpenStack 用

以管理计算和存储资源，创建和配

置虚拟机以及提供基础设施即服务▲图3 Edgent应用的开发模型
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（IaaS）功能。开源网络操作系统

（ONOS）为网络提供控制平面，用

于管理网络组件如白盒交换网络结

构等，并提供通信服务。容器引擎

Docker使用容器技术来实例化提供

给用户的服务。服务控制平台XOS
用于整合上述软件，以组装、控制和

组合服务。

根据用户类型和使用案例的不

同 ，CORD 可 被 具 体 实 现 为 M-
CORD、R-CORD 和 E-CORD。以

M-CORD为例，M-CORD面向无线

网络（特别是5G网络），使用蜂窝网

络将用户接入。M- CORD 基于

NFV和云计算技术将蜂窝网络功

能进行分解和虚拟化，实现网络功

能的动态扩展同时增强资源利用

率。在此基础上，M-CORD支持多

接入边缘服务，为用户提供定制服

务和差异化体验质量（QoE）。此能

力切合具备移动性的边缘计算应用

的需求，能通过无线网络为手机、无

人车和无人机等移动设备的边缘计

算应用就近提供强大的计算能力。

R-CORD和E-CORD同样可以在网

络边缘支持住宅用户或企业用户的

边缘计算应用，如 VR 和 AR 应用

等，以获得更快的响应时间和更好

的服务体验。

对于用户而言，CORD在运营

商网络边缘提供的边缘云服务，具

有与云计算相同的优点，即无需用

户提供计算资源和搭建计算平台，

降低了软硬件和管理成本。此外，

有线和无线网络的广泛分布使用户

提交边缘计算应用不受地理位置的

影响。目前，运营商正研究如何部

署 CORD，中国联通发起成立了

CORD产业联盟，推动 CORD项目

的落地。

3.2 Akraino Edge Stack

Akraino Edge Stack是一个面向

高性能边缘云服务的开源项目，并

为边缘基础设施提供整体的解决方

案。Akraino Edge Stack致力于发展

一套开源软件栈，用于优化边缘基

础设施的网络构建和管理方式，以

满足边缘计算云服务的要求，例如

高性能、低延迟和可扩展性等。

Akraino Edge Stack项目涉及的

范围从基础设施延伸至边缘计算应

用，其范围可以划分为 3个层面 [7]。

在 最 上 面 的 应 用 层 面 ，Akraino
Edge Stack致力于打造边缘计算应

用程序的生态系统以促进应用程序

的开发。中间层面着眼于开发中间

件和框架以支持上面层次的边缘计

算应用。在这个层面中，Akraino
Edge Stack将开发API和框架以接

入现有互补性的开源边缘计算项

目，例如上述的面向物联网的互操

作性框架EdgeX Foundry，最大化利

用开源社区的现有成果。在最下面

的基础设施层面中，Akraino Edge
Stack将提供一套开源软件栈用于

CORD：网络运营商推出的开源项目

CORD：网络运营商推出的开源项目
DOCKER：容器引擎

ONOS：开源网络操作系统

OPENSTACK：开源的云计算管理
平台项目

XOS：服务控制平台

▲图4 CORD的硬件架构

◀图5
CORD的软件架构
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优 化 基 础 设 施 。 此 外 ，Akraino
Edge Stack为每种使用案例提供蓝

图以构建一个边缘计算平台。每个

蓝图涵盖上述3个层次的声明性配

置，其中包括对硬件、各层面的支撑

软件、管理工具和交付点等的声明。

Akraino Edge Stack基于使用案

例提供边缘云服务，可部署于电信

运营商的塔楼、中央端局或线缆中

心等。其应用领域包括边缘视频处

理、智能城市、智能交通等。

4 面向云边融合的边缘计算

开源平台

云计算服务提供商是边缘计算

的重要推动者之一，基于“云边融

合”的理念，致力于将云服务能力拓

展至网络边缘。目前，亚马逊公司

推出了 AWS Greengrass[8] ，微软公

司推出了Azure IoT Edge[9] ，阿里云

公司推出了物联网边缘计算平台

Link IoT Edge[10]，微软公司在 2018
年宣布将Azure IoT Edge开源。

Azure IoT Edge 是一种混合云

和边缘的边缘计算框架，旨在将云

功能拓展至如路由器和交换机等具

备计算能力的边缘设备上，以获得

更低的处理时延和实时反馈。

Azure IoT Edge运行于边缘设备上，

但使用与云上的 Azure IoT服务相

同的编程模型；因此，用户在开发应

用的过程中除对计算能力的考量

外，无需考虑边缘设备上部署环境

的差异，可以将在云上原有的应用

迁移至边缘设备上运行。

如图 6所示，Azure IoT Edge由
IoT Edge 模块、IoT Edge 运行时和

IoT Edge云界面组成，前两者运行

在边缘设备上，后者则是一个在

Azure云上提供服务的管理界面。

（1）IoT Edge模块。IoT Edge模
块对应于用户的边缘计算应用程

序。一个模块镜像即一个 Docker
镜像，模块里包含用户的应用代码，

而一个模块实例就是一个运行着对

应的模块镜像的 Docker容器。基

于容器技术，IoT Edge具备可扩展

性，用户可动态添加或删除边缘计

算应用。由于相同的编程模型，

Azure 机器学习和 Azure 数据流分

析等 Azure 云服务也可以部署到

IoT Edge模块，此特性便于在网络

边缘部署复杂的人工智能应用，加

快了开发过程。

（2）IoT Edge运行时。IoT Edge
运行时由 IoT Edge中心和 IoT Edge
代理 2个组件构成，前者负责通信

功能，后者负责部署和管理 IoT
Edge 模块，并监测控制模块的运

行。IoT 中心是在 Azure云上的消

息管理中心，IoT Edge中心与 IoT中

心连接并充当其代理。IoT Edge 中

心通过MQTT、高级消息队列协议

（AMQP）和HTTPS协议获取来自传

感器和设备的数据，实现设备接入

的功能。此外，IoT Edge中心作为

消息中转站，连接 IoT Edge模块之

间的消息通信。 IoT Edge 代理从

IoT Hub接收 IoT Edge模块的部署

信息，实例化该模块，并保证该模块

的正常运行，如对故障模块进行重

启，并将各模块的运行状态报告至

IoT中心。

（3）IoT云界面。云界面提供了

设备管理的功能。用户通过云界面

进行添加设备，部署应用和监测控

制设备等操作，为用户大规模部署

边缘计算应用提供了方便。

Azure IoT Edge 的主要系统特

点是有强大的 Azure 云服务的支

持，尤其是人工智能和数据分析服

务的支持。Azure IoT Edge具有广

阔的应用领域，除了物联网场景，原

有在云上运行的应用也可以根据需

求迁移至网络边缘上运行。目前

Azure IoT Edge已有智能工厂、智能

▲图6 Azure IoT Edge的架构图
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灌溉系统等使用案例。

5 构建边缘计算平台的开源

软件

一些开源软件能为边缘计算平

台提供组件功能，具体包括：

（1）网络管理。开源网络自动

化平台（ONAP）[11]是一个为物理或

虚拟网络功能的自动化和实时策略

驱动化编排提供平台的开源项目，

在边缘云中可用于定制网络服务。

Linux基金会在 2018年将ONAP与

其他5个功能类似的开源项目合并

成 LF Networking Fund[12] 项 目 。

ONOS[13]是一个开源网络操作系统，

它提供一个控制平面用于管理网络

组件，运行软件程序和模块，并为终

端主机提供通信服务。目前，

ONAP应用于Akraino Edge Stack项

目中，ONOS应用于CORD项目中。

（2）容器技术。Docker作为一

个开源的应用容器引擎，被多个边

缘计算平台使用以提供灵活的应用

部署方式。Kubernetes[14]是一个对

容器化应用进行自动化部署、扩展

和管理的开源项目，可用于边缘计

算平台中以提供可靠和可扩展的容

器编排。

（3）云平台。OpenStack是一个

开源的云计算管理平台项目，可用

于构建边缘云，管理边缘云基础设

备 的 计 算 、存 储 和 网 络 资 源 。

StarlingX[15]是一个用于构建分布式

边缘云的开源项目，提供一套完整

的云基础架构软件栈，现应用于

Akraino Edge Stack项目中。

（4）人工智能技术。引入人工

智能技术是边缘计算的发展趋势之

一。Acumos 人工智能（AI）[16]是一

个用于训练、部署和共享AI应用程

序的开源框架，可用于边缘云中以

提供AI边缘计算应用的快速开发

和部署。Acumos AI 目前已用于

Akraino Edge Stack项目中。

6 结束语

边缘计算平台为基于边缘计算

的应用提供了一种降低延迟、提高

数据处理实时性的架构和软件栈支

撑。目前，边缘计算平台仍处于快

速发展时期，本文中我们对其未来

的发展趋势进行如下分析：

（1）面向特定应用场景的专用

性边缘计算平台将迅速发展。目

前，智能家居、智能工厂和智慧城市

都是受关注的应用场景，如何系统

化支持这些场景的功能需求是边缘

计算平台的发展趋势之一。

（2）边缘计算平台的数据安全

与隐私保护问题将变得更加突出。

边缘设备相互协作时的数据安全如

何保证，边缘平台如何避免暴露用

户的位置隐私信息、尤其是边缘计

算设备的计算资源，存储能力有限，

使得边缘计算平台的安全防御具有

更高的挑战性。

（3）边缘计算平台将结合更多

人工智能技术。目前，以深度学习

为代表的人工智能技术发展十分迅

速，但“智能边缘”的研究才刚刚起

步，未来的边缘计算平台将引入人

工智能技术，实现边缘数据的智能

处理。
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随着物联网技术[1]与 5G网络的

快速发展，网络边缘设备急

剧增加，其所产生的数据以爆炸式

增长。根据思科可视化网络指数报

告[2]，到2021年，全球 IP数据流量将

达到 3.3 ZB，其中边缘设备产生的

移动数据量占全球数据流量的

63%，较 2016年增长 6.7倍，边缘设

备将成为数据生产的主流。高速增

长的边缘数据对边缘存储系统的容

量、性能、功耗提出了严峻挑战。另

一方面，随着深度学习 [3]和增强现

实（AR）技术的广泛应用，边缘设备

呈现出智能化趋势，其数据处理需

要具备实时性。而传统云计算模型

采用集中式管理 [4]，该模式需要数

据跨越地理位置限制，具有极大的

数据传输延迟及网络波动可能性，

难以满足边缘应用的实时性需求。

为解决上述问题，边缘存储

——一种面向边缘大数据存储的新

型分布式存储架构被提出。边缘存

储将数据分散存储在邻近的边缘存

储设备或数据中心，大幅度缩短了

数据产生、计算、存储之间的物理距

离，为边缘计算提供高速低延迟的

数据访问。边缘计算[5]是一种新型

分布式计算模型，通过将传统云计

算架构中的部分任务下沉到智能终

端设备或边缘计算节点执行，提供

实时的数据计算服务。边缘存储为

边缘计算的发展提供了较为可靠的

支撑。

边缘存储对边缘计算的高效数

据储存主要体现在3个方面：第一，

边缘存储可提供数据预取和缓存服

务，以克服云存储远距离数据传输

造成的高延迟、网络依赖等问题；第

二，边缘存储可提供邻近边缘终端

的分布式数据存储服务，借助数据

去重和近似存储技术 [6]，缓解云数

据中心的存储和带宽压力，降低数
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据遭受网络攻击的风险；第三，边缘

存储能够与云存储协同提供存储服

务，支持边缘计算任务在边缘终端

和云端的协同处理，促进边缘计算

与云计算的融合。本文中，我们将

首先介绍边缘存储的概念，比较边

缘存储与云存储的差异；然后介绍

边缘存储的典型应用场景，包括工

业物联网、车联网、智慧城市、无人

机等；最后分析边缘存储相关的技

术研究现状与挑战。

1 边缘存储的概念

边缘存储是边缘计算的延伸概

念，主要为边缘计算提供实时可靠

的数据存储与访问。目前工业界和

学术界对边缘存储还未进行详细定

义。本章节中，我们将从边缘存储

的层次结构和特点阐述边缘存储的

概念。

1.1 边缘存储的层次结构

边缘存储由边缘设备、边缘数

据中心、分布式数据中心 3层结构

组成，如图 1所示。顶层为分布式

数据中心，部署在距离集中式云较

远但互联网用户数量多的城市或地

区，为用户提供城域EB级数据存储

服务，也称作分布式云，通常与大型

集中式云数据中心协同执行存储任

务；中间层为边缘数据中心（EDC），
也称作边缘云，通常部署在蜂窝基

站和人群密集处，为区域内提供TB
级实时存储服务，多个小型物理数

据中心通过软件定义网络（SDN）可

组合成一个逻辑数据中心；底层由

数量庞大的边缘设备组成，涵盖桌

面电脑、智能手机、传感器、物联网

（IoT）网关、传感网执行器以及智能

路边单元等多种设备，设备之间可

通过无线接入技术相互连接组成边

缘存储网络。

1.2 边缘存储的特点和优势

不同于集中式云存储服务，边

缘存储将数据存储从远距离的云服

务器端，迁移到离数据更近的边缘

存储设备或边缘数据中心就近存

储，具有更低的网络通信开销、交互

延迟和带宽成本，更高的自适应能

力与可扩展性。如表 1所示，与云

存储相比，边缘存储具有如下特点

和优势：

（1）边缘存储设备具备地理分

布式特性。

边缘存储设备和边缘数据中心

在地理上是分布式的。大量地理位

置分散的边缘存储设备可借助Wi-
Fi、蓝牙、Zigbee等无线接入技术，

与相邻的存储设备或边缘数据中心

构成分布式存储网络。这种地理分

布式结构使数据能够及时地就近存

储，为边缘计算关键任务的实时性

数据存储和访问提供了保障。而云

数据中心在地理上是集中式的，远

距离的传输延迟使得大量边缘设备

的数据存储和处理需求无法被及时

处理；拥塞的网络、高延迟的服务等

都将会导致服务质量（QoS）的急剧

下降。

（2）边缘存储介质和系统具备

异构性。

边缘存储具有异构存储的特

点，主要体现为水平边缘异构和垂

直多层次异构。水平边缘异构是指

不同种类的边缘终端设备通常采用

大型集中式云数据中心

▲图1 边缘存储的层次化结构

▲表1 边缘存储与云存储的比较

存储设备

存储架构

存储系统

存储数据

云存储特点

集中式

部分支持内部部署（私有云）

同构

与数据产生的地理位置无关

边缘存储特点

地理分布式

支持内部部署

水平边缘异构和层次性垂直异构

位置感知

边缘存储优势

低延迟的实时数据处理

更高的安全性和隐私性

多层次的数据缓存

更低的网络负载、更快的
数据处理

分布式数据中心

边缘数据中心

边缘设备

核心层

汇聚层

接入层

物理层

容量/
与边缘的距离

EB~ZB/
100~5 000 km
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GB~TB/
200 m~10 km
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不同的存储介质，或者基于同一种

存储介质采用不同的存储系统软件

进行数据存储。该特性使得边缘存

储能利用大量的异构存储介质和存

储系统就近快速地存储各类边缘数

据。垂直多层次异构是指根据距离

大型集中式云数据中心的远近，边

缘存储可分为3个层次：边缘设备、

边缘数据中心、分布式数据中心，不

同层次对应不同的存储系统。该特

性使不同层次的存储系统能够相互

协作，通过多层次、多级别的数据缓

存和预取策略优化边缘数据的存储

和访问。

（3）边缘存储架构具备支持内

部部署的特性。

边缘存储架构支持在边缘端设

备内部部署存储系统，与外部网络

进行隔离。独立存储数据于内部部

署的边缘存储系统，具有以下优势：

能够为边缘计算任务提供高速的本

地数据资源访问，满足边缘应用的

实时性需求；能够在本地最大限度

地控制访问内部存储设备，监测控

制数据存储的位置，实时调整机密

数据的冗余策略；能面向数据源对

数据进行加密或其他预处理，增强

数据安全性。

（4）边缘存储数据具备位置感

知的特性。

边缘存储就近存储数据，数据

分布与地理位置紧密相关，具备地

理位置的强感知特性。依托该特

性，边缘计算任务在处理数据时，无

须查询整个存储网络定位数据，极

大地减少主干网络的流量负载。同

时，边缘计算任务可以和所需数据

在地理位置上近距离绑定，减少数

据在网络上的传输延迟，加快数据

的处理速度，为大数据分析平台 [7]

提供更好的底层支持。此外，通过

对边缘存储数据的地理分布情况进

行统计和分析，应用服务提供商可

以联系移动用户与感兴趣的企业和

事件，提升用户服务质量。

2 边缘计算的典型应用领域

与云存储不同，边缘存储适用

于与物联网设备紧密相关、数据传

输延迟敏感、数据交互次数多、数据

传输量大的物联网应用，如工业物

联网、车联网、智慧城市、无人机、视

频监测控制等。而云存储则适用于

延迟敏感度稍低的互联网应用，如

搜索引擎、社交网络、网络硬盘等。

边缘存储与云存储应用领域比较如

图 2所示。本章节中，我们将对边

缘存储的几个典型应用领域进行简

要介绍。

2.1 工业物联网

工业物联网（IIoT）由工业系统

各种元素和处理其生成数据的高级

分 析 平 台 组 成 。 机 器 对 机 器

（M2M）通信会产生大量工业数据，

云端存储模式不能满足工业物联网

的需求，而法规禁止将工业数据传

输到其他或公司计算架构之外的云

服务器；因此，需要本地实时数据处

理支持。

边缘存储支持内部部署，在本

地和云之间架起桥梁，实现现场层

的高频数据交换，这是 IIoT的重要

支撑技术。工业物联网边缘存储平

台通常由后端的边缘存储管理系

统、存储设备以及边缘应用程序组

成，提供设备级数据处理，安全地将

高度完善的分析技术和边缘智能引

入制造领域，使自动化设备得到进

一步扩展。例如，西门子公司发布

的 Industrial Edge产品，其收集自动

化组件数据并存储在本地，提供本

地数据高速读取和实时处理功能，

预处理后的数据转存至云端，云端

将执行计算密集型神经网络模型训

练，并将改进后的模型部署在边缘

端。由于本地存储及预处理了大量

数据，只需将最终相关数据传输到

云或 IT基础架构，降低了数据泄露

的风险，减少了内存占用和传输成

▲图2 边缘存储与云存储应用领域比较
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本，为工业生产提供持续稳定的生

产流程和状态监测控制，显著提高

生产力。

2.2 车联网

车联网是由联网汽车与交通信

息系统互联形成的巨大交互网络，

车联网技术允许汽车与车辆内外的

其他设备共享互联网访问[8]。由于

车辆通常处于高速移动状态，联网

状态不稳定，边缘存储架构在车联

网中具有显著的优势。自动驾驶汽

车通常通过路测单元（RSU）实现网

络接入和数据处理任务，并依赖于

车联网技术采集路边信息、接入边

缘计算服务。通过 RSU提供边缘

存储支持，数据的存放更接近数据

源，原始数据进一步丰富，车辆动

作、决策的相关信息能快速发送到

适当的目的地。HU Z.等人提出了

一种基于多目标拍卖的机制，解决

RSU缓存中的多服务提供商共存问

题 [9]，仿真结果证明RSU边缘数据

缓存能够加速车辆的下载任务。

2.3 智慧城市

智慧城市使用信息和通信技术

以及物联网设备来提高城市服务质

量和运营效率 [10]，改善公民生活水

平，降低能耗，其数据大多来自物联

网传感器和网络摄像机。目前，视

频监测控制产生的数据正在快速增

长。据思科可视化网络指数 [2]统

计，2016年网络视频监测控制流量

平均每月883 PB，相比2015年增加

72%。尽管云存储架构具备丰富的

存储资源，但实时传输视频监测控

制数据至云服务器将对网络造成巨

大负担，采用去中心化边缘存储技

术可以改善这一情况。传感器收集

的数据无须上传至远端的云服务

器；而是分散存储在各个边缘存储

设备中，为智慧城市提供廉价的存

储空间和更高的数据安全保障。此

外，位置感知的存储模式为智慧城

市的决策制订与实施提供额外数据

支持，帮助优化城市功能，推动经济

增长，提高市民生活质量，例如水质

监测系统中的传感器信息能够用于

污染源的检测和溯源。

2.4 无人机

无人机已由军用迈向商用，应

用范围也越来越广 [11]，其中飞行数

据采集系统是其主要应用。该系统

通常需要操作员手动完成飞行控

制、数据分析以及任务的规划和设

计等多个操作，过程繁琐且不利于

业务扩展；因此可以使自动化飞行

数据采集系统与边缘数据中心协

作，将无人机的控制转移到边缘数

据中心，通过无人机软件控制平台

自动化完成数据收集与分析工作。

对于无人机自动化飞行数据采

集系统，边缘存储的意义在于取代

手动数据拷贝流程，数据可以实时

存储在边缘数据中心（EDC）中并立

即执行数据分析算法，控制平台可

根据分析结果灵活调整任务流程。

市场上已经有公司开展此类研究，

无人机自动化飞行数据采集公司

Hanger与EDC服务提供商Vapor IO
合作，开展无人机与 EDC的协作。

通过EDC提供的存储与网络支持，

无人机能直接将建筑、桥梁、和输送

管道的视频传送至 EDC进行快速

处理和分析，操作员无须手动操

作。无人机与EDC的协作，使得飞

行数据采集系统更加灵活、更加自

动化。

3 研究现状与挑战

边缘存储技术的研究目前还处

于萌芽阶段[12]，本章节中，我们将从

边缘存储的介质和设备、边缘分布

式存储架构，以及云-边协同3个方

面介绍相关技术研究现状与挑战。

3.1 边缘存储介质和设备

（1）边缘存储介质。

边缘存储终端多使用非易失性

存储介质进行数据存储。目前主流

的 非 易 失 性 存 储 介 质 为 闪 存

（FLASH）[13]，根据实现方法的不同，

又分为 NOR 闪存与 NAND 闪存。

在NOR闪存的内部电路中，各存储

器单元并联连接，支持快速的数据

随机访问。其适合于容量要求低、

速度要求高、数据只读的应用，如存

储边缘设备固定代码的基本输入输

出系统（BIOS）应用。NAND闪存内

部有一系列串联的存储晶体管，相

较于NOR闪存，其存储单元尺寸更

小、存储密度更大。NAND闪存通

过对数据块的编程可以实现更快的

写入和擦除，适合于存储成本低、存

储密度高、需要进行快速擦写的应

用，其特性正适用于成本低、数据量

大的边缘设备。

近年来，随着非易失性存储器

（NVM）的快速发展，基于NVM的存

储技术研究得到广泛关注，如相变

存储器（PCM）[14]、阻变式随机访问

存储器（ReRAM）[15]等。将NVM存
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储介质使用于边缘设备也逐渐成为

研究热点。NVM存储介质集合了

动态随机存取存储器（DRAM）和闪

存的优点，具有较高的存储密度，可

字节寻址、读延迟低，能持久性存储

数 据 。 NVM 的 成 本 预 计 介 于

DRAM和Flash之间，可作为DRAM
内存或 Flash 固态硬盘（SSD）的替

换方案。然而，由于材料的限制，

NVM 自身也存在一些缺陷。与

DRAM相比，NVM的写次数有限，

写入延迟更高；而与闪存相比，

NVM 的存储密度较小。因此，

NVM 在边缘存储中作为内存与外

存的一体化解决方案还有很多技术

难点需要克服。

（2）边缘存储设备。

基于闪存芯片制造的SSD常作

为边缘存储设备广泛地应用于各种

系统中[16]。SSD被广泛使用主要得

益于其具有很高的输入/输出（I/O）
性能、低功耗和高可靠性。不过，

SSD的 I/O读写性能具有不对称性，

读性能往往优于写性能，在边缘设

备进行大量数据写入时性能较低。

针对这些问题，硬件厂商在边缘设

备内部提供闪存转化层（FTL），FTL
主要负责数据读写的地址映射与转

换以及垃圾数据块的标记与回收，

以提高数据的读写性能，延长寿命，

并向文件系统层屏蔽硬件调度细

节，仅提供数据读写的逻辑接口。

但是，FTL封装在SSD中，无法根据

上层应用的数据集特征进行动态调

整，软件直管的 SSD[17]是一种有效

解 决 此 问 题 的 思 路 。 在 Open-
channel SSD中，传统 SSD的 FTL功

能将在主机端以软件的方式实现，

不再作为固件封装在边缘设备中，

SSD提供给文件系统硬件调度的物

理接口。通过 Open-channel SSD，

便可以根据上层应用的特征定制其

FTL的功能，性能更高，灵活性更

大，使边缘存储设备更能满足边缘

设备对数据存储的需求。

另外，大数据的趋势正在导致

计算范式的变化，尤其是将计算转

移到数据的概念，我们称之为近数

据处理（NDP）方法[18]。NDP是指将

计算迁移到离数据更近的地方，减

少数据的移动。数据的迁移往往在

整个计算过程中占据极大的能耗开

销，数据的搬运效率却并不会因为

摩尔定律的发展而提高，存算一体

化逐渐受到研究人员的关注。CHI
P.等人提出 PRIME[19]架构，即可在

内存中实现神经网络的计算。由于

PRIME架构极大地减少了数据的

搬移，性能和能耗分别改进了 2
360 倍和 895 倍。将边缘存储与存

算一体化紧密结合，依靠设备或介

质的计算能力，直接在存储控制器

内部执行计算，在边缘设备上可极

大减少存储器内部的数据迁移开

销，在网络传输过程中也能极大减

少带宽开销，这将极大减轻云端的

计算压力。

（3）挑战：边缘设备上的数据的

抽象。

边缘设备多样化，不同边缘设

备上存储数据的标准不尽相同，为

了使数据能在多种边缘设备之间交

互或在边缘数据中心进行统一分析

处理，需要对边缘数据进行抽象。

在边缘端进行数据抽象极具挑战

性，主要体现在以下 3点：其一，边

缘设备的差异性，不同边缘设备制

造商可能采取不同的数据格式标

准，边缘存储系统需要适配各个设

备制造商的数据抽象标准；其二，边

缘数据的多样性，例如摄像头捕捉

的视频流数据、温度传感器采集的

温度变化曲线、移动用户访问文件

频率，以上数据均从边缘端产生并

传输至边缘数据中心存储，因此边

缘存储系统需要设计不同的存储策

略，对视频流数据压缩处理，对温度

数据可以采取近似存储处理，对访

问频率数据可以备份至云端进行大

数据分析；其三，边缘数据预处理的

不规范性，边缘数据在传输至边缘

数据中心之前可能经过了数据清洗

和有损压缩，导致部分信息丢失，无

法与其他数据进行整合进行大数据

分析，因此亟待制定统一的数据抽

象和预处理标准。

3.2 边缘分布式存储架构

3.2.1 边缘分布式存储系统的

2种架构

边缘分布式存储系统管理海量

数据和存储设备，需要强大的边缘

数据中心或高效的自组织边缘存储

集群提供硬件支持。不同于传统的

云端存储服务提供者，边缘分布式

存储系统在网络拓扑结构中更靠近

边缘设备，具有更少的通信开销和

更高的服务质量。从组织方式的角

度来看，边缘分布式存储系统可以

分为中心化与去中心化2种架构。

（1）中心化分布式存储架构。

中心化分布式存储通常采取

主/从式架构：主节点具备丰富的计
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算和存储资源，负责存储节点的管

理、存储任务的调度、数据布局以及

数据的一致性维护等；从节点仅具

备简单的数据存储功能。最典型的

中心化分布式存储技术有分布式文

件系统（HDFS）[20]，它以流式数据访

问模式来存储超大规模的数据文

件，NameNode（管理节点）作为主节

点管理集群，DataNode（工作节点）

作为从节点负责处理数据。中心化

分布式存储架构可以应用于边缘数

据中心。边缘数据中心类似于云存

储数据中心。与云存储数据中心相

比，边缘数据中心在地理位置上离

边缘设备更近，节点规模更小。边

缘设备中的数据可上传至边缘数据

中心进行存储和管理，云存储数据

中心的数据也可在边缘数据中心进

行缓存和预取。

（2）去中心化分布式存储架构。

去中心化分布式存储没有中心

节点，节点之间具有对等的功能。

多个边缘设备之间可以自组织地建

立去中心化分布式存储网络。随着

边缘设备数量激增，该架构具有很

大的潜力。如 Storj Labs推出了一

种去中心化分布式云存储平台

STORJ[21]，该平台使用点对点网络

连接存储设备，并借助以太坊区块

链技术发行 STORJ代币，用户可以

在该平台选择出租闲置存储资源获

取代币，或使用代币购买存储空

间。这种去中心化的分布式存储架

构能将很多闲置的存储资源充分利

用起来，以非常低廉的维护和管理

成本为边缘端提供存储服务。此

外，这种结构使数据在边缘端就近

存储，更容易满足边缘计算任务的

实时性数据处理需求，比传统的云

存储服务更加经济高效。

3.2.2 融合中心化和去中心化的

分布式存储架构

边缘数据中心的中心化分布式

存储能更好地保证服务质量和数据

的一致性，适合需要高可靠性和高

协作性的应用任务。边缘设备端自

组织的去中心化分布式存储具备造

价成本低、可灵活部署等特性。随

着边缘设备的更新或迁移，可依据

2种架构各自的优势，融合 2种架

构，提高边缘存储网络的可靠性和

普适性。而两者的融合需要解决中

心化存储与去中心化存储的无缝切

换问题。现今的分布式文件系统无

法做到中心化到去中心化的无缝切

换，这将严重影响边缘存储系统的

可靠性。例如，当采用中心化设计

的边缘存储系统断开与中心服务器

连接后，大部分存储操作将受到限

制。若采用去中心化设计，边缘设

备无法利用中心服务器维持数据一

致性，不适用多人协作的应用场

景。中心化存储系统和去中心化存

储系统之间如何互联互通、相互融

合是边缘存储技术中极具挑战性的

问题。

3.3“云-边”协同

在现有的云存储和边缘存储架

构上，为了更好地满足边缘应用计

算和大数据处理的需求，需要云端

和边缘端协同执行存储任务，以提

高数据处理的实时性、可靠性和安

全性。本节中，我们将从边缘数据

的预取和缓存，以及云-边协同调

度2方面阐述云端和边缘端如何协

同执行存储任务的现状与挑战。

3.3.1 云-边协同相关现状

（1）边缘数据预取和缓存。

由于边缘存储设备离云存储数

据中心较远，边缘数据的高效预取

和缓存是提高数据访存性能的关

键。边缘存储设备访问数据内容之

前通常需要将数据从云存储数据中

心的服务器下载到边缘服务器中，

以降低边缘设备访问数据的时间，

这叫做边缘数据预取技术。该技术

的关键点在于如何对预先存储的数

据进行选择。常用的数据预取算法

主要基于访问时间、频率、数据大

小、优先级和关联度来建立预取模

型。基于访问时间的预取模型是假

设上次被访问的数据具有较大可能

被再次访问；基于频率的预取模型

采用用户访问数据的频率来预测未

来的访问情况；基于关联度的预取

模型采用机器学习算法挖掘用户兴

趣关联规则作为预测依据。常用的

数据预取算法可适用于边缘数据的

预取。此外，也有些新的边缘数据

预取算法被提出。如HA K.等人采

用了基于应用场景的预取模型 [22]，

根据实际应用场景预测数据请求；

U.DROLIA等人利用马尔可夫模型

预测用户可能使用到的神经网络模

型并预取这些模型到边缘[23]。

边缘数据缓存技术通过缓存历

史文件的方式加速用户的访问速

度。当用户请求的静态内容没有存

储在本地缓存中时，用户向内容分

发的网络（CDN）发送请求；CDN在

边缘高速缓存中搜索请求内容 [24]，
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然后将命中的内容传递给用户。通

过此技术能减少回程（Backhaul）网

络的数据传输开销（如图 3所示），

降低数据中心的能耗，创造更高的

经济效益。边缘缓存技术的关键在

于缓存位置的选择，依据与边缘用

户的距离分为3种：边缘设备、边缘

数据中心和分布式云。将缓存保存

在边缘设备能够提供数毫秒级的延

迟，但边缘设备存储容量较小并且

距离云端远；因此缓存命中率较低，

缓存未命中的代价较高。同理，缓

存在分布式云能够取得较高的缓存

命中率但延迟较高。CHEN B.等人

提出一种基于设备到设备（D2D）网

络的边缘缓存模型 [25]，将边缘用户

按集群划分，把热文件缓存在各个

集群中，此策略可提升 4倍D2D缓

存网络吞吐量。L.RAMASWAMY
等人提出合作边缘缓存网格 [26]，该

网格由多个分布式的边缘缓存云组

成，如果缓存未命中，边缘缓存节点

能够从临近的缓存云中获取文件数

据，无须从云端刷新缓存，减少用户

等待时间。

（2）云-边协同调度。

如果仅对云端或边缘终端存储

体系结构进行优化，忽略其协同与

融合，便无法充分发挥两者各自的

优势。对于大规模数据，边缘存储

与云存储相互协作才能最大限度发

挥云存储地理集中式和边缘终端地

理分布式的优势。云-边协同存储

技术旨在通过边缘存储与云存储的

互补，提供更高效的存储服务。诸

多研究表明，通过对边缘存储资源

的有效使用和管理，能够缓解云服

务器存储资源紧张 [21-24]，有效节省

能源[6],[27]，从而提升边缘计算应用性

能[23],[25],[28]。F. JALALI通过对云存储

应用的能耗进行分析，发现将部分

应用迁移到边缘端能够显著减少能

源消耗[27]。悉尼大学的研究者提出

边缘网络和云平台的资源整合框

架，该方案设计了用于众包传感器

云服务的两级组合模型，抽象了云

上传传感器数据的时间、空间特性，

使用一种基于三维R-树的时空索

引技术，用于快速识别合适的传感

器云服务，并面向服务质量（QoS）
指标为边缘节点选择最优的云服务

组合方案[23]。阿廷根大学与南京大

学的研究者研究了多信道无线干扰

环境下移动边缘云计算的多用户计

算卸载问题，采用博弈论的方法以

分布式方式实现高效的卸载计算，

使云平台和边缘终端的整体性能达

到纳什均衡，从而最大化地利用边

缘数据中心的计算资源[23]。上述工

作从资源调配的角度研究了云-边
协同的存储架构和优化技术。

3.3.2 云-边协同面临的挑战

（1）高效的数据预取以及缓存

策略。

边缘计算任务对低延迟的需求

推动了边缘存储的发展，所以边缘

数据缓存策略是边缘数据中心设计

过程中首要考虑的问题。边缘计算

需要适当的边缘预取与缓存技术来

加速数据访问速度，并且需要与云

服务器协同完成部分数据同步任

务。针对延迟容忍度低并且时效性

要求较高的应用，边缘数据中心需

要动态调整任务的优先级，优先满

足延迟敏感应用的存储需求。传统

基于 CDN采取的缓存策略仅将数

据缓存在专用服务器上，通过反向

代理的方式提供加速服务，该缓存

策略无法结合数据的地理分布信息

和区域热度进行调整，不适用于边

缘数据缓存的情况。所以重新设计

一种适用于边缘存储环境下的数据

缓存策略具有重大意义。

（2）边缘存储的计费模式。

边缘存储需要合理的计费模

式。在云计算架构下的计费由核心

网负责，而边缘存储将存储服务分

散到边缘数据中心和底层边缘设备

中。由于边缘存储网络涉及多个厂

家的多种不同的存储设备，设备之

间通过协同操作提供边缘存储服

务，边缘存储的计费问题十分复

杂。在设计出合理的付费模式之

前，云服务使用者将惯性维持现有

商业行为。因此，探索适合边缘存▲图3 边缘数据缓存与传统数据传输

无线连接

有线连接

回程 回程 回程

传统数据传输——产生大量回程流量

边缘数据缓存——减少回程流量开销
无线连接

有线连接
边缘数据中心

流量减少 流量减少 流量减少

大型集中式云

存储所有
互联网数据

存储部分
互联网数据
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储的付费模式对于推动边缘存储商

业化非常重要。

4 结束语

边缘存储技术目前还处于萌芽

阶段。5G时代的到来将我们推向

了边缘大数据时代，研究适用于边

缘计算架构的边缘存储技术是未来

趋势。边缘存储技术支持地理分布

式存储架构、内部部署，并能感知基

于地理位置的数据热度，能够应对

未来日益增长的数据规模、日趋严

格的数据响应延迟、数据安全和隐

私等需求，必将成为实现边缘数据

实时分析处理和有效管理的新途

径。因此，需要进一步推动物联网、

人工智能、智慧城市、微型数据中心

等相关技术和应用的推广和发展。
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1 移动边缘计算的诞生和

发展

在过去的十几年中，云计算把

计算能力、存储能力和网络

管理集中化，其中网络管理指的是

对数据中心网、骨干 IP网以及蜂窝

核心网络的管理。云计算通过云中

大量可用的资源对资源受限的终端

用户设备提供弹性计算和数据存储

功能。云计算推动了许多互联网公

司的快速增长，例如软件即服务 [1]

被 广 泛 应 用 到 谷 歌 、Facebook、
Twitter等著名信息技术（IT）企业的

数据中心；云业务已经成为亚马逊

盈利最大的部门；Dropbox的成功很

大程度上也取决于亚马逊的云服

务。然而近些年来，万物互联时代

带来了数据传输带宽、时延，以及应

用和服务性能、可靠性等方面的新

需求。据估计，在不久的将来，数百

亿台边缘设备将被部署，按照摩尔

定律，它们的处理器速度也将呈指

数级增长。通过把这些大量分布在

网络边缘的空闲计算能力和存储空

间整合，使其无缝为移动设备提供

计算和存储支持，一种新的计算范

式——移动边缘计算 [2]（MEC）被提

出。MEC系统如图 1所示，关键组

件包括MEC服务器和移动设备（也

称为终端用户、客户端、服务订购

方）。MEC服务器通常是由电信运

营商进行部署的、与终端用户非常

接近的小型数据中心，通过网关经

由互联网连接到数据中心，并且可

以与无线接入点进行协同合作。移

动设备和服务器可以使用先进的无

线通信和网络技术建立可靠的无线

链路。

MEC的出现使得传统电信蜂

窝网络和互联网业务得到了深度融

合，减少了移动业务交付时的端到
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一种新的计算范式，一方面可以满足用户设备飞速增长的计算需求，另一方面也可以提
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MEC：移动边缘计算

▲图 1 MEC 系统
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端时延，挖掘出无线网络的潜在能

力，进而提升用户体验。MEC模式

将给电信运营商在运作模式上带来

一系列全新的变革，继而推进电信

运营商建立新型的产业链和网络生

态圈。

移动边缘计算的出现同时推动

了物联网、5G和运营商个性化业务

的发展。

（1）物联网的高速发展。

未来是万物互联的时代，国际

数据公司（IDC）的统计数据显示：

预计2020年将有500亿的智能终端

和设备接入互联网 [3- 4]。连接设备

的数量的快速增长，不仅代表着海

量数据的产生，接入网的设备往往

还需要进行一定的智能计算。物联

网的核心理念是万物互联 [5]，是为

了让每个物体都能够智能地连接和

运行。MEC 遵循“业务应用在边

缘，管理在云端”的计算模式 [6]，完

成了把计算、网络和存储能力从云

延伸至物联网网络边缘的转变。通

过在近网络边缘进行数据分析处

理，MEC使得物联网中物与物之间

的传感、交互和控制变得更加容

易。具备计算和存储能力的智能终

端使得在网络边缘完成数据的分析

处理成为可能。

（2）5G 网络技术需要 MEC 的

支持。

移动互联网和物联网的快速发

展推动了 5G网络技术[7]的诞生，5G
技术要求网络实现“大容量、大带

宽、大联结、低延迟、低功耗”。在当

前的网络架构中，核心网部署在远

端，导致传输时延比较大，无法满足

低延迟业务需求。MEC部署在网

络边缘，融合了无线网络和互联网

技术，并在无线网络侧增加了计算、

存储等功能模块。通过把 5G应用

程序和业务部署在移动边缘，MEC
可以减少数据传输过程中的转发和

处理时间，明显降低端到端时延，并

且在满足低延时要求的情况下，降

低了功耗。

（3）MEC助力运营商推出个性

化业务。

传统的运营商网络是非智能

的。包月套餐大量存在，难以满足

不同用户的需求差异；资费相同的

情况下，带来的结果是流量使用少

的用户补贴流量使用多的用户；业

务缺少优先级的区分，导致对实时

性要求高的业务无法获得优先保

障。与非智能的网络形成对比的是

通信网络正在承载着更多基于新型

智能终端、基于 IP的多媒体应用，

运营商商业模式和资费的单一，让

运营商在业务和用户的掌控力上显

得不足。MEC的关键技术包含了

业务和用户的感知能力，因为边缘

网络靠近用户，能够实时获取用户

真实的信息。MEC可以通过大数

据分析用户的特征实现用户画像。

用户画像有利于对用户需求和行为

进行预测，为不同的用户定制个性

化业务，带来更好的用户体验。

2 MEC的架构

在欧洲电信标准化协会（EISI）
制定的“MEC 全球标准 003 版本”

（GS MEC 003）中，ETSI定义了移动

边缘计算基于网络功能虚拟化

（NFV）的参考架构[8]。根据ETSI的
定义，移动边缘计算侧重的是在移

动网络边缘给用户提供 IT服务的

环境和云计算的能力，意在靠近移

动用户来减少网络操作和服务交付

的时延。移动边缘计算架构分为3
级：系统层、主机层和网络层，如图

2所示。ETSI提出的系统架构中展

示了MEC的功能要素和每个功能

要素之间的参考节点。

其中，系统层结构由MEC系统

级管理、用户和第三方实体组成。

MEC系统级管理用于掌握部署的

MEC主机、可用资源、可用MEC服
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▲图 2 欧洲电信标准化协会定义的 MEC 架构

API：应用程序编程接口
MEC：移动边缘计算
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设施管理

移
动
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机
层

移
动
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系
统
层

MEC 用户设备

务和整个网络拓扑；加载用户或第

三方应用程序包，包括检查包的完

整性和真实性，验证应用程序的规

则和要求，必要时进行调整以满足

运营商策略；记录加载的数据包并

准备虚拟基础架构管理器以进一

步处理应用程序，以便它可以根据

应用程序处理的要求管理虚拟化

基础架构，例如分配、管理和释放

虚拟化基础架构的虚拟化资源；基

于延迟、可用资源等选择或重新选

择适当的MEC主机应用程序。

主机层架构主要包括MEC主

机级管理和MEC主机。MEC主机

级管理包括移动边缘平台管理器

和虚拟化基础架构管理器；而MEC
主机由移动边缘平台移动、移动边

缘应用和虚拟化基础架构3部分组

成。MEC主机级管理主要进行移

动边缘平台管理和虚拟化基础架

构管理，移动边缘平台和移动边缘

应用可以提供或使用彼此的服务，

例如，移动边缘应用发现和使用移

动边缘平台提供的无线网络信息、

用户和其他相关的位置信息、带宽

管理等服务，同时通知平台可以为

用户提供服务。移动边缘平台为

移动边缘应用程序提供运行环境，

同时接收来自管理器、应用程序或

服务的行业规则进而对数据执行

对应的指令，进行业务路由。移动

边缘平台还从其管理员的域名解

析系统接收记录，并配置域名系统

（DNS）代理/服务器以管理移动边

缘服务。例如，可以在移动边缘平

台上的服务列表中注册应用程序，

使其成为平台提供的移动边缘服

务之一。此外，还可以通过移动边

缘平台访问永久存储和时间信

息。虚拟化基础设施使用通用硬

件来提供底层硬件的计算、存储、

网络资源和硬件虚拟化组件，以运

行多个移动边缘应用程序，从而减

少了处理成本，有限的资源也可以

灵活有效地重复使用和共享；移动
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图 4▶
增强现实服务场景

▲图 3 英特尔定义的 MEC 架构

AR：增强现实 ID：身份识别 MEC：移动边缘计算

边缘云

边缘云

边缘云

无线接入网 移动
核心网

私有云

企业网
MEC

服务器

VM VM VM VM VM

平台中间件

虚拟化环境

硬件平台

软硬件基础环境

•路由子系统

•能力开放子系统

•平台管理子系统

AR 对象
缓存

AR 数据
缓存

对象 ID
MEC 服务器

AR 中心缓存

内容服务器

核心网

Internet

高带宽低延迟内容分发

边缘应用是基于虚拟化基础设施形

成的虚拟应用程序，通过标准应用

程序接口和第三方应用程序对接，

并为用户提供服务。

英特尔对MEC的整体架构也

做了定义 [9]：MEC处于无线网络接

入点和有线网络之间，因为传统的

无线接入网拥有业务本地化和近距

离部署的优势，从而带来的是高带

宽和低时延的传输能力。MEC模

式下通过将网络业务“下沉”到更加

接近用户的无线网络接入侧，直接

的好处就是用户能明显感受到传输

时延减小，网络拥塞情况被显著控

制。MEC提供应用程序编程接口

（API），对第三方开放基础的网络

能力，使得第三方可以根据业务需

求完成按需定制和交互，具体如图

3所示。

3 MEC的应用案例

（1）增强现实（AR）[10]。

当一个支持高数据传输速率和

低延迟计算的移动网络被部署的时

候，新应用的出现变成了可能。AR
就是要求有着高数据传输速率和低

延迟计算的应用场景。AR技术是

将真实世界环境和虚拟信息高度集

成，生成被人类感官所感知的信息，

来得到超越现实的感官体验。AR
可用于智能手机、智能眼镜和平板

电脑等移动设备上，以支持新的应

用和新的服务，例如 3D电影、虚拟

游戏等 [11]。AR技术需要使用终端

设备的相机或者定位技术，通过分

析拍摄的图像来确定用户所处的位

置和朝向。由于AR在对视频、图

像等任务复杂性很高的数据进行处

理的同时，还要实现和用户的实时

互动，所以对时延极为敏感，对数据

传输速率也有了很高的要求。MEC
将延迟敏感的AR任务卸载到附近

的边缘计算服务器中执行，能够让

应用得到更快的响应速度，同时又

降低了任务的处理延迟。图4显示

了一个基于MEC的增强现实应用

系统，其中MEC服务器能够通过准

确地分析输入数据来区分请求的内

容，然后将增强现实数据发送给最

终用户。

（2）视频优化加速。

近年来，网络速度的不断提升，

带动了视频流量的飞速增长。据思

科的统计，全球视频流量从 2012—
2017年，增长了接近 2.5倍。随着

5G商用的临近，网速将进一步得到

提升，同时刺激视频流量的飞速增

长。到2021年，移动视频将占总移

动流量的78%。移动视频流量猛增

的同时，解决网络延迟的问题就变

得刻不容缓。MEC具有高带宽和
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API：应用程序编程接口 MEC：移动边缘计算 OTT：互联网业务 VIP：重要人物

▲图 5 基于 MEC 平台的在线视频系统

▲图 6 移动边缘计算平台下的视频流处理
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低时延的特征，同时在本地拥有一

定的计算能力，特别适合用来对视

频播放进行加速 [12]，提高用户体

验。如图 5所示，MEC通过运用本

地缓存技术，将视频内容缓存到靠

近无线侧的MEC服务器上，用户一

旦发起视频请求，MEC服务器首先

去检查本地是否有该内容，若有则

直接提供服务，否则MEC服务器从

Internet服务器提供商获取内容下

载到本地，供其他用户访问。由于

MEC服务器和 Internet服务商是通

过有线数据传输的，所以速度传输

速率很快，减少了用户直接访问的

时延。

（3）视频流分析。

视频流分析在车牌识别、人脸

识别、家庭安全监测控制等领域有

着广泛的应用，视频流分析的基本

操作包括目标检测和分类。视频

分析算法通常具有较高的计算复

杂度，因此可以将分析工作从视频

捕获设备（如摄像机）中移开以简

化设备设计和降低成本。如果在

中心云中去处理这些计算复杂度

高的任务，视频流会被路由分到核

心网络中，这将消耗大量的网络带

宽。通过在靠近边缘设备的地方

进行视频流分析，系统不仅具有了

低延迟的优点，还可以避免大量视

频流上传导致的网络拥塞问题。

基于MEC的视频流分析系统如图6
所示 [13]，其中边缘服务器应该具有

视频管理和视频分析的能力，并且

只需将有价值的视频片段或者截

图备份到云数据中心就可以完成。

（4）物联网（IoT）。
为了使 IoT设备的硬件复杂性

降低并延长设备的电池寿命，可以

把原本需要远程处理的计算密集

型任务卸载到边缘服务器中去执

行，并在服务器处理完后将结果返

回给用户。另外，一些 IoT应用程

序需要获得系统的分布式信息用

于执行计算任务。MEC能帮助 IoT
设备很好地解决这个问题。MEC
服务器自身承载着高性能的计算

能力并能够收集分布式的信息，所

以通过它们的部署能够显著简化

IoT设备的设计复杂度。IoT设备可

以不需要具有强大的处理能力，也

不需要自己从多个数据源接收信

息用来执行比较复杂的计算。IoT
的另一个重要特征是运行设备的

异构性，不同的终端设备运行着不

同形式的协议。所有的设备应该

是由一个低延迟聚合点（网关）完

成管理工作，MEC服务器就可以充

当这个网关的角色，如图7所示。

（5）车联网。

车联网技术[14]可以通过各种传

感器来感知车辆的行为和路况，提

高车辆的安全性，减轻交通拥堵的

程度，也能带来一些增值服务的机

会，比如车辆定位、寻找停车位置

等。这种技术还没有达到成熟，车
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◀图 7
物联网服务场景

IoT：物联网 MEC：移动边缘计算

▲图 8 移动边缘计算在车联网中的应用
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排队

超快无线接口

远离停车
联网汽车

边缘云

中心云

到云端的延迟还处于 100 ms～1 s
之间，远不能达到要求。MEC通过

将连接的车云系统扩展到高度分布

的移动基站环境中，使数据和应用

程序可以更靠近车辆，这样可以有

效地减少数据的往返时间。MEC
在车联网中的应用如图 8所示，应

用程序运行在部署于长期演进

（LTE）基站站点的MEC服务器上，

提供道路侧的相关功能。通过接收

并分析来自邻近车辆和路边传感器

的消息，边缘计算能够在 20 ms端
到端的延迟内传播危险警告和延迟

敏感信息。低延迟使得附近的车辆

能够在几毫秒内接受到数据，从而

让驾驶员可以立即做出反应。

4 MEC的挑战

MEC作为一个新兴的前沿技

术，在为我们带来便利和效益的同

时，还存在很多的问题和挑战。为

了促进MEC的发展，我们将从安全

和隐私、任务资源分配和通信这 3
个方面重点描述MEC面临的问题

和挑战。

4.1 安全和隐私

MEC支持新类型的服务，但是

它独有的特性也带来了新的安全性

和隐私问题。

（1）信任和认知机制。

信任是一种几乎在每个移动系

统中都存在的重要安全机制，其基

本的思想是让系统认可与之交互的

实体的身份。认证管理作为另一种

安全的手段，也提供了一种可能的

解决方案来确保“信任”。然而，

MEC系统固有的异构性，即不同的

边缘服务器可以由多个供应商部

署，各种移动终端设备共存，使得传

统云计算系统的信任和认证机制不

适用。此外，在MEC网络中，边缘

服务器将为大量的延迟敏感型应用

程序提供服务，这让MEC中的信任

和认证设计比传统的云计算系统复

杂得多。因此，构建认证机制和设

计分布式策略是亟待解决的问题。

（2）网络安全。

用于支持MEC系统的通信技

术，如WiFi、LTE和5G，都有自己的

安全协议来保护系统免受攻击和入

侵。然而，这些协议不可避免地创

建了不同的信任域。MEC系统中

网络安全的第一个挑战来自证书分

发的困难性，证书是可用于在不同

信任域直接进行协商的会话密钥。

在现有的密钥分发方案中，证书颁

发机构只能将证书分发给位于其自
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身信任域内的实体，这难以保证不

同信任域之间的通信隐私和数据完

整性。为了解决这个问题，我们可

以使用加密属性作为凭据，以便交

换会话密钥。我们也可以使用联合

内容网络的概念，定义多个信任域

协商和维护域间凭据。此外，将软

件定义网络（SDN）和NFV等技术引

入MEC系统，以简化网络管理，并

提供隔离也是一种有效的方法。但

是，以上的这些技术本质上都是软

件，因此很容易受到攻击。并且，

MEC系统存在着大量的设备和实

体，增加了攻击者成功攻击单个设

备的机会，单个设备被攻击可能造

成整个系统的崩溃。所以，我们需

要更加新颖和健健全安全机制，例

如管理程序内省、运行时内存分析

和集中式安全管理等，以保证MEC
系统的安全联网环境。

（3）安全和私有计算。

将计算密集型应用程序迁移到

边缘计算服务器是构建MEC系统

的重要功能和动机。在实践中，任

务输入数据通常包含敏感的私人信

息，如个人临床数据和商业财务记

录。因此，在将这些数据卸载到边

缘计算服务器，特别是不信任的服

务器之前，应该对其进行适当的预

处理，以避免信息泄露。除了信息

泄露之外，边缘计算服务器还可能

由于软件缺陷或经济的激励而返回

不准确甚至不正确的计算结果，特

别是对于具有巨大计算需求的任

务。为了实现安全且私有的计算，

边缘平台可以通过加密算法和可验

证技术实现执行计算任务而不需要

知道用户的原始数据，并且验证计

算结果的正确性。

4.2 任务资源分配

（1）MEC 资源的分布与管理。

边缘计算中一个很重要的研究

领域就是如何协调边缘节点的计算

资源。为了保证所有希望使用

MEC资源的用户都能够得到无处

不在的服务，MEC服务器和计算/存
储资源应该分布在整个边缘网络

中。因此，MEC服务器在物理位置

的放置上应该以分层的方式相互补

充，这将使得计算资源和存储资源

得到有效的利用，同时极大地满足

用户服务质量（QoS）和体验质量

（QoE）的要求。在此背景下，一个

重要的挑战是根据预期的用户需求

找到在物理上放置边缘计算服务器

的最佳方式，同时考虑运营成本。

我们还应该为MEC资源的合

理管理设计高效的控制程序，这包

括信令消息的设计、信令的交换以

及信令开销方面的优化。控制信息

应该能够传送状态信息，例如单个

计算节点的负载和无线/回程链路

的质量，以便有效地编排MEC内的

计算资源。如果传送的状态信息很

少被交换，那么我们应该在与状态

信息频繁交换有关的高信令开销和

由于状态信息老化而对MEC性能

的影响之间找到平衡点，并且提出

有效的信令机制，以确保MEC中的

控制实体信息能即时更新，同时使

得获得这些信息的成本最小化。

（2）计算资源的分配。

针对卸载到MEC的应用程序

的计算资源如何有效分配的问题，

目前的研究没有考虑网络的动态

性。更确切地说，现在的分配策略

是将应用程序卸载到MEC之前预

先选择计算节点，然后假定相同的

计算节点处理卸载的应用程序。然

而，MEC在处理完给定应用程序时

会释放一些额外的计算资源，这些

资源是还可以给其他任务提供服务

的，以便进一步加速卸载的计算过

程。因此，在MEC中处理卸载的应

用程序期间动态地分配计算资源是

未来需要解决的一个研究挑战。

4.3 通信

引入的MEC服务器对第3代合

作伙伴计划（3GPP）[15]网络体系结

构和现有的接口中应该具有透明

性。用户设备（UE）和核心网络元

件在符合现有 3GPP规范前提下应

该不受MEC服务器和托管在服务

器上的应用程序的影响。3GPP协

议和程序应该在不影响服务等级协

议（SLA）的情况下操作和运行。

（1）应用可移植性。

在MEC中，对应用程序的一个

基本要求就是程序能被无缝地在不

同供应商提供的MEC平台中加载

和执行。应用的可移植性消除了在

平台基础上进行复杂的开发和集成

工作，减少了软件应用程序开发人

员的很多麻烦。移动边缘计算允许

在MEC服务器之间快速地进行服

务迁移，从而优化了服务器资源。

应用平台提供的可弹性扩展服务是

确保应用程序可移植性的关键。平

台管理的框架需要在不同的解决方

案之间保持一致，来确保即使在不

同的管理环境下应用程序开发者也

能简单地进行移动边缘计算方面的
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工作。用于部署和管理应用程序

的工具和机制也需要在各个平台

和供应商之间保持一致，一致性使

得软件应用开发人员能确保他们

的应用程序管理框架无缝集成。

（2）移动性。

移动性问题又可以分为以下 2
种场景：

•用户在一个MEC服务器之

下，从一个基站移动到另一个基

站。服务器需要保证用户到应用

的连接性能，需要跟踪用户当前的

连接节点来确保下行数据的路由。

•用户从一个MEC服务器移

动到另一个MEC服务器。这个过

程需要基于应用的能力、原始服务

器和目标服务器的负载信息等情

况来决策采用的移动性机制。

到目前为止，对移动性的研究

侧重于虚拟机（VM）迁移中的移动

性管理，主要考虑的是只有一个计

算节点为每个用户设备提供计算

服务。因此，当应用程序卸载到多

个计算节点时，如何有效地处理

VM迁移过程将成为一个挑战。此

外，VM迁移给回程链路带来高负

载，并导致了高延迟的发生，这使

得 VM 迁移不适合实时应用。因

此，开发新的高级技术，实现以毫

米级别的速度进行VM的快速迁移

是将来的一个研究方向。例如，可

以基于一些预测技术达到预先迁

移计算，以便用户不会察觉到服务

中断。同时，也可以更仔细地研究

动态优化和联合考虑所有用于移

动性管理的技术（例如功率控制、

VM迁移、迁移数据的压缩和路径

选择），以便提高用户设备的QoE并

优化总体系统性能。

5 结束语

MEC作为一种新的计算范式，

一方面可以满足用户设备飞速增

长的计算需求，另一方面也可以提

高用户体验的质量。MEC通过将

大量的计算资源和存储资源网络

边缘化，给用户终端提供类云计算

的功能和 IT服务。移动设备和边

缘服务器之间通过无线通信直接

交互，可以支持具有超低延迟要求

的应用，延长设备的电池寿命，让

网络运营变得高效。
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1 物端系统的背景

1.1 万物互联与物端计算系统

信息技术正在进入人机物三元

计算的万物互联新时代，计

算设备正在被赋予了各种具体的形

态并融入到物理环境中 [1]，我们称

这样的设备为物端设备，例如温湿

度传感器、摄像头等。物端设备正

以指数级增长的方式连入互联网，

形成物端计算系统，是边缘计算 [2]

的重要组成部分。物端系统不断地

从物理世界感知多源异构的数据，

传输到信息世界进行计算，信息世

界数据处理的结果也通过其反馈到

物理世界，物端系统是感知和控制

数据的出入口，是未来人机物三元

计算空间的咽喉要塞。物端计算系

统天生位于网络的边缘，具有天然

的近数据源优势。将计算迁移至物

端系统可以大幅减少网络带宽消

耗，缩短应用响应延迟和保护用户

数据安全和隐私。

物端计算机的显著特征是需要

与物理世界进行交互，不断地感知

物理世界状态，并通过反馈控制改

变物理世界状态。例如，空气净化

器可以根据小于 2.5 μm的细颗粒

物（PM 2.5）传感器数据，调整净化

器的净化强度，直至达到设定的目

标。这是人机物三元空间中典型的

感知-计算-控制循环，也是未来万

物互联时代的基本计算模式之一。
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摘要：针对物端计算系统面临的“昆虫纲悖论”和“数据过于集中”2大生态问题，从计算系统

的角度，讨论分析了其在系统架构、应用层协议、资源管理、开发与运行时、计算负载调度5个

方面面临的挑战。提出了物端控域计算机设计愿景，即将物端计算系统划分为具有相同或兼
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Abstract: To address the two ecosystem problems of things system:“Paradox of Classis

Insecta”and“Centralized Data”, five challenges of things system in perspective of

computing system are discussed in this paper. These challenges include system

architecture, application protocol, resource management, application development and

runtime environment, and computing payload scheduling. Then, the design vision of the

physical-zone-of-control computer is put forward, which divides things system into

multiple zones of control with same or compatible management policy. The physical

information bus architecture prototype which regards every zone as the distributed

computer is finally proposed.
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其中，控制环节可以是系统根据某

种策略或算法自动执行，或由用户

根据计算结果选择控制动作。

在现有的物联网架构中，由于

物端计算机的软硬件平台还未完全

准备好计算负载迁移至离环境和人

更近的物端上，该循环的计算环节

通常在云端进行，造成应用的响应

延迟和不确定性。人机物三元计算

环境中，大量的应用对实时性有较

为苛刻的要求。我们在利用亚马逊

的 Alex语音控制打开卧室照明灯

的实验中，每次开灯平均耗时3 s以
上[3]。如图1所示，智能音箱采集的

语音数据传输到位于美国的亚马逊

云计算服务中心进行解析，识别出

的开灯命令发送到位于新加坡的设

备控制服务器，通过应用程序编程

接口（API）打开位于本地的照明设

备。由于数据通路过长，云计算模

式显著增加了开灯操作的时延和不

确定性。

1.2 物端计算系统的生态问题

物端计算系统面临的第一个生

态问题是数据过于集中。随着联网

的设备不断增加，其产生的数据也

是呈指数级增长。据国际数据公司

（IDC）预测，到2025年，全球数据年

产量将达 160 ZB，其中 75%以上是

产生于网络边缘和物端设备[4]。近

年来人工智能和大数据的发展显示

了用户数据在下一代信息系统中的

重要作用，以至于被誉为信息时代

的“新石油”。然而各大设备厂商均

将物端设备感知到的用户数据收集

到私有或公有的云计算中心存储和

分析。边缘计算、雾计算和物端计

算等新的计算模式均旨在将云计算

中心的负载向下迁移，这种迁移目

的之一也是为了解决数据过于集中

的问题。万维网（Web）发明者 Tim
Breners-Lee在 2018年提出了去中

心化平台 Solid，以解决数据过于集

中带来的一系列问题。

物端计算系统面临的另外一大

生态问题是昆虫纲悖论 [1]，即物端

设备的种类像昆虫一样繁多，其本

质描述的是系统的多样性和无序

性。多样性体现在应用场景、芯片

架构、硬件接口、操作系统、应用软

件、编程模式、通信协议等多个方

面。这造成了物端计算机应用开

发、部署和运维十分困难，程序员通

常需要熟练掌握从硬件选型、软件

开发到通信协议选择的全栈知识，

才能研发出高效、可靠的新产品。

无序性表现在系统的架构、设计方

法、编程模式等方面。由于缺乏统

一的系统架构、设计和编程方法，物

端应用变得十分碎片化，设备之间

难以协同计算，从而对人机物三元

空间人的行为做出适当的反应。

物端设备面向场景设计、功能

较为单一、计算资源十分有限，是一

台专用计算机。因此，并不需要太

多的计算、存储和通信资源。随着

人类生活水平的提高，对物端设备

的能力要求也逐渐提高。例如，一

些空调已经具备了无线联网的功

能，而冰箱甚至有对内存储食物分

析，并结合家庭用户的健康数据推

荐合适的采购清单的功能。因此，

我们需要一个统一的、开放的系统

技术栈和统一的、协调的分布式系

统体系结构抽象来支持物端计算机

和其分布式系统的具体设计与实

现，从而承担由云端迁移下来的计

算负载。

2 物端计算系统面临的问题

2.1 物端系统体系结构

本文所述体系架构包括2个方

面：单个物端设备的软硬件系统结

构和多个物端设备组成的物端控域

分布式架构。个人电脑（PC）Web
和移动Web已经证明：应用的繁荣

可以直接推动相关领域的快速发

展。智能手机应用（APP）和应用商▲图1 亚马逊智能音箱开灯命令执行过程[3]

语音指令 语音指令

传输延迟

伦敦

Amazon Echo

厨房照明系统

美国

语音命令解析服务

控制指令

传输延迟

传输延迟结构化数据

新加坡

智能设备控制服务

互联网

执行“请开灯”语音命令，世界领先的
Amazon Echo 物端系统响应延迟：3~5 s
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店（APP Store）的出现，使在手机上

开发和部署应用的门槛大大降低，

开发效率大大提升，促进了功能手

机到智能手机的转变。物端计算系

统的多样性和无序性已经严重影响

了其应用开发和部署的效率，需要

有合理的、统一的系统结构与编程

方法，来支撑应用的高效开发和部

署。而且，物端计算系统多是具有

一定物理或概念边界的小型分布式

计算系统，其开发环境需要分布式

技术作为支撑，这进一步加大了系

统的设计与应用开发复杂度。

自Web发明以来，信息系统经

历了PC互联网时代、移动互联网时

代，即将进入万物互联网时代。PC
互联网时代经历过数十年的发展终

于形成了 x86+Windows/Linux的单

机系统架构和以表述性状态传递

（REST）原理为基础的分布式系统

架构[3]。这种统一架构促进了PC应

用的爆发，从而使计算机应用到了

各行各业，提高了人类的生产效率

和生活水平。经过10多年的发展，

智能手机也形成了ARM+Android/
iOS的单机系统架构和以 REST为

基础的分布式系统架构[4]。当前智

能手机上很多应用代码均运行在服

务器端，而手机端只需一个“浏览

器”来向用户呈现服务器端计算的

内容。20年来Web系统的成功证

明：由超文本传输协议（HTTP）设计

和开发实践总结而来的REST分布

式架构基本原理 [5]，是解决分布式

系统多样性和可扩展性的最佳实践

之一。因此，将 REST原理拓展至

万物互联的物端计算系统是一个潜

在的解决方案。

然而，物端的多样性和无序性

远远高于 PC互联网和移动互联网

系统，目前并无统一开放的单体系

统架构和分布式架构来支撑物端运

行Web的协议栈。物端有普通的

微控制单元（MCU）、低功耗ARM、

数字信号处理（DSP）处理器、神经

网络加速器等多种芯片，以及集成

电路总线（I2C）、串行外设接口

（SPI）、控制器局域网络（CAN）总

线、串行接口（UART）等多种外设

总线接口。面向不同的应用场景和

硬件资源限制，其操作系统更是多

达几十种。它们多采用无线的方式

连入互联网，根据连接距离、速度、

功耗等具体要求，可选择的通信协

议也多达十数种。因此，程序员通

常需要熟练掌握软硬件技术栈相关

知识，才能快速开发出高效、稳定的

物端应用程序。学术界为了让物端

计算系统更好承接计算任务的迁

移，在架构和系统设计层面做了出

色的工作，例如EdgeOS_H[6]、BOSS[7]

等。文献 [3]中，作者提出了Φ-
Stack，通过软硬件高度协同设计的

方法为物端设备提供开放式技术

栈，并支持Web和智能应用。文献

[8]中，作者提出了物端分布式系统

架构风格，通过拓展现代Web系统

的基本架构约束REST，提出物端表

述状态转移（T-REST）架构原理。

2.2 基于传输控制协议（TCP）/

用户数据协议（UDP）的

物端应用层协议、中间件

应用层协议是分布式系统的重

要组成部分，例如HTTP协议族，是

整个互联网系统架构的核心技术之

一。由于HTTP协议族开销过大，

海量资源受限的物端设备通常无法

运行该协议栈。而且，许多物端系

统的应用对实时性要求较高，HTTP
协议通常无法提供实时性保障。因

此，为物端系统设计一套可伸缩、可

扩展的物端设备应用层协议是一项

十分具有挑战的工作。由于现存大

量的基于HTTP协议族的网络基础

设施，新协议的设计需兼容Web系
统的REST架构约束。

为此，学术界和产业界做了大

量的工作，这些工作多数基于TCP/
UDP来设计。例如，面向资源受限

环境和物联网设计的受限应用协议

（CoAP）[9]和消息队列遥测传输协议

（MQTT）[10]。“统一接口”是REST架

构风格的重要设计原则之一，HTTP
的 GET、PUT、POST、DELETE 等请

求方法是“统一接口”设计原则的重

要体现。CoAP 遵循 REST 架构约

束，并继承了 HTTP 协议的 GET、
PUT、POST 和 DELETE4 个主要请

求方法，因此与现代Web系统有很

好的兼容性。为了减少开销，CoAP
网络层采用的是UDP协议，通常与

基于 IPv6的低速无线个域网标准

（6LoWPAN）[11]一起构成资源受限

设备的网络通信协议栈。MQTT是

为物联网设计的轻量级、支持发布/
订阅模式的应用层协议，其构建于

TCP/IP协议之上，可在一定程度上

与现有的互联网系统兼容。MQTT
的发布/订阅模式可有效支持一些

物端应用场景的实时性要求，支持

应用协议层的双向通信。然而，不

足之处是 MQTT 并不完全遵循

REST架构约束，用其构建的应用与
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Web应用兼容性较差。

另外，学术界也提出了一些基

于 REST风格的协议或中间件，例

如 UbiREST、TinyREST、SeaHTTP
等，这些研究目前尚未大规模应

用。UbiREST是遵循REST架构风

格，为泛在计算网络设计的、面向服

务的中间件，提供服务在运行时动

态组合等高级功能。TinyREST是

为智能家居的消费电子和传感器组

成的网络设计的应用层协议，该协

议用于 Web 系统的 HTTP 请求和

TinyOS 的 消 息 之 间 的 转 换 。

SeaHTTP 则通过实现 BRANCH 和

COMBINE2个新方法，实现请求的

拆分和合并，从而提高Web应用的

执行效率。

MQTT 和 CoAP 是物端设备的

应用层协议的 2个代表，已经在产

业界和研究机构应用。基于发布-
订阅模式的MQTT对实时性和服务

器/客户端双向通信有着较好的支

持，而遵循面向资源的 REST架构

风格所设计的CoAP协议则与现有

的Web系统应用有着比较好的兼

容性。

2.3 资源管理与发现

据 IDC预测，到 2025年，每个

人每天与周围的设备交互4 800次，

平均每 18 s交互 1次 [4]。这些服务

进行管理和及时发现将是一个巨大

的挑战。在万物互联时代，人们总

是在不同的计算场景中切换，每一

个场景即是一个具体的物端计算系

统，彼此独立又相互联系。例如，在

出差场景中，人们可能要连续经过

智能家居、智慧交通、智能宾馆、智

能办公室等多个场景切换，每个场

景都有一定的边界和自己的管理控

制策略。人在这些场景中移动时，

如何快速地对相关分布式资源进行

注册、发现和销毁是提供无缝智能

服务的关键。

现代Web系统的资源命名机

制主要基于统一资源标识符（URI）
标准，然而其并不具有严格的唯一

性和可靠性。一个基于URI的URL
链接所指向的资源有可能并不唯

一，且很容易在互联网的交互访问

过程中被第三方劫持和替换，从而

指向劫持者设定的资源，形成安全

隐患。除了传统Web系统的资源

以外，物端计算系统资源还包括物

理世界的实体，其通常需要和物理

世界交互，一旦出现问题，极易威胁

人们的生命财产安全；因此，需要更

加严格的资源命名与管理策略，确

保名称对资源的唯一标识和安全的

访问。对物体的命名与标识是传统

物联网的基础研究之一，代表成果

有国际标准化组织（ISO）/国际电工

委 员 会（IEC）18000、美 国 的

EPCglobal和日本的Ubiquitous ID。

2.4 开发与运行时环境

应用是推动计算技术领域发展

的核心动力之一。为了提高应用的

开发和执行效率，开发与运行时环

境是核心支撑技术。具体包括应用

程序语言设计、开发与调试环境、运

行时环境等。物端计算系统的多样

性决定了其应用开发的困难，程序

员经常要面对数十种硬件、系统软

件、通信协议选择，并与具体场景适

配。同时，物端计算系统通常是场

景驱动的小型分布式系统，计算负

载通常需要在系统内部分割、调度

和迁移，即对分布式应用的支持。

在程序语言方面，物端计算系

统需要一种新的语言，在语言层面

提供对物理世界感知和控制的功

能。而且，人机物三元计算空间中，

人（即用户）的角色十分重要，“感

知-计算-控制”的计算模式通常需

要人的干预。普通用户能在人机物

三元空间高效地开发部署物端应用

十分重要。物端计算系统的程序语

言应具有比C/Java等语言更好的易

用性。为了支持其分布式执行，在

语言层面上还应支持程序的可分割

性，即编写的应用程序可在编译或

解释执行阶段被分割为更小的执行

单元。

在开发环境方面，需要设计实

现具有很少编程经验的程序员，甚

至普通用户都可以高效编写应用的

开发环境。物端计算系统的设备高

度异构和多样化，传感器和控制器

通常经过多种接口与物端设备相

连。如何为开发环境抽象、设计一

个中间层，向下屏蔽这些接口等资

源，向上为应用开发提供统一的

API接口，是物端应用开发与部署

面临的重大挑战。物端设备是资源

受限的，且处在动态的环境中，应用

需要使用环境中的实时数据，这给

应用的调试带来挑战。应用调试通

常需要中断运行，这时从物理世界

感知的数据有可能已经失效，当程

序继续运行时可能无法得出正确的

结果。

在运行时方面，需要设计高效

的应用解析、执行环境，以适应大部
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分物端设备资源受限的状况。为了

提高应用的可移植性，物端计算系

统软件架构通常分成多个层次，包

括硬件抽象层、驱动、操作系统、应

用支撑层、应用程序等。每一层都

会带来功能冗余和额外开销，大大

降低了应用的执行效率。物端计算

系统设备计算能力各异，智能家居

机器人、自动驾驶汽车的计算能力

可媲美当前主流的计算机，而空调、

冰箱等设备计算能力有限。因此，

我们需要设计可灵活伸缩和扩展的

模块化运行时环境，支持拥有不同

计算能力的设备，在物端计算系统

内部形成统一的运行时环境，从而

更好地支持计算负载在不同设备上

的调度。

2.5 计算负载的调度挑战

面向异构环境的分布式调度相

关研究在云计算领域已经大量存

在，是网格、云计算里基本的研究课

题，而基于有向无环图（DAG）模型

的分布式调度更是云计算的研究热

点。物端计算系统是局部化的分布

式系统，同样存在计算任务调度的

问题，其调度与云端有明显不同。

首先，调度的目的不同。资源

利用率最大化、吞吐量最大化、总费

用最低、费用公平是目前云计算中

多 DAG 任务调度的主要优化目

标。物端计算系统是一个有一定

“边界”的小型分布式系统，其计算

以用户为中心，用户体验差的应用

是没有价值的。因此，其任务调度

的核心目标是减小应用响应延迟，

提高用户体验，同时兼顾降低计算

和传输的功耗。

其次，云计算中的任务划分多

为“均分”的形式，其划分后形成的

DAG任务图，子任务之间虽有依赖

关系，但任务本身的异构性不大（对

资源的需求差别不大）；因此，无须

对划分后的子任务进行详细的评

估，计算其需要的具体资源。而在

物端，其任务图通常十分异构。如

何对任务进行合理的划分，对任务

计算量进行精细评估也是物端计算

系统任务调度的关键挑战之一。

第三，物端计算系统更加异构，

资源建模更加复杂。云计算中心多

是一些大型数据中心，其软硬件异

构程度并不高。例如，当前机器学

习采用的GPU服务器集群，通常有

数十块甚至数百块型号相同的

GPU 和通用处理器中央处理器

（CPU）组成，其异构程度并不太

大。服务器之间多数通过光纤连

接，通信速度对计算和调度的影响

也较小。物端计算系统硬件的计

算、存储和通信能力差异十分巨

大。如何建立高效的分布式资源管

理和评估模型，为计算负载的调度

提供依据是物端计算系统的一项十

分具有挑战的任务。

3 物端控域计算机

3.1 物端控域计算机架构

物端计算系统是由面向物理世

界、具有物理功能的终端和通信设

备及其环境组成的场景驱动的、具

有一定边界的分布式系统。其显著

特征是系统的多样性和设备的资源

相对受限。可通过控域理论将其划

分为具有类似或相同管理策略的

域，我们也称这样的域为物端控域

计算机。

物端控域内众多异构的设备可

看作该计算机的部件，它们在物理

上是分散在环境中的，通过有线或

无线的协议连接成“一台分布式计

算机”。物端控域计算机是万物互

联的不同场景抽象出来的概念。通

常在这个“计算机”内有着统一或相

似的控制和安全策略。我们倡导继

承现代Web系统的基本架构原理

REST，并针对物端特性做加强和拓

展，设计适合物端控域计算机的新

架构——物端信息总线架构，从而

尝试解决这些问题。

3.2 物端信息总线

如图 2所示，传统计算机物理

上由不同的部件和外设通过总线连

接而成，总线上传输的是程序指令

和数据。而物端控域计算机的物端

信息总线上传输的是微任务和数据

模型，其中微任务是其计算负载的

表现模式，数据模型是比原始数据

更高一层的抽象。物端控域计算机

的硬件由域内设备硬件和物理层通

信协议组成，软件由各设备的系统

软件、分布式应用运行时环境和分

布式应用层协议组成。总体设计思

路是将域内资源池化，统一域内软

硬件资源管理和访问控制模式，并

支持计算负载的分割、调度和在域

内设备间自由迁移。

3.3 计算负载调度

物端设备远不如云端的计算资

源丰富，计算负载从云端迁移到物

端后通常无法由单个设备承担；因
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此，计算负载应具有运行时动态分

割、域内自由迁徙和调度的能力。

如图 3所示，在智能家庭的语音交

互场景中，智能网关拥有对语音处

理加速的硬件设施。语音需要先经

过智能音箱的DSP采集和处理，得

到的语音数据传输给智能网关进行

解析并得出控制命令，然后反馈给

具体需要控制的设备执行。在这个

过程中，智能音箱由于没有语音处

理加速器，不适合处理语音解析的

任务，需将处理任务迁移到具有语

音处理加速器的智能网关处理。

这种计算负载的调度，除了需

要语言和协议的支持外，还需要调

度算法的支持。物端计算系统应用

大多对响应时延较为敏感，而且对

系统能耗要求更加苛刻。本文第 2
章已经详细阐述了物端计算系统的

调度难题，调度的首要目标是满足

不同计算负载的时延要求同时，最

大限度降低系统的总功耗水平。而

且，需要预留一部分计算资源，从而

尽快处理紧急任务。

4 结束语

本文阐述了物端计算系统的概

念，并讨论了该领域亟需解决的 5
个关键问题。物端设备位于网络边

缘的末端，是处理人机物三元空间

计算负载的理想场所。在即将到来

的万物互联时代，物端计算系统将

无处不在，人们的生活、学习、工作、

甚至娱乐活动均在这些不同的物端

计算场景之间移动。这些计算环境

是高度动态的，场景之间的资源和

访问控制策略各不相同，而且物端

计算系统面临多样性和无序性的现

状。同时，大部分设备资源受限，需

要一套新的基础架构理论和系统设

计方法来具体指导其软硬件的设计

和实现。

本文基于控域理论和具体挑战

问题分析，提出了物端控域计算机

的愿景。通过研究物端控域计算机

的分布式架构、物端信息总线（即分

布式协议和运行时环境）、程序语言

和计算负载调度策略，以域内资源

池化为主要设计思想，构建物端控

域分布式计算系统，统一调度和管

理域内资源。物端控域计算机将在

CMOS：互补金属氧化物半导体 CPU：中央处理器 DMA：直接存储器访问

AI：人工智能 CPU：中央处理器 DSP：数字信号处理 NPU：神经网络处理器

▲图2 物端控域计算机信息总线与传统计算机物理总线对比示意图
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物端控域计算机

信息总线架构：

代码分割、调度、迁

移；传输数据模型

CMOS
存储器

中断
控制器

DMA
控制器

外设
控制器

定时
计数器

数据总线

地址总线

控制总线

存储器
接口

显示器
控制卡

打印机
控制卡

串行口
控制卡

键盘
控制卡

……

物端信息总线示意图

：应用层协议 ：分布式运行时环境

解析模块 执行引擎

功能模块库（统一的调用接口）

DSP 传感器CPU

DSP CPU 传感器1

解析模块 执行引擎

功能模块库（统一的调用接口）

AI 传感器CPU

NPU CPU 传感器n

脚本解释器

库函数层

硬件抽象层

物
端
信
息
总
线

M M MMM
任务调度、迁移

计
算
负
载

微任务

语音识别任务 语音识别任务

设备1：智能单箱 设备n：智能网关……

➡下转第57页

基于边缘计算的物端系统挑战与愿景

ZTE TECHNOLOGY JOURNAL

彭晓晖 等专题

中兴通讯技术
2019年6月 第25卷第3期 Jun. 2019 Vol. 25 No. 336



1 万物互联背景下从云到

边缘的演变

随着单片机嵌入式系统和无线

通信技术的发展，物联网技

术近年来得到了长足的发展和普

及，其实际应用包括智能家居、智慧

交通、无人驾驶等。近年来，除了

“物”与“物”的互联，还增加了“物”

与“人”的互联，其显著特点是“物”

端具有更强的计算能力和语境感知

能力，将人和信息融入到互联网中，

该趋势使得人类社会正在迈入万物

互联（IoE）的时代[1]。

万物互联的核心在于收集来自

于终端设备的海量数据，利用以大

数据、机器学习、深度学习为代表的

智能技术，去满足不同行业的业务

需求，如制造、交通、医疗、农业等各

行各业。在此背景下，所需要连接

的终端设备数量达到数十亿甚至数

万亿，其产生的数据呈爆炸式增

长。到2020年，连接到网络的无线

设备数量将达到 500亿台，生成的

数据量达到507.9 ZB。
目前，海量数据的存储和处理

主要依赖于集中式的云计算模型，

其特征主要表现为数据和存储均位

于部署在偏远地区的云计算中心。

尽管云数据中心以堆叠硬件的方式

具有较强的计算和存储能力，但是

万物互联背景下，网络边缘的终端

设备产生的数据已经达到海量级
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别，这给云计算模型带来以下挑战：

（1）线性增长的集中式云计算能力

无法匹配终端所产生数据的指数增

长需求[2]；（2）海量数据传输到云计

算中心急剧增加了传输带宽的负载

量，造成较大的网络时延，这给对时

延敏感的应用场景（如无人驾驶、工

业制造等）带来了严峻的挑战；（3）
终端设备电能有限，数据传输会造

成电能消耗较大。为此，集中式的

云计算模型已经无法满足万物互联

下的海量数据的高效传输以及处理

需求。

在此背景下，边缘计算作为一

种新的计算模式，架起物联网设备

和数据中心之间的桥梁，使数据在

源头附近就能得到及时有效地处

理。如图1所示的基于物-边缘-云
的三层服务交付架构，将从数据源

到云计算中心数据路径之间的任意

计算、存储、网络资源，形成高度虚

拟化平台的“边缘层”为用户提供服

务，其中的每层都具有灵活性和可

扩展性，可以按需增减相应数量的

实体。边缘计算出现之前，微云计

算、雾计算和移动边缘计算等几种

方法都是利用相似的思想为云计算

提供了补充解决方案。根据 2018
年11月发布的《边缘计算参考架构

3.0》所述：边缘计算模型具有分布

式、“数据第一入口”、计算和存储资

源相对有限等特性。

然而，网络边缘侧更贴近万物

互联的终端设备。由于终端设备的

开放性和异构性，以及相对有限的

计算和存储资源（与云计算中心相

比），使得访问控制和防护的广度和

难度大幅提升 [3]。此外，边缘计算

还面临信息系统中普遍存在的网络

攻击威胁。为此，跨越云计算和边

缘计算之间的纵深，实施端到端的

防护，全方位保障边缘计算的安全，

增强其抵抗各种安全威胁的能力，

是边缘计算促进万物互联进一步发

展的前提和必要条件。

2 边缘计算安全需求

安全是指达到抵抗某种安全威

胁或安全攻击的能力，横跨云计算

和边缘计算，需要实施端到端的防

护。万物互联系统在紧密耦合网络

系统与物理世界中的关键性作用决

定了安全属性和隐私保护的相关需

求要比在以往任何信息系统中更加

重要。

2.1 边缘计算安全的必要性

万物互联系统中终端设备具有

超大规模、低成本设计、资源受限、

设备异构等特性。同时，开发商重

视功能优于安全的事实、用户更高

的隐私要求、更难的信任管理使得

保证万物互联系统的安全性显得更

具挑战性。

目前，边缘计算面临巨大的安

全威胁。文献[4]中，作者分析了 2
个利用边缘计算应用场景的安全问

题。一个是在智能制造工厂的场景

下，攻击者可以篡改通信数据包，注

入伪造的压力测量值欺骗决策器，

延迟控制阀门的动作并造成设备损

坏。如果没有适当的安全防范措

施，不仅生产过程可能中断，工人的

生命在很大程度上受到威胁。另一

个则是移动边缘计算中无人机操作

的安全问题，可以产生模拟的全球

定位系统（GPS）信号误导无人机系

统组件，使其驾驶到目标区域以达

到捕获的目的。作者用无人机实验

验证并达到了在不产生附加损失的

情况下友好地捕获了非合作性无人

机的目的。

在文献[5]中，华盛顿大学计算

机科学与工程系的科研人员对配备

智能电子控制系统的典型豪华轿车

进行了实验安全分析，发现其安全

保护系统具有很多设计时就存在的

安全漏洞，同时并不是车上的所有

组件都遵循其自己设计的安全协

议，这使得实验人员能够轻易地侵

入车辆引擎控制模块、电子刹车控

制模块等性命攸关的重要车辆控制

部件，从而远程控制行驶车辆的油

门、刹车等。

2017 年 6 月 1 日正式生效的

《中华人民共和国网络安全法》特别

强调了关键信息基础设施的运行安

全，而能源、交通、制造等关键基础

设施的工业控制环境无疑将是安全

建设的重中之重。2016年中国信

息通信研究院云计算白皮书指出：

IoT：物联网

▲图 1 物-边缘-云三层服务交付架构

云

边缘

IoT 设备和
传感器

万物互联背景下的边缘计算安全需求与挑战

ZTE TECHNOLOGY JOURNAL

马立川 等专题

中兴通讯技术
2019年6月 第25卷第3期 Jun. 2019 Vol. 25 No. 338



拒绝服务攻击

虚假边缘中心

协议漏洞

恶意节点

海量联结与自动化运维

实时联接

网络
安全

统一身份管理

访问控制

系统管理

入侵检测

公有云服务提供商向用户提供大量

一致化的基础软件（如操作系统、数

据库等资源），这些基础软件的漏洞

将造成大范围的安全问题与服务隐

患。安全已经成为阻碍万物互联和

云计算发展的最大因素。

边缘计算是万物互联的延伸和

云计算的扩展，三者的有机结合将

为万物互联时代的信息处理提供较

为完美的软硬件支撑平台，为能源、

交通、制造、医疗等行业带来飞跃式

发展。而通过边缘设备将类似云计

算的功能带到了网络的边缘，可能

引入新的安全挑战，一些传统的安

全解决方法，例如基于非对称密钥

协议和基于网际协议地址（IP）的解

决方案，无法有效地应用于边缘计

算系统，进而带来了一系列全新的

安全需求。

同时，边缘计算可以提供理想

的平台来解决物联网中的许多安全

和隐私问题。在网络边缘处计算、

连接、存储能力的协同使用可以达

到万物互联应用的部分安全目的。

例如，边缘设备可以作为加密计算

的代理或者在公钥基础设施（PKI）
技术中协助认证中心（CA）管理证

书的发放与撤销，而其下面的物联

网设备和传感器就缺乏实现这些操

作的必要资源。

综上所述，网络边缘高度动态

异构的复杂环境也会使网络难于保

护，从而带来新的安全挑战。边缘

计算同时又为资源、能量受限的终

端设备提供一套全新的安全解决方

案。因此，研究边缘计算场景的安

全和隐私保护的相关问题是万物互

联系统得到进一步发展的首要前提

条件。

2.2 边缘计算安全的需求分析

边缘计算安全需求分析如图 2
所示，按照边缘计算参考架构，主要

分为物理安全、网络安全、数据安全

和应用安全4个方面的需求。

2.2.1 物理安全需求

物理安全是保护智能终端设

备、设施以及其他媒体避免自然界

中不可抗力（如地震、火灾、龙卷风、

泥石流）及人为操作失误或错误所

造成的设备损毁、链路故障等使边

缘计算服务部分或完全中断的情

况。物理安全是整个服务系统的前

提，物理安全措施是万物互联系统

中必要且基础的工作。

对于边缘计算设备来说，其在

对外开放的、不可控的甚至人迹罕

至的地方运行，所处的环境复杂多

样，因此更容易受到自然灾害的威

胁。且在运行过程中，由间接或者

自身原因导致的安全问题（如能源

供应；冷却除尘、设备损耗等），运行

威胁虽然没有自然灾害造成的破坏

彻底，但是如果缺乏良好的应对手

段，仍然会导致灾难性的后果，使得

边缘计算的性能下降，服务中断和

数据丢失。

2.2.2 网络安全需求

网络安全是指通过采用各种技

术和管理措施，使网络系统正常运

行，从而确保网络数据的可用性、完

整性和保密性，以使系统连续可靠

正常地运行，网络服务不中断。

大数据处理背景下，海量终端

设备通过网络层实现与边缘设备的

数据交互传输，边缘设备可以通过

接入网络层实现更加广泛的互联功

能。而大量设备的接入，给网络管

▲图 2 边缘计算安全需求分析

边缘行业应用

边缘业务运营

应用
安全

隐私泄露

数据安全存储

安全计算

可信计算

数据分析与呈现

数据聚合与互操作

数据
安全

运行威胁操作系统
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自然灾害
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理带来沉重负担的同时，也增加了

边缘设备被攻击的可能性。文献

[5-6]中所采用的攻击方式大都是

在无线传输途中采用窃听、截获数

据包等方法进行流量分析，然后篡

改或伪造数据包来达到控制目标的

目的。

相较于云计算数据中心，边缘

节点的能力有限，更容易被黑客攻

击。虽然单个被破坏的边缘节点损

害并不大，并且网络有迅速找到附

近可替代节点的调度能力；但如果

黑客将攻陷的边缘节点作为“肉鸡”

去攻击其他服务器，进而会对整个

网络造成影响。现有大多安全保护

技术计算保护流程复杂，不太适合

边缘计算的场景。所以，设计适合

于万物互联背景下边缘计算场景中

轻量级的安全保护技术是网络安全

的重大需求。

2.2.3 数据安全需求

数据信息作为一种资源，具有

普遍性、共享性、增值性、可处理性

和多效用性，而数据安全的基本目

标就是要确保数据的 3个安全属

性：机密性、完整性和可用性。

要对数据的全生命周期进行管

理的同时实现这3个安全属性才能

保证数据安全。整个生命周期包括

6个阶段 [7]：创建，数据的产生和采

集过程；存储，数据保存到存储介质

的过程；使用，数据被浏览、处理、搜

索或进行其他操作的过程；共享，数

据在拥有者、合作者、使用者之间交

互的过程；存档，极少使用的数据转

入长期存储的过程；销毁，不再使用

的数据被彻底删除和擦除的过程。

在边缘计算中，用户将数据外

包给边缘节点，同时也将数据的控

制权移交给边缘节点，这便引入了

与云计算相同的安全威胁。首先，

很难确保数据的机密性和完整性，

因为外包数据可能会丢失或被错误

地修改。其次，未经授权的各方可

能会滥用上传的数据图谋其他利

益。虽然相对于云来说边缘计算已

经规避了多跳路由的长距离传输，

很大程度地降低了外包风险；但是

边缘计算设备部署的应用属于不同

的应用服务商，接入网络属于不同

的运营商，导致边缘计算中多安全

域共存、多种格式数据并存。因此

属于边缘计算的数据安全问题也日

益突出，如在一个边缘节点为多个

用户服务时，如何确保用户数据的

安全隔离？在如此复杂多变的环境

中，一个边缘节点瘫痪后，如何实现

安全快速地迁移数据？当多个边缘

节点协同服务时，如何能够在不泄

露各自数据的情况下设计多方的协

作服务？

另一个万物互联背景下边缘计

算的数据安全需求就是用户隐私保

护。比起云中心隐私数据泄露的风

险，边缘计算设备位于靠近数据源

的网络边缘侧，相对于位于核心网

络中的云计算数据中心，可以收集

更多用户高价值的的敏感信息，包

括位置信息、生活习惯、社交关系甚

至健康状况等，边缘计算是否会成

为商业公司收集用户隐私数据的平

台？物联网设备的计算资源难以执

行复杂的隐私保护算法，边缘式大

数据分析中如何在数据共享时保证

用户的隐私？这些问题都将成为边

缘计算发展的重要阻碍。

2.2.4 应用安全需求

应用安全，顾名思义就是保障

应用程序使用过程和结果的安全。

边缘式大数据处理时代，通过将越

来越多的应用服务从云计算中心迁

移到网络边缘节点，能保证应用得

到较短的响应时间和较高的可靠

性，同时大大节省网络传输带宽和

智能终端电能的消耗。但边缘计算

不仅存在信息系统普遍存在的共性

应用安全问题，如拒绝服务攻击、越

权访问、软件漏洞、权限滥用、身份

假冒等，还由于其自身特性存在其

他的应用安全的需求。在边缘这种

多安全域和接入网络共存的场景

下，为保证应用安全，该如何对用户

身份进行管理和实现资源的授权访

问则变得非常重要。身份认证、访

问控制和入侵检测相关技术便是在

边缘计算环境下保证应用安全的重

点需求。

3 边缘计算安全挑战

通过对边缘计算安全需求的讨

论分析可以看出：边缘计算的特性

使其在构建安全保护方案时给系统

开发人员带来了重大挑战。

3.1 身份认证

身份认证，也称“身份验证”或

“身份鉴别”，是验证或确定用户提

供的访问凭证是否有效的过程。用

户可以是个人、应用或服务，所有的

用户都应在被认证后才能访问资

源，从而确定该用户是否具有对某

种资源的访问和使用权限，使系统
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的访问策略能够可靠、有效地执行，

防止攻击者假冒合法用户获得资源

的访问权限，保证系统和数据的安

全，以及授权访问者的合法利益。

在边缘计算中，不同可信域中

的边缘服务器、云服务提供商和用

户分别提供和访问实时服务，其分

散化、实时服务的低延迟需求和用

户的移动性给身份认证的实现带来

了巨大的障碍，很难保证所有涉及

的实体都是可信的。在访问这些服

务之前，应该对每个用户进行身份

验证，以确保其真实性和可信性。

身份认证应具备的功能包括：一方

面应能够在分布式异构网络环境

下，使用相关的协议、规范以及技术

将分散的身份信息进行集中管理，

实现单点登录，也可以方便地扩充

跨身份标识域的访问等功能；另一

方面应提供友好的体验环境，保护

用户隐私，有效地对用户的行为进

行审计。

身份认证是终端设备安全的基

本要求，许多万物互联设备没有足

够的内存和中央处理器（CPU）功率

来执行认证协议所需的加密操作。

这些资源有限的设备可以将复杂的

计算和存储外包给可以执行认证协

议的边缘设备，与此同时也会带来

一定的问题：终端用户和边缘计算

服务器之间必须相互认证，这种多

安全域共存的情况下安全凭证从何

而来？如何在大量分布式边缘服务

器和云计算中心之间实现统一的身

份认证和密钥管理机制？万物互联

中存在大量的资源受限设备，无法

利用传统的PKI体制对边缘计算设

备或服务进行认证。边缘计算环境

下终端具有很强的移动性，如何实

现用户在不同边缘设备切换时的高

效认证具有很大挑战 [8]。显然，轻

量级的身份认证技术是保证边缘计

算安全的前提和挑战。

3.2 访问控制

访问控制是基于预定模式和策

略对资源的访问过程进行实时控制

的技术，按用户身份及其所归属的

某项定义组来限制用户对某些信息

项的访问，或限制对某些控制功能

的使用。访问控制的任务是在满足

用户最大限度享受资源共享需求的

基础上，实现对用户访问权限的管

理，防止信息被非授权篡改和滥用，

是保证系统安全、保护用户隐私的

可靠工具。在万物互的联背景下，

需要访问控制以确保只有受信任方

才能执行给定的操作，不同用户或

终端设备具有访问每个服务的独特

权限。

访问控制除了负责对资源访问

控制外，还要对访问策略的执行过

程进行追踪审计。在边缘计算中，

访问控制变得更加艰难，主要原因

在于：首先要求边缘计算服务提供

商能够在多用户接入环境下提供访

问控制功能；其次，访问控制应支持

用户基本信息和策略信息的远程提

供，还应支持访问控制信息的定期

更新；最后，对于高分布式且动态异

构数据的访问控制本身就是一个重

要的挑战。

3.3 入侵检测

入侵检测通过包括监测、分析、

响应和协同等一系列功能，能够发

现系统内未授权的网络行为或异常

现象，收集违反安全策略的行为并

进行统计汇总，从而支持安全审计、

进攻识别、分析和统一安全管理决

策。从企业角度看，任何试图破坏

信息及信息系统完整性、机密性的

网络活动都被视为入侵行为。入侵

检测技术广泛应用于云系统中，以

减轻内部攻击、泛洪攻击、端口扫

描、虚拟机攻击和hypervisor攻击等

入侵行为。

在边缘计算中，外部和内部攻

击者可以随时攻击任何实体。若没

有实施适当的入侵检测机制来发现

终端设备和边缘节点的恶意行为或

协议违规，则会逐步破坏服务设施，

进而影响整个网络。

但是，在万物互联环境下，由于

设备结构、协议、服务提供商的不

同，难以检测内部和外部攻击 [9]。

此外，如何通过资源能力受限的边

缘设备间的系统来进行全局的入侵

检测，使其能够在大规模、广泛地理

分布和高度移动的环境中得到应

用，具有十分重要的意义。

3.4 隐私保护

万物互联系统的目标是通过收

集海量数据为用户提供多种个性化

服务。由于终端设备资源受限，缺

乏对数据加密或解密的能力，这使

得它容易受到攻击者的攻击。

边缘计算将计算迁移到临近用

户的一端，直接对数据进行本地处

理、决策，在一定程度上避免了数据

在网络中长距离的传播，降低了隐

私泄露的风险。然而，由于边缘设

备获取的用户第一手数据，能够获
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得大量的敏感隐私数据。如何能够

保证用户在使用服务的同时又不泄

露其敏感信息对边缘计算中的隐私

保护算法提出了更高的要求。

3.5 密钥管理

密钥管理包括从密钥产生到密

钥销毁的各个方面，主要表现于管

理体制、管理协议和密钥的产生、分

配、更换和注入等，包含密钥生成、

密钥分发、验证密钥、更新密钥、密

钥存储、备份密钥、密钥的有效期、

销毁密钥这一系列的流程。密钥在

已授权的加密模块中生成，高质量

的密钥对于安全是至关重要的，整

个密码系统的安全性并不取决于密

码算法的机密性，而是取决于密钥

的机密性。一旦密钥遭受泄露、窃

取、破坏，机密信息对于攻击者来说

已经失去保密性。由此可见，密钥

管理对于设计和实施密码系统而言

至关重要。

在万物互联环境中，由于云服

务商、边缘服务商和用户对密钥管

理系统与信息技术（IT）基础设施具

有不同的所有权和控制权，这使得

面向边缘计算环境的密钥管理比传

统信息系统的密钥管理更为复杂。

因为每个应用出于特定的安全目的

管理其安全密钥，使得跨应用密钥

管理变得尤为复杂，参与多个应用

程序的用户设备需要管理多个安全

密钥或口令，增加了密钥泄露的风

险并危及服务的安全性。显然，在

大规模、异构、动态的边缘网络中，

保证用户和用户之间、用户和边缘

设备之间、边缘设备和边缘设备之

间、边缘设备和云服务器之间的信

息交互安全，给边缘计算模式下实

现高效的密钥管理方案带来了严峻

的挑战。

4 结束语

随着万物互联时代的到来，基

于云计算模型的集中式大数据处理

模式已经无法满足网络边缘设备所

产生海量数据处理的实时性、安全

性和低能耗等需求。为此，将原有

云计算中心的部分或者全部计算任

务迁移到数据源的附近执行，边缘

计算在梯联网、工业机器人、无人驾

驶、智慧交通等领域扮演着越来越

重要的角色。作为一种新型的去中

心化架构，它将云计算的存储、计算

和网络资源扩展到网络边缘，以支

持大规模的协同万物互联应用。然

而，由于边缘设备更加靠近网络边

缘侧，网络环境更加复杂，并且边缘

设备对于终端具有较高的控制权

限，导致其在提高万物互联网络中

数据传输和处理效率的同时，不可

避免地带来一些新的安全威胁，如

物理安全、网络安全、数据安全、应

用安全等。同时，边缘计算模式也

给身份认证、访问控制、入侵检测、

隐私保护、密钥管理等方面带来了

严峻的挑战。为此，我们需要清晰

地认识边缘计算安全框架和业务流

程，设计安全的边缘计算架构，这些

对于促进边缘计算的进一步普及和

发展具有十分重要的意义。
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1 背景

1.1 边缘计算

随着物联网技术的发展，网络

边缘设备数量的快速增加，

万物互联时代已经到来。现有公共

安全系统主要建立在云计算模式

下，随着其规模的扩大，监测控制视

频数据的处理难以满足实时性需

求；而基于边缘计算的公共安全系

统正逐渐成为主流，监测控制数据

由原有的单一视频转变为以声音、

视频、文本等多源数据。

边缘计算指在网络边缘执行计

算的一种新型计算模型，边缘计算

中的边缘指从数据源到云计算中心

路径间的任意计算和网络资源 [1]。

边缘大数据处理时代，物联网设备

的数据急剧增加，数据类型呈现出

复杂化、多样化的特征。我们正从

以云计算为核心的集中式大数据处

理时代步入异构多源的边缘式大数

据处理时代。

相比于云计算模型的集中式大

数据处理时代，万物互联下的边缘

式大数据具有异构多源的特征。云

计算时代，数据量通常维持在拍字
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节（PB）级别，而边缘大数据所处理

的数据量已超过泽字节（ZB）。根

据思科全球云指数的预测：至 2020
年，全球数据中心的流量将达到

15.3 ZB[2]。由于基于边缘数据的应

用程序对实时性需求较高，原有云

中心的计算任务被（部分或全部）迁

移到边缘计算单元上，以保证数据

处理的实时性 [1]，同时降低数据从

边缘设备传输到云中心的带宽负

载。因此，边缘计算架构目前已经

逐渐成为异构多源大数据时代的重

要架构之一。

1.2 公共安全与边缘大数据

根据数据来源的不同，公共安

全领域 [3]可利用的边缘大数据包

括：政务和媒体数据、传感器收集的

物理空间的数据和网络空间的数据

等[4]。政务和媒体数据主要包括政

府数据、传统媒体数据等，政府通过

其行政权、司法权及强制力量可收

集大量公共安全相关数据，传统媒

体（如电视台）依靠其专业性，在获

取数据上也有其独特的优势。物理

空间数据主要包括公共场所的摄像

头监测控制数据、车载摄像头拍摄

到的移动视频数据，环境传感器收

集到的温度、压力、湿度数据，烟雾

传感器收集的室内烟雾数据。这些

来自于物理空间的数据均可应用到

公共安全领域，有效融合这些数据，

是公共安全系统的难题之一。网络

空间数据主要包括自媒体数据，如

用户通过 Facebook[5]、Twitter[6]、微

博、微信等社交平台分享照片及视

频；日志数据，如用户通过浏览器观

看在线视频数据、搜索引擎资源、网

上银行交费等行为数据。网络数据

是异构多源数据重要组成部分，据

统计，YouTube[7]用户每分钟上传视

频内容时长达 72 h；Twitter用户每

分 钟 达 近 30 万 次 的 访 问 量 ；

Instagram[8]用户每分钟上传近 22万
张新照片[9]。网络空间数据是异构

多源公共安全系统的主要来源。如

当灾难发生后，通过社交网络上的

数据分析灾民的行为模式，对受灾

城市可能发生的大规模灾民避难、

迁移行为进行建模、预测和模拟，对

灾民的撤离路线进行有效推荐[10]。

1.3 现有公共安全系统特征

及问题

目前，物联网技术在视频监测

控制、城市交通管理等公共安全领

域得到广泛应用；但传统的公共安

全系统仅从传感器收集数据，数据

来源较单一。物联网设备的计算能

力有限，联网资源共享和智能化应

用水平较低，仍处在物联网应用的

初级阶段 [11]。如 2016年二十国集

团峰会（G20）期间[12-13]，杭州采取了

最高级别安保措施以保障峰会的顺

利举办；但将安全系统扩大到整个

城市时，其自动化能力不足，城市的

安全监测控制主要依靠人力，杭州

为此出动的警力达三万余人。此

外，边缘端设备所产生的数据量越

来越大，网络带宽 [14]以及云中心的

计算资源逐渐达到瓶颈。这限制了

传统公共安全系统规模的扩展，并

且实时性较低，严重影响了公共安

全系统对突发事件的及时处理。

本文中，我们提出利用异构多

源数据来构建基于边缘计算的公共

安全系统。边缘计算单元可及时处

理由大量异构传感器采集的海量数

据[15]，在靠近数据源的一端，对数据

进行预处理，过滤无用数据，降低传

输带宽，将有用信息传输到云中

心。系统自动收集网络空间数据、

政府数据，对多源数据进行融合，从

而为大规模城市公共安全系统的构

建提供了可能。

2 异构多源公共安全系统的

挑战

我们提出自然环境下基于异构

多源的边缘计算公共安全系统，该

类系统的关键技术挑战主要包括以

下几个方面。

2.1 边缘计算编程模型

异构多源公共安全系统的边缘

端大多是异构平台，缺少统一化的

编程模型，这给程序员开发边缘端

软件带来了阻力。在云计算模型

中，程序员编写应用程序并将其部

署到云端，云服务器提供商维护云

计算服务器，基础设施对程序员是

透明的。但是，边缘计算模型从云

端迁移部分或全部计算任务到边缘

端，因为每个节点的运行时环境可

能 不 尽 相 同 ，传 统 编 程 方 式

MapReduce[16]、Spark[17]均不适合，这

对程序员困难较大。

2.2 数据抽象

作为数据生产者的传感器向边

缘计算单元发送数据，计算单元对

数据进行预处理（如去除无用信息、

事件检测、隐私保护等），之后数据

被传送到云端。由于边缘传感器收
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集的数据具有异构多源的特性，数

据格式具有多样性，这会直接影响

数据的使用。由于数据抽象会导致

大量信息的损失，如何保留有用信

息、保证数据抽象的轻量性及有用

信息的高度浓缩，是数据抽象的一

个难点。

2.3 任务调度策略

在异构多源公共安全系统中，

数据、计算、存储、网络等资源具有

异构性，须要针对不同应用实例设

计基于边缘计算的异构资源任务调

度策略[18]。大多应用程序具有多样

性，调度策略应支持多种类型的应

用程序。但是，在边缘计算架构下，

计算资源受限，利用基于边缘服务

器和边缘计算节点的分布式[19]系统

以及有限的计算资源 [20]，从多角度

卸载[21]和分发子任务到资源合适的

边缘节点，降低资源占用，提高执行

效率，是边缘计算公共安全系统所

面临的重要挑战之一。

2.4 信息安全

在内容感知、实时计算、并行处

理等方面，基于异构多源的边缘计

算公共安全系统具有开放性，这使

得数据安全与隐私问题变得更加突

出 [22]。R.ROMAN 等 [23]对几种移动

边缘范式进行了安全性分析，阐述

了一种通用协作的安全防护体系，

这些工作为边缘计算的安全研究提

供了理论借鉴。数据隐私保护及安

全是异构多源公共安全系统提供的

一种重要服务，如基于边缘计算的

城市安全视频监测控制系统，大量

的隐私信息被摄像机捕获，在隐私

保护下提供服务，这对异构多源的

公共安全系统又一挑战。

2.5 大规模系统运维

随着边缘数据呈现异构多源

化，系统运维 [24]将会成为大型公共

安全系统的一个巨大挑战。异构多

源公共安全系统与普通系统不同，

其在数据规模上是城市级别的，数

据来源于城市的公共摄像头、移动

车载摄像头、公共网络、政府数据

等，一个 800像素的摄像机每小时

产生的数据量是 3.6 GB，即使经过

边缘单元的数据抽象压缩，数据量

仍然较大。要维护如此庞大的异构

多源数据系统，对运维工作者来说

也是一个巨大的挑战。

3 面向异构多源数据的3种

边缘计算公共安全系统

基于公共安全系统的需求，以

及边缘计算的适用场景，我们在以

下3个方面提出关于公共安全系统

的展望。

3.1 基于边缘计算的智能交通

系统

智能交通是一种将先进通信技

术与交通技术相结合的物联网重要

应用。智能交通用于解决城市居民

面临的出行问题，如恶劣的交通现

状、拥塞的路面条件、贫乏的停车场

地等［25］。智能交通系统可以利用车

辆及车辆周边的传感器网络进行交

通信息的交换[26]，并主动做出决策，

同时会实时收集来自社交网络和政

府的数据,预测未来前方车流量,并
进行规避。随着交通数据量的增

加，用户对交通信息的实时性需求

也在提高。若将所有数据传输到云

中心，将造成带宽浪费和延时，也无

法优化基于位置识别的服务。基于

异构多源的边缘计算智能交通为上

述诸多问题提供了一种较好的解决

方案，是边缘计算公共安全系统重

要组成部分之一。

安全性是智能交通行业最重要

的问题。基于异构多源边缘计算智

能交通系统能够提高智能交通的安

全性。若将车载传感器实时数据全

部传输到云端，并将云端反馈结果

用于对车辆的控制，将会造成极大

的延迟。在无人驾驶或自动驾驶[27]

领域，这些平时看上去不起眼的延

迟在某些突发事件发生时，往往会

造成灾难。为此，智能交通系统加

入了边缘计算模块，将车载传感器

收集到的数据进行本地化处理，并

抽象出核心数据，使其符合边缘计

算编程模型，并将其传输到云端处

理。这不仅能节省带宽和能耗，同

时能降低网络延时，增强系统的实

时处理能力。同时，智能交通系统

将社交网络和政府数据也传输到云

端处理，用于预测未来一段时间内

可能发生的突发车流变化，如节假

日、大型会议、救护车、警车等。有

效调度异构多源数据并辅以边缘计

算，能够极大提高智能交通系统的

公共安全性，同时能对智能交通系

统进行合理、及时的运维，也是对公

众安全一种保障。

如图 1所示，利用异构多源数

据（电感应回路探测器、雷达、摄像

机、众包、社交媒体等），通过深度学

习[28]的方式预测出了未来交通流[29]
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是智能交通数据处理的一种趋势。

本系统中的异构多源数据不仅包括

传感器的信息，还包括其他来源数

据，对这些数据资源进行融合分析，

将人们的出行意愿和突发事件进行

数据挖掘 [30]，可以实现对未来的交

通流进行更深层次、更精准的预

测。如在节假日期间，因为历史数

据未能考虑交通流突变的情况，数

据分析模型将很可能无法做到良好

的预测；但结合网络空间的数据，收

集人们在社交网络空间上分享的出

行意愿，并实时处理，就可以避免车

流量高峰，预测出低流出行路线，这

对人们在节假日的出行安全提供了

良好保障。再如，将政府发布的信

息（如大型会议、灾难性事件），进行

多源融合，通过深度神经网络进行

实时分析，将实现对交通流量的预

测，保证智能安全出行。

3.2 基于边缘计算公共安全监测

控制系统

城市安全监测控制系统广泛应

用于新型犯罪及社会管理等公共安

全问题。传统视频监测控制系统前

端摄像头内置计算能力较低，而现

有智能视频监测控制系统的智能处

理能力不足。传统的大型监测控制

系统将摄像头采集的数据简单压缩

或直接传输到云中心，而随着监测

控制系统的规模不断扩大，公共安

全监测控制领域要求系统能够提供

实时性较高的数据。

从异构多源融合的角度，我们

提出边缘计算公共安全系统的新架

构，如加入智能手机摄像头收集的

数据、网友发布的实时求救信息，以

及政府发布的搜查公告、红色通缉

令等。

在边缘端，边缘计算下的公共

安全监测控制系统发展趋势是以云

计算和物联网技术为基础，融合边

缘计算架构和异构多源数据，将有

边缘计算能力的硬件集成到传统摄

像头上，辅以软件技术，构建基于边

缘计算的新型监测控制应用的软硬

件服务平台。图2为基于边缘计算

的视频监测控制系统框图，其中具

有边缘计算功能的模块作为协处理

单元（简称边缘计算硬件单元）与原

有视频监测控制系统的摄像头终端

系统进行系统融合[25]。

针对大型监测控制系统故障检

测、视频监测控制系统内容可用性、

网络带宽有限、云中心负载重等问

题，提高监测控制系统的智能处理

能力，进而实现重大刑事案件和恐

怖袭击活动预警系统和处置机制，

提高公共安全监测控制的防范刑事

犯罪和恐怖袭击的能力，降低视频

数据网络传输和云中心负载。

在云中心，本系统收集网络空

间和政务信息的数据并分析，运用

深度学习与大数据处理技术，抽象

出需要监测控制对象的特征，并与

从边缘端传到云端的数据进行比

对，达到自动化多目标安全监测控

制的目的。该系统自动调度从政府

与网络数据中提取的、可能会对公

共安全造成危害的敏感人员信息，

通过边缘计算视频监测控制系统，

按照边缘计算编程模型所需的格式

将数据下发给公共摄像头和车载摄

▲图1 基于边缘计算的智能交通系统架构图

社交网络数据

车辆向云中心传输
经过预处理后的数据，
云中心向车辆传输
融合多源数据后的

预测结果

云中心
车载边缘
计算单元

雷达 GPS

摄像机 电感应
回路

图像
传感器

图像传感器

图像
传感器

距离
传感器

道路传感器的
数据传输到基站

基站
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GPS：全球定位系统
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像头，在城市范围内对敏感人员进

行目标识别，并监测控制其行为。

通过政府数据获得嫌疑人的社会关

系网络，对嫌疑人及其相关人员通

过人脸识别 [31]进行监测控制，同时

对嫌疑人的不动产和名下汽车车牌

进行搜查。此外，通过社交网络上

的信息对可疑区域进行重点监测控

制等。一旦边缘计算单元检测出其

进行或蓄意进行危害公共安全的行

为，就将监测控制数据传送给云端，

利用云端进行广播[32]报警。

相比于传统监测控制方案，边

缘计算公共安全监测控制系统可提

升自动化程度，降低对控制中心的

人工依赖，提高信息获取的实时

性。同时，边缘计算架构缓解了视

频数据上传至云端所带来的带宽负

载和传输延迟问题，这将极大加强

公共安全系统的监测控制能力，为

公共安全提供更深层次的保障。

3.3 基于边缘计算的灾难预警

与救援系统

在科技高速发展的同时，人类

依然无法在地震、水灾等自然灾害

发生前做好精准性预测。在灾难现

场，通信网络（如固定网络、无线通

信网络等）往往不稳定且鲁棒性差，

如何基于有限的网络环境，将信息

高效地传输至云端是实现高效、实

时救灾系统的关键之一。基于无人

机、视频、众包等方式在灾难环境下

收集信息已成为趋势。灾难现场传

感器传回的视频、音频、社交网络等

数据有助于对受灾后的灾区环境、

人群、救灾通道等进行智能感知，在

灾难响应和恢复救援工作中发挥着

越来越重要的作用。

现有自然灾害实时预测方法大

体上是通过检测自然灾害产生时的

某项指标，如通过电磁波、天气状

况、地震云、土壤或地下水的氡气或

氢气含量、井水水位及动物行为等

预测地震的发生，这种思路具有很

强的争议性。本文中，我们提出的

基于边缘计算的灾难预警系统，可

以在某个区域发生灾难时，通过收

集这个区域内边缘传感器的数据

（如光学传感器、红外摄像机、麦克

风等）和网络上的数据，进行边缘大

数据分析，实时准确地判断出灾难

发生的具体类型及辐射范围，自动

地将分析结果辐射到相邻区域。在

一定程度上实现了对将要发生灾难

的相邻区域的预警，为应急响应和

搜救行动的完成获取相关信息。

本文中我们构想的预警系统，

通过边缘传感器收集受灾发生现场

的实时数据，如图 3所示。本文所

提出的灾难救援系统将从无人机、

智能机器人、灾难现场固定传感器

收集来的图像、音频等传感器数据

（如烟雾传感器数据、温度传感器数

据等），通过边缘计算模块进行内容

感知和数据抽象，将处理之后的数

据上传至云中心，云中心再将这些

传感器的信息与卫星拍摄的卫星灾

情图片、灾难现场上传至社交网络

上的信息等多源数据进行实时处

理，对受灾区域周边可能会被灾害

辐射到的区域进行预警，避免灾害

的扩大。

当灾难发生时，人们因为焦虑、

纪念、好奇等原因会在网络空间发

布信息，这种信息本质上是一种信

息、观点、技术、情绪和行动的聚

合。这就产生了社会边缘大数据，

为灾难环境下，通过大数据分析人

们的行为信息提供了可能。此外，

政府通过社交媒体推送灾难的相关

信息，网民可以发表自己的评论，这

个过程又会促进社会边缘大数据的

扩大。

灾难发生后，如何对受灾群众

进行有效、及时的救援是公共安全

系统要考虑的另一个问题。在危机

发生后，网络传输环境复杂，网络传

▲图2 基于边缘计算视频监测控制终端

预处理

任务分割、模糊计算等

弹性存储机制

行为感知、实时控制等
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输不稳定。若将灾难现场传感器所

有信息（如视频、音频等）上传至云

中心，网络性能将成为信息收集的

瓶颈，并影响其他实时救灾任务的

进行。基于边缘计算的灾难救援系

统可以实现传感器异构多源数据的

本地化处理，主动式地适应灾难区

域的网络传输条件，合理调度资源，

将数据高效、安全、实时地上传至云

中心，降低了极端网络环境下传输

的数据量，减少云中心计算资源消

耗，实现灾情数据的及时处理。

云中心将从社交网络上收集到

的信息与灾难区域发送来的信息进

行多源融合，比对、匹配出救灾线

索，为救灾行动提供指导，进而制定

更为安全可行的营救方案。救灾系

统的稳定性决定着救灾的效率，合

▲图3 基于边缘计算的灾难预警与救援系统

云中心根据接收到的数据对受灾
区域周边可能会被灾害辐射到的
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理规划系统运维工作是公共安全系

统的保障。

4 结束语

随着对公共安全系统功能以及

规模要求的提高，边缘传感器数量

增加，我们已经进入边缘大数据时

代。传统的云计算架构无法在规

模、功能和实时性上满足公共安全

系统的需求，同时传统公共安全系

统无法有效解决异构多源的数据融

合、云中心负载较重、传输带宽较低

以及数据隐私等问题。本文中，我

们阐述了公共安全系统的需求，分

析了在边缘大数据时代复杂网络结

构下边缘大数据的来源，对基于异

构多源的边缘计算公共安全系统进

行展望，并提出3种系统架构：基于

边缘计算的智能交通系统、基于边

缘计算的公共安全检测控制系统、

基于边缘计算的灾难预警与救援系

统。物联网在智慧城市建设中受到

学术界和产业界的高度重视，边缘

计算的兴起为物联网增添了智能感

知的能力。异构多源公共安全系统

的发展将越来越受到重视，而边缘

计算这一关键技术将在其中发挥极

其重要的作用。
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1 工业互联网智能制造边缘

计算概述

1.1 边缘计算及其发展

目前科技处于史无前例的高速

发展时代，新的技术层出不

穷。近年来，国际著名咨询公司高

德纳（Gartner）每年都会发布本年度

的新兴技术周期曲线，和下一年度

十大战略技术趋势 [1]，对新兴技术

的发展趋势进行了准确的预测。边

缘计算以及边缘智能，与人工智能、

深度学习、区块链技术这些炙手可

热的科技名称并列，连续出现在

Gartner公司的咨询报告上。边缘

计算已经受到学术界、工业界以及

政府部门极大关注，目前学术界发

表了很多边缘计算综述，工业界成

立了边缘计算产业联盟等多个边缘

计算联盟组织，政府部门也发布了

一系列边缘计算重大研究计划，人

工智能标准化机构也将边缘计算列

为人工智能的重要组成部分[2]。文

章中，我们主要关注的是中国工业

互联网智能制造边缘计算的一些现

状与挑战，更大范围的边缘计算的

相关情况请见施巍松教授的研究综

述[3-5]。

边缘计算的发展与云计算、大

数据以及物联网技术的发展息息相

关，其核心是如何保障网络边缘侧

应用的实时性问题。不同领域应用

实时性挑战的来源不同，因此各个

领域研究边缘计算的侧重点并不相

同，例如人工智能标准化机构将可

穿戴式计算列为边缘计算的一个核
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心场景。

2016美国韦恩州立大学施巍

松教授给出了边缘计算的一般性的

定义：“边缘计算是指在网络边缘执

行计算的一种新型计算模型，边缘

计算操作的对象包括来自于云服务

的下行数据和来自于万物互联服务

的上行数据，而边缘计算的边缘是

指从数据源到云计算中心路径之间

的任意计算和网络资源”[5]。

虽然近年来受到了广泛的重

视，但边缘计算并非一个新的概

念。如图 1所示，2003年 IBM已经

开始在WebSphere上提供基于Edge
的服务，2004年新加坡信息通信研

究所发表关于边缘计算的学术论

文。近年来，随着5G和物联网的发

展、智能终端设备不断普及，网络边

缘侧数据的爆发式增长推动了边缘

计算的发展。2014年欧洲电信标

准化协会（ETSI）成立移动边缘计算

（MEC）标准化工作组，同年，AT&T、
思科、通用电气（后简称为通用）、

IBM和英特尔成立工业互联网联盟

（IIC）；2015年，ARM、思科、戴尔、

英特尔、微软和普林斯顿大学建立

开放雾（OpenFog）联盟；2016年，电

气和电子工程师协会（IEEE）和国

际计算机学会（ACM）共同发起了

边缘计算研讨会，中国工业、信息通

信业、互联网等领域百余家单位共

同发起成立工业互联网产业联盟，

同年，由中国科学院沈阳自动化研

究所等单位联合倡议发起的边缘计

算产业联盟（ECC）。在学术科研方

面，中国自动化学会于2017年率先

成立了边缘计算专业委员会，并在

《IEEE COMMUNICATIONS Surveys
&Tutorials》等著名学术期刊上发表

了很多边缘计算综述性文章 [6- 9]。

在标准制定方面，国际电信联盟电

信标准分局（ITU-T）SG20发起了

“边缘计算需求和能力要求”的国际

标准立项，中国通信标准化协会

（CCSA）也陆续开展多项边缘计算

行业标准立项。

2018年是边缘计算蓬勃发展

的一年：在微软2018年度开发者大

会上，微软公司发布“Azure IoT
Edge”等边缘侧产品，将业务重心从

Windows操作系统转移到智能边缘

ECC：边缘计算产业联盟
EC-IoT：边缘计算-物联网

ETSI：欧洲电信标准化协会
IEC：国际电工委员会

ISO：国际标准化组织
JTC：联合技术委员会

MEC：移动边缘计算
SC：标准委员会

ETSI 成立MEC工作组，

后更名为多址边缘计算

▲图1 边缘计算发展历程

IBM开始在

WebSphere

上 提 供 基 于

Edge的服务

•IEC/ISO JTC1 SC1成立边缘计算研究组，发布边缘智能白皮书

•首批4项工业互联网边缘计算行业标准立项

•汽车边缘计算联盟成立

•华为：发布基于EC-IOT的解决方案

2003 2014

2004

2017 未来

2016 2018

新加坡信息通信研究所发表了

第一篇关于边缘计算的学术论文

华为、沈自所、信通院、英特尔、

ARM、软通动力联合发起

成立了ECC

• Linux 基 金 会 发 布 Akraino
Edge Stack项目

•微软宣布将业务重心转移
到智能边缘计算

边缘计算 1.0：边缘互联 边缘计算 2.0：边缘智能 边缘计算 3.0：边缘自治

海量异构终端实时互联、网络

自动部署和运维，并保证联接

的安全、可靠和互操作性

边缘侧自主业务逻辑分

析、动态实时自我优化

边缘侧智能数据分析、智能网络控制、

智能业务处理，大幅度提升效率并降低

成本
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计算方面；亚马逊公司发布“AWS
Greengrass”边缘侧软件，将AWS云
服务无缝扩展至边缘设备；阿里云

宣布 2018年将战略投入边缘计算

技术领域并推出边缘计算产品

Link Edge。

1.2 工业互联网智能制造

智能制造是具有信息深度自感

知、智慧优化自决策、精准控制自执

行等功能的先进制造过程、系统与

模式的总称。智能制造可以追溯到

1990年 4月日本发起“智能制造系

统”国际合作研究计划。目前，基于

物联网、大数据、云计算等信息技

术，智能制造已经贯穿于设计、生

产、管理、服务等制造活动的各个环

节。工业互联网是指在物联网的基

础上，综合应用大数据分析技术和

远程控制技术，优化工业设施和机

器的运行和维护，通过网络化手段

提升工业制造智能化水平。2012
年，通用公司首先提出了工业互联

网概念，此后工业互联网在世界范

围内得到了广泛的发展。目前工业

互联网以德国“工业 4.0平台”和美

国“工业互联网联盟”为典型代表，

其分别发布了工业互联网智能制造

参考架构 RAMI 4.0和 IIRA。工业

互联网作为中国智能制造发展的重

要支撑已经得到了国家的高度认可

与充分重视，“十三五”规划、中国制

造2025、“互联网+”“深化制造业与

互联网融合发展”等国家的重大战

略都明确地提出了要大力发展工业

互联网。

如图 2所示，工业互联网智能

化生产、网络化协同、个性化定制和

预测性维护等创新应用对计算提出

新需求；而工业应用低开销、实时性

要求使云计算模式难以适用，而传

统的分布式计算方法缺乏高效的网

络边缘侧资源管理和任务调度方

法，难以应对先进工业生产过程中

海量数据的实时分析和系统的实时

控制任务。因此，需要发展云与网

络边缘侧融合进行数据分析和计算

的新模式。

1.3 工业互联网智能制造边缘

计算

边缘计算是集先进网络技术、

大数据、人工智能于一身，横跨通

信、计算机、自动控制等多领域的综

合性技术。不同领域内的边缘计算

技术的侧重点有所不同，工业互联

网智能制造对系统的确定性、实时

性和安全性有着很高的要求，ECC
给出了工业互联网智能制造领域边

缘计算的定义：边缘计算是在靠近

物或数据源头的网络边缘侧就近提

供边缘智能服务，满足行业数字化

在敏捷联接、实时业务、数据优化、

应用智能、安全与隐私保护等方面

的关键需求[10]。工业互联网智能制

造边缘计算的体系架构具体如图 3
所示。

针对工业流数据实时分析、边

缘侧智能计算、分布式实时控制等

工业互联网智能制造典型应用场

景，工业互联网智能制造边缘计算

需要解决工业互联网边缘计算场景

下计算资源的零散性和有限性、现

场网络的异构性对系统确定性、实

时性和安全性带来的问题，而工业

互联网智能制造边缘计算参考架构

的设计、工业互联网智能制造边缘

计算的标准化、工业互联网智能制

造测试平台和测试方法的构建，是

解决上述问题的关键。

2 工业互联网智能制造边缘

计算现状

以ECC的成立为分界点，工业

互联网智能制造边缘计算发展大体

可以分为3个阶段：边缘互联、边缘

▲图2 工业互联网智能制造面对的问题

工厂：每年40万亿样本

运行状态

运行参数

动态工况

状态参数

大数据分析 智能决策

全面深度感知 优化控制
提高质量、效率、

安全，降低能耗

设备：+200 sensor, +300 samples/s
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智能，以及边缘自治。2016 年以

前，中国边缘计算的研究处于1.0阶
段，主要解决边缘互联问题，即海量

异构终端实时互联、网络自动部署

和运维等问题。目前，边缘计算处

于 2.0阶段，即边缘智能阶段，主要

解决网络边缘侧智能数据分析、智

能网络控制、智能业务处理等问题，

从而大幅度提升效率并降低成本。

未来，边缘计算将步入 3.0阶段，即

边缘自治阶段，边缘侧自主业务逻

辑分析、动态实时、自我优化将在这

一阶段得到实现。

2.1 工业互联网边缘计算产业

学术组织

（1）IIC。
2014 年 4 月，AT&T、思科、通

用、IBM 和英特尔宣布成立 IIC。
2017年 1月，工业互联网联盟发布

工业互联网参考架构 IIRA v1.8。
目前，工业互联网联盟拥有 211个

成员单位，涵盖能源、医疗、制造、采

矿、零售、智慧城市、运输等多个领

域，并批准了26个工业互联网测试

床项目。

（2）OpenFog联盟。

2015 年 11 月，ARM、思科、戴

尔、英特尔、微软和普林斯顿大学建

立OpenFog联盟，目前有 60个成员

单位。2017 年 2 月，该联盟发布

OpenFog参考架构，这是一个旨在

支持物联网、5G和人工智能应用的

数据密集型需求的通用技术框架。

2018年12月18日，OpenFog联盟宣

布并入 IIC。
（3）工业互联网产业联盟。

2016年2月，由工业、信息通信

业、互联网等领域百余家单位共同

发起成立工业互联网产业联盟。目

前，工业互联网产业联盟拥有 942
个成员单位，发布了“工业互联网平

台标准体系框架”等 10项白皮书、

“工业互联网标准体系框架”等9项
技术标准，以及“基于安全可靠云平

台的智能工厂验证示范平台”等 34

个测试床项目。

（4）ECC。
2016年11，由中国科学院沈阳

自动化研究所等联合倡议发起了

ECC。目前 ECC 共拥有成员单位

200余家，业务范围包括工业制造、

智慧城市、交通、电力能源等一些领

域。2018年，ECC发布了“边缘计

算与云计算协同白皮书”和“边缘计

算参考架构3.0”，同时发布了“面向

个性化定制的自适应模块化制造验

证平台”等29个边缘计算的测试床

项目。

（5）中国自动化学会边缘计算

专业委员会。

在专业学术团体方面，中国自

动化学会率先成立了边缘计算专业

委员会。首届中国自动化学会边缘

计算专业委员会会议于 2017年 10
月举行，中国科学院沈阳自动化研

究所为承办单位。目前，中国自动

化学会边缘计算专业委员会委员以

项目/课题负责人方式承担了与边

缘计算相关的国家重点研发计划、

工信部智能制造、工信部工业互联

网创新发展工程等一系列重大项

目，一定程度上引领了中国边缘计

算的发展。

2.2 工业互联网边缘计算计算

平台

（1）通用 Predix。
2012年通用提出工业互联网

的概念，随后推出 Predix。通用

Predix分为边缘端、平台端和应用

端。在边缘端，Predix提供网关框

架 Predix Machine以实现数据的采

集和连接，支持工业协议解析、数据

◀图3
工业互联网智能制造
边缘计算的体系架构

实时性保障的
分布式资源虚拟化

低开销访问控制

高并发任务实时调度与迁移

异构网络设备互联互通

微服务动态编排组装与优化 节点互联协作与可靠性验证

流数据实时处理 分布式协同控制轻量级智能计算

边
缘
层

工业大数据分析 智能优化决策

云
计
算
层

计算资源 存储资源 控制器传感器

网络资源基
础
层
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采集、多平台协同、本地存储和转

发、多种安全策略，以及本地设备通

信等。平台端 Predix Cloud集成了

工业大数据处理和分析、Digital
Twin快速建模、工业应用快速开发

等各方面的能力，以及一系列可以

快速实现集成的货架式微服务。在

应用端，通用 Predix采用数据驱动

和机理结合的方式，提供设备健康

和故障预测、生产效率优化、能耗管

理、排程优化等解决方案。2018年
10月Predix被通用出售。

（2）西门子Mindsphere。
2016年 4月，西门子推出的基

于云的开放式物联网操作系统

MindSphere。MindSphere向下提供

数据采集接入方案MindConnect，可
以直接到达车间级工厂设备，支持

开放式通信标准 OPC UA，实现西

门子和第三方设备的数据连接；

MindSphere向上为应用软件的开发

层提供一个开放的架构，用户可以

针对不同场景来开发相应的软件。

2018年 7月，西门子与阿里云签署

备忘录，共同推进中国工业物联网

发展。

（3）其他的一些重要的物联网

（IoT）平台。

目前各大主流 IT企业都推出

了自己的 IoT 平台，包括 Google
Cloud IoT、MS Azure IoT、AWS IoT、
IBM Watson IoT 等。例如，Google
Cloud IoT是一个边缘/云服务平台，

该平台分为3层：边缘设备、云数据

分析、数据应用。Google Cloud IoT
在边缘设备层中集成了一个实时机

器学习工具；云数据分析组件包括

4 个 关 键 功 能 ：Cloud Bigtable、

BigQuery、CloudDataflow 和 Cloud
Machine Learning；数据应用层主要

用 Cloud Datalab 和 Cloud Studio 解

决方案来实现数据的存储和使用。

2.3 工业互联网边缘计算标准化

受 5G技术发展的推动，ETSI、
第 3 代 合 作 伙 伴 计 划（3GPP）、

CCSA、中国联通等通信组织和企业

进行了一系列通信领域边缘计算标

准化工作；但这些标准化工作主要

为了满足5G三大应用场景的需求，

即增强移动宽带（eMBB）、高可靠低

时延（uRLLC），以及海量机器类通

信（mMTC）。
在工业互联网智能制造领域，

2017年国际标准化组织（ISO）/国际

电工委员会联合技术委员会（IEC
JTC1）/标准委员会（SC）41 物联网

及其相关技术、分技术委员会成立

了边缘技术研究组，并在SC41范围

就边缘计算的定义达成共识，规定

边缘计算-物联网（EC-IoT）的参考

架构；2018年，SC41生成现有 EC-
IoT标准的需求分析报告，推荐使用

EC-IoT技术，为如何实现开放跨行

业提供指导，发布了EC-IoT项目技

术报告；2019年，SC41将参与边缘

计算标准的制定。

2017年，三菱、SAP等联合发布

了《垂直边缘智能白皮书》。2018
年，工业互联网产业联盟发布了“工

业互联网标准体系框架”“工业互联

网安全总体要求”等 9项技术相关

标准。2018年，CCSA工业互联网

特设组（ST8）召开会议，通过“边缘

计算总体架构与要求”“边缘计算边

缘节点模型与要求”等 9项新立项

建议。

2.4 工业互联网边缘计算项目

设立

工业互联网智能制造边缘计算

也受到了国家各部委的高度重视。

工信部在 2017年和 2018年连续设

立了一系列智能制造综合标准化与

新模式应用项目。2017年，中国科

学院沈阳自动化研究所承担的工信

部智能制造综合标准化与新模式应

用项目“工业互联网应用协议及数

据互认标准研究与试验验证”，从工

业互联网边缘计算模型、工业互联

网数据统一语义模型、工业互联网

互联互通信息安全要求等7个方面

对工业互联网智能制造边缘计算标

准的制定进行了探索。2018年，工

信部工业互联网创新发展工程系列

项目中，针对工业互联网边缘计算，

专门设立了“工业互联网边缘计算

测试床”“工业互联网边缘计算基础

标准和试验验证”等 8个项目。在

2018年度科技部国家重点研发计

划“网络协同制造和智能工厂”重点

专项中，专门针对边缘计算设置了

“工业互联网边缘计算节点设计方

法与技术”“典型行业装备运行服务

平台及智能终端研制”“基于开放架

构的云制造关键技术与平台研发”

等多个项目。

3 工业互联网智能制造边缘

计算行业典型案例

3.1 中科院沈阳自动化研究所

智能制造边缘计算示范线

传统制造系统一般是针对一种
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或几种产品而设计的批量化、刚性

生产系统，一旦生产需求发生变化，

生产线调整周期长，设备维护成本

高，难以满足目前智能制造个性化

定制的需求。

为了解决上述问题，中科院沈

阳自动化研究所搭建了智能制造边

缘计算示范系统。如图 4所示，该

平台由工业云平台、边缘计算数据

平台、边缘计算网络、边缘计算网

关、现场设备等部分构成。通过引

入边缘计算，能够为个性化定制生

产带来3方面提升：首先，设备可以

灵活替换。通过web互操作接口进

行工序重组，实现新设备的即插即

用，实现损坏设备的快速替换，减少

50%的人力投入。其次，实现了生

产计划灵活调整。通过生产节拍、

物料供给方式的自动变化来适应每

天多次的计划调整，消除多个型号

的混线切单，物料路径切换导致的

输入/输出（I/O）配置时间损耗。再

次，实现了新工艺/新型号的快速部

署。通过Web化的工艺模型的自

适应调整，消除新工艺部署带来的

可编程逻辑控制器（PLC）（涉及数

百个逻辑块、多达十几层层嵌套判

断逻辑）重编程、断电启停、数百个

过程控制量修改重置的时间，这使

得新工艺的部署时间大概缩短了

80%以上。

3.2 工业互联网创新发展工程

边缘计算是一个综合性的技术

体系，单一技术通常难以反映系统

整体性能，因此边缘计算测试床的

开发一直是各大边缘计算产业/技
术联盟十分重视的内容。2018年，

在工信部工业互联网创新发展工程

自助下，中科院沈阳自动化研究所

承担了中国首批大型边缘计算测试

床项目——“工业互联网边缘计算

测试床项目”，项目整体架构如图5
所示。

该边缘计算测试床项目架构包

括3个主要部分：

（1）边缘计算云服务平台，即利

用云服务平台实现实验室搭建的生

产模拟系统以及汽车装备制造、工

程机械、铸造装备加工和光伏装置

制造等企业的实际生产系统之间的

互联与信息共享。

（2）边缘计算基础测试平台，即

为验证边缘计算领域模型，支撑边

缘计算关键技术的研发与测试，实

现加工、装配、物流工艺过程模拟。

（3）边缘计算垂直行业测试平

台，即用于验证边缘计算垂直行业

领域模型，支撑边缘计算工业应用

APP研发与测试，构建基于企业实

际生产系统的行业测试平台，包括：

汽车装备制造、工程机械、铸造装备

加工和光伏装置制造等企业的4套
实际生产系统。

该项目解决工业互联网边缘计

算中的问题：边缘计算关键技术研

发的试验测试问题、基于边缘计算

开发新型工业 APP的实验验证问

AGV：自动导引运输车
ERP：企业资源规划系统
MES：制造企业生产过程

执行系统
OPC-UA：过程控制的对象链接

和嵌入统一架构

PLC：可编程逻辑控制器
SDN：软件定义网络
TSN：时间敏感网络

WIA-FA：面向工业过程自动化的
工业无线网络标准技术

◀图4
中科院沈阳自动化
研究所智能制造边缘
计算示范系统整体架构

嵌入式实时操作系统
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边缘计算网关

嵌入式实时操作系统
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……

WIA-FA工业无线接入网

车间级工业SDN+TSN控制网络

边缘计算网络

网络
安全

工序模型

工艺模型

MES系统接口
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服务
组合

工业
数据
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题，以及基于边缘计算的行业解决

方案的多厂商产品互操作问题。

4 工业互联网智能制造边缘

计算面对的挑战

4.1 资源动态条件下高并发分布式

混杂系统中确定性保障问题

工业互联网智能制造边缘计算

的关键需求是边缘应用的实时性和

确定性；但是边缘计算环境存在计

算资源分布式、零散化，以及网络动

态性和存在测量噪声等特征，并且

一般为兼有离散事件和连续变量等

运行机制的混杂系统。同时，边缘

计算任务常存在高并发的特点。这

些特征导致边缘计算任务时序复杂

难以同步，计算结果确定性难以保

证。如何针对计算资源的零散性、

异构性和动态性、系统的混杂性特

点，构建支持分布式混杂系统和高

并发任务的边缘计算模型，是工业

互联网智能制造边缘计算的挑战。

4.2 面向工业互联网中分布式

边缘设备的异构行为统一

建模与编程问题

工业互联网中边缘计算环境中

的计算、网络和存储等资源的异构

性、动态性、分布式和零散化等特

性，使得边缘设备资源的动态调整

对软件的动态性和可伸缩性要求提

升，多种异构资源共存的复杂系统

对软件的可组合性与模块化程度需

求提高，传统集中式应用程序的开

发模式难以满足边缘计算场景的需

求。如何解决面向工业互联网中分

布式边缘设备的异构行为统一建模

与编程问题，实现统一的编程与开

发环境，提升编程系统在部署、调试

和运行各类应用时的资源利用率，

降低部署和维度的难度和时间，是

AI：人工智能 APP：应用程序 EC-IOT：边缘计算-物联网 IaaS：基础设施即服务 PaaS：平台即服务

▲图5 边缘计算测试床项目架构
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工业互联网智能制造边缘计算面

对的一个挑战。

5 结束语

随着物联网技术的发展，网络

边缘侧数据呈现爆炸式的增长，云

计算模式的缺陷日益突出，而边缘

计算为解决工业互联网智能制造

过程中数据分析和实时控制提供

了有效手段。可以预见：在未来几

年内，边缘计算将广泛应用于工业

生产过程之中。把握边缘计算技

术发展方向，促进边缘计算技术落

地，必将有力地促进工业互联网智

能制造的发展。
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无人驾驶作为目前人工智能行

业最受关注的应用场景之

一，担当着革新汽车行业甚至是交

通运输业未来的重要使命。无人驾

驶能够真正地解放人类双手，提高

行车安全，通过更普及的运力共享，

在缓解交通拥堵的同时可大大地减

少对环境的污染。随着无人车的普

及，无人驾驶将成为未来智慧公共

出行的主要方式，是未来智慧城市

的重要联结之一[1]。

在无人驾驶应用中，高精地图

是其必不可少的实现基础。高精地

图是对物理世界路况的精准还原，

通过道路信息的高精度承载，利用

超视距信息，和其他车载传感器形

成互补，打破车身传感的局限性，实

现感知的无限延伸。以底层的高精

度地图数据为基础，在此之上叠加

动态交通数据，通过高速通信完成

交通信息的实时更新以及驾驶预警

推送，为无人驾驶行车决策提供强

有力的指导[2-3]。

相比于传统的电子地图，高精

地图具有数据高精度、信息高维度

以及高实时性的特点。随着感知范

围的延伸和传感精度的提高，高精

度地图有能力构建更精确的定位、

更广范围的环境感知、更完备的交

通信息，从而为无人驾驶提供感知、

定位、决策等多种支持[4-5]。高精度

地图不仅仅包含对道路静态元素

10～20 cm厘米精度的三维表示，

如车道线、曲率、坡度和路侧物体

等，还包括了驾驶环境中各种动态

信息，如车道限速、车道关闭、道路
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摘要：高精度地图作为无人驾驶应用中辅助驾驶的重要手段，在高精度定位、辅助环境感

知、控制决策等方面发挥着重要作用。边缘计算将计算、存储、共享能力从云端延伸到网络

边缘，使用“业务应用在边缘，综合管理在云端”的模式，非常适合于部署更新频率高、实时
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新的主要方式，有着重要的应用前景。
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坑洼、交通事故等。此外，高精地图

还发展出个性化驾驶支持，包括各

种驾驶行为建议，如最佳加速点及

刹车点、最佳过弯速度等，以提高无

人驾驶的舒适度。

目前，全球图商以及无人驾驶

车商，如百度、Google、高德、HERE、
TomTom等已经组建了自有专业地

图采集车队，通过配置有摄像头和

激光雷达等设备的高精度地图采集

车扫描获得街景图像数据和 3D激

光点云数据，经过后台的自动化建

图流程，结合人工纠错与标注，最终

形成多层次地图数据叠加的高精度

地图，并进行发布。然而，自建专业

采集车队极其昂贵、维护成本开销

大且覆盖与更新面积有限，难以实

现高精度地图生产的实时更新或修

复自愈。地图众包是高精度地图生

产与服务提供的新方向。利用（半）

社会车辆在行驶过程中完成传感数

据采集，通过边缘计算节点的数据

清理、聚合和压缩等优化手段，可以

将抽取过的关键感知数据推送至云

端，在利用云端的强大算力使用多

源数据完成对地图数据的更新，最

后再把增量更新与动态实时交通存

储在边缘缓存，根据车辆的驾驶场

景，完成对高精地图数据的推送与

预取。由此可见，边缘高精地图服

务是自动驾驶在边缘计算场景下的

一大典型应用，在减少成本开销的

同时，实现覆盖更为广泛的、更高频

的、更实时的地图数据服务。

通过众包机制，利用多车传感

在边缘计算端与云端进行协同，实

现高精度地图的构建与实时更新；

并通过边缘缓存向车辆实时发布高

精度地图的动态层数据与静态更

新，以辅助车辆的无人驾驶。这一

未来无人驾驶典型应用需要解决3
大方面的问题：（1）如何以边缘节点

为中心，根据边缘智能感知的车辆

动态分布进行感知任务分配，并对

汇集的群智信息的时空有效性与数

据质量进行评估和控制；（2）多车辆

传感数据如何在边缘节点自动化地

进行过滤、聚合、协商，以得出对交

通态势的动态描述，抽取出对静态

更新的一致性感知结果，其中包括

如何通过有序协作对感知数据进行

动态融合，从而提高感知准确性、全

面性，减少信息冗余度；（3）根据感

知数据的时空特征和车辆的分布规

律，如何利用边缘环境中具有时空

约束的服务数据缓存与分发，把确

认后的地图更新与实时交通状况传

播到其他相关车辆中，为无人驾驶

服务提供细粒度、准确、高时效的数

据基础。

1 高精地图

高精地图是高精度、高维度、高

实时的地图数据综合。在数据精度

上，相比电子地图米级的数据误差，

高精地图的相对精度误差不超过

20 cm。相比电子地图中简单的道

路模型，高精地图包含了道路标志、

车道边界、车道坡度、弯道曲率等多

维度的丰富信息。同时，通过与车

联网以及车到万物（V2X）等技术的

结合，高精地图还将更新实时交通

信息以及天气状况等。所有这些路

况信息是高精地图辅助实现 L3～
L5级无人驾驶的基础。如图 1所

示，高精度地图在无人驾驶中发挥

着重要作用。通过比对车载传感环

境信息与高精地图信息，可以得到

GPS：全球定位系统 HD：高清晰 IMU：陀螺仪

◀图1
高精度地图在无人驾驶
中的作用

激光雷达 雷达 地图云服务

摄像头 GPS IMU惯导

深度学习

辅助感知和超视距感知 确定车辆在地图中的位置 车道级路径规划 方向盘控制、加减速、刹车

HD地图&环境模式 人工

感知

无人驾驶

高精定位 决策 控制
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车辆在地图中的厘米级精确位置，

实现车辆的高精度定位[6]。利用先

验知识，高精地图信息可以辅助环

境感知，从而降低车载环境感知的

难度[7]。高精度地图现已精确到车

道模型，可以预知前方多种道路信

息，实现提前减速和避让，完成更有

效的局部驾驶规划。通过 5G等通

信手段，结合V2X交互支持，可以

实现超距离路况感知与预警，完成

更智能、更实时的全局驾驶规划。

1.1 高精地图数据组织

高精度地图作为自动驾驶的必

要支撑，在维持底层车道数据精确

性的同时，必须具备进行动态路况

信息实时更新的能力，并发展出基

于车主不同驾驶习惯的个性化驾驶

支撑能力。因此，高精地图需分为

2个层级：最底层是静态高精地图

层，需提前进行装载；上层是动态高

精地图层，在行车过程中不断更新。

为了提升存储效率和可读性，

静态高精地图在存储时又继续划分

为矢量层和特征层。特征地图是对

路面信息的准确刻画，主要驱动于

高精度定位的需求，能够很好地完

成地图道路匹配与定位。矢量地图

是在特征地图基础之上进一步的抽

象、处理和标注。它的容量更小，并

能够通过其中的路网信息完成点到

点的精确路径规划，这是高精度地

图使能的一大途径。如图 2所示，

矢量层包含车道模型、道路部件、道

路属性数据。这些语义元素被简化

和抽取出来，补充到几何构建的道

路结构中，形成新的矢量地图数

据。其中，车道模型中包含了车道

线、车道中心线、车道属性变化等信

息，可以辅助车辆完成横向定位，并

且执行交通规则，比如指导车辆在

虚线区域内进行并线，在车道分离

点前完成变道。通过对比车载传感

数据与交通标志牌等道路部件信

息，可以修正车辆纵向定位和航

向。即便在没有检测到任何道路特

征的情况下，也可以通过高精地图

的航位推算进行短时间的位置推

算。车道模型中曲率、坡度、航向、

横坡等数学参数，可以决策车辆准

确的转向、制动、爬坡等行为。这部

分数据因为道路翻新和维护出现频

繁变化，需要有效地利用边缘群智

感知进行更新。

动态高精地图层构建在静态层

之上，增加了道路拥堵情况、施工情

况、交通事故、交通管制情况、天气

情况等动态交通信息。这些动态要

素通过5G等通信手段在车车之间、

车与边缘节点之间、多边缘节点之

间进行收集、处理与发布，将及时地

反映在高精地图上以辅助决策确保

无人车行驶安全。

1.2 高精地图传感器类型

高精地图的生产依赖于多个传

感器数据的融合。高精地图数据采

集时使用的传感器种类不一定与无

人驾驶时使用的传感器相同。为保

证 L4或者 L5无人驾驶的要求，高

精地图生产需要的传感器主要包括

图3中的几种类型。

• 光学摄像头。通过车载摄

像头，可以捕捉车身周围交通环境

的静态信息，通过对图片中关键交

通标志、路面关键信息的提取，来完

成对地图的初步绘制。目前，基于

图像的深度学习技术发展远超过基

于3D点云的深度学习，对于各种地

物的提取具有较高的精确率和较低

的召回率，可以非常清晰地提取道

路边线和交通标识等信息。这些都

是摄像头作为高精地图感知手段的

重要优势。然而，摄像头传感要求

外部环境光线充足，因此采集工作

只能在白天进行[8]。

• 陀螺仪（IMU）。IMU配备有

6轴运动处理组件，包含了3轴加速

度和3轴陀螺仪，分别检测在上下、

左右、前后这 3个方向上的加速度

和角速度信息，以此解算出物体的

姿态，提供短时内较为准确的定

位。但是，从加速度推算出运动距

离需要经过 2次积分，随着时间漂

移所产生的误差将不断增大。因

此，仅依赖 IMU无法完成长时间的

图2▶
高精地图静态层次

内容

车道模型

GPS：全球定位系统

•车道线

•车道中心线

•车道连接

•车道属性变化

•曲率/坡度/

横坡/航向

道路部件

•交通标志牌

•路面标志

•收费站

•斑马线

•障碍物

•防护栏

道路属性

•特殊点标注

•如：GPS信号

消失区域

•道路施工状态
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车辆位置精确预测，高精地图的生

产往往需要精度较高的 IMU，所使

用的 IMU价格一般在数万到几十

万之间[9]。

• 轮测距器。车辆的前轮通

常配备了轮测距器，分别记录左轮

与右轮的总转数。通过分析每个时

间段内左右轮的转数、向左右转动

的角度等，可以推算出车辆前进的

距离和位置。但是，不同的地面材

质（如冰面与水泥地）上的转数对距

离转换存在偏差。所以单靠轮测距

器并不能精准预测无人车位置，但

对于高精地图的制作不是必须的传

感器。

• 全球定位系统（GPS）。GPS
作为使用最广的定位系统，在无人

驾驶定位和高精地图制作中都发挥

着举足轻重的作用。GPS使用 4颗
或更多卫星的位置（储存在星历中）

计算出地面接收器与每颗卫星之间

的距离，然后利用三维空间的三边

测量法推算出车辆的位置。民用

GPS的单点定位精度一般在米级，

差分GPS通过增加一个参考基站的

方法可提高定位精度至厘米级 [10]。

但是在复杂环境中，一旦出现信号

阻 挡 的 情 况 ，GPS 多 路 径 反 射

（Multi-Path）的问题会导致几十厘

米甚至几米的误差。同时GPS的定

位频率较低，最高仅为 10 Hz，目前

通常使用GPS和 IMU连接组成惯性

导航系统，利用低频率的GPS数据

校准高频率但易漂移误差的 IMU
数据，进而完成相对高频率、高精度

的融合数据。

• 激光雷达（LiDAR）。激光

雷达通过向目标物体发射一束激

光，然后根据接收-反射的时间间

隔确定目标物体的实际距离。根据

距离以及激光发射的角度和感光测

量数据，通过简单的几何变化即可

推导出物体的三维空间位置信息和

光强度信息。使用激光雷达能够快

速获得道路及周边环境的三维点云

数据和光强度信息，完成对检测到

物体的初步判断。激光雷达的工作

条件基本不受时间影响，白天黑夜

都可以工作。但是，激光雷达对环

境要求较高，在大雨、浓烟、浓雾、大

雪等恶劣天气里都会受到很大的影

响。同时，激光雷达并不能识别和

理解交通标志牌、信号灯等内容，需

要借助光学摄像头来捕捉并提取这

部分信息。最重要的是，激光雷达

价格昂贵，尤其是高线束激光雷达

的量产率比较低，价格居高不下，导

致激光雷达的部署成本过高，难以

落地。

• 多传感器融合。如表 1所

示，单一传感器很难全天候工作，并

且在实际应用中不同传感器有着不

同的特性。比如，GPS传感器能够

直接测量出每个时间点车辆的全局

位姿，但是这些直接测量结果通常

不会很精确。激光雷达和摄像头的

每次采样测量结果均是在局部坐标

系，但是两者包含了丰富且准确的

局部测量信息，很多相对的位姿信

息可以被抽取出来丰富地图的语

义。因此，在制图中均采用多传感

器融合的方法。多传感器数据融合

就是把所有的车载传感器数据标定

到统一的车辆坐标系（如 x轴向前，

y轴向左，z轴向上）上，并尽可能利

用各种离散时空数据，计算出车辆

每个时间点在全局坐标系下的三维

位姿。一旦有了全局车辆的位姿信

息，就可以完成各类传感数据局部

测量结果融合。

2 高精地图的制作

如图 4所示，高精度地图的构

建由数据采集、地图生产、人工验

▲图3 高精地图主要传感器类型

激光雷达点云

GPS：全球定位系统 IMU：陀螺仪

目标检测

识别精度

目标分类

视野

不良光线下表现

不良天气下表现

相机

一般

一般

优秀

优秀

一般

差

激光雷达

优秀

优秀

一般

优秀

优秀

一般

毫米波雷达

优秀

一般

差

一般

优秀

优秀

▼表1 各类传感器性能分析

图像 IMU 车轮量距 GPS
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传感器融合 姿态调整 位姿修正

证、地图更新发布4个过程组成。

2.1 数据采集

目前主流的高精度地图数据采

集可以分成 3大阵营。其一，自由

专业采集体系是图商利用自建的高

精专业采集车进行上路采集。其

二，行业采集生态是利用如物流车、

出租车等车辆上的GPS、摄像头等

回传实时的道路轨迹和路况信息，

这也是现在导航地图中使用的交通

动态信息采集方法之一。其三，众

包模式。在自动驾驶时代，普及后

的每辆无人驾驶车上的激光雷达、

摄像头等传感器无时不刻都在采集

道路信息。这些传感信息可以被用

来完成对高精地图的更新发现与实

施。边缘地图更新就是利用众包在

提供边缘地图服务的同时，收集服

务车辆的传感数据，利用边缘智能

完成对地图多层级数据的迭代。

第一阵营的代表是谷歌、百度

等，他们拥有专业的地图测绘车车

队，可完成封闭的集中式制图。目

前，谷歌汽车已经完成了累积超过

1 931 212.8 km的无人驾驶高精度

地图测绘[11]。然而专业的地图采集

车造价非常昂贵，成本达到 800万

元，相对精度在10 cm之内，这显然

是单纯依靠摄像头提供视觉方案的

众包模式所无法实现的。第三阵营

的代表是 Mobileye。Mobileye借助

不同品牌大量级的车载摄像头获取

数据来源，并针对自动驾驶情景，将

重点放在路上的各种导流标志、方

向标识、信号灯等，依靠这些建立的

路标，从微观上在行驶过程中为车

辆提供指引。

未来在无人驾驶发展和应用

中，3种模式将长期共存。地图采

集车高昂的造价限制了地图数据大

范围、高频率的采集更新，因此这部

分数据将作为高精地图基础数据。

在此之上，物流车等半社会化商用

车和私用车将以众包模式实现对高

精度地图数据的补充和更新；而边

缘地图服务正是基于此种应用需

求，在网络侧完成对众包车辆对道

路多源描述的整合。

2.2 地图生产

地图生产主要涉及位姿修正、

数据预处理、位置检测和语义生成

4个环节 [12]。这一过程将会利用激

光点云识别技术、深度学习图像识

别技术以及大数据的处理能力等实

现多种传感数据的自动融合、识别、

语义标注等。一般来说，采集的设

备越精密，采集的数据越完整，需要

算法修正的不确定性就越大，像

Google、HERE等公司已有低分辨率

的母图做基础，只需要叠加更多立

体图层和语义层。相反，如果采集

的数据误差越大，就越需要依赖算

法弥补数据的缺陷，对算法要求更

高。在边缘地图服务中，来自不同

车辆的传感信息本身就存在着各自

的误差。同时，不同的传感数据描

述通常是对同一事件的抽象，这就

对传感数据的边缘抽象、融合、处理

GPS：全球定位系统 IMU：陀螺仪

▲图4 高精地图生产流程

地图生产

数据收信

图像 激光雷达点 车轮量距IMU GPS

人工验证

地图发布

全发布 多层次发布 增量更新 实时更新

点云一
图像融合

无关的
对象删除

数据处理
激光雷达点
云配准/融合

正交地平面
生成

物体检测
三角测量/
多重视图

位置检测

车道模型
生成

交通标志
映射
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水平提出了较高要求。

2.3 人工验证

人工验证这一环节由人工完

成。自动化验证的数据还不能达到

百分百的准确，需要人工再进行最

后一步的确认和完善。

2.4 地图更新发布

地图更新发布主要针对静态地

图层的道路的修改和动态地图层的

突发路况、交通事故等。最终形成

的地图更新可在云平台决策之后经

由边缘节点和车间通信进行内容的

分发。

3 边缘场景下的高精地图

服务

由于高精度地图对数据更新提

出了很高的要求，实时更新和实时

同步是高精度地图应用过程中绕不

开的2大问题。为了解决这2点，云

平台是高精地图所不可或缺的。但

是，云平台在高精地图中的直接应

用面临 2个难点：（1）实时更新、数

据同步的困难；（2）云平台制图能力

的有限性，包括但不限于数据收集、

运算、交互、分发等。因此，高精地

图生产与服务更需要从云-边缘-
端的角度推进，在分散云中心计算

压力的同时，还要强化云-边缘-端
之间的联系以及网络侧本身的计

算、收集与发布能力。

因此，从高精地图的产品形态

和服务方式的角度，通过边缘计算

服务对高精地图数据进行实时更新

与分发是一种可行的方式。根据边

缘计算产业联盟的定义，边缘计算

是在靠近设备或数据源头的网络边

缘侧，融合网络、计算、存储、应用核

心能力的开放平台，就近提供边缘

智能服务，以满足行业数字化在敏

捷联接、实时业务、数据优化、应用

智能、安全与隐私保护等方面的关

键需求[13-14]。基于边缘计算的高精

地图服务包括地图生产和地图发布

2部分内容。边缘地图生产服务通

过实时收集各车的行驶数据来增强

交通时态的收集密度，扩充道路情

况信息的感知范围，并通过对感知

数据的预处理实现有效的内容提取

和无关语义去除等。边缘地图发布

服务通过边缘缓存能力进行地图数

据发布，将大大地缓解数据更新的

缓存开销和到达延迟，实现更贴近

用户的数据服务和行车预警。

高精地图对于地图数据处理有

着特殊的要求：一是低时延，在车辆

高速运动过程中，要实现动态地图

中的碰撞预警功能，通信时延应当

在 4 ms以内；二是高可靠性，高精

度地图服务于无人驾驶，相较于普

通数据处理，高精地图的传感数据

处理需要更高的可靠性。与此同

时，车辆的高速运动以及可预见的

传感数据量爆发，对于时延和可靠

性的要求也将越来越高。边缘计算

在局域内即可实现对实时传感数据

的聚集、分析与抽取，一方面将分析

所得结果以极低延迟（通常是毫秒

类）传送给区域内的其他车辆，一方

面将抽取后的信息推送至云端，以

便地图云完成对更新的决策。通过

利用边缘计算的位置特征，地图数

据就可实现就近存储，因此可有效

降低时延，非常适合于动态高精地

图中防碰撞、事故警告等时延标准

要求极高的业务类型。同时，边缘

计算能够精确地实时感知车辆移

动，提高通信的时效与安全。在此

方面，德国已经研发了数字高速公

路试验台来提供交通预警服务，该

试验台用于在长期演进（LTE）环境

下在同一区域内进行车辆预警消息

的发布[15]。相比集中式高精地图服

务，边缘高精地图服务拥有以下的

特性：

• 低时延。边缘高精地图服

务利用V2X 等近距离通信技术来

提升行车安全与交通效率。目前边

缘节点有效范围内的主要通信方式

是专用短程通信（DSRC）、蜂窝通信

（LTE-V2X）、5G-V2X。5G网络延

迟可以达到毫秒级，峰值速率可达

10～20 Gbit/s，连接密度可以达到

100万/千米 2，可保障大规模行车场

景下的 4 ms碰撞预警时间。这使

得驾驶反馈更加迅速，改善了用户

安全与用户体验。

• 低负载。由于边缘地图服

务更靠近车辆，更适合捕获和分析

传感地图数据中的关键信息，可就

近在本地进行数据聚合处理，将校

验、简化、抽取过的传感信息上传至

云端，这将极大地降低核心网的数

据传输压力，大大减少网络堵塞。

• 基于位置的内容感知。边

缘地图服务节点能实时获取车辆位

置相关数据，并使用获得的时空信

息对边缘缓存内容进行自适应感知

和调整，根据当前行车环境下的车

辆分布与内容流行度分布，实现了

快速的基于位置的地图应用部署，

极大地提高无人驾驶用户的地图服
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务使用体验。

• 低成本。边缘高精地图服

务不需要专用的地图采集车，通过

众包的方式实现对高精地图生成与

维护的任务分解，制图成本将大大

地降低。

4 边缘高精地图生产

利用感知数据在时空维度存在

的潜在模式或相关性，在云地图中

心的协调下对边缘节点内的地图生

产过程进行优化，根据区域地图特

性和实时车流分配感知任务，从而

实现边缘资源在地图生产上的动态

配置，提高路况感知的效率。因此，

大规模地图数据感知的众包任务集

确定、传感数据处理是边缘地图生

产服务中亟待解决的问题。这一问

题主要面临的挑战包括：

（1）如何根据感知数据的时空

相关性及车辆的动态分布选择兼具

代表性和可行性的感知任务集，即

如何进行感知任务分配。

（2）如何对大规模的车辆感知

数据进行汇聚和分析，控制众包数

据的采集维度、采集频度、采集品类

等，都将对最终多维度地图数据的

生成产生重大影响。

（3）高精地图相对普通地图拓

扑结构更复杂，信息维度更高；相对

电子地图，高精度地图精确到厘米，

精确度提升2个单位量级。如何在

边缘节点完成高精地图裸数据的信

息去噪、抽取、处理与标注等操作，

都对边缘节点数据利用有限算力进

行数据（预）处理自动化提出了更高

的要求。

（4）由于参与地图感知任务的

大都为非专业的（半）社会车辆，其

行驶轨迹取决于实际需求，因此感

知资源将出现时空分布不均匀的现

象，影响整体感知质量。为了在边

缘节点通过挖掘感知数据的潜在特

征和车辆的分布规律进行感知数据

的质量评估和控制，就必须考虑如

何在降低信息冗余度的同时提高信

息完整性与准确性。

5 边缘高精地图内容分发

高精度地图的数据分发需求可

达 3～4 GB/km，在全球移动数据流

量复合年均增长率为 47％的场景

下，移动通信网络的数据传输延迟

将严重限制无人驾驶应用的普及。

无人驾驶车辆虽然可以从云端实时

获取相关位置的高精度地图数据，

但这种数据获取具有相当严格的时

空约束。边缘计算基于位置感知提

供服务，相近时空内的无人驾驶车

辆对于地图数据的服务需求存在广

泛的相似性。路径重合的行驶车辆

具有相同的地图数据需求，这些时

间上离散的地图数据可以通过“边

缘缓存＋车辆间内容分享”的方式

进行地图数据的分发，并且车辆可

以通过边缘缓存预取未来途经路段

的地图数据，提前完成超距感知和

长距离规划；因此，边缘智能协调下

的边缘缓存及车间地图内容分享将

成为实现高效的地图数据服务的重

要途径。基于行驶场景和车辆移动

的边缘地图数据缓存和分发方法，

通过学习车辆的地图服务请求规律

和移动规律智能地进行地图数据缓

存，并根据车辆的实时地图数据请

求分布、情景预测以及物理位置分

布协调多层次的地图数据分发。为

实现此目标，需要解决以下几个重

要问题：

（1）车辆的地图数据内容需求，

在边缘缓存侧完成数据的层次化分

发与预取。

（2）根据车辆出行情景分布的

时空变化动态地调整边缘缓存内

容，并结合数据编码和数据压缩等

技术进一步提高边缘缓存的数据存

储能力。

（3）车辆之间如何通过直接通

信进行地图内容数据的再分发，最

终满足所有车辆的数据需求，以保

证服务质量。

6 参考框架

图5给出了博世高精地图系统

示意图。博世地图系统会根据地图

数据采集任务进行智能调度，向摄

像头和毫米波雷达设备下发采集任

务，并通过云端控制完成采集成果

自动上传。上传到博世道路特征云

的数据，需进行自动化处理，自动地

识别其中的有效信息（如道路指示

牌、限速标志、车道线标志、交通信

号灯等）。所形成的特征内容与地

图合作商（如高德、四维）提供的高

精地图图层（矢量数据层）进行叠

加，形成内容完整的静态高精地图，

再由主车厂商在车身上进行前装发

布。这里利用了众包机制完成了对

特征图层的构建，但是这样的事前

行为无法对发生的地图变化进行更

新，同时也无法利用边缘服务实现

对无人驾驶的数据支持。

为支持安全高效的智能驾驶服

务，我们给出了如图 6所示的边缘
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高精地图服务参考框架。第 1部

分，利用多车群智协作来实现感知

数据的采集与动态地图信息的有效

传播，快速的交通信息施效构成“超

视距感知”，可辅助车辆进行实时驾

驶决策和短期规划。第 2部分，大

规模的车辆感知数据在边缘端进行

汇聚、分析、感知质量判断与控制，

完成感知任务调度以实现全区域内

的传感能力覆盖，并进行边缘地图

自动化制图。此阶段的目的是构建

多维度的地图更新要素，并交由云

端决策。借助边缘地图服务的高效

数据缓存与分发，利用增量更新技

术，实现（半）小时级的增量发布。

第 3部分，云端汇总全局环境的认

知结果和更新要素，通过与云地图

数据库进行自动差分比对，可快速

定位需要更新的内容，完成对地图

内容的迭代。迭代后的地图版本或

以前装的形式，或以边缘缓存增量

发布的形式装载至无人驾驶车辆，

以支持车辆在全局感知下进行中长

期规划。

7 相关工作

边缘高精地图服务是无人驾驶

产生之后，在高精地图需求之下驱

动生成的新方向。但是，前人已经

在边缘计算协同、边缘缓存和交通

数据感知等领域积累了大量的研究

成果。

7.1 边缘计算

欧洲电信标准化协会（ETSI）在
2015年发布边缘计算白皮书，首次

将边缘计算定义为：“通过在移动网

边缘部署通用服务器，从而为无线

接入网提供 IT服务环境和云计算

能力”[16]，并已完成对边缘计算平台

架构、计算需求、应用程序标准接口

的定义。第 3 代合作伙伴计划

（3GPP）将边缘计算列入未来5G时

代的关键技术，在 3GPP的标准化

架构中将边缘计算的需求作为重要

设计元素，给出了边缘计算的业务

连续方案和流量疏导方案[17]。

在边缘节点上如何进行计算任

务的高效卸载和计算协同，是计算

在边缘下沉时亟待解决的重要问

题。通过边缘-云之间的计算协

同，在网络边缘对部分紧急任务进

行卸载和计算，对于紧急程度较低

的、算力要求高的任务再上传到云

数据中心进行处理 [18-19]，可降低核

心网络的计算能耗，提供对关键应

用的响应能力。文献[20-21]中，作

者列举了边缘计算的具体应用场

景，并讨论了在计算卸载过程中可

能存在的问题。文献[22]中，作者

以实现通信、计算、存储3类基础资

源的有效共享为目的，提出了5G移

动通信架构下多级计算协同的边缘

计算模型。文献[23]中，作者对边

缘计算下的任务卸载问题进行了建

模，通过高可靠的任务卸载算法，以

多用户下的边缘资源分配模型为基

础，对边缘节点的计算资源、频谱资

▲图5 博世高精地图系统示意图

◀图6
边缘高精地图服务参考
框架

道路状况、交通状况

多传感器融合

无人驾驶车
群智感知
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源、缓存资源进行统一分配和优

化。文献[24-25]中，作者分别以实

现边缘计算卸载的时延最小化或者

端设备功率损耗最小化为目标，进

行相应约束条件下的单用户场景和

多用户场景下的计算卸载。上述研

究为我们求解边-云协同的传感制

图框架奠定了理论基础。

7.2 边缘缓存

边缘缓存把数据缓存到网络边

缘 [26]，可以有效地提高网络频谱利

用效益，缓解无线网络的资源紧

张。边缘缓存可以提供时延更低、

可靠性更高的数据服务。数据存储

更靠近用户；因此，用户请求可不必

经过复杂的网络传输交由核心网处

理，可直接由边缘缓存节点处理并

回传给用户，将大大地减少回程数

据链路传输所需的时间，分载回程

网络流量。文献[27]中，作者把车

联网下的车辆服务数据缓存建模为

整数线性规划问题，以优化缓存内

容的预先放置，但是它的模型是基

于未来路径已知的假设，这对于实

际的无人驾驶场景通常难以实现。

文献[28]针对 5G网络应用，利用收

集到的用户情境信息（如浏览历史、

位置信息），通过边缘智能（如机器

学习）来预测服务数据在未来时刻

的时空分布，预先将流行度高的内

容缓存到边缘节点，实现用户数据

服务体验的提升。出于相同的目

的，文献[29]中，作者以一阶马尔可

夫模型对车辆移动轨迹进行预测，

并使用熵来量化预测结果的不确定

性，以此为基础确定预先缓存方

案。文献[30]的作者提出了一种多

层次的协作缓存方法，将缓存内容

边缘放置问题建模为最优化问题，

以设备容量、链路容量、缓存容量等

为参数求解缓存内容在边缘节点的

分布。在缓存数据分发方向，文献

[31]的作者提出首先将热门请求数

据随机缓存在移动设备上，然后使

用索引编码对数据进行广播分发，

可同时满足多用户的内容需求。文

献[32-33]的作者提出利用移动设

备间的设备到设备（D2D）直通，进

行内容的分发与共享。文献[34]对
用户的信息需求模式进行了分析，

认为 5G网络数据请求具有一定的

可预测性，利用这种可预测性在感

知应用情境的同时，制定面向社交

网络的边缘缓存。上述边缘缓存的

研究并考虑无人驾驶的应用场景，

直接应用于高精地图数据缓存时效

果可能难以保证。

7.3 实时交通数据感知

实时准确的交通数据是改善城

市交通状况的信息基础，无人驾驶

场景中以信息进行决策，实时交通

数据感知显得更加重要。文献[35]
中，作者提出利用车辆的高速移动

性和多种传感信息进行全局环境感

知，把采集到的数据直接汇聚到云

中心进而提供智慧交通、智慧城市

等数据服务。但是此框架下均限定

车辆以特定模式进行数据采集，且

传感数据类型简单。文献[36]中，

作者构建了一个可以覆盖全路网的

交通信息动态更新模型，自动地完

成交通信息数据的收集、聚合、处理

和传输。文献[24-25]中，作者利用

外部数据、车间协作等信息评估交

通状况、感知交通拥塞程度。进一

步地，文献[37]中，作者提出在车辆

通过车间协作完成交通状况感知之

后，还利用线性最小二乘法对下一

阶段进行预测，求解短期交通状况

的变化情况。文献[20]中，作者提

出在发生交通拥堵时，对异常交通

流量进行分布式聚类，实现感知数

据的聚合。上述研究试图解决交通

信息的多节点协作感知，但并未讨

论感知信息的发布施效，并未闭环

感知-服务-反馈环节。文献 [38]
中，作者提出一种预警传播机制，根

据事故的严重程度将警告信息约束

在相应的兴趣区域范围内。文献

[39]提出了一个车载信息传输协

议，通过此协议车辆向下游车辆查

询前方实时交通状况。面向未来无

人驾驶环境中，文献[23]中，作者提

出了名为 CarSpeak 的协作感知与

通信系统为无人驾驶提供实时数据

支持。它利用八叉树结构来存储

3D点云数据可实现车间感知数据

共享时自适应的多分辨率选择。此

外，它还为车间感知数据共享提供

了一种数据接入控制协议，通过竞

争实现信道资源分配。文献 [40]
中，作者提出利用车辆到车辆

（V2V）通信来获知交通事件信息，

并结合自身评估信息的时空相关

性，做出相应的驾驶行为调整以缓

解交通拥塞。

8 结束语

边缘计算将服务下沉到了网络

边缘，这为高精地图提供了业务本

地化和业务近距离部署的条件。边

缘地图服务更加靠近车辆和数据，
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可以很大程度地减少网络交互和服

务交付的时延，有效地满足无人驾

驶超低时延的需求。相比云端集中

式的地图数据处理，边缘地图节点

配置的业务计算支撑和地图数据存

储，可在时空有效范围内对传感数

据进行处理、分析、缓存、发布，并推

送有价值的处理结果至云地图中心

完成后续决策。这可以极大地节省

了链路数据资源，提高地图服务业

务效率，支持更优的用户体验。因

此，边缘高精地图服务是无人驾驶

今后实现普及的基础支撑。值得注

意的是：高精地图服务应该具备全

路况的地图提供能力，不仅要覆盖

高速公路这种相对简单的路况，还

更应该覆盖复杂路况区域，比如旧

城区、多口路口等等。这些区域干

扰因素更多，需要更加准确地理解

周边环境，这部分的边缘制图能力

才是高精地图真正的挑战所在。同

时，随着无人驾驶的逐步普及，为应

对各类突发状况，高精地图需要更

多的半动态数据以及动态数据，这

大大提高了在边缘地图服务中对数

据实时性的要求。不同层次领域的

地图数据时效不同，例如道路的几

何形状很少会发生变化，不需要进

行实时更新，而交通信息则是实时

更新。因此，未来需要进一步地定

义更高效的（半）自动化的边缘地图

制作流程，以完成对地图的更新和

对无人驾驶的辅助。
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随着物联网、5G网络的全方位

覆盖，大数据、人工智能等技

术也逐渐渗透到了各行各业以及人

们的日常生活中，智慧城市、移动支

付等诸多新型服务模式和业务不断

出现，帮助着经济社会转型升级的

同时，也推动了人类生活的发展。

近几年的物联网设备连接数也呈现

出线性增长趋势，据互联网业务解

决方案集团预测：2020 年的物联网

设备数量将达到 500亿，具体如图1

所示。

在此万物互联的大数据时代背

景下，一方面，每天产生的数据量剧

增；另一方面，物联网等应用背景下

的数据在地理上分散，对响应时间

和安全性提出了更高的要求。云计

算，作为当今主要的计算技术之一，

凭借其便捷的、按时按需的计算模

式，在过去的 10年里，成功地缓解

了日益增长的数据所带来的存储、

管理等问题。传统的云计算虽然为

大数据处理提供了高效的计算平

台，但是目前网络带宽的增长速度

远远赶不上数据的增长速度，网络

带宽成本的下降速度要比中央处理

器（CPU）、内存这些硬件资源成本

的下降速度慢很多，同时复杂的网

络环境让网络延迟很难有突破性提

升。所以，传统的云计算不能满足

对响应时间和安全性的高要求。单

纯依靠云计算这种集中式的计算处

理方式，不足以支持以物联网感知

为背景的应用程序运行和海量数据

处理。

在这种应用背景下，边缘计算

应运而生，它与现有的云计算集中
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式处理模型相结合，能有效解决云

中心和网络边缘的大数据处理问

题。边缘计算是指数据或任务能够

在靠近数据源头的网络边缘侧进行

计算和执行计算的一种新型服务模

型。这里所提的网络边缘侧可以是

从数据源到云计算中心之间的任意

功能实体。

相比于云计算，边缘计算具有

以下明显的优点：

•边缘计算可以在网络边缘处

理大量临时数据从而减轻网络带宽

与数据中心的压力。

•边缘计算在用户附近提供服

务，近距离服务保证了较低的网络

延迟，简单的路由也减少了网络的

抖动，使边缘服务比云服务有更强

的响应能力。

•边缘计算则为关键性隐私数

据的存储与使用提供了基础设施，

提升数据的安全性。

边缘计算因为其突出的优点，

满足未来万物联网的需求，从 2016
年开始迅速升温，引起全球的密切

关注。目前，关于边缘计算的研究

有很多，如关于边缘计算数据安全

与隐私保护的研究 [1]、关于移动边

缘计算通信方式的研究 [2]，也有关

于移动边缘计算架构的研究 [3]等，

但是目前还没有关于边缘计算中数

据驱动的智能应用的研究。

不同于目前关于边缘计算的研

究综述，本文中我们第一次从边缘

计算与数据驱动的智能应用相结合

的角度做全面的研究综述，以期对

这一极具前景的领域提供全面的概

览以及展望。物联网终端产生的

“海量级”数据所蕴含的巨大潜在价

值将会促使由数据驱动的智能应用

的飞速发展。而在边缘计算模式

下，搭载在网络边缘侧由数据驱动

的智能应用将会表现出更强的响应

能力。因为数据可以在靠近源头侧

进行处理，在用户附近提供服务，近

距离服务保证了网络延迟，简单的

路由减少了网络抖动。综合以上 2
点，有理由相信在边缘计算模式下，

由数据驱动的智能应用将会得到更

快、更大的发展，尤其会在提升个性

化客户体验、优化客户互动、提高运

营效率、启用新的业务模型方面发

挥重要作用。数据驱动的智能将在

深度和广度多个维度下全面影响未

来的社会和世界。

本文中，我们针对于边缘计算

中的数据驱动的智能应用进行详尽

的归类、分析和总结，以期为边缘计

算领域的研究人员，尤其是针对于

边缘计算中数据驱动的智能应用有

关的研究人员提供一个全面的参

考。本文的贡献为：（1）率先提请学

术与工业界对边缘计算中基于数据

驱动的智能应用这一子领域进行关

注；（2）广泛地分析、分类并总结了

诸多具有未来发展潜力的边缘计算

研究方向；（3）对具有潜力的多个未

来研究方向提出了相应的技术展

望。希望可以同各个相关领域的专

家一起将边缘计算拓展出更多有理

论价值和实用价值的研究成果。

1 面向智能应用的边缘体系

架构

本文中，我们定义的是面向智

能应用的边缘计算体系架构。边缘

指的是网络中作为计算节点的物联

网设备在地理上分布于企业或其他

网络的边缘。边缘计算是指数据或

任务能够在靠近数据源头的网络边

缘侧执行计算的一种新型服务模

型，其动机是将服务器资源、数据分

析以及人工智能等计算更靠近数据

产生和收集的源头。如图 2所示，

面向智能应用的边缘计算体系架构

主要包括基础智能应用、边缘网络

智能应用以及移动智能应用这3个
层次。

1.1 基础智能应用

基础智能应用是指部署在核心

基础设施上的智能应用。核心基础

设施为网络边缘设备提供核心网络

▲图 1 物联网设备增长趋势
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接入，核心网络主要包括互联网络、

移动核心网络、数据中心等。数据

中心为云计算服务提供硬件基础，

通常会设立在人口稀少、能源利用

率相对较低且不易发生灾害的区

域，现代的数据中心通常由成千上

万的服务器相互连接组成。数据中

心的能源管理是基础智能应用的方

向之一。配电单元使用智能来帮助

企业或组织绘制能量图；网络化的

配电单元，比如美国电力转换公司

（APC）的 Switched Rack AP8000系

列和CyberPower的监测控制设备，

可以提供实时电源监测控制和温

度/湿度感应，它们也控制插座级别

的电源，以便对设备（例如单个机架

式服务器）进行粒度循环。数据中

心基础设施管理（DCIM）指从数据

中心设施到服务器和设备级别的粒

度报告软件。DCIM工具可帮助信

息技术（IT）专业人员进行容量规

划、系统库存控制和生命周期管理，

工作负载平衡和服务器整合，具体

包括：关闭空闲服务器与监测控制

和提高系统恢复能力，以及其他基

于洞察力的工作举措 [4]。 人工智能

可以发挥重大作用：提供深入的洞

察力来支持数据中心专家，例如热

优化引擎核心的人工智能启用多站

点热分析工作正在进行中。这一突

破为用户提供了强大的仿真工具，

可以提供有关现场无效率或风险区

域的实时建议。

1.2 边缘网络智能应用

边缘网络智能应用指部署在边

缘网络节点的智能应用平台。边源

网络位于集中式网络外围，为中央

或核心网络提供信息，包括无线网

络、移动中心网络和互联网络。边

缘网络节点包括蜂窝网络基站、无

线网络接入点、路由器等。

目前，许多应用程序依赖于远

程数据中心托管的数据和服务，这

会加大网络负载，因为数据需要在

连接移动设备和远程数据中心的互

联网内上传和下载。激增的数据流

量会导致网络拥塞和延迟。边缘网

络旨在通过将计算任务从互联网转

移到边缘设备来减少网络压力和延

迟，所以边缘设备需要提供计算和

存储服务而不是仅充当移动设备的

接入点。

图3 描述了边缘网络的拓扑结

构。边缘设备连接到节点转换无线

电信号，使得信号可以发送到有线

网络和核心网络。边缘服务器通过

物理连接部署在节点附近，并且通

过在服务器内部循环流量来进一步

处理数据。通过以上方式，边缘服

务器能够直接在网络边缘处理特定

用户需求，而不需要将所有流量转

发至远程 Internet服务。边缘服务

器可以直接处理请求并直接响应边

缘设备，或者转发请求到远程数据

中心请求云服务。到目前为止，移

动边缘服务器尚未有部署在蜂窝网

络中的实际应用，主要的研究仍仅

从理论角度讨论移动边缘服务器的

概 念 。 与 此 概 念 相 关 ，M.
SATYANAYANAN 等 人 讨 论 了

Cloudlet概念。Cloudlet是一个可信

且资源丰富的主机或机群，它部署

在网络边缘，与互联网连接，可以被

周围的移动设备所访问，为设备提

供服务。Cloudlet可以将资源密集

型任务卸载到其他资源上，以提高

任务执行速度和延长电池寿命。

Cloudlet软件栈共分 3层：第 1层是

操作系统和缓存，第 2层是虚拟化

层，第3层是虚拟机实例，负责运行

移动设备卸载的应用，在虚拟机中

运行应用可以弥补移动设备和

Cloudlet平台的差异性。Cloudlet部
署在网络边缘，可以被周围的移动

设备访问。Cloudlet平台降低了网

络延迟，加快了许多复杂应用的响

应速度。 移动数据流量持续增长、

智能手机的普遍使用和物联网的实

现都对移动网络基础设施提出了更

◀图 2
面向智能应用的边缘
计算体系架构

移动智能应用

基础智能应用

边缘网络智能应用
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高的要求，但是移动网络基础设施

在最初设计时并未考虑这种新形势

下的要求。通过在移动网络边缘加

入更多的智能，可以使移动网络运

营商能够优化其基础设施，从而应

对前所未有的数据流量，加速数据

服务，提升用户体验。在网络边缘

部署智能可增强延迟关键应用程

序，优化运营商网络流量，提供可分

析大量信息的分布式计算环境，且

可以比传统数据中心环境更快地完

成此任务，具体如图4所示。

1.3 移动智能应用

移动智能应用是指部署在移动

终端上的智能应用。移动终端包括

连接到边缘网络中的所有类型的设

备，具体包括智能移动电话、平板电

脑、物联网设备等。随着万物互联

趋势的加剧，移动终端设备也呈现

快速增长的趋势。

边缘计算在蜂窝网络中最明显

的优势是减少端到端的延迟。当数

据包不必在通过核心网络传到互联

网上的应用程序服务器时，应用程

序可以提供具有强大、稳定和已知

延迟边界的实时服务。边缘计算使

得任务卸载在很多情况下是可行

的，因为目前的无线带宽比可用的

互联网带宽高。将计算密集型任务

卸载到边缘服务器执行这一方式使

得越来越多新兴的移动应用程序从

中受益。例如，增强现实（AR）应用

程序，它将现实世界的应用场景与

虚拟信息高度集成，生成能被人类

感官感知的信息，来达到超越现实

的感官体验。AR可以在移动设备

（智能手机、平板电脑、智能眼镜等）

上使用，支持新的应用和服务，比如

3D 观影、虚拟游戏等。如图 5 所

示，AR应用有5个关键组件[5]：视频

源（从移动摄像机获取原始视频

帧）、跟踪器（跟踪用户的位置）、映

射器（用于构建环境模型）、对象识

别器（用于标识环境中的已知对象）

和渲染器（用于准备已处理的帧以

进行显示）。在这些组件中，视频源

和渲染器应该在本地执行，而其他

计算密集型组件，如跟踪器、映射器

和对象识别器可以卸载到边缘服务

器或云执行。这样，终端设备用户

就会享受诸如延迟减少和设备节能

等带来的优势。

除 AR应用程序外，还有人脸

识别应用程序很适用于边缘计算模

式。如图 6所示，人脸识别应用程

序通常由5个主要的计算机组件组

成：图像采集、人脸检测、预处理、特

征提取和分类 [6]。在这些组件中，

图像获取组件需要在移动设备上执

行以支持用户界面，但是可以把其

他包含复杂计算的组件卸载到边缘

▲图 3 边缘网络拓扑结构

▲图 4 移动边缘网络
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边缘计算服务器

服务器处理，比如信号处理和机器

学习算法。

总体来讲，边缘计算范式可以

给移动运营商、服务提供商和终端

移动用户带来很多好处。如果从最

终用户的角度去看，面向消费者的

服务因为对最终用户直接有利，所

以最受关注。通常，用户主要通过

计算卸载获益，这使得用户能够在

移动终端运行新兴的应用。

2 现有智能应用

2.1 无人驾驶汽车

无人驾驶汽车关键技术包括：

环境感知、导航定位、路径规划、决

策控制。

环境感知是无人驾驶汽车的关

键技术之一。无人驾驶汽车通过环

境感知模块辨别车内信息和周围环

境信息，为其行为决策提供信息支

持。对于车内信息，比如车辆自身

的速度、加速度、位置等，主要采用

驱动电机、电子罗盘、陀螺仪等传感

器进行感知。对于周围环境信息如

街道范围、信号灯、路标等信息的识

别，主要采用雷达等主动型测距传

感器为主、被动型测距传感器为辅

的方法实现。对周围环境感知的难

点在于对模糊标志的识别，随着计

算机视觉和机器学习等技术等普及

和深入，感知技术近几年有了很大

的提高。传感器带回来的信号带有

大量的噪音和不确定性，需要采用

传感器融合和定位技术过滤无用

信息，将客观世界进行 3D或 4D还

原。可见无人驾驶汽车环境感知

技术是以传感器等硬件为基础，大

量收集信息，融合处理数据，最终

为行为决策提供依据。

2.2 智能数据库

智能数据库包含人工智能组

件，可以为搜索的智能操作提供帮

助，具有表示知识的方式，并且基

于连接主义神经网络模型。连接

主义神经网络模型指将新信息与

已知的类似信息相关联的模型 [7]。

智能数据库与用户交互以确保返

回的项目中包含尽可能相关的一

些信息。

传统的数据库全文检索技术

是使用字符串搜索来匹配用户输

入的关键词和短语，但是关键词和

短语的匹配并不能保证该文件的

内容在给定的上下文中是最相关

的。相对于传统数据库，智能数据

库提高了查询的灵活性。例如，智

能数据库可以根据用户键入的问

题，提供根据可能性（从最高到最

低）排列的命中列表，返回的结果数

据包含对该问题的有用答案。人工

智能可以纠正用户的一些输入错误

（比如拼写错误），也可以提供关键

字的同义词和反义词等供用户进行

选择。

智能数据库搜索可以限于特定

领域，比如商业新闻、图像、信息技

术等，也可以限于某些语言、地理区

域或历史时期。智能数据库还可以

为用户提供最近的搜索记录；因此

如果用户需要优化搜索或重新搜

◀图 5
增强现实应用程序
组件

▲图 6 人脸识别应用程序组件
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错，则不必重新开始。

2.3 金融领域智能化

人工智能的最大进步尚未到

来，但大数据与机器学习算法的结

合已经为金融世界的日常运营带来

好处。人工智能正在逐渐改变金融

业务核心，其影响主要体现在信用

评分（信誉评级）、市场研究、个人助

理、资产管理和欺诈检测等方面。

大多数银行已经加入人工智能的行

列，再过几年认知系统和人工智能

的广泛采用有望提高全球收入。国

际数据公司（IDC）的一份报告预

测：到 2020 年收入增长可能达到

470亿美元。

总部位于美国的富国银行

2017初开始试行人工智能驱动的

Facebook聊天机器人。这个虚拟助

手能够与用户沟通，响应来自客户

的查询，例如查询他们帐户中的当

前余额，甚至找到最近的银行自动

取款机（ATM）。 随着名称为Erica
的智能虚拟助手的亮相，美国银行

公司大胆推进了人工智能技术。

Erica是一个利用“预测分析和认知

信息”的聊天机器人，被称为全球最

大的支付和金融服务创新活动，为

该公司超过 4 500万客户提供财务

指导。作为移动银行体验的一个组

成部分，Erica旨在为客户提供“全

天候访问并执行日常交易”，同时预

测每个客户的独特财务需求并通过

提供明智的建议帮助他们实现财务

目标。花旗银行对 Feedzai进行了

战略性投资。Feedzai是一家领先

的全球数据科学企业，可以实时识

别和消除所有商业渠道中的欺诈行

为，包括在线和面对面的银行业

务。通过对大量数据的持续快速评

估，Feedzai可以进行大规模分析，

识别出欺诈或可疑活动，并迅速提

醒客户。该服务还协助支付提供商

和零售商监测控制和保护与其公司

相关的金融活动。 为防止商业中

出现的对客户的潜在威胁，Feedzai
利用“基于机器的学习”来评估“大

数据”和其潜在的欺诈活动。

2.4 智慧城市

Forrester 将智慧城市定义为：

利用智能计算技术使城市的关键基

础设施组件和服务更加智能、互联

和高效。关键基础设施组件和服务

包括：城市管理、教育、医疗保健、公

共安全、房地产、交通和公用事业。

关于智能计算，Forrester 将其

定义为 [8]：集成硬件、软件和网络的

新一代技术，为 IT系统提供对现实

世界的实时感知和高级分析，帮助

人们针对优化业务流程和业务资产

负债表结果的备选方案和行动做出

更加明智的决策。智慧城市旨在帮

助解决城市化进程中遇到的各种问

题，例如，资源稀缺、基础设施不足

和恶化、能源短缺和价格不稳定、全

球环境问题和人类健康问题等。智

慧城市需要实时感知、分析整个城

市的各项相关信息，会产生大量的

原始数据，且这些数据大部分存储

在本地，不利于查找和分析，因此，

需要一种有效的解决方案进行数据

处理。TANG B. [9]等人提出一种大

数据分析框架，该框架使用了边缘

计算技术，共分为 4层：第 1层为传

感器网络，由分散在城市的各个传

感器组成，负责生成原始数据；第2
层为边缘节点，每个边缘节点都控

制一组本地传感器，可以根据预先

设定好的模式分析处理原始数据；

第 3层为中间计算节点，每个中间

计算节点控制一组边缘节点，依据

边缘节点上传的信息，并且综合时

空信息来判断潜在突发事件，且能

控制下层设备做出应急反应；第 4
层为云计算中心，对全市范围进行

长期监测控制和分析。该框架因采

用边缘计算技术，显著减少了上传

到云端的数据量，减少网络延迟，保

证其高效运行。

3 边缘计算中数据驱动智能

应用的发展与方向

3.1 智能助手

智能助手是一款应用程序，主

要通过内建的自然语言或其他易用

的交互用户界面来辅助人们处理基

本任务。智能语音助手可以基于用

户输入的数据帮助回答用户询问，

实际上可以帮助人们实时解决问题

从而增强人类生产力的机器人。最

初，只有智能手机和智能扬声器采

用语音助手，现在智能手表、汽车、

笔记本电脑、家用电器等越来越多

的设备采用语音助手，它正在成为

人们与技术设备日常交互的普遍方

式。 关于启用语音助手的问题，如

果设备不停地录制音频并将其发送

到云端以验证是否有人向他们发送

指令，这不仅涉及隐私问题，也是在

浪费能源、计算和网络资源。将所

有的数据发送到云端并在服务器端

处理将会带来严重的延迟，也会降
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低整个系统的可用性。今天的语音

接口通常使用关键字或“唤醒字”检

测，专用一小部分边缘计算资源（即

在设备本身或“边缘”完成的计算）

来处理麦克风信号，同时系统的其

余部分保持空闲。这是一种节能方

法，对于帮助延长便携式电池供电

设备（包括智能手机和可穿戴设备）

的使用时间尤为重要。检测到关键

字以后，设备开始主动监测听查。

此时，系统是否能准确解释语音命

令很大程度上取决于语音的“干净”

程度，也就是说设备在嘈杂的环境

中很难准确解释语音，比如会议室、

街道、电影院等。

许多边缘计算技术有助于将用

户的声音与其他周围的声音分开。

例如，波束形成技术处理来自设备

中的多个麦克风的音频，以将听力

集中在用户正在讲话的方向上，如

虚拟定向麦克风。 如果用户四处

移动，则设备上运行的语音跟踪算

法可以调整来自麦克风的信号之间

的平衡，因此焦点跟随语音源。高

级语音设备还处理来自麦克风阵列

的输入，以抑制用户通话中的环境

噪声，类似于在降噪耳机中操作的

方式。 智能扬声器还使用设备上

的回声消除技术来实现“插入”功

能 ，这可以抑制麦克风信号中的音

乐和其他扬声器声音，从而帮助智

能扬声器即使在大声播放音乐时也

能接收语音命令。在支持语音的小

工具中增加边缘计算功能还支持使

用设备上人工智能的创新功能。例

如，离线命令允许在互联网连接不

可用时进行设备语言处理和基本语

音指令的执行。此功能已在智能手

机中广泛使用，即使设备处于飞行

模式或超出覆盖范围，也可帮助用

户设置警报和提醒。具有高级边缘

计算能力的设备还可以执行语音生

物识别以进行用户认证。语音设备

对优异边缘处理能力的需求推动了

异构计算架构的采用：语音设备将

各种引擎集成到单个片上系统中，

将工作负载分配给最高效的计算引

擎，从而改善性能、功效和成本效

益，支持包含语音接口的各种设备。

3.2 行业应用

人工智能在边缘计算有关方面

的研究与工业潜力巨大。Tractica
的一份报告估计：到 2025年，人工

智能边缘设备出货量将从 2018年

的1.614亿台增加到全球每年26亿
台。就单位数量而言，顶级的人工

智能边缘设备将包括手机、智能扬

声器、个人电脑 /平板电脑、头戴式

显示器、汽车传感器、无人机、消费

者和企业机器人以及安全摄像头。

可穿戴式健康传感器、建筑物或设

施传感器还将有更多人工智能。例

如，关于智慧城市的共识是智慧城

市利用物联网传感器、执行器和技

术来连接整个城市的各个部分，要

实现智慧城市的愿景就要充分融合

物联网技术、人工智能和边缘计算。

这一领域应用前景广阔，如可

以帮助解决交通拥堵问题、城市卫

生等。关于交通拥堵问题，新加坡

通过联网运输解决方案应对了巨大

的交通挑战。其智能交通系统

（ITS）已经形成了电子道路收费的

先锋系统，随着交通量激增公路收

费也随之增加。ITS还允许通过具

有全球定位系统（GPS）功能的出租

车提供实时交通信息，并整合公共

交通结构，同时也能够使公交车更

加准时 [10]。城市卫生条件也可以通

过智能技术改善，如使用互联网连

接的垃圾桶或物联网支持的车队管

理系统进行废物收集和垃圾处理，

或者是将传感器技术应用于智能废

物容器，（它会自动感知什么时候垃

圾到达容器的顶部，从而及时通知

城市环卫部门收集垃圾）。在医疗

设备领域特别是医疗设备急需边缘

情报，例如，手术室中的关键数据必

须及时处理，以便为医生或医生提

供正确的信息。另外，受益的潜在

领域是机器视觉，主要使用摄像头

和可视化分析。例如，可以将摄像

机放置在配送设施中，以便在瞬间

监测和管理在卡车和托盘之间移动

的货物。

另一个受益的领域是农业。天

气状况对于农业来说至关重要，但

它又是无法控制的。一家总部位于

澳大利亚的农业技术公司 The
Yield，它使用传感器、数据和人工

智能帮助农民做出有关天气、土壤

和植物条件的明智决策。

其他的应用还包括新闻。像

AP和雅虎这样的公司正在使用人

工智能来准备与体育和选举相关的

简单报告，而这些报告如果手动完

成则需要花费大量时间。据引入

Wordsmith的Automated Insights称：

包括房地产和电子商务在内的许多

数据驱动实体都在使用这个平台。

在线零售商店使用人工智能的方式

是根据客户过去的购买记录或者放

在搜索框中的项目向客户推荐购买
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的内容；另一种方法是提供聊天机

器人，以寻求指导或解决查询。另

外还有智能家居，如恒温器和智能

灯，可以在一天中的不同时间以用

户想要的方式设置家的温度，还可

以利用用户在不同时间段优选的暗

淡和亮度量来修改室内灯光效果。

4 机遇与挑战

边缘计算中数据驱动的智能应

用将有广泛的前景，同时也面对着

诸多的技术和实现环境挑战，本节

将从以下5个方面对各个机遇挑战

进行分析。

4.1 边缘计算中的数据分析

无论是在物联网的终端设备，

还是手机、平板等移动端的诸多应

用中，智能应用的基础均是对用户

数据的收集、分析和建模，从而为客

户提供个性化的智能推荐。

想要提取出有价值的信息，首

先分析的数据量要大，所需的收集

时间要充足；其次，数据分析结果要

在时效期内，但也不可以被过早地

分析，因为过早分析可能会导致丢

失一些重要信息。如何平衡数据分

析的价值和时效性是一项挑战。另

外，用传统的机器学习的方法去学

习用户行为，需要有足够的历史数

据，但是在边缘计算的环境下，更多

的是实时数据，怎样利用实时数据

并且进行快速的分析和预测，将是

另一个挑战。

如果可以有效地达成边缘端数

据与全局数据的融合从而进行深入

分析，必将更高效地推动更多的数

据流应用，以及基于本地与全局相

互通的个性化智能推荐与应用。

4.2 边缘计算中数据智能应用的

隐私安全

计算机安全、网络安全以及最

新出现的越来越紧迫的数据安全与

隐私已经引起广泛关注。美国的

Facebook以及多家利用用户数据驱

动应用的服务商或设备商已因安全

及隐私问题在 2018 年遭受重创。

安全与隐私问题也必将受到越来越

广泛的关注。而在网络边缘设备产

生的大量数据则会涉及更多的包括

地理位置、行动轨迹等隐私信息，安

全问题更为突出。一方面如何将传

统的隐私保护方案和边缘计算环境

下的数据处理特性相结合以实现多

样化的用户隐私保护需求将成为一

个新的挑战；另一方面，如何建立新

的隐私保护模型和方法，适应于边

缘设备的特性将成为另一个挑战。

边缘网络具有数据边缘性的特

点，由此带来的便是数据不会完全

被回传至中心网络及中心数据库

中。事实上，实现终端数据在边缘

设备端完成有效的匿名化和保护，

将驱动一系列新的隐私保护策略，

例如在数据产生时就进行有效地处

理和保护，就不必再担心因中心数

据非法接入所带来的各种风险和安

全问题了。

4.3 边缘计算中数据智能应用的

接入与移除

边缘服务器以分散的方式部

署。移动用户的位置不固定并经常

实时发生变化，因此移动终端设备

和服务器之间的连接将受到很多限

制，这使得边缘计算中诸多智能应

用的接入和移除必须要有创新的形

式和特点。首先在接入这些应用

时，以何种方式部署就是一个新的

挑战，采用分布式的计算架构还是

点对点的分布式结构都可能是有效

的解决方案，但尤其适配于智能应

用的有效方法仍待进一步探索。相

应地，当需要移除边缘智能应用程

序时则需要具备移动感知能力，以

进行资源发现和资源切换。另外，

还需要评估卸载决策因素，决定何

时将数据卸载到移动边缘计算服务

器。由于受到链路质量、噪音干扰

和通信拥塞等诸多因素的影响，如

何完成这一系列的复杂操作也将极

具挑战。

在云计算的不断发展过程中，

关于无服务器（serverless）类应用

的发展和探索一直没有停息，这类

探索也可能成为未来边缘计算中智

能应用接入和移除的一个新机遇。

针对如何在边缘端建构出轻量级的

接入和移除方式，并充分利用无服

务器的敏捷特点，很有可能开发出

一种新的应用使用模型。这可能是

即插即用、即走即弃的方式，也可能

将个性化的数据以边缘设备做为轻

量载体的方式，从而可以非常容易

地在不同的环境场景下切换。

4.4 边缘智能应用准确性和

有效性

对于很多行业，例如自动驾驶，

错误的决定将会导致严重的后果，

所以如何保证决策的准确性和有效

性将会一直是一个极具挑战的研究

方向。人工智能往往使用大量的时
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间并利用大规模的历史数据去“学

习”。如何利用现有技术例如迁移

学习去节省学习时间或利用对抗学

习去模拟生成数据进行决策，都将

是极具研究价值的可能方向。在与

物理设备或与用户实体世界有交互

的应用中，准确性与有效性将决定

一个边缘智能应用是否可用。这还

将包括对物理安全性、实物可行性，

以及高可靠性等诸多方面的要求。

无论在哪个方面，如果可能实现非

常明显的进展都将有效地推动该领

域的发展。

同时，随着准确性和有效性在

边缘智能应用上的提高，也必将产

生许多新型应用，包括与人类健康

相关联的、与养老和教育相关联的，

以及对人类世界自动化有更多贡献

的诸多未来应用。

4.5 区块链技术的整合

自比特币的创造、发展以及之

后所面临的争议来看，其背后支撑

的区块链技术逐步走向台前，并从

其他多个方向越来越广泛地影响了

诸多领域和应用。作为一个无限冗

余的分布式数据库系统，区块链给

学术界和工业界带来了诸多优势，

同时本身存在着一些技术限制，这

些都将带来机遇与挑战。首先，在

边缘计算有关的智能应用中，点对

点的通信与数据共识的达成将成为

一个必要条件，而区块链所提供的

相应技术集合有效地解决了这一系

列问题。其次，区块链技术所带来

的智能合约等衍生技术，可以有效

地帮助边缘计算中的智能应用，将

事件的触发机制上升到一个新的高

度。而且，对于追踪溯源等有关的

智能应用，区块链技术将带来前所

未有的便利性和可靠性。除此之

外，零知识证明等安全技术也由于

在区块链中的广泛应用取得了诸多

进展，这一技术必将作为解决数据

相互信任和数据隐私安全保护的重

要手段而越来越多地被应用于边缘

计算中数据驱动的智能应用中。

5 结束语

文中，我们针对边缘计算中数

据驱动的智能应用这一子领域进行

了全面的综述和比较：首先从物联

网的发展以及边缘计算概念出发，

综合分析了边缘计算产生的必要性

和重要性，并与云计算和大数据等

最新发展的技术进行了对比，进一

步说明边缘计算的自身特点。在将

边缘计算和人工智能相结合的基础

上，创新性提出面向智能应用的边

缘体系架构，并针对架构中的每一

部分，总结了最新文献中的研究成

果。我们还对目前已经存在的智能

应用，例如无人驾驶汽车、智能数据

库以及金融领域智能化应用的最新

成果进行了总结。最后，探讨了边

缘计算中数据驱动智能应用的发展

与方向、机遇和挑战。
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随着网络的不断拓展，越来越

多的连接需要在边缘侧分

析、处理与储存。随着终端能力的

不断提升以及流量资费的进一步下

调，大流量业务将会对用户月均流

量消费额（DOU）产生直接拉动效

应；预计在 5G规模商用期，单用户

平均流量带宽将达到 4G 网络的

5～10倍，对回传网络产生巨大的

压力。

当前的网络架构和移动技术对

网络优化并不充分，基站到核心网

往往距离数百千米，途径多重汇聚、

转发设备，再加上不可预知的拥塞

和抖动，难以保障一些对时延、可靠

性要求较高的行业客户场景。

更多的业务机会，更多的连接、

利用并赋能，更好的业务体验需求

均驱动了边缘计算的发展。而边缘

计算作为一种网络架构和商业模式

的创新，是5G网络服务垂直行业的

利器之一。边缘计算是运营商提升

网络价值的一次契机，将有可能推

动产业链价值的重分配。

1 面向5G的边缘计算技术

边缘计算是一种在物理上靠近

数据源头进行数据处理的方法，是

一种分布式计算架构。它能够进一

步减小传输时延，提高网络运营效

率，提高业务分发/传送能力，优化/
改善终端用户体验，满足行业用户

在数字化变革过程中对业务实时、

智能、数据聚合与互操作、安全与隐

私保护等方面的关键需求。这与

5G网络拓展垂直行业、面向服务的

理念高度吻合，边缘计算作为5G原

生功能将有助于实现应用本地化、

内容分布化和计算边缘化。

1.1 面向5G的边缘计算为运营商

提供了一个系统化解决方案

边缘计算相关标准在 4G网络

部署初期并未被考虑，欧洲电信标

准化协会（ETSI）把移动网络和边缘

计算的融合留给厂商实现也导致边

缘计算方案各有不同。4G边缘计

算以最小化网络影响为设计出发

点，方案具有局限性。5G边缘计算

由5G核心网（5GC）、边缘计算平台

和用户设备（UE）协同实现，满足边

面向 5G 的边缘计算及部署思考
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缘场景下的计费、合法侦听、移动性

管理和服务质量（QoS）需求。

为了更好地发挥边缘计算系统

的能力，5G边缘计算借鉴了 ETSI
对边缘计算的参考架构和成熟理

念，让用户平面功能（UPF）作为数

据面锚点成为ETSI与第3代合作伙

伴计划（3GPP）融合的关键点。在

5G边缘计算中3GPP定义了网络架

构，支持数据路由与能力开放；ETSI
定义了平台架构，边缘计算平台实

现 数 据 网 络（DN）和 应 用 功 能

（AF）。
边缘计算功能在初期的 5G网

络中没有专属的网络功能（NF），而

是分散在接入和移动性管理功能

（AMF）、会话管理功能（SMF）、策略

控制功能（PCF）、网络业务呈现功

能（NEF）、AF、UPF的功能中。UPF
的选择与控制通过边缘计算平台与

5G核心网（5GC）交互完成，边缘计

算业务受集中部署的 5GC统一管

理和控制。边缘计算平台作为 5G
网络中的一个AF，通过NEF/PCF->
SMF->UPF路径管理 PDU会话、控

制策略设置，部署在边缘计算平台

上的边缘应用可以属于一个或多个

网络切片[1，2]。

1.2 5G为边缘计算提供了灵活

可控的网络能力

5G网络采用C/U分离架构，用

户面通过按需分布式部署，实现流

量的本地卸载，从而支持端到端毫

秒级时延。

5G边缘计算为本地流量卸载

提供了3种方案：上行分流、IPv6多
归属以及本地数据网。

（1）上行分流根据 SMF下发的

过滤规则，通过检查数据包目的 IP
地址进行分流。上行分流方案中

SMF决定在 PDU会话中插入上行

分类器（UL-CL）；UPF执行具体流

程，支持 UL-CL 功能的 UPF 按照

SMF 提供流量模板匹配业务流；

UL-CL功能提供到不同 PDU锚点

的业务前传和下行流量汇聚。该方

案中 1个 PDU 会话仅 1个 IP地址

（不考虑双栈），终端地址可以不变，

减少应用层的交互。该方案适用于

访问本地业务场景，如本地内容访

问企业网、增强移动宽带（eMBB）场
景本地分流业务、车联网等，通常采

用隧道方式。（2）IPv6多归属方案中

分支点（BP）根据 SMF下发的过滤

规则，通过检查数据包源 IP地址进

行分流。IPv6多归属主要解决1个
PDU 会话、多个 IPv6地址的问题。

该方案适用于物联网、高可靠性专

网等场景；但由于要采用 IPv6，目前

实施难度较大。（3）本地数据网分流

通过终端判断自身位置，如终端处

在本地数据网络（LADN）服务范

围，则发起携带 LADN 数据网络名

称（DNN）的会话建立请求。

3 种分流方式都需要 UPF 和

5GC的参与，但对终端和网络要求

依次升高。

与此同时，5G网络为满足按需

的业务连续性，定义了 3种会话与

业务连续性（SSC）模式，可以针对

不同的边缘计算业务保持 PDU会

话连接“锚点一直不断”“先拆后

建”或者“先建后拆”。针对车到万

物（V2X），如采用边缘计算技术，终

端移动会导致UPF的频繁切换，此

时SSC mode3模式可以在网络域保

障业务连接不断。

1.3 能力开放和边缘智能是5G

边缘计算的价值链延伸

5G边缘计算能力开放包括网

络能力开放、信息技术（IT）资源开

放以及管理开放。

网络能力开放主要指网络及用

户信息开放、业务及资源控制功能

开放。例如，通过将移动用户的位

置信息开放，将人、物和数据之间的

连接情景化，进一步拓展基于位置

的精准营销服务及室内定位业务；

通过将无线小区的负载信息、链路

质量的实时及统计信息、网络吞吐

量的实时及统计信息开放开始实现

业务及网络质量优化。

5G边缘计算的网络能力开放

通过平台中间件获取底层网络信

息，统一发送给NEF实现能力开放

调度与分发，NEF再通过北向标准

的Restful 应用程序编程接口（API）
开放给第三方边缘应用。边缘应用

将处理后的数据信息反馈给NEF，
NEF基于服务化接口通过5GC下发

给边缘计算平台及 UPF执行相关

策略。

资源开放包括 IT基础资源的

开放、管理。边缘应用通过边缘计

算的云管理系统实现底层 IT资源

规划部署、动态优化和业务编排。

另外，考虑到5G边缘计算生态多样

性，边缘计算还要提供图形处理器

（GPU）、现场可编程门阵列（FPGA）
等不同的硬件资源，同时还需叠加

多种软、硬件加速技术，提供端到端

的加速能力，以便更好地支撑资源
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能力开放。

管理开放指 5G边缘计算管理

系统通过对控制模块进行路由策略

设置，针对不同用户、设备或者第三

方的应用需求，实现对移动网络数

据平面的控制。管理开放系统包括

边缘计算实例生命周期管理、边缘

计算平台中间件的创建、消亡以及

第三方调用授权。

边缘能力开放需要实现边缘计

算平台API的丰富和统一：丰富指

需要业务丰富多样，既能通过网络

能力API提供网络能力，又能通过

行业API提供应用辅助能力，有力

地促进应用的创新；统一指接口标

准统一，便于调用、易扩展、跨平台，

实现规模化效益。

5G网络是一种技术的收敛、应

用的发散。当边缘应用场景海量参

数无法依靠人工来优化的时候，则

必须依靠边缘智能来解决。基于

5G、借助人工智能技术的边缘智能

是边缘计算的更高价值体现：通过

在 5G网络边缘部署具有人工智能

芯片的人工智能型边缘计算平台，

提供面向 5G本地业务应用的人工

智能运算和分析能力，引入边缘智

能的 5G边缘计算将有助于提升运

营商网络智慧化和网络自动化，进

一步地延伸网络价值链。当边缘计

算成为边缘智能，可以使得边缘系

统具备自治自律的能力、自给自足

的算力以及智能，并将使得边缘应

用摆脱“云计算”而相对独立地进行

运营。

2 5G边缘计算部署关键问题

边缘计算是个复杂的生态系

统。5G边缘计算的部署以应用为

导向，受时延、带宽、数据安全及边

缘基础设施等因素影响，是满足业

务指标、兼顾投资效益和运维需求

的均衡考虑。

2.1 业务需求和场景选择是首要

考虑因素

eMBB场景中的边缘计算更多

考虑个人用户，针对大视频类业务、

流量密集区域，网络和内容协同下

沉。随着5G标准进一步完善，以及

垂直行业的拓展，5G边缘计算开始

在行业用户发力，但对于行业和场

景的选择至关重要。无论是作为物

联网边缘网关，还是与网络切片结

合提供可定制的专网服务，5G边缘

计算部署都需要充分考虑该业务场

景的市场容量及网络部署可行性。

通过与特定行业的合作，加深对行

业的理解，从行业边缘业务向核心

业务渗透，通过优势互补提升合作

空间。目前智能制造、智慧城市、直

播游戏和车联网4个垂直领域对边

缘计算的需求最为明确[3]。

2.2 网络指标与投资效益需要

均衡考虑

时延和带宽是 5G边缘计算初

期较为受关注的 2个主要网络指

标。5G网络通过引入新的空口和

传输网络技术，能够直接减少网络

传输时延。5G边缘计算通过部署

在接入网和核心网之间不同位置，

可以不同程度地减少网络中间层

级，简化网络架构，能够满足低时延

的业务要求，同时减少互动性需求

对网络时延累加效应的影响，增加

网络确定性。5G边缘计算是网络

与内容的下沉，但减少回传带宽不

仅仅是因为网络结构的调整，还需

要网络与内容的协同。通过加大本

地内容源引入、优化卸载算法，可以

有效提升边缘节点对内容分发网络

（CDN）命中率，从而提高数据流量

本地分流比例。

有限的自主性能够保证边缘计

算系统相对的独立，满足行业用户

对边缘应用的部分管理需求。安全

和隐私保护也是边缘计算部署中需

要考虑的重要因素，边缘场景中很

多数据是企业保密信息、个人隐私

或受到监管的信息。通过网络流量

隔离、部署安全防护设备以及增加

安全管理手段可以满足边缘场景对

网络安全的诉求。

但 5G边缘计算的部署并非是

一味地满足网络指标，而是需要实

现网络性能与建设成本的平衡；没

有经济效益的技术是难以持久的。

因此 5G边缘计算并非越靠近网络

边缘越好，有效降低用户网络使用

成本也是 5G边缘计算部署需要考

虑的重要因素。一方面，边缘计算

越靠近网络接入侧，中间环节就越

少，从而用户体验就越好；另一方

面，越靠近网络边缘，同时接入的用

户就会变少，网络边际效益降低，网

络管理复杂，总体成本上升。当数

据仅在本地有价值时，边缘计算能

够更近距离地处理和储存原始数

据，从而节约成本。当需要处理海

量数据时，5G边缘计算通过本地分

析和过滤能够减少送往数据中心的

数据量，这不仅降低了组网成本，而

且为更重要的流量处理保留了有限
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的网络带宽。

2.3 边缘基础设施是5G边缘

计算部署的前提和重要保障

边缘基础设施是 5G边缘计算

部署的重要载体，包括边缘机房、边

缘配套网络、边缘计算服务器等。

相较于运营商集中化的核心机

房，边缘机房在温度、承重、可用性

和供电等诸多方面均存在较大差

异。根据边缘计算在运营商网络中

部署的位置，边缘机房主要包括地

市核心机房、重要汇聚机房、普通汇

聚机房和站点机房。其中前2类机

房条件相对较好，5G边缘计算可以

考虑使用通用硬件服务器，部署完

整的组网及管理设备，实现不同流

量物理隔离。机房单机柜则建议按

照 3～5 kW考虑空调散热设计，并

优选使用高功率密度电源设备以便

节省占地面积。对于机房条件受限

和改造相对困难的普通传输机房和

站点接入机房，可以考虑定制化的

高密度组件硬件服务器，例如多核

中央处理器（CPU）（≥16核）、大容

量内存以及大容量固态存储器（如

SSD、Flash）。同时，边缘计算服务

器应具备低功耗能（<500 W），可以

支持更宽的温度范围，支持无风扇

散热能力，并能够降低散热要求。

目前行业联合推出的开放电信 IT
基础设施（OTII）服务器方案就是一

种积极的探索尝试。

5G边缘计算需要网络支持三

层路由，UPF需要通过 IP专网接受

5GC的统一管理。当部署在区县一

级或更接近边缘侧时，UPF和边缘

平 台 近 期 可 通 过 切 片 分 组 网

（SPN）/分组传送网（PTN）或建立专

线方式接入 IP专网，远期需要考虑

承载网边界的下移。

5G边缘计算硬件服务器可以

采用以数据存储为主的存储型平

台、以数据处理为主的计算型平台，

以及兼顾数据处理和数据存储的综

合平台。针对不同的业务场景，服

务器也可以采用不同的处理架构，

Intel和ARM分别侧重网络侧及现

场级边缘计算：X86设备侧重网络

侧边缘云，嵌入式系统侧重现场级

边缘智能。边缘存储有本地存储、

磁盘阵列和分布式存储（含VIM内

置）多种方案。边缘存储方案根据

业务场景确定存储服务器类型和架

构，并结合边缘机房空间、温度、承

重等条件，进行功耗、尺寸、硬盘选

择、接口类型等典配选择与制定。

同时，根据业务特点对部分功能、性

能、可靠性进行增强。为避免对单

一架构的过度依赖，边缘服务器应

鼓励基于不同处理架构的自研设

备。但无论采用何种平台和架构，

5G边缘计算基础设施都应该以开

放、标准的云计算平台为基础，实现

异构网络共平台部署，快速简单地

为第三方应用搭建业务环境。、

2.4 运营模式和管理需要在5G边

缘计算部署过程中逐步完善

从云计算角度理解 5G边缘计

算的运营，存在基础设施即服务

（IaaS）、平台即服务（PaaS）和软件

即服务（SaaS）等不同模式。运营商

可以提供本地分流服务、边缘机房

出租、边缘硬件基础设施、统一 IaaS
能力、PaaS能力等不同的服务。运

营商可以通过建设基础 IaaS能力+
通用PaaS平台+第三方行业PaaS能
力的方式，对不同企业客户提供不

同商业模式。例如，针对大型企业

可以提供网络能力+基础 IaaS能力

方式按需建设；针对中小型企业和

自有业务可以通过边缘网络+IaaS+
PaaS平台的方式统一部署和规划。

边缘节点存在电信业务、IT类

应用、边缘支撑及管理等多类业务，

对应的运营实体可能不一致。而组

织架构会影响技术架构，因此运营

组织架构的调整需要在 5G边缘计

算的部署中优先考虑，并在后续运

维中不断优化。

5G边缘计算的管理可以采用

“集中+分布”的方式部署：在地市

级边缘节点统一部署边缘节点管理

平台，负责业务分发、部署、升级、统

一门户和资源视图等操作。考虑到

区县以下边缘节点资源有限，无论

是业务管理还是资源管理，开销都

不宜过大。IaaS 可以采用轻量化

OpenStack、软件定义网络（SDN）和

容器技术；PaaS仅提供基本的运维

环境和运维工具，支持协议转换、异

构网络接入、数据采集等功能。同

时，还需要考虑边缘节点无人值守

情况下的远程维护。

5G边缘计算存在混合云部署

的情况，而目前网络功能虚拟化管

理和编排（MANO）更多地聚焦在电

信网络；因此对于部署在边缘的第

三方 PaaS平台及第三方应用的管

理仍需要进一步探索和完善。

3 结束语

边缘网络已成为信息产业争夺
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的一个重要领域。面向 5G的边缘

计算提供无线通信网络与互联网的

融合应用平台，开拓新的业务领域，

增加新的收入。可靠的 5G网络接

入能力、灵活可控的网络和平台能

力、分布广泛的边缘基础设施是运

营商切入边缘计算的重要抓手。通

过规模优势降低使用成本，运营商

能够以专业的网络运维和管理能

力、更加开放的平台能力在边缘场

景提供经济高效的网络服务。

面向5G的边缘计算，运营商天

然具备网络能力，并体现了连接的

价值。运营商需要积极拓展平台能

力，实现“大中台”的部署，不断提升

控制的价值。未来，运营商还需要

引领行业能力，推动生态繁荣和云

网协同，发挥融合和开放的价值。

针对5G边缘基础设施规划，建

议采用点面结合，针对地市核心/骨
干汇聚机房，“全面”启动基础设施

储备，并基于通用硬件平台和用户

面下沉，发挥网络+内容的协同优

势，快速构建边缘计算能力；针对站

“点”机房，则要按需进行资源规

划，深入理解行业，拓展 5G边缘新

兴业务，建立新的产业链和生态圈。
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B5G 毫米波和太赫兹技术的背景、
应用和挑战

Technical Background, Applications and Challenges of BTechnical Background, Applications and Challenges of B55GG
Millimeter Wave and Terahertz CommunicationMillimeter Wave and Terahertz Communication

摘要：认为在后5G（B5G）和6G时代，毫米波和太赫兹通信在地面无线移动通信及空间

通信中都将发挥重要作用。从发展的预期来看，B5G将扩展到毫米波高端频谱，而6G将

扩展到太赫兹频段。要将高频毫米波和太赫兹通信推向实际部署，还需要解决射频器

件、天线、信号处理复杂度、空间信道建模、组网的一系列关键问题。

关键词：毫米波通信；太赫兹通信；未来移动通；B5G

Abstract: In Beyond 5G (B5G) and 6G era, the millimeter wave and terahertz

communication will play an important role in wireless mobile communication and space

communication. B5G will extend to the high-end millimeter wave spectrum and 6G will

extend to terahertz frequencies. To push the millimeter wave and terahertz

communication to actual deployment, it still need to face many key challenges in radio

frequency (RF) devices, antenna, signal processing complexity, space channel modeling

and networking.

Key words: millimeter wave communication; terahertz communication; future mobile

communication; B5G
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1 技术背景

随着无线通信的快速发展，频

率在30 GHz以下的无线电波

已经得到了广泛应用；但是各种信

息终端的大量涌现，使得无线数据

速率每 18个月就翻一番 [1]，无线通

信系统呈现出超高数据速率的爆炸

性增长趋势。虽然 5G接入的峰值

速率为 1~20 Gbit/s，但仍不能满足

未来无线通信中日益增长的数据流

量要求。例如，虚拟现实（VR）设备

的最小数据速率将达到 10 Gbit/s。

此外，无压缩的超高清视频和3D视

频的数据速率将分别达到24 Gbit/s
和100 Gbit/s[2]。要达到更高的信息

传输的数据速率，根据香农定理，在

当前常规频段带宽受限条件，可以

通过努力进行改进。但如果要实现

数据传输速率达到 100 Gbit/s甚至

1 Tbit/s，改进仍然是不切实际或者

代价巨大的。为了更好地解决这一

问题，需要探索新的频段。

毫米波和太赫兹波，是一种介

于无线电与光之间的电磁波。从

30 GHz到3 THz的频率仍然没有得

到充分利用。毫米波和亚太赫兹频

段的大气衰减特性如图1所示[4]，存

在一些宽频带的“大气窗口”，具有

较低的大气衰减。如果能保证这个

范围内的宽频带，就有可能使用高

阶调制以超过 100 Gbit/s的速度进

行高速无线通信[3]。随着5G的逐步

商用落地，业界也将越来越多关注

毫米波和太赫兹频段。

2 技术发展

5G 定 义 了 增 强 移 动 宽 带

（eMBB）、超可靠低时延（uRLLC）、
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海量机器类通信（mMTC）3 大场

景。其中 eMBB场景针对速率的提

升，主要应对集城区、室内热点等大

流量场景；uRLLC场景针对网络时

延的降低，主要应用于无人驾驶、智

能工厂等低时延场景；mMTC场景

针对海量大连接，对应的是物联网

等海量机器类通信的场景。5G频

率涵盖低、中、高频段：6 GHz以下

的中、低频段覆盖能力强，能够实现

全 网 覆 盖 ，满 足 uRLLC 场 景 和

mMTC通信场景；6 GHz以上的高频

段拥有连续大带宽，满足 eMBB场

景，如图2[5]所示。

全球 5G频率规划工作主要在

国际电信联盟（ITU）、第三代合作

伙伴计划（3GPP）等国际标准化组

织的框架下开展。面对 2020年后

国际移动通信（IMT）系统对频谱资

源需求的激增，2019年即将举行的

世界无线电通信大会（WRC-19）专

设 1.13 议题，在 24.25～86 GHz 频
率范围的若干个候选频段中为 5G
寻找新增频段，并在 ITU-R第 5研

究组特设了 TG 5/1工作组专门负

责该议题的研究。目前最可能优先

部署 26 GHz/28 GHz/39 GHz，同时

随着 3GPP R15定义 eMBB 与固定

无线接入（FWA）业务后，毫米波产

业链也迅速被催熟。3GPP R17还

将研究52.6～114.25 GHz频段。

针对下一代通信演进，100 GHz~
3 THz之间的太赫兹频段的研究也

引起越来越多的关注。日本也将开

发太赫兹技术列为“国家支柱技术

十大重点战略目标”之首。日本

NTT早在 2006年在国际上首次研

制出 0.12 THz无线通信样机，并于

2008年北京奥运会上成功用于高

清转播[6]，目前正在全力研究 0.5～
0.6 THz 高速率大容量无线通信系

统。日本总务省规划将在 2020年

东京奥运会上采用太赫兹通信系统

实现 100 Gbit/s高速无线局域网服

务[4]。欧盟已将发展太赫兹通信列

为了 6G 研究计划。ITU在WRC-
19大会专设议题 1.15，以确定运行

在275 GHz以上频段的陆地移动和

固定业务系统的技术与操作特性，

◀图1
大气吸收特性
随频率的变化

频率/GHz

▲图2 5G关键场景对应频谱

WRC：世界无线电通信大会
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包括研究相关频谱需求、建立

0.275~0.475 THz 频段范围内的传

播模型、开展业务间电磁兼容分析、

确定候选频段等。美国联邦通信委

员会（FCC）于2019年3月正式开放

面向未来6G网络服务的“太赫兹频

谱”，实验频谱范围为 95 GHz~3
THz。

3 应用场景

3.1 无线移动通信

高频毫米波、太赫兹频段有望

在不久的将来实现几十吉比特每秒

甚至太比特每秒的数据速率。从无

线通信的发展趋势来看，高频毫米

波、太赫兹无线通信系统具有良好

的应用前景，具体的覆盖场景如图

3所示。

目前，中兴通讯26 GHz 毫米波

基站有源天线单元（AAU）产品已

经全面支持上述场景；但到了更高

的毫米波、太赫兹波段，由于传输损

耗及水汽影响和当前器件输出功率

发展的限制，我们认为高频毫米波、

太赫兹无线通信的发展需要经过先

提升速率后提升覆盖距离的过程。

最先可能广泛应用于室内应用场

景，包括室内蜂窝网络、无线局域网

（WLAN）、无线个域网（WPAN）[7]。

对于WPAN系统有望实现手机、笔

记本电脑、耳机等桌面设备的特定

应用。对于室内蜂窝网和 WLAN
系统，我们认为可以在高/地铁站、

机场、办公场所等人流密集的开阔

型室内场所部署。与采用低频段室

内覆盖不同，高频毫米波 、太赫兹

天线能够用窄波束同时向不同方向

的多用户传输信息。超高的数据速

率和超低延时技术将支持用户在室

内体验高品质的视频服务。尤其目

前虚拟现实（VR）技术的发展受到

低数据速度无线通信的严重限制，

毫米波、太赫兹带宽应用于无线通

信系统后，无线VR技术将带来比

有线VR系统更好的用户体验，将

推动各种现实（XR）技术进一步快

速发展。

3.2 空间通信网络

随着通信技术的演进，无所不

在的网络是未来网络的重要特征，

其中一个重要途径是对空间通信网

络的发展以及与地面网络的融合。

为了满足空间通信网络的发展需

求，新的频谱需要提供极高的数据

速率传输。毫米波、太赫兹信号的

高大气衰减大大缩短了地面通信系

统的通信距离和传输速率；但与地

面上的毫米波、太赫兹通信相反，在

无大气环境中的空间应用则可不受

大气衰减的影响，这对毫米波、太赫

兹波段的空间通信是非常重要的。

基于毫米波、太赫兹的卫星通信可

用于星地间骨干链路、星间骨干链

路、星-浮空平台间链路、星-飞行

器间链路、飞行器/浮空平台与地面

间链路，实现大容量信息传输 [8]。

此外，还有一个太赫兹的特殊应用

例子：当高速飞行器飞进大气层后，

由于激波产生高温使空气电离，并

形成一个等离子体鞘包裹在飞行器

外部。通常等离子体鞘频率在

60～70 GHz左右，传统的测量和通

信方法难以穿透等离子体鞘层。然

而，太赫兹波频率远高于等离子体

鞘层频率，可以穿透等离子体鞘层

对飞行器进行通信和测量。

4 关键技术挑战

4.1 毫米波/太赫兹射频器件

在未来的毫米波、太赫兹波段

通信中，射频器件在硬件电路方面

存在一些挑战。

（1）器件建模。随着半导体器

件工作频率达到太赫兹频段，半导

体材料的影响和器件封装在高频频

段的分布参数效应越来越突出。非

线性模型的交流和半导体器件的参

D2D：终端直通通信 FWA：固定无线接入 LOS：视距

▲图3 毫米波、太赫兹无线覆盖场景

远覆盖为高功率宏站，实现波束管理和多用户赋形

RWA固定无线接入为低功率远覆盖LOS传输，
支持室外至室外、室外至室内覆盖

室内覆盖为低功率微站，主要应用办公场所、工厂等
室内D2D应用为设备内置通信模组，直接近场通信

局部密集覆盖为低功率微站，主要应用大型场馆、
购物场或街区
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数提取直接影响电路设计和系统性

能的确定；因此，利用一些新颖的设

计方法来获得半导体器件的精确参

数对硬件电路设计具有重要意义。

（2）太赫兹调制器。作为太赫

兹电路的核心部件，根据电路实现

方式可分为混频调制和直接调制，

其中混频调制器可以支持高阶调制

方式，可以大大提高频率谱利用率，

实现较高的传输速率，但缺点是目

前本振倍频相噪恶化和变频损耗

大；直接调制器能实现太赫兹波幅

度和相位的直接调制，可灵活搭配

中高功率太赫兹源，是实现中远距

离无线通信的有效途径，已成为近

年来研究的热点，但目前直接调制

器的调制速率和深度还有待提高。

（3）毫米波/太赫兹系统芯片集

成的挑战。在高频毫米波、太赫兹

频段，由于不同半导体工艺特征频

率（ft）的存在不同如表 1，要融合多

种工艺（如硅基工艺和 III-V基工艺

等）各自独特优势，实现高集成度、

高性能、多功能的单片电路，异质集

成电路技术的研究具有重要意义。

近期随着硅基工艺能力不断提升，

截止频率也在提升；目前看功率放

大器（PA）适合用氮化镓（GaN）工

艺，RX适合用磷化铟（InP）工艺，单

片集成电路可以用异质集成方式来

实现。

（4）太赫兹芯片封装的挑战。

由于电感电抗的存在，随着工作频

率的增加，传统的键合线通过射频

信号变得损耗难以接受；因此，必须

开发一种用于射频信号输入和输出

的低损耗方法。

4.2 毫米波/太赫兹天线

高频毫米波、太赫兹频段，为了

补偿比低频更加明显的大气衰减，

需要采用高增益天线来补偿。虽然

在高精度机械加工的基础上，应用

传统的卡塞格伦天线和抛物面天

线，可以实现 60 dB以上的高增益

天线。然而，B5G/6G移动通信系统

的集成度和小型化是重要的考量，

需要更小的微型天线，如平面贴片

天线阵。在毫米波、太赫兹移动通

信应用中，需要快速波束扫描、跟

踪、切换等波束管理和多用户赋形，

这类天线应具有高增益和快速的波

束扫描功能，波束成型芯片和阵列

天线是关键器件。因此，研究高性

能的平面多功能天线阵列毫米波系

统，支持不同的应用场景应用，是一

项十分重要的工作。

4.3 超宽带低复杂度信号处理

在B5G/6G时代中，毫米波、太

赫兹通信有望使得 100 Gbit/s甚至

1 Tbit/s的高速通信成为可能，这要

求模拟数字转换器（ADC）的采样率

随着通信带宽的增大而增大。然

而，要制造出满足低功耗、小尺寸和

高带宽要求的 ADC 越来越困难。

例如，高速（如≥10 G Sample/s）和高

精度（如≥12位）ADC实现难度大，

过于昂贵且功耗大。为了解决这一

问题，采用低分辨率ADC进行量化

和ADC时间交织技术都是值得研

究的方向。

4.4 空间信道模型

在无线通信系统中，建立有效

的信道模型对最大化带宽分配，提

高频谱效率至关重要。常见的太赫

兹波传播模型可以由视距（LOS）和

非视距（NLOS）2种波传播模型组

成。太赫兹信道的移动性，至少对

于未来的应用来说，仍然是一个值

得进一步探索的关键挑战。由于混

合波束形成结构和大量天线的存

在，太赫兹通信系统的信道估计面

临着很大的挑战。由于用户的移动

性往往导致太赫兹波信道变化较

快，基站（BS）获取准确的太核资波

信道信息也具有一定的挑战性。因

此，需要更有效的信道估计方案来

利用时变信道的时间相关性。

4.5 网络组网架构和空口的优化

未来，随着高频毫米波、太赫兹

技术在不同通信场景中的广泛应

用，毫米波、太赫兹环境下的无线通

信组网必将成为研究热点。根据目

前的研究，与低频段相比，高频毫米

波、太赫兹频段的波束相对较窄，波
CMOS：互补金属氧化物半导体
GaAs：砷化镓

GaN：氮化镓
InP：磷化铟

NF：噪声系数
SiGe：锗硅

▼表1 不同半导体工艺对比

工艺

特征频率

实现
能力

CMOS

<200 GHz

CMOS的功
率可以到

SiGe的功率

SiGe

<200 GHz

小于GaAs
的功率

GaAs

<500 GHz

目前功率已经到极限，因为工艺
耐压能力有限，提升功率必须
高压容易击穿；NF性能在THz
频段无法提升；Mixer的变频

损耗有天然缺陷；

GaN

<200 GHz

功率是GaAs
的 5倍，

成熟度不够，
缺陷较多

InP

200~500 GHz

功率不高，
不耐压，但是
NF性能好
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束的覆盖范围有限，且性能易受障

碍物、路损，以及天气变化影响；因

此，由全向天线实现的全向组网技

术不能满足快速查找网络节点、完

成全向组网和节约系统能耗的要

求。网络组网架构需要进一步优

化，需要进一步研究无线网状网络

（MESH）与多跳组网、点到多点、终

端合作、灵活双工与接入、分布式和

或网络多输入多输出（MIMO）及人

工智能（AI）网优等新的网络拓扑与

结构优化技术来提升 B5G的网络

性能、效率与灵活性。

4.6 空口与高频段组合技术

（1）频谱灵活使用与管理。毫

米波/太赫兹大带宽（例如 3～5
GHz）频谱的许可、使用、管理与经

营方式相对传统低频段频谱将可能

发生很大的变化。这部分频谱是独

占式的许可频谱，非独占方式的非

许可、频谱接入共享，还是地区或应

用特定的微许可，以及将蜂窝无线

接入与前传/回传频谱共享的 IAB
方式，都将对技术带来挑战。

（2）基带传输与空口设计。具

体包括与毫米波/太赫兹信道传播

模型及组网拓扑相匹配的波形、帧

结构、参数集、信道编码、高阶调制、

自适应链路、超窄波束管理、灵活双

工模式、干扰管理与消除、调度、接

入、移动性管理、覆盖扩展等方案设

计，尤其是引入AI/机器学习（ML）
技术之后的空口设计与优化技术。

（3）终端复杂性与能耗降低。

如前所述，毫米波/太赫兹芯片与超

大带宽信号处理对网络侧站点或客

户终端设备（CPE），以及终端侧的

复杂性和能耗（包括电池）都有很大

的影响；因此，从低频段向高频段的

演进，始终需要进一步降低终端的

复杂性与能耗，以满足网络在单位

焦耳能耗上实现的数据比特率等性

能和终端耗电与充电等要求。

5 结束语

根据业界对B5G/6G演进的预

期，更高频毫米波和太赫兹无线通

信系统已成为全球研究的热点。拥

有大带宽的高频毫米波和太赫兹频

段是面向未来通信的频谱宝库，其

中太赫兹技术更可能是 6G时代的

重要技术组成部分。毫米波和太赫

兹通信不仅能够面向未来超高速

率、超低时延无线移动通信网络应

用，实现未来的全频谱接入，还可支

持空天一体化的全覆盖需求。标准

组织、运营商和设备厂家以及产业

链各方都在积极努力，以实现毫米

波和太赫兹无线通信的早日成熟。

虽然由于更高毫米波、太赫兹通信

的发展周期较短，需要进一步发展

来探索毫米波、太赫兹频段的特性

和高性能器件，但我们相信该技术

必将成为未来超高速无线通信的重

要组成部分。
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