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专题策划人 唐雄燕

工学博士，教授级高工，中国联通网络技术研究院首席科学家，中国联通智能网络中心总架构师，下一代互

联网宽带业务应用国家工程实验负责人，“新世纪百千万人才工程”国家级人选，任北京邮电大学兼职教

授、博士生导师，工业和信息化部通信科技委委员，北京通信学会副理事长，中国通信学会理事，国际开放
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宽带通信、光纤传输、IP 技术、物联网、新一代网络等；曾主持通信企业多项重大技术工作，担任多个国家级

科研课题的负责人。

内容导读

随着云计算技术的进步、产业互联网的崛起以

及企业数字化转型的加速，信息通信技术（ICT）服

务正在全面云化，企业上云成为重要趋势。预计到

2025年，85%的企业应用将上云。云设施与云服务

都离不开基础网络的支撑，可靠、灵活、弹性、智能

的网络连接是企业上云的基础和保障。为更好地

支撑云服务发展，提供网络即服务（NaaS），网络本

身也必须转型和重构，以数据中心为核心、基于软

件定义网络（SDN）/网络功能虚拟化（NFV）的云化

网络是通信网络演进的基本方向，云化网络也是

5G 核心网的技术选择。云与网的紧密性不断增

强，二者水乳交融，云网协同或者一体化的必要性

和价值日益凸现，向政企客户提供一站式的“云+
网+ X（应用）”的 ICT 服务成为电信运营商以及云

服务提供商的共同目标。在电信行业转型的大背

景下，以云网一体化为特征的产业互联网市场已成

为电信运营商新的业务增长点。云网一体化不单

是网络架构与技术的深刻变革，也是网络运营与服

务模式的重大创新，这一领域尚处在培育与发展阶

段，前景广阔。近年来，数据中心网络已全面 SDN
化，电信运营商 IP 网络和传送网络的 SDN 化转型

正在积极推进，SD-WAN 服务受到越来越多地关注

和 市 场 青 睐 ，边 缘 云 风 生 水 起，云 原 生（Cloud-
Native）技术蓬勃发展，以开源与白盒为特征的颠覆

性创新不断推进。这一切标志着云网一体化无论

是在技术架构还是产业应用发展方面都在逐步迈

向深水区，机遇与挑战并存。

本专题旨在从技术、应用、运营和服务等多个

维度探讨云网一体化，专题文章由来自电信运营

商、通信设备商、科研机构和高校的专家们分别撰

写，内容涵盖了通信网络的云网一体化架构与技

术、SDN-WAN 技术与应用、网络即服务、边缘计算

等云网一体化热点话题。希望本专题能帮助读者

全面深入地了解云网一体化的技术和应用动态，为

关注云网一体化的业界同仁提供有价值的参考。

在此对各位作者的大力支持和精心撰稿表示衷心

的感谢！

专题：云网一体化技术

唐雄燕
2019年 3月 20日



随着“互联网+”时代的到来，云

与网络的融合趋势日渐明

显，未来所有业务和应用都将在云

上承载，“云网一体化”已成为一股

不可阻挡的趋势。云网融合也打破

传统基础网络运营牌照及资源垄

断，降低了行业门槛。互联网业务

（OTT）云服务商开始强势介入，运

营商在企业对企业（B2B）市场正在

遭遇前所未有的挑战。可以预见不

久的未来，云网市场竞争将更加激

烈，留给运营商的时间已经很短，运

营商需要布局云网一体化总体战

略，实现云网产品的差异化能力，打

造技术领先和优质体验的优势，构

建运营商B2B的“竞争力”[1]。

云网一体化需要将应用、云计

算、网络及客户联通起来，提供一个

端到端、完整、灵活、可扩展的方案，

网络将按照云的要求提供网络资源

（网络即服务），而云则根据应用的

需要调用网络资源[2]。城域网作为

用户/业务承载的重要入口，对运营

商云网一体化的战略布局起着举足

轻重的作用。

1 城域网现状及问题

如图 1所示，目前运营商在城

域范畴内普遍存在 3种网络形态：

第1种是承载公众用户宽带业务为

主的互联网协议地址（IP）城域网，

主要采用高端路由器和交换机设备

组网，网络架构多为树型或口字型

的扁平化架构；第 2种是综合承载

3G/4G移动回传业务和政企专线的

IP无线接入网（RAN）/分组传送网

DOI：10.12142/ZTETJ.201902001

网络地址：http://kns.cnki.net/kcms/detail/

34.1228.TN.20190404.1622.002.html

网络出版日期：2019-04-04

收稿日期：2019-01-27

摘要：新型城域网的设计应面向未来业务需求，以简洁、通用、高效、智能为目标演进。新型

城域网可以高效、动态地连接大量的接入节点，逐步形成城域内的统一承载新平面。在演进

策略方面，新型城域网的构建不是颠覆性地推倒重来，而是从现网、现状出发，基于各项技

术研发进展，结合网络建设节奏，循序渐进实现平滑演进。

关键词：城域网演进；叶脊架构；统一承载；网络切片

Abstract: The design of the new metropolitan area network should be oriented to the future

service requirement, with concise, universal, high efficiency and intelligence as the

evolution goal. A large number of access nodes in the metropolitan area are connected in

an efficient and dynamic way, and a unified bearing new plane is gradually formed. The

construction of the new metropolitan area network needs to proceed from the existing

network and present situation. Based on the research and development of various

technologies, and the specific situation of network construction, the smooth evolution is

finally achieved.

Key words: metropolitan area network evolution; Spine-Leaf architecture; unified bearer;

network slice

面向云网一体的新型
城域网演进探讨
Evolution of New Metropolitan AreaEvolution of New Metropolitan Area
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(China Telecom Corporation Limited Beijing Research Institute, Beijing 102209, China)
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（PTN），主要采用 IP RAN/PTN系列

设备组网，网络架构多为环型或口

字型架构；第 3种是云/数据中心内

网络，设备类型以交换机为主，网络

架构通常为树型架构（传统数据中

心）或叶脊（Spine-Leaf）架构（云数

据中心）。这 3类网络在城域范畴

内形成多个网络域。

这种多域的树/环形网络架构

在云网一体化趋势下将难以为继。

一方面未来网络流量将大幅增长。

根据2018年Ovum咨询报告中对全

球流量的统计及预测，从2017年到

2023年，来自移动和宽带网络的总

数据流量将以 31％的复合年增长

率（CAGR）增长。其中移动网络的

总流量增长更为迅猛，预计将增长

近 8倍，达到 41％的 CAGR，如图 2

所示[3]。

另一方面，网络功能虚拟化

（NFV）和 5G的引入也将对城域网

业务的流量、流向产生较大影响：

（1）运营商在加速城域网虚拟化的

节奏。虚拟宽带远程接入服务器

（vBRAS）等虚拟化网元在城域网开

始规模落地，通过采用基于 x86服

务器的虚拟化网元方式将部分大会

话、小流量业务从传统硬件 BRAS
设备上分流到核心数据中心（DC）
集中部署，城域网网元功能逐步迁

入到通信技术（CT）云中，城域网业

务从现有的网元间通信演变为 CT
云资源池服务间的通信。（2）5G网

络的建设已经铺开。“5G 建设，承载

先行”，承载网络对 5G发展的重要

性不言而喻[4]。5G提出的网络云化

部署思路就是指 5G 用户面功能

（UPF）将下沉到各级云/DC。UPF
除了被部署在区域及省层面以满足

互联网业务、IP 多媒体子系统

（IMS）/长期演进语音承载（VoLTE）
业务需求外，还将分布在本地核心

DC、边缘DC以及接入机房，以提供

高带宽互联网业务本地化分流的能

量，同时解决移动边缘计算（MEC）
业务、高可靠低时延（uRLLC）业务

对于低时延、低成本部署的需求（如

图 3所示）。这势必将导致用户面

BRAS：宽带远程接入服务器
CR：核心路由器
DC：数据中心

ER：移动承载网核心路由器
HJSW：汇聚交换机

IP：互联网协议地址

IPTV：交互式网络电视
RAN：无线接入网
SR：业务路由器

▲图1 城域范畴内以IP设备为基础的3类网络

▲图2 网络流量预测
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流量的Mesh化和本地化，不仅带来

传统的标准汇聚型的南北向流量，

同时还会带来大量的分布式的东西

向流量。

可以预见，未来的云网一体化

中，城域内流量大幅增长，下沉节点

的数量也将成百上千倍地上升，用

户流量实现就近入云，大量流量将

不再出城域。城域内的多域网络必

然带来过多的流量绕转和大量的背

靠背端口浪费等问题，同时硬件形

态多样化和网络协议多样化也将给

未来业务与网络部署以及运营管理

带来巨大挑战。

为了应对上述问题，运营商已

经着手研究并探索城域网未来发展

方向，面向云网一体的新型城域网

成为研究的热点。

2 新型城域网的设计思路及

关键问题

2.1 总体设计思路

中 国 电 信 于 2016 年 发 布

《CTNet2025网络架构白皮书》，提

出新一代网络架构将能够实现以下

目标：（1）大幅提升网络能力和性

能，创建强大的新一代信息基础设

施；（2）以业务和技术创新推进降本

增效，支撑提速降费，利国惠民；（3）
打造开放新生态，支撑“双创”新引

擎，向用户提供丰富的网络业务；

（4）技术创新引领，支撑服务中国企

业“走出去”[5]。

在 CTNet2025战略指引下，新

型城域网将面向未来业务需求，朝

着简洁、通用、高效、智能的目标演

进，以高效、动态的方式连接城域内

大量的接入节点，逐步形成城域内

的统一承载新平面。基于上述原

则，新型城域网的主要设计思路有

3个方面：（1）城域内网络架构及协

议要进一步简化，以提升网络转发

能力，形成超宽极简的承载平面，实

现对多业务的高效承载；（2）网络设

备以通用硬件为主，采用“商业芯

片+定制化软件”或“白牌硬件+厂
商软件”等模式实现设备层面的通

用化；（3）提升网络智能感知和控制

能力，为网络注智，实现网络智慧化

运营。

2.2 关键问题

构建新型城域网是一项复杂的

工程，从技术层面来看，涵盖网络架

构设计、组网协议选择以及网络切

片、网络监测等多种关键技术集成

应用。其中，组网架构和协议用于

简化网络，实现网络的通用化及可

靠连接；网络切片技术面向用户提

供业务切片，实现资源及连接的高

效保障；网络监测技术则为网络注

智，提升网络管理效率。

（1）基于通用设备的 Spine-
Leaf组网架构。

传统城域网络多采用树型或口

字型的扁平化架构，随着 5G、云网

融合业务规模部署，城域内网络流

量本地化趋势更加明显，东西向流

量占比进一步提升，Spine-Leaf架
构开始受到关注。Spine-Leaf架构

其实存在已久，该架构脱胎于无阻

AMF：接入和移动性管理功能
BRAS：宽带远程接入服务器

CR：核心路由器
DC：数据中心
ER：移动承载网核心路由器
GW：网关

HJSW：汇聚交换机
HSS：归属签约用户服务器

IP：互联网协议地址
IPTV：交互式网络电视
MEC：移动边缘计算
PCF：策略控制功能

PCRF：策略与计费规则功能
PGW：PDN网关
SMF：系统管理功能
SR：业务路由器

UDM：统一数据管理平台
UPF：用户面功能

▲图3 UPF在网络中部署的位置
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塞交换网络架构，初衷是通过模块

化设计，采用廉价、通用的交换机设

备来搭建三层网络，实现网络架构

规模、灵活、弹性扩展，满足数据中

心内大规模东西向流量互通需求。

如图 4所示，Leaf负责所有的

接入，Spine只负责在Leaf间进行高

速传输，网络中任意 2个服务器都

是 Leaf- Spine- Leaf 三跳可达的。

Leaf和 Spine间是Full Mesh的，即 2
个 Leaf间可以通过任意 1个 Spine
进行中继，Leaf通过等价多路径技

术将不同的流量分散到不同的

Spine 上进行负载均衡 [6]。Leaf 和
Spine均可以使用通用的交换机，基

于不同角色突破单一节点设备能力

限制，降低网络的构建成本，提高网

络的可扩展性。该架构目前已在

Facebook、阿里等大型互联网企业

的数据中心成熟商用。

Spine-Leaf架构具备灵活伸缩

能力，可根据不同场景差异化部署，

后续需要视业务规模发展情况灵活

扩展，实现城域内流量本地化及云

化组网。未来基于Spine-Leaf架构

组建新型城域网或将成为一种可行

的技术方案。

（2）标准化、简单化的下一代组

网协议。

目前 IP网络协议众多，配置复

杂，自动化能力差，对网络运维人员

能力要求极高。未来网络协议应满

足简化设备配置，降低设备要求，提

升运维效率等需求。协议简单化、

标准化、自动化已经成为下一代网

络协议发展的方向（如图5所示）。

下一代网络协议中，分段路由

（SR）和 以 太 网 虚 拟 专 用 网 络

（EVPN）是 2 个重要的协议，其中

SR是基于源路由理念设计的在网

络上转发数据包的一种协议，基于

集中式控制面可实现按需路径规划

与调度，提升底层网络资源随选能

力，同时可兼容现有设备，保障现有

网络平滑演进到软件定义网络

（SDN）。SR具备可编程、易部署、

维护/协议简化的特点，使得网络端

到端的无缝互通变为可能。

而EVPN作为统一业务承载技

术 ，基 础 标 准 已 经 完 备 ，基 于

EVPN+SR，可提供云网一体化环境

下的L2/L3业务统一承载方案。

（3）采用网络切片满足业务差

异化承载需求。

网络切片是指网络根据承载业

务的自有特征和需求，对端到端的

网络资源（网络功能、物理硬件及接

口管道资源等）进行逻辑划分和封

装，以满足不同业务对网络带宽、时

延、可靠性等网络性能的服务质量

（QoS）需求 [7]。未来 5G业务、家宽

业务、2B业务等对网络能力要求有

Spine：脊节点 Leaf：叶节点

EVPN：以太网虚拟专用网络
IGP：内部网关协议

L2VPN：2层虚拟专用网
L3VPN：3层虚拟专用网

LDP：标签分发协议

MPLS：多协议标签交换
RSVP：资源预留协议

SR：业务路由器
TE：流量工程

VLAN：虚拟局域网

VLL：虚拟租用线路
VPLS：虚拟专用局域网业务
VPN：以太网虚拟专用网

VXLAN：可扩展虚拟局域网

▲图4 Spine-Leaf组网架构

▲图5 网络协议发展方向
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明显差异，需要网络能够通过网络

功能和协议定制，提供网络切片的

能力，为不同业务/应用场景提供所

匹配的网络功能，同时根据业务和

用户的动态需求，进行资源的按需

调整，提升网络的灵活性，实现业务

动态隔离承载。网络切片模型如图

6所示。

按照设备功能不同，网络切片

具体可分为控制面切片和转发面切

片 2种：控制面切片是对节点及连

接抽象，基于策略进行分组管理，形

成独立的逻辑切片。转发面的切片

技术可分为软切片技术和硬切片技

术：软切片是在二层（Layer 2）或以

上，基于统计复用的切片技术，如基

于 IP/多协议标记交换协议（IP/
MPLS）的隧道/伪线技术，基于虚拟

专 用 网 络（VPN）、虚 拟 局 域 网

（VLAN）等的虚拟化技术；硬切片

是在一层（Layer 1）或光层，基于物

理刚性管道的切片技术，如 FlexE
技术、光传送网（OTN）技术、波分复

用（WDM）技术等[8]。

未来城域网切片将结合控制面

切片和转发面切片能力，重点关注

切片生命周期管理、自动化切片管

理、端到端统一编排等技术实现，以

满足城域内各种业务的多样化承载

需求。

（4）基于Telemetry的网络监测

提升网络智慧化能力。

基于高效可行的网络监测采集

技术，可以实现网络的可视化控制

管理，充分掌握网络内的大数据，是

实现未来网络智慧化运营的基

CR：核心路由器
ER：移动承载网核心路由器

Leaf：叶节点
OLT：光线路终端

ONU：光网络单元
Spine：脊节点

U：IP RAN专线的客户接入设备
VPN：虚拟专用网络

WDM：波分复用

A-Leaf

▲图6 网络切片模型
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石。 Telemetry是一项远程的从物

理设备或虚拟设备上高速采集数据

的技术，设备通过推模式主动向采

集器上输送设备数据信息，提供更

实时、更高速的数据采集功能。

Telemetry模型架构如图7所示。

•采样传感器：对指定采样路

径的信息进行采集并上送；根据配

置的采样路径和过滤条件对指定的

数据进行采集和上送。

•采集器：位于网管侧，接收传

感器上送数据，配置完毕后，设备会

与采集器建立一种由Google开发的

通用返程过程调用框架（GRPC）连

接，并且推送数据至采集器。

•订阅关系：将采样传感器和

采集器关联起来。如果需要取消订

阅，则需要对设备进行重新配置。

•分析器：位于网管侧，用于分

析采集器接收和存储的网络设备上

报的监测控制数据。

与传统的简单网络管理协议

（SNMP）的 Trap和 SYSLOG采用的

推模式相比，Telemetry推送的数据

范围更广，不但包括告警及事件，还

可以采集类似接口流量等的监控数

据，Telemetry对网络监测控制效率

的提升有着至关重要的作用。通过

结合人工智能（AI）算力来实现网络

的精细化检测和可视化管理，未来

有望实现城域网络的智慧化运营。

3 城域网演进方案探讨

3.1 新型城域网目标架构

如图 8所示，新型城域网目标

架构将采用通用设备组网，基于

Spine-Leaf架构实现固定和移动网

络的融合统一承载，同时引入

FlexE、SR、EVPN等技术，提供差异

化服务能力，为不同客户群提供不

同等级的切片网络。未来还可以基

于AI、Telemetry等技术提升网络智

能感知和控制能力，实现新型城域

网的智慧化运营。

基于通用硬件实现网元的统一

承载，一方面可以规避设备及芯片

等产业链发展不确定性的风险；另

一方面也降低了同时运营多张网络

的难度，提高维护效率。

3.2 新型城域网演进策略

新型城域网的构建不是颠覆性

地推倒重来，而是需要从现网现状

◀图7
Telemetry模型架构
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出发，基于各项技术研发进展，结合

网络建设节奏，循序渐进实现平滑

演进。新型城域网演进初期可借助

5G部署及网络云化契机，如通过引

入虚拟化 BRAS，分区域将部分小

流量大并发的业务从BRAS设备上

分离出来，疏导至城域核心 DC中

集中处理；中期将业务转发面按照

业务承载需求分布到各级 DC 部

署，业务控制面统一上收到核心DC
进行集中部署，实现对业务转发面

的统一控制。还可根据迁移到DC
的业务量有计划地建设 DC网络，

构建城域内的电信云，逐步实现以

DC为核心组网的 IP Fabric，同时将

DC 网 络 外 延 至 IP 城 域 网 与 IP
RAN，以减少城域范畴内的流量绕

转，如图9所示。

演进后期根据业务发展规模将

城域网范畴内云/数据中心网络、IP

CR：核心路由器
DC：数据中心

ER：移动承载网核心路由器
Leaf：叶节点

OLT：光线路终端
ONU：光网络单元

Spine：脊节点
U：IP RAN专线的客户接入设备

▲图8 新型城域网目标架构

▲图9 新型城域网演进方案
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一直以来，网络规划人员采用

自顶向下的设计方法构建并

不断扩展数据通信网络，在过去的

20年里成功地完成了业务和网络

IP化过程。近年来，随着云计算的

成熟应用以及信息技术（IT）行业与

信息通信（IC）行业的交融，这种以

需求为基础创建的网络通常无法如

预期那样运行，也无法随网络规模

的不断增长而扩展，无法满足客户

的需求[1]。未来网络的规划设计应

以数据和数据中心（DC）为核心，围

绕云化业务的需求进行，这已经成

为 IT和 IC行业的共识。云与网有

机结合将构成云网一体的新型信息

系统架构。

1 云网的概念

云网（CloudNet）将云计算架构

与网络能力相结合。云网一体架构

充分利用软件定义网络（SDN）和网

络功能虚拟化（NFV）等技术提供的

动态可编程能力，实现服务设施按

需灵活部署。在该架构下，业务通

过跨 Internet连接的若干数据中心

协同提供，在提升资源利用率和业

务可靠性的同时实现业务部署和管

理的敏捷性[2]。

1.1 云网一体参与方

在云网一体框架下，客户的业

务由云业务服务商（CSP）和网络业

务服务商（NSP）共同完成。CSP利

用架设在数据中心之上的设备和资

源，通过互联网或其他网络以随时

获取、按需使用、随时扩展、协作共
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享等方式，为用户提供数据存储、互

联网应用开发环境、互联网应用部

署和运营管理等服务。CSP通过云

化数据中心提供服务，主要类型有

软件即服务（SaaS）、平台即服务

（PaaS）和基础设施即服务（IaaS）
等。典型的CSP有阿里云、腾讯云、

亚马逊AWS、微软Azure等。

除了公有云，互联网公司和政

府、大型企业的私有云也是云的重

要组成部分，如 Facebook通过全球

分布的数据中心为各区域客户提供

服务，各级政府通过政务云提供便

捷的公众服务。当私有云与公有云

配合提供服务时，即成为混合云。

NSP则为客户提供网络接入服

务、本地互连和跨地域骨干远程连

接等服务，这些网络服务是综合电

信运营商的基础电信业务之一。目

前电信行业内一些运营商同时提供

云服务和网络连接服务，转型为云

网综合运营商，如中国三大运营商：

中国电信（天翼云）、中国联通（沃

云）和中国移动（移动云），它们都运

营有各自的公用云和专有云业务；

其 他 国 家 如 西 班 牙 电 信

（Telefónica） 、 德 电 （Deutsche
Telekom）等传统电信运营商也纷纷

进入公有云市场。

1.2 云网一体的研究范围

参照电气和电子工程师协会

（IEEE）CloudNet 委员会关注和研

究的技术方向，云网一体架构分为

以下几个技术领域[2]。

（1）云网总体架构。

云网总体架构包括分布式数据

中心架构、云数据中心大规模路由

组织方式、数据中心内/外部互访方

式以及联合云和混合云组网等方

面。业务的扁平化使得越来越多的

数据中心网络引入 Internet全球路

由，实现跨地域的信息服务，这需要

使用基于边界网关协议（BGP）路由

属性和策略对流量流向进行优化控

制。随着个人和政企业务上云的演

进，联合云、混合云等多云方式部署

也成为影响云网架构的重要推动力

量。调研表明：81%的企业会采用

多云策略，平均每个企业会使用 5
朵公用云和（或）私用云[3]。大型互

联网公司如 Twitter也转向了混合

云方案，将其冷存储和Hadoop业务

迁移到了Google云上。在多云环境

下，端到端业务需要在多个网络域

和管理域间完成交互协同。

（2）云网资源管理。

云网资源管理根据业务需要动

态按需提供计算资源、存储资源和

网络带宽、服务等级等能力，涵盖的

范围不仅包含数据中心基础设施和

数据中心内部网络（DCN），还要包

含数据中心互联网络（DCI），特别

是通过多个NSP网络资源及CSP自

用的骨干专网共同实现跨数据中心

互联[4]。云网资源管理需要获取物

理网络和虚拟拓扑的全局视图和资

源使用状态，提供最优的资源调度

和使用策略，提供弹性、可扩展的动

态资源管理方案。

（3）云网虚拟化技术。

云网虚拟化引入 SDN转控分

离架构和NFV虚拟网元，一方面可

以实现业务部署的简化和自动化，

提供敏捷服务，加速新业务上线速

度；另一方面在多层、多域、多厂家

组网的复杂网络中提供端到端的管

理和控制能力。分域化和层次化部

署的 SDN控制面还能够提供精细

的控制粒度，提高系统资源利用率

和运维效率。

（4）云网业务和云网安全。

云网业务和云网安全包括

SaaS、PaaS、IaaS、大数据和数据分

析、内容分发、多业务边缘计算等业

务场景及其相关的安全要求。

在云网一体架构下，为了保证

端到端的业务体验，运营商还将提

供给客户端到端带宽和时延等网络

服务质量保障能力，从而实现网络

即服务（NaaS）。

2 网络架构和业务需求

2.1 云网一体骨干网架构

对云网业务服务商而言，网络

整体架构在很大程度上决定了业务

组织方式和 SDN/NFV等新技术的

部署难度，从而影响资源优化利用

所能达到的程度。从网络角度看，

云网架构可以分为数据中心内外2
个部分。数据中心内部DCN的目

标架构主要有 Fat Tree、Spine-Leaf
等。数据中心之外的骨干网部分，

得益于 IP网与生俱来的互通性和

可达性，目前NSP和CSP根据各自

商业目标在其资源管控范围分别建

设和发展各自的骨干网络系统。

如图1所示，AT&T针对企业入

云提供了NetBond产品[5]，在网络中

部署NetBond服务节点并与CSP背

靠背接入，实现了AT&T企业多协

议标签交换（MPLS）虚拟专用网络

（VPN）和多云接入服务的整合，支

云网一体使能网络即服务
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持用户接入私有云和公用云，还实

现了带宽的按需扩展和连接的高安

全保障。既是云服务商，又是内容

服务商的Google拥有名为B4和B2
的 2张骨干网，前者由 33个全球节

点构成专用的大容量DCI网络[6]，后

者在全球 70多个区域完成 Google
数据中心与外部邻接运营商互通，

是终端用户访问Google的各种服务

的必经通道 [7]。Facebook的网络由

边缘接入点（PoP）、全球骨干和若

干 数 据 中 心 构 成 。 用 户 通 过

Internet接入各地 PoP点，再经由骨

干网访问数据中心，Facebook的骨

干网同时承载外部用户流量和内部

数据中心（DC）间流量[8]。

从业务的视角看，上述 3种骨

干网架构没有把从最终用户到云中

的、业务的全部端到端路径视为一

个整体，实质上是在各自网络域内

部进行的分段局部优化。根据NSP
和CSP网络架构现状，用户端到端

业务路径包含基础网络运营商NSP
的接入/城域网、NSP-CSP网间互通

PoP、运营商骨干网和CSP骨干/DCI
专网，以及数据中心内网DCN等。

其中，互通 PoP是新引入的网络节

点，它不仅要完成传统BGP域间路

由互通，还要满足业务互通对服务

质量、安全隔离等要求，是实现业务

端到端一致性的关键节点。当用户

基于使用安全性和经济性等因素选

择多网多云方案时，该方案还需要

具备多个NSP和多个CSP间的多域

资源组合优化和编排能力。图2分
别展示了云网一体架构的单网单云

和多网多云2种架构。

2.2 网络能力需求层级

业务运营对网络能力的需求存

在若干层级，如图3所示。

（1）最底层是网络物理带宽、物

理覆盖范围和站点间可达性，这些

属性是提供网络服务的基础。其

中，物理带宽能力包含接入带宽和

传输带宽能力。

（2）按照开放式系统互联（OSI）
7层模型，可靠性和安全性可分为

物理层到网络层（L1—L3）、传输层

到应用层（L4—L7）2部分。前者主

要由网络能力保证，后者则由业务

应用软件来实现。

（3）网络差异化业务保证能力

是多业务综合承载的要求，即在一

IaaS：基础设施即服务
IoT：物联网

MPLS：多协议标签交换
PaaS：平台即服务

PoP：接入点
SaaS：软件即服务

VPN：虚拟专用网络

▲图1 AT&T、Google和 Facebook的网络

AT&T托管

移动设备和
远程工作者

设备

IoT

1）AT&T NetBond

AT&T MPLS
VPN

AT&T NetBond
服务点

AT&T云存储

云提供商
IaaS/PaaS/SaaS

用户

Espresso系统

互连的客户网络

B2

互联网

Google

Jupiter数据中心

2）Google

B4

Google

3）Facebook
PoPs用户 互联网 骨干网 数据中心

中兴通讯技术
2019年4月 第25卷第2期 Apr. 2019 Vol. 25 No. 2 11

云网一体使能网络即服务 专题朱海东

ZTE TECHNOLOGY JOURNAL



张物理网络上按照不同业务的服务

质量等级分配相应资源，不同业务

对网络服务关键指标不同，比如企

业跨DC大量数据复制业务关注在

一定时间内总数据吞吐量，而对网

络时延和丢包相对不很敏感。基于

WEB的交互式应用，除了带宽和丢

包率之外，影响传输控制协议

（TCP）效率的时延因素成为业务保

障的重要指标。目前，云网业务的

主要技术指标有带宽、时延和可靠

性等 [9]，云网运营商在保证各等级

业务服务达标的过程中，不仅为价

值用户提供了更多产品选择，也使

得网络资源得以充分利用。

（4）网络的端到端能力是指从

用户终端到应用服务器的全路径业

务保障能力，特别是业务路径可能

经过一个或多个运营商的多个管理

域，在相邻的管理域之间需要保证

用户体验的一致性。通过引入SDN
编排系统，消除各个网络域采用的

不同技术的形式差异，完成不同管

理域间在资源定义、业务定义和服

务等级协议（SLA）定义的映射和转

换，同时实现资源的优化配置。

（5）自动化、可视性和可调性是

云网敏捷能力的体现，也是实现

NaaS的灵活按需能力的基础。在

SDN技术架构下，云网运营者将网

络控制和转发分离，通过集中的控

制面获取全局的资源和资源利用信

息，并在路由层面实现对业务端到

端全局路径组合优化。借助 SDN
网络规划和业务部署工具，云网运

营者还可以实现业务部署的简化和

自动化过程。只有具备了自动化、

可视性和可调性的网络，才能作为

一种服务发布给客户。

（6）智能化是更加高阶的自动

化，其目标在于实现基于意图的网

络（IBNS），从而为云网资源的设

计、实施、运营提供覆盖全生命周期

的自动化能力，将业务需求和网络

资源配置实时同步。

3 关键技术和系统

3.1 性能测量和故障发现

云网业务的分布式天性使得最

终用户的体验效果除了依赖应用软

件外，还依赖于包括数据中心里的

服务器、数据中心内外部网络以及

运行在服务器上的虚拟化软件等组

件的运行情况。从网络角度来看，

云网运营商需要管理和保障数据中

心内、数据中心间和用户到数据中

心这 3个网络域的业务带宽、时延

和可靠性。研究表明当业务中断或

体验下降时，用户很自然地将问题

归结为终端问题和网络问题，而实

际上50%的“网络”问题并不是由网

络引发的[10]，因此，云网运营商需要

有效的性能测量系统。

Ping探测是一种检测网络 L3
连通性和丢包率的通用手段。NSP

CSP：云业务服务商
DC：数据中心

DCI：数据中心互联网络
NSP：网络业务服务商

PoP：接入点

▲图2 云网一体骨干网架构

◀图3
网络能力需求层级
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用 IP Ping探测网络边界间的连通

性，CSP 则使用 TCP Ping 和 HTTP
Ping检验业务层的连通性。显然后

者更能符合用户端到端体验，但会

存在2点问题：（1）针对网络中每用

户每应用的测量不仅占用终端和服

务器计算资源，同时其产生的海量

测量数据需要存储和管理，例如

Microsoft Ping mesh 系统每天可以

产生 2 000亿个探针和 24 T字节的

数据 [10]，Facebook为了降低对资源

的需求采用随机选择部分业务进行

测量[11]；（2）将CSP应用层的测量结

果应用到NSP网络层资源管理的映

射关系是十分复杂的，特别是中间

网络的路径上汇集了不同等级的海

量应用，针对特定应用的网络问题

根因分析缺少自动化手段。网络吞

吐量和时延的性能测量分为带内和

带外，带内的方式就是在报文头中

设置或添加探针字段，在测量点统

计性能指标，网络中间节点无感

知。带外的方式则通过在网络中增

加独立的探针数据流。由于数据网

络的逐跳转发天性，这种方式无法

保证探针流与业务流全程同路径。

基于业务的网络性能测量是支

撑云网运维的重要手段，国际互联

网工程任务组（IETF）正在研究、发

展的 In-band操作管理维护（OAM）
采用带内机制，在数据包头增加

OAM字段来实现对网络故障检测、

路径测量、流量等的监测，有望成为

各种隧道封装统一的测量机制。

3.2 基于性能的路由

基于路由的 L3寻址是实现网

络可达的基础手段。现有的内部网

关协议（IGP）和BGP协议在路由计

算中对网络性能，特别是链路利用

率、拥塞丢包性能、路径时延等实时

动态性能变化并不敏感。云网业务

通常跨越多个网络域，在域间运行

的 BGP协议为距离-矢量协议，其

自身甚至对带宽也不敏感，所以依

靠目前的 IGP和BGP协议，无法针

对业务的服务质量需求和网络性能

的变化自动调整业务路由。为此，

基于 IP/MPLS和SDN/Openflow的流

量工程隧道被引入到网络中完成流

量流向的调整。隧道封装方式可以

有很多种：虚拟局域网（VLAN）、虚

拟可扩展局域网（VXLAN）、通用路

由封装（GRE）、MPLS、分段路由

（SR）等，云网运营商可以根据自身

网络设备的支持情况和技术布局选

择具体方式。

鉴于网络中业务种类的多样性

和不同业务对网络资源需求的关联

性，优化对象只能是网络中的高价

值流量，或对整网带宽占用显著的、

数量少流量高的“大象”流[12]。针对

这些高价值流量，应用上节讨论的

性能测量结果，采用 SDN集中控制

方式调整流量路径，从而优先保障

这些业务的质量。在同一个网络管

理域中，可以为高价值流量建立端

到端流量工程优化路径，当存在对

丢包、时延等不敏感的背景流量时，

网络带宽资源利用率可以接近

100%。从网络资源全局优化角度，

业务等级数量越多不一定会使得优

化效果更好。过多的业务等级使得

资源分配算法更加复杂，流向调整

引起的网络收敛速度也可能受到影

响，甚至导致出现网络震荡。目前

在实践中，部署2～4个业务等级即

可取得较好的调优效果。

3.3 流量统计和状态预测

基于性能的路由落地须要准确

地统计当前在网业务流量并预测调

整后的网络状态。使用简单网络管

理协议（SNMP）可以以秒级粒度收

集网络设备接口流量，业务级流量

记 录 则 需 要 使 用 Netflow/IPFIX、

sFlow等基于采样的工具，云网的控

制面需要将这些信息与网络拓扑结

合，生成网络资源矩阵和流量矩

阵。网络中某个路径性能与该路径

上的负荷有关，而负荷是实时变化

的。当负荷的变化主要是由控制面

基于策略主动发起的，在一段时间

内具有可预测性，使用流量工程TE
技术进行网络资源优化才可行。这

个时间段就是TE调整的窗口，在这

个窗口期内，要根据网络性能完成

TE 策 略 的 计 算 或 下 发 生 效 。

Facebook[11]和 Google[12]分别在边缘

PoP和DCI场景实现了频度在 30 s
的调优方案。面对云网系统海量的

业务流，Telemetry技术提供效率更

高的信息上报通道，可以提供更加

精细的流量状态信息，进一步提高

调优算法的效果。

3.4 多域编排

对一个由多域异构网络承载的

业务，其网络转发面端到端路径可

由多种制式的隧道拼接而成，控制

面则归属于多个NSP和CSP的管理

域范围。如图 4所示，这需要引入

多域编排（MDO）系统，完成多种技

术和多个运营商间的资源管理、业
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务管理和域间SLA协同[13]。单域编

排器从 SDN控制器获取资源信息

后进行本域的资源编排和业务编

排，并与邻接域的单域编排器互

通。多域编排器则通过应用程序编

程接口（API）与本管理域中各下级

单域编排器实现通信，完成多个子

域间的协同编排，并实现对端到端

业务的SLA保障。

4 结束语

在业务上云和多云时代，云网

一体是 ICT融合的必由之路。云网

运营商发掘和扩展网络能力，将基

础网络接入能力、连接保障能力、按

需 SLA能力与云化业务需求相结

合，提供满足用户对高品质灵活服

务的需要的新型网络服务，提升网

络资源的商用价值，实现供需双赢。

编排器
管理域C

API：应用程序编程接口 B2B：企业对企业 B2C：企业对客户 SDN：软件定义网络
◀图4
多域编排系统框架
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软件定义广域网（SD-WAN）是

将软件定义网络（SDN）技术

应用到广域网（WAN）场景中的一

种服务。这种服务用于连接广阔地

理范围的企业网络，包括企业的分

支机构及数据中心[1]。SD-WAN架

构不依赖于专有的物理设备，与必

须做预配置的多协议标签交换

（MPLS）链路相比，弹性地解决了多

分支结构企业网络在支持差异化服

务等级应用能力、网络灵活度、线路

成本、安全传输等方面正面临持续

增长的压力。

根据互联网数据中心（IDC）的

数据，SD-WAN 市场将从 2017—
2022年以40.4％的复合年增长率增

长，销售额达到45亿美元[2]。

现有市场的 SD-WAN技术实

现方案有多种：如 VMware 的 SD-
WAN架构包含边缘应用程序、编排

和云网关，提供企业和云应用程序

以及数据的直接最佳访问点，同时

支持在云端和内部部署虚拟服务，

显著增强自动化运维能力；思科和

华为为提供WAN连接制作了不同

功能和性能需求的广域网边缘设

备，更加关注广域网优化功能。通

信服务提供商也正在提供 SD-
WAN即服务产品。SD-WAN即服

务通过常规宽带连接补充或替换通

常为MPLS的专用WAN网络，最大

限度地提高了企业管理基础架构和

连接的灵活性。中国电信随选网络

系统由业务门户、SDN编排器、SDN
控制器、SDN设备4大组件构成，该

系统基于WAN和骨干网设备的集
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摘要：软件定义广域网（SD-WAN）是将软件定义网络（SDN）技术应用于广域网（WAN）连接的服

务。重点阐述了SD-WAN应用的关键技术，包括SD-WAN服务中4种典型技术架构、SD-WAN

的整体功能模块以及边缘设备中所采用的关键技术。与传统的WAN架构相比，SD-WAN技术

以一种多接入、安全、策略驱动业务、弹性路由、多虚拟隧道、敏捷上云的方法重新定义了开放式的

WAN架构。

关键词：SD-WAN安全；策略驱动业务；弹性路由；多隧道；敏捷上云

Abstract: The software-defined wide-area network (SD-WAN) is a specific service that

applies the software-defined network (SDN) technology to WAN connections. The key

technologies of SD-WAN are discussed in this paper, including the technologies used in the

following items: four typical technology architectures, the overall functional modules, and the

edge devices. Compared with traditional WAN architecture, the SD-WAN technology

redefines the open WAN architecture with a multi-access, security, policy-driven service,

flexible routing, multiple virtual tunnels, and agile touching cloud approach.

Key words: SD-WAN security; policy-driven services; flexible routing; multi-tunnel; agile

touching cloud
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中控制和全局网络资源的管理，根

据不同服务和应用来实时动态建立

端到端的WAN逻辑路径，优先满足

一些高带宽、低时延、低抖动的敏感

应用，包括语音、数据、视频、自动驾

驶、虚拟现实（VR）等应用，实现了

SD-WAN即服务技术[3]。

随着企业上云需求的不断提

高，现有企业在云场景中跨境数据

传输和运用客户关系管理系统

（CRM）、企业资源计划（EPR）等高

端应用时经常面临丢包、延迟、卡顿

等无法正常使用的情况。SD-WAN
技术通过集成在多云边缘的网络功

能和策略，提供了面向多云场景中

简易运维、即需即用、可靠、易扩展

的云化企业专线来保障多云环境下

的企业业务运转，重塑了企业上云

的生态过程。但要真正成为企业级

SD-WAN服务标准，SD-WAN技术

方案还须提供一些关键功能，如多

个传输路径、集中控制和自动化，以

及端到端安全性[4]。

1 SD-WAN架构

SD-WAN 架构将部署在各个

地理位置的企业网络（包括分支机

构或数据中心）通过WAN接入技术

相互连接。如图 1 所示，不同的

SD-WAN架构以 SD-WAN控制器

对网络域的控制边界为准，划分为

4种典型的SD-WAN架构方式。

（1）叠加架构。该架构改变了

传统的WAN业务模型，由单一的

WAN 接入方式变为多接入方式。

同时，SD-WAN控制器控制了边缘

设备到网关的上行流量，简化了

WAN的操作和管理，使业务模型更

弹性、更灵活，例如分支到分支的业

务流量由分支到数据中心再到各个

业务分流变为直接跟随业务分流。

这种架构适合中小规模企业组网。

（2）云端架构。该架构集成

SD-WAN服务提供商所部署的多

个入网点节点，是 SD-WAN服务提

供商向大规模多分支公司推荐的一

个经典架构。SD-WAN服务提供

商在接入点（PoP）节点部署虚拟边

缘路由器（vPE）或网关（GW），一侧

与各个分支的边缘设备建立虚拟专

用网络（VPN）隧道，另一侧与通信

服务提供商的 MPLS 网络中的 PE
设备直连。这种 SD-WAN架构支

持将汇聚上来的流量通过多个隧道

转发到运营商的MPLS骨干网中，

进而保障了端到端不同业务的服务

质量。

（3）整合架构。网络管理域由

可纳管多个边缘设备扩大到可纳管

1 个或多个通信服务提供商的

MPLS VPN 的运营商边缘路由器

（PE）设备（如图1中混合WAN中的

网关），集成多种 overlay技术，打破

了多个通信服务提供商的统一和自

动化管理的通信壁垒，有效提高了

网络性能和混合组网能力。

（4）原生架构。该架构主要面

向运营商。SD-WAN控制器统一

管理边缘设备、网关设备、骨干核心

网 PE、运营商骨干路由器设备，实

现了业务流量从“最后一公里”接入

到骨干网统一管理和编排的完整架

构，从全网意识上实时监测控制和

调度网络流量以及各种业务状态，

以保障端到端的服务质量。

2 SD-WAN功能模块与关键

技术

本文中，我们将 SD-WAN功能

切分为 4层：运营支撑系统（OSS）/
业务支撑系统（BSS）层、服务编排

器层、SD-WAN控制器层，以及SD-
WAN边缘设备层，各层具体情况如

图2中所示。

（1）OSS/BSS 层。在 SD-WAN
技术架构中，OSS/BSS层主要支持

BSS：业务支撑系统
LTE：长期演进

MPLS：多协议标签交换
OSS：运营支撑系统

SD-WAN：软件定义广域网
WAN：广域网

图1▶
SD-WAN架构图

：SD-WAN服务
提供商-链路

：通信服务
提供商-链路

：SD-WAN控制器
控制链路

边缘设备

边缘设备

边缘设备

网关

网关
网关 网关

网关

网关

P P
骨干网

混合WAN

Internet Internet

LTE LTE

MPLS MPLS

SD-WAN控制器
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SD-WAN 关键技术
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将业务配置、业务变更、监测控制、

可视化、计费管理、运维功能于一体

的面向自动化信息管理和智能化运

营的支撑系统。

（2）服务编排器层。在 SD-
WAN技术架构中，服务编排器负责

编排整套服务生命周期的服务。服

务编排器提供多种管理模板，支持

配置端到端管理业务的多种策略定

义和资源统一编排功能，提供开放

的RESTful接口，敏捷部署新业务。

（3）控制器层。SD-WAN控制

器支持软件化、集中化、自动化管理

边缘设备。SD-WAN控制器与边

缘设备建立安全连接，通过执行服

务编排器下发的各种策略，向各个

边缘设备分发路由协议并支持实时

感知边缘设备状态。同时 SD-
WAN控制器支持实时采集流量信

息，并可快速应对网络异常情况进

行弹性路径调整。

（4）边缘设备层。边缘设备是

创建和终止 SD-WAN隧道连接的

终端设备。边缘设备支持常见的

SDN南向接口协议，支持零接触配

置（ZTP）部署能力，支持安全隧道

绑定功能，支持识别多种应用程序

功能，支持面向应用的访问控制策

略，并还可以支持路由协议。

边缘设备层对应的边缘设备在

市 场 上 主 要 由 客 户 终 端 设 备

（CPE）、通 用 客 户 终 端 设 备

（uCPE）、虚拟客户终端设备（vCPE）
3种设备形态组成，3种设备的功能

对比如表 1所示。CPE是 SD-WAN
服务提供商提供的专用硬件设备。

uCPE是一个支持运行虚拟网络功

能（VNF）的可远程管理的基于物理

硬件的通用平台。通过 uCPE，SD-
WAN服务提供商可以实现WAN的

轻松部署、修改，以及客户端 VNF
的删除。vCPE是一种通过使用软

件而不是专用硬件设备向企业提供

网络服务的方法。通过 vCPE，供应

商可以大大简化并加速服务交付，

远程配置和管理设备，并允许客户

订购新服务或根据需求调整现有服

务 。 vCPE 是 网 络 功 能 虚 拟 化

（NFV）部署的主要推动力之一。

边缘设备的关键功能包括

ZTP、动态隧道建立、WAN优化、自

动化检测与服务质量（QoS）、动态

功能服务链、应用程序识别、动态路

径调整、安全。

（1）ZTP。ZTP是一种允许自动

配置物理节点的机制，该机制将解

放边缘设备的北向接口，使边缘设

备与 SD-WAN控制器形成一个从

设备加电到设备与控制器互信互通

的完整自动化部署的业务态。

（2）动态隧道建立。在 SD-
WAN场景中，动态隧道VPN技术支

持使用动态的 IP地址来建立企业

自己的VPN网络，并由SD-WAN控

CPE：客户终端设备
QoS：服务质量
uCPE：通用客户端设备
vCPE：虚拟客户端设备

VNF：虚拟网络功能
WAN：城域网
ZTP：零接触部署

BSS：业务支撑系统
HA：高可用

OSS：运营支撑系统
SD-WAN：软件定义广域网

ZTP：零接触配置 ◀图2
SD-WAN功能模块图

▼表1 边缘设备CPE、uCPE、vCPE功能对比表

功能

ZTP

动态隧道建立

自动化检测与QoS

WAN优化

动态功能服务链

应用程序识别

动态路径调整

安全

VNF+

CPE

√
√
√
√
--

√
√
√
--

uCPE

√
√
√
√
√
√
√
√
√

vCPE

√
√
√
√
√
√
√
√
√

业务配置

可视化

业务变更

计费管理

监测控制

运维

OSS/BSS

策略定义

分析

策略审计

管理模板

策略实施

安全

服务编排器

流量采集与分析 故障管理 资源可视化

安全 HA 实时监测控制设备状态和告警

集中和自动化管理 动态路径调整

SD-WAN控制器

数据缓存 安全认证 隧道绑定

网络优化 数据包传输控制

应用程序识别 ZTP多路由

SD-WAN边缘设备
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制器来集中完成隧道的建立和路由

的分发。动态隧道VPN技术主要

有可扩展虚拟局域网（VXLAN）、通

用路由封装（GRE）、无状态传输隧

道（STT）等。

（3）WAN 优化。在 SD-WAN
方案中 CPE 会支持 WAN 优化功

能。WAN优化功能主要有以下技

术实现：数据压缩，利用算法压缩/
解压缩数据包头；数据消重，对高频

次的数据进行编码并利用指针替

换；内容缓存，统计热点内容，进行

边缘存储和本地访问直接分发；传

输控制协议（TCP）优化，利用优化

TCP协议过程来改善标准TCP的拥

塞控制和重传机制等[5]。

（4）自动化检测与 QoS。SD-
WAN技术方案根据实时网络路径

传输性能（主要包括丢包率、时延、

时延抖动、带宽利用率）来动态选择

路径转发，弹性保障上层应用的服

务质量。SD-WAN技术架构中将

网络链路的性能检测分为被动方式

和主动方式：主动测量方式主要利

用探针技术主动探测业务流，以

Internet 控制报文协议（ICMP）、双

向转发检测机制协议（BFD）、连接

故障管理（CFM）、单向主动测量协

议（OWAMP）技术实现为主；被动

测量方式主要是通过在边缘设备上

定制可自动统计和过滤网络相关性

能指标的算法或协议栈功能。

（5）动态功能服务链。动态功

能服务链与底层的物理拓扑相隔

离，可通过 SD-WAN技术架构中的

服务编排器和控制器来自动创建、

增加、删除、移动网络服务功能，提

升了网络架构的可扩展性。动态功

能服务链技术主要是通过将 SDN
技术与NFV技术相结合，即在业务

编排器层通过策略驱动资源（包含

网络资源、计算资源、存储资源等）

的统一编排来组合不同服务功能，

同时下发流量分类策略到控制器层

来动态控制数据转发路径，实现面

向用户业务的不同需求。

（6）应用程序识别。边缘设备

的应用程序识别技术主要是采用深

度包检测（DPI）技术，主要包含协

议解析器、检测算法引擎、检测结果

处理功能模块等。在 SD-WAN技

术架构中，DPI通过将业务流量的

前几个数据包给协议解析器对应用

层协议进行解析，同时并行镜像给

检测引擎，检测引擎将业务流量与

应用间的映射关系写入边缘设备的

缓存数据库中，后续的同一业务流

数据包将直接匹配映射关系，因此

缓存数据库不再镜像给检测引擎而

直接进行后续的检测结果处理。另

一方面，后续检测结果处理功能模

块会根据不同的应用 ID与特征进

行差异化的数据路径转发，进而实

现完整的应用程序识别过程。

（7）动态路径调整。在 SD-
WAN技术架构中，动态路径调整的

实现方式是将多个WAN线路绑定

到一起，共同提供业务传输服务，尤

其在检测到某个WAN线路的传输

质量较差时，可以将业务直接切换

到其他WAN线路或者均衡一部分

业务流量到其他WAN线路。隧道

绑定技术可以实现不同流不同线

路、不同应用不同线路、不同数据包

不同线路3种颗粒度的WAN传输。

（8）安全。安全的实现贯穿整

个 SD-WAN 技术架构。SD-WAN
技术架构一般通过集成认证服务

器/公钥生成（PKI）服务器，或对接

第三方的提供轻量目录访问协议

（LDAP）/远程身份验证拨入用户服

务的服务器（RADIUS）来实现身份

认证服务功能，包括对边缘设备的

ID注册认证、SD-WAN控制器的 IP
登记认证、VNF 序列号注册认证

等。在WAN传输的安全技术主要

是通过 2种密钥加解密的 IPSec技
术来保障。第1种是因特网密钥交

换协议（IKE）身份认证的密钥，第2
套是数据流加密的密钥。第2套密

钥在传统方案中是通过去中心化加

密通信框架（DH）来分布式计算；但

在一些 SD-WAN方案里则会直接

由 SD-WAN控制器来进行同步，并

周期性地进行更新这个密钥，以实

现关键帧加密保护。SD-WAN技

术架构中的控制信道主要是将一般

使用的路由协议嵌套在安全套接层

协议（SSL）/传输层安全协议（TLS）/
数据包传输层安全协议（DTLS）协

议来实现加密。由于MD5的破解

难度低，针对边界网关协议（BGP）
安全，在 SD-WAN技术方案种一般

会选择嵌套在 IPSec协议中。针对

SD-WAN业务层的安全，一般使用

缓存、访问控制列表（ACL）、防火墙

（FW）、深度数据包检测（DPI）技术

手段或者通过集成第三方的 VNF
如入侵检测系统（IDS）、入侵防御系

统（IPS）、下一代防护墙（NGFW）功

能来保障。

3 应用场景

根据边缘设备的部署位置，我
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们将SD-WAN应用场景划分为3大
类：分支到分支、分支到数据中心、

分支到云。

（1）场景 1：企业分支+企业分

支场景。

企业在各个分支机构部署边缘

设备，然后通过安全可靠的WAN专

线来实现分支结构之间的互联互

通。图3经常使用的解决方案中的

WAN 专 线 底 层 技 术 包 括 GRE、
IPSec、VXLAN 等等。这种应用场

景将可支撑企业进行数字化信息化

转型。

（2）场景 2：企业总部（数据中

心）+企业分支场景。

在图 4的应用场景中，企业会

在MPLS专线的基础上增加通过不

同的 ISP提供的 Internet连接企业总

部。在分支和数据中心所部署的边

缘设备，支持基于网络的实时状态，

将业务动态分发到总部和分支机构

之间的多条路径上（WAN专线底层

技 术 有 GRE、IPSEC、VXLAN 等

等）。这种应用场景可以支撑企业

面向各种弹性业务的需求，例如产

品发布、电话会议、视频会议链路灾

备等。

（3）场景 3：云中心（公有云/混
合云/私有云）+企业分支场景。

SD-WAN 服务提供商通过建

立一张多云专网，支持接入各种公

有云服务（Office 365、阿里云、腾讯

云、亚马逊云服务、中国电信云等）、

私有云、混合云等，支持对各种云服

务进行优化。企业分支（或总部）部

署的边缘设备，如图5所示，可以识

别出云数据，并通过 SD-WAN服务

提供商建立的云专网进行承载，将

业务流传输到云最近的接入节点和

数据中心，以提供更好的云服务。

这种应用场景可支撑企业业务容

灾、集中备份、快速安全上云等。

4 结束语

当前的 SD-WAN技术方案主

要是针对混合城域网方案的技术优

化。在面向云网协同的场景中，在

企业网络中所部署的 SD-WAN架

构与云架构缺乏互联互通，各自部

署独立的编排与运营系统，难以实

现面向应用驱动的网云一体化、集

成化、智能化、安全化的完整功能链

的统一编排和资源动态调度，真正

保障端到端业务的自动化、弹性

化。另一方面，SD-WAN各个技术

模块的标准化仍存在很多问题，如

SD-WAN技术架构的规范定义，对

应服务编排器、控制器、边缘设备的

各自基本功能模块定义和南北向接

口一致性规范等。在面向企业的

SD-WAN商用方案中，SD-WAN技

术架构应在安全、高可用等方面提

供可信WAN技术，支撑未来网络的

各种应用，如无人驾驶、视频会议、

网络直播、AR/VR、工业互联网等。

WAN：广域网
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经过十多年的发展，云计算技

术经历了大数据处理、虚拟

化、容器化、无服务器计算[1]等各个

技术阶段的发展，正在改变社会信

息通信技术（ICT）基础设施建设和

使用模式。公有云、私有云、混合云

使得企业或者组织能够敏捷地构建

区域化、全球化规模的新型信息化

基础设施，即基于企业分支、互联网

和云计算数据中心构建企业下一代

信息化基础设施，并且让用户在使

用这种信息化基础设施时，在各个

层面包括应用、服务、网络、基础设

施等的管控具有与当前企业局域网

相同的获得感。

在云计算时代，运营商面临网

络和业务转型。一方面，电信运营

商积极向移动互联网信息服务商转

型，为行业、政府、企业客户提供物

联网（IoT）、视频、计算、存储等各类

云服务，构筑新的竞争力和业务增

长点。另一方面，全球电信运营商

正 在 进 行 基 于 软 件 定 义 网 络

（SDN）、网络功能虚拟化（NFV）和

云计算的下一代电信网络平台重构

和技术演进 [2]，旨在构建一个网络

服务部署敏捷、网络动态按需扩展、

业务快速创新的“云网协同”电信网

络服务平台，实现电信运营商网络

的开放化、服务化、敏捷化、智能

化。云网协同不仅是下一代电信网

络演进目标和发展趋势，也成为移

动互联网信息服务差异化竞争的核
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摘要：软件定义广域网（SD-WAN）提供广域网云连接网络服务，成为云网融合和协同的重

要手段，全球信息通信技术（ICT）产业链各环节都在积极推动其研发、试验和部署。中国移

动提出了企业宽带随选网络（EBoD）计划，研发、试验了基于开放网络自动化平台（ONAP）

的、多厂家的SD-WAN统一集中管控原型系统，并将部分研究成果贡献到ONAP社区跨运

营商连接项目（CCVPN）业务场景。

关键词：云网协同；云网融合；云计算；广域网

Abstract: Software-defined wide-area network (SD-WAN) provides WAN network services

for cloud connectivity and becomes an important means of cloud network convergence and

synergy. The global information communication technology (ICT) industry chain is actively

promoting the R&D, test and deployment of SD-WAN. China Mobile has put forward the

enterprise broadband on-demand network (EBoD) plan, developed and tested the

centralized, unified control prototype system across multi-manufacture based on the open

network automation platform (ONAP). And some research achievements have been

contributed to the cross-domain, cross-layer virtual private network (CCVPN) business

scenario of ONAP community.
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心能力之一。

云网协同顾名思义要同时打造

云计算和云网络基础设施，二者相

辅相成 [3]。“云”是指云计算数据中

心、云服务；“网”是指云网络基础设

施，不仅包括云数据中心局域网络，

还包括企业或企业数据中心与云数

据中心之间，以及云数据中心之间

的网络，特别是后两者，我们称之为

“云连接”，它还面临巨大挑战。从

电信运营商的角度看，云网协同主

要包括3种场景。

（1）场景 1：云承载网、网络基

础设施云化、云网融合。电信网络

云化成为云计算的一个垂直应用领

域，即“电信云数据中心”。电信机

房数据中心化（CORD）[4]将传统通

信机房重构成基于开源软件系统、

通用硬件系统的云化、SDN化、自动

化的云数据中心。全球宽带论坛

（BBF）制定的云电信机房（Cloud
CO）架构[5]、NFV开放平台（OPNFV）
发起的虚拟化电信机房（vCO）[6]开

源平台，都是与CORD类似的基于

云计算、SDN、NFV的下一代电信云

网平台。

（2）场景 2：网服务云，基于广

域网提供安全、可靠、用户体验良好

的云连接网络。网服务云为云计算

提供了安全、可靠、良好体验的接入

和互联互通网络，成为以“云优先”

为导向的互联网服务提供商技术和

产品的重要发展战略。全球顶级云

服务提供商 Google、Amazon、阿里

巴巴、微软等在该场景下具有丰富

的实践经验，基于 SDN技术、流量

规划、分段路由（SR）等技术实现了

云数据中心间东西向流量的低成

本、高性能、灵活调度 [7]，部署并提

供企业云骨干网 [8]、广域网（WAN）
网关[9]等技术、产品和服务，实现企

业客户网络与云的无缝对接，为用

户提供高安全、高可靠、高性能云连

接管道。

（3）场景3：5G应用场景下移动

边缘计算新架构的研究和探索，实

现高可靠、高性能、大连接移动云计

算服务。5G时代，移动互联网信息

服务如智能驾驶、远程医疗、增强现

实等大计算、低延时应用对网络和

计算架构带来了新且更严格的要

求，须要考虑在供电、移动网络覆盖

和传送网络带宽等条件下终端、边

缘以及云之间的运算能力的动态分

配 [10]，实现更加动态敏捷的云网协

同架构。Linux 基金会的 Akraino
Edge Stack[11]提出了边缘云基础设

施架构和自动化部署平台。

1 SD-WAN技术发展状况

基于WAN提供一个良好体验

的云连接网络服务面临着如下的一

些挑战：

（1）高复杂异构网络下的大规

模租户支持能力。云连接网络横跨

用户设备、接入网络、云数据中心，

以及不同网络服务商（ISP）网络，同

时用户访问的云服务和应用分布广

且动态变化，云连接的高性能、可靠

性、服务质量保证等技术实现复杂

度高。与此同时，广域网云连接网

络平台支持的租户虚拟专用网络

（VPN）规模将数以十亿、百亿计，比

云数据中心的规模更加巨大。

（2）缺乏高效的网络运维方

式。由于复杂度高，传统的基于电

子工单任务分发、基于命令行工具

的部署和配置、人工排错的运维方

式已经远远不能满足云连接网络服

务的需求，需要新的技术手段实现

智能运维。

（3）企业安全基础架构须要“与

时俱进”。现有企业安全管控架构

已经不能适用基于云计算模式的分

布式企业信息化基础设施，企业安

全管控模式须要向安全策略集中控

制，安全管控模块软件化、分布化、

虚拟化方式发展。

软件定义广域网（SD-WAN）基
于 SDN和叠加网技术，实现了跨互

联网连接位于不同地理位置的企业

分支、企业数据中心、云数据中心等

的虚拟化网络。基于 SD-WAN技

术构建云连接网络服务平台已经成

为共识，相关产品和服务在全球方

兴未艾。互联网云服务提供商通过

自建或联合研发部署的方式为企业

用户提供“上云”工具和服务；网络

设备、云平台厂商通过自研、产业合

作、跨界并购的方式具备或完善

SD-WAN平台和服务能力，实现端

到端云计算网络管控能力；电信运

营商包括 AT&T、中国移动等都在

积极试验和试点 SD-WAN平台和

技术。

就 像 虚 拟 可 扩 展 局 域 网

（VXLAN）一样，SD-WAN为云计算

而生，具有众多先进技术特性：SDN
化、自动化、动态适应，并逐渐向意

图驱动网络 [12]管控架构演进；具有

灵活、简便的部署方式，同时支持虚

拟化网络功能（VNF）、硬件盒子等

“零接触”部署方式；引入微分段式

动态虚拟化安全架构 [13]，实现更细
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粒度的安全管控；面向“应用为中

心”，支持服务流可视化技术 [14]，识

别并保障不同用户、不同应用的服

务质量；使用深度缩减、端到端流量

精确控制、往返时间（RTT）实时传

输控制协议（TCP）隧道 [15]等多种

WAN加速和优化技术，提高广域网

数据传送效率，降低网络拥塞。

SD-WAN 已经在全球成为一

个热点，并有小规模的部署和应用，

但总体来说还处于试验和发展的初

级阶段，要达到企业级、平台级网络

服务还有很多关键的技术问题需要

解决。

（1）如何基于人工智能和机器

学习技术实现 SD-WAN复杂环境

下用户设备、网元、应用数据的采

集、跟踪、分析、关联，进而实现智能

化运维 [16]是其取得成功的关键，是

正在攻克的难题，目前还处于起步

和试验阶段。

（2）简单、高效、“无差别”感知

的云连接网络管控集成。对于企业

客户 IT 系统管理者来说，对 SD-
WAN云连接网络的管控要像企业

内部网络一样“无感知”；对于云服

务提供商来说，需要云连接与云数

据中心网络的集成，并根据全局云

网络特征实现更加高效的云计算资

源部署和调度。

（3）当前 SD-WAN解决方案和

平台比较封闭，都有各自的编排和

控制平台及管控协议，如何构建一

个统一、集中、开放的 SD-WAN管

控平台则是电信运营商亟待解决的

问题。

中国移动提出了企业宽带随选

网络（EBoD）计划，积极、深入推动

SD-WAN技术和产品的成熟和开

放，由于采用多厂家设备，如何实现

开放、统一、集中、高效的 SD-WAN
管控系统并实现和厂家 SD-WAN
平台的解耦面临着巨大挑战，包括

统一抽象的业务模型、服务自动化

编排工作流、抽象模型到不同厂家

SD-WAN系统管控逻辑的映射、网

络服务数据模型（包括网元、拓扑、

流量和应用分布等）、网络服务全生

命周期管控等。我们设计、开发和

实现了一个基于开放网络自动化平

台（ONAP）和第三方 SD-WAN系统

对接的原型系统，针对上述关键技

术要求验证了统一、集中 SD-WAN
管控能力，并实现了如下的目标和

成果：

（1）实现了分钟级的企业VPN
和云连接管道的自动化敏捷部署、

配置和动态扩展。

（2）设计和实现了统一 SD-
WAN服务和资源模型、编排工作流

参数定制和工作流新增和扩展、厂

家 SD-WAN平台适配驱动、动态资

产库（AAI）数据模型等，验证了与

不同厂家 SD-WAN平台解耦的技

术可行性。

（3）设计和验证了 SD-WAN全

生命周期动态管控架构，验证了网

元动态扩展能力。

1.1 系统设计

图 1是基于 ONAP 的统一、集

中 SD-WAN管控系统的架构，其中

包括SD-WAN业务层、ONAP平台、

厂家SD-WAN平台。

（1）SD- WAN 业 务 层 。 SD-
WAN业务层有着本系统研发和试

验的主要功能，如设计和实现网络

服务和资源模型、工作流定制、底层

网络网元管控逻辑适配、AAI数据

模型、全生命周期管控模块等。

（2）ONAP平台。ONAP提供了

一个通用的网络服务自动化编排、

管控框架和平台，为上层业务编排

和管控提供设计环境和运行环境。

（3）厂家 SD-WAN平台。厂家

SD-WAN平台通过北向接口接收

上层ONAP平台的管理和控制流，

实现 SD-WAN网络服务抽象逻辑

到实际承载网元的映射，完成网络

服务的部署、配置和管控。

整个系统实现了基于模型和策

略驱动的 SD-WAN网络服务的自

动化部署、配置、全生命周期管控，

关键流程如图2所示。

（1）设计和实现网络服务和资

源抽象模型，抽象模型描述 SD-
WAN相关的服务、资源、策略以及

参数；

（2）用户通过Portal订购服务，

输入定制信息包括企业分支地点、

VPN信息、企业分支互联网协议地

址（IP）地址信息、云数据中心信息、

策略信息等，作为 SD-WAN网络服

务模型实例化参数用于网络服务部

署、配置；

（3）SD-WAN网络服务模型适

配成底层网络平台开放能力应用程

序编程接口（API）调用，如 SDN-
WAN控制器提供的客户终端设备

（CPE）API；
（4）SD-WAN 平台接收 ONAP

平台API调用，配置、管理、控制相

关的网元设备，如 SDN控制器通过

南向接口给CPE分配一个 IP地址；
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（5）基于策略的全生命周期自

动化管理和控制，实现网络服务的

动态弹性扩展、安全控制、流量工

程、可靠性保障等。

1.2 网络模型设计和实现

SD-WAN 服务和资源模型设

计遵循云应用拓扑和业务流程规

范 TOSCA[17]，但目前还没有统一的

基于 TOSCA标准的 SD-WAN网络

模型。我们的网络服务模型参考

国际互联网工程任务组（IETF）发

布的 SD-WAN YANG模型草案 [18]、

中国移动相关技术规范，主要包

括：服务模型，如 VPNInfra、Site、
Policy、Device服务类型；资源模型，

如 Device、Site、VPN Attachment、

Connectivity、Policy、局域网（LAN）
等资源类型。

在该模型下，一个租户的VPN
由VPNInfra、Site等服务组成，客户

Site 通 过 VPN attachment 关 联 到

VPNInfra 服务，Site 实例可以是多

种类型，包括企业分支、运营商接

入 点（PoP）、云 数 据 中 心 等 。

VPNInfra服务实现用户VPN部署、

配置和扩展，如部署上云服务；用

户可以通过Policy服务动态下发策

略，Site服务实现VNF动态容量扩

展，总体网络模型设计如图 3 所

示。由于当前ONAP的应用设计中

心（SDC）平台还不完善，可扩展能

力有限，本原型系统设计的虚拟连

接（VL）资源类型需要扩展原有

AAI：动态资产库
CMNET：中国移动互联网

CPE：客户终端设备
DCAE：数据采集、分析和事件
LCM：生命周期管理

ONAP：开放网络自动化平台
PoP：接入点
SDC：服务设计中心
SDN：软件定义网络

SDN-C：软件定义网络-控制器

SD-WAN：软件定义广域网
SO：服务编排器
TIC：电信云数据中心
UUI：统一用户接口

vCPE：虚拟客户终端设备

VF-C：虚拟化网元-控制器
VNF：虚拟化网元

VNFM：虚拟化网元管理器
VPN：虚拟专用网络

▲图2基于模型和策略驱动的软件定义
广域网服务实现流程

◀图1
基于ONAP的统一、集中
SD-WAN管控系统架构

PoPs/边缘TIC

VNFM

VNF

域SDN

PoPs/边缘TIC

VNF

域SDN VNFM Internet

CMNET/IP专网

CPE

企业分支

云DC

云端部署模式

CPE部署模式

CPE

企业总部

CPE

vCPE

厂家 SD-WAN平台

ONAP
平台

SD-WAN
服务层

SDN
SDN-C

UUI

AAI

SO Policy Holmes

DCAE VF-C

编排
工作流

SD-WAN
平台适配

SD-WAN
数据模型

SD-WAN
LCM

SD-WAN
北向接口

主要业务场景
•Site2internet：上网
•Site2cloud DC：上云
•Site2site VPN：企业分支vpn互联

网络服务抽象模型定义

用户订购

抽象模型适配

网元配置、管理和控制

全生命周期自动化管控

业务模型
定义

企业分支
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Python代码才能将它们添加到SDC
设计平台中去。

1.3 自动化编排设计和实现

我们在现有ONAP提供的自动

化编排框架基础上，增加了模型实

例化模板，定制了工作流参数和脚

本代码，并针对VPN网关实例缩扩

容场景新增 DeviceScaleOut 工作

流。新增 DynamicPolicy 工作流实

现动态策略下发，新增 SiteScale工
作流实现 VPN 扩展。可以使用

Openstack heat 编排方式实现 VNF
部署和扩展，图 4给出了 SD-WAN
网络服务自动化编排的框架和关键

流程。

1.4 底层网络适配设计和实现

ONAP SDN-C平台提供了一个

编程语言、流程和框架，将上层网络

服务和资源抽象模型映射到底层网

元、云计算基础设施上的部署或配

置服务调用，图 5给出了底层网络

适配的架构和关键流程。底层适配

器的设计和实现工作包括网络资源

API、网络资源处理逻辑和底层SD-
WAN平台服务调用，本原型系统主

要新增分配资源（AR）、虚拟连接

（VL）资源类型的API接口，新增和

扩展对应所有 SD-WAN网络资源

类型的处理有向图（DG）和 JAVA代

码，并基于北向AsoPI接口新增和

扩展了底层 SD-WAN平台服务调

用节点和 JAVA代码。

1.5 网络服务全生命周期管理

设计和实现

本原型系统基于ONAP提供的

数据采集、分析和事件（DCAE）框

架，设计和实现了VPN网关实例动

态扩展的功能，图 6给出了其架构

和关键流程。

CPE：客户终端设备
LAN：局域网
PoP：接入点

SD-WAN：软件定义广域网
vCPE：虚拟客户终端设备
VPN：虚拟专用网络

WAN：广域网
DC：数据中心

▲图3 SD-WAN网络模型

AAI：动态资产库
API：网络程序编程接口

ASDC：SDC模型分发接口
BPMN：业务流程建模与标注

DB：数据库

e2e：端到端
SDC：服务设计中心

SDN-C：软件定义网络
控制器

SO：服务编排器

UUI：统一用户接口
VIM：虚拟化基础设施控制器
VM：虚拟机
VNF：虚拟网络功能

服务/
资源
数据
更新
和

读取

图4▶
软件定义广域网服务

自动化编排框架和
关键流程
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DCAE VES适配器

SD-WAN平台控制器

（1）“底层网络事件侦听模块”

作为一个消息网关设备通过北向接

口订购底层网络测量消息和事件，

并将接收的性能报警事件转换成上

层消息格式发布到ONAP平台数据

传送服务（DMaaP）组件；

（2）“底层网络平台事件转换”

模块订阅底层网络消息和事件；

（3）将接收到的底层网络事件

转换成DCAE网元事件流（VES）事

件，该事件包括事件类型、设备信息

等并发布到DMaaP组件；

（4）在ONAP平台的Holmes组
件中创建事件分析和处理规则，订

阅和接收到网络设备 VES事件消

息后，根据相应的规则触发相应的

策略执行消息；

（5）ONAP平台策略执行模块

根据策略执行消息中的相关信息如

网络服务实例通用唯一识别码

（UUID）、资源 UUID等信息从 AAI
获取相关服务、资源模型参数；

（6）策略执行模块根据策略定

义 调 用 服 务 编 排 器（SO）执 行

DeviceScale工作流，该工作流实现

VPN网关实例弹性缩扩容。

1.6 原型系统验证

原型系统试验环境如图 7 所

示，主要包括以下平台：

（1）系 统 软 件 平 台 。 包 括

ONAP北京版本、SD-WAN SDN控

制器、Openstack Queen版本等。

（2）硬件环境。由 7台 X86服

务器、1台交换机构成。每台服务

器有 2路 12核中央处理器（CPU），

384 G内存，10 TB存储，4*Gb电口+
4*10 Gb 光 口 网 卡 ，安 装 Linux
Ubuntu 16.04LTS版本；交换机配置

为48 Gb+4*10 Gb端口。

（3）网络配置。Openstack租户

网络采用虚拟局域网（VLAN）方

式，为了接近真实性模拟以及实现

不同系统间的隔离，为核心电信云

数据中心（TIC）、边缘 TIC、云数据

中心、企业分支创建了不同的租户

以及内部网络，所有的内部网络通

过网络地址转换（NAT）与中国移动

互联网（CMNET）络互通。

（4）部 署 方 案 。 统 基 于

Openstack虚拟机方式部署，采用转

控分离的部署架构，Core TIC用于

AAI：动态资产库
ACTN：承载网络抽象和控制

API：应用程序编程接口
DG：有向图

IETF：国际互联网工程任务组
SDN-C：软件定义网络控制器

SD-WAN：软件定义广域网
SO：服务编排器

◀图5
SD-WAN平台服务
适配架构

AAI：动态资产库
DCAE：数据采集、分析和事件

DMaap：数据传送平台
SDN-C：软件定义网络-控制器

SD-WAN：软件定义广域网
SO：服务编排器
VES：网元事件流
VIM：虚拟化基础设施控制器

◀图6
SD-WAN网络服务
全生命周期管理
架构和流程

SD-WAN网络资源处理DGs
网络资源
处理逻辑

底层SD-WAN平台服务调用
底层网络
平台适配

SDN-C

通用网络资源API
API

服务器

AAI

服务/
资源
数据
更新
和读
取

db

a
SO

通用网络资源分配/创建/激活API接口

底层SD-WAN平台
SDN控制器

北向API接口
（IETF ACTN YANG）c

事件管理模块

SD-WAN平台
事件侦听模块

SDN-C AAI

Multi-VIM

SO

策略管控
模块

c

b

a

f

d

e

DMaap

Holmes

RESTCONF

VES

底层网络平台
事件转换模块
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部署管控平面，包括ONAP平台和

SDN控制器等；边缘 TIC用于部署

用户数据平面，包括虚拟专用网

络-网关（VPN-GW）等；企业分支

部署 vCPE和用户 PC；云计算数据

中心用于部署视频云服务。

本原型系统已经在实验室环境

下完成了企业分支VPN互联、企业

上云等应用场景下的关键功能：自

动化快速部署和配置企业分支间

VPN，大约10 min内完成；对已创建

的 VPN 动态扩展上云服务，大约

10 min内完成；动态应用服务质量

（QoS）策略下发，保障视频云访问

流QoS；VPN-GW网元根据业务流

量动态扩展，实现负载分担。

2 SD-WAN技术工作展望

本原型系统验证了基于ONAP

平台的统一、集中自动化管控 SD-
WAN的关键技术的可行性，下一步

我们将围绕如下的一些研发、集成、

试验工作，推动该系统快速成熟并

具备商用能力。

（1）网络服务管控能力扩展。

SD-WAN网络服务管控能力随着

业务需求和场景不断扩展，除了自

动化部署、系统弹性扩展等管控能

力，下一步须要增加故障管理、企业

信息化增值服务等服务能力。

（2）跨域、多厂家、多控制器对

接实现。目前只是研发和实现了单

控制器平台下的部署场景，下一步

将扩展到跨域、多厂家、多控制器场

景。该场景比较复杂，须要进一步

扩展AAI数据库模型、SDN-C网络

编排驱动、SD-WAN北向接口，实

现多厂家SD-WAN产品互通组网。

（3）底层承载网络管控能力互

通。研发和试验 SD-WAN和底层

承载网络管控互通需求、架构和实

现，不仅是满足SD-WAN网络服务

部署的自动化程度、速度、QoS保障

的技术要求，同时也是电信网络运

营商提供 SD-WAN云连接网络的

差异化竞争优势，能够提供更敏捷、

更高质量、更智能的云服务管道。

（4）网络人工智能集成能力。

需要基于网络人工智能构建一个完

整的网络和服务数据采集、跟踪、分

析、关联系统并和ONAP管控框架

集成，提供高效、智能的网络服务全

生命周期管理。

（5）SD-WAN与企业客户信息

通信技术（ICT）基础设施管控平台

的集成。为企业客户提供 SD-
WAN管控的“自服务”能力和接口，

实现与企业客户 ICT基础设施管控

的无缝集成。

3 结束语

在基于云计算、SDN、NFV技术

的网络演进技术驱动和云优先需求

的驱动下，基于 SD-WAN的技术提

供了广域网云连接，成为云网融合

和协同能力的重要手段，全球云服

务产业链各环节都在积极推动其研

发、试验和部署。通过原型系统的

研发和试验，我们在实现开放、集

中、统一管控能力的SD-WAN云网

络服务关键技术问题上进行了深度

探索和试验。实践证明，在复杂、异

构广域网环境下提供企业级用户体

验的 SD-WAN“云连接”是一个复

杂繁重的工程，在集中管控模型和

架构标准化、虚拟化集成架构以及

CMNET：中国移动互联网
CPE：客户终端设备
GW：网关

OAM：操作维护管理

ONAP：开放网络自动化平台
SDN：软件定义网络
TIC：电信云数据中心

vCPE：虚拟客户终端设备

VPN：虚拟专用网络
WAN：广域网

▲图7 ONAP与软件定义广域网对接原型系统试验环境
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基于网络人工智能的智能运维等

方面还面临着巨大的挑战，需要产

业各方共同努力，共同推动 SD-
WAN云连接逐步成熟和商用。
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城域网和 IP RAN/PTN网络融合在

一起，逐步形成统一的 Spine-Leaf
架构，向大通道、广覆盖的统一高速

转发平面方向演进。

4 结束语

运营商在以数据中心为核心重

构未来网络的趋势下，需要对云网

端进行全面战略布局，加速云网一

体化的转型，构建面向大连接、大网

络、大融合的新型城域网络。需要

指出的是新型城域网的建设和运营

是一个循序渐进的过程，在构建及

设计的过程中需要通过实践不断地

对其进行总结经验和完善。当前城

域网演进还处在初级阶段，需要对

各项关键技术及方案进行探索和试

点验证，推进技术成熟与方案落地

应用。
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云计算这一崭新的计算形态已

经被大众所接受，它不依赖

单个物理中央处理器（CPU）的纵向

计算能力，而是通过网络横向的平

台能力使逻辑资源池的使用和扩展

更加方便、灵活。从某种技术意义

上来看，网络抽象和延展了分布的

物理计算资源，云计算的本质就是

网络计算。从此，计算和网络原本

2个相对独立的创新引擎，在技术

能力和规模效益上得以相互借鉴、

相互依存和相互激励，双引擎叠加

成就了今天信息通信（IT）产业的飞

速发展。

计算和网络双引擎叠加该如何

实现？网络如何更好地为云计算提

供服务和支撑，对于传统运营商来

说，还面临巨大的挑战。中国运营

商网络能力未抽象，自动化程度低，

难以适应互联网业务快速调整的需

求；因此，如何实现云网协同，是目

前中国运营商、互联网应用服务

（OTT）和云商非常关心的话题。近

些年，软件定义网络（SDN）技术的

出现，给传统运营商带来梦寐以求

的、灵活快捷的技术架构；但如何实

现在运营商内部大规模运行的骨干

网络 SDN部署？如何在异构和多

厂商环境部署？如何与云商自动化

协同对接？这些都是我们需要考虑

的问题。我们将讨论运营商重构新

一代云网协同架构和技术实践。

1 运营商SDN云网协同架构

的业务需求

基础运营商拥有最丰富的光纤

DOI：10.12142/ZTETJ.201902005

网络出版地址http://kns.cnki.net/kcms/detail/

34.1228.TN.20190325.1245.002.html

网络出版日期：2019-03-25

收稿日期：2019-01-20

摘要：研究了运营商重构新一代云网协同架构所涉及的关键技术，从架构角度出发，提出了从业

务编排器、软件定义网络（SDN）协同器和服务提供者接口（SPI）到云商应用程序编程接口（API）的

设计要点。同时，还深入研究了分段路由隧道（SRTE）、虚拟可扩展局域网（VXLAN）、软件定义广

域网（SD-WAN）和接入点（PoP）探测等前沿云网网络技术，提出了如何将这些技术进行整合以

实现统一SDN的调度和管理。

关键词：云网协同；SDN编排器；SPI；SD-WAN；VXLAN；SRTE；PoP探测

Abstract: In this paper, the key technologies involved in the reconstruction of a new

generation of cloud network architecture for service provider are studied, and the design

points of the cloud network orchestration, software defined network (SDN) coordinator,

service provider framework (SPI), and application program interface (API) are put forward. The

cloud network technologies including segmented routing tunnel (SRTE), virtual extensible

local area network (VXLAN), software defined wide area network (SD-WAN) and point-to-

point (POP) detection are also studied. To realize unified SDN scheduling and management,

the way to integrate above technologies is proposed.

Key words: cloud network; SDN orchestration; SPI; SD-WAN; VXLAN; SRTE; PoP detection
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和线路网络资源；但如何通过SDN、

网络功能虚拟化（NFV）、云技术或

网络新技术整合运营商现有的优势

资源（骨干网、城域网、互联网以及

各类云资源），加快推动向“新服务”

运营商转型，重构网络基础架构，以

开放姿态建设未来网络，为用户提

供端到端一站式灵活的解决方案，

成为了运营商研究的新课题。尤其

是新型计算提供商，追求的已是资

源秒级响应并按秒计费，而传统运

营商还是靠手工或传统方式开通业

务甚至以月为单位。如何根本性改

变现有业务模式，实现面向云业务

的灵活调度、快速部署，也成为运营

商关注的新课题。目前，运营商面

临着如以下的挑战和需求[1-3]：

（1）骨干网络需要灵活调度、快

速部署；因此，运营商需要改变现有

业务流程和模式，以满足用户快速

灵活的上云业务需求。

（2）运营商大多采用多厂商设

备，现有厂商的设备有的不支持

SDN（虽可逐步替换，但代价沉重），

另外，即使各厂商具备 SDN能力，

控制器是各厂商私有的；因此，如何

实现云网协同和资源统一管理是个

巨大挑战。

（3）从运营商的网络接入、骨干

到云端，会用到截然不同的网络技

术，如何通过云网协同技术实现更

贴近用户、更适于跨域部署的云资

源布局，让用户可以一点接入、多点

部署、全网服务，也需要运营商重点

考虑。

（4）重构云网协同架构，需要运

营商建立云网一体化新生态。运营

商网络资源与各家云商对接上的应

用程序编程接口（API）规范和标准

差别很大，需要考虑如何采用高效

通用的南向接口实现对接。

2 运营商云网协同业务面临

的挑战

近几年来，全球电信业普遍认

可基于 SDN云网协同技术对运营

商的战略意义和商用价值；但是，真

正大规模骨干网络部署基于 SDN
云网协同编排的落地商用方案并不

多见，原因在于运营商骨干网 SDN
的研发和工程实践技术挑战仍然很

大。项目从立项到开发的过程面临

许多不确定性，导致研发周期延长，

从而加大项目的风险。结合大地云

网科技过去3年与多种类型的服务

商客户的合作及部署的实际经验，

我们整理和分析运营商云网业务面

临的主要挑战：

（1）异构网络 SDN项目技术研

发难度大，复杂度高，且无先例。运

营商大型骨干网络往往是由不同厂

商、不同技术路线和不同产品设备

所组成的分布式异构网络系统。在

由多厂商高端路由设备组成的骨干

网络上完成 SDN架构和技术实施

仍是世界性的技术难题。SDN的控

制、管理、协同和业务编排不仅涉及

到不同厂商的不同网络设备和软件

架构功能的分工协作，还涉及到运

营商的业务、产品、运营和市场等多

方面不同需求的满足。网络能力的

抽象和模型化技术极其复杂，设计

师必须掌握多领域最新技术的系统

整合设计，并具有创新实践的能力

和经验。

（2）运营商 SDN研发项目沟通

协调工作量巨大，资源消耗大。众

所周知，运营商 SDN项目将网络控

制、转发和管理平面重新划分与规

范，集中与分布控制的机理在运营

商现网 SDN改造中不仅面临接口

多，接口规范不确定、不统一等现实

情况，项目研发的沟通协调工作量

大，难度大。针对运营商异构网络

SDN架构的实施，国际上成功的案

例也不多，目前的现状为：多设备竞

争厂商的网络设备开发、网络操作

系统、SDN的架构、技术路线、软件

实现机制、API及软件数据库，以及

其研发进度完全不同，常会使得

SDN技术架构的设计工作的沟通和

协调异常艰难。

（3）项目开发需求多，变化大，

风险高，周期长，需有超前的预见

性。由于云网协同和 SDN项目核

心软件的开发和实现会涉及运营商

内部多个业务部门，针对这些业务

需求，运营商的不同部门在不同时

间点可能有不同的理解。SDN软件

系统平台研发团队必须确保系统架

构对业务的需求变化有一定超前的

预见性，否则面对不同需求，SDN软

件系统研发容易面临反复修订、更

改，从而导致软件系统主要结构和

流程的多次更改。这对于核心系统

平台的质量和时效都是一种极大的

考验[4]。

3 运营商云网协同架构的

设计要点

运营商云网协同架构基于SDN
技术，赋能现有骨干网、互联网接入

和云网络等，运用先进技术手段重

构网络基础架构，与公有云优势资
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源整合，提供端到端的网络资源自

动部署和快捷调度[5-6]，同时提供弹

性带宽、自助服务、即时开通的运营

服务，为企业客户提供上云服务、跨

云的连接（包括数据中心、公有云、

私有云）和分支组网等多重场景，包

括为用户轻松解决云计算落地“最

后一公里”的问题。运营商云网协

同架构如何设计？如何确保业务编

排、技术架构、技术规范和业务流程

等众多方面的合理性和先进性？文

章中，我们将针对性地介绍云网协

同架构中的几个设计关键点。

3.1 统一业务编排器

统一业务编排器是全网 SDN
逻辑的核心。如图 1所示，编排器

具备运营商骨干网完备的业务逻

辑，支持多种业务支撑系统接口，并

且具备API外部扩展能力，可以定

义完整的用户业务流程，具体包括

用户业务的开通、生成、下发、计费

等，如用户虚拟专用网络（VPN）、终
端设备（TE）隧道业务，以及用户云

专线等。

统一业务编排器管理和控制全

网的设备，展现全局网络流量动态，

收集全向网络拓扑，统一呈现网络

及设备状态。编排器还实现全网资

源统一管理、业务统筹调度与路径

优化，统一编排用户上云、云间各种

组网的业务流程，为用户提供云网

一站式打通。

针对统一业务编排器，我们提

出了2点建议：

（1）业务编排器整个系统架构

按照业务和功能进行拆分，并基于

现有成熟的微服务架构实现最小粒

度化的服务模块。微服务可以按需

组合完成各类业务场景开通，实现

完全解耦的模块化系统架构设计。

（2）统一业务编排器的设计需

由具备既熟悉网络的底层架构、技

术和协议，又掌握新型云网络技术

和软件架构的全栈技术的专业架构

师来完成，同时还需要与优秀的系

统软件架构师（包括客户和合作伙

伴）共同合作。

3.2 优化业务流程

运营商的系统会涉及到业务、

产品、运营和市场等多方面不同需

求和流程，在传统运营模式下，部门

多，环节多，业务周期长，难以适应

API：应用程序编程接口
AWS：亚马逊云

BGP-LS：边界网关协议-链路状态
CLI：命令行界面

CU:集中单元
FTP：文件传输协议
HA：高可用

QoS：服务质量

SDN：软件定义网络
SD-WAN：软件定义广域网

SNMP：简单网络管理协议
SOAP：简单对象访问协议

SPI：(南向)服务提供者接口
TE：隧道工程

VCM：虚拟云服务管理模块
VDM：虚拟设备管理模块

VPN：虚拟专用网络

▲图1 统一业务编排器系统结构示意图
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云网业务的发展。优化系统业务流

程在 SDN架构设计中至关重要，通

过 SDN架构重构，抽象业务逻辑，

重新定义用户权限与流程，包括运

维人员、最终用户、云服务商、客户

经理等不同角色账户自服务、业务

便捷管理等功能，重新规范运营商

的业务流程和自动化以实现运营商

业务。

针对业务流程的情况，我们的

具体建议为：

（1）运营商需要在需求阶段和

甲方一起对流程进行梳理、确认。

因流程的更改会导致软件系统主要

结构的更改，甚至会导致研发和项

目进展出现停顿、瓶颈甚至反复，运

营商需要在需求阶段就对流程进行

梳理和确认。

（2）软件设计架构尽可能实现

微服务和模块化。由于云网协同和

SDN项目会涉及运营商内部多个业

务部门，业务需求在不同部门、不同

时间点可能有不同的理解，因此设

计架构上需尽可能微服务和模块

化，即使将来流程调整也不至于推

倒重来。

3.3 制定SDN协同器和通用服务

提供者接口（SPI）

SDN协同器负责全程全网（物

理网络）的统一收集、抽象和组建，

需要进行网络资源数据和拓扑的搜

集，从而全面掌握服务商的网络资

源，包括设备、链路、端口、拓扑等。

SDN协同器能够实现网络资源和能

力的抽象化、模型化，是业务平台能

力和服务支持的基础组件。通过

SDN协调器实现物理网络向逻辑网

络的转化，并通过兼容各种异构

SDN控制器系统与云商API互联，

与运营商网络支撑系统对接，从而

实现对服务商网络的统一、快捷和

安全的控制和管理[7]。

需要指出的是，SDN协调器的

能力将受限于其南向的 SDN控制

器、软件定义广域网（SD-WAN）控

制器和运营商网络支撑系统所提供

的能力。为避免受南向的 SDN控

制器和 SD-WAN控制器能力限制

可能带来的功能限制，SDN协同器

应具备通用 SDN控制器的基本功

能，支持直接配置、控制和管理市场

上主流骨干网络设备。SDN协调器

模块设计的优劣直接影响业务平台

的能力和其未来可持续迭代和扩展

演进。

针对 SDN协同器和通用服务

SPI编排接口，我们的建议如下：

（1）南向面向服务商网络基础

设施厂商 SDN控制器、SD-WAN控

制器以及第三方云平台的配置和管

理，需要实现对不同厂家控制器环

境业务下发及高可用（HA）机制，实

现主/备控制器的高可用HA状态的

监测、协商同步和故障处理等。

（2）整合异构厂商设备，实现解

耦。多厂商的设备控制器是各厂商

私有的，不能兼容其他厂家设备。

不同厂家定义的YANG model、命令

内容、配置方式，即使是设备命名规

则都不相同，要建立一套公认的

YANG模型，实现异厂家控制器对

接，沟通和技术都要解决巨大困难。

3.4 规范API

云网协同架构为数据中心、私

有云、公有云提供了端到端网络接

入服务。API的接口规范不仅要满

足网络资源的管理和对接，还需要

和多个云平台打通并对接，适配多

个云平台以及自动化类型的数据中

心等可编程平台，为用户提供云网

一站式打通。由于不同的云服务商

提供的业务形式不同、可编程能力

和API规范不同，再加上业务开通

上的流程差异，要实现跨云的自动

化业务流程，需要面对的挑战是巨

大的。

协同编排器API包括北向API
网络、南向API网络和东西向集群

内网络[8]。

（1）北向API网络：通用控制器

系统和统一编排器通过该网络发送

和接收北向API的网络业务信息。

（2）南向API网络：通用控制器

系统通过该API和南向厂商控制器

（或者设备）发送和接收的网络管理

信息。

（3）东西向集群API网络：通用

控制器系统通过该网络备份数据库

数据，发送和接收东西向业务API。
针对API规范，我们的具体建

议如下：

（1）云商对接须尽早进行。大

部分云商都有各自非标准的API规
范，且每个云商的接入方式、路由设

计以及API还是有着很大的差别，

需有经验的开发人员尽早参与讨论

和设计。

（2）云商和运营商的API调用

流程须协调好。在资源申请中，运

营商是一点登录还是允许云商和运

营商多点登录，一定要协调好。如

果可以让用户一点接入、多点部署、
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全网服务，还需要涉及跨域部署的

多服务商和多站点云资源布局，这

其中的技术也非常复杂。

4 运营商云网协同架构涉及

的关键技术

运营商云网协同架构至少涵盖

接入、骨干网和云中心等几个层面，

实现从接入到云中心端到端的网络

自动化部署和租户的打通，包括端

到端统一调度资源、服务等级协议

（SLA）服务质量保障、路径规划和

VPN安全管理等。这不仅涉及到

整体架构的统一规划还涉及到许多

的技术实现，如云数据中心网络技

术 通 常 以 可 扩 展 虚 拟 局 域 网

（VXLAN）/以太网虚拟专用网络

（EVPN）为主，还要考虑 Openstack
Neutron联动；运营商的骨干网通常

以多协议标签交换（MPLS）/分段路

由隧道（SRTE）为主，还要考虑 2层
虚拟专用网络（L2VPN）/3层虚拟专

用网络（L3VPN）与云中心租户对

接；接入侧传统的城域网或新型的

SD-WAN接入和接入点（PoP）探测

技术还要考虑与MPLS的混合组网

实现。这几个层面须与云网协同统

一管理、协同工作，才能真正实现企

业客户从选择最佳PoP站点接入到

骨干网，并实现上云的端到端业务

快速部署，具体

如图 2所示。文章中，我们将

重点介绍云网协同架构中会涉及到

几项关键技术。

4.1 云中心VXLAN/EVPN和云商

对接

随着公有云的真正崛起，SDN
作为云网协同的必备技术，其发展

经历了从基于 Openflow 的 SDN 流

派到网络厂商的私有 SDN流派，再

到后来基于开放 VXLAN/EVPN 的

广义 SDN 流派。基于 VXLAN 的

Overlay由于其简单、易扩展等优势

已经成为数据中心网络最炙手可热

的技术。

VXLAN作为一种网络虚似化

技术，采用“MAC in UDP”封装形

式，并且基于 IP网络实现大二层技

术，它是一种用于实现大型云计算

和数据中心的网络二层互通技术。

VXLAN作为一种数据封装技术，其

本身没有控制平面，其在转发数据

前的表项学习，如ARP表、VXLAN
网络标识（VNI）、VXLAN隧道终端

（VTEP）地址等都是通过数据包的

泛洪来完成。如果网络中存在大量

的泛洪流量，势必对网络的性能有

所影响；因此，VXLAN数据转发前

表项学习的泛洪流量一开始就是一

个重要问题。边界网关协议（BGP）
EVPN（RFC7432）标准的出现非常

及时，促进了VXLAN的快速发展和

普及，并为 VXLAN 和其他 Overlay
技术奠定了竞争基础。基于 BGP
EVPN控制层学习 L2和 L3的可达

信息，通过EVPN完成在VXLAN转

发数据报文前ARP表项学习、主机

路 由 学 习 和 VTEP 自 动 发 现 ，

VXLAN+EVPN为云数据中心虚拟

化、集群和云部署大二层网络夯实

网络基础。云中心 VXLAN EVPN

API：应用程序编程接口
GUI：图形用户界面
iBGP：内部边界网关协议

IGP：内部网关协议
IPSEC：IP加密

MP：多协议

PE：服务商边缘设备
VLAN：虚拟局域网络
VPN：虚拟专用网络

VR：虚拟路由器
VRF：路由转发表

VXLAN：可扩展虚拟局域网

WAN：广域网

▲图2端到端的云网协同架构示意图

租户C

租户A

租户B

私有云

公共资源 Border

VRF C

subintf
10 G

PE

IGP MP􀆼iBGP VPNv4

VRF B

VRF A

VXLAN VRF Lite 分段路由

金
银
铜

WAN

VRF C

VRF B

VRF A

PE

VR

租户C

租户A

租户B

VRF Lite IPSEC

Internet

IGP VLAN

subintf
10 G

subintf
1 G

结构控制器 TerraCore TerraEdge

Terra SDN统一业务编排器

北向API GUI
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架构示意如图3所示。

云商的按需自动对接实际上就

是把某个用户在云商的虚拟私有云

（VPC）网络和在运营商骨干网中开

通的3层VPN连接打通。典型的云

环境包括基于Host Overlay公有云

和基于裸机服务器托管云。目前一

般选择 VXLAN/EVPN 作为底层技

术，运营商骨干网一侧会用到基于

SD-WAN的MPLS、SRTE的网络技

术。SD-WAN 到云数据中心 SDN
网络的统一编排和租户管理，如图

4所示。

运营商 SD-WAN控制器通过

RestAPI与云中心控制器对接。控

制器通过企业用户的云平台子账号

调用API获取其VPC资源，同时获

取租户 VPC资源信息并打通网络

VPN运营商 SD-WAN控制器，负责

服务商边缘设备（PE）的租户和

VPN对接信息的下发，具体体现为

客户端设备（CE）和 PE 之间三层

VPN业务子接口、关联的BGP-VRF
会话以及服务质量（QoS）配置等。

运营商 SD-WAN业务编排器会自

动调用云商平台开放API，通过云

商 SDN控制器打通云中心WAN 路

由器和VR路由器的租户VRF对接

信息，PE路由器与云中心的WAN

路由器通过VRF自动打通。

针对云中心 VXLAN/EVPN 和

云商对接，我们提出如下建议：

（1）基于 VXLAN 的 Overlay 由

于其简单、易扩展等优势已成为公

有云数据中心网络的技术首选，

SD-WAN 基于 PE 的逻辑子端口

EVPN：以太网虚拟专用网络
LAN：局域网

MP-BGP：BGP多协议扩展
RR：路由反射器

VTCP：虚拟传输控制协议协议
VXLAN：可扩展虚拟局域网

API：应用程序编程接口
DC：数据中心

GRE：通用路由封装
MP-BGP：BGP多协议扩展

MPLS：多协议标签交换
PE：服务商边缘设备

SDN：软件定义网络
SD-WAN：软件定义广域网

SRTE：分段路由隧道
TE：隧道工程

vDC：虚拟数据中心
VLAN：虚拟局域网

VPC：虚拟私有云
VR：虚拟路由器

VRF：虚拟路由转发
VXLAN：可扩展虚拟局域网

WAN：广域网

▲图3 云中心VXLAN EVPN架构示意图

▲图4 云网自动对接示意图
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VRF与云商对接。虽然在具体技

术上相对成熟，但每家云商VPC的

结构不一样，实际对接中还是存在

很多问题。

（2）针对运营商业务编排器/
SD-WAN控制器，我们需要事先和

云商协商好调用流程和实现逻辑。

云商平台开放API，但每家云商API
没有统一标准且差别很大；因此和

每家云商API对接是一个挑战。

4.2 骨干网技术：MPLS还是

SRTE

目前，运营商拥有覆盖全国甚

至全球的大规模骨干网资源、数据

中心资源，传统的手工已经不能满

足云的模式，运营商基于 SD-WAN
的广域网重构项目迫在眉睫。SD-
WAN骨干调度核心思想是流量调

度和基于多租户的服务和管理，目

前主要有3类方式：第1类基于白牌

机+Openflow SDN 控制器。Google
B4就是基于这个方案（2010—2012
年），其核心是其TE调度和算法，它

巧妙地避开了 Openflow 的众多缺

陷，包括基于源和目的地址配合差

分服务代码点（DSCP）作为流表的

转发策；但Openflow+白牌机的方案

反馈还是有些问题，包括白牌机对

SRTE 支持能力、双向转发检测

（BFD）/Tunnel支持性能和数量、路

由策略和VPN能力，以及交换机流

表和端口缓存的大小等。运营商基

本上不会大规模采用Openflow+白
牌机方案。第2类基于MPLS +SDN
控制器，实现全网的流量调度和

VPN租户管理。MPLS TE多年前已

开始部署，就目前运营商客户部署

情况看，绝大部分抱怨MPLS TE的

部署过于复杂；因而真正在生产网

TE隧道使用并不多。由于MPLS成
熟有余先进不足，运营商将来不会

大规模采用。第3类方案是基于分

段路由（SR）实现流量调度和管理

SR+SDN控制器，该方案也是笔者

更希望看到的。和MPLS的网络类

似，SR基于源头组建一个完整的分

层服务提供商（LSP）路径，而且可

以和现有的MPLS网络兼容，只需

要对现有的内部网关协议（IGP）进

行简单地扩展，就可以实现 TE、快
速重路由（FRR）、MPLS VPN 等功

能。目前，基于 SRTE的 SDN控制

器技术在业界属于非常领先的技

术，其中SR的基础转发表甚至比标

签分发协议（LDP）更简洁，同时还

将源路由技术与 SDN理念完美结

合。在流量 TE管理方面，SRTE比

资源预留隧道（RSVP-TE）技术流

量标签隧道状态的数量少很多，也

不像 LDP/RSVP信令那么复杂，目

前各个厂商新一代的路由设备基本

上都支持 SRTE。推荐运营商采用

SR+SDN重构新一代的骨干网实现

流量调度和管理。基于 SRTE SDN
控制示意如图5所示。

针对骨干网技术，我们的建议

如下：

（1）尽管 SRTE 技术优势比较

明显，但目前各个硬件厂商（包括第

三方控制器+SR路由器）在SRTE具

体实现还是有一定差距，有几点是

设计部署时需要考虑的：如何根据

链路质量（load/loss/delay）动态实时

调整TE路径以实现全局负载均衡、

隧道快速倒换策略和逃生算法（如

思科PBTS技术）、配置回滚的一致

性、离线流量规划、TE路径的对称

故障检测等，各商家的方案功能差

别比较大，在中国能真正完整实现

基于 SRTE的 SDN控制器更是屈指

可数。

（2）对于运营商和云服务商，我

们都希望能够基于标准的南向支持

NetConF/YANG等协议控制和管理

多厂商网络设备。在开源和开放的

BGP-LS：边界网关协议-链路状态
CLI：命令行界面

CTRL：控制器
PECP：路径计算单元协议

SRTE：分段路由隧道

▲图5 基于SRTE软件定义网络控制示意图
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大趋势下，各个厂商都宣称支持

SRTE和NetConF以及开放北向API
等。中国运营商如联通已经成功部

署基于多厂商 SDN协同编排器，利

用统一协同编排器实现多厂商设备

的解耦，整合异构多厂商设备，开创

了异构环境下多云互联的先河。

5 SD-WAN接入技术

随着企业上云和广域网按需接

入的需求日益增加，传统的MSTP
和MPLS等专线业务由于成本高、

部署周期长等问题已难以满足云和

互联网时代的需求，面向基于互联

网和PoP探测选择的SD-WAN技术

随之诞生。SD-WAN就是一种面

向分支灵活接入的部署场景，在其

设计和部署时，我们需要考虑南北

运营商 Internet瓶颈的问题，并会选

择在各地的多个机房部署多线PoP
节点。在PoP层解决了跨运营商互

通提升互联品质，POP之间构建了

专线骨干网，以确保 SD-WAN远程

传输业务品质。由于目前中国运营

商MPLS VPN网络已大规模部署，

运营商须要考虑把 MPLS VPN 的

PE和租户VPN集成到 SD-WAN系

统中。此时，各个 PoP节点的虚拟

服务商边缘设备（vPE）/网关（GW）

需要与运营商MPLS网 PE节点对

接，并通过OptionA/OptionB 或纳管

等方式统一管理。这种架构能有效

提高网络性能和混合组网能力，特

别是各种高服务级别的实时流量，

而且可方便实现 SD-WAN与运营

商骨干网MPLS对接。SD-WAN具

体技术实现如图6所示。

针对 SD-WAN技术，整合 SD-
WAN架构兼顾运营商MPLS/SRTE
骨干网，真正实现为客户提供全国

范围内集MPLS VPN、IPSEC VPN、

SD-WAN等多种应用的WAN解决

方案，解决运营商“最后一公里”的

难题。

（1）由 于 打 通 了 MPLS 租 户

VPN与 SD-WAN租户VPN（也有称

之为“混合架构”能力），该架构非常

适合实现骨干网、SD-WAN与主要

云运营商对接，开展云联网业务

（2）运营商在部署这种架构时，

建议将 SD-WAN接入控制器和骨

BSS：业务支撑系统
HA：高可用

MPLS：多协议标签交换
OSS：运营支撑系统

PoP：接入点
SDN：软件定义网络

SD-WAN：软件定义广域网
uCPE：通用客户端设备

vPE：虚拟服务商边缘设备
VPN：虚拟专用网络

图6▶
整合SD-WAN架构

示意图
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干网控制器整合。整合的控制器将

MPLS 服务商 PE 节点统一纳管。

这样在开通VPN业务时就可以实

现完全的业务自动化

6 结束语

新型云服务商追求资源逻辑管

理和秒级响应, 传统的运营商网络

已无法支撑业务的弹性和快速增

长。云网协同和 SDN技术的出现，

将整个物理网络抽象并简化为“单

一”逻辑网络资源池，并通过软件定

义用户业务的自动化流程，实现多

个系统联动，完成业务端到端快速

自动部署。这些年来，中国运营商

已开始在大规模运行的骨干网络中

进行 SDN重构，拥抱多云互联的时

代。个别运营商已实现多厂商异构

环境 SDN实践部署并取得宝贵经

验。但对于中国运营商的骨干网

络，在实现 SDN转变时还面临巨大

的挑战，如：运营商缺乏 SDN技术

和架构，没有标准规范，各个厂商设

备实现方式非标准，多厂家异构设

备管理，业界实践经验不多等。在

中国，SDN网络技术作为开放软件

架构，在开放性、通用标准和互操作

方面还有很多路要走，但无论如何，

SDN和云计算作为未来 IT发展的2
大最基本的创新引擎，其发展势不

可挡。相信不远的将来，SDN与云

计算相结合的云网协同将会给运营

商、云商和客户带来一片新的天地。
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云计算、软件定义网络（SDN）/
网络功能虚拟化（NFV）等技

术和业务的不断发展，使得云业务

和网络发展关系日趋紧密、相辅相

成，云网协同已经成为重要的发展

趋势。一方面网络是云业务发展的

基础，另一方面云业务也带动网络

的云化发展和演进。在云网协同的

背景下，城域网架构需要重构与优

化，形成下一代新型城域网。

1 城域网现状

当前运营商网络在城域部分存

在多张互联网协议地址（IP）网络：

互联网城域网、IP 无线接入网络

（RAN）、骨干承载网、通信云数据

中心（DC）网络。

互联网城域网是互联网业务的

承载网络，主要承载业务包括家庭

宽带、互联网专线等。互联网城域

网一般由宽带网络网关控制设备

（BNG）和核心路由器（CR）组成，均

为较大型的路由器设备，BNG设备

负责业务的接入和控制，CR负责城

域网与骨干网的连接。通常采用的

是星形结构，BNG设备直接连接CR
设备。

IP RAN是承载移动网基站回

传流量的网络，也用于承载大客户

数据专线接入业务。IP RAN通常

采用接入层、汇聚层、核心层3层架

构，并且多采用星形和环形结合的

结构。

骨干承载网主要承载跨地市的

数据专线和虚拟专用网络（VPN）业
务。骨干网采用全国统一的自治

域，一般在各城域设有2～4台接入

设备，负责城域内业务的接入。

通信云 DC网络包括 DC内部

和DC之间的网络，目前通信云DC
网络正处在发展时期。DC内部网

络主要承载DC内通信云服务器和

资源池之间的通信，DC之间网络主

要承载跨本地DC的东西向流量。

通信云DC网络一般采取基于交换
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机设备的叶脊（Spine-Leaf）架构进

行组网。

2 当前城域网的主要问题

（1）网络复杂。

正如上文所述，当前城域内有

多张不同定位的 IP网络，这些网络

是在长期的网络业务演进过程中形

成的。各网络运行管理相对独立，

而且在设备的容量、协议的使用、自

治域的划分、业务功能的支持上都

各有不同。随着多年的业务发展，

这些网络之间形成了复杂的业务联

系。多张网络互联带来网络管理的

复杂度，导致日常业务开通和新业

务开发的难度大，周期长。业务快

速开通是云网协同的重要特性，这

在当前的复杂环境下实现起来非常

困难[1]。

（2）成本高。

由于多张网络的存在，网络设

备之间存在大量背靠背连接。对跨

网络的业务，连接成本明显增加。

随着网络云化的进一步演进，当网

元逐步云化之后，通信云DC越来

越成为业务的中心，主要的流量业

务都将穿越多张网络，形成成本的

浪费。

3 网络技术发展的趋势

（1）网络设备简化。

网络设备趋于简化，向标准化、

白盒化发展。当前被广泛采用的大

型的、封闭式的硬件路由设备，在互

通性、扩容灵活性、可维护性和设备

成本等方面存在局限性，越来越难

以满足云化架构的网络演进需求。

借鉴云计算的思想，网络设备也向

标准化、可弹性部署方面的发展，主

要采用基于标准X86平台的网元设

备，或者定制基于通用芯片的白盒

转发设备。

（2）网络协议发展。

随着 SDN的发展，网络转发面

和控制面进一步分离，许多原来需

要通过网络设备中复杂的协议来解

决的问题，转为通过独立的控制系

统来实现。转发设备需要承担的任

务越来越单一，相应的网络协议也

逐步简化。当前，以分段路由（SR）/
以太网虚拟专用网络（EVPN）为代

表的协议引导了转发协议的简化和

统一。SR/EVPN 协议以其对 SDN
的良好支持、高扩展性、简化的跨域

实现、快速收敛能力、融合的L2/L3
虚拟专用网络支持，成为了实现网

络流量工程和虚拟专用网络隔离的

主要选择。

（3）网络结构演变。

在网络设备的简化和网络功能

虚拟化的背景下，网络能力从核心

设备中转向数据中心。以数据为中

心逐渐成为运营商网络演进的重要

方向。数据中心网络结构已经经过

了多年的演进，目前普遍采用核心

加边缘的 Spine-Leaf 形式网络结

构，实现 Fabric化的网络组织。该

结构注重保证网络的横向扩容能力

以及对业务流量的快速疏导，目前

已经成为主流数据中心网络组织的

基本结构。

4 云网协同对城域网发展的

要求

当前，云网协同已经成为运营

商网络演进的重要趋势。网络的云

网协同演进既要满足业务协同的要

求，又要满足架构协同的要求[2]。

在业务协同方面，网络要能匹

配云业务的需求，包括：自动开通、

弹性调整、线上控制等。同时还要

支持业务能力的开放，实现网络可

编程。业务协同的演进主要通过网

络SDN化实现。

在架构协同方面，网络要实现

以 DC为中心的融合组网，简化连

接网络架构，实现业务功能的虚拟

化和业务网元的云化弹性部署。架

构演进是包括城域网在内的运营商

网络演进的重点。

5 面向云网协同的新型

城域网方案

5.1 总体思路

新型城域网的方案应能解决现

有网络存在的问题，同时要满足技

术发展和网络演进的需求。主要采

用以下总体思路：

（1）简洁架构。通过简化网络

结构，实现简单、标准化的架构，便

于维护和扩展；通过简化的协议，降

低设备要求和建网成本。

（2）融合承载。网络能够实现

对家庭宽带、5G移动承载、通信云

等业务的融合承载，避免多张网络

带来的问题。

（3）自动高效。网络具备基于

SDN的自动化和可编程能力，实现

快速的业务开通以及差异化的服务

保障。

（4）网业分离。将网络和业务

能力分离，网络主要负责连接和承

载，业务基于 SDN 和云化网元实
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现，保证业务快速开发和灵活性。

5.2 网络架构

该架构以 DC为中心，云网一

体重构城域网络。该架构面向云化

网元和用户的综合承载，采用核

心+边缘转发架构；采用以通信云

DC为中心的资源池提供云化网元

的支持；采用融合的核心设备，实现

架构的统一；采用多种边缘设备，实

现5G、家庭宽带、大客户、通信云网

元的承载。

网络架构如图1所示。

5.3 协议和技术

简化设备要求，可以实现对网

络弹性扩展的支持。网络设备采用

SR/EVPN 协议，简化设备功能要

求，降低建网成本。网络主要负责

连接和承载，通过 SDN驱动的 SR
TE实现灵活的流量调度和跨域互

通能力，通过支持QoS和VPN，实现

网络业务隔离和切片业务保障[3]。

6 重点业务承载方案

新型城域网采用网业分离设计

目标，业务网元云化，网络负责承

载。这样一来，在新业务开发时，完

全可以依赖云化资源池提供网元能

力，由网络负责转发承载，并通过

SDN配合实现云化网元的连接和服

务质量保证。文中，我们仅重点介

绍 5G回传业务和家庭宽带业务的

承载方案。

6.1 5G回传业务承载方案

5G回传业务负责实现将基站

流量接入到 5GC的用户面管理功

能（UPF）等核心网网元。5G回传

业务承载方案如图2所示。

5G核心网侧，网元由部署在数

据中心中的云化资源池服务器实

现。服务器通过城域网边缘设备接

入，一般采用双星型上连，支持负载

分担。

5G基站侧，采用星型或环形拓

扑的方式由基站接入设备接入城域

网边缘设备，部署SR/EVPN等协议

和技术实现端到端的业务承载。新

型城域网可通过SR实现5G回传业

务的快速倒换，同时基于SR的选路

和资源配置策略实现 5G回传业务

的时延和带宽保障。

6.2 家庭宽带业务承载方案

家庭宽带业务负责实现将家庭

网络流量接入到互联网，承载方案

如图3所示。

家庭网络流量通过接入网光线

路终端（OLT）接入城域网边缘设

备，可采用双星型上连 2台边缘设

备，支持主备保护。

图1▶
网络架构示意

EVPN：以太网虚拟专用网络 SR：分段路由 UPF：用户面管理功能

▲图2 5G回传业务承载方案

5G大客户 家宽 通信云资源池
（各专业虚拟网元）

家宽5G大客户

接入

接入

接入

边缘设备

边缘设备

接入

接入

接入

边缘设备

边缘设备

通信云资源池

UPF

核心设备

EVPN
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OLT流量通过城域网网络接入

DC中的家宽资源池，由资源池网元

实现以太网点对点协议（PPPoE）认

证，以及网络地址转换（NAT）等，并

最终能够将流量接入互联网（城域

CR）。
该 方 案 采 用 端 到 端 的 SR/

EVPN，实现业务承载，并通过SR实

现业务的快速倒换。基于 SR的选

路和资源配置策略可以实现大带宽

保障。

7 结束语

通过对城域网的重构，以 DC
为中心、简化架构、融合承载的新型

城域网络可以有效解决目前城域网

络的问题，并满足云网协同的需

求。未来，随着 5G的发展和基于

IPv6的分段路由（SRv6）等技术的

进一步应用，新型城域网将为支持

运营商业务的升级演进起到重要的

作用。

▲图3家庭宽带业务承载方案

CR：核心网路由器
EVPN：以太网虚拟专用网络

OLT：光线路终端
PPPOE：以太网点对点协议

SR：分段路由
vBAS：虚拟宽带接入服务器
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为了应对终端设备处理能力不

足、资源有限等问题，业界在

移动边缘计算（MEC）中引入了计算

卸载概念[1]。边缘计算卸载即用户

终端（UE）将计算任务卸载到MEC
网络中，主要解决设备在资源存储、

计算性能以及能效等方面的不足。

计算卸载最初是在移动云计算

（MCC）中提出 [2]，在MCC中，UE可

以通过核心网（CN）访问远程的集

中式云（CC）的计算和存储资源，将

计算过程卸载到云端。然而，MCC

通过计算卸载的方式虽然为移动用

户提供了更快的数据处理能力，降

低了设备损耗，但也引入了高延时

以及移动无线网络上的额外负载等

问题。MEC技术通过将云端服务

进一步“下沉”到网络边缘，解决了

MCC中计算卸载延时过长、占用网

络资源过多等问题。这使得MEC
中的计算卸载可以应用在视频服

务、自动驾驶和物联网等多个领域。

此外，随着计算卸载技术的应

用，边缘网络在安全方面暴露出一

系列问题。例如，边缘计算服务器

分布式部署方式，使得单点防护能

力降低，而多租户的形式会导致恶

意用户潜入网内，利用云平台漏洞

攻击网络；因此，设计合理的安全措

施显得十分必要。计算任务被卸载

到边缘网络中，面临更加复杂的网

络环境，原本用于云计算的许多安

全解决方案也不再适用于边缘计算

的计算卸载；因此，设计基于安全机

制的边缘计算网络中的计算卸载方

案成为解决以上问题的新途径。

1 传统的MEC中计算卸载

方案

MEC提供了离用户更近的计
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算资源和存储资源；而如何利用更

近的资源来提升网络性能并减小延

时，则主要由计算卸载技术实现。

本节将主要介绍传统MEC中的计

算卸载流程以及方案，并对其做简

要的对比和分析。

1.1 MEC中计算卸载流程

MEC中的计算卸载技术主要

包括卸载决策和资源分配。其中，

卸载决策是指UE决定是否卸载、

卸载多少以及卸载什么的问题。在

卸载系统中，UE一般由代码解析

器、系统解析器和决策引擎组成，其

执行卸载决策分为3个步骤：首先，

代码解析器确定卸载内容，具体内

容取决于应用程序类型和代码数据

分区；然后，系统解析器负责监测控

制各种参数，例如可用带宽、卸载数

据大小以及执行本地应用程序所耗

费的能量；最后决策引擎根据卸载

策略确定是否卸载。

完成卸载决策之后，需要解决

资源分配问题，即卸载在哪里的问

题。如果UE的计算任务是不可分

割的或者可以分割但分割的部分存

在联系，这种情况下卸载任务就需

要卸载到同一个MEC服务器。对

于可以分割但分割的任务不存在联

系的计算任务，则可以将其卸载到

多个MEC服务器。

1.2 MEC中卸载方案分析

目前业界研究MEC中的卸载

方案主要基于卸载决策和资源分配

2个关键技术点。研究目标主要为

降低时延，降低能量消耗。

文献[3]中，作者以降低时延为

目标做出合理的卸载决策。在卸载

的过程中，首先UE发出卸载请求，

然后MEC服务器会给UE返回信道

状态信息（CSI），包括应用缓冲队列

状态、本地计算和MEC服务器计算

消耗的能量以及UE和MEC之间的

信道状态信息。UE收到CSI后，根

据具体的优化目标做出卸载决策。

在文献[3]中由于引入了CSI信息，

导致信令开销增大。文献[4]中，作

者以优化时延为目标研究了计算卸

载过程中的资源分配问题。作者首

先对本地计算和MEC服务器计算

推导出最优的资源分配算法，然后

对于部分卸载模型，采取分段式优

化，并证明了最优数据分割策略。

基于上述 2种结果，找出了最优联

合通信和计算资源的分配算法。结

果表明，在通信资源充足而计算资

源有限的情况下，采用分段式优化

的算法能显著较少端到端的延时。

文献[5]中，作者提出的以降低时延

为目标的最优卸载方案，就是考虑

了MEC在计算资源有限的情况下，

如何进行卸载决策和资源分配的问

题。作者提出了分层的MEC部署

架构，并采用 Stackelberg博弈论的

方法解决了多用户卸载方案。文献

[6]中，对于顺序任务，即线性拓扑

任务图，作者找到最优的任务卸载

到边缘云；而对于并发任务，则采用

负载均衡启发式算法将任务卸载到

边缘云中，以使UE和MEC服务器

之间的并行最大化，达到最小的时

延。文献[7]中，作者针对部分卸载

模型，提出了任务之间的依赖关系

对卸载决策的影响，并且采用多项

式时间算法来解决卸载决策的最优

方案。

文献[8—10]中，作者以优化能

量消耗为目标设计了计算卸载方

案，在满足应用时延的同时以优化

UE处的能量消耗为目标，提出了 2
个资源分配方案：第 1种策略基于

在线学习、网络状态动态的调整，以

适应UE的任务要求；第2种策略是

预先计算的离线策略，需要每个时

隙的数据速率、无线信道状况的信

息支持。文献[9]中，作者在离线策

略的基础上设计了2种动态离线策

略即确定性离线策略和随机离线策

略，用于卸载。实验数据也表明，在

节能方面有高达78%的提升。文献

[10]中，作者提出了在保证时延的

情况下对能量进行优化的卸载方

案。该方案同时考虑了前传网络和

回传网络的链路状况，采用人工鱼

群算法进行全局优化。

目前，有关MEC中的计算卸载

研究工作大部分没有考虑安全问

题。UE在卸载计算任务的过程中

会遇到各种各样的安全问题，例如

用户恶意卸载、分布式拒绝服务

（DoSS）攻击、隐私泄漏等；因此设

计一个保证安全的计算卸载方案很

有必要。相比于上述研究方案，我

们的研究贡献主要有以下几点：

（1）基于MEC网络架构设计基

于安全的MEC计算卸载架构，并提

出信任管理机制。

（2）在此架构基础上，对MEC
计算卸载的过程进行建模分析，以

优化整个系统的时延和能耗总的开

销为目标，设计了计算卸载策略。

（3）基于量子进化算法（QEA）
提出了卸载决策求解算法，并对该
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卸载方案进行仿真验证。结果显

示，相比于常规卸载策略，本方案不

仅使得整个系统开销降低，且提高

了安全保障。

2 基于安全的MEC计算卸载

方案

2.1 基于安全的MEC架构设计

一般情况下，终端在执行计算

卸载任务的过程中，需要不断感知

云服务环境的变化，通过与远端服

务器通信来制定卸载策略，造成终

端能耗浪费和网络资源占用，降低

了系统的服务效率。此外，在网络

安全方面，没有统一的监测和管控

机制，网络安全难以保证。针对这

几个问题我们在3层云架构体系中

引入局部MEC控制器，可以实时感

知网络的资源状况和服务器状态，

并与MEC服务器进行交互。局部

MEC控制器管理一个接入点下的

所有边缘服务器，通过实时获取该

区域内网络状态信息、拓扑信息、管

理信息以及智能终端信息等构建局

部数据库。所有局部控制器由全局

控制器集中控制，全局控制器根据

局部控制器得到的信息下发合理的

资源分配策略或预测策略，并实现

资源分配与安全管理控制，以保证

用户终端的安全计算卸载。基于安

全的MEC网络结构协同机制如图1
所示。

2.2 基于安全的MEC计算卸载

方案设计

本方案的主要目标是设计一种

智能解决方案。该方案不仅能解决

计算卸载时的安全问题，而且可用

于有效地处理MEC卸载时所涉及

的动态问题，主要包括对可伸缩性

的突然需求、信任状态的预测和估

计、计算卸载的智能决策、网络状态

的后期分析、更新信任策略等。在

本方案中，MEC控制器将有恶意卸

载的用户转移到安全监测控制服务

器以计算它们每次交互的信任，在

不中断网络正常操作的前提下继续

监测控制卸载的用户。

终端将卸载的任务信息发送给

MEC局部协同控制器，此时会进行

安全监测和转移等步骤，然后将决

策结果返回给UE。本方案以优化

整个系统的能量消耗和时延的均衡

为目标，在引入了信任管理机制的

同时尽量减少能量消耗。优化能耗

主要包括UE能耗和MEC服务器能

耗以及信任管理监测控制引入的能

耗。时延则是从发起计算任务到执

行完并返回结果的时间。

基于上文对卸载方案的描述，

基于安全管理的计算卸载方案可转

化为卸载决策和资源分配的问题，

下面我们将从网络模型、卸载模型、

安全模型角度描述建模过程，并得

到决策函数。

（1）网络模型。

网络模型由网络不同的边缘节

点（EC）组成，每个 EC由一组MEC
服 务 器 和 MEC 控 制 器 组 成 。
C ={ }c1,c2, ...,cK 代表不同的边缘节

点，每个边缘节点中的MEC集合表

示为 Sck
={ }s1,s2, ...,cN ，可以为移动

终端提供计算卸载服务。UE集合

表示为 N ={ }n1,n2, ...,nq 。

（2）卸载模型。

在该模型中，将每一个时隙内

做出卸载决策的判定成为一个策略

集，则另At表示为卸载的决策矩阵，

如公式（1）：

At =
é

ë

ê
êê
ê

ù

û

ú
úú
ú

a11 … a1,s
⋮ ⋱ ⋮
an,1 ⋯ an,s

， （1）

其中，an,s ∈{ }0,1 表示 UEn 是否卸

载计算任务到MEC服务器，an,s = 1

▲图1 基于安全的移动边缘计算网络结构协同机制

安全检测 卸载决策 资源分配

局部协同控制器

分层分布式边缘

智能终端 移动通信网络

有线接入

感知
决策

感知

决策

决策

感知

计算卸载

计算内容返回

无线接入
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代表将 UEn 的计算任务卸载到

MEC服务器，否则代表本地执行。

由于每个任务只能由一个MEC服

务器执行，因此需要满足公式（2）和
公式（3）的约束条件。

∑
s = 1

S

an,s ≤1， （2）

∑
n = 1

N

an,s ≤1。 （3）
基于信任管理机制，卸载决策

可分为服务器执行计算任务和本地

执行任务2种。

•服务器执行计算任务。

若服务器经过信任监测，决定

给某个UE分配计算和通信资源，

那么整个计算任务将在服务器执

行。这种情况下，整个计算任务在

单位时间内所消耗的总能量主要由

传送能耗、MEC服务器计算能耗和

服务器的监测控制能耗 3部分组

成，可用公式（4）来表示：

Es,n = PnBn

Rn

+ vn,sDn +Emonitor ， （4）

其 中 ，n(n = 1,2,...) 为 UE 编 号 ，

PnBn

Rn
代表传送能耗，Pn 代表 UEn

的传送功率，Bn 代表计算卸载的数

据量，Rn 代表传送速率，vn,sDn 代

表MEC服务器的计算能耗，vn,s 表

示MEC服务器每个 CPU周期消耗

的能量，Dn 代表完成该计算任务所

需要的 CPU，Emonitor 表示监测控制

能耗。监测控制能耗和信任管理机

制中相关参数将会在安全模型中详

细介绍。

时延的计算主要由计算时延和

传送时延组成，可用公式（5）表示：

Ts,n = Dn

Fn,s
+ Bn

Rn
， （5）

其中，Fn,s 表示的是MEC的CPU计

算能力。

MEC服务器执行的代价函数

如公式（6）：
Zn,s = γEs,n +(1 - γ)Ts,n ， （6）

其中，γ 表示时延和能耗的权重，

由于不同应用程序的需求不一样，

因此权重比例需要根据用户的需求

而改变。

•本地执行计算任务。

若应用程序在本地执行计算任

务，能耗主要是指处理计算任务的

能耗，可用公式（7）表示：

El,n = vn, lDn ， （7）
其中，vn, l 代表本地计算每个 CPU
周期的能耗，Dn 代表完成该计算任

务所需要的CPU。

时延的消耗主要是计算的时

延，可用公式（8）表示：

Tl,n = Dn

Fn, l
， （8）

其中，F 表示UE的CPU计算能力。

本地执行的代价函数如公式

（9）所示：

Zn, l = γEl,n +(1 - γ)Tl,n 。 （9）
（3）安全模型。

通过在MEC控制器中引入安

全模块，实现对卸载的计算任务进

行安全监测，本文中我们采用X.Qin
等人设计的熵检测算法[11]。因为攻

击的数据包与正常的数据包很相

似，常规检测方法如规则匹配等很

难发现异常；而熵检测算法能精准

地感知网络参数的变化，然后计算

出相对应的信息熵，通过这种方法

来具体检测是否是恶意卸载的计算

任务。

根据文献 [12]可知，卸载的计

算任务进行检测时需要消耗能量，

我们设计的卸载决策方案直接影响

着该能量的变化；因此，找出最小化

能耗的卸载决策是基于安全的卸载

方案的优化目标。其中涉及到熵检

测算法的属性有UE信任度、卸载

频率、网络环境和CPU以及内存利

用率等。属性 z在集合G中的分布

属于多项式的分布，概率如公式

（10）所示：

P(Gz) = ||G

∏z = 1
||G
z !∏z = 1

||G
G z

z ，（10）

G ={ }g1,g2, ...,gz ，其中 1≤ z≤5 ，G

表示相关属性的集合，Gz 的计算是

代表具有属性 z 的用户占整个系统

用户的比例，由此可以计算出

Rn, i =∑G
P 。我们采用最大阈值策

略来判断恶意卸载的用户，且这 5
个参数服从多项分布；因此若大于

设定的阈值，则为恶意卸载的用户，

卸载决策的判决则是不同意卸载。

信息熵的计算公式具体如公式（11）
所示：

Rn = -∑i = 1
5 Rn, ilog(Rn, i)， （11）

其中，RH
n 为检测阈值，因此卸载决

策的随着检测结果而变化，具体如

公式（12）所示：

an,s = ìí
î

1,Rn ≥RH
n

0,Rn <RH
n

。 （12）
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❋

监测控制成本开销如公式（13）：

Emonitor = vn,sMuRn

Ms

， （13）

Emonitor 表示监测控制能耗，它和信

任管理机制中的算法涉及参数相

关；Mu 表示MEC服务器为一个UE
提供的内存资源；Ms 表示整个服

务器的内存可用资源。

因此，总的优化函数表示如公

式（14-19）所示：

an,s ∈{ }0,1 ∀n ∈N ， （15）

∑
s = 1

S

an,s ≤1， （16）

∑
n = 1

N

an,s ≤1， （17）

an,s = ìí
î

1,Rn ≥RH
n

0,Rn <RH
n

， （18）

∑n ∈NanFn,s ≤Fs 。 （19）
公式（19）的约束条件中，F代

表MEC服务器的总的 CPU计算资

源，MEC服务器分配的计算资源不

能超过总的计算资源。

3 算法设计

在基于安全的计算卸载方案

中，当数据量较大时，该问题是一个

NP-hard问题。为了进一步求解该

问题，本节采用一个QEA[13]的解决

方案来寻找该模型的最优近似解。

寻找最优解的过程表示如算法1。

4 仿真分析

图2展示了系统总的开销和卸

载任务数据量 Bn之间的关系。随

着数据量的增加，总的开销也在增

加。重要参数的数值如下：UEn的

传送功率是 100 mw，数据传送速率

Rn是 10 Mbit/s，CPU周期数是 1 000
Megacycles。同时还对比了本方案

算法 1 基于量子进化算法的计算卸载算法

（14）min[ ]∑n ∈N(∑s ∈ S(an,sZn,s) +(1 - an)Zn, l)

▲图2 系统总的开销和卸载任务数据量Bn之间的关系

begin
当前迭代次数 t置为 0，并设置最大迭代次数M
初始化 Q(t)a 卸载决策矩阵
通过make子程序观察 Q(t)a 的状态来确定最优解矩阵 P(t)a
通过 repair子程序（约束条件）来对 P(t)a 修正
评估 P(t)a 对应的整体开销
把 P(t)x 中的最优解存储到 B(t)a 中
while(t <M) do

begin
当前迭代次数 t加 1
通过make子算法观察 Q(t - 1)a 状态来确定 P(t)a
评估 P(t)a 对应的整体开销的最小值
利用 update子程序对 Q(t)a 进行更新
把 P(t)a 和 B(t - 1)a 中的最优解存储到 B(t)a 中
把 B(t)a 中的最优解置为 ba

if(当前迭代次数满足迁移条件 ) then
把 ba 或者 bt

a, j 迁移到 B(t)a 中
end if

end
end

2 4002 2002 0001 8001 6001 4001 2001 000800600400

400

350

300

250

200

150

100

50

0

数据大小/kB

系
统
开
销

❋
：全部本地执行
：全部服务器执行
：基于安全的计算卸载决策
：以优化能耗为目标的计算卸载决策 ❋

❋
❋

❋
❋

❋
❋

❋
❋

❋
❋

❋
❋

❋
❋

❋
❋

❋
❋

中兴通讯技术
2019年4月 第25卷第2期 Apr. 2019 Vol. 25 No. 2 45

基于安全保障的边缘计算卸载方案 专题廉晓飞 等

ZTE TECHNOLOGY JOURNAL



的卸载决策和其他3种卸载决策的

方案。由图 3以看出，全部本地执

行计算任务的开销最大，全部服务

器执行的开销较小，我们提出的基

于安全的卸载决策方案是接近最优

解的。虽然整体的开销大于文献

[14]中提出的仅优化能耗的方案，

但仅优化能耗的方案未考虑安全因

素和时延的计算。如图 3所示，在

时延上我们提出的计算卸载方案是

优于仅考虑能耗的卸载方案。

在进行熵检测时，我们通过设

置5个影响属性的值来模拟不同安

全程度的用户。随着不信任用户的

转移，整个系统的开销如图 4 所

示。结果表明，基于安全管理的计

算卸载方案通过对不信任用户的转

移和集中控制能够使得系统的开销

整体下降。

5 结束语

文章中，我们提出了基于安全

的边缘计算卸载方案。该方案不仅

使得计算卸载过程中的整体开销最

小化，而且保证了卸载的安全。在

该方案中，我们采用基于QEA的算

法来找到最优的卸载决策矩阵。仿

真结果表明，在保证安全性的前提

下，本方案在整体开销的性能上优

于其他常规方案。

▲图3 系统时延和卸载任务数据量Bn之间的关系

▲图4 系统开销与用户终端信任值大小的关系
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最近几年，人工智能的发展引

起了全世界的高度重视。许

多国家都把发展人工智能设定为国

家重要战略。2017年 7月，中国国

务院也发布了《新一代人工智能发

展规划》，提出了中国人工智能发展

“三步走”的目标［1］。

因此，学术界都在认真思考：我

们应当为人工智能的相关发展做些

什么？

1 什么是最紧迫的人工智能

研究课题

人们提出了各种各样的人工智

能研究课题：大数据智能、群体智

能、跨媒体智能、混合智能、自主智

能、机器学习、类脑计算、量子计算、

机器人、无人驾驶等，胜似雨后春

笋。显然，所有这些都很有意义。

不过，如果我们注意到人工智

能研究的历史和现状，以及社会的

深层需求，就可以发现：通用性的人

工智能整体理论更加值得关注。

这是因为数十年来在“分而治

之”方法论引领下，世界人工智能的

研究被分解为人工神经网络（结构

主义人工智能）、物理符号系统/专
家系统（功能主义人工智能）和感知

动作系统/智能机器人（行为主义人

工智能），形成三足鼎立的“三大学

派”，并各自为战，互不相容。虽然

3个学派都取得了一些精彩的局部

领域应用成果（如神经网络的深度

学习、专家系统的AlphaGo、感知动

作系统/智能机器人的 Sophia等），

却无法形成通用性、整体性的人工

智能理论，这成为现代人工智能研

究的最大痛点。这种状况一直持续

到现在。显然，只有局部成果而没

有通用性、整体性理论支持的人工

智能，是不成熟的人工智能，是没有

后劲的，因而也走不远，很难持续地

兴旺发展。如果长此下去，新一轮

的人工智能寒冬迟早还会再来。

令人欣喜的是，从 1978 年至

今，经过40多年的艰辛探索和不懈

努力，笔者提出并建立了“机制主义

人工智能理论”［2］，西北工业大学何

华灿提出并建立了“泛逻辑学理论

（人工智能的逻辑基础）”［3］，原北京

师范大学现在辽宁工程技术大学工

智能是怎样生成的
How Is Intelligence CreatedHow Is Intelligence Created
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作的汪培庄提出并建立了“因素空

间 理 论［4］（人 工 智 能 的 数 学 基

础）”。从 2015年开始，3位专家就

一直寻求这 3个理论的有机合成，

形成了“机制主义人工智能基础理

论”，实现了长期互不相容的人工智

能“三大学派”的和谐、统一，成为人

工智能的整体性理论，并实现“基础

意识、情感、理智”三位一体的高等

智能［5］。

为什么机制主义人工智能理论

有这样强大的威力？其关键在于发

现并解决了人工智能理论的一个核

心问题：智能究竟是怎样生成的？

是否存在普适的智能生成机制？一

旦发现了这种普适的智能生成机

制，人工智能理论的研究就看到曙

光了。

2 建立普适的智能生成机制，

不是一般的技术问题

那么，智能到底是怎样生成的

呢？什么又是所谓的智能的普适生

成机制呢？

如上所述，长期以来学术界一

直认为：智能是人类（或生物）大脑

工作的产物，因此为了探究智能的

生成奥秘，就要“揭开大脑的神秘面

纱”。近200年来，人们围绕大脑的

结构和功能展开了大量的研究，包

括医学界的大脑解剖技术、神经生

理学界的各种扫瞄成像技术、认知

科学界的各种心理实验技术等。根

据这些研究的进展，人工智能学界

先后展开了模拟人类大脑新皮层结

构的人工神经网络研究（1943年开

始）和模拟人脑逻辑思维功能的物

理符号系统及专家系统研究（1956

年开始）。所有这些方法的共同特

点都是把大脑作为一个复杂的物质

系统，按照分而治之的方法论把它

分解为相对简单的子系统进行研

究，希望把各个子系统的研究结果

加以合成就能揭秘大脑的工作机

制；但是上述所有努力都没有达到

目的。

上述努力达不到目的的原因何

在？原来，虽然人工智能和大脑原

型确实都是由物质构成的，但在“信

息和智能的研究视角”下，它们却都

是复杂的信息系统，更准确地说是

复杂的物质系统所支持的复杂信息

系统，而不再是纯粹的物质系统。

更为重要的是，人们对大脑系统的

关注，不再是它们的物质结构，同样

也不简单是这些物质结构所支持的

系统功能，而是这些物质结构和系

统功能共同支持的“信息过程以及

在这种信息过程中所展现的各种神

奇能力”。

需要指出，这种“研究视角”的

改变，不是简单的技术性问题，而是

科学研究的“科学观”问题，以及由

这种科学观所孕育的“方法论”问

题。技术问题是科学研究的低层问

题，科学观和方法论问题是科学研

究最高层的问题。低层的技术问题

当然非常重要，没有技术理论就无

法具体实现；但低层技术问题要服

从高层的科学观和方法论的支配和

管理（不管是否意识到）。所以，上

述所有的分而治之方法都达不到建

构人工智能整体理论目的，这主要

不是因为技术能力不够，而是所秉

持的“科学观和方法论”不对路。

根据我们数十年的研究，到目

前为止，科学研究存在 2大类科学

观和方法论：工业时代所形成的传

统科学的科学观和方法论；信息时

代所需要的信息科学的科学观和方

法论。2种科学观和方法论的对照

见表1。可以看出，2种科学观和方

法论很不相同。

毫无疑问，人工智能是一类“复

杂物质系统所支持的复杂信息系

统”，是信息科学技术的高端产物；

因此，人工智能的研究应当遵循信

息科学的科学观和方法论。遗憾的

是，当人工智能在20世纪中叶问世

时，世界上还没有信息科学的科学

观和方法论（因为信息科学的科学

观和方法论须在信息科学研究长期

实践的基础上才能逐步被人们总结

和提炼出来），于是人们就沿用了那

时已经非常成功因而非常流行的传

统科学的科学观和方法论。结果，

人工智能的研究就被分而治之的方

法论分解成为了前面所提到的3大
学派。

那么，为什么传统科学的科学

观和它的分而治之方法论不能建立

人工智能的整体性理论而只能形成

一些局部的理论和技术呢？

显然，当人们对复杂信息系统

施行分而治之的时候，就不可避免

地割断了这个复杂信息系统各个子

▼表1 2种科学观和方法论的对比

比较的项目

科学观的主要特征

方法论的主要特征

传统科学

确定性，客观性

机械还原，分而治之

信息科学

不确定性，主体客体相互作用

信息生态，整体演化
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系统之间复杂而看不见的信息联

系，而这些复杂而看不见的信息联

系正是复杂信息系统的生命线。既

然生命线被割断了，原来的复杂信

息系统就不再可能被还原了。这是

分而治之方法论在人工智能研究领

域不能发现更不能建立“普适的智

能生成机制”的根本原因，也是分而

治之方法论不可能建立人工智能整

体理论的根本原因。

3 颠覆了传统科学观和方法

论的统领，答案便跃然纸上

明白了这个道理，以发现普适

性智能生成机制为目标的人工智能

基础理论研究就必须坚决放弃分而

治之的方法论思想，虽然后者在数

百年的近代科学研究领域一直是放

之四海而皆准的铁律。人工智能理

论研究的出路则在于研究和总结适

合于人工智能这种复杂信息系统性

质的新的科学方法论——信息科学

的科学观和方法论（见表 1）。用现

在比较时髦的语言来说，就是要坚

决颠覆传统科学的科学观和方法论

对人工智能研究的统领地位，确立

信息科学的科学观和方法论对人工

智能研究的统领。

有了这样的认识，我们就有了

全新的研究视角—— 信息科学的

科学观和方法论。按照这个科学观

念和方法，人工智能的研究模型就

不再是单纯的“脑模型”，而是“主体

与客体之间相互作用的模型”；因

为“智能”不是大脑凭空产生的，而

是在主体与客体相互作用的过程中

产生出来的［2］，[5］，如图1所示。

图 1是智能系统（人类智能或

人工智能）的典型模型，具有普遍的

意义。在该模型中，存在 2类不同

的对象：一类是环境中的客体事物，

一类是人类主体（当然也可以是生

物主体或人工智能主体，最具典型

意义的是人类主体。以下的叙述，

都将以人类主体为例展开），还有主

体与客体之间的相互作用——客体

产生的客体信息作用于主体，主体

则生成智能行为反作用于客体。众

所周知，任何人类主体和生物主体

都具有自己的目的和先前积累起来

的知识（人工智能系统的目的和知

识则是由人类主体所赋予的）。人

类主体的永恒目的是“生存与发

展”，人类正是通过这种相互作用来

实现自己的目的。

如果考察图1模型中的相互作

用过程，关于智能的一系列问题就

能得到十分简明而又十分清晰的理

解。比如：为什么主体需要智能？

如果主体没有智能情况会怎样？主

体所需要的智能“是怎样生成的”？

这种智能的生成机制为什么是“普

适”的？

我们首先考察：为什么主体需

要智能？

从图 1可以看出，受到客体信

息的作用之后，主体就应当生成“智

能行为”反作用于客体，以便通过这

种相互作用来实现主体“生存和发

展”的目的。但是，成功实现这个目

的的前提是主体生成的行为必须具

有足够的智能水平，否则，主体就达

不到自己的目的，这个行为就成为

了失败的行为。另一方面，如果主

体生成的行为“不够智能”，还可能

会破坏环境运行的客观规律，后者

又会反过来给主体的生存发展带来

风险。可见，在主体客体相互作用

的过程中，一方面为了实现主体自

身生存与发展的目的，同时也为了

维护环境运行的客观规律，主体都

必须生成具有足够智能水平的行

为。这就是智能问题的全部意义：

如果没有智能，人类主体就难以生

存更难以发展。

那么，主体所需要的智能行为

是怎样生成的？

图1的模型也同样非常明确地

告诉我们：主体必须根据自己的目

的，运用已有的先验知识，设法把从

外部客体收到的“客体信息”转化为

自己所需要的“智能行为”。这就

是：在目的牵引下、在知识支持下

“把信息转换为智能”。舍此，别无

他途。

这就揭示了一个非常重要的根

本规律：信息转换与智能创生。意

思是说，为了创生智能而展开的信

息转换是生成智能的根本规律。这

个规律是根本性的，是唯一的，也是

普遍适用的。这种普遍适用的根本

规律通常被称为“定律”。因此，普

适的智能生成机制——信息转换与

智能创生是关于如何生成智能的一

条基本定律。

相映成趣的是，我们在基础科

学已经发现了“质量转换与物质不

▲图1 智能系统（人类智能、人工智能）模型

主体（目的、知识）

客体/环境

客体信息 智能行为
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灭”定律和“能量转换与能量守恒”

定律，如今在信息科学（人工智能是

信息科学的制高点）我们又发现了

“信息转换与智能创生”定律。这

样，物质、能量、信息三大资源领域

的“转换定律”就齐备了。质量转换

定律和能量转换定律揭示了物质世

界和能量世界运行的客观规律；信

息转换定律则揭示了人类如何把信

息资源转换为智能求得生存和发展

的人类生存与发展的规律。因此，

普适性智能生成机制的探索，是一

项意义极为重大的科学研究。

值得注意的是，普适性智能生

成机制的定律无需强制“要用人工

神经网络来创生智能”，也无需强制

“要用物理符号系统/专家系统来创

生智能”，更无需强制“要用感知动

作系统/智能机器人来创生智能”，

只强调了“要通过信息转换来创生

智能”。

由此说明，“人工智能是信息科

学技术的制高点和高端产物”这一

认识是何等准确而深刻！而人们以

前持有的“人工智能是计算机科学

的分支”的说法和“人工智能是自动

化学科的延伸”的说法则显得牵

强。实际上，在以往的人工智能研

究中，人们确实重视了计算机科学

技术和自动化技术，或多或少地忽

视了信息科学技术，忽视了信息和

信息转换理论的重要性。这种认识

看来需要做出调整。

指出这一结论也很重要，因为

这样就可以使人们明白，在研究人

工智能的时候，信息的观念和信息

转换的观念是最重要的。这丝毫也

没有贬低“算法和算力”的作用，因

为一切信息转换的实现都要得到算

法和算力的支持。但是，需要进一

步明确的是，算法和算力都是为了

实现相应的“信息转换与智能创生”

而服务的。

当然，这里所说的“信息科学”

不 是 指 Shannon 信 息 论 ，因 为

Shannon信息论的信息只是一种统

计性的语法信息，丢失了信息的“内

容”和“价值”因素［5］，不足以支持人

工智能的研究。由于篇幅的缘故，

有关这一问题的讨论就不在这里详

细展开。

4 智能生成机制与人工智能

通用模型

当然，任何定律都是普遍适用

的，也是抽象的。如果要把定律的

内涵具体化，就需要根据神经科学、

认知科学、信息科学、人类学、人文

科学等学科的相关知识来构建人工

智能的通用模型，图 2表示的就是

这样的人工智能通用模型［2］，[5］。

其实，图 2和图 1一样，都刻画

了人类主体与客体相互作用的过

程。图2的椭圆表示的是环境及其

中的客体（也可称为问题），其余部

分则表示主体生成智能行为的整个

过程，也就是信息转换与智能创生

定律——普适性智能生成机制的实

施过程，包括如下7个典型阶段：

（1）客体（或问题）呈现的客体

信息作用于主体。

（2）由客体信息到感知信息/语
义信息的转换（感知与注意）。由于

主体具有目的和知识，主体就通过

“感知与注意”模块来判断这个客体

信息是否与自己的目的有关，如果

无关就不予理会（这就是“舍弃”），

如果有关（无论是正面相关还是负

面相关）就予以关注并生成感知信

息。感知信息具有 3个分量：反映

客体形态的“语法信息”，反映客体

对于主体目的而言的效用利害关系

的“语用信息”以及定义在语法信息

和语用信息之上的“语义信息”。根

据语义信息的定义，它可以代表语

法信息和语用信息，因此也就可以

代表整个感知信息。

（3）由语义信息到知识的转换

▲图2 人工智能的通用模型
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（认知）。根据语义信息，主体就可

以在综合知识库检索到与这个客体

相关的知识，包括常识知识、经验知

识和规范知识（甚至本能知识，取决

于知识库的质量）。

（4）由语义信息到智能策略的

转换（谋略与决策）。根据语义信

息，主体就可以利用检索到的本能

知识和常识知识生成相应的基础意

识反应，利用本能知识、常识知识和

经验知识生成情感反应，利用本能

知识、常识知识、经验知识和规范知

识生成理智反应，并将它们综合成

为应对这个客体的智能策略（这个

过程比较复杂，将在另文阐述）。

（5）由智能策略到智能行为的

转换（执行）。主体通过执行机构把

智能策略转换成为智能行为。

（6）由偏差信息到优化策略的

转换（检验与优化）。在一般情况

下，由于信息转换的每个步骤都存

在不理想性和不确定性，把智能行

为反作用于客体之后的结果往往与

目标之间会存在偏差。这种偏差实

际上就是一种新的信息，表示策略

的智能程度还不够；因此，需要把这

种偏差信息反馈到整个系统的输入

端，产生新的感知信息/语义信息，

学习和提取新的知识，并根据新的

信息和知识改进策略，优化效果。

这种反馈、学习、优化的过程通常要

进行多次，直到偏差足够小为止。

这时所得到的策略才是真正可用的

智能策略，可以把它存储在综合知

识库（策略库）中备用。

（7）重设目标（更新）。如果经

过多次偏差反馈、学习、优化过程都

不能以满意的程度达到目标，主体

就要考虑原来预设的目标可能有问

题，需要重新预设目标，重新进行上

述信息转换过程，直到信息转换过

程所生成的智能策略能够达到预设

的目标为止。

以上 7个步骤，就是普适性的

智能生成机制（适用于人类智能，也

适用于人工智能），它们构成了人工

智能理论研究的基本问题，也反映

了“人类认识世界和改造世界并在

改造客观世界的过程中同时改造自

己”的过程。人类就是在“不断地认

识世界和改造世界并在改造客观世

界的过程中不断改造自己”的过程

中不断进步，不断求得越来越好的

生存与发展。

5结束语

本文探讨了人工智能理论的核

心问题：智能是怎样生长的？结果

表明，普适性的智能生成机制就是

“信息转换与智能创生”定律。文中

还着重指出：为了能够理解和构建

普适性的智能生长机制，需要颠覆

传统科学的科学观和方法论对人工

智能研究的统领地位，确立信息科

学的科学观和方法论对人工智能研

究的统领。这是人工智能理论研究

的至关重要的问题。在此基础上，

本文给出了人工智能的通用模型及

其意义。
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1 人工智能发展概述

1.1 发展历程

人工智能（AI）指人造的机器或

系统能够实现的智能，是与

人类和其他动物表现出的人类智能

和自然智能相对的概念。人工智能

自 1956年首次提出后，经历了 3次

发展浪潮[1]。

（1）20世纪50年代末—20世纪

70年代初，这是人工智能的诞生和

第1次发展浪潮。这个时期主要的

发展成果是将逻辑推理能力赋予了

计算机系统；但是由于当时计算性

能的瓶颈、数据量缺失等因素，导致

了人工智能项目过于乐观的目标无

法兑现。

（2）20世纪70年代末—80年代

末，是以“专家系统”为代表的人工

智能的第2次发展浪潮。这个时期

主要的发展成果是将人类知识总结

并教授给了计算机系统，专家系统

在生产制造、财务会计、金融等领域

得到了广泛应用。

（3）20世纪 90年代后期至今，

随着计算能力、算法理论和数据量

爆发性提升，开始了人工智能第 3
次发展浪潮，“大数据”+“深度学

习”+“人工智能芯片”驱动了本轮

人工智能发展。在强大算力的支持

下，将大数据输入深度学习模型并

进行训练 [2]，机器可以比人类专家

更快得到更优的模型，这些将使人

工智能技术的广泛应用成为了一种

可能。

1.2 人工智能内涵

针对本轮人工智能发展，人工

智能主要有以下2种内涵：

（1）伴随深度学习研究的爆发

和应用，人工智能可以等同于以深

度学习为代表的大计算量、复杂算

法的狭义人工智能。

（2）从产业角度，人工智能包括

了以芯片和大数据为代表的基础设

施、开源人工智能技术框架和模型

算法，以及在此基础之上构建的面

向特定场景的应用方案和服务。

1.3 发展核心要素

人工智能技术的发展和应用取
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决于以下3个核心要素。

（1）算法。

算法决定了人工智能应用的理

论极限效果。面向不同的应用场

景，解决不同的问题，需要选择不同

的人工智能算法。

深度学习类算法是本轮人工智

能发展最重要的理论基础，是一种

试图使用包含复杂结构或由多重非

线性变换构成的多个处理层对数据

进行高层抽象的算法，在图像图形

识别、计算机视觉、语音识别、自然

语言处理等方面都取得了比传统机

器学习方式更显著的效果。

（2）数据。

数据决定了机器学习算法的优

化程度以及对实际应用场景的适用

程度。

一个机器学习模型可以理解为

一个函数 f(x)=y，输入数据x，可以输

出结果 y。这个函数的算式种涉及

了许多参数，这些参数的取值将影

响输出结果 y和实际结果 y’的拟合

程度，也就是模型的优化程度。根

据已知数据寻找模型参数的过程称

为模型训练，最终寻找到的 f(x)=y
的映射关系被称为训练出来的模

型。这个过程中，输入的数据的准

确性和数量决定了训练出来的模型

的优化程度，以及是否能够适用于

目标应用场景。数据量越大，训练

出来的模型越精确，机器学习的应

用发展离不开大数据的帮助。

（3）算力。

算力决定了机器学习算法模型

的训练和应用的速度。

机器学习特别是深度学习，离

不开基于大量数据的训练。为了训

练出性能优良的模型，通常需要耗

费几个月甚至更久的时间才能完

成，无法满足实际应用的要求，定制

化、专用化人工智能芯片应运而

生。从芯片技术本身的发展路径来

看，图形处理器（GPU）、现场可编程

门阵列（FPGA）、专用集成电路

（ASIC）以及类脑芯片是目前市场

上的 4大类人工智能芯片。这 4类
芯片有着不同的运算特点，未来一

定时期内必定是多类芯片互补共存

的状态。

人工智能芯片的发展极大地缓

解了人工智能在计算能力方面的瓶

颈，让深度学习成为了实用的算法，

释放了人工智能的全新潜力。

2 网络人工智能发展

2.1 需求与驱动力

自2013年起，全球运营商相继

发布网络重构和转型战略，期待能

够通过引入软件定义网络（SDN）、

网络功能虚拟化（NFV）、云计算、第

5代移动通信技术（5G）等新技术，

减少对专有硬件的依赖，实现新业

务的快速部署，满足用户多样化的

需求，提升核心竞争力。

新技术的应用为网络带来了极

大的灵活性和操控性，同时也引入

了更多的复杂性。可以预见，未来

网络至少面临着3方面的挑战。

（1）网络架构动态变化。

传统架构采用自顶向下的设计

方式，网络架构固定，网元明确，设

计和部署周期长，5～10年才会变

化。而未来网络基于云化基础设

施，业务功能和网络功能原子化，自

底向上按需组合编排，网络架构随

时可变，面向业务场景适配，部署周

期以小时来记。

（2）分层解耦后故障定位复杂。

传统网络设备软硬件通常来自

同一厂商，出现故障由单一厂商负

责解决，定位简单，责任清晰。未来

演进到NFV网络后，网络设备自底

向上分为物理设备、虚拟资源、功能

软件3层，同时引入了网络编排、网

元管理、虚拟资源管理 3个编排管

理层次，分层解耦引入了多厂商的

同时也面临着更多可能的故障点，

告警数量成倍增长，运营商面临更

为复杂的故障定位、根因分析和责

任划定。

（3）网络资源实时调整。

传统网络采用人工方式，以年

为单位进行滚动规划，通过按照峰

值容量部署大量冗余设备提供下一

年度的业务发展保障。而未来网络

的目标是实现网络资源的自适应实

时调整，需要根据业务需求和网络

资源状况进行实时自动化的网络资

源分配和调整，从而实现了网络资

源在不同业务之间的共享以及绿色

节能。

上述挑战成为了网络重构落地

的主要障碍，传统的人工方式不足

以支撑未来网络业务需求，人工智

能技术必然成为解决未来网络运营

问题的重要手段。

2.2 国际标准和开源项目情况

随着全球运营商网络重构的实

践发展，前述各种网络部署运营的

问题逐渐暴露，全球运营商和信息

技术（IT）、通信技术（CT）厂商都纷
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纷投入到网络人工智能方面的研

究，在各大国际标准和开源组织启

动了相关工作。

（1）欧 洲 电 信 标 准 化 协 会

（ETSI）。
2017年 2月，中国电信联合工

信部电信研究院、卢森堡大学、三星

等在ETSI推动成立了全球第1个网

络人工智能标准工作组——体验网

络智能（ENI），致力于利用AI等智

能化技术优化网络部署和运营 [3]。

该工作组的研究范围包括分析网络

人工智能场景和需求，构建策略驱

动的闭环网络人工智能体系架构。

目前成员包括亚、美、欧地区超过

40家重量级的运营商、厂商及科研

机构[4]。

目前 ENI 已完成了第 1 阶段

（用例和需求的识别）的工作[5],[6]，并

正在进行第2阶段（架构设计）的工

作 [7]，同时也启动了相关概念验证

工作[8]。

（2）第 3 代 合 作 伙 伴 计 划

（3GPP）。
3GPP的系统架构工作组 SA2

在2017年5月的杭州会议上开启了

5G网络智能化的研究项目——使

能 5G网络自动化项目（eNA）。该

项目基于 5G核心网中引入的网络

数据分析功能（NWDAF），辅助其他

网元实现网络切片智能化管理、按

需移动性管理、流量分流和卸载等

功能。

（3）国际电信联盟电信标准分

局（ITU-T）。
在 2017 年 11 月，ITU-T SG13

全会讨论正式批准成立了机器学习

焦点组（FG-ML5G）[10]，目标是分析

如何在未来网络特别是 5G网络中

应用机器学习，提升网络性能和用

户体验。具体工作包括机器学习在

未来网络的应用场景、潜在需求、架

构，以及具体接口、协议、算法、数据

结构和个人信息保护等方面，分析

机器学习对自主网络控制和管理方

面的影响。

（4）Lunix基金会。

Lunix基金会于 2018年 3月成

立了深度学习基金会，这是一个涵

盖机器学习和深度学习开源代码开

发的综合性组织。Lunix深度学习

基金会的第 1个项目是 Acumos项
目，该项目致力于提供一个易于模

型设计、训练、发布共享和部署应用

的开源框架平台。

上述国际标准和开源工作各有

侧重：ETSI ISG ENI侧重网络智能

引擎（ENI 系统）通用内部架构定

义、与其他网络系统的接口，涉及各

专业网络领域的应用；3GPP作为移

动网络的权威技术标准组织，其系

统架构组的 eNA项目侧重 5G网络

侧的各种应用场景；ITU-T FG-
ML5G焦点组输出的是研究报告，

其用例多数聚焦于5G无线侧应用，

同时也输出了一个通用的机器学习

应用架构，但 FG-ML5G 即将于

2019年 3月结束，输出的报告需要

输入到合适的标准组织进一步定义

正式的标准；Acumos开源项目面向

各类实际部署应用，不局限于网络

侧应用场景，是一个人工智能平台

即服务（PaaS）平台类项目。

2.3 国际运营商网络人工智能发展

美国的AT&T重点打造AI开源

平台Acumos，其机器学习平台已经

用于解决多项业务中遇到的问题，

包括物联网（IoT）、娱乐、客户服务、

安全和网络监测控制故障检测等，

未来重点应用领域包括 5G 和安

全。Verizon的人工智能的发展主

要集中在企业到企业（B2B）类业

务、物联网，以及无线网络优化配置

等方面。

欧 洲 各 大 运 营 商 包 括

Vodafone、 Telefonica、 Telenor 和

Telecom Italia 都在开展利用 AI 技
术提升无线小区管理效率等方面的

研究和尝试。

日本 NTT 集团设立了统一的

AI品牌“corevo®”（Co-revolution），

与各领域企业合作推动创新革命。

其重点应用领域为 IoT，目标将整个

IoT网络的管理技术、数据的分散处

理技术、安全等涉及多方面的技术

集成在一起。

3 网络人工智能典型应用

场景

3.1 网络流量优化与拥塞防控

网络流量快速增长，受热点事

件影响易产生局部流量出口过载，

而依靠人工调整策略引导流量的方

式，缺乏流量可视和对调控结果的

预知，缺乏快速分流到备份出口的

能力，容易影响路到由正确性和稳

定性。

通过引入人工智能技术，可以

对一段时期内的拥塞数据进行聚类

分析，识别拥塞网络的特征，提取流

量规律并进行预测和模拟，可以用

于主动式局部调整或者指导其他人
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工智能驱动的动作，以实现预防性

控制[11]。

3.2 网络切片编排管理

网络切片对网络的自动化、可

编程性和模块化提出了更高的要求

和挑战。网络切片实例的动态创

建、变更和终止，以及根据业务需求

进行动态扩缩容等，需要更加智能

的技术来支持网络切片的部署和运

营管理。

利用人工智能技术，通过对多

个网络切片业务和资源需求进行预

测，在多个资源池上进行合理编排

和部署，保障多个网络切片叠加后

更加充分地共享基础设施。通过预

测在切片内的用户数、业务流量的

变化，可以提前给出网络切片内网

元的自动扩缩容建议，从而实现对

网络切片的智能化管理。

3.3 大规模天线配置

为了充分发挥大规模多输入多

输出（MIMO）的优势，需要对基站

的各项参数进行灵活的适应性调

整，以应对业务的变化。面对大量

的参数组合和快速的业务变化，迫

切需要更加智能的、可自我优化的

机制。

引入人工智能技术可以自动识

别站点场景，并且能够对这些场景

的用户分布和业务量等进行预测，

自动完成当前最优参数值配置（如

通过天线权值调整方向、倾角等），

改变小区的覆盖分布，及时适应用

户分布和业务类型，有效提升资源

利用率和用户体验。通过智能估算

和迭代，减少最优权值搜索周期，支

撑5G无线网络的快速部署[11]。

3.4 网络告警关联和故障预测

网络日常运行会产生大量告

警，网管系统会进行初步的清洗，过

滤掉一部分无效告警后再交给人工

分析。随着未来网络分层解耦，网

络各层产生的告警总数成倍增加，

靠人工来分析定位不能满足需求。

使用人工智能技术基于大量历

史告警数据进行训练，可以高效、准

确抽取出有效规则，清洗减少告警

信息的数量。此外，还可以基于网

络运行状态等数据进行关键特征识

别和模式训练，预先指出可能出问

题的设备或链路，帮助运维人员准

确预测和处理故障信息[11]。

3.5 网络绿色节能

网络能耗是运营商的重要资本

性支出（OPEX）支出之一，提高能

源效率亦是未来网络运营的关键要

求。网络容量是按照网络业务的峰

值要求建设的，包括无线基站以及

集中部署未来NFV网络基础设施

的数据中心，大规模天线和X86服

务器相比传统网络设备更加耗电。

基于AI的网络智能节能技术

充分考虑了网络覆盖、用户分布和

业务特征，辅以负荷预测，精准预测

和选择热点小区，适时选择设备休

眠和唤醒时机，提供可靠、无缝的用

户体验，使得区域网络资源利用率

更高、用户体验更好，有效降低区域

内网络能耗[11]。

4 发展建议

人工智能正在经历 60年来的

第3次发展浪潮，大数据、深度学习

和人工智能芯片的发展为本轮人工

智能的发展应用奠定了基础。引入

了 5G、SDN/NFV、云计算等新技术

的通信网络面临着前所未有的挑

战，传统的人工方式不足以支撑未

来网络业务需求。人工智能技术在

网络重构的过程中有着广泛的应用

场景，必然成为解决未来网络运营

问题的重要手段。

然而，在目前的网络人工智能

发展中，仍然存在许多待解决问题，

分析和建议如下：

（1）算法设计。

AI模型和算法影响AI应用效

果，模型算法必须和应用场景适

配。解决不同的问题需要不同的

AI模型和算法；不同环境/应用场景

下，解决相同问题，不一定能使用相

同的AI模型；同一应用场景下，随

着业务发展变化，AI模型可能需要

迭代优化。模型和算法的研发，须

要结合面向应用场景的专业知识，

包括数据标注、特征提取和模型调

优等方面，须要数据科学家与网络

工程师合作完成。

针对上述问题，建议模型和算

法在研发之初就须要面向具体应用

场景，结合实际应用数据；鼓励产学

研用相结合的网络AI应用研发，培

养复合型人才。

（2）数据获取。

数据是人工智能技术得以应用

的重要基础，目前普遍存在如下问

题：网络数据量大，采集和存储成本

高；数据格式不统一，数据可用性较

低，数据标注工作量大；存在数据孤

岛、融合度低、网络数据与外部数据
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脱节等情况；缺乏用于AI应用研发

的数据集。

针对上述问题，建议引导制定

各专业网络数据采集和存储的行业

标准，统一各厂家设备能力；鼓励运

营商、设备商、互联网公司、垂直行

业在数据领域进行融合；建立各领

域的开源数据集，用于科研和AI应
用开发验证。

（3）算力建设。

以深度学习为代表的AI模型

训练需要强大算力支持，目前AI芯
片硬件及配套AI开发工具目前高

度 依 赖 以 英 伟 达 GPU、Google
Tensor flow为代表的其他国家的产

品和技术；GPU在AI训练方面具有

明显优势，基本处于垄断地位，价格

较高，研发成本较高。

应当鼓励国产AI芯片及AI工
具的发展，建立健康产业链，并且鼓

励发展基于云计算的AI平台服务，

按需租用训练所需的算力资源。
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1 通信网络目前面临的挑战

5G时代即将来临，随着云化转型

深入和物联网（IoT）等业务的融

入，电信运营商面临网络复杂化、业

务差异化和用户需求多样化等挑

战，对降低运营成本，提升网络运维

效率及便捷性等方面提出更高的要

求。这些要求和挑战具体包括[1-8]：

（1）网络运维更加复杂。2G、

3G、4G、5G多种制式将长期共存，

网络管理和优化的难度大大增加，

对运维人员提出了更高要求。另

外，虚拟化分层解耦，故障的定界、

定位更加困难。此外，云化网络动

态变化，资源调度和管理也是一个

巨大的挑战。

（2）网络能力要求高。和传统

网络相比，5G网络在带宽、时延、可

靠性、连接数等关键业务指标上都

有量级上的提升，并且需要同时满

足不同业务的差异化需求。如何充

分发挥网络潜能，快速适应网络需

求变化，对新一代的网络设备提出

了较高的智能化要求。

（3）业务需求多样化。一方面，

人与人通信的单一模式将逐渐演变

为人与人、人与物、物与物的全场景

通信模式，业务场景将会更加复杂，

这将带来对服务等级协议（SLA）的

差异化需求，以及与之配套的网络

管理复杂性等。另一方面，依托5G

网络能力和丰富的业务发展，业务

体验也将呈现出多元化、个性化发

展态势，网络对于体验的支撑保障

将颠覆传统模式，迎来全新挑战。

2 当前通信领域对人工智能

的研究和应用进展

2.1 通信领域标准/开源组织在人

工智能应用方面的研究进展

目 前 第 3 代 合 作 伙 伴 项 目

（3GPP）、欧 洲 电 信 标 准 化 协 会

（ETSI）、国际电信联盟电信标准化

部门（ITU-T）、中国通信标准化协

会（CCSA）、深度学习基金会的人工

智能开源平台项目（Acumos）等众

基于人工智能的网络智能化
发展探讨

Network Intelligence Based on Artificial IntelligenceNetwork Intelligence Based on Artificial Intelligence

摘要：梳理了当前人工智能在通信领域的研究和应用进展，提出了中兴通讯基于人工智能的网络智能化解决方案。认为网络可以在网元

智能、运维智能和业务智能3个层面引入人工智能（AI），并按照分层、按需、分阶段的引入原则，最终实现网络泛在智能。同时提出了一套

多维度智能化分级标准，结合通信工作流程和智能化范围，将网络智能化水平分为5个等级，这将有助于网络逐步向目标架构演进。
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Abstract: The research and application progress of artificial intelligence (AI) in the field of communication are reviewed, and the network
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phased. In this way, ubiquitous intelligence can be achieved. At the same time, a set of multi-dimensional intelligent grading standards is
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the network evolve to the target architecture.
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多标准/开源组织都已经开始在各

方面研究人工智能技术在通信网络

中的应用，研究进展如下[9-10]。

（1）3GPP。
在2017年5月的业务与系统工

作组（SA WG2）#121 会上通过了

“Study of Enablers for Network
Automation for 5G SI”的立项，在核

心网领域增加网络数据分析功能

（NWDAF）来进行数据分析，并将分

析结果反馈给网元来决策。

在 2018 年 6 月的无线接入网

（RAN）#80 全会上通过了“RAN-
Centric Data Collection and
Utilization SI”立项，研究面向网络

自动化与智能化的无线大数据采集

与应用，并且探索在RAN侧引入数

据分析的潜在影响。

在 2018 年 9 月的 SA WG5#81
会 上 通 过 “Intent Driven
Management Service for Mobile
Networks”立项，调查意图驱动的移

动网络管理场景，研究可用于实现

移动驱动目标的、包括自组织网络

（SON）在内的自动化机制，以及描

述意图的适当机制。

（2）ETSI。
在 2017年 2月，业界首个网络

智能化标准组——“体验式网络智

能（ENI）”宣布成立，该组织使用人

工智能来提升运营商在网络部署和

操作方面的体验。其核心理念是网

络感知分析, 数据驱动决策, 基于人

工智能（AI）的闭环控制。

在 2018年 1月，零触摸网络及

业务管理行业规范小组（ISG-ZSM）
的相关会议召开，会议聚焦端到端

网络和服务管理，目标是在理想情

况下 100%自动执行所有操作过程

和任务。

（3）ITU-T。
在 2017 年 11 月的 SG13 会议

上，ITU-T成立了面向5G未来网络

的机器学习焦点组（FG-ML5G）。

FG-ML5G的工作目标是提高面向

5G的机器学习的互操作性、可靠性

和可模块化能力，制定用于未来网

络的机器学习研究报告和标准，包

括接口、架构、协议、算法和数据格

式，分析用于未来网络的机器学习

的适应性及影响。

（4）CCSA。

CCSA已经在多个应用领域展

开相关研究工作，在 2017年 7月的

TC1-WG1#58会上讨论通过了“人

工智能在电信网络演进中的应用研

究”课题立项。 2017 年 12 月的

TC5-WG6#47会上通过“人工智能

和大数据在无线通信网络中的应用

研究”课题立项。2017年 12月的

TC5-WG12#2会上通过“智能化 5G
核心网络切片技术研究”课题立

项。2018年8月的TC5-WG6#49次
会议上通过“移动通信网络智能化

能力分级研究”课题立项。

（5）开源组织：深度学习基金会

和Acumos项目。

2018年 3月，linux基金会下成

立了专门研究人工智能技术的深度

学习基金会，并宣布了第 1个开源

项目Acumos。该项目由美国电信

巨头AT&T牵头运作，项目的2大目

标是开源平台和Marketplace，希望

构建一个开放的AI应用和服务生

态圈。Acumos项目已经于 2018年

11发布第 1个版本Athena，并计划

2019年5月发布第2个版本Boreas。
（6）开 放 无 线 接 入 网 络

（ORAN）联盟。

2018 年 2 月，中国移动、美国

AT&T、德 国 电 信 、日 本 NTT
DOCOMO 以及法国 Orange 等 5 家

电信运营企业宣布联合成立ORAN
联盟，目标是使无线网络实现标准

化、通用化、开源化、智能化。该联

盟计划引入RAN智控平台，通过实

时数据分析、机器学习及人工智能

技术，让网络更具智慧性。

2.2 运营商在人工智能应用方面

的研究进展

全球主流运营商都已经将网络

智能化转型上升到战略层面，积极

研究人工智能技术在通信领域的应

用，探索跨界创新，通过人工智能、

大数据、5G、IoT等技术的融合寻找

价值应用场景。

中国移动提出“促进传统产业

向数字化、智能化转型升级，努力成

为人工智能应用的先行者和人工智

能产业的赋能者”的目标，自研“九

天”人工智能平台，并积极参与开放

网络自动化平台（ONAP）和ORAN
等开源组织，希望将AI技术赋能到

通信网络的设计、规划、运营、维护、

业务服务等每一个环节，提升网络

的能力和服务质量，大幅降低运维

运营成本[11-13]。

中国电信提出了“网络智能化、

业务生态化、运营智慧化”的转型

3.0目标，发布了灯塔AI平台，积极

参与ENI等国际标准组织，牵头产

业界共同编制发布了《网络人工智

能应用白皮书》，以CTNet2025为指
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引，将 AI 技术与软件定义网络

（SDN）/网络功能虚拟化（NFV）技

术结合，打造新一代智能信息基础

设施。

中国联通提出“以智慧网络做

基础设施建设的提供者、以智慧应

用做新业务新业态的推动者、以智

慧技术做技术创新的引领者”的目

标，通过引入AI等新技术，打造智

能、敏捷、集约、开放的 CUBE-Net
2.0+网络，给出了从网络云化到网

络自动化，最终走向网络智能化的

智能化演进路径。同时，中国联通

结合混改转型，引入互联网公司等

战略合作方，成立了多个智能化技

术联合实验室。

美国AT&T也走在引领行业智

能化转型的前列，提出了 Network
3.0 Indigo的下一代网络转型计划，

构建数据社区，积极打造智能化的

产业生态系统，成立了第 1个由电

信 运 营 商 牵 头 的 AI 开 源 项 目

Acumos，并且计划通过 Acumos 和
ONAP的协同，建设智能化网络，提

供各类智能业务应用。

此外，软银、德国电信、沃达丰

等国际领先运营商都提出了智能化

转型计划，在网络运维优化、业务运

营等多个领域积极引入AI技术。

3 基于人工智能的网络

智能化演进

3.1 网络智能化总体架构

当前通信网络正在从传统网络

向SDN/NFV云化网络转型，并基于

云化网络架构，引入AI 3大能力，即

数据感知、AI分析、意图洞察，云化

网络将进一步向智能化网络演进。

面向未来的智能化网络架构如图 1

所示[14]。

3大AI能力为：数据感知能力、

AI分析能力、意图洞察能力。

（1）数据感知能力。数据感知

能力包括数据采集、存储、预处理，

可以为AI分析提供训练和推理所

需要的高质量基础数据。

（2）AI分析能力。AI分析能力

包括训练和推理 2大能力，使用人

工智能技术来训练数据，生成各场

景所需的算法模型，为各类策略提

供支撑，同时也可以使用训练出来

的AI模型进行应用推理。

（3）意图洞察能力。通过意图

洞察能力，可以实现用户意图的识

别、转译、验证和保障等功能，在自

动化管控系统的配合下，精准实现

用户意图。

未来网络的人工智能能力是泛

在化的，可以根据不同的建设需求，

AI：人工智能
BM：裸机

CU：集中单元
DC：数据中心

DU：分布单元
EMS：设备管理系统

MANO：管理和网络编排
SDNC：软件定义网络控制器

VM：虚拟机器
VNF：虚拟网络功能

▲图1 面向5G及未来网络的智能化网络架构
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在网络的不同层面，分层逐步引入

AI能力。网络的几大层面，如基础

设施层、网络及业务控制层、运营及

编排层，都将根据对智能能力的细

化要求，逐步使能AI。
在网络层中，越上层的位置越

集中化，跨领域分析能力越强，适合

对全局性的策略集中进行训练及推

理，比如跨域调度、端到端编排等。

通常对计算能力要求很高、需要跨

领域的海量数据支撑，对实时性要

求一般敏感度较低。越下层位置，

越接近端侧，专项分析能力越强，对

实时性往往有较高要求，比如 5G
新空口（NR）的移动性策略移动边

缘计算（MEC）的实时控制等；但对

计算能力依赖度不高，一般适合引

入嵌入式推理能力或结合MEC，部
署具备一定实时处理能力的轻量级

训练引擎。

3.2 网络智能化总体规划原则

（1）5G云化网络优先。网络智

能化整体架构优先以 5G云化网络

架构为基础，重点在 5G网络中实

现，同时也兼顾传统网络，因为传统

的网络也可以进行局部智能化升级

改造。

（2）统一架构设计。架构设计

和能力规划以整网智能化为主要目

标，所有子网遵循统一架构，便于未

来跨域跨子网的综合场景智能化的

推进。

（3）解耦设计，多场景部署。智

能化涉及的大数据、AI、下一代运营

运维系统等多平台实现组件化解耦

设计，可分可合，满足各种部署场景

需求。

（4）聚焦价值场景，逐步推进。

智能化切入可以由点及面，逐步实

施，从单专业局部功能增强切入，再

延伸向同领域跨专业场景，最终向

全网端到端等高智能场景演进。

3.3 网络智能化分级演进

考虑到当前网络发展的现状和

AI技术发展水平，我们认为全网智

能化难以一蹴而就，需要经过一个

长期的发展过程，逐步达到最终理

想的智能化水平。有必要借鉴自动

驾驶领域分级演进的方法，研究形

成通信网络智能化的分级标准，一

方面可以在行业内就智能化形成统

一认识和理解，另一方面也有助于

向行业内各参与方在技术引入、产

品规划方面提供一个参考依据。

参考自动驾驶分级标准，我们

对网络智能化水平也细化了5个智

能化等级，具体如图 2所示。相对

于自动驾驶以驾驶员为核心的单一

场景，通信网络的智能化分级评估

要复杂得多，难以通过单一场景或

维度来衡量，需要既充分考虑通信

网络规划设计、安装部署、运维优

化、业务运营等不同的工作流程，又

要考虑从网元到整网的端到端网络

子系统；因此，需要对网络的智能化

水平进行多维度综合衡量[15]。

每个级别的智能化水平可以用

一组关键特征来体现, 每个阶段都

有一些关键能力的进步，具体的特

征如图3所示。

当前网络的智能化水平大致处

于 L1～L2 之间，大部分场景处于

L1，局部场景具备L2水平。不同的

网络架构也会对智能化的水平产生

制约，相比传统网络，云化网络更容

易实现高级别智能化。我们建议

5G等新建网络可以参考L2级水平

来建设，并逐步向L3/L4演进；而传

统网络只能做局部智能化增强，最

多也只能达到L2级，难以实现更高

等级的智能化。

4 人工智能在通信网络的

典型应用场景

4.1 基于AI的大规模天线技术

5G的大规模天线技术，可以有

效提升网络覆盖，降低干扰，增强系

统 性 能 ，其 在 Pre5G 长 期 演 进

（LTE）系统中已经得到了较好的验

▲图2 网络智能化分级综合评估示例

智能化范围 规划设计 开通部署 运维优化 业务运营

整网

子网

网元

工作流

智能化水平

完全智能化 L4

高级智能化 L3

中级智能化 L2

初级智能化 L1

人工 L0
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证 。 5G 大 规 模 多 输 入 多 输 出

（MIMO）的波束赋型，基于射频指

纹库，结合数据地图，通过AI算法

训练形成规则，能够在波束跟踪、联

合波束管理、室内外判决、基站定位

等领域发挥至关重要的作用。

利用大规模MIMO波束调整原

理，可以针对高楼的垂直面、场馆、

具备潮汐效应的区域等场景，通过

AI算法来分析用户的分布规律，灵

活调整广播/控制信道的波束分布，

达到覆盖和容量的最优，减少干扰。

比如针对固定场馆类的场景，

由于人员分布在长时间内相对固

定，可以根据这一特点设计广播权

值自适应来达到最优覆盖。基于网

管、测量报告（MR）等数据，结合相

关AI算法，进行场景识别，我们可

以判断出是体育赛事场景还是演唱

会场景，并计算出基于此场景和当

前用户分布下的最优权值，以提升

场 馆 区 域 内 的 信 道 质 量 指 示

（CQI）、信 号 与 干 扰 加 噪 声 比

（SINR）等指标。我们将权值组合

与关键性能指标（KPI）、用户分布

等信息建立关联数据库，便于后期

同类场景快速匹配获取优化权值。

4.2 无线覆盖智能优化

无线网络的覆盖质量一直是导

致用户投诉的关键因素之一。无线

小区的参数设置与小区内部、周边

小区、周边环境的参数需要合理协

同，来保障网络质量。传统方式下，

对覆盖问题分析，通常需要依托于

路测、呼叫跟踪、人工经验判断等手

段来解决，一般人力消耗大，处理时

间长，处理成本高，且优化效果差异

性较大，难以精准控制。

基于人工智能的无线覆盖智能

优化，可以利用大数据和人工智能

技术，通过对历史覆盖数据、关联数

据进行学习，训练生成优化控制模

型，自动输出无线参数规划和调优

建议，实现无线覆盖的智能优化。

无线覆盖职能优化的整个流程

主要包含如下步骤：

（1）网络数据采集和预处理。

现网提供包括KPI指标、性能管理、

配置管理、工程参数、测量报告、呼

叫跟踪、深度报文检测（DPI）等在

内的综合性历史数据，通过数据处

理单元对多维度原始数据进行收

集、存储和预处理。

（2）人工智能平台训练和模型

输出。人工智能平台利用大数据系

统预处理后的高质量数据进行模型

训练、模型生成，同时提供预测和决

策的推理能力，给出各种优化建议，

如：天线下倾调整建议、功率参数建

议、邻区建议、专用优化参量建议、

工程实施建议等。

（3）自动化优化实施。根据大

数据和人工智能平台输出的调优建

议，运营商实施优化调整。调整可

以是自动的优化参数下发执行，也

可以是人工执行物理调优，如调整

下倾角、方位角、挂高等。

4.3 智能5G切片

网络切片的引入给网络带来了

极大的灵活性，使网络可以按需定

制、实时部署、动态保障，但同时也

带来了运维管理方面的复杂性。AI
技术的引入，可以使得网络切片的

运维管理更加智能、灵活。

（1）切片智能部署。

在端到端切片部署过程中，网

络切片管理功能（NSMF）将端到端

切片的SLA拆分为各子切片的SLA
是关键的一个环节。基于切片部署

的历史数据，利用AI算法，对业务

类型、模板信息、云网资源特性、配

置参数等上下文信息，以及无线、核

心网、承载等子切片实例 SLA的测

量数据（如时延、带宽、用户数、速率

等）进行建模分析，挖掘切片模板、

网络资源、配置参数和 SLA指标之

▲图3 网络智能化分级各阶段的关键特点

AI:人工智能

􀳫 单点工具辅助；

􀳫 局部引入AI算法增强；

􀳫 经验固化为策略；

􀳫 静态的自动化闭环；

􀳫 AI算法和策略均离线迭代；

􀳫 策略由AI学习自动生成、迭代；

􀳫 AI模型在线训练迭代；

􀳫 模板式意图引擎；

􀳫 AI决策，人工仅关键干预；

􀳫自然语言式高级意图引擎；

􀳫能力按需自主开放；

􀳫无人经，端到端全自治闭环；
L1级：初级智能化

L2级：中级智能化

L3级：高级智能化

L4级：完全智能化

工具辅助
人工操作

无自动闭环

专家决策
策略离线迭代
静态自动闭环

AI决策
策略在线迭代
动态自动闭环

自主决策
自学习演进
无人自治
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间的关联关系。在实际应用时，根

据实时需求的输入，自动给出最优

的 SLA拆分及资源部署建议，精准

匹配客户需求，提升资源使用效率。

（2）切片智能保障。

端到端切片智能保障的基础是

自动化闭环控制，通过数据自动采

集和分析、策略自动决策、策略自动

执行实现端到端切片的 SLA保障。

同时，闭环控制系统可以实现分层

保障，包括端到端闭环保障、子切片

闭环保障、网络功能（NFs）闭环保

障，各层关注的对象和KPI可以存

在差异，并能够独立实现自动化保

障。基于监测控制采集的数据，进

行AI智能分析，一旦触发预定义事

件则上报到策略中心，由策略中心

进行自动化的自愈和自优处理，最

后下发编排执行。

（3）切片智能运营。

切片运营是 5G网络重要的特

性，与4G时代流量运营主要以个人

用户为对象不同，切片运营主要针

对垂直行业客户提供差异化SLA服

务，同时结合垂直行业应用，打包提

供给个人客户。用户使用某类应用

时，即自动享受对应的切片服务，从

而实现企业-企业-消费者的新商

业模式，为运营商带来新的收入。

4.4 承载网智能流量预测及路径

调优

随着未来网络规模和复杂度的

持续增长，尤其是物联网、网络切片

等新技术的引入，承载网络在路径

规划和流量调度方面，需要满足高

吞吐、低时延、随需而动的需求，但

使用传统的路径规划方法很难根据

链路的动态情况，实时地给出最优

的流量调度和路径优化方案。基于

AI技术，我们利用众多项目和场景

所积累的多维历史数据，进行智能

分析和算法探索，并结合某个实际

网络的需求，进行流量预测和路径

优化推理，例如：中长期流量增长预

测、短期流量峰值评估、区域流量仿

真、路径策略优化等。

同时我们还利用大数据系统实

时采集网络状态数据，结合当前负

载状态、资源冗余情况、和业务要求

等信息，通过AI算法对未来流量进

行预测，并依据预测结果来指导路

径选择和资源调度，自动得到最优

路径和最佳资源，从而提高网络使

用效率，保障用户体验。

5 结束语

AI在电信领域的应用仍处于

起步阶段，未来 5—10年将是运营

商网络智能化转型的关键时期。随

着AI技术的逐步成熟，它将逐步引

入电信网络的各个应用场景中，帮

助运营商将网络由当前人治模式转

向自我驱动为主的自治模式转变，

真正实现网络运营运维领域的智能

化变革。
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网络智能，以“智”赋“动”
Network Intelligence: Artificial Intelligence EndowsNetwork Intelligence: Artificial Intelligence Endows

Network AutomationNetwork Automation
摘要：通过分析一种较为系统的思维模型，提出了在网络智能中“以智赋动”的观点。通过网

元及用户智能识别、网络资源智能调度、网络智能保障、网络业务智能编排4个主要智能能力，

分别赋予网络自动化用户通信环境适应能力、自动化网络资源优化能力、自动化故障修复能

力、自动化业务适应能力。介绍了当前系统节能、智能无线资源管理（RRM）、边缘智能、智能

网规网优、智能运维保障、网络安全6个应用级子方案。最后提出了MAPE-K、智能服务侧挂、

模型驱动、三层共享等顶层设计思路，作为后续网络智能化架构设计的参照。

关键词：网络智能；思维模型；智能RRM

Abstract: Based on the systematic thinking model,“artificial intelligence endows network

automation”is put forward. Through the intelligent identification of network elements and

users, intelligent scheduling of network resources, intelligent guarantee of network

resources and intelligent arrangement of network business, the network automation users

are endowed with communication environment adaptability, automation network resource

optimization capability, automatic fault repair capability, and automation business

adaptability. Then six sub-schemes of system are proposed, including energy saving,

intelligent radio resource management (RRM), edge intelligence, intelligent network

regulation network excellence, intelligent operation and maintenance guarantee, and

network security. Finally, the MAPE-K, intelligent service side-hanging, model-driven,

three-tier sharing and other top-level design ideas are proposed as the reference for the

following intelligent network architecture design.

Key words: network intelligence; thinking model; intelligent RRM
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1 网络智能的业界解决思路

1.1 利用人工智能（AI）解决网络

相关问题

如何利用 AI 解决网络相关问

题，目前业界有2种做法：

一种是自上而下，即以技术驱

动应用。尽量利用成熟的AI技术

解决网络中的问题。如果能保证最

终效果，甚至不惜重新定义网络中

的业务问题来适配AI技术。例如

某国的运营商通过无人机来寻找弱

覆盖区域 [1]，如果这个做法在城市

中能普及，将大幅颠覆原有的网优

业务流程。

另外一种是自下而上，即业务

驱动技术。先对现有网络生产、管

理、运营流程的问题进行梳理，从这

些问题出发估计可能使用哪些AI
技术，然后研究相应的AI技术来解

决当前流程中的问题。例如某国运

营商提出从自组织网络（SON）或网

络优化流程出发，通过将AI技术应

用到 SON中，提高现有算法的性能

和自适应能力，以及面对不同小区/
用户的个性化适应能力。这种做法

有针对性，但是算法如何设计、训

练、应用，须要自行研究，而这个研

究工作恰恰是整个网络智能化中最

难的一环。

1.2 AI技术在 IT领域的进展

谷歌于 2016年提出基于机器

学习的 Zero Touch Network[2] 的概

念，通过机器学习让网络层自适应

运营业务的变化，达到自动扩容、自
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动编排新业务。在Garter 2017年的

关于智能运维（AIOps）[3]的报告中，

则把网络智能运维的关注点集中于

智能检测、预测、根因分析 3个维

度。Cisco提出的意图网络 [4]，就是

通过语义理解技术将用户的意图转

换为网络资源的自动部署和自动保

障需求。

网络智能涉及问题的思考方

向，从抽象的层次来看，分为3点：

（1）贯通整合。从空间角度来

看，这是一个整体能力的体现，即利

用人工智能善于获取各层数据并关

联的能力以及较成熟的语义理解技

术，整合贯通网络业务涉及到的各

层次及各层次端到端的网元器件。

例如 Zero Touch、意图网络涉及到

的都是端到端网络资源的整合。

（2）自适应和模糊逻辑。从空

间维度上看，这些都是网络中每一

个层次或个体的智能化体现。利用

人工智能技术擅长的模式识别能

力，对现有网络进行画像，并进行自

适应调整，达到网络资源使用最优

化；利用人工智能的数据关联能力

替代逻辑，解决人力思考的时间成

本，AIOps就属于这种范畴；利用数

据监测控制耗能成本低的特点，针

对网络中的最小个体（例如单个用

户）进行监测控制并进行个性化的

自适应调整，提升用户感知。

（3）预测。从时间维度上看，利

用人工智能自优化学习和善于从历

史数据预测未来的能力，在问题出

现之前进行针对性部署，能够避免

在问题造成既有损失后再设法弥补

的情况。例如AIOps利用预测进行

预维，理论上可以把故障降低为零；

SON领域的预测优化场景，可以避

免损失出现。

2 网络智能化的问题分析

在通信领域，为了识别人工智

能技术带来的价值，减少相关风险，

我们尝试提出一种较为系统的思维

模型，希望能对人工智能在无线通

信领域带来的问题进行较为系统的

分析，并对各种问题的关键特性、价

值、难易程度进行简要说明。

这个系统的思维模型如图1所
示，我们从AI能力简易分类、网络

传统管理层次模型、网络类型 3个

维度对目前网络智能问题进行思

考。网络类型按照数据流动的方向

进行分类排列；网络分层参照电信

管理网（TMN）分层模型，并针对网

络智能化应用做了一些调整，将用

户和网元合并为一个层次纳入进

来；网络层是指管理网络资源优化、

均衡、调度业务的层次，管理层则是

指保障网络正常运行的层次，业务

层是面向运营商最终用户的服务的

层次。AI能力分为识别、分析、预

测、决策。识别是指从海量数据中

学习和匹配复杂模式；分析是指从

高维数据中寻找相关和因果关系；

预测是指在时空维度学习数据分布

规律预测未来事件；决策是指在高

度复杂场景下多目标优化联合求

解。从这 3个维度出发，我们可以

思考在某一种网络的某一个运作流

程，能利用AI的什么能力来解决什

么问题，通过这样的模型进行全方

位、有条理的思考。下面我们将按

照网络分层模型对各个层次逐一进

行分析。

（1）网元/用户层次。

如图 1所示，在这个层面出现

了一个三角形区域。该区域由无线

接入网络类型、网元和面向复杂的

▲图1 AI在通信网络应用的层次模型

核心网

AI：人工智能

传输网边缘计算接入网
网络类型

AI能力层次

决策

预测

分析

识别

业务层

管理层

网络层

网元/用户

网络分层
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信道模型和可移动的用户模型、AI
识别能力构成。

•选择无线接入网络类型是因

为其数量大，并是目前 4G和未来

5G主要的接入方式，本身涉及到当

前通信网络的核心竞争力。

•该领域主要利用AI技术中

的识别技术，通过对无线通信物理

层和空口的各种场景进行识别，提

高各种空口算法性能和准确率。该

领域还能对于用户使用模型和个人

通信环境的识别、网络通过自适应

识别结果来大幅提高用户感受。例

如利用AI对信道的学习识别自动

适配各种参数的链路自适应技术，

并通过射频指纹来识别用户的通信

环境。

•该领域主要的困难是数据采

集和AI应用理论比较欠缺。从数

据的角度看，网元的空口信道和用

户的使用模型、数据收集和建模非

常困难，且属于无线通信特有，是通

信设备商的核心竞争力所在，无法

从相邻领域借鉴。另外，业界公开

的论文质量一般，我们必需脚踏实

地地自行研究。

尽管非常困难，但由于提升网

元性能和用户感受是通信设备商的

核心竞争力所在，因此我们须要作

为长期项目跟踪研究。

（2）网络层面。

该层面涉及的范围是图1中的

一条线，由决策技术、所有网络类型

构成。资源优化本来就是所有网络

的主要设计目标，涉及的主要AI技
术是模糊决策技术，即并非一定需

要找到逻辑明确的原因，只要能帮

助改善网络资源利用效果的决策动

作即可。

•网络层面进行资源优化设计

的范围比较广泛，即应用比较广泛，

例如大规模多输入多输出（MIMO）
自适应调整、小区负荷均衡、流量均

衡等。

•网络层面引入AI在近期实

现的可能性非常大。从数据的角度

看，网络测量的数据本身就已经在

搜集，存储非常规范；从技术的角度

看，网络资源优化的相关学术论文

较多，质量较高；从可借鉴的角度

看，信息技术（IT）和通信技术（CT）
问题域非常类似。另外，由于人工

智能上线，导致算力提升，即使利用

传统方法也可能解决部分问题。

•由于存在规模效应，网络层

面优化的绝对效果往往非常惊人，

例如采用了大规模MIMO智能自适

应的网络，初步实验中吞吐率上升

10%，资源利用率上升20%，对于规

模网络来说每一个百分点带来的绝

对值效益非常惊人。

网络层优化相关技术较为成

熟，且存在规模效应，绝对价值对运

营商来说吸引力非常大；因此，应该

属于新兴产业中所谓“低垂的果

实”，是短期内需要重点突破和投入

的方向。

（3）管理层。

如图 1所示，这个层面涉及的

范围一个四边形区域，由所有AI技
术、所有网络类型构成。该区域的

管理流程和基础数据类型和 IT网

络类似，所以基本可以借鉴AIOps
的方法论。

•管理层优化主要是解决运维

方内部人力和网络质量问题。根据

Garter的AIOps的方法论，关键问题

的方向是异常检测、根因定位、模式

识别和预测。关键性能指标（KPI）
异常检测和故障定界都是较为成熟

的例子。

•管理层的流程和基础数据类

型基本和 IT网络类似，且数据存储

比较规范。从技术上看，此领域受

众较网络层更为广泛，相关的论文

数量多，IT业界智能化技术领先的

公司也在进行研究，所以容易出现

成果。

•管理层优化的规模效应没有

网络层资源调度明显，但因该领域

向上连接业务层，向下连接资源层，

根据 IT领域的发展情况，是最有可

能实现端到端场景的层次。

智能化技术领先的公司正在进

行该领域的相关研究，成果比较多，

技术、机制较为成熟，也容易出现新

的观点和业务思路，且能提高运营

商的运维效率，所以应是短期内业

界主要保持研究跟进的方向。

（4）业务层。

如图 1所示，这个层面是五角

星的一个点。之所以是一个点，因

为这个层次是3个维度整合的顶点

即核心网、业务层、AI决策能力的

整合。网络类型层面则是由接入网

到核心网，最终构成一条完整的业

务链条；识别、分析、预测和决策 4
种AI能力尽管能各自发展、独立应

用，但大致上存在一个层层递进的

关系，AI决策依赖识别、分析，而业

务依赖管理层的网络质量保障和网

络层的网络资源优化。

•目前该领域主要的需求是在

不同网络类型的端到端、网络分层
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层面、用户业务到网络资源端到端；

在 AI 层面，则是完全的自动化诉

求，目前标准提案中的意图网络则

体现该诉求，将用户意图翻译为端

到端网络资源需求，然后自动激活、

保障、优化，全过程能够通过AI自
主决策。

•这种意图网络的概念来源于

Cisco，在 IT云网络中实施，CT具备

一定的借鉴性，但CT虚实结合的网

络和 IT基本完全的虚拟化和云化

网络存在一定的区别。从数据的角

度看，不仅仅是单个领域的数据存

储、收集问题，而是多个领域的数据

搜集、存储以及规范性问题；从技术

上看，需要在基础数据建模和网络

各领域元器件可驱动的行为建模达

到一定的深度、广度和较高的规范

性之后，业务层AI化需求才能变得

鲜活起来。

•业务层AI化来自运营商的

渴求，具备大一统性，较为理想，但

复杂度非常高。其难点在于该需求

基本包含了 3个维度的方方面面，

因此要求所有方面都要遵循规范的

建模。

目前该需求价值非常高，较为

理想；但实现复杂度高，要求对现有

网络和未来网络的所有方面进行整

合。笔者认为这种需求规划要提

前，并需要按部就班，对需求分割分

别实现，并建议首先从数据规范化

全领域建模开始。

3 网络智能分级及典型场景

在通信网络中，无论是网元/用
户、网络、管理、业务任何一个层次，

使用哪种智能运维技术，对应智能

运维技术领域中的成熟程度如何，

其目的都是赋予网络更广、更快的

自动化程度。如图 2所示，从价值

和技术成熟度出发，通过网络层资

源的智能调度，赋予网络更强的资

源自动化组织能力；通过网络智能

保障，赋予通信网络更强的故障自

动化修复能力；通过网络智能编排

能力，赋予网络业务自动化适应能

力；通过网元，用户智能识别能力，

赋予网元对通信环境和用户个性化

需求的自动化适应能力。每一种能

力都能增加网络不同方面的自动化

程度。尽管每一种能力的成熟程度

存在差别，但总体来说，智能化技术

和网络自动化总体上体现出以“智”

（智能技术）赋予网络“动”（自动能

力）的关系，且不同的智能化技术推

动网络前进，不同技术的智能化的

成熟度共同决定了网络的智能化程

度，网络的智能化决定和定义了网

络的自动化深度和广度，如图 2所

示。我们将网络智能化等级和自动

化程度 2个维度引入网络智能分

级，具体如图3所示。

在网络自动化发展的过程，智

能化技术参差不齐的发展速度如图

2，值得我们对此进行思考。

（1）必须承认技术发展速度的

差别，须要保持每一种能力都能自

行迭代前进；在保持不同能力松耦

合前进的基础上，也要注意不同能

力融合衍生产生新价值的趋向。

（2）网络自动化发展的过程，不

仅仅依赖智能技术的发展，还包含

各种数据采集的深度、广度以及相

关建模的规范性发展，因为智能必

须依赖足够的规范化数据。

（3）网络智能化技术发展的过

程须要防止颠覆性技术的出现，造

成技术断代，形成难以弥补的差

距。网元的算力、架构、空口模型的

进展是一个值得重点关注的领域。

（4）不同的智能化技术发展进

度不一，导致往往初期出现的是一

个点，无法独立形成一个完整的场

景价值闭环（一般是原有网络各种

场景闭环的补充）；同时也会导致不

网络智能，以“智”赋“动” 杜永生 等企业视界
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CU：集中单元 DC：数据中心 DU：分布单元

▲图2 通信网络领域的可智能化、可自动化程度

：智能L1级 ：智能L2级 ：智能L3级 ：智能L4级

DU/CU 接入节点 边缘DC 区域/核心DC
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同场景的自动化程度不同。

（5）在网络智能化过程中，初期

会出现被称为低垂的果实的技术和

需求，体现出技术好实现、用户价值

高的特点。谁能抓住，谁就能迅速

打开市场，依赖这个补充体力去摘

取顶端的果实。

（6）在这个过程种，场景、价值

整合能力非常重要，即以点带面的

能力。从一个智能技术点带动一个

用户价值，形成对用户有利的场景。

中兴通讯无线网络智能化的场

景规划、子方案整合如图4[5]所示。

从智能网元、智能保障、智能业

务等层次出发，以自下而上的方式，

通过业务驱动技术，总结智能技术

涉及的业务点，中兴通讯提出了面

向用户的解决方案。

（1）节能子方案中分为多个场

景，对于其中的无线侧节能，初步估

计能通过制式频段协同节能 10%~
15%；通过共覆盖识别可增加 20%
可休眠小区；通过在线调优可增加

10%节能生效时间。

（2）智能RRM子方案中分为多

个子场景，对于其中的大规模

MIMO权值自适应，可通过特殊场

景的大规模MIMO权值自适应和一

般场景的大规模 MIMO 权值自适

应。实验验证小区流量提升 10%，

场馆提升流量 5%~20%；另外一个

场景则通过跨站负荷控制（T-
Robot）和基于无线指纹和负荷的载

波聚合（CA）策略、基于射频指纹的

负荷均衡（LB）、基于负荷预测的移

动性负荷均衡（MLB）的应用，通过

实验数据得到下行速率提升 13%，

上行速率提升17% 的效果。

（3）边缘智能通过边缘网络对

KPI：关键性能指标 MIMO：多输入多输出 RRM：无线资源管理

▲图3 网络智能分级

▲图4中兴通讯无线网络智能化的场景规划、子方案整合方案
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于用户的视频体验感受进行评估，

以提升用户的视频感受，满足其他

较大数据量业务的需求。

（4）智能网规网优主要能够对

网络的规划部署、生命周期优化、智

能保障能形成一个较好的智能业务

闭环。其中，网络覆盖自动优化依

托多维大数据，建立覆盖优化功率

调整和倾角调整模型，自动输出优

化方案，构建一个覆盖优化闭环反

馈系统。

（5）智能运维过程中包含多个

子场景，通过对其中KPI保障进行

说明，以及KPI劣化检测、根因定位

和TOP小区自优化、日志分析定位

等技术缩短故障解决周期，日志分

析定位可节省 80%的时间，达到个

性化调优，自适应潮汐变化。

（6）网络安全通过器学习（ML）
异常事件识别算法，支持分布式拒

绝服务（DDOS）、蠕虫病毒攻击后

流量模型识别，触发编排隔离物联

网（IoT）设备，对异常的 IoT设备进

行隔离，保障网络服务（NS）切片业

务正常。

4 智能运维的顶层设计

智能运维的总体解决方案基

本是依据MAPE-K[6]的架构特点进

行构建，如图5[7]所示。

M（Monitor）代表监测控制，主

要是对生产环境中的实时数据进

行智能监测控制，及时发现问题；A
（Analyze）主要指对数据进行智能

分析之后，通过分析模型，如通过

根因分析输出某一个特殊事件的

上下文，并通过这个上下文确定问

题的根本原因等；P（Policy）为根据

分析输出的模型和本地运营网络的

基本策略，编排各种原子服务处理

分析结果，完成自动化运维，原文中

是“Plan”（计划）的含义，即所处技

术的发展，已经被策略（一种动态的

计划）替代；E（Execute Service）为网

络运维的各种原子服务，一方面能

直接对网络节点生效，一方面为

Policy提供编排的资源和网络原子

服务。

除此之外，该架构还具备智能

侧挂、模型驱动、三层共享等特点。

（1）智能服务侧挂。

MAPE-K架构和当前各层生产

系统的关系体现在侧挂系统的设计

中，如图 6中左图所示。这个方式

首先在Cognet[8]中被提出，然后我们

做了多层侧挂的衍生。智能技术为

当前生产系统提供各种服务，在网

元侧通过边缘计算提供智能计算服

务，用于网元的实时推理；在管理侧

提供外挂系统，给现有的网络管理

服务提供智能服务，用于网元的非

实时智能业务。这种架构的技术特

点是如果撤除侧挂智能服务，现有

生产系统也能照样运行，只是自动

化程度降低而已。这种架构在智能

化发展的初步阶段，能够保证现有

网络的安全运行，一旦智能服务出

现异常或不准确，就能被有效截断，

避免影响现有生产系统；另外，也能

为运营商现有的传统 3G、4G网元

设备提供智能化能力，有利于 3G、

4G、5G的相互协调优化。

但是，随着嵌入式芯片技术和

节能技术的发展 ，以及设备的更新

换代，智能应用的成熟，侧挂智能必

然被融合智能替代，网元本身具备

智能化能力，网络管理层面必然也

被更先进的AIOps下一代智能运维

系统替代，如图6所示。

（2）模型驱动。

随着智能化技术的演进，模型

驱动在整个网络中必然变得更加重

要。模型的定义，从更深层次来讲，

体现了网络资源的可驱动网络功能

的数量、网络功能的驱动深度、网络

资源关联能力。

众所周知，软件对于硬件资源

的控制，是通过硬件建模之后的模

型进行驱动来完成。智能服务作为

一种软件服务，无论其自生智能能

网络智能，以“智”赋“动” 杜永生 等企业视界
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A：分析
E：网络运维的 各种原子服务

K：知识模块
M：监测控制

MS：被管理的系统
P：策略

SA：自适应

▲图5 MAPE-K的架构特点
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力多大，其输入和输出严重受到网

络功能建模和网络数据建模的限

制。输入的网络数据建模质量差、

各成一体、无法进行有效关联，算法

则难以训练出有效模型；另外，即使

智能服务训练出模型，如果没有网

络功能的建模保证，同样无法驱动

网络功能进行调整，达不到网络自

动化闭环的效果。

当前网络中建模效果比较好的

是配置、性能、告警等模型，未来如

果需要提供对用户更加有效的服

务，还须要对涉及的信令、日志、

MR、地理模型、社交数据进行建模，

和系统其他数据采取更加有利计算

和联系的方式建模，例如采取维度

建模、矢量化结构存储等，通过类似

的方式为智能服务提供更加有效的

建模数据，提高系统的自动化程度。

（3）三层共享。

目前通信网络一般由一层网络

实体和两层管理系统构成。网元从

算力成本和其所属的数据节点位置

（只拥有自身节点数据）出发，一般

情况下只增加一个通用推理功能，

用于接收其他管理系统训练后的推

理模型，在实际生产环境中接收实

时数据后，依据推理模型进行实时

推理，这种方式的特点是网络的反

应具备实时性，这个称为自环。其

次是在网元管理单元（EMS）中，对

于本网络的数据进行训练分析，得

到推理模型，然后在收到实时数据

后进行推理，或者把模型推送给网

元，这种方式称为小环，小环具备了

以上架构中的所有元素，区别在于

出于成本和职责的定位，其主要须

要面对中小数据量、非实时的推理

情况。最上层是大数据和AI平台

层，架构元素则类似 EMS，只不过

其支持大数据量训练、集群计算、矩

阵运算，其训练的推理模型可以在

图7中的3个层次进行共享，称之为

大环。这种共享性首先体现在推理

模型能在 3个层级进行共享；其次

业务专家在最上层平台业务探索生

成的模型，能够跨越空间和时间，从

实验室到运行环境进行模型共享；

最后通过模型共享能够达到算力共

享的目的，给网元赋予更大的智能

范畴，解决现在云管端网络中端的

算力问题。

5 机会和挑战

尽管网络智能有着很好的前

景，但是不可否认，未来依然是机会

和挑战共存。笔者认为，未来的挑

战来自如下几个方面：

（1）算法的挑战。由于通信网

络智能属于专业领域，人工智能近

几年的发展和相应投入主要集中在

计算机视觉、自然语言、语音等领

域，在通信网络智能领域的学术研

AI：人工智能 AIOps：智能运维 CU：集中单元 DU：分布单元

▲图6 下一代AIOps智能运维系统

网络管理

智能业务
服务

：管理数据流

：智能计算数据流

边缘计算

DU/CU
DU/CU

数据感知 AI分析 意图洞察

下一代AIOps系统

DU/CU 数据感知

AI模型

AI模型
数据感知

AI模型

数据感知
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究并不太多。网络智能的算法和应

用须要从业人员从基础算法的选

择、超参寻找、参数调优等一系列探

索开始。

（2）数据同源建模的挑战。不

可否认目前在电信领域沉淀着非常

多的数据，但这些数据来自不同厂

商，存储类型也不同，那么数据相互

关联访问成为一个非常大的挑战，

但这恰恰就是价值所在。

（3）迁移学习的挑战。这是电

信领域特有的问题，电信网络目前

是生产和运营分离，对于不同运营

商的网络，其所处地域、经济发展都

不同，所以网络模型也会存在差

异。这样一来，对于生产商做出来

的基础算法模型，不同的运营商在

不同的地域都须要重新训练和调

整，即迁移学习的问题。

尽管存在一些问题，但是基于

机器学习的通信网络智能目前已经

势不可挡。周边的生态环境已经发

生变化，物联网、虚拟化网络的蓬勃

发展，巨大数据量的喷发，都促使我

们想方设法采取最好的技术来迎接

网络智能的未来。
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