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智算网络演进及关键技术
专题导读

大模型技术已从探索阶段迈向普惠应用，呈现爆发式增

长与深度行业渗透的态势。当前人工智能 （AI） 技术发展呈

现双重趋势：一方面遵循传统扩展定律 （Scaling Law），通

过“大模型+大算力+大数据”持续突破模型性能边界；另

一方面推进“模型算法+算网设施”协同优化，以系统级创

新探索算效极限，构建高性价比解决方案。二者的同步推进

正驱动全球算力基础设施呈指数级增长。

智算互联网络作为大规模图形处理器 （GPU） 集群分布

式计算的核心基础设施，正面临架构升级与性能突破的双重

挑战：一方面，大模型迭代速度的指数级增长推动算力集群

规模从万卡级向十万卡量级跨越，驱动超大规模组网架构创

新；另一方面，分布式计算效率对网络性能提出严苛要求，

需构建超低时延、超高带宽、超高可靠的无损网络环境。这

一量级跃升与性能需求，亟需智算网络实现关键技术突破。

智算网络可划分为 3 个层级架构：服务器/超节点内的

GPU 卡间互联网络、园区级智算中心机间互联网络、广域级

智算中心间互联网络。各层级在拓扑结构、性能指标及技术

方案上存在显著差异：1） 服务器/超节点内 GPU 互联网络需

承载张量并行 （TP）、序列并行 （SP）、混合专家 （MoE） 并

行计算任务，具备纳秒级延迟与太比特每秒级的带宽需求。

国际先进方案已经实现 256 卡全互连架构，单卡吞吐量达

900 Gbit/s；相较之下，中国 GPU 产业在互联规模与传输性

能方面仍存在明显差距。2） 智算中心内服务器互联网络支

撑流水线并行 （PP）、数据并行 （DP）、MoE 并行训练，需

满足万卡至十万卡级无收敛组网需求，具备拍比特每秒级的

交换能力与微秒级延时稳定性。该场景对交换芯片容量、无

损传输及智能运维提出新要求。中国移动主导的全调度以太

网 （GSE） 联盟基于以太网革新，构建标准开放的技术体

系，产业生态逐步成熟。3） 跨园区智算中心间互联网络主

要处理 PP、DP 通信任务，面临带宽收敛、长距时延及数据

安全三重挑战，需依托上层平台、算法模型与网络技术的协

同优化实现突破。当前行业正加速推进长距跨智算中心联合

训练的技术验证与标准体系构建，着力探索分布式智能计算

的协同创新路径。

智算网络面临的核心挑战需通过算力与网络的深度融合

实现系统性突破，其破局点涵盖架构设计、协议优化、故障

恢复、芯片设计及生态协同等多维创新。本期专题就智算中

心网络的发展趋势及挑战、超节点 GPU 互联协议、GPU 集
DOI：10.12142/ZTETJ.202502001
收稿日期：2025-04-20
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智算网络演进及关键技术专题导读 段晓东 等热点专题

群机间互联技术、多算力中心协同的广域智算网络保障和仿

真、基于 AI 的智能运维等关键技术开展讨论。专题汇集了

来自清华大学、电子科技大学、北京邮电大学、南京大学、

中国移动、中国联通、腾讯以及中兴通讯等专家的最新研究

成果，凝聚了他们多年的研究积累与实践经验。在此，谨向

所有作者致以诚挚谢意。期待本专题能为读者提供有价值的

学术参考和实践启示。
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摘要：图形处理器（GPU）集群网络流量不断增加，运营难度明显加大，这给高性能大规模GPU集群网络系统的构建带来新的挑战与机遇。提

出了一种能够实现超 10 万 GPU 集群互联的无损高性能网络方案——星脉网络。GPU 集群网络需要联合优化端侧的集合通信库和网络路由控制

器，以实现多路径的高效集合通信。为此，针对星脉网络研发了端侧集合通信库（TCCL）以实现最短的跨节点路径规划，同时还开发了全局优

化路由器（GOR）以避免路径冲突导致的网络拥塞。在腾讯大模型 GPU 集群中，星脉网络方案和公开 GPU 集群方案（NVIDIA NCCL）的对比

结果表明：星脉网络可以实现25%的集合通信带宽提升，同时避免80%的由流量冲突造成的网络拥塞问题。

关键词：大规模GPU集群；集合通信；负载均衡

Abstract: The network traffic of the graphics processing unit (GPU) cluster is continuously increasing, and the operation complexity has signifi⁃
cantly increased, which brings new challenges and opportunities to the construction of high-performance large-scale GPU cluster network 
systems. To address this, we propose Astral Network—a lossless high-performance network architecture capable of interconnecting over 
100 000 GPUs. GPU-centric networks require joint optimization of the collective communication library at the host and centralized routing 
controller to achieve efficient collective communication over multiple paths. Therefore, Tencent developed a collective communication library 
(TCCL) for Astral Network to achieve the shortest path planning across nodes, and a global optimized router (GOR) to avoid network conges⁃
tion caused by route conflict through traffic planning. In Tencent’s large-scale GPU-centric clusters, the comparison results between Astral 
Network and the publicly available GPU-centric network (i.e., NVIDIA NCCL) show that: Astral Network achieves 25% higher collective com⁃
munication bandwidth while reducing traffic conflict-induced congestion by 80%.

Keywords: large-scale GPU clusters; collective communication; load balancing

引用格式：李宝嘉, 何春志, 夏寅贲, 等 . 星脉网络：面向 GPU 集群集合通信与集中式路由的协同优化 [J]. 中兴通讯技术, 2025, 31(2): 3-13. 
DOI: 10.12142/ZTETJ.202502002
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生成式人工智能 （AIGC） 的迅猛发展，推动着人工智

能 （AI） 大模型参数量从亿级飙升到万亿级[1]。模型

参数规模增长与架构升级对底层网络提出新的要求。一个

拥有 4 000 张图形处理器 （GPU） 卡的集群，包含超过 150

个网络设备和 1 万条路由路径。若要支持 1.6 万张 GPU 卡互

联，网络设备数量需要超过 1 000 个，路由表项超过 5 万条。

集群规模越大，所产生的通信损耗就会越高[2]。同时，AI 训

练的通信模式与传统的通信模式差异较大，不同大模型架

构在通信模式上也各有不同。部分大模型训练过程中，通

信占比最高可达 50%。分布式计算模式意味着，单点故障

可能导致整个集群不可用。因此，在故障发生时，需要快

速定位问题并恢复训练，将损失降到最低。如何在大规模

组网的背景下，提升通信效率，降低通信占比，保障训练

的稳定性与高可用性，进而提升 GPU 利用率和模型训练效

率，是 AI 网络亟待解决的核心问题。本文介绍了腾讯星脉

网络应对这些挑战的思路和解决方案。
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星脉网络架构设计基于两个原则：可扩展性和高可靠

性。可扩展性是指能够根据 AI 业务训练的需求动态扩展集

群规模，保证集群通信性能呈线性提升。可靠性是指保证架

构能够承受一定程度的网络设备故障风险，使 AI 业务训练

不出现中断。为符合上述原则，我们采用图 1 所示的多轨道

网络架构。该架构通过同轨道交换机连接每个服务器中具有

相同序号的网卡，然后通过二层 （Spine） 交换机实现一层

（Leaf） 交换机的全互联，最终形成一个两层的多轨道网络

拓扑。具体地，为了实现跨 GPU 服务器的高速互联，每个

服务器均配有 8 个端口速率为 400 Gbit/s 且支持基于融合以

太网远端内存直接访问技术 （RoCE） 的网卡 （NIC）。每个

网卡通过同轨道的 Leaf 层交换机与其他服务器的同序号网卡

实现互联。如图 1 所示，第一台服务器的 NIC1 到第二台服

务器的 NIC1 的流量通过 Rail 1 交换机传输。此外，网卡采用

双端口配置，每个端口连接到不同交换机。这可以有效降低

端口故障的影响，提升集群互联的可靠性。网卡采用 Ro‐

CEv2 协议，并且使用优先级流量控制 （PFC） 实现无损网

络。为了有效避免流量拥塞，我们采用带有动态水线的数据

中心拥塞控制机制 （DCQCN），以保证高通信吞吐。

1 LLM训练对GPU集群网络带来的挑战

以大语言模型 （LLM） 训练为主的 GPU 集群与传统数据

中心或高性能计算场景有显著不同。深入理解和利用这些特

性对于优化训练过程至关重要。LLM 训练网络的特点主要表

现在以下 3 个方面：

1） 网络边界扩展到服务器内。传统网络规划主要关注

节点间互联，而 GPU 集群网络需同时考虑节点内 NVLink/

NVSwitch 与节点之间 RoCE 连接的异构互联架构。这种扩展

的网络边界要求通信算法进行针对性设计：一是，突破传统

NIC 间传输范式，实现跨节点 GPU 显存之间的数据交换；二

是，针对异构互联架构，开发多路径带宽聚合方案。

2） GPU 通信模式呈现稀疏性和周期性。如图 2 （a） 所

示，以往大规模 RoCE 网络设计，基本基于两种假设：一是

网络内所有节点可任意互联；二是流量随机且不可预测。图

2 （b） 展示了我们从大模型训练网络中收集的 NIC 出口流量

数据在每个训练迭代后，所呈现出的周期性和可预测性特

点。这种结构化的流量模式为规划路由时最大化 GPU 集群

的利用率提供了参考。

3） 大模型训练对网络抖动敏感。尽管传统网络在每个

链路上承载大量流，但流的数量多且大多数流较小。在这

种情况下，链路负载相对均衡。相对而言，GPU 网络中的

流数量相对较少，但每个流的体积却较大。例如，在一个

拥有 1 000 个 NVIDIA A100 卡的集群中，每个流的峰值带宽

可达 180 Gbit/s，而此时流的数量仅为 4 000，这容易导致网

络拥塞。交换机不能单纯依靠与终端主机拥塞控制的交互

来平衡流量，否则可能导致吞吐量下降。因此，我们需要

一种有效的流负载均衡策略和动态调度机制，以避免拥塞

状况，同时充分挖掘网络多路径的潜力。

为应对上述挑战，我们提出了一种新型流量管理框架。

该框架借助集合通信优化和集中式路由规划的协同设计，实

现以下关键成效：集合通信时延降低 25%，链路带宽利用率

提升至 90%，网络拥塞发生概率控制在 1% 以内。

2 星脉网络设计概述

2.1 系统架构

星脉网络系统架构如图 3 所示，它由两个关键模块组

图 1 GPU 集群的多轨道网络架构

GPU：图形处理器     NIC：网卡

Spine层交换机

Leaf层交换机

GPU服务器

Spine Spine…… Spine Spine…… Spine Spine…… Spine Spine…… Spine Spine…… Spine Spine……

GPU0 GPU1 GPUK……

高带宽互联

NIC0 NIC1 NICK

GPU0 GPU1 GPUK……

高带宽互联

NIC0 NIC1 NICK

……

Block 1

GPU0 GPU1 GPUK……

高带宽互联

NIC0 NIC1 NICK

GPU0 GPU1 GPUK……

高带宽互联

NIC0 NIC1 NICK

……

Rail 0

Block N

……

Leaf Leaf Leaf Leaf Leaf Leaf…… Leaf Leaf Leaf Leaf Leaf Leaf……

Rail 1Rail 0 Rail K Rail K
Rail 1

……
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成：运行在 GPU 服务器上的拓扑感知集合通信库 （TCCL）

和管理 RoCE 网络中流量路由的全局优化路由器 （GOR）。

TCCL 在 GOR 控制器的帮助下实现服务器内和服务器间的整

体流量预规划，GOR 控制器则提供拓扑信息并指导 RoCE 网

络中的流量负载均衡。此外，GOR 还负责在实际运营网络

中的网络流量动态调度：首先通过网络流量和显式拥塞控制

信号 （ECN） 来定位网络中拥塞链路，然后通过监控定位网

络中的拥塞，最后通过交换机哈希注入的方式调整流量分配

策略，以解决流量拥塞问题。

2.2 拓扑感知的集合通信库

TCCL 针对大规模 GPU 集群通信场景，在标准英伟达集

合通信库 （NCCL） 基础上实现 3 项核心优化：基于多级拓

扑感知的通信路径优化算法、NVLink 与 RoCE 网络的混合传

输调度机制、确定性路由策略驱动的无冲突数据传输。与传

统方案相比，本设计通过引入机内和机间拓扑数据感知模

块，可有效弥补现有集合通信库在 GPU 集群网络架构感知

能力上的缺陷。

当前主流集合通信库 （如 NCCL） 依赖默认的输入服务

器顺序决定集合通信路径规划。其构建典型通信路径的方

式，遵循先机内通信后机间通信的原则。例如，服务器内的

传 输 路 径 为 ： NIC0→GPU0→GPU1→……→GPU7→NIC7。

跨服务器通信路径则是将每个服务器内的传输路径首尾互

联 ， 即 Server1 （NIC0→GPU0→……→GPU7→NIC7） →
Server2 （NIC0→GPU0→……→NIC7） →Server3 （NIC0→
GPU0→……→NIC7）。这种设计导致两个关键问题：一是相

邻服务器间的 NIC7→NIC0 会产生跨轨道流量，这会增加网

络拥塞概率；二是在多 Block 拓扑场景下 （如 Server1/3 同属

Block A，Server2 位于 Block B），默认跨机连接顺序会导致频

繁的跨 Block 通信流量，造成二层网络中流量拥塞概率提升

50%。为此，TCCL 引入拓扑感知模块，通过解析服务器互

联拓扑以及 Block 划分等特征，动态构建符合最小跳数原则

图 2 从网卡出口观察到的传统流量与 LLM 流量

（a）传统流量

（b）LLM 流量

LLM：大语言模型

图 3 星脉网络结构

GOR：全局优化路由器      GPU：图形处理器      TCCL：拓扑感知集合通信库
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和轨道亲和性的通信路径。

此外，针对异构网络资源的协同利用问题，TCCL 还引

入了混合通信传输机制。由于机内互联网络 NVLink （通信

带宽为 400 GB/s） 和机间互联网络 RoCE （400 Gbit/s×8 NIC

=3.2 Tbit/s） 的通信带宽与通信协议有较大差异，TCCL 引入

了一种动态滑动窗口机制。该机制根据不同网络上的通信吞

吐能力决定每个网络上承载的数据量，以最大化异构网络的

带宽利用率。

为解决 RoCE 网络的哈希冲突问题，TCCL 实现了确定性

队列对 （QP） 连接管理机制。相较于 NCCL 随机生成 QP 连

接参数的策略，本方案通过 GOR 控制器实时采集网络设备

的等价多路径路由 （ECMP） 的哈希策略 （包括源/目的 IP、

端口号等哈希因子），据此构建全局流表项冲突预测模型。

为每个 QP 连接动态分配哈希正交的源端口号，可确保任意

两条并发流量的哈希路径不会发生哈希冲突。

2.3 全局优化路由器

网络动态抖动会影响负载均衡，主要体现在以下 4 个方

面：1） 预规划通常根据哈希规则将流的数量均匀分布在网络

链路上，但对于不同大小的流，局部拥塞仍可能发生。2） 在

大规模集群中，网络链路、交换机端口和GPU的故障是不可

避免的，且出现故障的概率会随着设备数量的增加而增加。

设备故障会导致拓扑不对称，减少可用路径，并使 ECMP 策

略下的下一跳路径发生变化。这种路径重新分配会引发流量

冲突。3） 在多个模型同时运行的场景中，网络流量分布会随

任务的启停时间动态变化。由于静态流量规划无法适应这种

实时波动，因此在动态场景下容易出现资源竞争和流量冲突

问题。4） 在生产环境中，部分用户使用自定义的集合通信库

（如私有消息传递接口实现），由于此类库并未纳入网络流量

规划流程，可能导致协议协商失败，进而引发流量冲突。

为此，我们构建了一个基于集中控制器的动态流量管理

系统。集中控制器负责实时监控网络状态，及时检测故障点

并识别导致拥塞的流。控制器使用sFlow和遥测工具主动收集

网络状态，并在模拟器中运用交换机厂商的实际 ECMP 哈希

算法，以便为路由调度提供指引。当接收到拥塞信号时，全

局控制器将受影响的流以最优方式调度到负载最低的路径上。

3 静态流量路由规划

3.1 LLM训练的流量特征

3D 并行技术涵盖张量并行 （TP）、流水线并行 （PP） 和

数据并行 （DP） 技术，在 LLM 大模型的训练中得到广泛应

用[3]。DP 借助在不同 GPU 组上部署多个模型参数副本的方

式，将数据集划分为小批量，分发给不同 GPU 组进行并行

训练。PP 和 TP 将单个 GPU 无法容纳的大模型切分到多个设

备上。

在整个流程中，每个阶段需执行两次 TP AllReduce 操

作，分别用于 Attention 层和多层感知机 （MLP） 层的前向与

反向传播，使得通信频率显著高于其他集合通信类型。此

外，TP AllReduce 的后续计算必须依赖其通信结果才能进

行，因此无法通过通信计算重叠来消除其影响。鉴于此，后

续优化技术将聚焦于 TP AllReduce 的优化效果。

3.2 拓扑感知的集合通信调度

集合通信算法的目标是完成GPU之间的数据传输，并最

大化服务器内和服务器间带宽的利用率。现有集合通信库引入

了一种基于环形通信路径的 AllReduce 算法[4]，该算法可以充

分利用服务器内和服务器间的带宽。具体过程包括3个步骤：

步骤 1：构建一个服务器内的图G (N,E )。其中，节点集

N 包含服务器内的所有 GPU 和 NIC，链路集 E 包括 GPU-GPU

和 GPU-NIC 链路，每条链路 eij ∈  E均有一个数值表示节点 i

和 j 之间的可用带宽。例如，在图 4 中，NIC0 与 GPU0 互联，

NIC0 和 GPU0 之 间 的 可 用 带 宽 为 min(bwPCIe,bwNIC )， 其 中

bwPCIe 和 bwNIC 是外围组件快速互连 （PCIe） 链路和 NIC 的带

宽。此外，由于所有 GPU 都通过 NVSwitch 互联，因此每对

GPU 之间的双向带宽都是 NVLink 带宽。

步骤 2：基于 G (N,E ) 搜索连接所有 GPU 的通信路径，

并确定用于连接其他服务器的 NIC。每条通信路径均可以表

示为一个链式列表 piintra，其中 i ∈ [1,I ]表示第 i 个服务器。每

条路径 piintra 的头和尾用于连接其他服务器的 NIC，可以表示

为 piintra → head和 piintra → tail。每条路径 piintra 的其他元素表示

服务器内的所有 GPU。例如，图 4 中 Server1 的可用路径是

NIC0→GPU0→GPU1→GPU2→GPU3→NIC3。

步骤3：根据指定的服务器顺序连接在步骤2中获得的每

条路径。图4中的橙色箭头表示两个服务器之间的完整路径，

即 NIC0→GPU0→……→GPU3→NIC3→NIC0→GPU0→……
→GPU3→NIC3。需要说明的是，图 4 中的通信路径仅占

Server1中NIC0和NIC3的一个方向带宽。

基于环形通信路径的 AllReduce 算法已被证明是最优的，

适用于 LLM 训练中的大带宽集合通信[4-5]。为了确保基于环

算法的性能，服务器之间的通信需要限制在同一轨道内，以

避免较长的通信长度和不均匀的负载。具体来说，跨轨道流

量需要通过骨干交换机和其他轨道上的 Leaf 交换机。此外，

跨轨道流量可能与现有流量发生冲突，导致两者速度减慢，
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从而导致集合通信性能下降。然而，NCCL 在通信路径规划

的具体实现中并没有考虑轨道网络架构的影响。例如，

NCCL按照服务器顺序构建了一个通信路径：Server1 （NIC0-

GPU0-GPU7-NIC7） →Server2 （NIC0-GPU0-GPU7-NIC7）

→Server3 （NIC0-GPU0-GPU7-NIC7） →Server4 （NIC0-

GPU0-GPU7-NIC7）。其中，节点间连接都是通过跨轨道的

NIC0 （轨道 0） 和 NIC7 （轨道 7） 互联实现的，这会导致所

有跨节点流量均为跨轨道流量。

由于交换机的端口数量有限 （在我们的测试场景中，一

个交换机有 128 个端口），每个 Block 只能容纳 32 个配备有 8

个 NIC 的服务器。随着集群规模的增加，Block 的数量不可

避免地会增加。Block 之间通过 Spine 交换机实现互联，因此

跨 Block 的流量必须通过 Spine 交换机。跨 Block 流量增多会

导致服务器之间的通信时延增加、Spine 层的交换机拥塞概

率增大。因此，在决定服务器之间的通信顺序时，需要考虑

服务器在 Block 中的分布。然而，NCCL 无法感知服务器在

网络架构中的分布情况，因此通常默认根据给定的服务器列

表顺序确定服务器通信顺序。然而，这会额外产生大量不必

要的跨 Block 流量。例如，如果遵循给定的服务器顺序，

Server1 （Block1） →Server3 （Block2） →Server2 （Block1）

→Server4 （Block2） →Server1 （Block1），跨 Block 流量的比

例为 100%。然而，如果同一 Block 中的服务器完成顺序连

接，跨 Block 流量的比例将下降到 50%。

为了解决上述集合通信算法的问题，本文提出了一种分

层拓扑感知通信路径规划算法，以优化基于环形通信路径的

AllReduce 算法，使其适应多轨道网络架构并减少跨轨道流

量。具体来说，首先确保所有服务器的最佳通信顺序，然后

使用同一轨道中的 NIC 来连接服务器内的通信环，以避免跨

轨道流量。基于此，我们首先找

到所有服务器所在的 Block，并将

属于第 k 个 Block 的所有服务器聚

类到集合 blockk 中；然后，对集

合 { blockk, k ∈ {1,…,K } } 中的所有

服务器进行排序，以获得最佳服

务器通信序列，其中 K 是集群中

的 块 数 ； 之 后 ， 遍 历 所 有 轨 道

{ railj, j = {1,…,J } }， 在 每 个 服 务

器 上 找 到 属 于 同 一 轨 道 railj  的

NIC，并将其作为服务器内通信

路径的头和尾，以避免跨轨道流

量；最后，将所有服务器内通信

路 径 { piintra,i ∈ 1,…,|Ψ| } 与 piintra -
1 → next = piintra → head连接，形成一个完整的通信环，其

中 |Ψ| 是最佳服务器通信序列Ψ的长度。

3.3 RoCE和NVLink并行通信优化

LLM 模型通过 TP 和 PP 拆分为多个部分，并部署在不同

的 GPU 上。每个 TP 组和 PP 组利用集合通信 （例如 AllRe‐

duce） 在模型层内和层间实现参数传输。由于每个模型层在

前向和后向过程中需要 4 次 TP AllReduce，根据 GPT-3175B

的并行设置，TP AllReduce 的总次数可以达到 6 720 次，其

中每次 TP AllReduce 的通信量可以达到 224 MB。为了减少

通信延迟，现有工作将每个 TP 组限制在服务器内，以充分

利用高速互联 （例如 NVLink）。然而，如图 3 所示，我们的

GPU 服务器不仅配备了高速互联，还为服务器中的每个 GPU

配备了一个 NIC。这意味着服务器内的 TP AllReduce 可以通

过 NVLink 以及绑定到 GPU 的 NIC 完成。对此，我们提出了

一种异构通信优化方案，该方案可利用空闲 RoCE 网络来增

强服务器内的集合通信 （例如 TP AllReduce），进一步提高

系统训练性能。

为了实现服务器内和服务器间的多路径并行通信，常规

做法是将发送的消息拆分为多个块，然后轮询每条路径发送

块，并在路径末端组合块以获得最终结果。然而，TP All‐

Reduce 需要在每个 GPU 上同步一次传输的结果以进行加法

操作。整个集合通信的延迟取决于最慢的路径。需要注意的

是，NVLink 和 RoCE 网络的传输延迟分别为 200 ns 和 4 μs。

这导致通信性能受限于 RoCE 网络的延迟。这一问题的根本

缘由在于，两条通信路径没有完全解耦，需要在每次传输后

完成同步操作。因此，我们提出在集合通信粒度上切片 TP 

图 4 服务器间构建通信环路

GPU：图形处理器     NIC：网卡     PCIe：外围组件快速互连      SW：交换机
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GPU0 GPU1
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AllReduce，将每个 GPU 上要传输的消息分为两个部分，分

别用于 NVLink 通道和网络通道。每部分消息可以独立通过

NVLink 或网络通道传输，以获得最终的集合通信结果。图 5

展示了在两个通道上并行传输数据的操作原理。GPU0 中的

蓝色方块数据可以通过 NIC0 和 NIC1 之间的 RoCE 网络传输

到 GPU1， 并 与 GPU1 中 的 相 应 橙 色 方 块 完 成 加 法 操 作 。

GPU2 将重复相同的操作以获得最终 AllReduce 结果。带有蓝

色条纹的方块也可以实现 NVLink 通道上的相同 AllReduce 过

程。这两个通信过程完全独立，以确保 NVLink 和网络通道

都能实现线速传输。

此外，还有一个重要的问题是可以将多少数据卸载到网

络通道上，以便提高服务器内集合通信的性能。因此，卸载

到网络通道的数据，需要在 NVLink 通道完成剩余数据传输

任务之前完成传输。显然，基于网络通道和 NVLink 通道的

静态延迟比值来确定卸载到网络通道的数据量是不可能的。

这是因为背景流量和异步通信等因素导致两个通道的状态动

态变化。为此，我们设计了一种动态滑动窗口机制，以便动

态调整在两个通道上传输的数据量。具体来说，我们首先将

发送的消息分为 m 个块，并根据 NVLink 通道和网络通道的

带宽计算传输窗口的大小 （即WinNVLink 和WinNet），以分配每

个通道上的数据。例如，如果 NVLink 通道和网络通道的

AllReduce 带宽分别为 100 GB/s 和 50 GB/s，那么WinNVLink 和

WinNet 可分别设置为 2 个块和 1 个块。如图 5 所示，NVLink 通

道和网络通道的初始传输窗口分别被设置为待传输数据的头

和尾。之后，两个通道开始并行传输相应窗口中的数据。当

任一通道的窗口数据传输完毕时，窗口滑动 WinNVLink 或

WinNet 以准备下一次传输。持续重复这一过程，直到两个通

道传输的块数累计达到 m 个块。

3.4 网络流量规划

网络流量规划的目标是，通过均衡交换机间的负载分配

避免潜在的瓶颈或拥塞。为实现高可用性，NIC 采用了双端

口上联两个 Leaf 交换机的模式。为了充分利用 NIC 和两个

Leaf 交换机之间的带宽，我们计划在每个源地址与目的地址

间建立至少两条流 （例如设计 2 个 QP，实际使用 4 个 QP）。

此外，交换机通常采用 ECMP 的方式进行流级负载均衡，并

根据五元组哈希值将流量分配到不同路径。实际上，大多数

拥塞问题源于多个流被哈希到同一路径上。

1）  路由注入策略的选择

一种可能的方法是通过向交换机注入路由策略来规划流

路径。基于策略的路由 （PBR） 可通过定义五元组流的下一

跳建立访问控制表 （ACL） 策略，并通过全局规划最小化流

路径冲突。然而，该方法存在两个缺陷：一是，交换机的

ACL 规则数量通常有限，而全局规划需在每个交换机部署大

量的 ACL 规则；二是，管理过多 ACL 规则对网络维护人员

而言是巨大负担。因此，我们通过特定流源端口来规划路径

以最小化冲突。

2）  源端口号的确定

若未理解 ECMP 路由算法，通信库只能借助随机端口号

使流随机选择路径。这种方法无法保证多流均匀分布，也无

法充分利用大规模网络中的可用

路径。实验表明，此类不均衡可

能导致可用带宽下降 25%。现有

工作[6]证明，基于 ECMP 哈希函数

的线性特性可避免同设备对之间

多个 QP 的路径冲突。假设 ECMP

哈希函数为 H(p) （p 为流源端口），

其 线 性 特 性 表 现 为 H ( p⊕δ ) =
H ( p)⊕H ( δ )⊕H (0)。因此，对于

源端口 p和 p⊕δ，存在如下等式

关 系 ： H ( port )⊕H ( port⊕δ ) =
H ( δ )⊕H (0)。由此可知，H ( p) 与

H ( p⊕δ ) 是否相等仅由 δ决定。为

确保H ( p) ≠ H ( p⊕δ ) （即两流使

用 不 同 路 径 ） ， 只 需 要

H ( δ ) ≠ H (0) 即可。图 5 RoCE 网络和 NVLink 网络并行通信优化

GPU：图形处理器     NIC：网卡     RDMA：远端直接内存访问     RoCE：基于融合以太网的RDMA

RoCE通信路径

NIC0 NIC1 NIC2

GPU0 GPU1 GPU2

WinNVLink

移动

移动

NVLink通信路径

WinNet
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在实际操作中，可通过各交换机的哈希算法模拟器，固

定源端口号 （如 50000） 并顺序调整目标端口号，观察哈希

值变化。通过遍历目标端口号范围 （如 1～65536），筛选出

4 个编译量 δ（如 δ = 1~4），使得H ( δ ) ≠ H (0)。这 4 个目的

端口号将分配给 4 个 QP （即 4 条流），以避免流量冲突。

4 动态网络流量调度

尽管路由规划借助源端口多路径分发机制确保了流量的

均匀分布，但在实际应用场景中仍存在一些问题：1） 考虑

到高性能网络的规模，链路中断导致网络拓扑结构改变的情

况普遍存在；2） 预规划旨在通过哈希规则将流数量均匀分

配到各网络链路，但由于流大小存在差异，当大流量被分配

到同一条链路时仍可能会引发拥塞；3） 在需要多任务并行

部署的云环境中，新任务的到达具有不可预知性。因此，仅

依赖流量预规划无法有效解决上述问题。

星脉网络能够通过集中式控制器来应对动态流量调度中

的双重挑战：

• 实时拥塞检测：基于分布式探针和流量特征分析，识

别毫秒级拥塞事件；

• 全局动态路由规划：利用在线优化算法动态调整流量

分配策略。

星脉网络的核心创新在于将调度周期压缩到一个 LLM

训练迭代周期 （典型值为 10～30 s） 内，在当前迭代内完成

下一个迭代的流量调度和资源预留，从而抑制流量拥塞跨训

练迭代传递。

4.1 网络拥塞监测

基于对 LLM 训练过程日志的分析，我们发现网络事件

可以分为两类：78% 表现为连接中断，22% 表现为因链路拥

塞导致的性能下降。实时监控网络状态对于及时检测拥塞和

定位受影响数据流具有关键作用。

在高性能网络场景中，LLM 训练流量呈现高突发性，链

路拥塞持续时长通常在数十毫秒至数百毫秒量级。实验证

实，秒级粒度的链路状态观测无法有效捕捉实际发生的拥塞

事件 （这些拥塞已显著影响训练收敛性）。然而，采用更细

粒度的统计窗口 （如亚秒级采样） 会引发两个技术难题：一

是，系统日志量存呈指数级增长；二是，现有硬件设备不支

持高频数据采集。因此，本文提出基于 ECN 的拥塞感知方

法，通过优化拥塞指标敏感性解决上述矛盾。

ECN 是数据中心传输控制协议、数据中心量化拥塞通知

协议等拥塞控制协议的核心机制[7]。在实际部署中，系统以

10 s 为周期统计交换机端口的 ECN 标记数量，并定义三级告

警规则：若 1 min 内 ECN 标记数连续 3 次超过 500 阈值，则

触发中级告警；若相邻 LLM 训练阶段间隔 （典型值为 10～

30 s） 内累计告警次数≥5 次，则触发高级告警。该设计在保

证采样频率与 LLM 训练流量周期对齐的同时，减小了误告

警出现的概率。

4.2 动态场景下全局路由规划

在检测到由流量冲突引起的中、高级 ECN 告警后，我

们通过 sFlow 流量采样技术[9]和 Telemetry 网络遥测技术[10]识

别待重路由的流量，并通过哈希注入和路径模拟来选择最优

路径。具体流程如下：

1） 流量识别：当交换机触发 ECN 告警时，sFlow 从告警

端口采集所有流量的五元组信息，并以 10 s 为一个周期持续

执行 6 次连续状态查询。按平均带宽降序排序后，选取在 6

个周期中出现≥ 2次的 Top N 流量，记为集合 F。

2） 流量上下文解析：对于每个流Flowi ∈ F，提取其源

GPUi、连接的 Leaf 交换机 leafk、在 leafk上的出端口GEki，并

构建集合C——包含 leafk上所有与Flowi具有相同目标 IP 但

源 IP 不同的流 （不包含Flowi自身）。由于交换机上的流量路

由控制粒度不是针对特定流的，而是针对具有相同目标 IP

的所有流量，因此，我们需要考虑集合C中所有流量在新路

由策略下是否可以避免流量冲突。

3） 下一跳探测：通过遥测技术查询 leafk上Flowi目标 IP

可用的下一跳 （排除GEki） 及其空闲带宽，并按空闲带宽降

序排列形成有序列表 L。

4） 路径重计算：

• 哈希模拟：提取交换机的五元组哈希算法，构建路径

计算模拟器。

• 路径映射：对于集合 C 中的每个流Flowk，使用模拟器

计算其在下一跳集合中命中的出口端口，并确定该端口连接

的Spinej交换机。

• 递归验证：基于Flowk目标 IP 查询Spinej的路由表，确

定其下一跳集合Hj，随后递归式地找出Flowk经过的所有物

理链路路径。

• 冲突检测：在确定Flowk的所有物理链路路径后，执

行链路状态检查，具体包括：（1） 优先从控制器内存中获取

实时链路占用数据；（2） 若内存无数据，则通过 Telemetry

系统实时查询；（3） 若Flowk带宽叠加后，链路的总占用率

超过其容量的 75%，则终止当前迭代并返回步骤。

5） 路由更新：将验证通过的路由策略同步交换机控制

面，完成 ECMP 表项更新。
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实验数据表明，该机制可显著缩短网络拥塞持续时间。

在实际测试中，拥塞时长降幅超过 80% （p<0.01），满足 AI

训练场景对微秒级拥塞响应的需求。

5 星脉网络性能评估

5.1 评估环境设置

我们通过一个 NVIDIA GPU 集群对星脉网络进行性能评

估。该集群的网络采用 8 轨道网络架构设计。每块 GPU 的

NVLink高速互联总线通过NVSwitch交换芯片与机内其他7个

GPU 互联，并同时与一个双端口 Mellanox ConnectX-6/7 智能

网卡绑定。跨机网络基于RoCEv2协议构建，通过PFC流控机

制 实 现 无 损 传 输 。 负 载 均 衡 采 用 GOR 策 略 ， 同 时 引 入

DCQCN，并结合动态ECN配置[11]，实现网络拥塞控制的管理。

5.2 TCCL的性能评估

我们采用标准 NCCL-TEST 测试工具[5]对 TCCL 和开源

NCCL （评估中采用 2.17.1 版本） 进行性能评估。实验采用

NCCL-TEST 定义的全规约总线带宽 （简称 Busbw） 作为核

心指标，其计算公式为：Busbw = 2(n - 1)
n × Algbw，其中，

n 表示 GPU 的数量，Algbw 为算法带宽 （可通过通信信息量

与集合通信耗时）。总线带宽 Busbw 能更准确地反映集合通

信对物理带宽的实际利用率，因此，后续实验结果均采用该

指标进行量化分析。

图 6 （a） 中蓝色线的性能上限表示，在 1 Gbit/s 通信量

下 AllReduce 的集合通信带宽的理论上限 （单机 8 个网卡带

宽之和，即 200 Gbit/s）。在相同条件下，TCCL 几乎达到该

理论极限，较 NCCL 提升了 22%。对于 64 MB 及以上的通信

量，采用异构通信优化的 TCCL 始终优于 NCCL，性能提升

幅度为 9%～25%。然而，当通信量小于 64 MB 时，TCCL 与

NCCL 性能相近。这是因为此时性能受限于通信网络时延，

所有的数据都会优先通过 NVLink 网络传输 （NVLink 的传输

时延为 200 ns，远小于 RoCE 的传输时延 2 μs）。这意味着

TCCL 方案效果和 NCCL 方案一致，因此两者最终的 AllRe‐

duce Busbw 性能也一致。异构并行策略优化不仅对 AllRe‐

图 6 TCCL 异构并行通信优化的性能评估

NCCL：英伟达集合通信库      TCCL：拓扑感知集合通信库

（a）AllReduce集合通信带宽 （b）AlltoAll集合通信带宽

（c）每一步训练迭代耗时 （d）训练过程中ReduceScatter和AllGather集合通信带宽
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duce 场景有效，还能提升其他集合通信操作 （如 AlltoAll）

的性能。如图 6 （b） 所示，在 1 GB 通信量下采用异构并行

优化的 AlltoAll 性能提升了 20%。

为进一步验证该优化的有效性，我们在 64 台 H800 服务

器上开展对比实验，分别使用 TCCL 与 NCCL 对类 GPT 模型

进行训练，并对两者的耗时情况进行对比分析。如图 6 （c）

所示，采用异构通信优化的 TCCL 在每轮训练迭代中平均节

省约 2.5% 的时间。此外，运行时对 TP AllReduce 的带宽监

测显示，AllGather 和 ReduceScatter 操作分别实现了 8% 和

11% 的性能提升。这些结果充分证明了异构通信优化在不同

类型集合通信操作中的广泛有效性。

图 7 展示了拓扑感知路由在不同节点规模下的性能增益

（测试通信量大小为1 GB）。由图7 （a） 可知，随着节点数量

增加，拓扑感知路由带来的性能提升显著增长：当节点规模

达到 140 时，性能提升幅度可达 13%。这是由于节点规模扩

大导致通信节点数量增加，NCCL方案会产生跨Spine交换机

流量，加剧流量负载不均衡。因此，在大规模集群中，需通

过精细的流量规划来避免非必要的跨Spine交换机通信。

随着节点数量的增加，拓扑感知路由的性能增益也在增

加。当节点数量达到 140 时，系统性能将提升 13%。这是因

为，随着节点数量的增加，涉及的块数量也随之增加。

NCCL 引入了跨 Spine 流量，导致流量负载更加不平衡。因

此，在大规模集群中，需要仔细规划机器之间的流量，以避

免不必要的跨 Spine 流量。

为了评估分层拓扑亲和流量规划对集体通信稳定性的影

响，我们从 100 台机器中随机选择 4 台进行 200 次重复实验，

对比 TCCL 和 NCCL 的 AllReduce Busbw 性能 （见图 7 （b））。

统计分析表明，TCCL与NCCL的平均集合通信性能均稳定在

11.5 GB/s。NCCL 在 200 次实验中的标准差为 1.26，显著高于

TCCL 的 0.31。该差异源于 NCCL 存在大量的跨 Spine 流量，

这种情况增加了负载不均衡概率，从而导致通信性能的波动。

在 GPT3 模型训练任务中部署 TCCL 后，我们持续监测

一周的跨 Spine 流量 （结果见图 7 （c））。相比于未采用

TCCL 的方案，该方案的跨 Spine 流量减少了 75%。流量优化

有效保障了网络负载均衡，同时使 GPT3 的样本训练吞吐量

从 NCCL 方案的 45 个/s 提升至 49 个/s。

5.3 GOR的性能评估

我们首先评估了 GOR 控制器在 64 MB～1 GB 通信数据

量下对 AllReduce 任务的动态流量调度能力。实验表明，无

论通信量多大，都会触发流量拥塞告警。这是因为，集合通

信的流数量由 GPU 数量和 QP 队列对数决定。同时我们发

现，大部分拥塞告警是由哈希冲突引发的。为此，我们启用

GOR 对所有冲突流量进行调度，直至消除所有拥塞告警。

图 8 （a） 展示了调度前后的测试结果，可以看出 AllReduce

的 Busbw 性能提升了 8.4%～18.8%。

我们随后在 AlltoAll 场景中评估了 GOR 控制器的性能。

由于 AlltoAll 涉及所有参与网卡间的通信并产生大量数据流，

其拥塞概率会显著增加，同时流量调度也更为复杂。图 8

（b） 显示，当通信量为 64 MB 且关闭 GOR 时，AlltoAll 的

Busbw 达到最低值。这是因为该配置触发了 DCQCN 水位线

机制并产生大量 ECN，导致网卡降速。在启用 GOR 后，控

制器将拥塞流量调度至相对空闲的路径，使 Busbw 性能提升

77.4%，如图 8 （b） 所示。

在运营网络验证中，图 8 （c） 显示启用 GOR 调度后，

集群拥塞告警数量与持续时间均下降 80%。系统稳定后，每
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日告警量维持在 10 次左右，每次可通过 1～2 次调度在 10 s

内解决。告警数量的波动源于新任务到达时的流量模式变

化，而持续观测结果验证了动态流量调度的稳定性。

图 9 （a） 展示了单端口场景下 GOR 的拥塞消除效果。

调度后交换机出口的 ECN 计数器归零，表明拥塞即时解除。

图 9 （b） 则呈现了多并发流导致的严重拥塞处理过程。通

过三轮调度 （将最大流量依次迁移至 Link1 和 Link2），ECN

通知量从初始的 10 000 以上逐步降至 500 以下，最终有效消

除了链路拥塞。

6 结论

本文介绍了星脉网络，一个用于万卡 GPU 集群互联的

高性能无损网络实践案例。星脉网络采用端侧集合通信库与

全局路由控制联合优化方案，使 AllReduce 和 AlltoAll 通信带

宽性能相较于公开最优方案 （NCCL） 分别有 25% 和 22% 的

提升。网络测试结果表明，星脉网络能够有效管理 LLM 大

模型训练中的大带宽和高突发的流量，把网络拥塞概率降低

到 1% 以内，使网络拥塞时长下降 80%。
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摘要：探讨了人工智能（AI）大模型时代智算中心网络面临的技术挑战，重点分析了传统互联网协议（IP）网络在负载均衡和突发流量处理方

面的局限性，并对比了基于以太网融合远程直接内存访问（RoCE）的优化与网络架构重构两种技术路线。研究聚焦中国自主研发的全调度以太

网（GSE）技术，详细阐述了其核心技术：基于报文容器（PKTC）的负载均衡机制和动态全调度队列（DGSQ）端到端拥塞控制技术。这些技

术有效解决了智算网络中的流量极化和拥塞丢包问题。同时，系统分析了GSE网络设备在接口设计、转发引擎和队列管理等关键环节的创新架

构，论证了GSE技术在构建高带宽、低时延、无阻塞新型网络方面的技术优势，为智算中心网络演进提供了重要参考。

关键词：AI大模型；智算中心；Scale-Out；GSE；RoCE；负载均衡；拥塞避免

Abstract: The technical challenges faced by intelligent computing center networks in the era of large-scale artificial intelligence (AI) models 
are discussed, focusing on analyzing the limitations of traditional Internet Protocol (IP) networks in load balancing and burst traffic handling.  
Two technical approaches are compared: optimization based on remote direct memory access over converged Ethernet (RoCE) and network 
architecture reconstruction. The research centers on China's independently developed global scheduling Ethernet (GSE) technology, detail⁃
ing its core innovations: the packet container (PKTC)-based load balancing mechanism and the dynamic global scheduling queue (DGSQ) 
end-to-end congestion control technology, which effectively addresses traffic polarization and congestion packet loss in intelligent comput⁃
ing networks. Additionally, it systematically analyzes the innovative architecture of GSE network equipment in key areas such as interface de⁃
sign, forwarding engines, and queue management, demonstrating the technical advantages of this approach in building high-bandwidth, 
low-latency, and non-blocking next-generation networks. The findings provide important insights for the evolution of intelligent computing 
center networks.

Keywords: AI large-scale model; intelligent computing center; Scale-Out; GSE; RoCE; load balance; congestion avoidance
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1 AI大模型对网络的挑战

以生成式预训练变换器 3.0 （GPT 3.0） 为代表的大模型

展现惊人的能力后，人工智能 （AI） 呈现向海量参数

大模型方向发展的技术趋势。随着算力的提升与数据资源的

不断扩充，大模型的参数量级将继续扩大。目前，已有多个

大模型的参数规模超过了万亿级别。

当前，单独的计算芯片和存储芯片已无法满足 AI 大模

型对参数量和计算量的需求，形成了制约 AI 技术发展的

“算力墙”和“存储墙”两大瓶颈。为此，业界普遍采用通

过多计算节点构建高性能集群的方案，以整合分布式计算能基金项目：国家重点研发计划项目（2024YFB2906600）
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力和存储资源，从而突破算力和存储的双重限制。这种基于

集群的分布式架构已成为应对上述挑战的主流解决方案[1]。

智算集群中节点间网络的通信效率直接影响集群的整体

吞吐量和性能。AI 大模型训练业务的网络流量具有以下特

征：流数量少 （低熵）、单流带宽高 （大象流）、同步突发

（Incast） 等，这对传统基于以太网的 IP 网络架构提出了两大

挑战[2-3]：

挑战 1：传统基于流的等价多路径路由 （ECMP） 负载

均衡技术在流数量较少时存在局限性，会导致交换网络中出

现流量极化现象，从而造成链路负载不均。具体表现为部分

链路拥塞而其他链路利用率不足，这会降低整体网络吞吐

量，如图 1 所示。

挑战 2：在集群节点通信过程中，当源端在不了解目的

端接收能力的情况下持续发送数据，会形成分布式训练中典

型的多对一通信模式。这种模式产生的大量 Incast 流量将导

致网络设备队列缓存出现瞬时突发，进而引发拥塞甚至丢包

问题，最终造成应用时延增加和吞吐量下降，如图 2 所示。

因此，如何构建适配大模型算力的高性能网络，突破现

有 Scale-Out 架构的瓶颈，已成为智算时代亟待解决的关键

技术难题。

2 Scale-Out网络的优化探索

为应对当前网络挑战，人们在探索过程中提出了多种优

化思路。根据底层转发优化处理方式的不同，这些方案可归

纳为两条发展路线：优化路线与重构路线，具体如图 3

所示[4-5]。

1）  基于 RoCE 的优化

在传统基于融合以太网的远程直接内存访问 （RoCE）

技术的基础上进行创新优化，通过引入新技术可以改进智能

计算 Scale-Out 网络架构。该方案保持网络底层转发逻辑不

变，使现有网络更好地适配算力流量特征，有效降低 Scale-

Out 网络对计算性能的制约影响。

方式 1：纯网络侧的优化。纯网络侧的优化是设备厂商

倡导的技术方案。该方案是基于网络设备技术升级的无损网

络 优 化 方 案 ， 主 要 包 括 ：（1） 通 过 快 速 显 式 拥 塞 通 知

（ECN） 功能降低队列深度带来的时延影响；（2） 采用 AI 

ECN 智能调优技术简化复杂的水线参数配置；（3） 利用智能

全局负载均衡提升少流场景的均衡性能。此类创新技术方案

持续涌现，推动着网络性能的不断提升。

方式 2：端网协同的优化。端网协同优化是互联网厂商

倡导的技术方案，其核心在于通过终端侧的性能优化及网络

状态感知，动态协调计算能力与网络资源，实现系统整体效

能的提升。例如：阿里 μFab 方案采用智能网络调度机制，

通过 μFab-E 网卡主动发送探测报文 （probe），由 μFab-C 交

换机动态反馈路径带宽和时延信息，基于这些网络状态数据

实现网卡级智能限速及动态路径选择；阿里高精度拥塞控制

算法 （HPCC） 与谷歌 CSIG （一种用于网络拥塞控制的协

议） 方案采用端网协同机制，通过网侧随路采集拥塞状态信

息，实现端侧流控参数的精细化调优；腾讯的星脉方案，基

于多轨异构亲和部署策略，结合自研的拓扑感知集合通信库

（TCCL），显著提升网络通信性能，已在多个场景成功落地。

2）  网络架构重构

RoCE 的优化建立在现有网络基础之上，这种方式仅能

缓解算力与网络之间的冲突，并不能从根本上解决问题，因

此称不上是最优解决方案。为彻底摆脱网络困境，业界各方

希望构建全新的网络及底层转发机制，突破无损以太网的性

能瓶颈，实现无阻塞、高带宽、超低时延，以契合 AI 与高

性能计算对新型网络的需求[6]。

在重构路线方面，有两大主流技术方案在业内具备广泛

的影响力：

图 1 等价多路径路由选路不均造成网络拥塞

图 2 Incast 流量造成网络拥塞
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（1） 由全球多家颇具影响力的企业主导成立的超以太网

联盟 （UEC）。该联盟专注于高性能网络，对全通信栈开展

深入优化工作，积极整合全行业资源，全力投入并贡献力

量。其核心目标在于有效解决大规模数据传输过程中存在的

尾部延迟等棘手问题，进而达成最佳的算力性能表现与网络

利用率。

（2） 由中国移动发挥牵头作用，联合多家中国厂商共同

提出的全调度以太网 （GSE）。此方案原创提出新型以太网

转发和调度机制，将工作重点置于解决网络拥塞以及负载均

衡等关键问题上。

在打造新一代网络的架构演进中，GSE 技术已进入实践

阶段。自 2023 年 5 月白皮书首次提出 GSE 概念以来，通过行

业各界的通力合作，该技术在标准制定、设备研发等关键领

域均取得显著突破。

3 GSE网络的实践

3.1 GSE关键技术

为应对智算网络流量特性所引发的网络

拥塞难题，GSE 引入两项关键技术：基于包

容器的负载均衡技术以及端到端拥塞避免

技术。

3.1.1 基于包容器的负载均衡技术

在负载均衡策略的抉择上，GSE 采用喷

洒技术，并提出以等长包容器作为喷洒单位的方案。这一举

措不仅确保了负载分担的均匀性，显著降低了数据传输中的

乱序程度，减小了后续保序操作所需付出的代价。

由于以太网支持变长包长传输，若仅采用简单的逐包喷

洒方式，当包长可变时，极易导致负载分担不均衡。为化解

因变长包引发的喷洒分担不均难题，业内运用切包与拼包两

项技术加以应对。

切包技术 （如图 4 所示） 是指把数据包切割成等长信元

后进行喷洒操作，在目的端再对信元进行重组以恢复数据包

并实现转发。不过，该技术既要执行信元切分，又要进行组

包，实现过程颇为复杂，并且每个信元都需要额外添加信元

头，这无疑会造成较大的带宽开销。

拼包技术的运作机制是，将多个数据包组合成等大小的

聚合帧后进行喷洒传输，在目的端对聚合帧解帧，还原出原

始数据包并予以转发，具体过程如图 5 所示。相较于切包技

AI：人工智能
ECN：显式拥塞通知

GSE：全调度以太网
RoCE：基于融合以太网的远程直接内存访问
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XCCL：扩展集合通信库

图 3 Scale-Out 网络路线与实践

图 4 切包喷洒示意图
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术，拼包技术在实现上更为简易，多个数据包只需共用一个

聚合帧头，这样可以显著降低带宽开销。然而，拼包过程会

引入不确定的等待时长，这就导致转发时延抖动情况难以确

定。在对同步性要求较高的智算场景中，这种不确定性会对

整体性能产生负面影响。

GSE 融合了逐包喷洒低时延以及拼包交换高均衡性的优

势，引入了基于报文容器 （PKTC） 的转发与负载均衡机制，

具体如图 6 所示。该机制会把发往相同目的地的数据包，整

合组装成“定长”的虚拟容器来进行转发操作。在这一过程

中，同一容器内的数据包均被标记相同标识，确保它们沿着

相同路径转发，以此实现保序传输。在进行负载均衡调度

时，该机制以报文容器作为分担单位。值得注意的是，这里

的报文容器属于逻辑概念，并非是实体，因而在对数据包进

行组装与还原的过程中，无需额外的硬件投入。每个数据包

仅需添加报文容器标识即可。与切包喷洒技术中每个信元都

要添加信元头的做法相比，该方法极大地降低了带宽损耗，

达到更好的效果。

我们假设网络中有 N 条等价路径，流量的包长在[64 B、

1 500 B]之间随机分布，需要分担的总流量大小为 Ftotal字节，

路径的平均负载为 Lavg，则 Lavg = F total
N 。在传统逐包喷洒中，

路 径 i 上 的 负 载 Li 与 其 承 载 的 包 长 总 和 成 正 比 ， 即 Li=

∑k = 1
Mi Pk。其中 Mi 为路径 i 上的包数，Pk 为随

机 变 量 表 示 包 长 。 总 体 方 差 VAR(L ) =
∑i = 1

N (Li - Lavg )2

N ，由于 Pk 的变异性，L 的方

差较大，导致负载分布不均。采用 PKTC 技

术后，每个容器被设计为等长 C，路径 i 上的

负载为 Li=C×Ki，其中，Ki 为该路径上的容

器数。由于容器可均匀装载，则Ki ≈ F total
N × C，

那 么 Li ≈ F total
N 。 总 体 方 差 VAR(L ) ≈

∑i = 1
N ( F total

N - F total
N ) 2

N 。 此 时 ， 负 载 方 差 显 著 减 小 ， 趋 近

于零。

PKTC 技术确保同一容器内的数据包沿相同路径传输，

有效减少数据乱序情况与时延抖动问题。假设网络每条路径

的时延 Di 服从正态分布N (D,σ2），其中，D 为平均路径时

延 ， σ 为 网 络 抖 动 的 标 准 差 ， 两 路 径 时 延 差 D1 -
D2 ~N (0,2σ2）（两独立正态分布之差），标准差为 2 ·σ。在

传统的逐包喷洒机制里，每发送完一个报文，随即更换传输

路径。一旦两条路径之间的时延差大于报文的发送间隔，便

会导致乱序现象的产生。尤其是在数据包连续发送的高负载

场景下，报文的发送间隔几乎趋近于 0，乱序的条件可以简

化 为 D1 − D2>0： P(D1 - D2 >  0) = P(Z >  0)， 其 中 Z =
D1 - D2

2σ2
~N (1,0)， 对 于 正 态 分 布 N (0,2σ2）， 均 值 为 0，

P(D1 - D2 >  0)=0.5。采用 PKTC 技术后，同一容器内的数据

包到达顺序始终保持一致，从根本上杜绝了容器内部的乱序

情况，乱序概率降为 0。不过，在不同容器之间，前一个容

器的最后一个报文与下一个容器的第一个报文之间，存在出

现乱序的可能性，而这一乱序概率与传统逐包喷洒技术的乱

序概率相同。假设容器平均容纳 m 个包，则两个连续的容器

一共 2m 个包，乱序的概率为
0.5
2m，相比传统

逐包喷洒显著下降。借助定长容器的设计，

GSE 从理论层面达成了负载在多路径间的均

衡分配。这一成果有效提升了网络吞吐量，

优化了资源利用率，为智算网络的高效稳定

运行筑牢根基。

3.1.2 端到端拥塞避免技术

为有效应对 Incast 流量拥塞问题，GSE 采

图 5 拼包喷洒示意图

图 6 容器喷洒示意图
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取了发送方预请求机制。发送数据前，发送方需先向接收端

请求发送权限，接收端则依据自身接收能力，向发送方授予

相应信用 （即授权）。这一机制确保发送方的数据发送量不

会超出接收端的接收能力，以此实现网络拥塞的有效避免。

假设接收端的处理能力为 R，发送方为 S1,S2,…,Sn 的发

送速率为 r1,r2,…,rn。在传统网络中，若∑i = 1
n ri > R，就会发

生拥塞。采用 GSE 技术后，接收端根据自身能力授予总信用

C ≤ R，并分配给各发送方 ci，满足∑i = 1
n ci ≤ C ≤ R。因此，

发送速率被限制为∑i = 1
n ri ≤ R，这在理论上避免了拥塞的

发生。

GSE 基于图形处理器 （GPU） 间实际流量状况，动态构

建虚队列，以此减少网络设备所需的队列数量资源。虚队列

的调度依据接收端所授予的权限来执行。如此一来，来自不

同源设备、发往同一目的端口的多个虚队列，能够依据目的

端口的发送能力，进行统一的发送调

度，进而达成整个网络的全局调度效

果。GSE 将这一技术命名为动态全调度

队列 （DGSQ）。借助 DGSQ 技术，GSE

网络得以实现端到端的拥塞避免，具体

原理如图 7 所示。

当网络出现 Incast 拥塞时，该方案

通过将拥塞流量分布式缓存在参与传输

的多个源端设备上，实现了全网缓存资

源的协同利用。相较于传统方案仅能在

目的端设备缓解 Incast 突发流量，这种

分布式缓存机制使得网络整体缓存效率

得到数量级提升，从而更有效地吸收突

发流量。采用 DGSQ 技术后，当源设备

本地缓存达到预设阈值时，系统会通过

本地 PFC 机制直接通知源 GPU 降速。这

一方案避免了传统方法中 PFC 信号需从

目的端经 Leaf-Spine 网络反向传输的问

题，从而有效防止了 Fabric 网络中可能

引发的 PFC 风暴及其导致的网络性能

骤降。

3.2 GSE性能测试

GSE 基于包容器的负载均衡和端到

端拥塞避免两种关键技术，实现了多路

径间的均匀负载分担，减少了乱序和时

延抖动，提升了网络吞吐量和时延稳定

性。同时，从源头避免了拥塞，提升了缓存效率和拥塞响应

速度。理论分析表明，该架构能显著提升网络吞吐量与时延

稳定性，尤其适用于智算网络中高带宽、高突发及高并发的

流量场景。

我们在实验室搭建了 32 张 GPU 卡的测试环境 （每卡配

备 200G 端口），在相同模型和组网拓扑下对比测试了 GSE 与

RoCE 网络的性能。如图 8 所示，测试网络分别由 GSE 原型

设备和 RoCE 交换机构建。针对 LLama2-13B 大模型的测试

表明 （如表 1 所示）：在单任务、多任务及 Leaf 上行链路故

障 3 种场景中，GSE 网络性能均显著优于 RoCE，平均提升

达 47.7%。

3.3 GSE设备实现

以太网交换机的核心功能是数据报文转发。经过多年发

展，主流厂商的转发架构已趋于标准化，通常包括接口模

图 7 端到端拥塞避免

DGSQ：动态全调度队列     GPU：图形处理器     PFC：优先级流量控制

图 8 全调度以太网和基于以太网融合远程直接内存访问技术网络的性能测试拓扑

GPU：图形处理器     GSF：全调度交换网络     GSP：全调度网络处理节点

GSF/Spine

GSP/Leaf

8×200G 8×200G 8×200G 8×200G

GPU服务器

流量

授权

拥塞
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GPU GPU GPU GPU
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块、转发引擎、流量管理 （TM） 单元及辅助功能模块 （如

内嵌中央处理器、操作维护管理引擎等） [7-8]。

GSE 在传统以太网交换机的架构之上，融入基于容器的

负载均衡技术以及端到端拥塞避免技术。在接口、转发引擎

以及 TM 子系统中增添特定功能特性，可以实现 GSE 设备的

构建，具体实现架构如图 9 所示。

在设备的接口子系统中，我们增设链路质量监控与故障

通告机制。该机制对接口上的前向纠错 （FEC） 误码情况展

开持续监测，以此实现对链路质量的精准预测，确保在链路

实际发生故障前，便能敏锐感知潜在问题。一旦监测到异

常，立即以物理层编码的形式主动发出故障通告，让全网的

GSE 设备能够迅速察觉本地及远端故障，实时掌握端到端的

可用带宽信息。随后，这些关键信息会及时反馈至授权和容

器选路模块，将因链路故障导致的业务中断时长有效控制在

微秒级，大幅提升整个网络的健壮性。

为增强设备的功能与适用性，在其转发引擎里新增对

GSE 头的解析、封装及转发能力。此新增功能的转发操作将

严格遵循 GSE 规范要求，全面支持 GSE 开放生态。

在 TM 子系统中，我们将队列分配机制从静态分配升级

为动态分配，并引入授权管理机制。通过实现队列和缓存资

源的池化管理，系统能够根据实际流量需求动态分配资源，

仅为活跃流分配队列和缓存。这种优化方案显著减少了大规

模组网所需的队列数量，同时大幅提升了整网队列和缓存资

源的利用效率。

在 TM 子系统中增加容器构建与以容器为单位的负载均

衡选路功能。系统通过系统通过累计算出队报文的包长，除

以配置的容器长度，得到商值作为报文所属容器的 ID，并

以该容器 ID 为索引选择转发路径。

在 TM 子系统中增加容器保序功能，针对从远端接收到

的、目的为本地直连 GPU 的流量，按目的地址进行容器级

保序处理。该功能可消除因容器间负载均衡引入的报文乱

序，避免将乱序传递给目的端而触发不必要的重传，从而提

升系统整体性能[9]。

4 结束语

随着 AI 时代的到来，行业对适配大规模算力的网络需

求日益迫切。当前人们对 Scale-Out 网络的探索不断深入，

各类实践呈现百家争鸣之势，技术收敛与共识形成尚需

时日。

其中，面向下一代网络重构的重要技术体系 GSE，针对

智算网络特有的低熵、大象流、同步突发等流量特征，我们

创新性地提出几大核心技术：基于 GSE 封装头的转发机制、

图 9 GSE 设备新增特性

DGSQ：动态全局调度队列     GSE：全调度以太网     MAC：媒体访问控制     PCS：物理编码子层
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隧道转发
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下行转发引擎

封装表
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隧道封装

缓存&缓存管理
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杂
散
逻
辑

PCS/MAC

数据包入口

数据包出口

表1 LLama2-13B大模型测试中RoCE网络与GSE网络测试性能数据对比

单任务

链路故障（断1条）

链路故障（断4条）

多任务

RoCE网络性能/
（samples·s-1）

2.66

2.43

2.43

2.45

GSE网络性能/
（samples·s-1）

3.91

3.84

3.53

3.43

提升比例/%

47

58

46

40

GSE：全调度以太网     RoCE：远程直接内存访问
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基于 PKTC 的负载均衡、基于 DGSQ 的授权与调度等。这些

技术有效解决了当前智算 Scale-Out 网络面临的诸多痛点：

传统基于流的等价多路径负载均衡效果不佳，大规模 Incast

流量易引发拥塞甚至丢包等问题。当前，GSE 相关硬件研

发、协议创新及工程实践已进入快速发展阶段，多项核心技

术通过原型机验证取得突破性进展，展现出卓越的性能表现

和产业化潜力，正成为智能计算 Scale-Out 网络架构最具发

展前景的技术路线之一。
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摘要：提出了一种基于大语言模型（LLM）进行蒙特卡洛树搜索的智算网络故障根因分析系统（RCA-MCTS）。利用LLM推理研究领域在蒙特

卡洛树搜索上的前沿研究，面向智算网络复杂故障场景，设计了适用于故障根因分析任务的多策略提示语扩展机制，并基于与故障模拟环境交

互反馈的方式设计了模拟机制，使得 LLM 推理时的蒙特卡洛树搜索过程适配于故障根因分析任务场景。实验表明，RCA-MCTS 在故障根因分

析任务准确率上提升33%～43%，在故障推理动作序列平均匹配度上提升18%～34%。

关键词：智算网络；故障根因分析；大语言模型；蒙特卡洛树搜索

Abstract: A fault root cause analysis (RCA) system of intelligent computing networks based on Monte Carlo tree search (MCTS) and large lan⁃
guage models (LLM), named RCA-MCTS, is proposed in this paper. By leveraging cutting-edge research on MCTS in the domain of LLM rea⁃
soning, a multi-strategy prompt expansion mechanism is designed for fault root cause analysis tasks in intelligent network fault scenarios. Ad⁃
ditionally, a simulation mechanism is developed based on feedback interactions with the fault environment, enabling the MCTS process during 
LLM reasoning to be adapted to the fault root cause analysis task. Experimental results show that RCA-MCTS improves the accuracy of fault 
root cause analysis by 33%-43%, and enhances the average matching degree of fault inference action sequences by 18%-34%.

Keywords: intelligent computing network; fault root cause analysis; large language model; Monte Carlo tree search
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为了支撑日益增长的通信和计算需求，现代网络系统不

断向更庞大的规模、更复杂的架构演进。自 2022 年

ChatGPT[1]发布后，大语言模型 （LLM） 的应用成为热门话

题，由此带来的算力需求爆炸式地增长，也对支撑 LLM 训

练和推理的网络系统提出了更高的要求。人工智能算力网络

（简称智算网络） 是一种专门服务于大规模 LLM 训练和推理

的新型网络系统，提供了灵活调度、资源共享、统一服务的

能力。智算网络往往具有复杂的拓扑设计，集成了大量异构

的新型算力设施，这给网络运维带来了新的挑战。目前智算

网络的运维主要依赖于传统网络运维的专家经验，可能存在

对新型算力设施的运维经验不足、不同技术背景的运维人员

之间协调效率低等问题。面对可能存在的故障，发现不及

时、响应慢、解决不彻底，将会对 LLM 的训练和推理任务

产生严重的影响。

针对传统人工运维方法的不足，学术界已提出一系列基

于人工智能的运维 （AIOps） 方法，可应用于故障检测、故

障定位、故障根因分析 （RCA）、故障恢复等多种任务[2-3]。

本工作聚焦于故障根因分析任务，研究基于人工智能模型分

析故障信息和环境数据，输出可能的故障根因，指导运维决

策。近年来，由于 LLM 在理解和生成自然语言以及执行复

杂的推理任务上表现出了超越以往智能模型的卓越能力，学

术界已有将 LLM 应用于 AIOps 的工作。例如，RCACopilot 使
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用 LLM 生成结构化告警数据的文本摘要，并根据语义相似

度从历史告警的故障根因中检索出可能的根因[4]；RCAgent

利用 LLM 生成与故障告警信息高度相关的根因分析等内容，

在生成过程中通过多路径并行推理的一致性检查，提升输出

内容的可靠性[5]。然而，这些方法完全依赖 LLM 的领域知

识，将各项结构化告警信息以提示语的形式输入 LLM 后，

只通过单步推理就直接获取模型预测的故障根因，这与网络

系统故障运维的实际情况存在较大差异。在实际故障运维场

景中，运维人员需要根据故障处理经验与环境进行多轮交互

来确定故障根因。在每一轮交互中，运维人员要根据故障信

息和当前状态，决定下一步要执行的运维动作，随后执行此

动作，并获取环境反馈，以帮助下一轮的决策。因此，我们

认为故障根因应由故障告警信息和若干<运维动作，环境反

馈>二元组来确定，即：RC = F (Alert, (Action, Observation) ×
N )，其中 N 需要足够大，以唯一地确定故障根因。

根据上述讨论，如图 1 所示，我们提出一个基于 LLM 的

自动与环境进行多轮交互并分析故障根因的智能体。该智能

体以 LLM 为核心，配备智算网络运维知识库，在获得输入

的故障告警信息后，通过多次调用运维工具与故障环境进行

交互，最终定位故障根因。

RCA 任务对 LLM 的能力提出了很高的要求：LLM 不仅

要具备基本的知识问答能力，还要具备复杂领域知识的理解

能力和多步迭代的推理能力。现有的很多 LLM 尽管在各类

通用任务上具备强大的能力，但在完成复杂推理任务时仍表

现不佳。例如，Mistral-7B 等主流 LLM 在使用链式思维等技

术[6-8]增强推理能力的情况下，在 GSM8K 等需要多步推理的

数据集上的最高准确率仅为 36.5%。计划推理 （RAP） [9]等

改进的链式推理框架采用了一种自我探索的方案，通过自我

奖励反馈，迭代地提高 LLM 的推理表现。但是，这种推理

方式难以有效地探索解空间，即使经过多次尝试，也常常困

在一个低质量的区域中。LLM 多步推理能力的不足显著阻碍

了 RCA 智能体的开发和应用。

近段时间以来，以 OpenAI o1 模型为代表的 LLM 多策略

推理技术获得了较大的进展，为 RCA 智能体推理能力的实

现提供了思路。面对 GPT-4、GPT-4o 等模型都难以回答的

奥林匹克数学竞赛题目，o1 借鉴人类思考方式，自主优化

思考过程，尝试多种策略，识别思考过程中的错误，最终完

成复杂逻辑计算的推理。相比于链式推理以及基于链式推理

数据的微调，这种推理方式能够探索更大范围的解空间，提

高推理出最终正确结果的概率。不过 OpenAI 并没有公开 o1

推理框架的具体实现方法，一系列复现 o1 的开源研究[10-17]大

多使用蒙特卡洛树搜索 （MCTS） 这一经典算法来实现类似

o1 的推理框架。基于 MCTS 算法，即使在模型基础能力不

足、数据集质量不佳的情况下，也能够增强 LLM 的推理能

API：应用程序编程接口      SSH：安全外壳传输协议

图 1 故障根因推理智能体

环境反馈

采用工具

检索

系统消息

你是一个网络故障处理专家，请根据以下要求
帮助用户定位故障的根本原因……

故障线索（来自人工描述/告警平台API）

相关知识片段1 相关知识片段2 ……

检索到的相关文档：

可用工具表：

工具1说明 工具2说明 ……

思考：基于给定的故障描述，首先应当执行的
检测操作是……
动作：pingIP ('10.2.1.1')
观察：ping success

第1轮推理

思考：既然 ping 操作成功，那么下一步应当执
行的操作是……
动作：trySSH ('10.2.1.1')
观察：SSH failed

第2轮推理

知识库

故障应急处理知识库

华为云Stack故障管理手册

工具列表

故障环境

…
…

智能体

大语言
模型
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力。但是这些工作的应用场景多为求解数学问题，与需要多

轮环境交互的 RCA 场景有很大区别，直接套用现有的 MCTS

推理框架并不可行。针对上述挑战，本文提出了适用于

RCA 任务的 MCTS 推理框架 RCA-MCTS，通过设计符合 RCA

场景特征的 MCTS 扩展策略和环境交互机制，显著提升了 7B

参数规模的 LLM 在 RCA 任务上的端到端表现。

1 RCA-MCTS研究动机

MCTS 核心思想是将统计模拟 （Monte Carlo 方法） 和树

搜索 （Tree Search） 相结合，平衡“探索 （Exploration） ”

与“利用 （Exploitation） ”，逐步建立和扩展决策树，并覆

盖多路高价值的决策路径。MCTS 以模型初始输入信息作为

根节点，迭代式地进行多轮计算，每轮过程包含选择、扩

展、模拟、回传 4 个步骤。在选择阶段，算法从根节点出

发，根据平衡探索与利用的策略选择出一条路径，路径的终

点作为当前节点；在扩展阶段，算法在当前节点基于动作扩

展策略添加一个新的子节点；在模拟阶段，算法以扩展的新

节点为起点进行多次模拟过程，每次模拟过程通过一步步的

随机采样探索出一条新的子路径，直到达到预设的终止状

态，并根据终点的正确性获得奖励分数；在回传阶段，算法

将多次模拟的奖励回传给路径上的所有节点，更新节点的价

值，并以此影响下一轮的选择过程。在现有的基于 MCTS 的

LLM 多策略推理研究中，MCTS 搜索树的每一条连接父子节

点的边对应 LLM 的一步推理，多种提示语策略构成了 MCTS

扩展阶段的动作空间，LLM 在 MCTS 的指引下提高了生成正

确答案的概率。

然而，在上述基于 MCTS 的 LLM 推理研究中，绝大多数

选择求解数学问题作为任务场景，这与 RCA 任务存在如下

差异：第一，数学题目的解决过程只需要根据推理历史选择

合适的推理策略，现有方案的 MCTS 扩展仅需遵循静态的、

预定义的规则。而 RCA 任务则需要考虑环境的反馈信息，

即使在推理历史相同的情况下，故障环境反馈仍存在多种可

能，对于不同的环境反馈信息，应采取不同的故障分析策

略。因此，LLM 需要对推理历史和环境交互历史信息进行综

合处理，不断动态调整策略。第二，诸如 GSM8K 的数学题

目数据集中，每道题均存在唯一的、正确的数值解，在

MCTS 模拟评估阶段可以直接基于规则提取数值答案，通过

数值计算、置信度评估、一致性检查或基于外部 LLM 判断

等方式，验证答案的正确性，并以此计算奖励分数。而

RCA 任务的最终输出为文本形式的故障根因描述，不能直

接利用数值计算或置信度评估来验证正确性，一致性检查或

者基于外部 LLM 判断则需要评判模型是否具有 RCA 领域专

业知识和推理能力。第三，主流的 LLM 的预训练数据集普

遍包含了海量的数学相关数据，这使得 LLM 本身已具备较

强的数学基础能力，可通过 MCTS 推理框架更进一步增强数

学推理能力。而 RCA 任务的专业性相对强得多，且 LLM 预

训练过程中缺少海量高质量的 RCA 数据集，导致模型本身

RCA 基础能力较弱。MCTS 推理框架虽然能在一定程度上提

升推理表现，但绝对的端到端准确率仍然较低。

基于上述讨论，我们列出实现 RCA-MCTS 的主要挑战：

1） 故障环境反馈的不确定性。我们需要针对可变的环

境反馈，设计 MCTS 扩展阶段的推理策略。

2） 故障推理中奖励分数计算的复杂性。我们需要设计有

效的奖励函数，为模拟阶段产生的推理节点计算奖励分数。

3） LLM 故障运维基础能力的不足。我们需要提升 LLM

在 RCA 任务领域的基础能力，从而进一步提升使用 MCTS 方

法后的端到端效果。

针对上述挑战，本文设计了 RCA-MCTS 故障根因推理

框架，使得 LLM 在 RCA 任务场景下进行多策略并行式推理，

输出准确的故障根因。RCA-MCTS 在 MCTS 扩展阶段运用适

配 RCA 场景的提示语策略，综合分析推理历史数据和故障

环境反馈信息，合理规划下一步推理行动。在模拟阶段，

RCA-MCTS 结合故障环境交互和我们基于过程标注数据训

练的过程奖励模型 （PRM） 计算推理节点的奖励分数，从而

引导 MCTS 的路径搜索。我们构建了一个故障向量知识库，

为 LLM 推理提供故障运维示例，并基于故障告警信息设计

故障环境，为 LLM 采取的故障运维动作提供唯一确定的故

障反馈。模拟过程中，RCA-MCTS 支持 LLM 与故障环境持

续交互，直至输出根因或者达到指定的最大搜索深度，基于

故障知识库对输出根因进行验证。同时，受到 AlphaGo 工作

的启发[18]，我们训练了 PRM 模型，用于评估 MCTS 中间节点

对终局推理结果的贡献价值，以便提供更可靠的奖励反馈。

最后为了进一步提升模型在推理框架下的故障推理能力，我

们构建了 ReAct 格式的标准推理数据集，以此对模型进行了

微调训练。微调后的模型增强了 RCA 领域的基础能力，结

合 RCA-MCTS 推理框架展现出更强的故障根因分析能力。

结合以上所述，本研究的主要贡献包括：

1） 构建 RCA-MCTS 推理框架，针对故障环境反馈设计

MCTS 动态扩展策略。

2） 构建故障知识库、故障模拟环境，作为 RCA-MCTS

推理框架的外部依赖，支持 LLM 与环境的交互、输出根因

的验证评估，模拟现实运维场景，客观评估 RCA-MCTS 推

理框架性能。

3） 训练面向 RCA 任务奖励计算的 PRM 模型，用于辅助
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MCTS 模拟评估。

4） 基于自动化流程构造 ReAct 格式故障根因推理数据

集，训练核心 LLM，提升模型故障根因推理基础能力。

5） 通过实验证明了 RCA-MCTS 故障根因推理框架的效

果。以 Qwen2-7B-Instruct 模型为基座模型时，RCA-MCTS

在故障根因推理数据评测集的端到端根因分析准确率、动作

决策序列合理匹配度两个指标上分别取得了 43.6% 和 34.0%

的提升。对于其他 7B 模型，我们的方法也显著提升了推理

表现。

本文将在第 2 节介绍 RCA-MCTS 故障根因推理框架的整

体架构，在接下来的第 3 节重点论述推理框架的扩展策略和

模拟过程设计以及相关模型的训练，并在第 4 节中给出实验

设置、实验结果和结果分析。

2 RCA-MCTS推理框架架构设计

如图 2 所示，RCA-MCTS 推理框架以原始故障告警信息

作为输入，基于语义相似度在故障运维知识库中匹配可采取

的故障运维动作集合、待确定的故障根因范围；初始提示语

模版对告警输入、运维动作集合、可能的根因范围进行文本

组合，并在系统提示语中定义模型推理范式遵守 ReAct 规则

以确保模型每步推理的规范性和有效性[19-20]，组合后的文本

加上系统提示语构成初始提示语；推理框架的核心 LLM 接

收初始提示语作为输入，在基于面向 RCA 任务场景设计的

MCTS 扩展策略指导下，综合分析推理历史和故障环境反馈

信息，合理选择提示语模版进行下一步推理；RCA-MCTS

基于推理内容在故障知识库提供的运维动作集合中匹配运维

动作，并采取运维动作与故障模拟环境交互获得反馈信息并

记录，产生新的 MCTS 推理节点；随后，RCA-MCTS 基于新

节点按照规则与故障模拟环境模拟交互至终局状态，并结合

PRM 完成节点评估，回传节点分数，完成 MCTS 一轮过程；

在进行多轮 MCTS 构建过程后，核心 LLM 输出故障告警对应

的 RCA 推理树，对终节点的各项属性进行综合分析，基于

多数投票的方式决定唯一的故障根因作为推理框架的最终

输出。

在进行故障根因推理之前，RCA-MCTS 预先构建一个

故障运维知识库和一个故障模拟环境作为依赖，前者用于提

供推理框架下故障处理可使用的动作描述集合和待分析的故

障根因范围，后者用于接收模型推理过程中采取的运维动

作，提供环境反馈信号。对于每一条故障告警输入，故障模

拟环境对于故障运维动作集合提供的反馈信号是唯一确定

的。若干<故障运维动作，故障环境反馈>信息对结合原始

故障告警输入，对应唯一的故障根因。核心 LLM 接受原始

故障告警后，基于 RCA-MCTS 推理框架不断通过推理获取

动作和环境反馈信息对，最终推理出故障根因。

3 RCA-MCTS方法

3.1 RCA-MCTS外部依赖构建

RCA-MCTS 外部依赖包含故障运维知识库和故障模拟

LLM：大语言模型      MCTS：蒙特卡洛树搜索      PRM：过程奖励模型      RCA：根因分析

图 2 RCA-MCTS 推理框架整体架构

告警信息

Alert：100002 微服务 Running 状态
的容器数小于1

最终根因输出

根因：容器配置错误或资源限制；
建议处理方案：根据日志信息修
正错误配置并确保资源充足

故障运维知识库

可使用的故障运维动作集

根因排查范围

RCA-MCTS搜索树

中间节点
（推理历史、环境反馈……）

终结点（根因、动作序列记录、结果判断……）

初始提示语输入

故障问题：
Alert：100002 微服务 Running 状态
的容器数小于1
可使用的 Actions：检查微服务配
置，优化资源分配……
可能的根因：根因􀲡容器配置错
误或资源限制；处理方案􀲡根据
日志信息修正错误配置并确保资
源充足……

MCTS搜索树构建

提示语策略模版

LLM 故障环境

PRM

匹配

终结点选择

组合

模型输出

模型输入
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环境。故障运维知识库提供可使用的运维动作描述和候选的

根因集合范围，并将它们作为初始输入的系统提示语部分；

故障模拟环境在 MCTS 扩展阶段对核心 LLM 采取的运维动作

进行反馈，在 MCTS 模拟评估阶段对最终输出的根因进行验

证评估。二者均是完成完整 MCTS 推理过程的关键组件，需

要在执行 MCTS 算法之前构建。

为了构建故障运维知识库，我们通过工具爬取了 17 个

PDF 格式的华为云故障文档和 1 个 Word 格式的云网络环境故

障处理知识库，作为构建故障运维知识库的数据源。我们采

取一系列文档处理规则对文档内容进行格式清洗和关键内容

提取，挖掘出 3 203 个故障处理文本描述块。接下来，我们

使用 GPT-4 在自设计提示语方法下，将每个故障文本描述块

转化成 ReAct 格式的故障根因推理思维链数据，每条数据包

含告警信息、故障根因信息，以及多步故障运维动作和故障

模拟环境反馈。一般情况下，同一个故障告警在不同故障模

拟环境反馈下对应于不同故障根因。我们进一步对这些数据

进行清洗，滤除格式不合规的数据，最终构造了包含 1 507

个故障告警信息和3 818条ReAct格式的故障根因推理思维链

数据集。我们通过对思维链数据的处理步骤、故障根因的整

理和向量化，构造了故障运维动作集合和故障根因集合的向

量数据库，供RCA-MCTS在开始阶段基于故障告警输入进行

检索增强 （RAG） 以生成系统提示语。

故障运维思维链数据集除了用于构建故障运维知识库，

还用于 PRM 和核心 LLM 的训练评估以及推理框架端到端评

测实验。我们基于该数据集进行采样、划分、预处理工作，

这些工作服务于对应的模型训练和评测环节，数据处理的细

节将在后续小节中论述。

在 构 建 故 障 模 拟 环 境 时 ， 基 于 RC =
F (Alert, (Action, Observation) × N ) 的模式定义，对于每一条

故障告警输入，我们在故障模拟环境中为每个运维动作设置

了唯一确定的动作反馈，并针对原始故障告警输入设置唯一

确定的故障根因作为答案。当核心 LLM 经过多轮推理达到

终局状态时，我们基于文本规则提取出根因答案作为最终根

因输出，在可能故障根因范围中匹配根因，随后基于故障知

识库提供的验证方法，在故障模拟环境中验证核心 LLM 推

理出的根因的正确性。

3.2 面向RCA任务的MCTS过程设计

如图 3 所示，RCA-MCTS 推理过程遵循 MCTS 算法步骤

多次循环，构建故障根因推理搜索树。在选择阶段 RCA-

MCTS 沿用了 MCTS 经典算法的默认设置，基于“探索-利

用”准则递归地选择待扩展的叶子节点，但在 MCTS 扩展阶

段和模拟评估阶段采用了适用于 RCA 任务的设计。这些设

计有助于 RCA-MCTS 推理框架在故障推理任务场景下不断

动态调整策略和并行式推理，在故障推理数据集上的端到端

准确率提升方面起到了关键作用。

1） RCA-MCTS 扩展过程

RCA-MCTS 扩展阶段的策略综合考虑了推理历史和故

障模拟环境反馈。RCA-MCTS 扩展动作定义为一系列适用

于核心 LLM 进行故障根因推理的提示语，包括以下几类：

（1） 提示核心 LLM 对过去推理历史进行归纳总结，提炼当

前故障根因推理思路，专注于异常的故障模拟环境反馈信

息；（2） 提示核心 LLM 判断故障模拟环境反馈信息是否异

MCTS：蒙特卡洛树搜索

图 3 RCA-MCTS 搜索树构建过程

策略1 策略2

策略3

策略1 策略2

策略2

策略1 策略3

策略1 策略2

策略2

节点分数计算

模拟评估

策略3策略1

策略1 策略2

策略2

MCTS过程循环

选择待扩展节点
（探索—利用—平衡）

策略扩展 回传节点分数

策略3策略1
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常，结合推理历史思考下一步应当采取的动作，以获取更多

的环境反馈作为推理依据；（3） 提示核心 LLM 根据过去推

理历史，判断故障告警最可能的根本原因；（4） 提示核心模

型回顾 ReAct 格式的推理历史，反思采取故障运维动作是否

合理、故障模拟环境反馈是否与根因匹配。如图 4 所示，

MCTS 节点基于当前节点状态 （如推理链条长度、推理历

史、过去推理所采取的推理策略等） 选择多个提示语策略模

版，每个被选择的提示语模版与节点内记录的系统提示语、

推理历史组成扩展提示语输入；核心 LLM 接受每个扩展提

示语进行单步扩展推理，输出扩展推理内容，扩展产生新的

MCTS 推理节点。特别地，当扩展策略中包含故障运维动作

时，RCA-MCTS 提取 LLM 输出的故障运维动作内容片段，

随后基于语义相似度，在故障知识库提供的故障运维动作集

合中匹配最近似的动作，采用动作与故障模拟环境进行交互

并获取环境反馈，构成新的推理历史。基于这种扩展方式，

RCA-MCTS 产生多个新的 MCTS 子节点，在多种思维策略方

向上并行推理，扩大故障根因搜索空间。随后 RCA-MCTS

基于故障模拟环境多轮交互过程和过程奖励模型，对扩展节

点进行模拟评估，为下一轮 MCTS 过程中选择更有价值的节

点提供判断依据，提高推理出正确根因的可能性。

2） RCA-MCTS 模拟评估过程

RCA-MCTS 模拟评估环节对扩展产生的 MCTS 节点进行

评分，如图 5 所示。节点分值由基于故障模拟环境交互过程

的模拟结果评分和PRM评分共同决定。其中，故障模拟环境

交互模拟是指：从当前节点出发，进一步选择策略进行核心

LLM推理，与故障模拟环境交互后产生新的MCTS扩展节点，

在扩展节点中随机选择节点进一步推理产生新节点，如此推

理多次直到能从核心LLM输出中提取故障根因，或者达到规

定的树最大深度。当 MCTS 的扩展策略中包含故障根因推断

策略时，RCA-MCTS 从核心 LLM 输出中提取故障根因答案，

在故障模拟环境中验证答案的正确性并记录，完成一次故障

模拟环境交互模拟。这样的模拟会进行多次，推断出正确根

因的模拟次数所占比例即为故障模拟环境交互模拟结果评分。

基于故障模拟环境交互的模拟过程中，由于搜索空间无

法穷尽，因此 MCTS 将随机选择节点进行扩展，选用多次模

拟的统计结果作为环境交互模拟评分。这种统计采样方法产

生的评分具有一定的随机性，特别是在推理成本不足导致模

拟次数有限的情况下，分数的不可靠性会被进一步放大。为

此，我们引入参数化 PRM 对扩展节点进行价值判断，来平

衡模拟统计方法的随机性。在不用耗费大量推理成本增大模

拟次数的情况下，PRM 基于当前节点推理历史输入，判断

当前核心模型能最终推理出正确根因的概率。将模拟交互得

分和 PRM 得分的结果加权相加，最终得到了 RCA-MCTS 模

拟评估阶段的节点分数。

3）  PRM 训练

RCA-MCTS 依赖的 PRM 根据当前推理历史判断已采取

图 4 RCA-MCTS 扩展过程

AOM：应用运维管理服务      LLM：大语言模型      MCTS：蒙特卡洛树搜索

提示语模板

### 你是一个网格系统故障根因分析智能助
手，面对一个故障告警，你已经采取了一些
列 Actions，通过系统反馈得到 Observations，
现在需要分析输出Root Cause

### 你是一个网格系统故障根因分析智能助
手，面对一个故障告警，你已经采取了一些
列 Actions，通过系统反馈得到 Observations，
现在需要分析输出Root Cause

### 你是一个网格系统故障根因分析智能助
手，面对一个故障告警，你已经采取了一些
列 Actions，通过系统反馈得到 Observations，
现在需要分析输出Root Cause 策略1

策略2

……

故障环境

可采取的故障运维动作集

检查微服务配置，优化资
源分配，检查AOM……

### 故障问题：……
### 推理历史：……

### 你是一个故障分
析助手……
### 故障问题：……
### 推理历史：……

LLM

### 故障问题：……
### 推理历史：……
回答：Thought……
Action……

### 故障问题：……
### 推理历史：……
### 新推理信息
Thought……Action……Observation……

提示语组合策略选择 匹配标准故障运维动作

输入故障运维动作

输出故障环境反馈

MCTS节点 扩展的MCTS子节点

策略3
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的故障运维动作的合理性，在不需要 LLM 与故障模拟环境

交互至终止状态的情况下，评估当前推理动作最终推理出

正确的故障根因的可能性，其输出值的范围为[0,1]连续区

间。训练 PRM 依赖于带有推理步骤标签的故障根因推理数

据集。为了构建该数据集，我们基于构建故障运维知识库

过程中产生的 ReAct 多步推理格式的故障根因推理思维链

数据集，从中采样了 500 个故障告警对应的 1 382 条推理数

据，通过打乱推理顺序、重复步骤、引入其他告警运维动

作等方式，替换掉推理思维链数据中的某些步骤环节，并

在错误的推理步骤处标注负标签，在剩余步骤处标注正标

签。基于该构造方式，我们获得了包含 6 742 条故障根因推

理思维链数据 （对应 32 633 个推理步骤标签） 的 ReAct 故

障根因推理数据集，用于训练 PRM 对每个 RCA-MCTS 中间

推理节点的有效评估能力，服务于 RCA-MCTS 的模拟评估

过程。

3.3 核心模型RCA基础能力微调训练

前述开发LLM推理框架的工作专注于通过设计多策略推

理方法激发模型智能、提高推理效率，并不涉及模型参数微

调。在模型故障运维领域基础能力本身缺失的情况下，推理

框架能够激发的表现有限，导致 MCTS 搜索树构建过程中获

取的正反馈稀疏，降低搜索方法的效率。为了增加与故障模

拟环境得到的正反馈，提升RCA-MCTS通过高价值推理节点

迭代策略的效率，我们进一步使用故障运维专业领域数据集

微调核心 LLM。在构造专业数据集工作上，我们基于构建故

障运维知识库中产生的 ReAct 数据集，从中提取了 1 000 条

ReAct 格式的多步故障思维链数据。在训练时，如图 6 所示，

图 5 RCA-MCTS 模拟评估过程

PRM：过程奖励模型

SSH：安全外壳传输协议

图 6    核心模型在故障根因数据集上的训练

策略1 策略2

策略2 策略3策略1

基于故障环境交互的模拟过程

### 故障问题：……
### 推理历史：……

### 故障问题：……
### 推理历史：……

模拟评分

……

……

……

……

与故障环境交互直到终局

多次模拟 正确比例

终结点

### 故障问题：……
### 推理历史：……

节点最终评分

### 故障问题：……
### 推理历史：……

### 故障问题：……
### 推理历史：……

PRM评分

PRM

PRM输入 PRM输出

PRM评估

系统消息

你是一个网络故障处理专家，请根据以下要求
帮助用户定位故障的根本原因……

故障线索

相关知识片段1 相关知识片段2 ……

检索到的相关文档：

可用工具列表：

工具1说明 工具2说明 ……

思考：基于给定的故障描述，首先应当执行的
检测操作是……
动作：pingIP ('10.2.1.1')
观察：ping success

推理历史

思考：既然 ping 操作成功，那么下一步应当执
行的操作是……
动作：trySSH ('10.2.1.1')
观察：SSH failed

推理历史

一一一一一一一一一一一一一一一一一一一一一一一一一一一一一一一一一一一一一一
一一一一一一一一一一一一一一一一一一一一一一一一一一一一一一一一一一一一一一
一一一一一一一一一一一一一一一一一一一一一一一一一一一一一一一一一一一一一一
一一一一一一一一一一一一一一一一一一一一一一一一一一一一一一一一一一一一一一
一一一一一一一一一一一一一一一一一一一一一一一一一一一一一一一一一一一一一一
一一一一一一一一一一一一一一一一一一一一一一一一一一一一一一一一一一一一一一
一一一一一一一一一一一一一一一一一一一一一一一一一一一一一一一一一一一一一一
一一一一一一一一一一一一一一一一一一一一一一一一一一一一一一一一一一一一一一
一一一一一一一一一一一一一一一一一一一一一一一一一一一一一一一一一一一一一一
一一一一一一一一一一一一一一一一一一一一一一一一一一一一一一一一一一一一一一
一一一一一一一一一一一一一一一一一一一一一一一一一一一一一一一一一一一一一一
一一一一一一一一一一一一一一一一一一一一一一一一一一一一一一一一一一一一一一
一一一一一一一一一一一一一一一一一一一一一一一一一一一一一一一一一一一一一一

去除梯度

一一一一一一一一一一一一一一一一一一一一一一一一一一一一一一一一一一一一一一
一一一一一一一一一一一一一一一一一一一一一一一一一一一一一一一一一一一一一一
一一一一一一一一一一一一一一一一一一一一一一一一一一一一一一一一一一一一一一

去除梯度

一一一一一一一一一一一一一一一一一一一一一一一一一一一一一一一一一一一一一一
一一一一一一一一一一一一一一一一一一一一一一一一一一一一一一一一一一一一一一
一一一一一一一一一一一一一一一一一一一一一一一一一一一一一一一一一一一一一一

去除梯度
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我们去除了系统消息前缀和故障反馈环境的梯度，使得核心

LLM 专注于正确的故障根因分析思考和故障运维动作决策，

提升了核心LLM在故障根因推理专业领域的基础能力。

4 RCA-MCTS评估

4.1 评测数据集

我们基于前述从故障运维文档提取到的 ReAct 推理数据

集构造评测数据集，用于 RCA-MCTS 推理框架性能端到端

评估。该评测数据集包含 300 条故障告警，每条故障告警对

应一系列参考运维动作序列和唯一的故障根因。推理框架的

目标是输出唯一正确的根因，在推理过程中产生的运维动作

序列不必完全遵照参考序列。需要注意的是，该评测数据集

与上一节中提到的用于训练 PRM、核心 LLM 的数据集互不

包含，以确保评测数据集评估核心 LLM 在推理框架下展现

出的故障推理能力，而非单纯对推理数据集进行拟合。

4.2 实验设置

我们采用 RCA-MCTS 推理框架在评测集上的故障根因

推断准确率，评估其故障根因推断能力。另外，为了评估

RCA-MCTS 在推理过程中采取运维动作的合理性，我们设

计了故障推理动作序列匹配度指标。该指标通过计算运维动

作中属于评测集参考运维动作序列集的比例获得。我们将

ReAct 方法作为 baseline，对比体现 RCA-MCTS 推理框架的

有效性。

在 评 测 模 型 方 面 ， 我 们 使 用 Qwen2-7B-Instruct、

Llama3.1-8B-Instruct、Mistral-7B 等一系列参数量规模较小

的 大 语 言 模 型 作 为 RCA-MCTS 的 核 心 LLM， 评 估 RCA-

MCTS 推理框架在低模型参数成本场景下的故障根因推理能

力。同时我们选择 Qwen2-7B 模型作为 PRM 训练的基座模

型，在 3.3 所述含推理步骤标签数据集上训练 2 个 epoch。在

匹配故障知识库过程中，我们使用 BGE-m3 模型评估语义相

似度。在推理框架参数设置方面，RCA-MCTS 搜索树最大

深度设值为 6，评测数据集中所有故障的参考运维动作序列

长度均小于该值，确保框架推理表现不会受限于树深度上

限；设置 MCTS 过程循环次数为 8，单次推理最大 token 输出

为 2 048。上述 PRM 训练、核心 LLM 在故障根因推理数据集

上的有监督微调 （SFT）、推理框架的实现均在 8 张 NVIDIA 

H100 GPU 上进行。

4.3 端到端表现

我们评估了 RCA-MCTS 推理框架的端到端故障根因推

理效果。如图 7 （a） 所示，同基于 ReAct 格式的链式推理框

架相比，3 个模型均通过 RCA-MCTS 获得了根因推断准确率

的大幅提升。其中，Qwen2-7B-Instruct 获得的提升幅度最

大，这与其在 Baseline 上表现最好、展现的故障根因推断基

础能力最高相关。同时，基于 ReAct 故障推理数据集格式的

SFT 也提升了根因推断准确率，其中 Llama3.1-8B-Instruct 通

过 SFT 将故障推理能力提升至接近 RCA-MCTS 的水平。我们

进一步将微调和推理框架结合，3 个模型均基于 SFT+RCA-

MCTS 的范式达到最佳故障根因推理效果。

我们通过故障推理动作序列匹配度进一步评估 RCA-

MCTS 推理过程的合理性。如图 7 （b） 所示，相比于 RCA-

MCTS 推理框架，SFT 更能提升其序列匹配度。这是因为 SFT

图 7 RCA-MCTS 推理框架端到端评测

MCTS：蒙特卡洛树搜索      RCA：根因分析      SFT：有监督微调

（a）RCA-MCTS故障根因推断准确率
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（b）RCA-MCTS故障推理动作序列评价匹配度
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数据集包含大量动作序列信息供 LLM 学习。RCA-MCTS 推

理框架本身不学习这些序列信息，而是有效扩展搜索空间，

提高对正确故障根因覆盖可能性。在实际的故障运维场景

中，对于唯一确定的故障根因可能存在多条故障运维动作序

列。相较于采用何种序列，更关键的是准确找到故障根因，

这更凸显了 RCA-MCTS 的实际应用优势。

4.4 更难评测集上的表现

同一故障告警输入可能对应于多个故障根因，由运维

动作序列和故障模拟环境反馈决定。一般情况下，同一故

障告警针对不同故障根因进行处理的运维动作集是相似的。

尽管前述 SFT 训练集与评测集互不包含以确保能够客观评

估框架的推理能力，但分属两个数据集的两个不同的故障

根因可能对应于相同的故障告警信息。LLM 通过在 SFT 训

练集中学到运维动作知识，将有助于其在评测集中，针对

同一故障告警输入但涉及另一故障根因的场景进行推理。

然而，实际复杂网络系统运维场景中故障告警类别繁多，

容易出现模型经验范围以外的全新故障告警，这是智能运

维面临的一大挑战。为了评估 RCA-MCTS 在面对知识范围

以外的故障告警下的性能，我们重构 SFT 训练集，使训练

集中不包含评测集中的告警信息，更贴合实际运维场景。

我们对 Qwen2-7B-Instruct 在不同 SFT 训练集上的训练后使

用推理框架的表现做了对比。如表 1 所示，在 SFT 训练集的

故障告警与评测集故障告警不重合时，使用 RCA-MCTS 推

理框架的故障根因准确率低于重构 SFT 训练集前的最佳表

现，这是评测难度提升所致。但重构 SFT 训练集后 RCA-

MCTS 推理框架相对于 baseline 的 ReAct 方法仍然提升了 15%

的故障根因推断准确率，进一步体现了 RCA-MCTS 推理框

架在更贴合实际运维场景的情况下对 LLM 故障根因推断能

力的提升作用。

4.5 局限性

实际运维场景中，人工运维的推理策略根据复杂网络系

统的迭代而动态调整，一些推理的策略和经验可能随着系统

组件变化而与之前的知识矛盾。要想将 RCA-MCTS 应用于

动态变化的实际运维场景，还需要设计更复杂的扩展策略和

故障模拟环境模拟机制。另外，RCA-MCTS 最终只利用了

构建的故障搜索树的高反馈推理路径，对于其他推理数据缺

乏应用。实际上，其他低反馈推理数据可能用于拒绝采样、

策略梯度强化学习等进一步训练 LLM 以提高其故障根因分

析能力，这有待未来研究探索。

5 结束语

通过设计适用于故障根因推理的扩展策略和模拟机制，

本文得以将基于 MCTS 的 LLM 推理框架应用于 RCA 任务，提

升了端到端故障根因推理准确率。此项成果为包括智算网络

系统在内的复杂网络系统高效自动化运维做出了一定贡献，

为未来自动化运维的研究探索了一种具有潜力的方向。
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摘要：智算业务的快速发展，计算资源需求急剧增长，对网络能力提出了更高标准。聚焦算力智联网，深入剖析数据入算、模型训练、模型下

发、模型推理四大典型智算业务场景需求，提出算力智联网关键技术要求。通过构建高效、灵活且可靠的智算基础设施，为智算业务提供差异

化承载、灵活算网调度和无损传输等核心能力。此外，针对四大典型场景开展网络创新能力试点验证，显著提升了人工智能模型训练效率。
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Abstract: The rapid development of intelligent computing services has led to a sharp increase in computing resource demands, imposing 
higher standards on network capabilities. This paper focuses on the intelligent computing power network and analyzes the requirements of 
four typical intelligent computing business scenarios: data ingestion, model training, model deployment, and model inference. It also pro⁃
poses the key technical requirements for the intelligent computing power network. Building an efficient, flexible, and reliable intelligent com⁃
puting infrastructure provides core capabilities such as differentiated network bearing, flexible computing-network scheduling, and lossless 
transmission for intelligent computing services. Moreover, pilot verification of network innovation capabilities for the four scenarios has sig⁃
nificantly improved the training efficiency of artificial intelligence models.
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1 智算业务发展趋势

随着信息技术的迅猛发展，智能计算 （后文简称为智

算） 已经成为推动全球数字化转型的核心力量之一。

智算融合了人工智能 （AI）、机器学习、深度学习等先进技

术，通过模拟人类的认知过程来处理复杂的数据和任务，不

仅改变了传统行业的运作模式，也为新兴产业的发展提供了

无限可能[1]。从自动驾驶到个性化医疗方案，再到智能家居

系统，智算技术的应用无处不在，深刻影响着人们的日常生

活和社会经济结构。

近年来，智算业务取得了令人瞩目的发展，并实现了关

键的技术突破。据市场研究机构的相关数据显示，全球智算

市场规模预计在未来 5 年内，将以两位数的年增长率持续扩

张。这一增长态势的背后，得益于云计算、大数据、物联网

等基础设施建设的持续完善，以及算法效率的显著提升。不

仅如此，网络因素在智算业务发展中的作用正日益突出。作

为连接计算资源的关键纽带，网络能够实现大规模算力资源

的统一调配与高效协同。

中国高度重视算力与网络基础设施建设，大力推动网络

传输创新模式探索与数据基础设施建设进程。国家发展和改

革委员会在相关文件中明确提出，要“采用弹性带宽、任务
基金项目：国家重点研发计划项目（2023YFB2904201）；中国博士后科学基金

资助项目（2024M763570）
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式服务、数据快递等创新模式”[2]；国家数据局也着重强

调，需“有效提升东数西算网络传输效能”。

网络基础设施作为支撑智算业务的核心底座，目前仍面

临着诸多技术瓶颈。具体而言，这些瓶颈主要涵盖大数据集

传输过程中的效率低下问题、敏感数据集交易环节中的安全

隐患，以及多样化业务场景下灵活调度与差异化承载的

难题。

2 智算业务典型场景与需求

智算业务依托海量数据分析，结合高效智能的计算技

术，为个人和企业提供解决方案。在此过程中，海量数据是

基础，算法模型是核心，场景应用是价值体现。典型智算业

务流程如图 1 所示：首先将海量数据上传至智算中心，随后

利用这些数据进行大模型训练。训练过程可采用存算分离拉

远模式或多智算中心协同方式，最终基于训练完成的大模型

下发至边缘节点，为用户提供推理服务。

1） 数据入算。数据入算流程指将各类数据上传至算力

中心，为后续训练与推理奠定数据基础。以医疗应用领域为

例，医疗机构需将各科室及分院产生的海量医疗数据传输至

专业医疗算力中心，医院可通过集中影像数据，借助深度学

习算法辅助医生精准诊断疾病。类似地，政务办公、金融、

教育等领域均存在数据入算场景——需将行业数据集中入

算，以支撑综合分析与决策。数据入算场景的核心目标是确

保网络具备强大传输能力 （如大象流识别技术），以高效处

理 TB/PB 级海量数据，并可依据业务需求灵活调配资源，提

供弹性化、按需定制及任务式的服务模式。

2） 模型训练。训练的核心目标是通过海量数据与复杂

算法，使模型习得数据中的规律和特征，进而具备特定的智

能决策或预测能力。不同训练场景适配于差异化的业务需求

与资源条件，同时对网络提出多样化要求。当前训练环节主

要包含 3 种实现方式：数据中心 （DC） 内训练、跨 DC 协同

训练、存算拉远训练。其中，DC 内训练场景应用最为广泛。

跨 DC 协同训练面向多 DC 协同超大模型训练或碎片化算力

整合出租场景，该场景需要广域无损、大象流识别与负载均

衡等能力。针对数据敏感用户，训练场景可通过存算分离拉

远技术，实现用户私域存储与人工智能计算中心 （AIDC）

之间的高效拉远训练，此场景需具备广域无损和广域数据安

全保障等能力。此外，针对单 AIDC 算力资源不足的问题，

可通过多 AIDC 协同训练实现算力资源整合，该场景要求网

络提供无损、高吞吐、高性能算间互联能力。

3） 模型下发。模型下发是指将训练完成的模型从开发

环境部署到生产环境或终端设备，以支持智能推理与决策。

该过程通常涉及从智算中心向边缘推理池或企业自建数据中

心等目标节点传输模型。模型下发对网络传输能力的要求与

数据入算类似，需要网络具备高效的大规模数据传输能力，

包括大象流识别等技术，从而确保大模型能够以任务化、高

效率和灵活的方式传输至边缘节点。

4） 模型推理。模型推理是将训练完成的模型应用于实

际业务场景中，针对新数据进行实时分析与预测，以提供决

策支持或直接输出服务。模型推理需满足用户泛在接入与实

时交互需求，要求网络具备广覆盖及按需定制的确定性承载

能力，通过应用感知、算力感知及算网一体化调度等能力，

实现网络差异化、精准化承载。当前，AI 推理能力已成为

网络可提供的基础能力之一，且现有网络已较好支持大部分

推理能力。

图 1 智算业务典型场景

CPU：中央处理器      DC：数据中心      GPU：图形处理器      IDC：互联网数据中心      ROADM：可重构光分插复用器

数据入算

模型训练

模型下发

模型推理
基站

家宽

企业

IDC

2.2 模型训练：存算分离拉远 2.1 模型训练：DC内 2.3 模型训练：跨DC协同

互联网

专网

地市推理池

存储区

训练区
内存 CPU GPU

400G ROADM

智算中心A

智算中心B

智算中心C

地市推理池

1 数据入算

4 模型推理

3 模型下发
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3 算力智联网的关键技术

智能计算业务 （包括人工智能训练、大数据分析等） 对

网络的带宽、延迟、可靠性与安全性提出了前所未有的挑

战。为支撑此类业务高效运行，网络需具备更精准的感知能

力、更灵活的调度策略、更高效的传输技术及更可靠的安全

保障，以实现用户与智算中心、智算中心之间的数据高效传

输。通过增强上述网络能力，可构建一张具备“高通量、高

性能、高智能”特征的算力智联网。

3.1 应用与网络感知技术

智算业务覆盖各行各业的多样化应用，需对海量数据进

行快速处理与分析。由于不同应用对网络和算力的需求各

异，且复杂智能计算环境中计算任务的需求呈动态变化，因

此算力智联网需具备感知能力，包括应用感知、算力感知和

网络感知。

1） 应用感知

应用感知的核心目标是感知应用的差异化与动态化需

求，进而依据实际需求动态分配和调整资源，保障每个应用

获得最优资源支持。当前，应用感知技术存在多种实现方

式，如应用感知网络 （APN） [3]、服务感知网络 （SAN） [4]、

服务化网络等。此类方案均借助互联网协议第 6 版 （IPv6）

的扩展空间增设标识，网络通过识别该标识获取应用相关信

息，从而提供差异化承载服务。

应用感知网络技术包含网络侧与应用侧两种方案，如图

2 所示。

（1） 网络侧方案。该方案由网络边缘设备对应用感知报

文进行标记，再由网络设备识别并执行相应策略。该方案仅

需承载网设备具备应用感知能力，无须端侧/云侧支持，部

署难度较低；但其应用感知范围局限于承载网络，且应用需

求信息的精细度有限。

（2） 应用侧方案。该方案由应用侧或云侧完成应用感知

报文标记，要求应用客户端或云服务器支持在 IPv6 扩展头

中嵌入应用需求信息，并由网络设备识别和执行相应策略。

该方案依赖应用端和云端的生态支持，部署复杂度较高，但

能实现端到端的应用感知，并更精准地将应用需求传递至

网络。

智算业务的模型推理阶段呈现低时延、高带宽、低丢包

率等多样化网络需求。以智能驾驶场景为例，车机与智驾模

型间的数据传输具有严格的低时延要求。为此，算力智联网

需精准感知应用服务的类型与需求，进而为其提供具备低时

延、高带宽特性的差异化服务能力。 

2） 网络感知

网络感知依托时延、带宽、抖动等网络性能参数的精细

化测量来实现。通过动态调整路径编排策略，网络能够显著

提升数据传输效率，避免资源浪费；同时将实时网络状态反

馈至应用层，支撑应用基于网络条件灵活调整传输策略。当

前主流的实时网络感知方案，如随流检测 （IFIT） [5]和带内

操作管理和维护 （IOAM） [6]等技术，与传统网络测量技术相

比，通过直接测量真实数据报文，可实时、准确地呈现网络

时延、丢包、抖动等关键性能指标。

IFIT 作为一种带内检测技术，通过在网络真实业务报文

中嵌入 IFIT 报文头实现对数据流的实时监测。该技术能够精

准呈现网络时延、丢包、抖动等关键性能指标，实现业务故

障的主动感知。同时，通过与 Telemetry 技术、大数据分析

及软件定义网络 （SDN） 控制器的协同运作，可进一步构建

智能运维体系。

控制器

网络策略执行设备

网络边缘设备 头节点 中间节点 尾节点 网络边缘设备 应用云服务器

① 应用侧方案：直接将应用
标识封装进 IP报文

② 网络侧方案：边缘节点识别应
用，并将标识封装进 IP报文

上传应用信息/

下发APN策略

网络策略执行设备

应用客户端

图 2 应用感知网络架构

APN：应用感知网络       IP：互联网协议
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算力智联网借助增强的网络感知能力，实现网络性能指

标的实时监测与智能运维管理。在精准感知应用需求后，通

过精细化的网络调度策略，为智算业务提供安全可靠的网络

服务保障。

3） 算力感知

算力感知是对智算服务节点运行状态的感知能力，旨在

依据智算算力的实时状态筛选最优服务节点。在大数据与人

工智能领域，计算任务通常分散于不同地理位置的数据节

点。通过算力感知，能够更有效地协调这些分布式计算资

源，保障数据的高效交换与协同作业。

2022 年，互联网工程任务组 （IETF） 成立了算力感知

流量调度 （CATS） 工作组，专门针对算力感知与路由技术

展开研究[7]。当前，算力感知主要包含集中式、分布式和混

合式 3 种方式：在集中式模式下，智算中心向上层管控层上

报算力状态，由管控层统一进行路由决策；在分布式模式

下，路由设备通过协议交互实时同步算力状态信息，并基于

本地策略自主完成路由决策；在混合式模式下，智算中心首

先将算力状态上报至管控层，再由管控层将信息下发至网络

入口节点，依据业务特性，路由决策可在管控层或网络入口

节点完成。然而，现阶段算力感知技术的标准化进程仍处于

发展阶段，业界正积极探索并推动算力感知度量标准问题的

解决。

算力智联网由用户应用、网络和智算中心构成。算力感

知技术实时呈现智算中心内的算力状态，通过与应用感知、

网络感知技术协同，实现端到端全链路感知，为精准捕捉智

算业务应用需求、精细化承载网络流量、高效开展算网调度

奠定基础。

3.2 跨域跨层调度技术

算力智联网需实现全网算力资源的统一整合与一体化调

度。同时，为满足未来智算业务在数据传输速率、延迟、可

靠性及带宽等方面不断提升的网络需求，还需具备 IP 与光

网络协同调度的能力。

1）  算网一体调度

算力智联网需结合应用类型与需求，涵盖业务类别及网

络性能 （时延、带宽、丢包率等） 要求，综合评估网络状态

与智算算力资源状况，实施算网一体化调度。通过智能分析

计算任务与网络路径，动态优化资源分配策略，进而提升系

统整体响应速度与服务质量，为用户提供优质智算服务。

算网一体调度根据调度机制的不同，可以分为集中式调

度和分布式调度。集中式调度依托中心控制节点运行。该节

点负责采集全网网络感知与算力感知数据，接收应用需求信

息，并基于全局视角制定资源分配和任务调度决策。此方式

能够达成全局优化，保障资源利用率最大化，但中心节点的

性能易成为系统瓶颈，且中心节点与用户接入点间的物理距

离，可能对计算效率产生不利影响。分布式调度通过在网络

各节点部署局部控制器或代理，实现分布式的资源管理与任

务调度。各节点基于本地获取的业务需求、算力状态及网络

状态自主决策，并与其他节点协商协作，共同完成全局任

务。这种方式增强了系统的容错性与灵活性，且分布式节点

通常更靠近用户接入节点，有助于提升决策效率。然而，该

模式可能导致决策结果无法达到全局最优。集中式与分布式

调度两种方式可根据智算业务的具体类型和需求灵活选用，

亦可协同运用。

2）  IP+光协同调度

算力智联网需依据应用感知与算力感知结果，结合业务

特性，灵活选择 IP 网络或光网络进行数据传输。一方面，

通过 IP 与光网络的协同调度，利用跨层优先级互感知、跨

层带宽资源适配及流量调度等机制，保障端到端服务质量

（QoS），提升资源利用效率；另一方面，借助精准的跨层故

障定位定界与协同保护控制，实现高效的故障处理与业务恢

复，有效降低运维成本。

IP+光协同调度主要涵盖管控层协同与设备层融合两大

方向。在管控层协同方面，通过管控系统的联合调度与编

排，实现 IP 路由与光路径的跨层优化。例如，基于 IP 层业

图 3 路由器出彩光技术结构图

DMUX：解复用器     DWDM：密集波分复用     MUX：复用器

路由器

彩光
波长1

波长2

MUX DMUX

DWDM

波长1

波长2

路由器

彩光

34



算力智联网关键技术研究 易昕昕 等热点专题

中兴通讯技术
2025 年 4 月    第 31 卷第 2 期   Apr. 2025   Vol. 31  No. 2

务流特征分析，动态调整光层波长路由，有效降低端到端时

延。而设备层融合则依托传统路由器设备的技术创新实现跨

层整合，如图 3 所示。传统路由器采用灰光模块连接波分设

备的光波长转换单元 （OTU），经 OTU 将灰光转换为标准彩

光后，再接入复用器 （MUX） 进行远距离传输；与之不同，

设备层融合方案将 OTU 模块集成至彩光模块，使路由器具

备直接输出彩光的能力，可直接接入 MUX 设备传输，减少

OTU 板卡等传输设备的部署。然而，当前设备层融合技术在

长距离传输场景下仍存在技术瓶颈，面临信号损耗过高、网

络管控复杂等问题。目前，设备层融合的主流技术方案包括

路由光网络 （RON） [8]和融合式光学路由架构 （CORA） [9]。

3.3 数据传输技术

在智算业务中，无论是存算分离架构还是协同训练模

式，均需依赖网络的零丢包传输能力。网络丢包将直接导致

有效吞吐量急剧下降，从而严重影响训练效率。此外，AI

训练过程中存在大象流现象 （即流数量少，但单流带宽需求

极大），这要求网络能够精准识别并合理拆分大象流，防止

对现有网络业务产生冲击。

1） 广域无损传输能力

广域网 IP 无损传输以降低广域承载网络丢包率、提升

吞吐量、可靠性及利用率等传输能力为目标，综合运用流量

控制、拥塞避免、负载均衡与网络级缓存等技术，构建基于

IP 承载网络的广域高通量无损传输体系。该体系可实现微秒

级拥塞感知，显著降低拥塞状态下的网络丢包率，为 TB 级

海量数据传输提供高效服务，保障应用的无损承载，对新兴

的智算、超算、AI 训练、分布式存储等业务发展具有重要

意义。

当前，业界致力于探索和研发优化传输协议，改进拥塞

控制等新技术，以实现广域无损传输。例如，基于快速用户

数据报协议互联网连接 （QUIC） 协议的多路径传输优化方

案[10]，通过动态聚合网络中多条物理链路资源，结合智能路

径调度与流量分配算法，在降低传输时延的同时，大幅提升

网络吞吐量与可靠性。此外，采用优先级流控制与显式拥塞

通知的协同机制[11]，通过逐跳反馈抑制链路拥塞，避免全局

同步引发的性能震荡，进而降低网络传输丢包率，提升数据

传输效率。

2） 传输协议代理能力

传输协议代理是网络通信领域的关键技术，通过在通信

两端部署代理设备，实现传输协议的优化与管理，从而提升

网络通信的效率、可靠性和安全性。该代理能够依据网络状

态及应用需求，动态适配最优传输协议[12]。例如，在网络拥

塞场景下，代理可自动将传输协议从传输控制协议 （TCP）

切换至用户数据报协议 （UDP） 或其他专用协议以改善传输

性能。此外，借助强化学习算法，传输协议代理可在多元网

络环境中持续学习，优化协议选择策略。

算力智联网可借助智算中心边缘网关设备的传输协议代

理功能，解决算力中心侧传输协议与网络质量不匹配的问

题，通过对安全加密及传输协议进行重新封装后，在网络侧

实现数据传输。具体而言，智算中心网关设备利用远程直接

内存访问 （RDMA） 传输协议代理，对数据存储服务器发起

的传输任务进行高吞吐量转发，同时能有效向端侧反馈拥塞

信息，实施精细化拥塞控制，防止因网络状况恶化导致传输

性能降低，进而提升网络传输效率，最大化利用网络传输

带宽。

3） 大象流识别与拆分

大象流 （长时大流量） 是指网络中持续时间长、占用带

宽比例高的长连接流量，常见于视频传输、大数据同步等场

景。在广域网传输中，基于传统流哈希负载分担方式，多数

大象流会被分配至某一链路，极易引发网络拥塞，同时挤占

老鼠流 （短时小流量） 的服务质量。在智算业务场景下，数

据上传、协同训练等环节常出现短时大量的数据传输，若不

对这些大象流进行处理，不仅会阻碍智算业务的高效传输，

还会影响现网其他业务，造成拥塞、丢包等问题。因此，需

对大象流进行精准识别。通过动态检测高负载流量，并实施

分流或优先级调度策略，实现带宽资源的精细化分配。目

前，业界主流方案是借助流量标记功能完成大象流的识别与

映射：在业务头节点基于 RDMA 队列对 （QP） 进行 APN ID

映射，并在 Segment List 起始节点根据 APN ID 执行深度哈希

处理。通过将网络中所有协议哈希因子归一化为 APN ID，

实现流量的识别与拆分。

3.4 安全增强技术

在智算业务场景下，训练数据通常存在严格的安全保密

需求，如科研数据、企业核心数据等敏感信息。此类数据传

输过程亟需网络具备更强的安全保障能力，可通过安全加密

技术、路径溯源机制等手段，进一步强化数据传输的安

全性。

1） 安全加密

在传统网络加密领域，互联网安全协议 （IPSec） 技术

常被应用于虚拟专网 （VPN） 构建。然而，IPSec 作为点对

点加密技术，仅支持基于隧道的协商机制，无法基于路由和

业务实施加密，由此衍生两大问题：难以适配大型组网场景

需求，无法满足基于 IPv6 的段路由 （SRv6） 加密场景要求。
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为攻克这些难题，业界提出 xSEC 加密技术。该技术通过在

网络边缘部署 xSEC 控制器，基于策略生成全局加密规则，

实现“一次加密，全程保护”，避免多跳重复加解密操作；

同时支持将加密元数据嵌入 SRv6 报文，可按段动态选择加

密算法，具备更高的扩展性与灵活性。目前，业界正积极推

进 xSEC 技术的标准化进程。在智算业务场景下，xSEC 技术

能够为海量数据传输提供端到端安全加密服务，凭借凭借端

到端一次加密能力降低智算业务配置与运维复杂度，且可与

SRv6 技术协同实现随路加密，有效提升算力智联网的可

靠性。

2） 路径溯源能力

为增强算力智联网的安全性，可借助 IFIT 技术赋予智算

业务路径溯源能力。该技术通过对网络实际业务流进行特征

标记，实现网络性能指标的直接检测，大幅提升网络运维的

及时性与有效性。IFIT 不仅能为 IP 数据包提供安全服务，

实现单点加密以降低配置与运维复杂度，还可实现随路加

密，显著增强网络的高可靠性。

基于 IFIT 技术，可精准定位业务的网络承载路径，实现

路径溯源。该技术通过在网络真实业务报文中插入 IFIT 报文

头，并结合 Telemetry 逐跳上报信息，实现

对业务流端到端的实时可视化检测，进而

精确还原业务流转路径。该能力对智算业

务具有双重价值：可确保数据传输安全，

满足智算业务的高安全性要求；通过与大

数据分析及智能算法融合，构建智能运维

体系，实现算力智联网的预测性分析和自

愈功能，为智算业务的智能化演进提供关

键技术支撑。

4 智算业务典型场景试验验证

依据算力智联网能力演进需求，项目

团队围绕海量数据入算、存算拉远训练、协同训练等智算业

务典型场景，开展了试点验证工作。

4.1 海量数据入算

面向海量数据入算场景，为增强网络调度与传输能力，

项目团队在实际网络中开展了高通量数据传输技术能力验

证，如图 4 所示。依托覆盖全国的骨干网络，团队选取了上

海与宁夏两个节点，完成了跨越 3 000 km 的智算业务训练数

据导入[13]。经测试，网络传输双向时延约为 33 ms，骨干网

络的链路带宽达 100 Gbit/s，城域网带宽为 10 Gbit/s。通过应

用基于 SRv6 协议的广域流量调度、传输协议优化及长距

RDMA 无损传输等技术，成功实现海量数据的任务式传输。

详细测试结果与分析如下：

1） 成功实现基于 IP 承载网络的 3 000 km 海量数据任务

式传输，支持用户传输带宽从 100 Mbit/s 至 N×1 Gbit/s 实现

数十倍至上百倍的智能弹性调整。

2） 有效验证基于 SRv6 协议的 IP 骨干网路径可编程能

力，达成上海—广州—宁夏 3 地协同、4 条并发路径的高通

量数据传输。

图 4 海量数据入算场景示意图

IDC：互联网数据中心

图 5 存算拉远训练场景示意图

AI：人工智能       CPE：用户端设备      RDMA：远程直接内存访问

杭州数据中心

100GE
AI-CPE

算力调度平台

智算网关

金华算力中心

RDMA无损传输
租户级流控

智算服务器

样本面 参数面

光传输网 光传输网

④推理

④推理

③模型下推

③模型下推

企业园区

企业数据中心

智能城域网 骨干承载网

西部 IDC/
算力中心

④推理

②训练

①样本数据
上传联通 IDC
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3） 借助光传送网 （OTN） 无损流控与

端网协同拥塞控制技术，实现 3 000 km 长

距 RDMA 流量在现网环境下的稳定传输，

端口带宽利用率从 20% 提升至 90% 以上。

4.2 存算拉远训练

在智算业务场景下，部分客户存在 AI

敏感数据本地存储、异地训练的需求。针

对此类需求，可提供存算拉远训练模式。

为验证该模式的可行性，项目团队在浙江

开展了联通服装制造军团“衣瞳行业模型”

的 AI 训练存算分离现网测试，如图 5 所示。

在本次测试中，训练数据存储于杭州数据

中心，算力资源部署在金华算力中心。网

络侧部署智算网关，并运用突发流量缓存

技术实现广域无损传输，满足拉远训练过程中的数据传输要

求，达成高算力效率的存算分离拉远训练。详细测试结果及

分析如下：

1） 通过运用多线程处理、增强并发性能及系统级优化

等手段，分布式存储文件系统在拉远场景下的文件读/写性

能提升超 5 倍，有效满足自然语言处理 （NLP） 模型与计算

机视觉 （CV） 模型在拉远训练中的性能需求。

2） 借助长距 RDMA 广域无损传输、租户级精准流控以

及存储读写性能优化等创新技术，成功实现 30 TB 样本数据

跨 200 km 的存算分离拉远训练，计算拉远效率达 97% 以上。

4.3 协同训练

在智算模型训练过程中，当单个 DC 无法满足训练资源

需求时，需开展跨 DC 协同训练。目前，中国联通临港智算

中心已完成 AI 大模型 300 km 分布式协同训练技术验证，充

分证实了跨 DC 协同训练技术的商用可行性，如图 6 所示。

本次测试应用长距拥塞控制与精准流控协议，在网络侧部署

智算网关，实现近端拥塞的快速识别与反馈；同时优化智算

模型并行策略，提出适配广域带宽超大收敛比的解决方案，

有效降低超大规模智算中心互联场景下对拉远带宽的巨大需

求。详细测试结果及分析如下：

1） 采用业界领先的 800G 光传送解决方案，实现超大带

宽传输与 300 km 长距覆盖，并开展多项可靠性功能测试。

验证结果显示，智算互联需具备抗多次故障时带宽不下降的

能力。

2） 借助新一代智算网关设备，结合精准流控技术与并

行方式优化技术，达成广域收敛比不低于 16∶1 的目标，且

百亿大模型分布式训练性能均达单智算中心训练性能的 95%

以上。

5 结束语

针对智算业务典型场景需求，本文中我们提出了算力智

联网的新型能力演进方向，涵盖感知、调度、传输及安全四

大核心能力。通过对应用需求、网络状态、算力状态的精准

感知，满足智算业务的差异化诉求；依托算网一体化调度与

IP+光协同调度能力的增强，实现全网算力资源的深度整合

与网络资源的高效利用；借助无损传输能力的强化，提升网

络吞吐量，进而加速模型训练效率。围绕海量数据入算、存

算拉远训练、协同训练三大典型场景，开展网络关键技术试

点验证工作，相关成果为未来 AI 训练模式提供了创新思路

与可行方案。
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摘要：针对智算仿真难以满足广域网时空动态性需求的情况，提出了一种面向多算力中心协同的广域智算网络仿真架构。该架构的主要创新点

包括：基于属性图模型的拓扑抽象方法，实现异构算力间不规则连接建模和不稳定网络还原；基于流感知框架的广域通信模拟架构，提供高精

度网络通信仿真；事件触发的多算力中心动态调度协议，通过逻辑时钟保障跨域操作因果一致性。本架构的提出弥补了广域多算力中心背景下

仿真工具的缺失，为广域智算领域的相关研究人员提供高效、可靠的仿真支持。

关键词：多算力中心协同；广域环境；算网融合；仿真架构

Abstract: In response to the situation that intelligent computing simulation is difficult to meet the requirements of the spatio-temporal dy⁃
namics of the wide-area network, a wide-area intelligent computing network simulation architecture oriented to the collaboration of mul⁃
tiple computing power centre is proposed. The key innovations of this architecture comprise: 1) an attributed graph model-based topology 
abstraction method for modeling irregular connections among heterogeneous computing resources and restoring unstable networks; 2) a 
flow-aware framework-based wide-area communication simulation architecture enabling high-precision network communication emula⁃
tion; 3) an event-triggered dynamic scheduling protocol for multi-computing centers that ensures cross-domain operation causal consis⁃
tency through logical clocks. The proposal of this architecture makes up for the lack of simulation tools in the context of wide-area multiple 
computing power centers. It provides efficient and reliable simulation support for relevant researchers in the field of wide-area intelligent 
computing.

Keywords: multi-computing centre collaboration; wide-area environment; computing network convergence; simulation architecture
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近年来，智能化浪潮席卷各行业，人工智能 （AI） 大模

型训练需求呈爆发式增长。与传统的 ResNet、视觉几

何组 （VGG） 等模型相比，AI 大模型的参数量实现指数级

跃升，由此带来的算力需求也呈几何级数增长，给计算资源

带来了前所未有的挑战[1]。在自然语言处理领域，算力需求

的攀升尤为显著。以生成式预训练变换器 （GPT） 系列模型

为例，其训练过程需调用约 10 000 张 Nvidia A100 计算卡，

历经超过 60 d 方能完成训练。尽管 DeepSeek 通过创新系统

架构优化策略，大幅降低训练所需算力，仅使用 2 048 张

H100 计算卡即可在 54 d 内完成训练任务，但这一量级的算

力需求，对于当前大多数已建成的算力中心而言，依然难以

满足。在此背景下，广域网络环境下的多算力中心协同训练

技术凭借独特优势，成为业界焦点。该技术通过整合地理分

布的分散算力资源，实现数据本地化处理，在保障训练效率

的同时，有效解决隐私保护难题。其核心在于构建广域跨算

力中心的动态资源池，突破单一算力节点的性能瓶颈；同
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时，借助智能调度机制，对异构计算资源进行全局优化配

置，显著提升跨地域、跨架构计算资源的使用效率，为 AI

大模型训练提供更高效、安全的解决方案。

然而，广域环境下的多算力中心协同训练面临时空动态

性导致的双重挑战：1） 空间维度：算力资源地理分布广泛，

网络拓扑呈现不规则、异构化特征；2） 时间维度：跨域链

路状态时变显著，导致梯度同步等关键操作的不确定性

激增。

上述时空动态性特征对训练仿真工具提出了双重要求：

需要精准刻画地理分布带来的拓扑异构性，又需捕获网络状

态的变化规律。然而，Astra-Sim[8-9]、SimAI[10]等主流单算力

中心仿真工具在该复杂场景下存在显著缺陷：1） 拓扑搭建

局限性强：依赖规则拓扑的建模方法无法描述广域网络的不

规则复合结构，导致跨域通信模拟失准；2） 网络建模缺陷：

现有方法将时延、带宽视为静态参数，未考虑丢包率与抖动

的时空相关性；3） 分布式时序混乱：基于全局时钟的假设

与广域网络的异步特性相矛盾，造成分布式状态同步错位。

针对上述问题，为了还原真实广域环境下的分布式协同

场景，本文提出了一种面向多算力中心协同的广域智算网络

仿真架构。首先，该架构采用基于属性图模型的拓扑抽象方

法与流感知框架的流量建模方法，实现对真实广域网络通信

的高精度还原；其次，通过多中心间事件触发的动态调度协

议，结合逻辑时钟实现跨域操作因果的一致性；最后，该架

构凭借自动化模型转换框架与可视化交互界面等设计，兼具

高易用性与扩展性，为用户提供端到端的便捷使用体验，为

相关领域研究人员提供功能完备且操作简便的仿真工具。

1 面临的挑战

广域网络具有链路可保障带宽低、链路稳定性差的特

点，这也是广域智算网络主要的瓶颈。与局域网相比，广域

网因跨域、分布式等特点，其网络拓扑结构、性能参数等呈

现高度复杂性。因此，现有针对局域网优化设计的智算仿真

架构，难以在广域网环境下实现精准仿真效果，存在三大挑

战：广域复杂拓扑与动态多维链路建模挑战、多中心控制面

协同与同步挑战，以及系统易用性瓶颈挑战。如何应对这些

挑战，以还原广域环境下的多算力中心的真实运行情况，是

我们重点解决的问题。

1.1 广域复杂拓扑与动态多维链路建模挑战

作为智算仿真领域的开创之作，Astra-Sim 将智算试验

拆解为网络、计算和内存模块的设计思路，被 SimAI[10]、

vTrain[11]等后续工具广泛借鉴。

然而，Astra-Sim 和 SimAI 在网络模块设计上存在显著不

足，在广域场景下局限性凸显：

1） 规则拓扑假设与广域复杂性存在矛盾。现有工具仅

支持 Ring、FullyConnected、Switch 等规则拓扑的组合建模，

其节点连接模式与真实广域网结构存在本质差异。这种结构

性偏差在分布式训练中会导致梯度同步路径计算失准，进而

造成端到端训练时间估算误差。

2） 静态参数模型与广域网动态性存在矛盾。现有工具

的 网 络 通 信 模 型 采 用 公 式 （1） [9] 所 示 的 静 态 参 数 组 合

（LinkLatency 为链路延迟，Hops 为链路跳数，MessageSize 为

数据量，LinkBandwidth 为链路带宽）。该模型未考虑时延抖

动、丢包率等动态参数间的关联性，导致广域通信时间模拟

存在误差。

Time =  (LinkLatency ×  Hops) +  MessageSize
LinkBandwidth （1）。

考虑到真实广域网的特点，必须从链路拓扑抽象、链路

带宽、时延、时延抖动、流量分布等多个维度对广域通信链

路进行还原。因此，设计智算网络仿真架构时面临的首要挑

战在于：如何实现拓扑自由搭建，以还原广域环境下节点间

不规则的逻辑连接关系；同时，如何从多个维度模拟网络链

路，以最大程度逼近真实网络通信场景。

1.2 多中心控制面协同与同步挑战

在广域网环境下的多算力中心协同计算场景中，算力中

心之间同时存在数据面和控制面的通信。数据面负责各算力

中心间的计算结果同步，例如在“数据并行”模式下同步前

向传播的损失值，以及在“流水线并行”模式下前向传播切

片结果的传递等；控制面则承担计算、通信策略与时序同步

任务，以实现高效协同计算。

然而，现有的面向算力中心网的智算试验工具在设计时

并未充分考虑多算力中心架构的特殊性。其通信模型仅关注

数据面行为，却忽略了通信算法切换、路由策略调整等控制

面操作；此外，诸如 Astra-Sim 等模拟器均采用全局时钟假

设，该假设在广域网的高延迟环境下存在时间同步错误。因

此，如何在仿真过程中模拟广域网环境下多算力中心间的控

制面，体现控制面的操作逻辑并提供相应的控制行为模拟能

力，成为设计多算力中心协同的仿真架构面临的第二大

挑战。

1.3 系统易用性瓶颈挑战

考虑到仿真系统的用户需求多元化，提升系统的易用性

也是设计目标之一。当前智算仿真工具存在严重的端到端流
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程割裂问题。以 Astra-Sim 为例，其输入

流程高度依赖第三方工具链：用户需通

过 PyTorch Profile 工具和 Chakra 工具[13]预

生成执行轨迹文件 （Trace 模式），或借

助 Scale-Sim 工具[14]重构模型代码以生成

硬件参数配置文件 （Txt 模式）。这种碎

片化的工作流程与智算范式对灵活性的

需求严重脱节。

仿真系统的易用性瓶颈还显著体现

在交互设计层面。用户不仅需跨多个工

具完成预处理工作，还面临可视化支持

不足的难题：现有仿真系统缺乏动态链

路参数配置、时序依赖关系呈现等关键

交互功能，导致用户在数据预处理流程

上耗费大量时间资源。因此，设计多算

力中心协同的仿真架构面临的第三大挑

战在于：如何构建无需第三方依赖、支

持动态模型适配且符合认知效率的端到端仿真框架。

2 方案设计

多算力中心协同的广域智算网络呈现网络链路不稳定、

网络拓扑不规则、多算力中心调度复杂的特征。为了真实还

原这些特点，本仿真架构采用自下而上的设计思路，按照

“拓扑还原、系统设计、应用优化”3 个层次展开架构设计，

具体如图 1 所示。

首先，基于虚拟化技术开展图属性建模和流量建模，对

广域网拓扑特性和流量特性进行高保真还原，赋予仿真系统

符合广域网特性的网络通信模拟能力；其次，构建“容器

层、系统层、用户层”的 3 层架构，其中“系统层”作为中

间层承上启下，向上解析用户层输入范式，向下调用容器层

服务，实现算力中心间通信调度、时序同步等多种控制面功

能，为仿真架构提供完整的算力仿真和网络模拟能力；最

后，为提升仿真系统易用性，开发自动化模型转换框架与仿

真环境自动搭建工具，满足多元化用户需求。

2.1 广域网络时空动态性联合建模机制

鉴于广域网络的复杂性和不稳定性，仿真架构从拓扑搭

建和流量模拟两个维度构建对广域网通信的高保真还原能

力。首先，基于属性图建模技术，仿真架构实现对广域环境

下不规则拓扑结构的还原；其次，通过对流感知框架下的流

发生器进行结构性优化，使其能够从传输层协议、带宽、数

据包特征等多个维度动态生成流量，既模拟广域网可用资源

的时变特性，又还原智算业务中算力中心间集合通信流量的

动 态 变 化 特 征 。 该 小 节 公 式 中 所 涉 及 的 参 数 及 其 含 义

见表 1。

2.1.1 属性图建模

传统仿真工具 （如 Astra-Sim） 因割裂处理拓扑建模与

链路参数，导致广域环境下的拓扑与链路关联失真。为此，

本架构提出基于属性图模型的网络抽象方法：将每个算力节

点 建 模 为 图 的 顶 点 ， 顶 点 属 性 包 含 节 点 向 量 H =
(Mmem,  IP,  Nnum )，分别标识节点内存资源、IP 地址、中央处

理器 （CPU） 核数量；节点间链路建模为图边，边属性定义

为参数张量Lt = [Bt,  τt,  σt,  λt,  Dt ]，分别标识链路带宽、链

路时延、链路时延抖动率、链路丢包率、队列大小。结合团

队自研平台 Klonet[16]的自动编排技术，对抽象的属性图模型

进行实体化重构，将属性图的顶点构建为容器，属性图的边

表 1 属性图建模和流量建模相关的参数对照表

参数

Mmem
IP

Nnum
Bt
τt
σt
λt

含义

内存资源

IP地址

CPU核数量

链路带宽

链路时延

链路时延抖动

链路丢包率

参数

Dt
F
S
D
P
C

G

含义

队列大小

流量模型

源地址

目的地址

传输协议

流量特征矩阵

流依赖关系

CPU：中央处理器     IP：互联网协议

图 1 广域智算网络仿真架构

广域智算网络仿真系统

应用
优化

1）自动模型转换框架
2）可视化交互设计
3）自动环境搭建工具

系统
设计

1）广域集合通信模拟
2）仿真环境自动部署
3）分布式执行时序控制

拓扑
还原

1）属性图建模
2）流感知框架的流量

建模

算网业务建模

支持业务

平台结构

基础设施

AI智算业务
大数据计算业务
高性能数学计算

映射
建模
分解

服务

支撑

用户层

系统层

容器层

容器 虚拟机
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构建为 TC-Qdisc 控制的链路，其映射关系如图 2 所示。

通过属性图模型与流量控制 （TC） 规则的深度绑定，

本架构实现了拓扑结构与链路参数的多维度解耦与协同控

制。在拓扑构建阶段，用户可任意定义顶点连接关系，

Klonet 编排引擎将根据顶点属性选择合适的容器镜像，并基

于边属性张量Lt 动态生成 TC 配置脚本。该方案保障了拓扑

自由度与链路参数扩展的独立性：用户能够通过增删顶点或

边灵活调整拓扑规模，彻底解决 Astra-Sim 等工具因硬编码

拓扑模板导致的广域适应性缺陷；同时，每条链路凭借独立

维护的五维参数Lt进行模拟，确保仿真链路对广域真实链路

的高保真还原。

2.1.2 流感知框架的流量建模

为实现对广域通信的真实模拟，除了设计更加符合广域

网络真实情况的链路外，还需生成与之匹配的流量模式。本

仿真架构针对广域网背景设计了流感知框架，并在其背景下

将广域网流量抽象为五元组，即：F = S,D,P,C,G 。其中，

S/D为源/目的节点的网络属性，从顶点向量H中获取；P为

传输协议且具备拓展性，支持自定义传输协议，即P∈{TCP,

UDP,Custom}；CC 为流量特征矩阵，包含包大小、包间隔、

流量分布等流量特征描述，G为流间依赖关系图，用于描述

集合通信操作。基于该五元组描述，本仿真架构设计了适配

广域网场景的专用流发生器。该流发生器采用多线程分离与

实时监控技术，提高系统的并发能力，并为用户提供细粒度

的流量实时监控；同时，支持包大小、包间隔和流量分布等

多维空间设计，实现对广域流量的真实还原。

通过属性图建模与流感知框架的深度协同，仿真架构实

现了广域网络时空动态性的高保真还原：属性图建模以顶

点-边结构解耦拓扑与链路参数，灵活构建不规则拓扑并精

准调控带宽、时延、抖动等五维链路参数；流感知框架则基

于五元组 S,D,P,C,G 流量模型，还原广域网流量时变性。

二者通过拓扑-流量联合仿真机制，共同为仿真过程提供了

对广域网背景下的通信流量的高保真还原。

2.2 事件驱动的多算力中心系统层调度

为了应对广域网环境下算力中心间数据同步、时序同步

等多种挑战，本仿真架构自下而上设计了“容器层的系统

层”“系统层的系统层”“用户层的系统层”3 层结构。其

中，顶层用户层接收并解析来自用户输入，将其转化为系统

层规定的输入范式；底层容器层构建仿真过程的底层实体，

接收并执行来自系统层的指令；而系统层作为两者之间的过

渡层，在不同的任务中承担多个角色。

1） 在集合通信模拟任务中，系统层将来自用户层的集

合通信算法映射为点对点通信，调用容器层的通信接口进行

模拟。

2） 针对仿真环境自动化部署任务，系统层接收来自用

户层的仿真环境部署任务，将其重构为容器层搭建拓扑所需

要的范式，调用容器层的拓扑接口进行模拟。

3） 面对分布式执行时序控制任务，系统层采用逻辑时

钟对分布式任务执行进行时序控制，确保各节点执行时序的

正确性。

2.2.1 广域集合通信操作模拟机制

系统层基于容器层构建的物理拓扑感知能力，通过动态

调用容器层的接口，实现跨算力中心集合通信行为的模拟。

1） 集合通信分解映射：采用拓扑感知的通信图分解算

法，将集合通信操作转化为有向无环图。图中节点表征通信

任务，边表示时序依赖关系，以此确保通信仿真与真实场景

的时序一致性。

2） 点对点通信建模：基于五元组流量特征，系统层调

用容器层流量发生器动态生成数据流，实时采集吞吐量、时

延、丢包率等指标，用于后续仿真分析。

3） 事件驱动的控制面模拟：针对集合通信操作中的控

制面行为，如集合通信算法切换、路由策略切换等，系统层

借助预设事件触发器，动态调整通信模式与资源分配策略，

实现数据面与控制面的联合仿真。

2.2.2 声明式仿真环境自动部署框架

系统层提出基于拓扑语义的声明式部署框架，其核心为

两个抽象阶段和一个执行阶段：

TC

流
量
管
理
工
具

图 2 边属性与流量控制工具的映射关系

TC：流量控制

边属性

Bt， 链路带宽 Qdisc-HTB映射

Dt， 队列大小 Qdisc-Pfifo映射

τt， 链路时延

σt， 时延抖动率

λt， 链路丢包率

映射 Qdisc-Netem
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1） 拓扑抽象阶段：将用户输入的顶点-边结构映射为

属性图G = (V,E, φv,φe )，其中顶点属性 φv 对编码算力资源

（CPU/GPU 配额） 进行编码，边属性 φe 定义多维度链路参

数，涵盖带宽、时延抖动、丢包率等。

2） 资源抽象阶段：构建多维度资源联合抽象模型，通

过归一化处理，将异构硬件参数映射为统一虚拟资源单元，

以支持跨架构资源混合部署场景，如张量处理单元 （TPU）

和 GPU 集群的联合仿真。

3） 搭建执行阶段：系统层根据阶段 1 和阶段 2 的抽象结

果，借助容器层提供的仿真环境部署框架，完成部署搭建。

2.2.3 分布式执行时序控制模型

为保障多算力中心操作的时序正确性，系统层引入分布

式执行时序控制模型，其具体功能如下：

1） 基于逻辑时钟的因果排序：鉴于广域网络环境下的

高延迟与强不稳定性，采用全局时钟进行多算力中心控制面

调度易产生较大误差。本仿真架构基于 Lamport 逻辑时钟，

构建因果排序机制，以逻辑计数代替物理时间，为系统内所

有事件分配具备因果确定性的时间戳，有效解决分布式环境

中因缺乏全局时钟引发的时间顺序混乱问题。

2） 乱序消息重排序处理：针对网络抖动导致的消息乱

序问题，通过引入暂态因果缓冲机制，按逻辑时间戳对迟到

消息重新调度，确保处理顺序严格遵循事件因果关系。

3） 关键操作的原子性保障：对于梯度同步、参数更新

等关键操作，系统层通过逻辑时钟确保其原子性。通过逻辑

时钟的有序递增和消息传递中的时钟更新策略，避免关键操

作不受其他操作干扰，从而保证训练结果的正确性和一

致性。

如图 3 所示，优化后的系统层架构通过三层协同机制，

实现以下核心功能：

1） 实现广域网集合通信操作中数据面与控制面的联合

仿真，模拟真实多中心调控机制。

2） 具备拓扑无关的自动化部署能力，支持分钟级千节

点试验环境构建。

3） 确保多算力中心操作的强时序一致性。

2.3 仿真系统的高易用性设计方案

为满足仿真系统的用户的多样化需求，本系统通过自动

化模型转换框架、可视化图形界面和自动试验环境搭建工具

等多个设计提升仿真系统的易用性。具体而言，自动化模型

转换框架实现用户输入模型向算力中心模拟所需输入格式的

自动转化，为用户提供端到端的试验能力；可视化交互设计

助力研究人员直观、高效地完成试验环境搭建；自动试验环

境搭建工具则显著降低超大规模试验场景的搭建难度，大幅

减少用户工作量。

1）  自动化模型转换框架

为消除用户对第三方预处理工具的依赖，我们提出了提

出分层模型转换架构。该架构支持直接解析 PyTorch、Ten‐

sorFlow 等框架的模型文件，并通过内部集成的层尺寸转换

器、Scale-Sim 转换器等多层转化模块，将模型文件直接输

出为算力中心内部模拟训练需要的输入格式，从而为用户提

供从模型文件到模拟结果的端到端全周期仿真过程。该自动

化模型转换框架如图 4 所示。

2）  可视化交互设计

基于团队自研的 Klonet 网络仿真系统[16]，我们设计了多

算力中心智算仿真系统的可视化界面，具体如图 5 所示。用

户借助拖拽、点击等交互操作，即可直观完成试验环境搭

建，该方式在小规模试验场景中展现出良好适用性。

3）  自动环境搭建工具

针对图形化界面难以胜任的大规模复杂试验场景搭建难

题，本仿真架构配备自动搭建工具。该工具以脚本形式运

行，可依据用户需求自动化构建大规模场景，有效规避了单

一可视化图形界面在处理复杂大规模场景时操作繁琐的弊

图 3 优化后的三层架构

传统两层结构

用户层

输入
转换

前端
界面

模型
选择

容器层

指令
执行

链路
配置

镜像
文件
配置

优化三层结构

1）集合通信模拟

集合通信映射
􀲕

点对点通信模拟

2）仿真环境部署

输入范式解析
􀲕

容器层拓扑构建

3）执行时序调控

逻辑时钟+因果排序
乱序重排

原子性保障

系统层
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端，为用户提供了多样化的场景搭建解决方案。

3 仿真实验

本文中，我们以广域环境下大模型多算力中心分布式训

练为研究对象，开展自由拓扑搭建、试验环境配置、算力中

心协同调度及广域环境多算力中心通信模拟等试验。上述试

验有效验证了仿真架构在不规则拓扑构建、系统层协同调度

以及广域网络高保真模拟等方面的性能。

在智算试验环节，用户可从并行方式、网络拓扑、硬件

配置、通信算法等维度进行参数设置，

进而获取不同配置下的模拟训练结果。

本文以 Llama-3-8B[17]大语言模型的数据

并行训练为例，系统演示仿真架构的完

整工作流程。

3.1 输入配置

在准备阶段，用户需要准备好本次

试验的配置信息，具体包括：模型文件

（Llama-3-8B）、数据集 （WuDao[18]）、并

行方式 （数据并行）、广域网络拓扑信息

（此次示例中以星型结构为例）、广域集

合通信算法选择 （Ring-AllReduce）、算

力中心内部配置信息。

用户需按照规定的范式将上述信息

填入配置文件，具体如图 6 所示。完成

配置文件后，用户可在前端界面上传该

文件。

3.2 环境配置

仿真架构的系统层在接收到用户层

的配置信息后，对配置文件进行解析，

并依次执行以下操作：

1） 确定并行模式为数据并行。系统

层根据用户选择的并行模式 （数据并

行），调用相应的处理逻辑。例如，完成

模型文件的完整分发和数据集的切分

操作。

2） 搭建试验环境。系统层根据用户

需求调用容器层接口，在容器层部署试

验环境。具体操作包括：

（1） 搭建不规则算力中心拓扑；

（2） 选 择 算 力 中 心 所 需 的 Ubuntu 

20.04 版本镜像和 Astra-Sim 预设镜像；

（3） 根据配置文件中的信息配置对应的链路网络信息

（如带宽、延迟、丢包率等），具体如图 7 所示。

3） 配置文件分发。系统层将各个算力中心的配置文件

分发到对应节点，并根据用户在各个算力中心的配置生成对

应的执行指令。

4） 确定执行时序。系统层确定试验的整体执行时序，

具体包括步骤：模型文件与数据集文件分发、单算力中心进

行训练模拟、算力中心间进行梯度汇总、各算力中心进行参

图 4 自动化模型转换架构

图 5 可视化图形界面

传统架构 新型架构

用户操作

用户操作

平台执行

平台执行

模型文件 模型文件

Scale-Sim
标准输入

Scale-Sim

Scale-Sim
标准输出

Astra-Sim

预处理

输入

得到

输入

Astra-Sim

输入

Scale-Sim
标准输出

得到

输入

自动化模型转换框架

1）层尺寸转换器

2）Scale-Sim转换器

预设经典拓扑结构

用户管理系统

预设多种镜像系统

提供流量监控等服务
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数更新、进入下一个 Epoch。系统层根据该执行时序依次执

行对应的指令和操作。

3.3 仿真结果

仿真架构将模拟训练过程的结果保存至用户指定的路

径，供用户后续分析和优化使用[19]。试验结果包括通信开

销、计算开销、训练时间等关键指标，具体如图 8 所示。

1） 广播阶段的试验结果呈现了数据并行模式下，系统

在初始模型分发和训练集分发过程中的通信细节。用户可通

过调整网络拓扑、变更广播通信算法等方式，实现对广播阶

段性能的优化。

2） 单个算力中心内部的模拟结果反映了各个算力中心

内部的独立仿真情况。用户可以通过调整算力中心内部的算

力配置、调整内部并行计算模式等方法，对算力中心的训练

过程进行优化。

3） 算力中心之间的集合通信模拟结果，展示了在梯度

汇聚与参数分发阶段广域环境下的集合通信操作特性。用户

可以通过调整集合通信算法、优化网络配置等方法，对这一

部分的通信时间进行优化，以提升整体训练效率。

4 结束语

本文中我们提出了一种面向多算力中心协同的广域智算

网络仿真架构。该架构充分借鉴现有主流智算仿真架构的设

计经验，在拓扑搭建、系统架构及易用性设计等关键层面进

行创新性优化。通过构建高自由度拓扑搭建机制，设计高还

原度广域网络模拟系统，并融入高易用性系统设计，为广域

智算领域研究人员提供了功能完备、操作便捷的仿真平台。

后续研究将持续提升架构的仿真精度与运行性能，探索新型

网络技术与调度算法，并针对多样化应用场景进行适应性优

化，助力推动中国 AI 产业发展，丰富全球技术生态。
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摘要：随着5G/6G通信、边缘计算与人工智能技术的深度融合，传统网络架构面临算力资源分布不均、服务响应延迟高、动态适应能力不足等

挑战。提出三级分层在网计算体系架构，通过算力泛在化、服务动态化与决策智能化的深度协同，解决算网协同关键瓶颈。该架构在数据中心

网络速率限制中显著提升处理性能与系统稳定性，为高效数据传输、灵活网络服务及大规模智能训练提供支撑，推动网络向高性能、智能化方

向演进。

关键词：在网计算；架构；算网协同；智能网络技术

Abstract: With the deep integration of 5G/6G communication, edge computing, and artificial intelligence technologies, the traditional network 
architecture is faced with challenges such as uneven distribution of computing power resources, high service response latency, and insuffi⁃
cient dynamic adaptation capabilities. A three-level hierarchical in-network computing architecture is proposed. Through the deep collabora⁃
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近年来，在 5G/6G 通信、边缘计算和人工智能技术的协

同驱动下，网络应用场景正加速从“万物互联”向

“万物智联”演进[1]。这一变革进程凸显出传统“云-边-端”

三级算力架构的固有局限[2]：虽然该架构通过分布式部署部

分缓解了云端集中式计算的压力，但其基于传输控制协议/

互联网协议 （TCP/IP） 栈的底层设计存在本质性缺陷，导致

网络传输与计算资源之间难以实现高效协同，最终制约了智

能服务场景的性能表现与发展潜力。

当前网络架构存在以下 3 个核心问题：

1） 算网分离。现有网络仅作为数据传输的通道，缺乏

计算任务的感知能力，这会导致算力与网络资源调度的

脱节。

2） 资源僵化。网络设备功能硬件固化，难以按业务需

求动态调整。

3） 能效失衡。当前网络架构在端到端传输中存在两个

关键缺陷：缺乏计算任务感知能力，缺少跨域资源协同调度

机制。这导致数据传输路径非最优化和重复传输现象频发，

最终造成显著的能源浪费。此外，云端集中式服务器与边缘

节点的中央处理器 （CPU） /图形处理器 （GPU） 等计算资源

因任务分配不均、静态调度策略限制，长期处于低负载状
基金项目：国家重点研发计划项目 （2024YFB2906602， 2024YFB2906601）；

晋城市重点研发计划项目（20220101，20230104）
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态，加剧了整体系统的能效失衡。

针对上述挑战，学术界与产业界提出将在网计算作为新

一代网络演进的核心范式。该范式的核心思想是将计算能力

深度嵌入网络基础设施，推动网络从被动传输的“连接管

道”向主动提供计算服务的“智能平面”转型。在网计算通

过 3 个核心特征重构网络体系：1） 算力泛在化，通过为网

络节点赋予异构计算能力 （CPU、GPU、现场可编程门阵

列），实现算力资源的分布式部署；2） 服务动态化，借助网

络功能虚拟化 （NFV） 与软件定义网络 （SDN） 的深度融

合，支持网络功能的按需编排与弹性伸缩；3） 决策智能化，

基于强化学习与数字孪生技术，构建网络资源的实时镜像与

动态优化机制，从而更好地实现网络资源的自主调度与全局

优化。

当前计算卸载与边缘智能研究虽取得一定进展，但现有

方案仍存在明显不足：一是异构计算资源缺乏统一的量化标

准，造成跨域调度效率低下；二是静态化的网络功能编排机

制难以满足动态多变的业务需求。针对以上这些问题，本研

究创新性地构建了三级分层的在网计算体系架构，有机整合

分布式协同计算、智能资源调度与确定性网络保障三大技

术，系统性地突破算网协同的关键技术瓶颈。本研究的创新

性主要体现在以下 3 个方面：1） 设计基于 P4 可编程数据平

面与计算感知路由协议 （CARP） 的融合架构，实现了网络

传输与计算处理的深度协同；2） 设计了基于联邦学习的隐

私保护计算框架，有效解决了跨域协同中的信任与安全的一

系列问题；3） 研发了基于深度强化学习的动态服务链编排

算法，在典型的智能制造场景中实现了端到端时延的突破性

优化。

1 在网计算体系架构

1.1 物理资源层的异构协同架构

1.1.1 异构计算节点动态适配机制

物理资源层构建了由边缘服务器、智能网卡和可编程

ASIC 组成的三维异构计算矩阵。其中，基于 x86/ARM 混合

架构的边缘服务器支持容器化应用部署和硬件加速模块动态

扩展；配备高速外围组件互联 （PCIe） Gen4 接口的智能网

卡实现网络协议卸载，集成可编程数据平面开发套件以提供

线速数据处理能力；可编程专用集成电路实现基于 RISC-V

（一种开源精简指令集架构） 指令集扩展架构的动态重构硬

件加速单元，能够在 AI 推理引擎与视频编码模块等多种计

算模式之间实现实时切换，可实时切换为 AI 推理引擎或视

频编码模块等不同计算模式。在网络架构方面，采用叶脊拓

扑构建分布式计算平面：智能网卡作为边缘计算节点，脊交

换机连接的边缘服务器构成区域计算中心，通过自适应拓扑

发现协议实现设备动态注册与发现，确保系统具备微秒级低

时延特性。

1.1.2 软件定义光传输网络的弹性供给

软件定义光传输网络子系统基于灵活以太网技术实现物

理链路虚拟化切片，并通过 OpenConfig/YANG 模型构建标准

化控制平面。系统创新性地融合了可调谐光模块与弹性频谱

分配算法，实现 25～400 Gbit/s 带宽的动态可调谐能力。控

制平面部署智能资源感知引擎，实现光路损耗、色散特性和

流量模式的多维实时监测，并基于优化算法完成波长路由与

频谱分配的协同优化。传输层采用光子计算交换技术，通过

硅基光子集成电路集成马赫-曾德尔干涉仪 （MZI） 矩阵，

支持光域内纳秒级计算预处理和智能路由决策[3]。

1.2 虚拟化层的服务功能动态编排

1.2.1 网络功能虚拟化的资源抽象模型

虚拟化层构建了三维资源抽象模型：在空间维度借助单

根输入输出虚拟化 （SR-IOV） 技术穿透硬件虚拟化层，实

现跨计算节点的资源池化；在时间维度运用时分复用机制实

现 GPU 等稀缺资源的弹性分配；在功能维度构建标准化的

虚拟网络功能组件库以支持灵活编排。资源调度器采用改进

的装箱算法实现多维资源的最优匹配，并通过引入亲和性约

束机制保障关键业务对物理资源的独占性需求[4]。

本研究归纳了硬件描述文件 （HDP） 元数据标准。该标

准通过结构化封装方式统一表征异构硬件的关键特征参数，

包括指令集架构 （ISA）、加速器类型、内存带宽等硬件属

性。智能服务编排系统通过解析 HDP 元数据，动态匹配最

优硬件资源，实现从“计算意图”到“硬件能力”的精准调

度与自动化部署。

1.2.2 服务功能链的动态编排机制

服务功能链 （SFC） 编排引擎基于意图网络架构实现业

务需求到服务功能图的智能映射[5]，其创新性体现在双层遗

传算法设计：上层算法优化服务组件的拓扑排序，确保功能

模块的依赖关系满足业务逻辑；下层算法完成物理资源的细

粒度调度，结合网络演算理论，利用到达曲线和服务曲线建

模保障端到端时延约束。编排系统通过增量计算原理，仅对

受网络状态变化影响的服务链段进行重配置，使得动态调整
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时延降至毫秒级，显著提升响应效率。

针对移动边缘场景，本研究设计了分布式服务代理机

制，以满足动态多变的业务需求。在每个边缘节点部署轻量

级服务网关，缓存常用功能组件并维护局部服务目录，同时

支持应用层功能的快速调用 （如数据预处理、实时推理等）。

当中心编排器发生故障时，代理节点可基于预设的本地策略

维持服务运行，并通过最终一致性机制实现状态同步，确保

服务的连续性与可靠性。

此外，为扩展传统 SFC 的功能范围，本研究将应用层功

能 （如 AI 推理、视频处理等） 纳入服务功能链编排框架。

通过引入硬件描述文件元数据标准，编排系统能够动态匹配

异构硬件资源，实现从计算意图到硬件能力的精准映射，支

持复杂应用的高效执行。该机制突破了传统 SFC 仅限于 L3

网络功能的局限性，显著增强了服务功能链在应用层场景中

的适配性与扩展能力。

1.3 智能控制层的认知决策体系

1.3.1 数字孪生网络建模

数字孪生子系统构建了四维网络模型：物理实体层实时

镜像设备运行状态，虚拟实例层精确映射服务实例的拓扑结

构，规则引擎层封装智能化运维策略集，认知推理层通过数

据驱动的优化算法自主实现决策优化。该模型采用混合仿真

引擎，将微分方程用于连续状态的动态变化建模，并结合离

散事件仿真用于捕捉网络行为的非线性特性，实现从光子层

到应用层的跨层建模。

本研究创新性地融合生成对抗网络 （GAN），构建动态

异常流量生成器，通过持续的对抗训练机制提升数字孪生体

的故障预测与异常检测能力。GAN 模型生成的异常流量数

据能够弥补传统数据集的不足，从而提高数字孪生体在复杂

网络环境中的鲁棒性和泛化能力。

在线学习模块采用联邦学习框架，各物理节点通过本地

数据训练轻量级模型，数字孪生体聚合模型参数更新全局认

知[6]。这种机制既保护了节点数据隐私，又实现了全网知识

共享。模型解释引擎基于注意力机制可视化决策依据，帮助

运维人员理解 AI 模型的推理过程，提升系统可信度。

1.3.2 深度 Q 学习资源调度算法

深度 Q 学习 （DQL） 算法设计了三重状态空间：微观层

采集设备级中央处理器/内存利用率，中观层统计网络链路

负载率，宏观层分析业务服务水平协议 （SLA） 达成率[7]。

动作空间定义为多维资源分配向量，涵盖计算节点选择、频

谱分配和服务链映射策略。奖励函数引入模糊逻辑控制器，

动态调整时延、能耗和资源利用率的权重系数。针对传统数

据查询语言探索效率低下的问题，本研究提出一种课程学习

增强机制。该机制将资源调度问题分解为 3 个关键阶段：设

备选择、路径计算和服务部署，并为每个阶段训练专用子网

络。最终通过元学习器集成各阶段策略，形成全局优化方

案。在经验回放机制方面，采用优先经验重放技术，基于

TD-error 动态调整样本采样概率，从而有效提升算法收敛

速度。

2 关键技术突破

2.1 网络计算一体化架构创新

2.1.1 可编程数据平面构建

基于 P4 语言的数据平面编程体系通过协议无关处理架

构，突破传统网络设备功能固化的技术瓶颈。该体系在数据

平面抽象层构建统一的可编程流水线，支持包头解析图的动

态配置机制，实现网络协议栈的运行时重构能力。同时，创

新设计领域特定的中间表示，实现数据平面程序向现场可编

程门阵列 （FPGA） 比特流、神经网络处理器 （NPU） 微码

和 ASIC 逻辑电路[8]等异构硬件目标的高效编译优化。通过引

入国际互联网工程任务组 （IETF） 标准化的 In-band Net‐

work Telemetry 扩展指令集，在数据包处理流程中实时同步

采集链路时延、队列深度等网络状态参数，为上层网络决策

系统提供即时反馈数据。

2.1.2 计算感知路由协议

共用地址冗余协议突破传统路由协议的拓扑驱动范式，

构建五维决策空间：计算节点负载率、任务处理时延、数据

传输能耗、服务链跳数和 SLA 优先级权重[9]。协议核心采用

改进的 Dijkstra 算法，通过将计算资源可用性量化为虚拟链

路权重，构建了多维约束的最短路径优化模型。在路由更新

机制方面，创新性地引入模糊逻辑控制，动态调节链路状态

通告 （LSA） 的触发阈值，实现了控制平面开销与路由准确

性的智能均衡优化。

2.2 分布式协同计算范式演进

2.2.1 区块链赋能的算力市场

通过构建基于智能合约的分布式算力交易平台，并采用

优化的实用拜占庭容错 （PBFT） 共识算法，将交易确认时

延降低至秒级[10]。本研究还设计了事务链与审计链的双链架
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构，其中事务链记录算力订单、合约执行等交易信息；审计

链存储资源使用凭证和服务质量 （QoS） 证明等可验证存证

数据。本研究创新性提出可验证计算承诺 （VCC） 协议，服

务请求方通过零知识证明验证计算结果的正确性，无须获取

原始数据。在算力定价机制方面，引入了期权合约机制，支

持预定预留、现货竞价和弹性扩展 3 种交易模式，提升市场

流动性。

2.2.2 联邦学习驱动的隐私计算

通过构建分层联邦学习架构：边缘节点执行本地模型训

练，区域服务器进行模型聚合，中心节点优化全局参数。针

对非独立同分布 （Non-IID） 数据难题，提出特征空间对齐

算法，通过变分自编码器 （VAE） 生成跨域共享的隐式特征

表示。在模型更新阶段，设计差分隐私噪声注入机制，采用

自适应噪声比例调整策略，在隐私保护强度与模型精度间实

现动态平衡。本研究还创新性开发模型水印技术，将设备指

纹嵌入神经网络权重参数，有效溯源恶意节点。

2.3 智能资源调度体系构建

2.3.1 时空双维度预测模型

时 空 特 征 提 取 网 络 基 于 三 维 卷 积 长 短 期 记 忆 网 络

（LSTM） 架构构建，可在时间维度捕捉资源利用率的周期性

变化规律，在空间维度建模节点间的关联性[11]。该架构引入

多头注意力机制，构建时空依赖图，能够动态识别关键影响

因子。针对长尾分布问题，通过设计混合密度网络 （MDN）

输出资源需求概率分布，提升预测鲁棒性。在在线学习模块

中，集成概念漂移检测算法，当业务模式发生突变时，算法

自动触发模型增量更新，保持预测精度持续稳定。

2.3.2 多目标优化决策引擎

基于 NSGAIII 算法构建 Pareto 最优解搜索框架，我们阐

述了 3 层解空间映射机制：第 1 层采用拉丁超立方采样生成

初始种群；第 2 层通过约束支配关系筛选可行解；第 3 层借

助参考点引导进化方向。还创新性地引入了知识迁移策略，

将历史优化解编码为概率模型，以指导新任务的种群初始

化。针对高维决策变量难题，提出了变量分组进化策略，按

照物理耦合关系将决策变量划分为独立进化组，从而提升算

法收敛速度。

2.4 确定性网络保障技术

2.4.1 时间敏感网络增强

通过构建具备微秒级精度的全局时钟同步体系，改进广

义精确时间协议 （gPTP），结合卡尔曼滤波技术对传输时延

抖动进行补偿[12]。在流量调度方面，本研究创新性地融合时

间感知整形器 （TAS） 和循环排队转发 （CQF），设计混合

调度策略：对关键流量采用离线规划的时间槽分配方案，对

弹性流量实施在线抢占式调度。面向工业控制场景，研发帧

复制与消除 （FRER） 机制的增强版本，支持三路径冗余传

输，将丢包率降至 10-9 量级。

时间敏感网络 （TSN） 技术为在网计算提供了确定性服

务质量保障的基础设施。通过精准的时钟同步和关键流量的

时间槽分配机制，TSN 能够确保在网计算任务的实时性和可

靠性，尤其是在工业互联网、智能制造等场景中，计算任务

对低延迟和高可靠性的要求极为严格。TSN 的帧复制与消除

机制进一步增强了计算任务的数据传输稳定性，为分布式计

算节点之间的协同提供了高效传输支持。

2.4.2 网络演算 QoS 保障

通过建立随机网络演算 （SNC） 分析框架，将业务流建

模为随机到达过程，同时将服务节点抽象为随机服务曲

线[13]。在此基础上，推导出端到端时延上界的闭合表达式，

并构建随机服务保障的充分条件。我们提出一种可组合的服

务曲线建模方法，将复杂服务链分解拆解为基本构件，通过

卷积运算聚合形成整体服务能力。此外，还开发了在线参数

辨识算法，能够实时测算业务流突发参数与服务节点的剩余

服务能力，进而动态调整资源预留策略。

网络演算技术为在网计算中的资源调度提供了理论支

撑。通过对业务流的随机特性建模和服务节点能力的动态评

估，网络演算能够实现计算任务的精确调度和资源的高效分

配。特别是在多租户场景中，网络演算的在线参数辨识机制

能够实时优化计算资源的分布，确保不同计算任务的服务质

量需求得到满足。

3 典型应用场景

3.1 场景特征与技术挑战

在数据中心场景下，远程直接内存访问网络接口卡

（RDMA NICs） 对速率限制器提出了极高的要求，需精准实

施拥塞控制和流量隔离策略。但商用 RDMA NICs 存在性能

瓶颈，当启用速率限制且流数量超过 1 k 时，其速率限制器

会出现处理效率不足、调度性能下降等问题。

3.2 在网计算解决方案

分层速率限制架构 （Tassel） 的提出有效解决了上述问

题。Tassel 通过流级与包级两级协同控制实现了高效流量管

50



在网计算：愿景与关键技术 刘杨 等热点专题

中兴通讯技术
2025 年 4 月    第 31 卷第 2 期   Apr. 2025   Vol. 31  No. 2

理。在流级控制阶段，采用基于令牌桶的全局调度算法实现

粗粒度流量整形，通过自适应批处理机制动态确定各流可传

输的数据包批量阈值，有效隐藏高速串行计算机扩展总线标

准传输与调度排序的时延开销。在包级控制阶段，设计基于

时间窗口的动态过滤算法，仅对时间戳位于 [Tcurr , Tcurr + ∆ ]
范围内的候选数据包执行精确速率检查，将包处理复杂度从

O(N)降至 O(1)。

3.3 技术效益与行业价值

实验数据显示，在 100 Gbit/s 链路环境中，Tassel 可实现

125 Mbit/s 的稳定吞吐量。与现有方案 SE-PIEO 相比，Tassel

的吞吐性能提升了 3.6 倍。当流规模扩展至 16 k 时，Tassel

对 FPGA 逻辑资源与存储资源的占用分别低于 5% 和 1%，验

证了架构的硬件友好性。对比测试表明，在 1 024 队列对

（QP） 场 景 下 ， NVIDIA BlueField-3 吞 吐 量 下 降 63%， 而

Tassel 保持线速传输。在时延控制方面，系统在 10 k 并发流

时，速率控制精度仍能保持±1.5% 以内，支持 100 kbit/s～

100 Gbit/s 的动态范围调节，满足多租户场景下 SLA 要求[14]。

4 挑战与发展趋势

4.1 技术挑战

当前计算资源度量体系存在维度割裂与语义鸿沟问题：

传统 CPU 以每秒指令数 （IPS） 来衡量性能，GPU 采用每秒

万亿次浮点运算 （TFLOPS） 表征计算能力，智能网卡则通

过每秒包处理数 （PPS） 评估处理效能[15]。这种离散化的度

量模式引发三大核心困境：1） 跨平台性能缺乏可比性，x86

服务器的 1 TFLOPS 与 ASIC 加速器的同等算力无法提供等价

服务能力；2） 难以实现多维资源联合建模，无法有效量化

计算单元与内存带宽、输入/输出吞吐之间的耦合关系；3）

服务质量预测失准，单一维度指标难以准确映射至端到端时

延、任务成功率等业务级 SLA 参数。

深层矛盾根源于冯・诺依曼架构的固有局限：计算密

度、存储墙效应与能效比之间的非线性关系难以通过线性模

型准确刻画。当前研究虽尝试利用等效计算周期 （ECP） 模

型统一异构资源度量，但在处理存算一体芯片等新型架构时

仍存在局限性。因此，亟需构建包含时空复杂性、能量熵和

信息熵的多维度量框架，实现“计算意图-硬件能力-服务

效能”的精准映射。

4.2 发展趋势

量子信息技术将重构算力网络基础架构[16]，形成三级增

强效应：1） 安全增强，通过量子密钥分发构建具备信息论

安全的算力调度通道，有效抵御量子计算时代的中间人攻

击；2） 协同增强，借助量子纠缠态实现跨地域计算节点的

状态同步，支撑分布式量子退火算法求解万亿变量级组合优

化问题；3） 效能增强，构建量子-经典混合计算架构，由

量子处理器专注非确定性多项式困难 （NP-hard） 类问题求

解，经典算力网络承担预处理与结果验证任务。

量子算力网络发展的关键突破在于量子中继技术的工程

化实践：通过量子存储与纠缠交换机制实现长距离量子通信

网络构建，进而打造全国性量子算力骨干网。预计 2028 年

后，首个量子赋能的算力交易市场将应运而生，支持量子计

算资源的按需租赁与协同调度服务。

5 结束语

本文中我们提出了在网计算体系架构通过算力泛在化、

服务动态化与决策智能化的深度协同，重构了网络与计算资

源的交互范式。其三级分层架构实现了异构硬件资源池化、

动态服务编排及 AI 驱动优化的有机融合，解决了传统“云-

端-边”架构的算网分离、资源僵化与能效失衡问题。在网

络协议栈重构、隐私保护计算和确定性服务质量保障等关键

技术领域取得创新性突破。面向未来发展，需进一步解决异

构资源统一度量等基础性难题，并探索与量子通信融合的新

型计算范式。该研究成果为 6G 网络、工业互联网等新兴领

域提供了重要理论支撑与技术基础，是网络基础设施向“计

算即服务”高级形态演进的重要阶段性成果。
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摘要：智算中心网络作为智算中心的连接底座，需要具备高性能、低时延的通信能力。智算中心网络体系是一个多要素融合的复杂系统，依赖

于智算业务、机内/外交换芯片、网卡、网络设备等上下游产业协同创新。系统剖析了服务器/超节点内图形处理器（GPU）互联网络、同园区机

间互联网络、跨园区智算中心互联网络三大核心领域，探讨了智算网络的需求、挑战以及业界发展态势。中国移动创新提出全向智感互联架构

（OISA）、全调度以太网（GSE）技术体系、弹性以太网聚合、精细化拥塞控制、物理层安全等多项创新技术，旨在构建超大规模、超高带宽、

超低时延、超高可靠的智算中心网络，助力人工智能（AI）产业发展。

关键词：智算中心网络；全向智感互联架构；全调度以太网；智算中心互联

Abstract: As the connection base of the intelligent computing center, the network of the intelligent computing center needs to have high-
performance and low-latency communication capabilities. The network system of the intelligent computing center is a complex system that 
integrates multiple elements, relying on collaborative innovation among upstream and downstream industries such as intelligent computing 
services, forwarding chips, network cards, and network equipment. This paper systematically analyzes three core areas, namely the graphics 
processing unit (GPU) Internet in servers/super nodes, the Internet between computers in the same park, and the Internet between intelli⁃
gent computing centers across parks. The requirements, challenges, and development trends in the industry of intelligent computing net⁃
works are discussed. China Mobile has innovatively proposed technical systems such as omni-directional intelligent sensing express archi⁃
tecture (OISA) and global scheduling ethernet (GSE), as well as a number of innovative technologies including elastic Ethernet aggregation, 
refined congestion control, and physical layer security. The goal is to build an intelligent computing center network with super scale, ultra-
high bandwidth, ultra-low latency, and ultra-high reliability, so as to boost the development of the artificial intelligence (AI) industry.

Keywords: intelligent computing center network; omni-directional intelligent sensing express architecture; global scheduling ethernet; intelli⁃
gent computing center interconnection
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1 AI业务与智算中心网络的发展

1.1 AI业务发展趋势

在当今数据驱动的时代，人工智能 （AI） 大模型正掀起

一场前所未有的网络革命，成为推动智能时代前行的新浪

潮。随着 AI 技术的飞速进步，大语言模型 （LLM） 以其前

所未有的能力已迅速成为行业焦点。

大模型遵循三大统计特征：第一，Scaling Law[1]，即模

型表现依赖于模型规模、计算量和数据量，这些因素之间呈

现幂律关系；第二，Chinchilla Scaling Law，模型大小和数

据量要同等比例扩展，即数据量需达到参数量的 20 倍，模

型训练结果才能达到饱和；第三，涌现能力[2]，产业界发

现，大语言模型相比之前的预训练语言模型 （PLM） 最显

著的特征之一是它们的涌现能力。随着模型规模的指数级

增长，模型内部出现了在小规模模型中难以观察到的涌现

能力。这种涌现能力使得 AI 执行任务的能力大幅提升，且

该提升与具体模型无关[3]。这种由量变引起的质变，不仅体

现在处理复杂任务的能力上，更深刻地改变了我们对智能

计算中心 （智算中心） 网络设计和优化的理解。为了不断

提高模型的表现能力，AI 大模型发展迅速，参数量不断增

加。以 Chat GPT 为例，据统计[4]，GPT-1 由 1.17 亿个参数组基金项目：国家重点研发计划项目（2024YFB2906600）
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成，GPT-2 中的参数数量增长至 15 亿，GPT-3 中的参数数

量为 1 750 亿，而 GPT-4 则约有 1.8 万亿个参数，其参数量

约是 GPT-3 的 10 倍，是 GPT-1 的 15 000 倍。

由于存在算力、内存的限制，为了提高训练效率和模型

泛化能力，大模型需要通过多张图形处理器 （GPU） 卡进行

并行训练。常见的并行训练模式有数据并行 （DP） 和模型

并行 （MP），其中模型并行又分为张量并行 （TP）、序列并

行 （SP）、混合专家 （MOE） 并行和流水线并行 （PP）。

1） TP 对模型层内做划分，将大型矩阵运算 （即张量操

作） 分割成更小的部分，在不同的 GPU 卡上并行执行，以

解决由模型数据导致的内存瓶颈问题。

2） SP 用于解决非模型数据 （如中间特征值） 导致的性

能瓶颈问题，将长序列训练任务分解成多个子序列块并将其

保留在不同 GPU 卡中，使其能够处理更长的输入数据。

3） MOE 并行将大模型拆分成多个小模型 （即专家），

每轮迭代根据输入样本通过门控网络，分配给一部分专家进

行计算，以提高模型训练效率。

4） PP 将模型划分为多个层，把不同的层按顺序分配到

不同的节点上，在拆分模型的边界处插入通信步骤，并在层

之间点对点传递中间结果 （包含计算结果的前向传递和梯度

的反向传递）。PP 对带宽要求低，对时延要求不太高。

5） DP 将大规模的数据集划分为多个子集并按批次分配

给不同节点。每个节点都独立对各自的子集进行相同的计算

操作，然后在各个节点之间汇总得到最终结果。GPU 卡间需

传输大量梯度数据，对带宽要求较高。由于通信可以被计算

掩盖，因此 DP 对于时延的要求相对较低。

在实际训练中，可结合DP、MP的优势，形成混合并行策

略。例如，除了在单机内使用TP和SP组合的策略外，还可使

用PP策略实现跨多台机器计算，最后通过DP增加并发数量。

1.2 智算网络发展趋势

大模型的快速迭代演进和算力资源需求的快速增长，驱

动着智算中心组网规模向万卡级甚至 10 万卡级演进。支撑

这类场景的网络通常属于高性能网络范畴，可同时满足超

10 万节点的组网规模、太比特每秒以上的有效带宽、零丢

包、亚微秒级时延和抖动、超高稳定性等极致性能要求。如

此大规模的 GPU 互联互通网络共分为 3 个部分：同服务器/

超节点内的 GPU 卡间互联网络、同园区机间互联网络、跨

园区智算中心间互联网络，如图 1 所示。这 3 层网络在延迟、

带宽、可靠性方面都存在较大差异。大模型根据这 3 层网络

的能力进行模型切分并完成分层交互。每一层网络都有不同

的性能要求和挑战，需要分别进行优化。

1） 同服务器/超节点内的 GPU 卡间互联网络主要解决单

服务器内部或超节点内部 GPU 之间互联互通问题，承载 TP、

SP、MOE 并行参数同步等紧密协作任务。TP、SP、MOE 并

行时，GPU 卡间因需同步大量参数数据，且通信和计算不可

以掩盖，对互联网络有纳秒级超低延迟、太比特每秒级超高

图 1 新型智算中心网络

GPU：图形处理器     GSE：全调度以太网     IB：无限带宽     OISA：全向智感互联架构     UDCI：超级智算中心互联     UEC：超以太网联盟

节点内GPU卡间互联网络

太比特每秒超高带宽，纳秒级超低延迟，GPU
互联能力

同园区机间互联网络

万卡/十万卡无收敛组网，单GPU几百吉比特
每秒接入，整网P级交换能力，微秒级延迟

跨园区智算中心间互联网络

带宽收敛，长距通信时延增加，安全可靠

NVLink/OISA

IB/GSE/UEC

UDCI

园区A

园区B

1

2

3
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带宽和强一致性需求。机内互联网络的性能直接影响 TP、

SP、MOE 的并行效率，其硬件实现通常依赖专用高速接口，

如 NVLink 或外围组件互连高速总线 （PCIe） 通道。当前中

国智算服务器只支持 8 卡 PCIe 直连拓扑、点到点带宽小于

64 GB/s，无法满足 MOE 并行高频率、大带宽、低延时的通

信需求。为此，产业界正在积极开展超节点服务器的研究。

2） 同园区机间互联网络主要解决同一智算中心内的跨服

务器/机架通信问题，承载PP、DP并行参数或梯度同步任务。

一个千亿级大模型训练需要万卡规模的GPU协同、单GPU几

百 Gbit/s 的高带宽接入，并通过远程直接内存访问 （RDMA）

来减少传输时延。机间互联网络需要具备可规模扩展并支持万

卡甚至十万卡无收敛组网。整个智算中心网络支持P级别交换

能力和微秒级低延迟，通常使用IB和基于融合以太网承载远

程直接内存访问 （RoCE） 网络技术。IB在市场中占据重要地

位，但其产业开放性、部署成本面临挑战；而RoCE底层采用

传统以太网，产业开放性好，但性能受到制约，基于传统以太

网流式转发的优化，性能提升有限，且不适用于稀疏模型。随

着AI大模型的快速发展，GPU集群规模从千卡向万卡、10万

卡演进，稀疏模型也得到广泛应用。智算中心网络技术成为智

算中心的瓶颈，需要从基本的转发机制进行革新，主要通过优

化负载均衡和主动拥塞控制来实现网络高吞吐无损传输。

3） 跨园区智算中心间互联网络主要解决跨数据中心的

服务器间通信问题。因基础设施条件受限，同园区资源无法

支撑更大规模 GPU 卡的建设。借助已建智算中心的利旧方

式，多个跨地域智算中心通过广域网互联共同支撑更大的集

群训练。跨园区智算中心间互联网络主要承载跨智算中心服

务器/机架间 PP、DP 数据，通过广域网互联，使用路由器与

高速传输网络设备承载。因广域网存在带宽收敛、长距通信

时延 （5 μs/km） 以及安全隐患等问题，网络传输需通过优

化负载均衡、拥塞控制及数据加密技术，实现安全、高吞吐

的传输效果。同时，训练平台应采用分层调度优化等方式，

减少跨数据中心的通信数据量，并通过计算尽量降低通信时

延，将长距离传输的负面影响降至最低。目前，业界正积极

探讨长距跨智算中心训练的可行性。

2 服务器/超节点内GPU互联网络

2.1 服务器/超节点内GPU互联网络的需求与挑战

随着人工智能技术的迅猛发展，超万亿参数的大模型逐

渐成为颠覆型技术，在处理诸如语言理解、视频生成、科学

计算等复杂任务时展现出超凡能力。然而，这种能力的发挥

对计算架构提出了前所未有的挑战。万亿大模型的典型架构

是 MoE 结构。MoE 通过将大模型分解为多个“专家”子网

络，并按需动态调用这些专家，来达到以少量的算力资源获

得更高模型能力的效果。尽管 MoE 在理论上能够显著提升

模型的参数量并扩大计算规模，但在实际部署时仍依赖底层

硬件提供强大的“专家”交互通道。当前，智算服务器只支

持 8 卡直连拓扑 （如图 2 所示），无法满足 MoE 模型高频率、

大带宽、低延时的通信需求。为此，产业界正在积极开展超

节点服务器的研究。这类服务器的核心，在于其能够利用服

务器内的高带宽域 （HBD），构建 GPU 间高效的 Scale up 互

联，有效提升张量并行、MoE 并行和流水线并行的传输效

率，在不改变 GPU 芯片物理条件的前提下实现整体性能的

优化。GPU Scale up 互联的通信效率，尤其是带宽和延迟的

优化，已成为业界的热点方向。

2.2 服务器/超节点内GPU互联网络技术业界发展情况

目前，GPU 互联协议主要包括 PCIe、Nvidia NVLink、

AMD Infinity Fabric 与 UALink 等。其中，PCIe 由 Intel 公司于

2001 年提出，主要用于连接中央处理器 （CPU） 与硬盘、网

卡等设备，是当前应用最广泛的外设互联协议。2022 年 1

月，PCIe 6.0 正式发布，其单通道速率达到 64 GT/s，x16 通

道下双向传输速率达到 256 GT/s。PCIe 6.0 放弃了前代 PCIe

使用的不归零编码 （NRZ） 调制方式，采用四电平脉冲幅度

调制 （PAM4），为应对 PAM4 高误码率挑战引入了前向纠错

（FEC） 机制和循环冗余校验 （CRC），以进一步提升数据传

输的可靠性。PCIe 可以支持多个 GPU 通过 CPU 或者 PCIe 

Switch 实现连接，但这种设计并不能满足日益提升的 GPU 互

联需求：一是，GPU 间无法点对点 （P2P） 通信，时延较

长；二是，由于 CPU 提供的 PCIe 通道数量有限，当网卡等

设备对 PCIe 通道的需求增加时，将挤占 GPU 占用的通道数，

导致互联的 GPU 数量受限。此外，由于 PCIe 需要兼容多种

低速设备，其带宽提升速度无法满足 GPU 通信需求，因此

业界很少依赖 PCIe 搭建 GPU 间的高速互联通道。

（b）8卡Cube mesh互联拓扑（a）8卡全互联拓扑

图 2 传统 8 卡直连拓扑结构
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支持 GPU 直接通信的互联协议可分为私有协议和开放

协 议 两 种 。 私 有 协 议 包 括 Nvidia NVLink 和 AMD Infinity 

Fabric。其中，NVLink 是 Nvidia 在 2016 年 P100 产品中首次

引入的。NVLink 1.0 由成对的 Sub-Link 构成，每个 Sub-Link

包含 8 个差分信号对，以 20 Gbit/s 的速度传输 NRZ 的差分电

信号，实现单链路 40 Gbit/s 的双向带宽。P100 支持 4 条链

路，总双向带宽达到 160 Gbit/s。NVLink 1.0 同时支持 CPU-

GPU 以及 GPU-GPU 的 P2P 通信，允许 GPU 直接读写远端

CPU 的主机内存和相连 GPU 的设备内存，为高性能计算和

AI 应用提供了更强的数据传输能力。2024 年 3 月，NVLink

演进到了第 5 代，并用于 Nvidia GB200 NVL72 超节点服务

器。从架构上看，NVLink 5.0 通过 NVSwitch 交换芯片实现了

72 个 Blackwell GPU 和 36 个 Grace CPU 的全互联，如图 3 所

示，其中每个 GPU 的双向吞吐量达到 1.8 TB/s，是 PCIe 5.0

带宽的 14 倍以上。NVLink 和 NVSwitch 为 GPU 集群带来了更

高的通信带宽和更低的延迟，从而提升了系统的整体性能和

效率。

AMD 的 Infinity Fabric 在设计之初主要用于实现 CPU 与

CPU 的高速互联。Infinity Fabric 支持每条链路 42 Gbit/s 的双

向带宽，融合了数据传输与控制功能，由可扩展数据网络

（SDF） 和可扩展控制网络 （SCF） 两个独立通信平面构成。

其中，SDF 负责计算核心、内存和 I/O 间的数据传输一致性，

SCF 提供系统配置和管理的通用命令与控制机制。2021 年，

Infinity Fabric 升级到 3.0 版本，并实现了 CPU 与 GPU 间的一

致性互联，支持 CPU 的 DRAM 内存与 GPU 的 HBM 内存的一

致性内存架构。此外，不同于英伟达 NVLink 仅限于内部使

用，AMD 已经逐步向其合作伙伴开放 Infinity Fabric 系统，

以完善技术生态布局。

2024 年由 AMD 牵头主导，亚马逊、Astera Labs、思科、

谷歌、惠普、Intel、Meta 和微软等行业巨头参与成立 UAL‐

ink 联盟，旨在开发一种新的开放行业标准，专注于开发

GPU 卡间互联系统，打破英伟达垄断。UALink 初版协议来

自 AMD，最多支持 1 024 个 GPU 互联。此外，UALink 定义

了创新的 I/O 架构，具备高性能内存语义访问原生支持，可

实现显存共享、支持 Switch 组网模式、具备超高带宽和超低

时延能力，在性能和 GPU 互连规模上比肩 Nvidia NVLink。

UALink 1.0 正式协议在 2025 年 4 月发布。

2.3 OISA核心技术与创新点

相比于 Nvidia 基于 NvLink 与 NvSwitch 提供 256 张 GPU 的

高速互联能力，国产相关技术目前仅支持 8 卡直连拓扑，交

换技术的缺失导致 GPU 无法向超节点演进。针对当前国产

GPU 卡间互联带宽低、时延高、互连规模受限等问题，中国

移动原创提出全向智感互联 OISA 协议体系，研究 GPU 间的

Scale Up 互联技术，定义物理层、数据层、事务层标准，实

现超节点内多 GPU 芯片的对等全互联。

OISA具有统一报文格式、多语义融合、多层次流控重传

以及支持集合通信加速等关键技术特征，OISA协议栈及各层

功能如图4所示。GPU片上互联可基于消息语义或内存语义实

现。OISA同时设计了两套报文格式，能够根据具体的应用场

景选择最合适的通信模式，从而优化性能和资源利用率。在

报文可靠性传输方面，OISA引入事务层选择性重传和数据层

重传两种机制。其中，事务层选择性重传功能基于滑动窗口

实现，能够精确识别并仅重传在互联过程中丢失或损坏的数

据包，而不是无差别地重传整个数据流。与传统Go Back to N

重传机制相比，OISA通过选择性重传机制提高了传输效率并

减少了资源浪费，有助于实现高效物理传输设计和系统扩展

性的目标。数据层重传技术能够在数据层检测到错误，并立

即触发点对点的重传机制，避免错误影响整个协议栈，从而

实现数据传输的低时延和高可靠性。在流量控制方面，OISA

使用了流量感知机制，支持基于信用的流量控制 （CBFC） 和

基于优先级的流量控制 （PFC） 两种流量

控制机制，通过实时监控和流量模式分析，

动态调整资源分配和数据传输速率，确保

数据流的最优分配和信息提取。CBFC 和

PFC 分别基于信用额度和数据优先级来精

确控制数据流，有效减少网络拥塞和丢包

的可能性，提高数据传输的效率和可靠性。

最后，OISA支持集合通信加速技术，并将

部分集合通信加速能力卸载至交换芯片侧，

减少 GPU 与 Switch 的频繁数据搬运，降低

模型训练和推理的时延。图 3 基于 Switch 的交换拓扑结构
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3 同园区机间互联网络

3.1 同园区机间互联网络需求与挑战

智算中心机间网络主要用于承载 AI 模型训练业务的 PP

和 DP 交互的权重、梯度等数据，GPU 算力性能高，接入网

络带宽 100 Gbit/s 以上，并通过 RDMA 来降低传输时延。因

此，大模型训练的智算中心网络需要缩短迭代过程中通信传

输数据的时间，降低通信开销，从而减少 GPU 的计算等待，

提升计算效率。同时，机间 GPU 通信流量呈现周期性、同

步突发的特点。在大模型训练过程中，通信具有非常强的周

期性，且每轮迭代的通信模式均保持一致。在每一轮的迭代

过程中，不同节点间的流量保持同步，同时流量以 On-Off

的模式进行突发式传输。一旦网络出现拥塞或故障，可能会

导致数据丢失或传输延迟，从而影响 AI 模型的训练时效。

以上通信流量的特点对机间智算中心网络提出了高带宽、高

吞吐、低延时、高可靠的要求。

同园区智算中心 GPU 之间通过交换

机 CLOS 组网架构实现互联，每个 GPU 接

入网络带宽需求在 100～400 Gbit/s 之间，

且同步并发要求 CLOS 组网 1∶1 不收敛。

随着 GPU 性能的增强和 GPU 集群规模的

增加，同园区智算中心 GPU 对网络的单

端口带宽、节点间的可用链路数量及网

络总带宽提出了很高的需求。

基于 RoCE 协议的智算中心网络，通

常采用五元组哈希实现链路负载分担技

术，并通过 PFC、显式拥塞通告 （ECN）

协议实现网络无损。然而，这种方案在

智算中心网络应用中面临 4 个挑战[5]：

挑战 1：传统基于逐流的等价多路径

路由 （ECMP） 负载均衡技术，在智算中

心网络单流量规模大、流量数量小的情

况下会失效，导致流量在交换网络发生

极化。这不仅造成链路负载失衡，还会

导致部分物理链路因承载过量流量而产

生拥塞，最终引发报文丢弃问题，严重

影响网络传输效率与稳定性。

挑战 2：当前流量进入网络时，在不

考虑出端口转发能力的情况下，流量会

以“推”的方式进入网络。分布式训练

的多对一通信模型会产生大量的 Incast 流

量，造成设备内部队列缓存瞬时突发，

进而引发拥塞甚至丢包。PFC 和 ECN 都是

拥塞产生后的被动拥塞控制机制，它们无法从根本上避免拥

塞，且 1 个比特的 ECN 信号仅能定性地表示网络产生拥塞，

无法定量地表示拥塞程度。对此，端测需要探测式地调整发

送速率，但收敛速度慢，容易导致网络吞吐性能下降。

挑战 3：由于网络故障无法避免，因此高效的故障管理

和快速的业务恢复机制至关重要。智算中心应配备先进的故

障预测工具与自动化故障恢复系统。这些系统可以基于历史

数据和实时性能指标，预测并识别潜在的故障点。一旦检测

到故障，自动化的故障解除和业务恢复流程就可以迅速启

动。这样可以减少系统的停机时间，确保业务的连续性。

挑战 4：当前 AI 超大模型的参数已达千亿甚至万亿级

别，训练大模型需要超高算力，并且对显存需求也很高，而

更高的显存消耗意味着需要千卡/万卡 GPU 才能完整存储一

个模型的训练过程。组网规模的大幅增长导致网络管理更加

图 4 OISA 协议栈及各层功能

ACK：确认信号
FEC：前向纠错
PAM4：四电平脉冲幅度调制

PCS：物理编码子层
PMA：物理介质连接子层
PMD：物理介质相关子层

RX：接收/接收器
TX：发送/发送器

多语义

消息语义 内存语义

集合通信加速

AllReduce Broadcast Scatter Gather ……

选择性重传

多ACK合并反馈 窗口管理

事务层
（TL）

流量感知

流量跟踪 流量反馈

流量控制

数据层重传

基于信用的流量控制 基于优先级的流量控制

故障检测 多窗口反馈 算法调优 ……

数据层
（DL）

逻辑子层（PCS/PMA）

编码 解码 TX/RX PCS控制 ……

SerDes LiteFEC 链路初始化 ……

电器子层（PMD）

……Lane marginPAM4

物理层
（PL）
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复杂，拥塞控制、负载均衡的难度也会增加。

3.2 同园区机间网络技术业界发展情况

传统智算中心网络技术主要包括 InfiniBand 和 RoCE 两种

技术路线。其中，InfiniBand 使用专有的硬件和优化协议，

产业生态链成熟，但是生态封闭，网络的建设和维护成本相

对较高；RoCE 基于标准以太网，可以利用现有的以太网基

础设施，降低了网络建设的成本，但性能受到制约。随着

AI 大模型的快速发展，智算中心网络技术已经成为全球人

工智能巨头关注的焦点，其核心是新一代以太网技术的

突破。

2023 年 5 月，中国移动携 50 余家业界伙伴发布了全调

度以太网技术 （GSE） [6]，原创提出新型以太网转发和调度

机制，以国产技术和产业生态为主，构造低时延、零丢包的

无损网络。当前智算中心服务器主要有两类：一类是 GPU

集成网卡，典型产品如华为昇腾 910 系列；另一类是配备独

立网卡的 GPU 服务器，典型产品如英伟达 H800 系列，通常

需要不同的网络解决方案。GSE 采用统一设计理念，形成了

GSE-N2N 和 GSE-E2E 两大模式，以满足各种智算中心的网

络需求。其中，GSE-N2N 技术方案适用于 GPU 集成网卡场

景，将网络设备作为全调度网络处理节点 （GSP） 和全调度

交换网络 （GSF） 节点，支持 GSE 的全

部功能，使得 GPU 服务器与 GSE 网络之

间无须直接联动，就能实现天然解耦，

同 时 确 保 无 损 、 高 性 能 的 集 群 互 联 ；

GSE-E2E 技术方案则适用于配备独立网

卡的 GPU 服务器，通过将部分 GSE 能力

延伸至 GPU 服务器的网卡，将网卡作为

GSP 节点、网络设备作为 GSF 节点，借

助端网协同实现高性能的集群互联。

2023 年 7 月，博通、思科、Arista、

微软、Meta 等美国巨头企业牵头成立超

以太网联盟 （UEC）。该联盟秉持生态开

放的理念，将技术路线重心放在以太网

通信协议栈的升级上，通过优化物理层、

链路层、传输层和软件应用程序编程接

口 （API） 层等方面的技术，提升以太网

在高性能计算和网络通信方面的能力，

其目标是打造面向 AI 时代的超大规模新

型网络系统。UEC 的目标愿景和技术理

念与中国移动的GSE一致。

3.3 GSE核心技术与创新点

GSE 革新以太网底层转发机制和上层协议栈，创新提出

报 文 容 器 （PKTC） 的 多 路 径 喷 洒 、 动 态 全 局 调 度 队 列

（DGSQ） 的主动拥塞避免等关键技术，突破无损以太性能瓶

颈。主要创新点包括：

1） 基于报文容器的负载均衡机制提升网络吞吐

在智算中心流数少、单流量大、多流并发的场景下，传

统基于流负载分担的方式存在网络拥塞和吞吐率低的问题。

GSE 通过在源 GSP 节点将数据包逻辑组装成固定长度的报文

容器，并为每个报文打上 GSE 头、容器标识等。源 GSP 和中

间 GSF 以报文容器粒度进行多路径负载均衡，目的 GSP 节点

以报文容器为粒度进行重排，实现报文保序交付，使网络吞

吐率高达 99%，如图 5 所示。

2） 基于 DGSQ 的请求授权机制避免拥塞

智算中心存在多打一 Incast 场景，传统被动拥塞控制有

一定的滞后性，难以有效避免丢包和时延增加。GSE 通过动

态调度授权机制避免拥塞，调度授权流程如图 6 所示，在源

GSP 接收报文后，向该报文对应的目的 GSP 进行信令申请；

目的 GSP 收到各个源 GSP 的信令申请后，按照周期或按次进

行信令分配，在极致负载情况下，主动控制进入网络的流

图 6 DGSQ 调度授权流程

图 5 报文容器转发示意图

DGSQ：动态全局调度队列     GSF：全调度交换网络     GSP：全调度网络处理节点

GSE：全调度以太网     GSF：全调度交换网络     GSP：全调度网络处理节点

GSF

GSF

GSF

GSP GSP

GSE Header1

GSE Header2

GSE Header3

3 2 1

3 2 1

3 2 1

1 2

2

2

3

3

1

1

3

3 2 1

3 2 1

3 2 1

1. DGSQ授权数量不足，向目的GSP申请授权

2. 目的GSP周期性提供授权，直至DGSQ授权数量充足或
按次提供授权

报文

DGSQ队列

GSF

协同调整授权

授权管理
模块

发生拥塞
（故障） 目的GSP源GSP
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量，实现网络原生无损，并根据实际流量特征按需创建授权

队列资源，支持大规模扩展。

3） 全局+分布式控制面实现网络设备即插即用

全调度以太网控制面分工如图7所示。集中式全调度操作

系统 （GSOS） 用于全局信息编址 （例如设备节点 ID 等）、设

备 IP 地址配置等。设备端网络侧操作系统 （NOS） 具备独立

的控制面和管理面。GSP/GSF 通过 eBGP 路由打通网络连接，

并通过多协议边界网关协议 （MP-BGP） 在设备间交互控制信

息。各设备分布式构建全局转发表，实现 GSE 报文转发、运

行容器负载均衡、DGSQ调度等GSE网络功能，并通过控制器

集中式管理和设备分布式控制，实现网络设备的即插即用。

4） 微秒级感知网络故障并收敛保证无损

基于报文容器的负载均衡与 DGSQ 的请求授权机制在正

常网络环境下可实现零丢包转发，但当网络发生链路中断或

设备故障时，拓扑结构的非对称化仍可能引发局部拥塞。为

此，GSF 通过光电信号通断检测与误码率实时监测实现微秒

级故障感知，并基于 66B 原子码块或以太报文进行全局通

告，将故障通告报文传递至所有关联的 GSP。各 GSP 收到故

障报文后进行负载均衡收敛并调整授权，从而保证网络在故

障场景下尽力无损，如图 8 所示。

3.4 同园区机间网络组网建议

根据园区组网规模和机房条件，园区内单集群建设分为

同机房、同楼宇跨机房、同园区跨机房 3 种场景。为减少对

GPU 集群算力效率的影响，并简化工程部署设计和运行管理

的复杂度，所有 GPU 服务器都尽量部署在同一个机房内。

当基础设施条件不能满足工程部署要求时，可把一个智算集

群分散到多个机房进行跨机房部署，按照机房容量从大到小

的原则，充分利用单个机房的容量资源，尽量减少跨机房部

署的服务器和网络数量，缩短拉远的布线距离。当在同一个

楼宇内找不到满足工程部署条件的机房时，需要考虑采用同

园区跨楼宇的拉远部署方式——在园区内的不同楼宇间预埋

图 7 全调度以太网控制面分工

BGP：边界网关协议
GSE：全调度以太网
GSF：全调度交换网络
GSOS：全局调度操作系统
GSP ID：全调度网络处理节点标识

LLDP：链路层发现协议
NETCONF：网络配置协议
NOS：网络侧操作系统
SNMP：简单网络管理协议
YANG：一种数据建模语言

图 8 网络可靠性保证流程图

GSF：全调度交换网     GSP：全调度网络处理节点

全局设备信息维护，如GSP ID、BGP info等

GSOS

全局拓扑维护

网络运维、故障隔离

……

NETCONF/YANG/SNMP等

LLDP获取拓扑连接并上报GSOS

GSP/GSF NOS

BGP学习GSE转发表/用户路由

故障负载均衡/授权调度收敛

……

4. GSP进行到GSP3的负载均衡收敛+调整授权

2. GSF1快速检测故障+生成故障通告报文

3. GSF1全局通告故障

1. GSF1-GSP3间链路发生故障
GSF1 GSF2

GSP1 GSP2 GSP3 GSP4

2X

75%25%
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好相应数量的裸纤，以便进行拉远部署。

考虑到交换机转发芯片容量和建设节奏，建议按照 POD

为单位建设，每个 POD 接入数几千卡至万卡规模，通过平

滑扩展 POD 建设超万卡/十万卡规模的集群。POD 间通过高

速交换网互联，POD 内和 POD 间根据业务需求可设置一定

的收敛比。PP 通信量小，但是对时延敏感，在带宽收敛比

大、静态时延小的情况下优先跨 POD。DP 对时延不敏感，

但是并行通信量大，在带宽收敛比小、静态时延高的情况下

优先跨 POD。DP 跨 POD 时可借助训练框架和集合通信算法

感知 POD，通过分层 AllReduce 算法进行优化，以减少跨

POD 间的通信量。

4 跨园区智算中心互联网络

4.1 跨园区智算中心互联网络需求与挑战

AI 集群算力需求的爆发式增长，催生了以网补算的协

同训练需求。为突破单中心算力瓶颈，业界开始探索分布式

智算中心协同训练模式，将训练任务分散至多个中心并行计

算，以扩大整体算力规模。同时，为提升智算中心资源利用

效率，服务商期望整合多中心资源，实现 AI 算力的集中管

理与资源池化。然而，跨智算中心互联打破了单体集群的诸

多硬件和组网设计前提，导致带宽、时延等网络指标恶化，

给网络带来了极致性能挑战。

此外，海量 AI 训练、推理样本的产生，使得数据网络

传输需求呈指数级增长。以乘用车自动驾驶训练为例，每辆

路测车每天产生 5～10 TB 的样本数据，且通常要求在 24 h

内从分布于不同城市的路测基地传输至智驾训练中心。按照

500 辆路测车计算，其路测样本数据量每年超过 600 PB，约

相当于 6 亿部高清电影的数据量。这对网络带宽、延迟和吞

吐量提出了更高要求。因此网络必须具备弹性高带宽能力，

以应对大规模数据传输的挑战。

智算中心以大量数据为资源，涉及大量数据在入算、算

内和算间网络场景的处理和传输。这些数据是企业十分重要

的商业资产，一旦被窃听攻击或泄露，将产生难以估计的经

济损失。在跨园区智算中心互联场景下，用于传输智间数据

资源的高速互联光纤链路以及相关设施暴露在物理环境中，

使得数据窃听、攻击风险倍增，网络面临严峻安全挑战。

4.2 跨园区智算中心网络业界技术发展

随着智算中心规模的不断扩大以及算力需求的指数级增

长，如何实现高效、稳定、低成本的智算互联，成为了行业

发展的关键问题。

思科在跨园区智算中心互联领域提出了路由光网络技术

方案，通过利用标准化的 400G ZR/ZR+可插拔光模块，直接

从路由器端口输出相干波长信号，实现了 IP 层与光层的深

度融合。这种架构不仅能简化网络设计，降低运营成本，还

可满足智算互联场景对高性能和高可靠性的需求。谷歌积极

布局多数据中心分布式训练，其多数据中心间距离最近约为

24 km，最远约为 80 km。预计到 2026 年，Google 将形成 4 个

园区的跨 DC 智算互联集群。其 Gemini1Ultra 系列模型通过

光交换机实现多数据中心间的高效、低成本互联[7-9]，网络

延迟和带宽足以支持常用的同步训练模式，在超级 Pod 内完

成模型并行，在 Pod 间完成数据并行。诺基亚在智算中心互

联领域推出了创新的 IP 与光融合解决方案，针对智算互联

场景中多样化的数据传输距离和性能需求提供了灵活的组网

方案：在 120 km 范围内的 400G 互联场景中，可通过路由器

配置灰光或彩光模块实现高效连接；对于更长距离的传输需

求，可采用路由器配置 400G 多跨光模块方案；而对于多段

超长距离的传输，则可通过光网络系统的 400G 光传输技术

实现无缝连接。

腾讯与中国移动正在开展 IP+光融合的智算互联技术研

究，旨在为智算中心提供高效、灵活的网络互联解决方

案[10]。在该方案中，通过采用高性能可插拔光模块，并将其

直接部署在智算中心互联网络设备上，网络设备能够直接输

出高性能彩光信号。这些信号可以直接进入光层系统的合波

器，形成密集波分复用 （DWDM） 合波信号，无须依赖光网

络中的 OTU 单元进行信号的复用和映射，从而显著简化了

网络架构。此外，针对 IP over DWDM 技术，腾讯正在推动

光器件的小型化与标准化，即微光学模块的发展，以进一步

提升系统的灵活性和可扩展性。传统“路由器+光模块+光

传送网+DWDM”的复杂网络架构被简化为“IP+光融合”网

络。这种方案不仅降低了处理时延，还减少了多组电层设备

的使用频次，使传输路径更加简洁、部署成本显著降低，同

时大幅简化了系统部署流程，为智算互联场景提供了高效、

低延迟、低成本的基础设施支持。

阿里云在智算中心互联领域通过自研的 eCore 网络架构，

采用单栈单片设计 （基于 IPv6/SRv6 协议栈和单芯片白盒路

由器） 和多平面架构，实现了全网服务化的技术突破[11]。

eCore 深度融合 IPv6/SRv6 协议栈与白盒硬件，结合服务化设

计，显著提高了网络资源利用率，降低了业务部署复杂度。

该架构为智算互联场景提供了高带宽、低延迟的网络基础设

施支持，能够高效满足大规模 AI 训练、分布式计算以及全

球化业务的需求，助力智算中心实现高性能、高可靠的网络

互联，同时推动智算互联技术的快速发展和规模化应用。
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综上，面向智算互联场景，IP+光融合技术日益受到业

界关注，并逐渐成为解决高带宽、低延迟网络需求的关键方

向。业界在这一领域已开始逐步应用，通过将 IP 层与光层

深度融合，显著提升了网络性能和效率。

4.3 跨园区智算中心互联创新关键技术

随着数据流量的爆炸式增长、新兴应用的涌现以及对网

络性能要求的不断提升，传统网络架构面临巨大挑战。在此

背景下，智算集群互联技术组合应运而生，为构建高效、智

能、可靠的网络基础设施提供全新机遇。IP 与光通信技术的

深度融合，旨在充分发挥两者优势，实现高性能、高带宽、

低延迟、高安全和高可靠的网络，以满足日益增长的数字化

需求。面向智算互联场景，中国移动在 IP 广域网络技术上

全面创新，革新现有流量分发、拥塞控制和安全加密机制，

提出弹性以太网聚合 FlexPipe、微流级拥塞控制以及物理层

安全加密 PHYSec 等关键技术，助力构建大运力、无阻碍、

高安全的跨智算中心互联网络。主要创新点包括：

1）  弹性以太网聚合 FlexPipe 技术

当前智算中心互联的路由器设备速率仅为 100 Gbit/s，

当 GPU 面临超大 AI 训练流时，数据中心互联路由器的 100G

端口必然会出现拥堵丢包的情况。传统广域网采用五元组

Hash 负载分担方式，常常会将大象流分配至单一链路，即

便其他链路仍有空闲资源，该链路也会不可避免地出现拥塞

状况，进而产生丢包现象。基于报文组调度的弹性以太网聚

合 FlexPipe 技术能够依据用户的带宽需求，灵活地实现不同

带宽速率的以太网端口无损转发。在不依赖特定硬件的情况

下，单设备最大可达成 3.2T 的超宽通道。此外，它还能在

超大的 FlexPipe 管道内部，为多条物理端口间的大象流提供

负载分担能力，进一步提升了网络对高带宽突发流量情况的

带宽灵活适应能力，为智算中心间的流量无损转发提供坚实

保障。

2）  微流级拥塞控制技术

在通过跨智算中心的分布式训练或存算分离等方式进行

模型训练时，智算中心资源池间距离的拉远会导致传输时延

增加，从而影响网络状态反馈的及时性。然而，智算业务具

有超大流、同步传输、任务式、丢包敏感等特征，在进入广

域网时，对网络传输的可靠性提出了极高要求。特别是在丢

包问题上，智算业务表现出极强的敏感性。因此，需要构建

具备稳定连接能力的网络基础设施，以确保智算业务的高效

运行。微流级拥塞控制技术能够根据实时网络状况动态调整

流控策略，实现流量峰值速率流级别的独立控制和精准反

压。相较于传统的 PFC 机制，微流级拥塞控制技术解决了传

统 PFC 的头阻、反压风暴和死锁问题，同时基于精准的 IP

大象流识别和预测，实现了对网络中每一条流的独立监控与

动态调整，通过以数据流为单位的精准流量控制并结合大缓

存设计及调度，可实现长距网络环境下的业务“零”丢包，

将拥塞和故障带来的影响最小化。该技术能够有效解决由短

暂拥塞导致的潜在问题，确保数据传输的连续性和完整性。

3）  物理层安全加密 PHYSec 技术

现有的媒体访问控制安全 （MACSec） 加密机制是基于

数据链路层的安全加密技术，可以保证以太网设备之间数据

帧的安全性。但加密后的数据帧仍会暴露以太帧头部信息，

同时不能对优先级流量控制帧或 Pause 帧进行加密。此外，

MACSec 加密认证过程也会引入较大的封装开销，占用一定

的业务带宽。对此，中国移动原创提出的全球首个以太网物

理层安全 PHYSec 技术，通过将传统密码学的理念与以太网

物理层技术相融合，提供链路级加解密能力与通道级加解密

能力。如图 9 所示，链路级加解密技术将多个对齐标识

（AM） 数据段复合形成复帧比特流，作为 PHYSec 的最小加

解密单元，优先在模块内部署。通道级加解密技术针对 64B/

66B 码块流进行全部加密，增加 D 码块承载解密所需的参

数，需要在物理层芯片内部署。该技术具备低时延、高安

全、低开销和协议透明等优势，满足数据链路层及所有上层

协议的信息防护要求。

5 结束语

随着生成式人工智能的蓬勃发展，新型智算网络技术已

成为全球创新焦点。智算中心网络是一个多要素融合的复杂

系统，是算网的深度融合。中国移动携业界伙伴创新提出

OISA、GSE 技术体系，以及弹性以太网聚合、精细化拥塞

控制、物理层安全等多项创新技术，旨在构建一个标准开放

的 高 性 能 智 算 网 络 技 术 体 系 ， 助 力 人 工 智 能 生 成 内 容

（AIGC） 业务快速发展。

中国移动已发布 《全向智感 OISA 核心规范》 Gen1.1 版

本协议，GSE 全套技术标准 《GSE1.0 算网协同技术标准》

《GSE2.0 端网协同技术标准》《GSE2.0 网络侧优化技术标

准》，以及 《新型智算中心以太网物理层安全 （PHYSec） 架

构白皮书》。OISA 可支持 128 张 GPU 互联，点对点带宽达到

800 Gbit/s，极大提升了国产 GPU 的互联能力。GSE 试点表

明，OISA 的组网性能比传统 RoCEv2 交换机提升 50% 以上，

达到国际先进水平。

未来，中国移动会持续丰富 OISA、GSE 协议体系，加

速跨园区互联技术创新，并推动构建产业化生态。技术标准

的落地依赖 AI 业务、机内/外交换芯片、网卡、网络设备等
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上下游的协同创新。由于创新难度大、开发周期长，我们希

望产业各界能够携手合作，协同创新，共同推动技术进步，

为产业发展贡献力量。
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摘要：智算中心网络架构正面临高性能、低延迟、高扩展性和可靠性的挑战。当前多种主流的智算中心组网拓扑结构各具优缺点。针对智算中

心各种组网方案，边界网关协议（BGP）、开放式最短路径优先（OSPF）、中间系统到中间系统（IS-IS）、胖树路由协议（RIFT）等具有不同适

用性。中兴通讯在智能计算中心网络架构与部署方案领域取得突破性进展，创新性地提出了Scale-Up与Scale-Out融合组网解决方案，并通过

协议优化提升等价多路径路由（ECMP）路径选择精度与故障收敛效率。这些研究和实践可为智算中心网络设计提供参考，推动智算中心技术

的发展和应用。
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Abstract: The network architecture of intelligent computing centers is facing challenges in terms of high performance, low latency, scalability, 
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tages and disadvantages. Meanwhile, for various networking solutions to intelligent computing centers, protocols such as border gateway 
protocol (BGP), open shortest path first (OSPF), intermediate system to intermediate system (IS-IS), and routing in fat trees (RIFT) have dif⁃
ferent applicabilities. ZTE Corporation has made breakthrough progress in intelligent computing center network architecture and deployment 
solutions, innovatively proposing a converged networking solution integrating both Scale-Up and Scale-Out approaches. By employing pro⁃
tocol optimizations, the precision of equal-cost multi-path (ECMP) path selection and the efficiency of fault convergence have been signifi⁃
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近年来，大模型技术迅猛发展[1-5]，模型能力快速增强。大

模型技术已经深入到人们生产生活的方方面面，人类社

会正在快速进入人工智能（AI）时代。参数规模是影响模型能

力的关键要素，已经从千亿级别向十万亿级别快速增加。

由于未来需要支撑 10 万亿级别参数规模，图形处理器

（GPU） 的需求急剧增加。根据摩根士丹利的研究报告，生

成式预训练变换器 GPT-5 至少需要 25 000 个 GPU。为了支

撑如此大规模 GPU 卡的应用，智算中心组网技术已经成为

业界研究的热点[6-7]。

1 智算中心网络拓扑和协议

1.1 智算中心主流网络拓扑介绍

智算中心的网络设计需满足高性能、低延迟、高扩展性

和可靠性的需求。不同业务对网络性能 （带宽、延迟、吞吐

量等） 的要求不同，因此需要选择合适的网络设计。例如，

智算网络需要低延迟和高带宽，而云服务则需要高扩展性和

弹性。此外，数据中心的规模从几十台服务器到数十万台不

等，网络设计需满足不同的扩展需求。目前，主流的智算中

心组网拓扑结构包括 CLOS、Dragonfly、Torus。每种网络拓

扑有各自的特点及应用场景，在标准组网下也衍生了一些变

种组网。

1.1.1 CLOS 网络

CLOS 网络采用多级分布式架构，分为接入层 （Leaf

层）、汇聚层 （Spine 层） 和核心层 （可选），具有分层结构、

无阻塞性、模块化设计和高带宽利用率等特点。CLOS 网络

通过多路径设计实现流量无阻塞转发，适用于大规模通信负
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载。其模块化设计易于扩展，只需增加交换机和链路即可扩

展网络规模。

1） 两层 CLOS 架构

如图 1 所示，假设交换机端口为 n，则两层 CLOS 最大规

格可支持 n2/2 个 GPU 卡互联，所需交换机的数量为 N+N/2。

以 128 口 400 Gbit/s 的交换机、连接带有 8 个 GPU 和 8 个

网口的服务器为例，组网按照无收敛比来设计。单个交换机

上行 64 端口连接 Spine 交换机，下行 64 端口可连接 8 台服务

器 （每台包含 8 块 GPU 卡），单个交换机与 8 台服务器组成

一个机架顶交换机 （ToR） 区域。Spine 层有 64 个交换机，

共连接 128 个 ToR 区域。其中，Spine1 交换机的 128 个端口

连接每个 ToR 交换机的 1 号口，Spine2 交换机的 128 个端口

连接每个 ToR 交换机的 2 号口。依次类推，Spine64 交换机的

128 个端口连接每个 ToR 交换机的 64 号口。两层组网组成一

个 Pod，该 Pod 拥有 8 192 个 GPU 和 192 台交换机。

2） 三层 CLOS 架构

三层 CLOS 架构是在二层架构的基础上增加 Core 层交换

机而形成的。通过 Core 层交换机，三层 CLOS 架构能够实现

Spine 层交换机的互联。假设交换机端口为 n，则三层 CLOS

最多可支持 2×(n/2)3 个 GPU 卡互联，所需交换机的数量为

N2+(N/2)2。

以 128 口 400 Gbit/s 的交换机、连接带有 8 个 GPU 和 8 个

网口的服务器为例，组网按照无收敛比设计。对于 ToR 区

域，与两层组网相同，单个 Leaf 交换机下挂 8 机共 64 卡

GPU。对于 Spine 层，每个交换机需要有一半端口向上连接

第三层，因此剩余 64 下联口向下连接 64 个 ToR，以便组成

一个集群 Pod。其中，每个 Pod 拥有 4 096 个 GPU 卡、128 台

交换机、4 096 个上联口。

第三层 Core 交换机共有 128 个下联口连接 Pod，每个交

换机连接每个 Pod 中具有相同编号的上联口。例如：Core1

交换机连接 Pod1～Pod128 中 Spine1 的 1 口，Core2 交换机连

接 Pod1～Pod128 中 Spine1 的 2 口，依此类推，Core4096 交换

机连接 Pod1～Pod128 中 Spine64 的 64 口。因此，Core 层共需

要 4 096 台交换机。三层组网可支持 2×(128/2)3=524 288 个 

GPU，共需要 20 480 台交换机。

1.1.2 多轨 CLOS 网络

多轨 CLOS 网络在传统 CLOS 的基础上增加了多轨设计，

支持更高的并发通信性能和带宽利用率。其特点包括多轨设

计、低延迟、高容错和简化布线，适合超大规模网络。多轨

设计通过独立的数据路径实现流量的分布式转发，显著提高

了带宽利用率和容错能力。典型的组网应用如阿里的高性能

网络 （HPN） [8]、字节的超大规模网络 Megescale[9]、百度的

自研数据中心等[10]。

1） 两层多轨 CLOS 架构

如图 2 所示，假设交换机端口为 N，单台服务器 GPU 数

为 M （M<N），则两层 CLOS 多轨可支持 2×(N/2)2×M 个 GPU

卡互联，所需交换机的数量为(N+N/2)×M。

以 128 口 400 Gbit/s 的交换机、连接带有 8 个 GPU 和 8 个

网口服务器为例，组网按照无收敛比设计。在多轨 CLOS 架

构的设计中，由于每个服务器的同号 GPU 与同一个交换机

连接，因此对于一个 ToR 来说，8 卡服务器就需要 8 台交换

机 （Leaf1～Leaf8），每台交换机 64 口上联 Spine 层，64 口下

联服务器网卡。其中，Leaf1 交换机 1 口接服务器 1 的 GPU1，

图 1 两层 CLOS 组网架构

GPU：图形处理器     ToR：机架顶交换机

Spine1 Spine64……􀲕128×400G

Leaf
ToR 1
64卡
8台

8台服务器
…… 8GPU+8网卡8GPU+8网卡

􀲔64×400G
􀲕64×400G

128个ToR
……

Leaf
ToR 128

8台服务器
…… 8GPU+8网卡8GPU+8网卡

Pod
8K卡

交换机：192
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2 口接服务器 2 的 GPU1，依此类推，64 口接服务器 64 的

GPU1；Leaf2 交换机连接所有服务器的 GPU2，Leaf8 连接所

有服务器的 GPU8。因此，单个 ToR 共有 8 台交换机，64 台

服务器共有 512 卡。

网络第二层也是按平面进行划分的，共有 8 个平面。对

于单个平面而言，其与传统 CLOS 网络相同，Leaf 层交换机

上联 64 口分别接 Spine 层 64 台交换机，Spine 层每个交换机

128 口可以连接 128 个 ToR。两层网络组成一个 Pod，共有

2×(128/2)2×8=65 536 个 GPU 卡，交换机数量为(128+128/

2)×8=1 536 台。

2） 三层多轨 CLOS 架构

三层多轨CLOS架构增加Core层交换机，使Spine交换机

按照轨道划分进行互联。假设交换机端口为 N，单台服务器

GPU 数为 M （M＜N），则三层多轨 CLOS 可支持 2×(N / 2)3×

M个GPU卡互联，所需交换机数量为[N 2+(N /2)2]×M。

以 128 口 400 Gbit/s 的交换机、连接 8GPU 8 网口服务器

为例，组网按照无收敛比设计。三层 CLOS 多轨 ToR 与两层

相同。Spine 层交换机需要有一半端口上接 Core 层，下接的

ToR 区域数量为两层网络的一半，即 64 个 ToR 区域。因此，

单个 Pod 可连接 32 768 个 GPU 卡、1 024 台交换机。

第三层网络与第二层网络类似，也采用分平面方式进

行组网，共有 8 个平面，且每个平面的第三层交换机共有

4 096 台。该层网络的连接方式与普通 CLOS 网络一样，相

同编号的 GPU 连接在同一个交换机上。因此，三层多轨

CLOS 网络最大可支持 2×(128/2)3×8=4 194 304 个 GPU 卡，

需要的交换机数量为(1282+(128/2)2)×8=163 840。

1.1.3 Dragonfly 网络

Dragonfly 是当前应用最广泛的直连拓扑网络架构[11]。本

地通信通过组内交换机完成，组间通信通过高效的全局链路

完成，减少了传统分层结构中的多跳路径。Dragonfly 的拓扑

结构分为 3 层：Switch 层、Group 层、System 层。

Switch 层：包含 1 个交换机及其相连的 p 个计算节点。

Group 层：包含 a 个 Switch 层，这 a 个 Switch 层的 a 个交

换机是全连接 （All-to-all） 的。换言之，每个交换机都有

a-1 条链路分别连接到其他的 a-1 台交换机。

System 层：包含 g 个 Group 层，这 g 个 Group 层也具有全

连接的特点。

对于单个 Switch 交换机，它有 p 个端口连接到计算节

点，a-1 个端口连接到 Group 内其他交换机，h 个端口连接到

其他 Group 的交换机。因此，我们可以通过计算得到网络的

如下属性：

• 每个交换机的端口数为 k=p+(a-1)+h；

• Group 的数量为 g=ah+1；

• 网络中计算节点数共有 N=ap(ah+1)个；

• 如果我们把一个 Group 内的所有交换机视为一个总交

换机，那么这个交换机的端口数为 k'=a(p+h)。

1.1.4 Dragonfly+网络

Dragonfly+网络是在 Dragonfly 网络基础上进一步优化的

智算中心网络和数据中心网络架构[12]，它将 Group 内的通信

结构变为了 Fat-tree。相较于传统的 Dragonfly 网络，Drag‐

onfly+主要在拓扑结构、全局链路分布、路由策略以及可扩

展性方面进行了改进。Dragonfly+的组网方式与 Dragonfly 基

图 2 两层多轨 CLOS 组网架构

GPU：图形处理器     ToR：机架顶交换机

Spine1 Spine64 …… 􀲕128×400G

Leaf1

64台服务器
……8GPU+8网卡

Leaf8

8GPU+8网卡

……
ToR 1
512卡

8台

􀲔64×400G
􀲕64×400G

128个ToR
……

Pod
64K卡
交换机：
8×128+64×8=1 536

Leaf1

64台服务器
……8GPU+8网卡

Leaf8

8GPU+8网卡

……
ToR 128

Spine1 Spine64

多轨平面8多轨平面1
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本相同，其基本组网结构如下：

节点分组 （Pod）：网络被划分为多个组，每组由若干交

换机和计算节点组成，组内可采用 CLOS 架构。

组内通信：组内交换机和节点通过高带宽连接实现低延

迟通信。

组间通信：使用分层全局链路连接各组，链路被分为近

邻和远程两种。

Dragonfly+组网架构可以灵活分配组内通信和组间通信

的连接数量，以适应不同规模的数据中心网络。在最大拓扑

结构下，每对组都由一个全局链接连接，从而形成保留

Dragonfly 属性的最大拓扑。在中型拓扑结构下，每个骨干路

由器都通过一个全局链路连接到其他所有组。在小型拓扑结

构下，每个脊椎路由器都通过几个并行链路连接到其他组。

Dragonfly+最大拓扑组网如图 3 所示。

组内网络采用 Leaf-Spine 两层 CLOS 架构。其中 Leaf 与

Spine 采用全连接方案，每个 Leaf 交换机都连接到组中的 p

个主机和 s 个 Spine 交换机，每个 Spine 交换机都连接到同组

的 l 个叶子路由器和其他分组的 Spine 交换机。为了保证组内

网络性能，一般建议：p = l = s = h。假设交换机的端口数为

k，此时 p = h =k/2。单个组内的主机数量为 N=p×l=k2/2。

1.1.5 Torus 网络

Torus 网络采用网格化设计，通常用于计算芯片直连。

典型的 Torus 网络有 Google 张量处理器 TPU V4[13]。Torus 网络

的节点排列表现为一维、二维或三维结构[14]，具体特点

如下：

一维 Torus：所有节点连接成一个环状拓扑；

二维 Torus：节点排列成二维网格，行列两端节点通过

额外链路闭合；

三维 Torus：节点扩展为三维网格，每个维度的边界闭

合，形成环状结构，如图 4 所示。

1.1.6 网络拓扑对比分析

各类组网架构根据性能需求、延迟要求、扩展性和成本

进行选择，以应对不同的数据中心和计算任务需求。表 1 展

示了各种组网架构的优缺点。

1.2 智算中心网络协议设计

如何在多种智算中心组网架构上实现高效路由是智算中

心设计面临的关键问题之一。传统路由协议模式分为集中

式、分布式和混合式。其中，集中式路由是指引入软件定义

网络 （SDN） 控制器，由控制器来下发流表并指导交换机转

发的方式。分布式路由是指利用动态路由协议，让所有交换

机自主交互路由信息。各个交换机自主计算路由，得出整网

的无环路由表以供转发使用。这里所指的动态路由协议包括

边界网关协议 （BGP）、开放式最短路径优先 （OSPF）、中

间系统到中间系统 （IS-IS）、胖树路由协议 （RIFT）、路由

信息协议 RIP 等。混合式路由是指，将 SDN 控制器与分布式

路由协议相结合，利用各自的优势进行部署的模式。

在现有智算中心中，主流趋势是采用分布式路由模式。

在一些需要精细化控制的场景中，混合式的路由模式也有一

定应用。然而，无论是分布式模式还是混合式模式，动态路

由协议都是其中的核心组成部分。路由协议的对比如表 2

所示。

图 3 Dragonfly+组网架构 图 4 三维 Torus 组网架构
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在数据中心网络设计中，动态路由协议的选择需综合考

虑网络规模、拓扑结构、扩展性、收敛速度和运维复杂度等

因素。

• 从架构角度考虑：在数据中心选择使用 CLOS/Fat-tree

架构时，可优先考虑 RIFT、IS-IS 或者 BGP 协议。如果是传

统的三层架构，仍然可以考虑使用 OSPF 和 IS-IS 协议。

• 从规模角度考虑：如果是小型数据中心 （节点数量小

于 500），可考虑使用 OSPF 协议；如果是中型数据中心 （节

点数量为 500～5 000），则可考虑 IS-IS、RIFT 或者 BGP 协

议；如果是大型数据中心 （节点数量在 5 000 以上），则可考

虑 BGP 或者 RIFT 协议。

• 从大规模运维难度考虑：如果管理能力强，可考虑使

用 BGP 协议；如果非常需要自动运维的能力，则可以考虑

RIFT 协议。

尽管上述拓扑结构和协议为智算中心组网提供了多样化

选择，但在超大规模部署场景中仍面临挑战：CLOS 架构的

布线成本与能耗随规模增长呈指数级上升，Dragonfly+的复

杂 拓 扑 增 加 了 运 维 难 度 ， 传 统 协 议 在 等 价 多 路 径 路 由

（ECMP） 路径动态优化方面存在响应滞后问题。此外，当

前组网方案普遍采用机内 （Scale-Up） 与机间 （Scale-Out）

网络独立部署模式，导致资源利用率低下、运维复杂度激

增。针对这些挑战，我们提出面向超大规模智算中心的融合

组网架构与协议创新方案，通过技术整合突破传统架构的局

限性。

2 中兴通讯智算中心组网方案和协议创新

当前智算中心商用规模部署的组网方案以 CLOS 为主。

该组网方案凭借高性能、低延迟、强扩展性和高可靠性优

势，已成为现代智算中心大规模网络设计的重要选择。

CLOS 也是当前中兴通讯推荐的主流组网方案。基于该组网

方案，我们在网络架构优化、传输效率提升等方面不断进行

创新和改进，以更好地满足智算中心日益增长的业务需求。

2.1 Scale-Up和Scale-Out融合组网架构

在现有智算中心网络架构中，Scale-Up 网络和 Scale-

Out 网络是两类最重要的后端网络。Scale-Up 网络 （如 NV‐

Link） 与 Scale-Out 网络 （如 CLOS） 通常采用独立部署方

案，存在成本、性能和运维三方面核心矛盾。针对这一问

题，我们提出 Scale-Up 与 Scale-Out 融合组网架构，通过协

议层与拓扑层的协同设计实现资源的统一管理。

Scale-Up 网络的功能定位是构建更大的逻辑 GPU，旨在

解决单个计算节点或者超节点内 GPU 之间的高速互联。典

型的实现方式是英伟达通过 NVLink/NVSwitch 实现最大 576

个 GPU 之间的 TB 级无阻塞互联。与 Scale-Out 网络相比，

Scale-Up 网络具有如下 3 个特征：

表 2 智算中心网络协议对比

内容

协议类型

最初设计目标

分层能力

收敛速度

扩展性

策略控制

支持零接触部署（ZTP）

适用架构

典型应用场景

BGP

路径矢量协议

跨自治系统（AS）互联

基于AS分层

较慢（依赖定时器）

极高（支持超大规模网络）

极强

否

大规模平面网络

超大规模数据中心

OSPF

链路状态协议

企业级内部网络路由

基于Area分层

快（泛洪+SPF计算）

中等（Area规划复杂度高）

较弱

否

传统三层架构

中小型数据中心

IS-IS

链路状态协议

企业级内部网络路由/运营商骨干网

基于Level分层

快（泛洪+SPF计算）

高（基于Level规划）

较弱

否

CLOS/Fat-tree/运营商架构

运营商/电信级数据中心

RIFT

链路状态+距离矢量

大规模 CLOS/Spine-Leaf架构

基于Level分层

极快（优化泛洪与计算机制）

极高（专为CLOS架构优化）

强

是

CLOS/Fat-tree

新一代数据中心

BGP：边界网关协议      IS-IS：中间系统到中间系统      OSPF：开放式最短路径优先      RIFT：胖树路由协议      SPF：最短路径优先

表 1 智算中心网络拓扑对比

网络架构

CLOS

Dragonfly

Dragonfly+

Torus

单机多轨

优点

扩展性强，带宽利用率高，无阻塞性，商用成熟度高

低延迟、高性能，可实现全局通信优化

链路利用率更高，灵活性强，超大规模扩展，容错能力强

低延迟、低成本，拥有路径冗余保护

性能更高，容错能力强，布线简化，扩展灵活

缺点

布线复杂，成本和能耗高

部署复杂，不适合小规模网络

拓扑复杂，部署成本高，非典型流量模式适应性弱

扩展性差，灵活性低，性能不足

布线复杂，成本高，功耗较高
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1） 超高带宽

Scale-Up 网络对带宽的要求比 Scale-Out 高出一个数量

级。以 GB200 为例，Scale-Up 网络内 GPU 点到点通信带宽

为双向 1.8 TB/s，对应 Scale-Out 网络带宽为单向 800 Gbit/s。

Scale-Up 网络带宽是 Scale-Out 网络带宽的 9 倍。

2） 超低延迟

由于需要支持 Load/Store 同步内存语义，Scale-Up 网络

是一种延迟敏感型网络，要求纳秒级的网络延迟。相对而

言，Scale-Out 的网络延迟需求通常在微秒级。以 Ualink 为

例，它要求用于 Scale-Up 场景的交换芯片延迟控制在 300 ns

以内。这一指标与当前 NVSwitch 基本持平。

3） 有限规模

Scale-Up 网络另外一个重要的特征是组网规模有限。从

AI 基础设施的发展趋势来看，未来几年 Scale-Up 网络的规

模将维持在千卡以下。这与 Scale-Out 网络动辄要求万卡甚

至百万卡形成鲜明的对比。

总体而言，Scale-Up 网络侧重性能，Scale-Out 网络侧

重规模，两者密切协同完成一个高效 AI 集群的构建。在典

型的 AI 大模型训练和推理过程中，通常会设计复杂的混合

并行策略，根据并行流量的特征差异综合利用 Scale-Up 和

Scale-Out 的网络资源，例如：将对带宽要求极高的张量并

行 （TP） 流量和对延迟要求较高的控制流量规划到 Scale-

Up 通信域，将对带宽和延迟不太敏感的流水线并行 （PP）

和数据并行 （DP） 流量疏导到 Scale-Out 网络中。随着 AI 模

型参数规模和模型架构的不断演进，并行策略变得日益复

杂，但这种模型切分策略和网络的最优匹配逻辑却一直

存在。

正是由于存在上述明显的差异性，目前 Scale-Out 和

Scale-Up 被建设为两张独立的网络。这两张网络存在多种技

术路线，异构特征明显。具体而言，Scale-Out 网络的技术

路线分为无限带宽 （IB） 和以太网两个封闭的产业生态。其

中，IB 以英伟达为主，而以太网被大部分厂商所支持。

Scale-Up 网络的技术实现则更加多样化，总体而言可以分为

总线网络化和网络总线化两大类。其中，总线网络化是指，

以传统总线型协议 （如 PCIE） 为基础，通过吸收部分以太

网的底层技术来满足 Scale-Up 网络的需求，典型的实现方

式如 NVLink 和 Ualink；网络总线化是指，以传统网络协议

（如以太网） 为基础，通过引入总线协议的设计来满足

Scale-Up 网络的需求，典型的实现方式如美国的基于以太网

的特斯拉传输协议 TTPoE、中国的高通量以太网等。总体而

言，当前 Scale-Up 和 Scale-Out 独立组网仍存在如下缺陷：

1） 建设成本高昂：两张独立的网络导致资源利用率不

高，为了达到最优的组合性能，通常只能从一家供应商购

买，进而导致整体建设成本高昂。

2）管理运维困难：运维人员需要同时熟悉两套技术栈，故

障定位、故障恢复难度将成倍增加，导致运营成本居高不下。

为了解决上述组网痛点问题，基于对未来智算互联行业

趋势的准确把握，中兴通讯创新性地提出了 Scale-Out 与

Scale-Up 融合组网的理念和对应的产品解决方案，总体特征

如下：

1） 统一互联协议

针对 Scale-Out 和 Scale-Up 场景的需求，中兴通讯基于

以太网技术为基础，构建了开放互联协议 OLink 技术栈。该

技术栈在底层兼容以太网的基础上，通过物理层和事务层的

创新设计，配合极简的端侧互联网协议 （IP） 设计，使系统

既可以满足 Scale-Out 网络超大规模扩展的需求，也可满足

Scale-Up 网络高性能互联的需求。

2） 融合极简组网

由于底层协议都被统一到以太网，在不影响业务性能的

前提下，Scale-Up 和 Scale-Out 网络可以融合形成一张物理

网络。这样在极致组网场景中可以不再需要独立的数据处理

单元 （DPU） 网卡，从而大幅降低整体组网的复杂性和成

本。该组网方式通过灵活的服务质量 （QoS） 策略实现不同

业务流量之间的性能隔离。

3） 降低组网成本。当 Scale-Up 和 Scale-Out 融合后，原

来分布在GPU和DPU的端侧功能被集中到GPU侧。此时硬件

构成变得更为简单 （不再需要独立的DPU网卡和配套的PCIE 

Switch），管理运维也进一步统一，整体组网成本大幅下降。

图 5 展示了中兴通讯基于 OLink 技术推出的融合组网架

构。GPU 集成 OLink 提供的端侧 IP，与支持 OLink 协议的交

换芯片结合，实现统一的 Scale-Out 和 Scale-Up 通信。在超

节点 （典型如 64 卡） 内的 GPU 通过第一级交换节点实现高

带宽通信域，并通过 OLink 协议实现低延迟、高带宽、内存

语义以及在网计算等与 Scale-Up 相关的功能。超节点之间

通过两级甚至三级交换实现大规模组网，满足 Scale-Out 通

信的基本要求。Scale-Up 和 Scale-Out 网络在 GPU 和第一级

交换机上物理共享，但在协议上存在差异。

基于以太网技术的 Scale-Up 和 Scale-Out 融合组网不是

一蹴而就的，它需要在传统以太网的基础上针对场景需求做

大量的技术创新。业界一直都有总线网络化和网络总线化两

种探索路径。Ualink 是典型的总线网络化技术路线，而

OLink 则选择了网络总线化这种具有更强演进能力的技术路

线，两者的对比如表 3 所示。从场景需求来看，Scale-Up 是

一个介于片上网络 （NOC） 总线和网络 Fabric 之间的互联场
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景，要求满足 TB 级超高互联带宽、K 级互联规模、原生内

存语义、低功耗、纳秒级延迟以及统一内存编址的需求。以

太网在互联带宽、互联规模等方面相比于传统总线技术有明

显优势，但在其他几个指标维度则存在不足。OLink 借助

Transaction Packing、芯片 PPA （指性能、功耗、面积） 优

化、低时延前向纠错 （FEC） 和定制化报文格式等技术措

施，充分满足 Scale-Up 在内存语义、功耗、低延迟以及内

存统一编址方面的需求。在技术指标上，OLink 与 Ualink 殊

途同归，但依托以太网快速

发展的产业生态，OLink 在

降低成本、提升兼容性等方

面更具优势。

总体而言，OLink 是中

兴通讯长期基于以太网底层

技术创新提出的面向未来 AI

基础设施的互联解决方案。

作 为 Scale-Up 和 Scale-Out

融合组网的技术倡导者和产

品践行者，中兴通讯将依托

OLink 方案，持续深化技术

迭代与生态共建，加速 AI

基础设施网络架构的升级

演进。

2.2 基于BGP扩展的ECMP
动态优化

智算网络 （如 AI 训练/

推理场景） 对网络的低时延、高带宽和零丢包特性提出了极

高要求。尽管第 1 章所述的 RIFT 协议在 CLOS 网络中实现了

快速收敛，但其 ECMP 路径选择仍然依赖静态负载均衡策

略，无法感知链路的实时状态 （如拥塞或故障）。在智算中

心万卡级集群中，此类静态策略可能导致 AI 训练任务因单

路径故障而中断。为解决这一问题，我们提出基于扩展 BGP

协议的动态路径选择机制，通过链路状态感知实现 ECMP 路

表 3 OLink 和 Ualink 对比分析

内容

生态现状

场景定位

协议架构

交换延迟

链路级可靠性

原生内存语加载
（LD）/存储（ST）

直接内存访问
（DMA）语义

在网计算

Ualink

头部互联网厂商和非英伟达技术
体系支持

聚焦1K GPU之间Scale-Up互
联场景

按照典型总线型协议设计，基于
时钟同步并行传输

＜300 ns

支持链路级重传（LLR）

原生支持高并发LD/ST语义

协议未对DMA进行描述，但技术
上支持

1.0版本不支持在网计算，后期版
本可支持

OLink

中兴通讯主导，与部分图形处理器
（GPU）客户达成合作意向

考虑Scale-Up和Scale-Out融合场景

基于以太网协议设计，以异步消息通信
为主

＜500 ns

支持LLR

通过Packing方式间接支持LD/ST

原生支持DMA语义

支持在网计算

说明

中国也有Ualink，阿里集团在积极推动

融合的代价是需要更多地遵循以太网标准，其中
OLink支持更大的组网规模

两者的协议架构思路不同，OLink能够共享以太网
生态红利

Ualink时延性能优于OLink，但可通过计算和通信
重叠消除性能损耗

当前Ualink 1.0版本LLR待完善

Ualink的LD/ST性能优于OLink，OLink可针对特
定场景优化性能

Ualink虽然支持DMA性能，但可能会受线速包长
过小的影响

Ualink将在网计算的需求放在1.0版本之后

GPU：图形处理器     SW：交换机

图 5 中兴 OLink 融合组网示意图
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GPU GPU……
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径的智能负载均衡。

在大规模智算网络场景下，当使用三层 CLOS 网络架构

时，多路径的问题会凸显。然而，传统 ECMP 技术依赖静态

负载均衡策略 （如五元组哈希），缺乏对链路实时状态的感

知能力，导致流量可能持续转发至拥塞路径，引发 AI 任务

中断。为解决这一问题，我们提出一种基于扩展 BGP 协议

的链路状态感知机制，通过动态通告链路状态信息，实现

ECMP 路径的智能选择，显著提升网络可靠性和 AI 任务效

率。相较于传统 BGP 协议仅通告下一跳信息，本方案通过

下一跳能力 （NHC） 扩展 TLV （指类型、长度、值格式） 字

段引入下下一跳描述符，使 Leaf 设备可实时感知 Spine-Leaf

链路状态 （如带宽利用率与故障状态），从而突破第 1 章所

述协议在动态响应能力上的局限。

Spine/Core 设备通过在 BGP 路由通告中引入 NHC 属性的

扩展 TLV，通告下下一跳和链路描述符，可选携带带宽信

息。在链路出现故障或者拥塞 （带宽利用率达到一定程度）

时，Spine/Core 设备将发送控制面或数据面通知消息给 Leaf/

Spine 设备，包括相应的链路描述符以及具体的故障或者拥

塞通知。

Leaf/Spine 设备在收到 Spine/Core 设备发过来的协议通告

时，建立下一跳、下下一跳、链路描述符及链路状态表，

以监控下一跳与下下一跳之间的链路状态。在收到状态通

知消息时，Leaf/Spine 设备会更新该表项，并在转发流量时

参考该链路状态表决定下一跳设备的选择。为了实现快速

的故障恢复，Spine 设备在进行故障或者链路带宽预警 （预

示可能出现拥塞） 通告时，通过数据面进行快速通告。需

要 说 明 的 是 ， 这 里 的 数 据 面 可 以 基 于 用 户 数 据 报 协 议

（UDP），也可以基于其他类型的 IP。Leaf 设备可以直接基于

链路描述符更新如表 1 所示的链路状态，以进一步提高处理

效率。需要注意的是，当故障链路恢复正常或者拥塞链路

不再拥塞时，Spine 设备同样需要通告 Leaf 设备该信息。通

告方式可以采用更新属性的方式，以便恢复链路被重新投

入使用。

为了避免流量振荡，Leaf 设备可以预先向 Spine 设备发

出链路状态订阅消息，即表示自身对某个链路的特别关注。

Spine 设备在发现该链路出现故障或者拥塞时，直接将报文

通知发送给订阅该消息的 Leaf 设备，实现 Leaf 设备对该故障

的快速反应。这种订阅方式还适用于其他场景，比如：

Spine 设备在缺省情况下，会在链路带宽占用率达到 80% 的

时候发出带宽告警消息。但某个 Leaf 设备可能在链路带宽占

用率达到 50% 时就需要得到带宽告警消息。因此，Leaf 设备

在发送针对链路描述符的订阅信息时，可以携带其要求，比

如要求带宽利用率达到 50% 时就需要得到通知。Spine 设备

将记录下这些需求，并在达到这些要求时发送通知消息。

本研究提出的协议创新通过链路状态感知与动态路径选

择，解决了智算网络中 ECMP 路径拥塞与故障导致的 AI 任

务中断问题。实验表明，该机制可降低丢包率 90% 以上，

显著提升大规模智算任务的效率。未来我们将探索与 SRv6、

Inband Telemetry 的深度集成，进一步提升网络智能化水平。

3 结束语

智算中心网络作为大模型训练的核心基础设施，其架构

设计与技术演进直接影响 AI 算力的释放效能。本文从拓扑

结构、协议优化与组网融合 3 个维度系统分析了智算网络的

演进路径：在拓扑层面，CLOS 架构通过分层扩展能力支撑

超大规模 GPU 集群，Dragonfly+/多轨 CLOS 等变体技术有效

平衡了带宽、时延与部署成本；在协议层面，基于扩展 BGP

的链路状态感知机制，显著提升了 ECMP 路径选择精度与故

障收敛效率。我们在组网方案中提出的 OLink 融合架构，通

过统一以太网协议栈实现 Scale-Up 与 Scale-Out 网络的深度

整合，突破了传统异构组网瓶颈。实测数据表明，该架构可

大幅提升万卡级集群的通信效率。这些技术创新为智算中心

构建高带宽、低时延、强扩展性的网络底座提供了实践范

例。未来，随着智算中心规模的进一步扩大和技术的不断演

进，中兴通讯将持续探索更加高效、灵活的组网技术，以推

动智算中心技术的持续发展，为 AI 和高性能计算的广泛应

用提供坚实的技术支撑。
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摘要：5G 与工业互联网的融合面临接入安全、网络安全、数据安全等诸多安全问题，亟需新的安全技术来应对。总结了面向5G 网络的工业互

联网安全政策、标准和产业发展情况，研究了面向 5G 网络的工业互联网在终端、网络、云平台和数据安全方面面临的安全威胁，分析了面向

5G网络的工业互联网在终端、网络、云平台和数据方面的安全技术。面向5G的工业互联网安全技术方案，需要立足工业互联网实际应用场景，

从终端、网络、云平台和数据安全多个维度引入防护技术，构建全面防护体系，预防安全威胁，提升安全防护水平。
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Abstract: The integration of 5G and the industrial Internet faces numerous security issues such as access security, network security, and data 
security, so there is an urgent need for new security technologies to address these issues. This paper summarizes the security policies, stan⁃
dards and industrial development of the 5G-oriented industrial Internet, also studies the security threats faced by the 5G-oriented industrial 
Internet in terms of terminal, network, cloud platform and data security, and finally analyzes the security technologies of the 5G-oriented In⁃
dustrial Internet in terms of terminal, network, cloud platform and data security. The security technology solution for the 5G-oriented indus⁃
trial Internet needs to be grounded in the actual application scenarios of the industrial Internet, introduce protection technologies from mul⁃
tiple dimensions including terminals, networks, cloud platforms, and data security, construct a comprehensive protection system, prevent se⁃
curity threats, and enhance the level of security protection.
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随着中国 5G 商用的推进，5G 网络建设稳步发展。5G 作

为新一代移动通信系统，以高带宽、低时延、海量连

接等为特性，提升工业互联网的信息化水平，筑牢工业生产

的网络基石，为工业的数字化转型注入强劲动力。5G 网络

的三大场景能够支撑工业互联网的不同功能应用需求，提升

网络连接能力和稳定性，推动人、机、物的全面互联，实现

工业互联网向智能化、服务化、高端化转型。

5G 与工业互联网融合叠加，促进了工业企业数字化、

网络化和智能化升级，给工业互联网带来前所未有的发展机

遇[1]。但 5G 与工业互联网的融合也将大量的信息通信技术

（ICT） 系统威胁和挑战带入工业运营技术 （OT） 网络中。

网络系统的硬件、软件乃至整个系统受到病毒、木马、高级

持续性攻击等安全风险的威胁日益加剧，使得面向 5G 网络

的工业互联网在接入安全、网络安全、数据安全和应用安全

等方面面临安全威胁。因此，需要提出新的安全技术来应对

这些威胁，提升工业互联网的安全保障能力。

目前，面向 5G 网络的工业互联网安全是业界研究的热

点问题。本文将对面向 5G 网络的工业互联网安全发展情况、
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面临的安全威胁以及现行的安全技术进行研究和分析。

1 面向5G网络的工业互联网安全发展现状

1.1 政策发展现状

国际上，美国与欧盟相继出台了 5G 和工业互联网相关

政策。2016 年 9 月，美国工业互联网联盟 （IIC） 发布 《工

业互联网安全框架》，定义了工业互联网的五大安全特性，

为工业互联网安全体系建设和部署实施提供最佳实践指南。

2019 年 5 月，美国在布拉格 5G 安全大会上通过了 《布拉格

5G 提案》。2020 年 1 月，美国出台 《保障 5G 安全及其他法

案》，同月欧盟发布 《5G 网络安全欧盟工具箱》。2020 年 3

月，美国发布 《美国 5G 安全国家战略》，该文件正式制定了

美国保护 5G 基础设施的框架，将 5G 安全进一步提升到更高

的战略地位。

中国对面向 5G 网络的工业互联网安全发展也非常重视，

近年来国务院、工业和信息化部等相继出台了各项指导意

见和指南等政策，规范并推动 5G+工业互联网安全发展。

2019 年 7 月，工业和信息化部等十部委联合发布 《加强工业

互联网安全工作的指导意见》，意见制定了工业物联网安全

管理体系，为开展工业互联网安全工作提供了切实可行的

指引。工业和信息化部在 2019 年发布 《工业互联网企业网

络安全分类分级指南 （试行）》，并在 2021 年 1 月发布 《开

展工业互联网企业网络安全分类分级管理试点工作的通

知》，以加快构建分类分级管理制度，形成可复制可推广的

工业互联网网络安全分类分级管理模式；随后在 2021 年 12

月印发 《工业和信息化部办公厅关于组织开展工业领域数

据安全管理试点工作的通知》（工信厅网安函 〔2021〕 295

号），要求企业构建数据安全管理体系，有效保障工业企业

数据安全。2022 年 5 月，工业和信息化部又印发了 《工业和

信息化部办公厅关于开展工业互联网安全深度行活动的通

知》（工信厅网安函 〔2022〕 97 号），以健全自主定级、定

级核查、安全防护、风险评估等工作机制，提升工业互联

网安全保障能力。

1.2 标准发展现状

在行业标准方面，2018 年 5 月中国通信标准化协会

（CCSA） TC13 WG5 开始研制工业互联网安全标准。2021 年

工业和信息化部发布了数据安全方面的行业标准，并完成了

工业互联网平台安全、网络安全等相关标准，目前正在进行

数据采集终端设备安全、设备安全防护等标准研制工作。另

外 TC13 WG5 正在进行家电制造行业、钢铁生产、船舶、航

天装备制造和矿山等行业安全应用的标准研制。

在国家标准方面，全国网络安全标准化技术委员会 （简

称“TC260”） 在 2018 年发布了工业控制系统安全管理、信

息安全分级、风险评估等标准，在 2019 年发布了工业控制

系统安全检查指南、工业控制系统漏洞检测等标准，并在

2022 年发布了工业控制系统信息安全防护能力成熟度模型

方面的标准。

随着工业互联网进入规模发展的新阶段，中国需要不断

完善工业互联网安全标准，加强面向 5G 网络的工业互联网

安全标准研制工作，提升工业互联网安全防护能力。

1.3 产业发展现状

面向 5G 网络的工业互联网以信息化为基础，以网络化

和智能化为核心，成为传统工业企业升级智慧化工厂的核心

发展路径。网络安全等级保护 2.0 进一步扩展了网络安全保

护范围，对工业互联网提出了更高的安全扩展要求，有力推

动了工业互联网安全产业发展。

面向 5G 网络的工业互联网安全产业分为安全产品和安

全服务两大类：

1） 工业互联网安全产品分为防护类和管理类产品。防

护类产品主要有防火墙、防病毒软件、网络隔离设备、终

端/网络入侵检测、工业安全审计等。管理类产品主要有资

产管理、补丁管理、身份认证管理、安全运维管理、安全合

规管理等产品。防护类和管理类产品成为工业互联网安全整

体解决方案的重要组成部分，其市场规模也在持续稳定

增长。

2） 工业互联网安全服务分为咨询类、实施类和运营类

服务。咨询类主要包括安全评估、安全咨询和安全审计等。

实施类主要包括安全集成和安全加固等。运营类主要包括安

全应急、安全培训和安全托管等。由于近年来工业网络威胁

朝着多样化、复杂化的方向演化，传统的单一安全产品模式

已难以满足用户的安全防护需求。在工业互联网安全设计、

实施和运维阶段采用全面的工业互联网安全服务，可有力保

障工业互联网安全产业发展。

随着中国 5G+工业互联网战略的全面实施，政府及企业

不断加大安全投入，工业互联网安全产业迎来快速增长期。

在政策环境与市场需求的共同作用下，中国工业互联网安全

产业进入快速发展的新阶段。

2 面向5G网络的工业互联网安全威胁

5G 网络在工业互联网的应用，打破了传统工控系统独

立、封闭的天然屏障，使得大量工业互联网设备暴露在公共
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网络中。虽然很多工业企业对传

统网络采取了一定的防护措施，

但与系统稳定性、实时性和鲁棒

性相比，对网络信息安全性的考

虑仍显不足。工业互联网中仍存

在大量漏洞和安全威胁[2-3]，包括

终端安全威胁、网络安全威胁、

云平台安全威胁和数据安全威

胁，如图 1 所示。一旦出现安全

问题，工业互联网将受到严重

影响。

2.1 终端安全威胁

5G 与工业互联网的融合使得

海量工业终端接入成为可能，但

同时也给工业互联网带来了更多的攻击风险点。面向 5G 工

业互联网的终端协议种类多样化，能够提供信息量巨大的数

据。这些数据分类众多，应用场景多元，但尚无统一的安全

标识和认证管理机制，极大增加了接入网络的安全风险。终

端设备所用的芯片、操作系统、编码规范、第三方应用软件

等，通常存在漏洞、缺陷、后门以及权限滥用等安全问题。

海量终端接入面向 5G 的工业互联网后，一旦被入侵利用，

这些终端就有可能形成规模化的设备僵尸网络，成为新的分

布式拒绝服务 （DDoS） 攻击源，进而对工业互联网平台系

统和应用等发起 DDoS 网络攻击。

2.2 网络安全威胁

工业互联网网络安全包括 5G 边缘网络安全和工业企业

核心网络安全等。5G 网络在边缘计算、能力开放等方面存

在安全风险，导致面向 5G 网络的工业互联网存在网络安全

边界不清晰等威胁，给传统基于物理实体隔离的安全防护模

式带来极大压力。通过攻击工业互联网的入口，工业互联网

中的生产设备在连接到企业核心网络后，非常容易遭受黑

客、病毒、高级持续性威胁 （APT）、DDoS 等攻击。这可能

会导致整个网络安全防线失守，进而危害工业生产的稳定

运行。

2.3 云平台安全威胁

面向 5G 的工业互联网平台安全主要包括云基础设施安

全和云应用平台安全。针对这两个方面的安全威胁主要包

括：1） 云基础设施有很多虚拟机/宿主机，这些虚拟机/宿

主机容易被少数别有用心的云租户侵入，通过虚拟机的约束

来破坏其他虚拟机或者宿主机；2） 不同的云应用设置在不

同的服务器上，使得安全边界变得模糊，安全域的划分比较

困难，这就可能导致网络和数据安全风险问题；3） 云应用

平台存在安全漏洞，会使得云服务的安全性得不到有效

保障。

2.4 数据安全威胁

面向 5G 网络的工业互联网数据量巨大，且形态多样。

在数据采集、传输、存储、处理等各个环节中，存在数据泄

露、篡改、未授权访问、明文存储等安全风险。如果无法有

效应对这些风险，国家核心行业就会面临安全威胁。这不仅

会严重破坏生产的稳定运行，阻碍相关产业发展，还可能对

国家网络安全造成冲击，危及国家安全。

3 面向5G网络的工业互联网安全技术

5G 网络通过提供通信安全、边缘计算安全以及能力开

放安全保障，赋能工业互联网安全发展。面向 5G 网络的工

业互联网安全架构，按照信息安全等级保护第三级技术要求

进行建设和部署，如图 2 所示，需要从终端安全、网络安

全、云平台安全和数据安全方面来保障自身的安全[4-5]，以

满足工业企业不同场景的安全需求。

3.1 终端安全技术

在终端可信接入安全方面，5G 网络对终端接入进行双

向认证，在接入网络切片时进行二次认证。在此基础上，还

需要建设终端管理系统，使用统一身份认证、国际移动设备

识别码 （IMEI） 绑定、网络准入等复合认证手段，加强接

入管控。当发现存在终端设备有风险时，应执行阻断接入操

作，将设备下线。

图 1 面向 5G 网络的工业互联网安全威胁

面向5G网络的工业互联网安全威胁
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通过接入网关加强终端接入控制，并制定网络安全策略

（如设置黑白名单的访问控制列表，只允许白名单终端访

问），以此实现对接入工业互联网中终端的访问控制。

另外，还需要在终端安装安全防护软件，比如安全防火

墙、防病毒软件等，以便及时发现病毒和漏洞，确保接入的

终端安全。

3.2 网络安全技术

3.2.1 5G 边缘网络安全

在面向 5G 网络的工业互联网中，企业将部署 5G 边缘计

算系统，实现工业互联网业务和应用。具体而言，把原本部

署于运营商核心网侧的用户平面功能 （UPF），下沉至企业

园区内或园区附近，以保障企业业务数据本地存储，提高数

据安全性，保证互联网业务和应用的实时性。

在企业园区的UPF侧设置防火墙，可实现UPF侧边界的防

护，同时部署入侵防御系统（IPS），可使系统具备入侵防护能

力。为了防止边缘计算系统受到DDoS攻击，可以部署全流量

检测系统，进行 DDoS 攻击检测，发现并清洗恶意流量攻击。

另外，为了达到安全等级保护三级的要求，还可以部署防病毒

网关、堡垒机、主机防护系统等，以增强安全服务能力。

5G 边缘计算系统应支持安全通信功能，尽量不使用明

文通信。例如：支持互联网协议安全 （IPSec） 协议，在核

心网网元以及边缘计算应用之间建立安全通道，对传输的数

据进行机密性和完整性保护，保护传输的数据安全。

5G 边缘计算系统应支持网络隔离和访问控制，边缘计

算网元的管理、控制、用户平面应分配独立的物理网口，保

证多接入边缘计算 （MEC） 的业务管理、编排控制与用户数

据 3 个平面之间彼此隔离。

5G 边缘计算系统可使用 OAuth 2.0 认证机制对各种访问

进行认证和授权，并同时开启自主访问控制和强制访问控

制，遵循最小权限原则，配置合

理的访问控制策略，防止非授权

访问、篡改等。

3.2.2 工业企业核心网络安全技术

为了满足信息安全等级保护

第三级的要求，在工业企业网络

的核心层旁路部署安全系统，例

如防火墙、入侵检测系统、数据

库审计系统、堡垒机、漏洞扫描

系统等，可满足边界防护、流量

分析、日志审计、恶意代码防范

等安全保障要求。

此外，工业企业网络还需要部署高级威胁检测系统。该

系统通过对网络行为进行智能分析，实现对网络攻击尤其是

新型网络攻击行为的分析，识别其中的已知威胁、未知威胁

和异常行为，还原攻击链并进行取证溯源。

针对工业企业网络的业务系统主机和服务器，部署防病

毒软件 （白名单防护软件）、采用白名单技术，不仅能使主机

免受病毒等各种非法攻击，还能有效管控主机的通用串行总

线 （USB） 外部端口。针对 Windows 系统主机，防病毒软件

可以提供适用于工控行业的安全防护，保障关键业务运行，

建立稳定运行环境，有效遏制病毒及其变种的运行，满足信

息安全等级保护三级的恶意代码防范、安全管理的要求。

3.3 云平台安全技术

工业互联网云平台是指基于硬件和软件等资源，为使用

者提供网络、存储及计算的服务平台。云平台安全通过微分

段安全防护、容器安全防护、安全隔离、接入租户安全资源

划分和病毒防护实现云平台的安全防护。

1） 微分段安全防护。建立虚拟化环境下的微分段网络

安全保护能力，实现虚拟化环境主机层部署微分段安全防

护、东西向虚拟下一代防火墙 （vNGFW） 和虚拟入侵检测

与防御 （vIDP），以及虚拟机之间的安全保护。

2） 容器安全防护。在运行环境加固方面，利用安全基线

对容器主机和容器编排工具进行安全加固，保证容器运行环境

安全。在容器网络安全方面，通过部署一定的访问控制安全策

略，采用白名单策略实现网络访问控制，实现容器之间、容器

与宿主机平台之间、容器与外部网络之间的安全访问控制。

3） 安全隔离。需要在虚拟机之间、虚拟机与宿主机之

间进行隔离，也需要对安全边界进行详细的责任划分，对安

全域进行进一步细化，对不同的安全域和不同安全级别的安

图 2 面向 5G 网络的工业互联网安全架构

云平台安全
微分段安全防护 容器安全防护 安全隔离

接入租户安全资源划分 病毒防护

网络安全
5G边缘网络安全

工业企业核心网络安全

终端安全
终端可信接入和管理 终端访问控制

终端安全防护软件

数据安全

数据安全
防护

数据安全
运营一体化

服务

数据备份
与恢复
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全域进行不同的访问控制设计。

4） 接入租户安全资源划分。对接入租户进行划分，利

用虚拟专用网络 （VPN）、VRF 和虚拟可扩展局域网 （Vx‐

LAN） 等技术，通过在物理网络上构建虚拟的网络层，为租

户提供安全服务。同时为了实现云平台的安全控制与权限隔

离，可通过新一代防火墙、入侵防御系统 （IPS） 和负载均

衡产品技术，为每个租户分配独立非共享的安全防护资源。

5） 病毒防护。通过在虚拟机中部署防病毒软件，系统可

识别并处置针对虚拟机的恶意攻击行为；同时部署防病毒引擎

（AVE）网关，提供病毒查杀功能，抵御木马、蠕虫、恶意软件

的攻击。

3.4 数据安全技术

由于面向 5G 网络的工业互联网场景中会使用海量智能

节点、物联网终端设备，设备和业务应用中包含很多重要数

据。因此，需要针对数据的采集、传输、存储和处理等全生

命周期，采取数据标记、明示用途、数据加密、数据备份、

访问控制和安全审计等多种安全防护技术，建设数据安全运

营一体化服务能力，包括数据资产识别、数据分类分级管

理、数据脱敏和加密、数据防泄漏、数据流动监测管理等，

满足复杂化、多样化业务场景下的数据安全治理要求。

与此同时，在工业企业网络部署数据备份与恢复系统，

不仅能实现实时数据自动备份、异地容灾、热备等功能，为

数据提供可靠性保护，还能够定期进行备份数据恢复测试，

确保实际备份数据的异机可恢复性，并进行记录及分析。当

业务系统出现故障或数据损坏时，上述措施能快速恢复数

据，确保重要数据不丢失。

4 结束语

面向5G的工业互联网安全技术方案结合工业互联网实际

的应用场景，通过在终端、网络、云平台和数据安全方面引

入安全防护技术，构建全面的安全防护能力，能够有效预防

工业互联网的安全威胁，提升工业互联网的安全防护水平，

为面向5G网络的工业互联网领域安全发展提供有效的参考。
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摘要：提出一种基于物理层安全的安全保密电话的实现方法。该方法通过在双向通信的每个信道上释放人工噪声，使得线路任意窃听点检测到

的信号功率远低于噪声功率，从而无法识别通信信息。合法用户采用同频同时全双工技术消除人工噪声，恢复正常通信。理论分析与实验结果

表明，该系统能有效抑制自干扰，使合法用户的信干噪比显著优于窃听者。硬件原型的成功研制验证了系统的实用性和有效性，为高安全性通

信场景提供了可行的技术解决方案。

关键词：物理层安全；同频同时全双工；保密电话；人工噪声

Abstract: An implementation method for a secure telephone system based on physical layer security is proposed. The security principle in⁃
volves injecting artificial noise into each bidirectional communication channel, ensuring that the signal power detected by any illegal eaves⁃
dropper at any probing point on the line is far lower than the artificial noise power, thereby preventing information extraction. Legitimate us⁃
ers employ co-frequency co-time full-duplex technology to cancel the artificial noise and recover the original communication signal. Theo⁃
retical analysis and experimental results demonstrate that this system can effectively eliminate self-interference, allowing the legitimate 
user's signal-to-interference-plus-noise ratio to significantly outperform that of an eavesdropper, thereby ensuring communication secu⁃
rity. The successful implementation of a hardware prototype further validates the system's practicality and effectiveness, offering a feasible 
technical solution for high-security communication scenarios.

Keywords: physical layer security; co-frequency co-time full-duplex; secure telephone; artificial noise
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随着通信业务种类和规模的快速发展，信息安全作为隐

私保护的核心需求，已成为现代通信领域的重要组成

部分[1-6]。在点对点保密通信研究中，学术界通常采用包含

合法用户 （Alice 和 Bob） 与窃听者 （Eve） 的典型模型。相

关研究主要围绕两个关键问题展开：一是确保合法用户之间

的安全信息传输；二是有效防止窃听者的信息截获。

为阐明本文物理层安全方法的特性，我们先对传统密码

学方法进行介绍。该方法起源于两次世界大战期间的密码通

信，其核心机制是将明文转换为密文，使窃听者 Eve 在无密

钥条件下难以还原信息。然而，此方法存在两点局限性：1）

Alice 需将解码密钥告知 Bob；2） 即便 Eve 不知晓密钥，仍

可能借助高性能计算设备破解密文。

另 一 种 方 法 为 物 理 层 安 全 方 法 ， 其 理 论 根 基 源 于

SHANNON 信道容量理论，后经 WYNER 于 1975 年完善。该

方法以信息比特作为基本单元，通过数学方法描述信息比特

与噪声的关联特性，从而构建安全容量模型[7]。物理层安全

的核心目标在于当通信信噪比低于特定阈值时，即便 Eve 采

用任何方法也无法恢复被噪声或干扰所隐匿的信息比特。通

常只要 Bob 的信噪比高于 Eve，即可实现安全通信，这一结

论在安全容量框架下具备坚实的信息论理论支撑。

然而在实际通信环境中，合法用户难以始终维持对窃听

者的信噪比优势。为此，研究者提出了人工噪声 （AN） 技

术来抑制 Eve 的窃听能力。文献[8]指出，通过在接收机端发

射 AN，利用 Eve 对噪声信息的未知性，可将其信噪比降低

至安全阈值以下。例如，文献[9]、[10]提出通过部署 AN 成

功实现 Alice 与 Bob 间的秘密通信。由于 AN 在接收机 （即

Bob） 处释放，对于 Bob 而言，该噪声属于已知干扰，理论

上可完全消除，从而保障其与 Alice 间的合法通信。近年来，

文献[11]、[12]提出采用无人机搭载干扰器的方案，旨在借

助空间维度拓展，提升保密通信的灵活性与覆盖范围。基金项目基金项目：国家自然科学基金项目（62171006）
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同频同时全双工 （CCFD） 技术被应用于合法用户的 AN

的消除处理[13-16]。该技术利用 CCFD 的自干扰消除机制，在

实现大功率 AN 发射的同时，可在接收端有效消除 AN 干扰，

从而保障 Alice 通信信号的接收质量。

早期 AN 方法在无线通信应用中取得了一定的效果，但

其存在局限性：由于无线信号在空中传播时会随距离急剧衰

减，当窃听者 Eve 与合法接收方 Bob 的距离较远时，Eve 接

收到的 AN 功率会显著降低，甚至导致该方法失效。此外，

该方法无法满足信息双向传输场景下的保密通信需求。

针对现有 AN 方法的不足，本研究基于文献[17]将无线

通信场景拓展至有线电话系统。该方法通过电话线注入 AN，

具有两大优势：首先，有效克服了路径损耗导致的噪声衰

减，确保所有潜在窃听点的信噪比均低于安全阈值；其次，

完整保留了电话线路的双向通信功能。下文将详细论述该方

法的实现原理、系统架构及实验验证结果。

1 工作原理和系统构成

本文中我们提出的物理层安全电话，其核心思路在于由

接收机 （Bob） 向线路发送干扰信号，使线路上传输的信号

被干扰所覆盖。鉴于电话系统具备双向信号传输特性，为便

于阐述基本原理，我们先对单向信号传输接收的工作机制进

行说明，后续将进一步介绍完整的双向通信保密原理。

1） 保密电话工作原理

图 1 （a） 展示了 Alice 向 Bob 发射信号的单向通信保密

模型，两者通过长度为 L 的导线进行通信，窃听者 Eve 在链

路中间采用搭线方式进行窃听。将 Alice 发射的通信信号记

为 s1 ( t )，Bob 在接收该信号的同时发射人工噪声n1 ( t )，经噪

声消除处理后，Bob 可获取 s1 ( t ) 携带的信息；而 Eve 接收到

的电信号则为 s1 ( t ) 与人工噪声的叠加。

当 Eve 在距离 Alice 点x处时，其接收电磁为：

rEve (x，t ) = α (x) s1( t - x
c ) +

α (L - x) n1( t - L - x
c ) + ne ( t ) （1）。

在公式 （1） 中 s1 ( t )、n1 ( t ) 和 ne ( t ) 分别表示 Alice 发射

的信号、AN 和热噪声；c表示光速，α (x) 描述了电磁波功率

沿着导线传播距离的衰减因子。

此时，Bob 在消除 AN 后的接收电磁波可以表达为：

rBob ( t ) = α (L ) s1( t - L
c ) + βn1( t) + nb ( t ) （2）。

在公式 （2） 中，β、nb ( t ) 分别表示 Bob 处 AN 消除因子

和热噪声。强大的消除能力保证了β ≪ 1。

从公式 （1） 和 （2） 可以看出：一方面，我们希望 Bob

能够彻底消除 AN，即满足 β = 0；另一方面，需要保证 Eve

处的 AN 功率足够大，以发挥有效干扰作用。上述约束条件

共同构成了本文所提出的 AN 环境下物理安全模型。

2） 保密电话系统

我们提出的物理层安全电话为双向通信保密系统，在电

话线两端均配置发射机与接收机，分别记为通信终端-A 和

通信终端-B。其中，将终端-A 的发射机定义为 Alice-1，终

端-B 的接收机定义为 Bob-1，对应上述单向保密通信模型；

在反向通信中，将终端-B 的发射机定义为 Alice-2，终端-A

的接收机定义为 Bob-2，由此构建双向通信的两条链路。为

避免 Alice-1 与 Bob-1、Alice-2 与 Bob-2 两条通信链路间的

相互干扰，系统采用频率分离技术，其中 Alice-1 与 Bob-1

链路采用频率 f1，Alice-2 与 Bob-2 链路采用频率 f2，Bob-1

和 Bob-2 释放的 AN 亦分别对应 f1 和 f2 。此外，通过滤波器实

现两个频率信号的隔离。系统结构如图 1 （b） 所示。

因此，我们仅需对通信链路 Alice-1 与 Bob-1 的物理安

全问题展开分析，Alice-2 与 Bob-2 链路的情况与之类似。

3）  安全性能分析

安全通信的绝对安全性需在时空维度上同时满足。对于

窃听者 Eve 所拦截的信号，其最大能量可通过对整个信息符

号持续时间 T 进行积分运算来确定。实际通信中，Eve 可能

进行多次拦截，并在特定时刻实现与 ID 符号同步，达到最

佳检测状态。此外，还需考虑拦截者在干扰效率最大化时的

极端情况。

我们采用矩形波形模型分别表征通信符号与 AN 的相关

性。以持续时间 T 的首个通信符号为例，在该时段内，窃听图 1 有线安全通信的理论模型

（a） 系统模型

（b） 资源分配

AN：人工噪声

Alice Bob

Eve

S AN

Alice-1

Bob-2 Alice-2

Bob-1

终端-A
电话线

终端-B

f1，S1

f2，AN

f1，AN

f2，S2
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者 Eve 的拦截信号可综合表示为：

r̂xEve = 1
T ∫0

T

rEve (x，t )dt = α (x) s1 (0) + α (L - x) n̂1 + n̂e（3），

其中，n̂1 = 1
T ∫0

T

n1 ( t )dt和 n̂e = 1
T ∫0

T

ne ( t )dt。同样，Bob 在第

一个符号持续时间内收到的信号可表示为：

r̂Bob = 1
T ∫0

T

rBob ( t )dt = α (L ) s1 (0) + β n̂1 + n̂b （4），

其中，n̂1 = 1
T ∫0

T

n1 ( t )dt和 n̂b = 1
T ∫0

T

nb ( t )dt。
为获取最大信干噪比 （SINR），需综合考虑多次拦截的

叠加效应。据此，Eve 拦截信号 SINR 计算方法如下：

γxEve = α (x)E é
ë

ù
û|| s1 (0) 2

α (L - x)E é
ë

ù
û|| n̂1

2 + σ2
n

= α (x)Ps
α (L - x)Pn + σ2

n

（5）。

安全通信的最不利情况出现在窃听者 Eve 处于距 Alice

最近且距 Bob 最远的位置。此时，Alice 信号的传播距离达到

最大 L，Eve 可获得的 SINR 为：

γmaxEve = Ps
α (L )Pn + σ2

n

（6）。

相应地，Bob 的 SINR 计算为：

γBob = α (L )Ps
βPn + σ2

n

（7）。

我们提出的有线通信系统的容量可以表示为：

Cs = [ log2(1 + γBob ) - log2(1 + γmaxEve ) ]+
（8）。

容量 Cs 表示在窃听者 （Eve） 存在的条件下，发送方

（Alice） 向接收方 （Bob） 发送可靠且安全信息的最大速率。

为了确保绝对安全，需要满足γBob > γmaxEve，即：

Pn > 1 - α (L )
α2 (L ) - β - α (L ) σ2

n （9），

α2 (L ) - β - α (L ) > 0 （10）。

由于 AN 消除系数 β<<1，且远小于导线衰减因子α (L )，
因此公式 （10） 在实际应用中通常能够得到满足。需要注意

的是，公式 （9） 和 （10） 构成了保障有线通信系统绝对安

全传输的必要条件。导线长度的增加会显著提高系统对 AN

消除能力的要求。

2 一种基于2/4线电路的AN消除方法

我们提出一种基于经典的 2/4 线电路的 AN 消除方法。

AN 消除的原理如图 2 （a） 所示，其中 Vs表示等效电压源，

Z1—Z6 是输入端的电阻，Z0 为输出端的等效阻抗。从 Alice

端看，Bob 作为其负载，Z0 即为 Bob 电路的等效输入阻抗，

反之亦然。在通信过程中，一个合法用户向另一个发送V3 -
 V4，而其接收到的信号是V1 -  V2。通过合理设计阻抗参数，

可有效抑制 AN 干扰。由于合法链路的性能主要取决于 AN

的消除能力β，我们将推导出该系统的自我取消能力β。

当 Alice 处于信息数据与 AN 发送状态而 Bob 处于空闲状

态时 （其电压源未启动），根据前节分析可知，Alice 接收的

信号为V1 -  V2。由于Bob处于空闲状态且未向Alice发送任何

信号，此时Alice接收的信号本质上是自身发送的AN，因此，

Alice 发送的 AN 可通过差分电压信号V1 -  V2 来表示。同理，

Bob发送的AN亦可采用相同方法分析，在此不再重复讨论。

如图 2 （b） 所示，基于网格电流法，我们对每个回路

应用 Kirchhoff 电压定律，可得到以下线性方程组：

(Z1 + Z2 + Z3 + Z0 )I1 - Z0 I2 - Z3 I3 = 0
-Z0 I1 + (Z4 + Z5 + Z6 + Z0 )I2 - (Z5 + Z6 )I3 = 0
-Z3 I1 - (Z5 + Z6 )I2 + (Z3 + Z5 + Z6 )I3 = -Vs

（11）。

上述线性方程组可转化为如下矩阵形式：

ZI = V （12），

其中，Z、I和V分别表示系数矩阵、未知数和常数项的列向量。

é

ë

ê

ê
êê
ê

ê ù

û

ú

ú
úú
ú

úZ1 + Z2 + Z3 + Z0 -Z0 -Z3-Z0 Z4 + Z5 + Z6 + Z0 -(Z5 + Z6 )
-Z3 -(Z5 + Z6 ) Z3 + Z5 + Z6

é

ë

ê

ê
êê
ê

ê ù

û

ú

ú
úú
ú

úI1
I2
I3

= é

ë

ê

ê
êê
ê

ê ù

û

ú

ú
úú
ú

ú0
0

-Vs
（13）。

利用 Cramer 法则，网格电流可以通过公式 （14） 解出：

Ii = det (Z i )det (Z )  (i = 1，2，3) （14），

其中，Z i表示将Z的第 i列替换为V后形成的矩阵。矩阵Z1、

（a） 等效电路图 （b） 网状电流法

Z1

Z2

V1

图 2 2/4 线人工噪声消除电路等效电路图

V3

Z3

Z0 Z5

V4 V2

Z6Z4

Z1

Z2

V1

Z3

Z0 Z5

V2

Z6Z4

I2

I3

I1
+

-

Vs

+

-
Vs
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Z2、Z3 和Z的行列式可以按照方程 （15） 计算。

det(Z1 ) = -Vs ⋅ [ ]Z0 (Z5 + Z6 ) + Z3 (Z4 + Z5 + Z6 + Z0 )
det(Z2 ) = -Vs ⋅ [ ](Z1 + Z2 + Z3 + Z0 ) (Z5 + Z6 ) + Z0Z3
det(Z3 ) = -Vs ⋅ [ ](Z1 + Z2 + Z3 + Z0 ) (Z4 + Z5 + Z6 + Z0 ) + Z 20
det(Z) = Z3Z4 (Z1 + Z2 + Z5 + Z6 ) + (Z3 + Z4 )(Z1 + Z2 )(Z5 + Z6 ) +
Z0[ ](Z1 + Z2 + Z4 )Z3 + Z4 (Z5 + Z6 ) + (Z5 + Z6 ) (Z1 + Z2 )

（15）。

根据方程 VSI = V1 - V2 可知，残余 AN 过于复杂难以处

理。然而，在实际系统中，我们可对残余 AN 进行近似与简

化。具体来说，将电阻值设计为Z1,Z2,Z5,Z6 ≫ Z3,Z4，可使

输出阻抗Z0 近似等于Z3 + Z4，即Z0 ≈ Z3 + Z4。基于此，可

通过舍弃方程中包含小阻值乘积的项，进一步简化全双工系

统中的残余 AN 信号表达式，最终得到公式 （16）：

VSI = V1 - V2 ≈
Vs

é

ë

ê
êê
ê Z4Z5 - Z0Z6(Z3 + Z4 + Z0 ) (Z5 + Z6 ) + Z2Z3 + Z0Z2(Z3 + Z4 + Z0 ) (Z1 + Z2 )

ù

û

ú
úú
ú（16）。

实际电阻值被设计为 Z1 =  Z6，Z2 =  Z5 和 Z3 =  Z4。因

Z1,Z2,Z5,Z6 ≫ Z3,Z4， 我 们 可 以 进 一 步 假 设 Z3 = Z4 ≜ ZS，
Z2 = Z5 ≜ ZL 和 Z1 = Z6 ≜ αZL。 利 用 上 述 符 号 ， 则 有 Z0 ≈
Z3 + Z4 = 2ZS。全双工残余 AN 可以被简化为公式 （17）：

VSI ≈ Vsé
ë
êêêê
ZSZL - 2αZSZL4(1 + α)ZSZL + ZSZL + 2ZSZL4(1 + α)ZSZL

ù

û
úúúú = 2 - α

2 + 2α Vs（17）。

最终，我们得到 AN 抑制能力β：

β = VSI
Vs

= 2 - α
2 + 2α （18）。

图 3 展示了残余 AN 信号幅度与公式 （18） 中参数α之

间的关系。可以看出，当α = 2 时，系统达到 AN 抑制效果。

然而，受硬件非理想特性影响，α的实际

取值往往存在微小误差，从而降低 AN 抑

制性能。因此，采用高精度电子元件对优

化系统性能具有关键作用。

3 性能分析

本章节我们介绍硬件原型的实现方

案和实测性能。实验结果表明，本文所

提的保密电话方案具有实用性和有效性。

根据文献[17]，信号强度按每 100 m 距离

衰减 2 dB 的规律递减[17]。同时，设置Ps =
10 dBm，σ2

n = -100 dBm，那么发射的 AN

功率为Pn = -60 dBm。

硬件系统的实现架构和实物展示分别如图 4 和图 5 所示。

图 4 展示了包含 Alice 和 Bob 两个通信节点的通信系统架构，

各节点通过电话机与现场可编程门阵列 （FPGA） 相连，由

FPGA 承担信号的发送与接收处理任务。在发送路径中，

FPGA 将通信信号与 AN 传输至数模转换器 （DAC），经转换

后的模拟信号依次通过放大器与滤波器处理，再输入至 2/4

线 AN 消除器；接收路径中，信号经模数转换器 （ADC） 采

样后，回传至 FPGA 进行处理。该架构在收发路径均部署放

大器与滤波器，以保障信号质量与传输性能。音频信号的输

入和输出由 WM8731 执行。基带音频信号处理依托搭载 Intel 

Cyclone V SE 5CSXFC6D6F31C6N 芯片的 DE10-Standard 开发

板实现，基带信号上变频与射频信号下变频分别由 AD9767

和 AD9226 芯片执行。系统选用 AD8065 作为功率放大器，

AD8138 作 为 滤 波 器 件 ， 2/4 线 电 路 则 基 于 THS6022 与

THS6062 芯片搭建。

图 3 残余人工噪声对应α值

阻值比例系数α

图 4 保密电话实现的系统框图

ADC：模数转换器
AN：人工噪声

DAC：数模转换器
FPGA：可编程逻辑门阵列

Rx：接收端
Tx：发射端
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图 6 展示了信息信号与残余 AN 的实际频率响应。实验

步骤如下：首先，在 Alice 端生成基带单频正弦波信号；随

后，该信号经上变频处理后通过有线信道传输至 Bob 端。在

Alice 端，我们通过导线前端采集传输信号，同时在 Bob 端的

导线后端同步接收信号。此外，实验还采集了经 2/4 线转换

处理后的 Alice 端残余 AN 信号。通过对接收信号、残余 AN

信号及传输信号的功率比进行计算，结果表明：该硬件原型

具有优异的 AN 消除性能，可实现至少 26 dB 的残余 AN 抑

制，同时保持可忽略的信号损耗。

图 7 对比了合法链路与窃听链路的 SINR。实验步骤如

下：首先，将 1 s 时长的音频信号输入合法用户链路，经

ADC 采样后与 AN 叠加；随后，叠加信号通过脉冲整形滤波

器与功率放大器处理，并经由有线信道传输至另一合法用

户。实验结果表明，在所有测试场景中，合法链路的 SINR

均优于窃听链路约 27 dB，与理论值 （30 dB） 的 3 dB 偏差验

证了所提全双工通信物理层安全方案的有效性与合理性。

图 8 展示了在 26 dB AN 消除能力下，系统安全容量与

AN 功率的关系曲线。安全容量通过公式 （8） 计算获得，实

验测试了 100 m、200 m 和 300 m 3 种线缆长度下的性能表

现。结果表明：线缆长度的增加会导致安全容量降低；而提

升 AN 功率则能显著改善系统性能，这源于增强的 AN 干扰

有效抑制了潜在窃听者的信号截获能力。

4 结束语

本文中，我们提出并实现了一种基于全双工技术的新型

安全有线通信方案及配套硬件系统。首先，详细阐述了系统

设计原理与架构模型，通过信息数据与 AN 的叠加保障合法

用户的通信安全。其次，创新性地提出了一种基于简易电阻

网络的 AN 消除方法，实现了高效的噪声抑制性能。紧接

着，重点分析了合法链路的传输性能，其关键性能指标取决

于 AN 消除效果。其中，残余 AN 水平通过差分信号计算方

法精确量化。通过理论仿真与实物实验相结合的方式，充分

验证了所提方案的技术可行性与实用价值。

 

图 5 保密电话实物展示

（a）内部电路图

（b）保密电话产品图
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图 8 不同电话线长下的安全容量性能对比
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