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张钦宇

卫星通信技术专题导读

张钦宇，哈尔滨工业大学 （深圳） 副校长、教授，中国电子学会会士，中国通信学会会士，科技部 6G 技术研

发总体专家组专家，广东省空天通信与网络技术重点实验室主任；长期从事智能无线通信、空间信息学和智

能信号处理的教学与科研工作；主持承担国家自然科学基金重点项目、重大研究计划、国家科技重大专项、

中国工程院重大咨询项目等 30 余项，部分研究成果在国家重大工程中得到应用；获得国家杰出青年科学基金

项目、国家级人才计划等资助，并获得深圳市鹏城杰出人才奖、广东省南粤优秀教师等荣誉。

随着全球信息化进程的加速推进，卫星通信作为现代通

信体系中的重要组成部分，正迎来前所未有的变革机遇。传

统的卫星通信技术受限于硬件设施和技术瓶颈，往往存在着

带宽不足、延迟较高以及覆盖范围有限等问题。随着新一代

卫星技术的突破，如低轨卫星星座的部署、高频段通信技术

的运用以及智能化网络管理的提升，卫星通信正逐步从“有

限连接”向“泛在互联”跨越。尽管当前卫星通信技术已经

取得显著进展，但仍面临诸多技术挑战，例如信号传输延

迟、频谱资源有限、卫星间协同作业难度大等。这些挑战限

制了卫星通信系统性能的进一步提升，尤其是在面对未来

6G 通信需求时，如何实现更低的延迟、更高的带宽利用率

以及更强的安全保障成为了亟待解决的关键技术难题。

本期以“卫星通信技术”为主题，汇集了一系列前沿研

究，邀请该领域的专家学者撰写了 9 篇文章。这些文章介绍

并分析了当前卫星通信技术的最新关键进展，并对存在问题

和具体的解决方案进行了深入讨论，旨在探索卫星通信技术

的新突破，为卫星信息系统的未来发展提供有益借鉴。

《面向 6G 卫星通信的语义通信技术展望》 探讨了基于语

义通信的卫星通信系统的链路结构，拓展了面向星地传输的

语义通信的高效信息提取和可靠信息恢复方案，并研究了基

于语义通信的卫星中继方案的传输性能。《通感算融合赋能

的低轨卫星星座网络架构与关键技术》 聚焦通信、感知和计

算的深度融合，深入分析了通感算融合赋能的低轨卫星星座

网络架构与关键技术，以及其面临的未来挑战与发展前景。

《面向 6G 的卫星通信感知一体化网络及关键技术》 详细分析

了卫星通感一体化网络架构，讨论了卫星通信感知一体化的

关键技术，具体包括通感波束形成、通感波形设计、星间链

路技术、星上处理技术和卫星天线技术。《分布式卫星码域

协作传输技术》 针对功率域多星协作传输技术面临的多星干

扰信号处理复杂性高、传输可靠性差等问题，深入介绍了多

星码域协作传输方案，包括满足多个卫星在时、频、功率、

码域上并行传输的码本设计，以及基于大规模 MIMO 的并行

信号联合译码算法。《面向星地通信的低复杂度通用编译码

技术》 提出了一种适用于任意短线性分组码的新型译码思

想，即基于翻转重量的阶序统计译码 （FWB-OSD），并针

对 3GPP 标准低密度奇偶校验 （LDPC） 码的速率兼容编码

方案，提出了一种将迭代译码算法与 FWB-OSD 进行级联的

译码算法，该算法在短码长 LDPC 编码方案下能够展现更优

的译码性能。《基于增量游走策略的多星在轨组阵压缩感知

方法》 针对传统集中式协作星间传输负载高以及中心节点故

障对频谱监测的影响，提出了一种在轨组阵压缩感知方法，

并基于低轨星座多重覆盖观测的互补性优势，运用多星在轨

专题策划人
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协作优化提高了低信噪比下的频谱感知性能。《一种基于

OTFS 调制的卫星车联网系统与性能评估》 详细分析了卫星

车联网 （SIoV） 场景的现状及星地信号传播所遇到的问题，

研究利用正交时频空 （OTFS） 调制技术，设计并评估了基

于 SIoV 传播信道的系统性能。《卫星隐蔽通信技术综述》 对

卫星通信网络的隐蔽通信技术进行了系统综述，全面介绍了

卫星通信网络架构、卫星隐蔽通信典型场景、隐蔽通信的基

本模型，以及卫星通信网络模型和性能指标，分别从信息编

码、波形设计和传输策略等方面回顾了现有隐蔽通信技术研

究的最新进展，并展望了卫星隐蔽通信技术的若干未来研究

方向。《低轨卫星网络接入与传输技术》 针对低轨卫星网络

空口传输特征，在地面 5G NR 体制的基础上利用智能化网

络与轻量化终端间的协同，实现了用户的广域无感接入与适

变传输，并认为需要采用内生智能的方法辅助空口设计，从

空口赋能 AI 和 AI 辅助空口两个方面构建完整闭环的研究

体系。

本期的作者来自知名高校与科研机构，面向卫星通信技

术，从核心挑战、关键技术、新型应用等方面介绍了最新的

研究成果。期待这些高质量的研究成果能够为未来的卫星通

信技术的发展提供有益的参考和启示，并在此对所有作者和

审稿专家的大力支持表示由衷的感谢！

2024 年 9 月 25 日
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摘要：针对6G星地覆盖场景高动态、远距离、时变、资源有限等受限传输条件，实现基于语义通信的信息高效提取、信息可靠恢复及网络无缝

覆盖扩展是有效路径。探讨了基于语义通信的卫星通信系统的链路结构，拓展了面向星地传输的语义通信的高效信息提取和可靠信息恢复方案，

以增强星地传输能力，并研究了基于语义通信的卫星中继方案的传输性能。认为未来应积极研究语义通信基础理论及关键技术，深挖语义通信

对面向6G卫星通信的支撑作用，使基于语义通信的6G卫星通信系统赋能更多应用场景。

关键词：卫星通信；语义通信；语义中继；语义提取；覆盖扩展

Abstract: Given the highly dynamic, long-distance, time-varying, and resource-constrained transmission conditions in 6G satellite-terrestrial 
coverage scenarios, the efficient extraction of information, reliable information recovery, and effective network coverage extension based on 
semantic communication offer viable solutions. The link structure of satellite communication systems based on semantic communication is 
discussed. The efficient information extraction and reliable information recovery schemes for satellite-terrestrial transmission based on se⁃
mantic communication are expanded to enhance transmission capabilities. The transmission performance of satellite relay schemes based 
on semantic communication is also investigated. We believe that future efforts should actively focus on studying the fundamental theories 
and key technologies of semantic communication, deeply exploring its supporting role in 6G satellite communications to empower more ap⁃
plication scenarios for 6G satellite communication systems based on semantic communication.

Keywords: satellite communication; semantic communication; semantic relay; semantic extraction; coverage extension

引用格式：黄靖洪 , 孙梦颖 , 韩书君 , 等 . 面向 6G 卫星通信的语义通信技术展望 [J]. 中兴通讯技术 , 2024, 30(5): 3-8. DOI: 10.12142/
ZTETJ.202405002
Citation： HUANG J H, SUN M Y, HAN S J, et al. Prospects of semantic communication technology for 6G satellite communication [J]. ZTE 
technology journal, 2024, 30(5): 3-8. DOI: 10.12142/ZTETJ.202405002

1 基于语义通信的卫星通信系统

中国“十四五”数字经济发展规划指出，构建全球覆

盖、高效运行的通信、遥感、导航空间基础设施体

系，加快中国数字经济发展。作为支撑网络强国、数字经济

和双循环战略的关键新型基础设施，未来 6G 网络需要实现

全域覆盖、高带宽、低延时和高可靠通信[1]。由于卫星信道

的独特性，卫星通信与地面网络有显著的区别，包括卫星与

地面设备之间距离较远导致信号严重衰减和长时间延迟，以

及强大的视距信道特性，如路径损耗、大气衰减和雨衰。此

外，卫星信道中还存在高多普勒频移和同频干扰[2]。受香农

定理的限制，以上问题难以通过现有的卫星通信范式解决。

为了实现 6G“泛在连接”愿景，面向 6G 的卫星通信需

要满足激增的服务与覆盖需求，这进一步推动了卫星通信技

术与人工智能 （AI） 的深度融合。语义通信是一种全新的通

信范式，借助人工智能与通信融合，通过将任务需求与信息
基金项目：北京市自然科学基金-海淀原始创新联合基金重点项目（L242012）；

国家自然科学基金项目（62401074）
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传输有机映射，可以大幅度提升通信效率，缓解卫星通信系

统的频谱稀缺问题，改善用户的业务体验[3]。依托智能与通

信、网络等技术的深度融合，通过语义特征提取、语义信息

传输以及语义信息恢复，可以保证恶劣卫星信道环境下的服

务质量以及对信道的鲁棒性。同时，传统的通信系统关注信

道容量、误码率和中断概率等与数据内容无关的指标，而语

义通信关注数据的内容以及含义，并根据不同的数据类型定

制不同的性能指标，例如针对文本的语句相似度、针对图像

的峰值信噪比和结构相似性指标以及针对语音数据的失真率

等[4]，从而满足 6G 多样化任务需求。因此，语义通信被认为

是有竞争力的 6G 候选技术，可有效赋能 6G 卫星通信。

得益于语义通信的高效信息处理与抗干扰能力以及卫星

通信的广域覆盖，基于语义的卫星通信在诸多应用中表现出

巨大潜力，如海事通信、物联网、遥感图像传输等。

1.1 研究现状分析

近年来，以深度学习为代表的人工智能技术在语义信息

提取方面已取得了一定的进展。斯坦福大学的学者率先设计

了一个面向文本的传输语义通信系统，采用可用于提取语义

信息的预训练查找表[5]把单词表征为嵌入向量[6]。伦敦玛丽

女王大学的学者提出了基于 Transformer 的语义通信系统，可

以有效地从文本中提取语义信息，并且对噪声具有鲁棒

性[7]。北京邮电大学的学者从语义角度以模型方式将信源高

维度信息提取，进而构建针对多模态信源和信道特征的模型

信息空间，根据语义信息特征实现用户区分，并在语义通信

原型系统上进行了实验验证[8-9]。

信源信道联合编码 （JSCC） 是语义通信的关键技术之

一，比独立的信源编码和信道编码方案更好。帝国理工大学

的学者通过基于深度学习的 JSCC （DeepJSCC） 方法，从训

练数据中提取复杂语义特征，同时将信道特征隐式地纳入其

编码中。该方法表现出优越的语义表征性能[10-12]。目前大部

分研究建立在卷积神经网络的基础上，而卷积神经网络在捕

获 全 局 依 赖 关 系 方 面 效 率 低 下 。 有 学 者 提 出 采 用 Swin 

Transformer 的模型来提取语义特征信息，针对图像传输进行

了高效优化[13]。

通过生成上下文敏感、适应性强且语义密集的内容，生

成式人工智能 （GAI） 极大地增强了语义通信有效传输信息

的能力。此外，面对卫星通信的高动态、时变信道环境，

GAI 可用于不断完善语义知识库和学习模型，保证语义通信

系统能够观察网络环境并适应不断变化的动态网络条件。新

加坡南洋理工大学的学者提出了一种 GAI 辅助的语义通信框

架，无需联合训练，与传统的语义通信方法相比，可以降低

计算复杂性和能源成本[14]。东南大学的学者利用基于生成模

型 的 语 义 分 割 和 重 建 来 提 取 语 义 特 征 ， 显 著 降 低 带 宽

需求[2]。

为应对无线信道中常见的信噪比 （SNR） 波动和噪声问

题，北京邮电大学学者提出了一种基于潜在语义扩散模型的

信道自适应去噪语义通信系统[15]。鹏城实验室的学者研究了

基于语义知识库的多层级语义编码和传输机制，分别在视觉

特征空间、语义特征空间、潜在特征空间进行类别判决，自

适应地实现多层级传输与信道状态的智能适配[16]。

总的来说，在面向 6G 卫星通信场景下，如何针对高动

态、不稳定信道，利用有限的通信带宽和能量，对多类型数

据 （如图像、视频、传感器数据等） 进行语义融合提取与表

征、高效传输以及可靠恢复，仍有待进一步研究。

1.2 基于语义通信的卫星通信系统的需求与挑战

如图 1 所示，卫星通信被视为 6G 空天地立体覆盖的重

要组成部分，但由于卫星通信存在高衰落、长时延的问题，

目前的基于语义的卫星通信在高效信息提取、可靠信息恢复

及覆盖广度扩展 3 个方面面临诸多挑战。

首先，现有的卫星系统在资源和环境约束下所映射的信

息提取与传输能力不足。节点的频繁移动和位置变化导致信

道状态难以有效预测和稳定估计，现有的信号处理方法无法

适应这种高频率变化。远距离传输增加了信号衰减和多径效

应的可能性，使得在有限带宽和能量资源下提取关键信息变

得更加复杂和重要。因此，如何针对高动态、不稳定信道，

利用有限的通信带宽和能量，对多类型数据 （如图像、视

图 1 6G 空天地立体覆盖场景

基站边缘计算核心网
服务器

云服务器

地面接收站卫星移动地面
辅助网络

汽车

高频段用户
链路

低频段用户
链路

终端

超密集
深度覆盖

无人机

地面6G网络

高轨卫星星座

低轨卫星星座
低轨卫星
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频、传感器数据等） 进行语义融合提取与表征，高效传输，

仍有待进一步研究。

其次，可靠信息恢复在受限的传输条件下面临严峻考

验。高动态和时变环境中的信号容易受到干扰和噪声影响，

导致信息丢失或失真，现有的纠错和信道编码技术难以满足

6G 卫星通信环境下的需求。远距离传输中的信号衰减和误

码风险增加了信息可靠恢复的难度，需要在高度不确定的环

境中保证信息的准确性和完整性。

最后，在资源受限和动态变化的环境下的覆盖广度扩展

问题也急需有效的解决方案。现有的固定基站架构和静态资

源分配策略难以满足 6G 广域覆盖的需求，高度动态的节点

移动和位置变化要求网络能够灵活调整覆盖范围和资源分

配。同时，有限的频谱资源和能量约束使得实现广域覆盖更

加复杂，频谱共享和能量管理在多网络环境中的协调难度

增加。

综合来看，面向 6G 空天地立体覆盖的基于语义的卫星

通信系统在高效信息提取、可靠信息恢复和覆盖广度扩展方

面，将面临动态环境、远距离传输和资源有限等多重技术

挑战。

1.3 基于语义通信的卫星通信系统的链路

结构

与传统的端到端语义通信模型不同，

基于语义的卫星通信架构主要考虑 3 种不

同类型的链路，包括卫星与用户间的服

务链路、卫星与网关间的馈线链路以及

卫星之间的星间链路，如图 2 所示。其

中，服务链路处理业务数据的传输，馈

线链路将网关连接到卫星促进卫星与核

心网之间的交互，星间链路管理卫星服

务之间的切换和协同控制。

受到传统通信中利用边缘缓存提升

通信性能的启示，我们采用服务卫星

（载荷） -通信卫星 （载荷） -数据中心三

级架构进行语义知识基的缓存，并构建

了基于正交频分复用 （OFDM） 的知识增

强卫星语义通信系统，如图 3 所示。借助

深度学习技术实现语义编码，可在进一

步高效压缩的同时，降低系统的总体复

杂性。首先，发送方对服务数据进行实

体识别，生成实体列表，接着利用神经

网络模型将服务数据转换为语义向量，

经过维度压缩处理后得到语义符号。根据发射器生成的实体

列表，服务卫星知识基查询相应语义知识，并定义一个语义

导频，作为当前知识基版本号和语义标签的组合。服务卫星

会记录每个服务任务的请求频率，并根据记录的频率向通信

卫星请求相应的知识图谱。将浮点型符号成对组合，转化为

复数符号，并利用 OFDM 技术直接执行快速傅里叶逆变换

（IFFT），将复杂符号转换为时域符号。为确保接收方能成功

解码，拟借鉴梳状导频方法指定符号长度，并在每个符号开

头插入语义导频。所有语义符号将以浮点型传输，实现直接

通信。而传统信道导频符号则通过传统二进制位通信方法发

送，在经过信道编码、调制等处理后，传统导频符号被转化

为浮点型，与语义符号和语义导频叠加一起传输。最后，将

包含语义向量、语义导频和信道导频的串行数据流通过

IFFT 变换为时域符号，通过无线信道传输。在接收端，对

同步后接收到的 OFDM 符号流进行快速傅里叶变换 （FFT），

经过信道估计和信道补偿后，取出语义导频进行解码，得到

相应的知识嵌入。如果发现当前知识基版本与语义导频中的

版本不匹配，则直接将接收到的语义符号输入解码器进行恢

图 2 基于语义的卫星通信架构

图 3 基于正交频分复用的知识增强的卫星语义通信系统

FFT：快速傅里叶变换      IFFT：快速傅里叶逆变换
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复。否则，将使用语义导频中的语义标签来查询每个句子对

应的知识嵌入。同时，知识嵌入和接收到的语义符号将一起

解码以进行语义恢复。

2 面向6G卫星通信的语义通信技术

在传统通信系统中，传输的数据往往包含大量的冗余信

息，导致传输效率低下。同时，基于卫星通信服务的广泛

性，往往要求对不同类型数据共同分析与处理，这对网络计

算能力提出更高要求。6G 语义通信通过提取和传输关键语

义信息，减少不必要的数据传输，从而提高传输效率。针对

6G 卫星通信场景下所面临的远距离、高动态、时变、有限

资源等受限传输条件下的传输难题，在发送端实现多种类型

关键信息捕捉、信道自适应传输以及语义级别信息恢复是

6G 卫星通信的潜在方式之一。

要实现面向 6G 的卫星通信的高效语义信息传输，可以

从语义理解、多模态信息融合表征、高效语义提取表征入

手，并探究基于大模型的多模态信息高效融合表征机制，研

究自适应深度语义理解与语义高效传输机制，设计大模型辅

助的生成式语义通信方案。

1） 多模态信息高效融合表征机制

生成式大模型凭借较强的理解能力

与生成能力将在语义通信中扮演着至关

重要的角色。不管是在发送端基于先验

知识提取语义信息，还是在接收端根据

背景知识解码语义信息，生成式大模型

都将极大地增强语义通信的有效传输能

力。图 4 展示了一种大模型辅助的生成式

语义通信框架，涵盖了从信息编码到解

码的完整流程，包括跨模态编码、知识

库检索、语义编码与解码、信道编码与

解码等关键技术环节，收发端均依赖生

成式大模型以增强通信效率和准确性。

2） 自适应深度语义理解与语义高效

传输机制

采用针对不同信源模态的特征提取

器，并结合深度联合信源信道编解码技

术，不仅可以优化特征信息的传输效率，

还可以满足不同的应用需求。这种方法

能够实现高效且自适应的特征提取和传

输，以适应 6G 卫星通信的极端传输条

件。信息自适应高效特征提取与传输框

架如图 5 所示，其根据信息熵来衡量哪些

数据应该被保留。熵模型可以估计输入语义特征的概率分

布。因此，该框架基于熵模型，计算特征信息的信息熵来评

估其对下游任务的重要性，其辅助深度联合信源信道编解码

实现可变长编解码，优化带宽资源，同时保证任务的完成准

确度等性能。

3） 基于潜在扩散模型的信道自适应均衡去噪语义通信

系统

传统的语义通信方案依赖于利用原始数据和经过信道退

化的数据对来训练语义编解码器模型，这种模型针对特定信

道进行优化。受限于卫星与地面终端之间的较高速的相对运

动所导致的信道时变非平稳特性，传统的语义通信方案性能

严重退化。通过基于潜在扩散模型的信道自适应均衡去噪语

义通信系统可以有效解决这一问题，实现卫星通信系统语义

信息的可靠恢复。该系统将消除信道影响视为去噪过程的逆

过程，并利用扩散模型强大的语义信号先验信息捕捉能力来

解决这一逆问题，从而实现自适应地消除信道影响。该系统

在离线阶段无需反复训练、缓存语义编解码器模型，从而节

约了语义通信系统的部署成本。此外，该系统在降低恢复信

图 5 自适应高效语义特征提取与传输框架

JSCC：信源信道联合编码

图 4 大模型辅助的生成式语义通信系统框图
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号失真的同时，能够同时提升恢复信号感知质量，在极端条

件下 （例如极低信噪比或压缩率） 有着明显的性能优势。

3 面向6G卫星通信的语义中继增强技术

语义知识库对于语义信道编解码器的设计至关重要，可

以提升语义通信传输效率以及智能任务的服务准确度。虽然

语义通信是基于发送方和接收方共同的语义背景知识，但在

实践中，由于卫星系统服务的海量连接，源节点和目的节点

很难具有完全相同的语义背景知识。同时，考虑从用户到卫

星，再到网关的典型通信链路场景，传统的放大转发和解码

转发方式，面临级联衰落挑战，极大影响传输质量以及服务

准确度。如图 6 所示，在卫星中继端部署基于卷积神经网络

的中继语义恢复网络，可以有效削弱级联衰落所带来的性能

退化，同时提高不同知识背景下卫星服务的适应性。具体来

说，语义编码器由若干个下采样卷积层将原始数据转换到潜

在空间，降低计算复杂度。JSCC 编码器通过卷积层对来自

语义编码器的潜在表示进行编码并适应信道条件。中继语义

恢复器由 3 个连续的块组成，每个块包括一个卷积层和若干

个残差层。

为了验证引入中继语义恢复器在卫星中继通信场景下的

优势，我们构建了一个基于信源信道联合编码与中继语义恢

复网络的卫星中继图像传输框架。在该框架中，地面收发端

部署语义编解码器，卫星中继端部署中继语义恢复网络。传

输图像经过语义编码传输到卫星中继端，并在卫星中继端进

行语义转发，此处并不涉及信息的编解码过程，而视作语义

信息的恢复与纠错，最后传输到地面接收端解码得到传输信

息。在仿真验证中，我们采用结构相似性指数 （SSIM） 和

峰值信噪比 （PSNR） 作为评价指标，对比方案包括：1）

DeepJSCC 传输模型，它是经典的语义通信模型，使用基于

卷积神经网络的编码器-解码器；2） 使用 JPEG 进行源编码

以及使用低密度奇偶校验 （LDPC） 码进行信道编码来传输

图像。Cityscapes 数据集用于训练深度神经网络模型，传输

图 像 被 预 处 理 为 512×512 像 素 。 将 图 像 依 像 素 建 模 为

x ∈ Rm的向量，通过基于深度神经网络的编码器映射到连续

值信道输入符号 s ∈ Rk的向量，通常 k < m。R = k/m被称为

信道带宽比 （CBR），表示编码率。下面如无特殊说明，语

义编码器的 CBR 均为 1/6。

如图 7 所示，在高信噪比下，3 种方案均表现出良好的

图像传输性能。随着 SNR 的降低，传统的 JPEG+LDPC 的传

输方案由于“悬崖效应”，性能急剧退化，而基于信源信道

联合编码技术的方案则能有效克服“悬崖效应”，保持稳定

的信息恢复性能。在较低 SNR （0 dB 及以下） 下，由于级联

衰落效用的影响，DeepJSCC 方案性能明显低于中继语义通

信方案 （RelaySC），论证了面向卫星通信的中继语义通信方

案的有效性。图 8 显示了不同 CBR 下，DeepJSCC 与 RelaySC

的 PSNR 性能对比，其中 SNR 均保持 10 dB。在各 CBR 下，

RelaySC 方案的 PSNR 性能均优于 DeepJSCC 方案，进一步论

证了面向卫星通信的中继语义通信方案的有效性与可靠性。

图 6 卫星语义中继系统

JSCC：信源信道联合编码

图 8 不同 CBR 下，各方案所取得的 PSNR 性能

CBR：信道带宽比
DeepJSCC：基于深度学习的信源信道联合编码

PSNR：峰值信噪比
RelaySC：中继语义通信

图 7 不同 SNR 下，各方案所取得的 SSIM 性能

DeepJSCC：基于深度学习的信源信道联合编码
JPEG：联合图像专家组
LDPC：低密度奇偶校验

RelaySC：中继语义通信
SNR：信噪比
SSIM：结构相似性指数
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4 结束语

近年来全球航天活动持续深入，航天发展新模式、新业

态不断涌现，空天信息服务的需求也在加速演进。针对面向

6G 的卫星通信的信息高效提取、可靠恢复、覆盖扩展难题，

我们需要探索语义通信基础理论及关键技术，如多模态融

合、大模型辅助语义通信、语义级反馈重传、语义知识库辅

助、语义中继转发等，深挖语义通信对面向 6G 卫星通信的

支撑作用。通过通信与 AI 的深度融合，面向 6G 卫星通信的

语义通信在物联网、遥感图像回传、多种模态信息传输、军

事等领域拥有广泛应用场景。
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摘要：为了进一步支撑空天地一体化多维协同通信、精准遥感和高效泛在计算的协同演进，低轨卫星星座网络亟需发展通信、感知、计算融合

（ISCC）理论与关键技术。基于此，首先概述了低轨卫星星座网络的研究背景和通感算融合网络研究现状；进一步地，聚焦于通信、感知和计算

的深度融合，深入分析了通感算融合赋能的低轨卫星星座网络架构与关键技术；最后探讨了通感算赋能的低轨卫星星座网络面临的未来挑战与

发展前景。本研究有望为未来实现空天地一体化的多维协同通信、精准遥感和高效泛在计算奠定基础。

关键词：低轨卫星星座网络；通感算融合；空天地一体化

Abstract: To further support the synergistic evolution of multi-dimensional collaborative communications, precise remote sensing, and effi⁃
cient ubiquitous computing for integrated space-air-ground networks, it is imperative to advance the theory and key technologies of inte⁃
grated sensing, communication, and computing (ISCC) in low earth orbit (LEO) satellite constellation networks. This paper first provides an 
overview of the research background and status of ISCC in LEO satellite constellation networks. Subsequently, it delves into the architecture 
and key technologies empowered by ISCC, which facilitates LEO satellite constellation networks. Finally, it explores the future challenges 
and development prospects of ISCC-empowered LEO satellite constellation networks. This research is expected to lay the foundations for 
multi-dimensional collaborative communications, precise remote sensing, and efficient ubiquitous computing in integrated space-air-
ground networks.

Keywords: low earth orbit satellite constellation network; communication, sensing and computing integration; space-air-ground integration

引用格式：窦成龙, 吴远, 钱丽萍, 等 . 通感算融合赋能的低轨卫星星座网络架构与关键技术[J]. 中兴通讯技术, 2024, 30(5): 9-15. DOI: 10.12142/
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1 低轨卫星星座网络概述

1.1 研究背景

在全球化和信息化浪潮的推动下，通信网络的形态正在

经历深刻的变革。尽管传统的地面通信网络在过去的几十年

中取得了长足进步，但随着全球通信需求的不断增长和各类

智能应用的快速涌现，其在覆盖范围和适应复杂环境方面的

局限性也日益凸显。低轨卫星星座网络凭借独特的轨道优

势，以其全域覆盖、超可靠低延迟和具韧性的特点，被视为

实现全球信息一体化的关键范式以及地面网络的有效补充和

扩展。作为 6G 重要技术特征之一的非地面网络 （NTN），低

轨卫星星座网络的发展已经上升到国家战略层面，成为推动

国家数字化转型和提升国际竞争力的重要力量[1]。
基金项目：国家自然科学基金项目（62072490、62122069、62071431）；澳门

科学技术发展基金项目（FDCT 0158/2022/A）
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低轨卫星星座网络在实现蓬勃发展的同时，也面临着一

系列挑战。长期以来，通信、遥感和计算功能卫星被分割在

独立的系统中各司其职。然而，随着物联网、人工智能、大

数据等新兴技术的不断革新和深度融合，这种传统的功能分

离式的低轨卫星星座网络难以满足日益增长的跨领域、多元

化的业务需求。卫星轨道资源的有限性，以及与地面网络的

协同问题，都制约着低轨卫星星座网络的进一步发展。特别

是随着对遥感技术精度要求的不断提升，如何高效传输和处

理海量感知数据，成为制约低轨卫星星座网络发展的关键

瓶颈[2-3]。

通感算融合网络是应对上述挑战的一种行之有效的方

案。通过通感算融合为低轨卫星星座网络赋能，可以有效缓

解轨道资源紧张的问题。通过在低轨卫星星座网络有限的轨

道资源内高效集成通信、感知和计算功能，不仅可以极大地

提升资源的利用效率，还为网络的综合服务能力提供了强有

力的支撑；同时强化了网络的自主性和智能化水平，为未来

空天地海一体化通信、多星组网遥感与在轨边缘计算等多维

功能的协同演进打下了坚实基础[4-5]。

1.2 主要技术特征

低轨卫星星座网络作为新一代全球通信基础设施的核

心，其独特的技术特征赋予了自身在全球信息化时代中的战

略地位。面对日益复杂的通信需求和愈发多元的应用场景，

低轨卫星星座网络通过创新的技术手段，突破了传统地面网

络的诸多局限，展现出卓越的技术优势。以下是低轨卫星星

座网络的关键技术特征：

1） 全域覆盖

低轨卫星星座网络通过在近地轨道上部署密集的卫星阵

列，实现全球范围内的无缝通信覆盖，确保在偏远、极端环

境下依然能够提供稳定的通信服务。这种全域覆盖能力不仅

为传统地面网络无法覆盖的偏远和海洋区域带来了高效、可

靠的信息接入能力，也为全球用户提供了平等的数字服务机

会，缩小了信息鸿沟，是全球信息一体化的重要基石。

2） 智简网络

低轨卫星星座网络采用了智能化和自动化的网络架构和

运营策略，通过集成先进的机器学习模型与人工智能算法，

实现了资源分配和网络调度的自适应优化以及简化的网络管

理与配置。智简网络不仅降低了运维的复杂性和成本，还极

大地提升了整体网络效率与用户体验。

3） 星地联动

通过与地面通信设施的深度融合，低轨卫星星座网络打

造了一个高度协同的星地一体化通信体系。星地联动模式支

持星地分布式学习星地群智式协作，增强了网络的稳健性和

可靠性，提升了网络的整体智能性和服务质量。

4） 异构网络协同

低轨卫星星座网络支持多种网络制式和接入技术的协同

工作，兼容不同层级网络的异构连接。它能够与其他网络架

构，如陆基网络、空基网络、海基网络等，形成高度互补的

异构通信系统。异构网络协同使得网络能够在多样化的业务

环境中灵活调整，以最佳方式满足不同的业务需求，实现高

效的跨域资源共享和负载均衡，构建一个高度灵活和可扩展

的通信生态系统。

5） 韧性网络

低轨卫星星座网络通过多路径路由、多卫星冗余设计和

分布式架构，具备了强大的抗干扰能力和自组织、自愈功

能，使其在面对自然灾难、外部攻击或其他意外情况时，网

络能够快速重构并恢复正常服务，展现出卓越的韧性和容错

能力，保障了服务的连续性和高可靠性。

1.3 通感算融合网络研究现状

在现有的低轨卫星网络中，通信、感知和计算功能通常

是通过不同载荷分离实现的，各自发展形成独立的技术体

系。通信功能主要依靠卫星通信链路，通过卫星-地面站或

星间链路完成数据传输、语音通话、互联网接入等服务。目

前，卫星通信技术已经在全球范围内广泛应用，提供了从宽

带互联网到物联网连接的多种服务支持。随着 5G 技术的发

展，基于卫星的非地面网络成为了重要的研究方向，重点在

于增强星地协同通信的效率和覆盖范围[6]。

感知功能通常由遥感卫星承担。这些遥感卫星通过搭载

光学、合成孔径雷达等传感器，对地球进行全方位、多频段

的观测，获取高分辨率的图像数据及环境信息[7]。这些数据

广泛应用于气象监测、自然资源管理、灾害预警等领域。近

年来，随着多光谱、高光谱成像技术的发展，感知技术的精

度和范围进一步提升，成为国家和企业获取关键环境数据的

重要手段。

在传统低轨卫星网络中，卫星本身的计算能力较为有

限，主要负责简单的数据处理和转发任务，复杂的数据分析

和计算通常依赖于地面站或云端的计算资源。随着卫星系统

规模的扩大和数据量的增加，计算能力的需求也在不断提

升，因此，星载计算逐渐成为研究的热点，包括边缘计算、

在轨数据处理等新兴领域[8]。

尽管通信、感知和计算功能在现有卫星网络中分别取得

了较大进展，但由于功能的割裂，这些系统在应对复杂和多

样化的需求时显得捉襟见肘。尤其是随着物联网、大数据、
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人工智能等技术的发展，各种跨领域、实时性要求高的应用

场景对网络性能提出了更高的要求[9-10]。因此，如何将通信、

感知、计算功能有效融合，成为当前卫星网络研究的重要

方向。

通感算融合网络在国际上已经引起了广泛关注，并逐渐

成为新一代卫星网络技术的核心方向。美国和欧洲的多个科

研机构和企业，如美国航空航天局 （NASA）、欧洲空间局

（ESA）、SpaceX、OneWeb 等，纷纷投入大量资源研究通感

算融合技术，旨在提升卫星网络的整体性能和服务能力。例

如，SpaceX 的星链计划 （Starlink） 不仅致力于全球宽带互

联网覆盖，还在探索将星载计算和人工智能技术应用于星间

通信优化和数据处理。ESA 则在多项计划中探讨了通信、感

知、计算一体化的可能性，特别是通过人工智能算法优化卫

星资源分配和数据处理的效率。

在中国，随着国家对空间信息网络的重视，通感算融合

技术也逐渐成为科研机构和企业的研究重点。中国航天科技

集团、中国电子科技集团等单位在多个卫星项目中探索了通

感算融合技术。近年来，中国高校和科研院所也积极参与其

中，进行前沿理论的研究和技术的开发。例如，清华大学、

北京邮电大学等高校在通感算一体化的理论研究方面取得了

显著进展，提出了多项具有创新性的融合技术方案。此外，

国家重点研发计划和自然科学基金等项目也在不断支持通感

算融合技术的研究，推动了中国在该领域的快速发展。

整体来看，通感算融合网络的研究已经在全球初步展

开，并取得了一定的阶段性成果。尽管如此，当前关于低轨

卫星星座网络中通感算融合应用的研究仍处于探索和试验阶

段，尚未形成系统的理论框架和全面的技术体系。特别是在

网络架构设计、信号处理技术、资源优化配置等方面，仍然

缺乏多维度的考量及跨域综合技术解决方案，亟需进一步深

入研究和实践验证。受此激励，本文旨在提出通感算融合深

度赋能的低轨卫星星座网络架构，并以全局系统性的视角深

入分析其关键技术，从而为低轨卫星星座网络乃至整个空间

信息网络技术智能化和协同化发展提供全新策略。

2 通感算融合赋能的低轨卫星星座网络

2.1 网络架构

通感算赋能的低轨卫星星座网络架构如图 1 所示。在该

图 1 通感算赋能的低轨卫星星座网络架构
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架构中，传统的通信、感知、计算功能不再是彼此独立的模

块，而是通过深度融合实现更高效的资源利用与服务能力。

这一网络架构的设计主要围绕以下几个核心层次：

1） 星基层

星基层是整个网络的核心，由一组通感算融合低轨卫星

组成，它们通过星间链路进行互联，构建出一个高度动态且

灵活的星座组网系统。每颗卫星不仅具备强大的通信能力，

还集成了感知和计算功能，可实现对地表、海洋、大气等目

标的全时域监测和数据处理。

2） 空基层

空基层作为连接星基层与地基层的中间桥梁，主要由无

人机、飞艇、高空气球等高空平台构成，其作用在于扩展通

信覆盖范围，并为数据传输提供中继服务。空基层不仅能减

轻卫星直接与地面站连接的负担，通过信号放大和增强技术

提高通信质量，还能够在特定情况下，临时接替失效卫星的

功能，确保网络的连续性和稳定性，尤其是在地形复杂或偏

远区域。

3） 地基层

地基层由多个地面网络和数据中心构成，负责管理和调

度星基层以及空基层的资源，是整个网络架构的支撑和管理

中枢。地基层在任务调度与规划、卫星控制与维护方面发挥

着关键作用，通过实时监控和调度，确保星座的稳定运行，

并对传输的数据进行集中分析处理，提供高质量的服务

支持。

4） 用户层

用户层包括各种终端设备，如智能手机、物联网设备、

无人机等。用户层通过与地基层或直接与星基层的连接，获

取所需的通信、感知和计算服务。用户层在系统中承担着信

息采集、任务分发、服务请求等多重功能，并可以根据需求

灵活调整与卫星网络的互动模式。同时，用户层还可以向网

络反馈使用体验和需求，促进服务的持续优化。

这种多层次化的网络架构不仅可以实现通信、感知、计

算的无缝集成，还可以通过不同层次之间的协作与交互，最

大化网络的整体效能，为用户提供更加智能化、定制化的

服务。

2.2 关键技术

在通感算赋能的低轨卫星星座网络中，网络的高效运作

和综合性能提升依赖于多个关键技术的协同作用。这些技术

不仅奠定了网络架构的基础，还进一步提升了网络的智能

化、动态化和高效化。本文从通信、感知、计算、知能、用

控 5 个方面深入探讨了 5 项关键技术，分析其具体内容以及

在实际应用中的重要性。

1） 通信：星链均衡动态组网

星链均衡动态组网旨在实现卫星链路的高效管理与动态

调整。在通感算融合的背景下，卫星网络不仅需要支持通

信，还要兼顾感知与计算功能。这要求网络能够通过感知各

卫星节点的通信状态、位置变化和业务负载，动态优化星链

拓扑结构和星链资源分配，提高自组织与自愈能力，以确保

网络的整体平衡与高效运行。通过引入智能调度算法和先进

的链路管理机制，星链均衡动态组网能够在不同的任务场景

下灵活调整网络拓扑结构，优化卫星间的通信路径，提升网

络的服务质量与韧性。同时，这种动态组网还需结合机器学

习和人工智能技术，预测链路变化趋势，提前进行资源调

整，以确保网络的持续高效运行。

2） 感知：智能多模态协同感知

随着卫星网络覆盖范围和应用场景的不断扩展，单一的

感知模式已无法满足复杂环境和多样化任务的需求。智能多

模态协同感知技术旨在通过整合来自不同传感器和感知设备

的多种数据类型，如光学图像、雷达信号、红外数据等，实

现多模态信息的互补融合与协同处理，从而提升感知的精度

和可靠性。这一技术的核心在于利用人工智能和机器学习算

法，对多模态数据进行深度分析与交叉验证，提取出更加准

确的环境特征和目标信息。同时，智能多模态协同感知还能

够在感知过程中的数据冲突或不一致时，选择最优的数据融

合策略，确保感知结果的准确性和鲁棒性。这不仅提高了网

络的环境感知能力，也为后续的通信与计算任务提供了更精

准可靠的数据支持，确保网络在复杂环境下的稳定高效

运行。

3） 计算：星载协作异构计算

星载协作异构计算旨在解决有限的计算资源与日益增长

的复杂计算需求之间的矛盾。传统的星载计算往往依赖于单

一类型的计算资源，难以适应多样化、复杂度高的任务需

求。通过引入异构计算技术，可以将不同类型的计算资源，

如中央处理器 （CPU）、图形处理器 （GPU）、现场可编程门

阵列 （FPGA） 等，集成在卫星平台上，协同完成复杂的计

算任务，从而大幅提升计算效率和任务处理能力。此外，星

载协作异构计算还支持跨卫星协作，通过高速星间链路，多

个卫星可以共享计算任务，形成分布式算力网络，进一步提

升了整个星座网络的计算能力与容错性。这种协作模式特别

适用于处理需要进行大量数据分析的任务，如大规模图像处

理、复杂物理模拟、分布式模型训练等，能够显著减轻单颗

卫星的计算负载，同时提高任务的完成速度与可靠性。

4） 知能：多维信息在轨融合

12



通感算融合赋能的低轨卫星星座网络架构与关键技术 窦成龙 等热点专题

中兴通讯技术
2024 年 10 月    第 30 卷第 5 期   Oct. 2024   Vol. 30  No. 5

多维信息在轨融合旨在通过高效地融合集成的通感算多

维跨域信息，使得网络能够提供更为全面和精准的服务。它

将来自通感算等多个时空尺度获得的多维信息，如数据层信

息、特征层信息、决策层信息，在轨道上进行语义级实时融

合与处理，形成综合性的智能决策支持。这项技术的核心在

于通过大数据技术，对不同来源的信息进行综合分析、知识

萃取与数据融合，以提供更加全面和准确的环境感知和情境

理解。

5） 用控：按需分布式算力调度

按需分布式算力调度旨在根据实时需求动态分配和调度

分布在低轨卫星星座中的计算资源，确保资源的高效利用和

各类任务的顺利执行。网络获取的全面的态势感知数据，如

组网状态、运行姿态、任务规划等，为按需分布式算力调度

提供了精准的决策依据。该技术通过精准的资源调度和任务

分解，最大化利用低轨卫星星座网络中的计算资源，支持复

杂任务的并行处理，提升整体网络的服务能力和控制效率，

使其能够灵活应对各种场景需求。

2.3 网络性能与服务评价体系

建立一个全面的服务评价体系对于衡量通感算赋能的低

轨卫星星座网络性能与服务质量至关重要。该评价体系不仅

需要涵盖通信、感知、计算等多维度的指标，还要关注网络

的整体协调性和服务能力。从上一小节的 5 个方面出发，其

网络性能与服务评价体系如表 1 所示。

3 未来挑战与发展前景

随着通感算赋能的不断深化，未来低轨卫星星座网络在

迈向多业务承载和泛在智能的愿景的同时，也面临诸多复杂

挑战和技术瓶颈。下面我们将从多个关键角度探讨通感算赋

能的低轨卫星星座网络面临的未来挑战与发展前景。

1） 通用融合理论基础与一体化信号设计

通感算赋能的低轨卫星星座网络在通用融合理论基础与

一体化信号设计方面面临的挑战，主要集中在跨域理论的重

构以及资源有限性与复杂环境下的多功能信号设计。

通用融合理论基础的建立是整个通感算融合网络的核

心。然而，通信、感知和计算功能之间存在着不同的物理机

制和应用需求，如何在统一的理论框架下将这些功能有机结

合，仍然是一个亟待解决的难题。现有的理论模型多是针对

地面网络的应用场景设计，且往往侧重于单一功能模块的优

化，缺乏对多维功能之间的协同效应的深度理解。在低轨卫

星星座网络中，必须考虑高动态、广域覆盖、长时延等空间

特有的约束条件，重构符合其特点的通用融合理论基础，以

确保通信、感知和计算功能在轨道上能够高效协同。

此外，在一体化信号设计方面，通感算融合要求通信、

感知和计算功能的信号能够在共享的资源下高效传输和处

理。这涉及跨域信号的统一编码和调制技术，以及多维信号

在复杂环境下的抗干扰能力和可靠性问题。在低轨卫星星座

网络中，由于卫星的高速移动和频繁的链路切换，加之复杂

的多接入星间干扰以及星地干扰，信号的一致性和连续性难

以保障。因此，未来需要开发更加灵活、智能的信号处理算

法，以应对多维功能的协同需求。同时，随着通信、感知和

计算技术的不断演进，信号设计还需要考虑未来的技术发展

趋势，如量子通信、大规模多输入多输出 （MIMO）、智能

反射面等新兴技术带来的复杂性，确保在未来复杂多变的技

术环境中依然具有强大的适应性和竞争力。

2） 服务分布不均与服务连续性

低轨卫星星座网络凭借其全域覆盖能力，能够为全球用

户提供通信、感知和计算服务。然而，由于其轨道分布特

性，覆盖区域和服务能力随时间变化，导致地面用户在不同

时间和地点获得的服务质量存在显著差异，尤其是在地理位

置偏远、人口密度低或资源匮乏的地区，服务分布的不均衡

性尤为明显。此外，由于卫星轨道低、运行速度快，单颗卫

星覆盖地面用户的时间较短。这种快速的链路切换和卫星覆

盖的短暂性，导致了服务的连续性问题，影响实时通信、精

确感知和大规模分布式计算等高需求应用的可靠性。

为应对这些挑战，未来的研究需要在多个层面进行突

破。一方面，可以通过优化卫星星座的设计与部署策略，增

加卫星的数量和轨道层级，以实现对全球区域的更均匀覆

盖；另一方面，利用地面与卫星的协同工作机制，通过多点

接入和智能切换技术，增强服务的连续性与可靠性。此外，

利用人工智能和大数据技术，可以对服务需求进行精准预测

和调度，动态调整资源分配，确保在服务高需求的时段和区

域，能够提供稳定的通信、感知和计算服务。同时，探索多

源融合技术，结合卫星、地面基站、无人机等多种平台，实

现对服务的全方位补充与延伸，也将成为解决服务分布不均

▼表 1 通感算赋能的低轨卫星星座网络性能服务评价体系

类型域

通信

感知

计算

知能

用控

评价项

通信性能

感知性能

计算性能

数据域性能

网络协同性能

关键指标

传输速率、频谱效率、能量效率、误码率

定位精度、感知范围、目标分辨率、图像熵

CPU 利用率、计算服务响应时间、计算资源利用
率

数据融合精度、数据质量、数据一致性、数据处理
时延

任务协调效率、资源利用均衡度、网络同步精度
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与服务连续性问题的重要方向。

3） 大规模时空尺度数据处理

随着卫星数量的不断增加和遥感精度要求的不断提升，

低轨卫星星座网络将会产生海量的时空数据。这些数据不仅

来源广泛，形式多样，包括结构化数据、非结构化数据和半

结构化数据，还具有显著的时间和空间相关性。传统的数据

处理技术在面对如此复杂的数据集时，难以兼顾高效处理与

数据完整性和准确性。特别是在通感算融合的背景下，网络

需要在短时间内处理和分析这些数据，以支持实时通信、感

知和计算任务。这对数据处理能力提出了极高的要求，需要

开发新的算法和架构，以适应这种高频率、低时延的数据处

理需求。

随着卫星网络的规模不断扩大，数据的时空分布呈现出

更为复杂的特征。这意味着处理这些数据不仅需要考虑单个

卫星或地面节点的计算能力，还需要协调多个节点之间的数

据共享与任务处理。如何有效地融合这些数据，并从中提取

出有价值的信息，是一个亟待解决的问题。

此外，低轨卫星星座网络在处理大规模时空数据时，还

面临计算资源和带宽资源的双重限制。在轨的计算能力有

限，无法支持大规模数据的实时处理，而将所有数据传输至

地面再进行处理，既耗费大量带宽资源，也可能导致时延过

大，影响任务的实时性。语义通信技术通过在传输过程中仅

传递数据的关键语义信息，减少了数据量，节省了带宽资

源，提升了任务的实时性和整体网络的稳定性。未来，需要

深入研究语义通信与通感算融合技术的结合，开发出针对大

规模时空数据的智能处理方案，以确保网络在复杂的时空数

据环境下高效稳定运行。

4） 无线资源动态管控

随着低轨卫星数量的急剧增加，以及通信、感知、计算

功能的深度融合，如何高效管理和分配有限的无线资源，以

确保网络的稳定性、服务质量以及整体性能，成为未来发展

的关键难题。

首先，卫星在轨道上的高速移动导致网络拓扑结构不断

变化，从而引发资源需求的频繁波动。在这种环境下，传统

的静态资源分配方法显然难以应对，需要引入能够实时感知

网络状态和资源需求的动态管控策略。这种策略不仅要具备

对当前资源使用情况的实时监控能力，还需能够预见未来的

需求变化，并迅速调整资源分配，以适应不断变化的网络

条件。

其次，通感算融合的特性进一步增加了无线资源管控的

复杂性。在这种融合网络中，通信、感知、计算 3 种功能不

仅相互依赖，还需要共享有限的无线资源。例如，在某些场

景下，感知任务可能需要更多的频谱资源来传输高分辨率的

遥感数据，而通信任务则可能需要更大的带宽来支持实时数

据传输和处理。这种多样化的资源需求要求资源管控系统具

备高度的灵活性和智能化，能够根据任务的优先级和实际需

求进行动态调整，确保关键任务得到优先保障。

最后，随着大语言模型和大数据技术的快速发展，无线

资源管理系统正在向智能化方向迈进。通过对网络历史数据

的分析与学习，大语言模型可以预测未来的资源需求趋势，

并自动优化资源分配策略，这也对资源管理系统的计算能力

和响应速度提出了更高的要求。未来，如何在资源管理中充

分发挥以大语言模型为代表的人工智能的优势，并在极端复

杂的网络环境中保持高效稳定的资源分配，仍将是一个重要

挑战。

4 结束语

随着低轨卫星技术的蓬勃发展，通信、感知、计算融合

已成为未来低轨卫星星座网络的长期演进趋势。本文围绕通

感算融合对低轨卫星星座网络的赋能展开了系统性研究，深

入分析和探讨了低轨卫星星座网络在通感算融合背景下的架

构设计与关键技术，揭示了这一领域的重要地位与前瞻性发

展方向。通过将通信、感知和计算有机融合，低轨卫星星座

网络不仅突破了轨道资源紧张和独立功能系统的局限性，还

为实现高度集成化和智能化的全球信息服务提供了新的可能

性。本文提出的网络架构与关键技术方案，有望为实现空天

地一体化的多维协同通信、精准遥感和高效泛在计算奠定坚

实基础，并为未来多元化、智能化的全球信息网络发展提供

全新思路与技术路径。
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摘要：通信感知一体化（ISAC）是 6G 网络的关键技术之一，而卫星通信感知一体化是其中的重要一环。探讨了卫星通感一体化网络及其关键

技术，首先，详细分析了卫星通感一体化网络架构，包含相互协同的天基、空基和地基网络；随后，讨论了卫星通信感知一体化的关键技术，

包括通感波束形成、通感波形设计、星间链路技术、星上处理技术和卫星天线技术；最后，探讨了若干未来研究方向，包括大规模多输入多输

出（MIMO）通感一体化、空天地通感网络安全和新型天线架构，以推动6G卫星通感一体化技术的进步。

关键词：通信感知一体化；卫星通信；6G网络

Abstract: Integrated sensing and communication (ISAC) is one of the key technologies in 6G networks, wherein satellite integrated sens⁃
ing and communication is an important part. This paper discusses the satellite ISAC network and its key technologies. Firstly, the satel⁃
lite ISAC network architecture is introduced in detail, including the space-based, air-based and ground-based networks that cooperate 
with each other. Then, the key technologies of satellite ISAC are discussed, including ISAC beamforming, ISAC waveform design, inter-
satellite link technology, on-satellite processing technology, and satellite antenna technology. Finally, several future research directions 
are explored, including ISAC with massive multiple input multiple output (MIMO), space-air-ground ISAC network security, and new an⁃
tenna structure, in order to promote the progress of 6G satellite ISAC technology.

Keywords: integrated sensing and communication; satellite communication; 6G network
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随着第 5 代 （5G） 移动通信网络的商业部署，第 6 代

（6G） 网络正逐渐从愿景演变为具体设计。6G 网络旨

在支持更低的延迟、更高的数据速率，以及更多样化的用

户终端 （UT），可支持各类新兴应用，包括智慧医疗、自动

驾驶、工业控制等[1]。6G 作为最新一代的智能数字信息基础

设施，将与大数据、人工智能 （AI） 等前沿信息技术紧密

结合，实现通信、感知和控制的深层次融合[2]。国际电信联

盟 （ITU） 面向 2030 的未来技术趋势研究报告指出，通信感

知一体化 （ISAC） 技术将成为新一代移动通信系统最有潜

力的关键技术方向之一[3]。6G 通信感知一体化技术将利用无

线电信号，对目标进行检测、定位和识别，从而捕捉和重

建环境数据，引领 6G 网络迈向物理世界与数字世界融合的

新时代。

作为空天地的关键部分，卫星通信系统在提供全球覆盖

方面发挥着至关重要的作用。卫星移动通信系统结合卫星通

信、计算机、航天等领域技术，在地面移动通信系统的基础
基金项目：国家自然科学基金项目（62171412、62271447）；浙江省自然科学
基金项目（LD21F010001）
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上为用户提供大跨度、大范围的移动通信服务，有着地面系

统难以企及的优势[4]。一方面，卫星通信具有广泛的覆盖范

围、较远的通信距离以及灵活的机动能力，其广播性又能与

多址接入技术相融合，从而构成一个庞大的通信网络；另一

方面，卫星通信的电磁波主要在真空环境下传输且以视距传

输为主，传输损耗较为稳定。除此之外，卫星在感知方面也

有重要作用，比如气象卫星可以利用搭载的仪器来监测极端

天气事件，导航卫星可以提供精确的定位、路线和时间同步

服务[5]。

随着全球卫星通信网络的建设，以及卫星和地面移动

通信的深度融合，卫星通感一体化系统越来越受到关注。

卫星通感一体化技术通过空口及协议联合设计、时频资源

的复用和硬件设备的共享，实现了通信与感知功能的无缝

融合。这种设计不仅优化了卫星计算、通信、感知相关软

硬件资源的利用，还提升了整体系统效率。卫星通感一体

化为 6G 网络提供了新的通信层次和感知视角，能够提升 6G

网络通信质量以及感知精细度与准确度[6]，为 6G 网络提供

广泛、智能化、协同化和高效率的信息与通信服务提供有

效支撑。

1 6G卫星通信感知一体化网络架构

在 6G 网络中，卫星通信感知一体化网络将充分利用现

代信息技术，实现天基、空基和地基网络的深度融合。它将

通信、感知和智能技术融为一体，构建起一个三维的全球覆

盖网络，以覆盖空中、太空和地面。空天地一体化是未来网

络发展的关键趋势之一。

文献[7]探讨了非地面网络从 5G 向 6G 的演变，强调了非

地面网络在 5G 网络中的重要性以及它在 6G 生态系统发展中

的关键作用。非地面网络的优势在于能够提供全球覆盖，实

现连续、无处不在的高容量连接。文献[8]中提出的空天地

一体化网络架构通过整合卫星、空中和地面网络，实现了全

球无缝覆盖和高效灵活的通信。该架构的优势在于其能够充

分利用各网络段的计算和通信资源，通过协同计算技术，优

化资源分配，满足不同服务需求。文献[9]中提出的空天地

一体化网络架构通过结合 AI 和软件定义网络技术，实现了

资源的高效管理和优化。该架构的优势在于其分层混合深度

强化学习方法，能够适应空天地一体化网络的动态性和异构

性，通过在不同网络层面部署本地和全局控制器，实现精准

的资源分配和网络优化。如图 1 所示，6G 中的卫星通信感

知一体化网络架构主要包含空基网络、天基网络以及地基网

络。这一架构不仅能够提供无缝的全球连接，而且还能集成

先进的感知技术和人工智能，使得网络不仅成为数据传输的

通道，还是具备环境监测、目标跟踪等智能感知能力的综

合体。

1） 天基网络：天基网络即卫星网。卫星轨道根据轨道高

度来分类时，主要分为 3 种类型：地球静止轨道 （GEO） 卫

星、中地球轨道 （MEO） 卫星和低地球轨道 （LEO） 卫星。

天基网络通过部署在地球低轨道、中轨道和地球静止轨道

上的卫星，实现对地球表面的全面覆盖，确保全球用户都

能获得通信服务。利用卫星作为中继站，一方面天基网络

能够为地面基站提供数据回传服务，增强现有 5G 网络的覆

盖范围和容量，同时支持新兴的 6G 服务，如增强型移动宽

带 （eMBB）、大规模物联网 （mMTC） 和超可靠低延迟通信

（URLLC）；另一方面，天基网络通过利用卫星搭载的传感

器、雷达等进行感知，实现对环境、气候、灾害等的监测，

并为地面用户提供精准的感知数据。在 6G ISAC 架构下，天

基网络不仅提供通信服务，还能够通过感知数据辅助通信

网络的优化和管理，如通过环境感知数据优化波束成形和

信号覆盖，或利用感知到的用户分布数据进行网络资源的

智能调度。

2） 空基网络：利用高空平台，如无人机、飞艇等，携

GEO：地球静止轨道
LEO：低地球轨道

MEO：中地球轨道

▲图 1 6G 卫星通信感知一体化网络架构
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带先进的通信和感知设备，形成一个灵活、高效的网络服务

和数据收集系统。这些平台在连接天基和地基网络中发挥

着至关重要的作用。它们可以根据实际需求，快速部署到

特定区域，为当地提供即时的通信和感知服务。这种快速

响应能力在紧急情况下尤为重要，如自然灾害发生时，空

基网络可以迅速覆盖受影响区域，提供关键的通信支持和

数据收集服务。空基网络搭载的感知设备能够进行大范围

的环境监测、交通监控等，收集关键数据并实时传输给地

面站或用户。这种实时数据的收集和传输，对于优化资源

分配和增强应急响应能力具有重要意义。空基网络的另一

个重要特点是其与地面网络、卫星网络的协同工作能力。

通过多维度的数据收集和信息融合，空基网络能够显著提

高整体网络的感知能力。

3） 地基网络：作为 6G 架构中的主要通信枢纽，主要

提供高容量、低延迟的宽带接入服务，可以支持大量用户

和设备的数据传输需求，同时与天基网络和空基网络实现

深度融合，以提供无所不在的通信和高精度的感知服务。

地基网络能够提供多种无线接入技术，包括 6G 移动网、

Wi-Fi、蓝牙等，实现与不同类型设备的无缝连接和互操作

性。此外，地基网络节点可以搭载先进的感知计算设备，

收集来自天基和空基网络的感知数据，并进行处理和分析，

进而为任务决策、通信优化以及各类通感业务提供支持。

通过与卫星和空基网络协同工作，可以提供更精准快速的

感 知 服 务 ， 满 足 高 可 靠 低 时 延 、

大连接、广覆盖等多样化通信服

务 质 量 需 求 ， 并 支 持 智 慧 城 市 、

工业自动化、远程医疗、智能交

通等各类新兴应用场景，满足不

同行业的通信和感知需求。

2 卫星通感一体化系统的关键

技术

2.1 通感波束形成

通感波束形成技术是 6G 通信

感知一体化系统中的一项关键技

术，它使得卫星能够同时进行高效

的通信和精确的感知任务。通感波

束形成技术整合了通信和感知功

能，允许使用同一硬件资源执行两

种任务，提高了系统的效率和灵

活性。

图 2 和图 3 分别是通感波束形成系统示意图和空-频通

感波束图案示意图。通感波束形成技术使用先进的信号处理

算法和相控阵天线，通过调整天线阵元的相位和幅度，形成

指向特定方向 （比如感知目标和通信用户所在区域） 以及能

量集中于特定频段的波束，以提升通信和感知性能。在通信

图 2 通感波束形成系统示意图

（a）感知区域位于-40°、0°、40°方向的波束方向图

（b）感知区域位于-30°、0°、30°方向的波束方向图

图 3 空-频通感波束图案示意图
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方面，波束形成设计目标是增强信号强度，减少干扰，提高

数据传输速率和通信质量，同时支持多用户接入。在感知方

面，波束形成设计目标是增强波束指向性，提高空间分辨

率，实现对目标的精确定位、成像和跟踪。围绕上述设计

目标，文献[10]提出了一种全双工通信系统下的 ISAC 波束

赋形和功率优化方法，通过联合优化基站的下行信号和上

行接收波束赋形，以及上行用户的发射功率，最小化系统

总功率消耗并最大化通信总速率。文献[11]提出了一种用于

ISAC 系统的广义收发波束成形设计方法，双功能基站同时

作为多输入多输出雷达探测目标，并与多个多天线通信用

户通信，通过联合收发器波束成形设计，实现了在保证雷

达性能的同时提高通信速率。文献[12]提出了一种多天线网

络 ISAC 系统中的最优协作传输波束成形设计方法，针对无

法消除和能够消除专用感知信号干扰的通信用户，优化相

应的波束成形，以最大化在特定目标区域的最小检测概率，

同时保证通信用户的最小信干噪比 （SINR） 约束。另一方

面，由于瞬时信道状态信息 （CSI） 的获取在动态环境中可

能具有挑战性，通感波束形成技术可以利用统计 CSI 来实

现更稳定的波束管理，减少计算复杂度[13]。

卫星混合波束形成[14]是一种先进的波束管理技术，它在

卫星通信和感知一体化系统中发挥着至关重要的作用。混合

波束形成技术结合了两种或多种波束形成方法，以实现更优

的性能。在卫星系统中，通常结合固定波束和电子扫描波束

的优势，以提供灵活的覆盖和高效的资源利用。固定波束形

成是通过物理天线阵列实现的，波束的方向和形状是固定

的，适用于提供稳定的覆盖区域。电子扫描波束形成则利用

相控阵天线，通过改变天线阵元的相位来动态调整波束的方

向，实现快速的波束指向调整。文献[15]验证了在毫米波

ISAC 系统中，通过设计模拟和数字混合波束成形，可以形

成指向目标方向的期望雷达空间波束。混合波束形成技术可

以根据用户需求和网络条件，动态调整波束的覆盖范围和形

状，优化信号质量和系统容量[16]。

2.2 通感波形设计

在通信与感知功能融合的框架下，感知信号和通信信号

能够通过一体化的波形设计和检测，共享同一硬件设备。这

种设计允许系统在发送和接收信号时，同时进行信息的传输

和环境的感知，大大提高了频谱和硬件资源的使用效率。使

用精确的信号同步和优化算法，可以确保在不同模式下信号

的稳定性和准确性，从而减少信号之间的干扰。图 4 为一种

叠加形式的通感波形设计框架，即通感波形是由通信信号与

雷达波形叠加而成的。

通感波形设计包括感知导向、通信导向以及通信感知

折中。感知导向设计的目标是在满足通信需求下最优化感

知性能，例如最大化雷达信干噪比、最小化感知误差或最

小化通感波束图案均方误差等。文献[17]针对杂波环境中

的双功能雷达通信系统，通过优化传输波形，保证通信用

户的服务质量的同时，提高目标检测能力，最大化感测

SINR。文献[18]研究了在杂波存在的环境下，双功能雷达

通信系统的恒定模数波形设计问题，提出了一种基于循环

优化和交替方向乘子法的迭代算法，对每个通信信号的合

成误差施加了约束，保证每个通信用户的服务质量，同时

最大化雷达 SINR。通信导向设计目标是在满足感知指标下

最优化通信性能 （例如最大化用户接收信噪比或最大化用

户传输速率等）。文献[19]研究了一种多用户多目标双功能

雷达通信波形设计方法，提出了基于半定规划和矩阵空间

投影方法的低复杂度波形设计，在保证雷达性能约束下，

最大化用户通信速率。文献[20]提出了一种新颖的 ISAC 波

形设计方法，通过可调节峰均功率比来最小化多用户通信

干扰，同时保持与雷达信号的相似性。而为了灵活调节通

信和感知性能，折中设计一般以两者加权和为设计目标。

文献[21]研究了一种双功能多输入多输出雷达通信系统，

在功率约束下通过加权优化 ISAC 波形设计，来逼近所需要

的雷达波束图。文献[22]提出了一种面向多输入多输出正

交 频 分 复 用 的 ISAC 系 统 的 波 形 设 计 方 法 ， 采 用 互 信 息

（MI） 作为统一的性能度量指标，通过调节通信 MI 和感知

MI 之间的权重，实现了在通信和感知性能之间取得平衡。

借助通感一体化波形设计，一方面能够减少感知信号和通

信信号之间的电磁干扰，降低雷达和通信双发射系统整体

功耗，另一方面，还能显著提升软硬件以及空时频资源的

利用效率。

2.3 星间链路技术

星间链路技术使得卫星之间能够建立高效通信链路，图 4 叠加形式的通信感知波形设计框架

s[n]

通信符号 预编码器Wc

共享天线
阵列

雷达波形 预编码器Wr

Wrs[n]

c[n] Wcc[n]
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即每颗卫星都能够作为网络中的一个节点，与其他卫星进

行直接的数据交换，因此能够增强卫星通信以及感知效率。

文献[23]探讨了面向 6G 的集成卫星-地面网络架构，强调了

星间链路技术在实现卫星网络全球覆盖、增强网络连通性

和可靠性方面的关键作用。星间链路技术通过在卫星之间

直接建立通信链路，减少了对地面站的依赖，降低了传播

延迟，并提高了信号传输的稳定性。文献[24-25]探讨了低

地球轨道卫星星座网络中星间链路的动态建立问题，旨在

最大化星座内部数据传输速率。通过使用星间链路技术，

在 LEO 星座中动态建立星间链路，增加了卫星间的直接连

接，提高了网络的连通性和自主性，对于实现全球覆盖、

降低延迟、提升系统容量具有重要作用。图 5 为星间链路

网络示意图，这样的网络不仅提升了通信的连续性和稳定

性，而且通过感知数据的即时共享，增强了整个系统的监

测和预测能力。通过星间链路的支持，卫星移动通信系统

中的用户可以享受到更稳定、更抗干扰的通信服务。同时，

星间感知数据的交互使得卫星网络能进行更精确的环境监

测、目标跟踪和其他感知任务。

星间链路技术主要采用微波通信和激光通信两种形式。

微波通信因其广泛的应用和相对成熟的技术而成为主流选

择，尽管其传输速率的提升可能会受到带宽、尺寸和成本

等因素的影响而受到限制。激光通信技术则展现出显著的

优势，它提供的宽带能力可以显著提高卫星移动通信的潜

在容量，同时减小卫星负载的尺寸和重量。更重要的是，

激光通信技术能够实现广域上的大程度单跳连接，大幅度

减少信号通信延迟，这对于实时性要求高的感知任务尤为

关键。

2.4 星上处理技术

当前的卫星系统仍面临着信号传输延迟、传输质量不

佳和系统容量有限等问题，这些问题严重制约了系统的性

能。为了克服这些限制，卫星系统需要具备强大的处理能

力，这不仅包括通信任务中的信号切换、精准调制和高效

波束形成，也涵盖了感知任务中对数据的深度处理、特征

的智能提取和信息的精准融合。强大的星上处理能力，是

提升通信感知能力的关键。文献[26]探讨了星上处理技术在

卫星通信中的应用，星上处理技术作为卫星通信关键技术

之一，通过在卫星上进行数字化处理，提高了系统的灵活

性和效率。星上处理技术使得卫星能够执行复杂的信号处

理任务，例如波束成形、频率复用，从而优化了通信链路。

星上处理技术通过在卫星上直接进行数据处理和优化，能

够有效减少信号在传输过程中的延迟，同时提升信号的传

输质量。它使得卫星在传输过程中能够快速响应，优化信

号质量，并有效扩展系统的处理容量，为卫星系统带来了

更敏捷的数据处理速度，更高效的资源管理和更智能的任

务执行。

在卫星通信感知系统中，星上处理技术主要包括星上

处理与交换、完全透明转发和部分处理与交换共 3 种形式。

这些技术能够在数字域中实现，可以为通信和感知任务带

来显著的优势。具体来说，星上处理技术能够提高资源利

用率，确保通信服务的实时性和感知任务的快速响应。文

献[27]探讨了非静止轨道卫星系统在通信领域的进展，强调

了星上处理技术的重要性。星上处理技术的优势在于能够

实现高速数据传输、增强网络连通性，并支持实时的通信

能力。此外，星上处理技术还有助于提升卫星网络的灵活

性和动态性，使其能够更好地适应不断变化的通信需求和

环境条件。使用星上处理技术可以减少地面站的数据处理

负担，快速处理和分发通信与感知数据，迅速响应用户请

求，提供低延迟的通信和感知服务，动态调整资源分配，

提高系统效率。

2.5 卫星天线技术

全球卫星移动通信系统经历了一个很长的发展阶段，在

发展过程中出现了很多形式的天线[28]，其中相控阵天线技术

对于卫星通信系统至关重要。文献[29]探讨了空间相控阵天

线在结构设计方面的发展，强调了其在卫星系统中的关键作

图 5 星间链路网络

GEO：地球静止轨道 LEO：低地球轨道

GEO卫星

LEO卫星

星间链路

地面站 地面站
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用。相控阵天线具有轻质结构、高增益、远距离覆盖、快速

波束扫描和多波束形成等优势，满足了现代卫星对数据传输

能力的需求。文献[30]探讨了相控阵天线技术在卫星通信中

的应用，相控阵天线可以形成和指向辐射波束，覆盖广泛的

区域，这对于确保卫星通信系统能够覆盖偏远地区非常

关键。

同样地，相控阵天线技术对卫星通感一体化的实现也

具有重要作用，这主要基于以下优势：1） 多波束成形，相

控阵天线能够在一个周期内转换波束，形成多个不同方向

的发射和接收波束；2） 波束赋形，通过调整相控阵阵列中

各单元的信号幅度与相位，可以改变天线方向图或波束形

状；3） 抗干扰性能强，相控阵天线能够集中多个辐射单元

的能量，将能量和增益集中到特定方向，从而大大增强抗

干扰能力；4） 系统可靠性高，由于相控阵系统是由多个阵

列组件并联组成的，即使部分组件失效，系统仍可以继续

运行。

相控阵天线采用电扫的方式控制波束指向，而不会在所

谓的“先通后断”的切换过程中失去链接。相控阵天线可采

用模拟波束赋形、数字波束赋形和混合波束赋形 3 种方式。

其中，模拟波束赋形网络是固定的，可实现波束少，无法实

时改变波束数量与天线极化方式；数字波束赋形网络灵活，

可实现波束多，但存在设备复杂、功耗大、成本高、散热难

等问题；混合波束赋形结合模拟波束赋形和数字波束赋形的

优势，能灵活改变波束数量，实现性能、成本、复杂度和功

耗等因素的综合优化。

3 未来研究方向

3.1 大规模MIMO通感一体化

卫星通信感知一体化系统，旨在通过单一平台实现通信

与感知的双重功能。然而，在实际运行过程中，卫星通信感

知一体化系统在提供服务时可能会遇到覆盖范围的限制，这

在一定程度上影响了其在大范围内提供连续、稳定服务的能

力，同时其抗干扰能力也相对有限，容易受到外部噪声的干

扰。为了解决这些问题，WANG 等引入了大规模 MIMO 技

术[31]。这项技术部署于低轨道卫星，形成大规模天线阵列，

从而增强信号的接收和处理能力，同时还能加强基于这些卫

星的感知服务。

在卫星通信感知一体化系统中，利用大规模天线阵列

接收通信和感知信号，可以有效地减少多径效应和信号衰

减，大大提升通信和感知性能。利用波束成形并使用大量

天线集中能量形成针状波束，可以提升通信、感知的指向

性，减少对拥塞和干扰的敏感度，有助于提高系统的整体

效率。

3.2 空天地通感网络安全

在 6G 网络中，空天地 ISAC 系统的充分融合给通信和

感知带来了可观的系统集成优势，这种集成不仅提升了网

络的覆盖能力和服务质量，还为用户带来了更加丰富和高

效的应用体验。然而，随着系统集成度的提高，网络安全

问题也变得更加突出[32]。例如，空天地一体化网络中的路

由节点由于缺乏足够的物理保护，其移动性和灵活性在一

定程度上限制了复杂密码算法的部署和应用。这种局限性

不仅影响了网络的安全性，还增加了敌对势力控制或捕获

路由节点的风险。此外，由于传感和通信功能的共享波形，

关键信息可能会在不经意间泄露给传感目标，从而增加了

信息泄露的风险。

为了应对这些安全挑战，迫切需要对集成系统中的安

全问题进行深入调查和探索研究。这包括但不限于开发更

加安全的路由协议、增强路由节点的物理和网络安全防护，

以及设计更加安全的传感和通信共享机制，以减少关键信

息泄露的风险，并保护用户的隐私；同时，还需要加强对

网络安全威胁的监测和预警，提高网络的抗干扰能力和抗

攻击能力，确保网络在面对复杂网络攻击时能够保持稳定

运行。

3.3 新型天线架构

超大规模 MIMO 技术在 6G 网络中的重要性日益凸显，

它将为低轨道卫星 ISAC 系统带来重要改进。这种技术通过

成倍增加天线阵列的数量，能够显著提高频谱和能量的使用

效率，从而实现更高的数据传输速率和更广泛的覆盖范围。

然而，天线数量的增加也给物理空间和硬件管理带来挑战，

包括天线阵列的体积增大和系统复杂度的提升。

为了应对这些挑战，全息超表面天线 （HMA） 作为一种

新兴的天线架构[33]，提供了有效的解决途径。HMA利用超材

料元件，能够在亚波长尺度上精密排布天线单元，从而实现

超大规模天线阵列的紧凑布局。这种布局不仅能够减少天线

阵列的物理尺寸，还能够提高天线阵列的灵活性和可调性。

4 结束语

随着移动通信技术的迅猛发展，通信感知一体化技术已

经成为 6G 网络的关键技术之一。卫星通信系统由于其覆盖

范围大、算力强等特点，成为 6G 通信感知融合的重要一环。
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通过将通信和感知功能集成到卫星系统中，可以实现更高效

的数据传输和更广泛的覆盖范围。这种技术的集成不仅提高

了通信效率，还增强了网络的感知能力，使得网络能够更好

地适应各种复杂的环境和场景。卫星通信感知一体化技术的

发展，推动了一系列行业的技术进步和应用创新。随着对关

键技术的持续创新和应用，卫星通信感知一体化技术将为未

来的通信和感知服务提供更加强大的支持。它将使得通信网

络更加智能、灵活和可靠，能够满足未来社会对于高速、高

效、智能化通信的迫切需求。
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摘要：分布式卫星协作传输技术通过有效利用邻域跨轨的卫星集群资源，以实现高效的数据传输和信息共享。针对功率域多星协作传输技术面

临的多星干扰信号处理复杂性高、传输可靠性差等问题，介绍了多星码域协作传输方案，包括满足多个卫星在时、频、功率、码域上并行传输

的码本设计，以及基于大规模MIMO的并行信号联合译码算法。仿真验证了相比功率域传输方案，码域传输方案能够在低信噪比条件下，支撑

更大规模的卫星集群进行更可靠的多星并行传输。最后，讨论并总结了分布式卫星码域智能协作传输技术的若干开放问题与未来研究方向。

关键词：分布式卫星网络；多星协作；码域传输；智能协作

Abstract: Cohesive clustered satellites' cooperative transmission technology leverages the resources of satellite clusters across different or⁃
bits to achieve efficient data transmission and information sharing. Addressing the issues of high complexity in multi-satellite interference 
signal processing and poor transmission reliability in power-domain multi-satellite cooperative transmission, this paper introduces a code-
domain multi-satellite cooperative transmission scheme. This includes a codebook design that supports parallel transmission across mul⁃
tiple satellites in the time, frequency, power, and code domains, as well as a parallel signal joint decoding algorithm based on large-scale 
MIMO. Simulations demonstrate that compared to the power-domain transmission scheme, the code-domain cooperative scheme can sup⁃
port larger-scale satellite clusters in achieving reliable multi-satellite parallel transmission under low signal-to-noise ratio conditions. Fi⁃
nally, this paper discusses and summarizes several open issues and future research directions for distributed satellite code-domain intelli⁃
gent cooperative transmission technology.

Keywords: cohesive clustered satellites; multi-satellite cooperation; code-domain transmission; intelligent cooperation

引用格式：徐亮, 焦健, 张钦宇 . 分布式卫星码域协作传输技术 [J]. 中兴通讯技术, 2024, 30(5): 24-29. DOI: 10.12142/ZTETJ.202405005
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1 分布式卫星网络背景

分布式卫星网络作为一种新兴的空间信息传输与处理架

构，在通信、遥感、导航和科学探测等领域展现出其

独特的优势[1]，逐渐成为航天技术与信息通信领域的研究热

点[2]。传统的卫星网络通常由单一或少数几颗大型卫星构

成，这些卫星在特定的轨道上运行并执行通信、遥感、导航

等空间科学探测任务。然而，随着空天通信技术的发展和任

务需求的提升，单颗卫星系统存在抗毁性差、处理能力和覆

盖范围有限的难题，难以应对卫星互联网日益增长的数据传

输需求和复杂应用场景[3]。此外，多方共建共享、全球统一

开放的天基信息服务网络愿景要求卫星互联网具备分布式底

层架构，卫星集群基于节点对等原则协作组网以提升卫星网

络抗毁能力，综合实现星上海量数据的灵活高效处理与高时

效传输。

分布式卫星网络的发展可以追溯到 20 世纪末。随着小

卫星技术的发展，学术界和工业界探索利用多颗卫星协同工

作以完成更复杂的任务。例如，美国航空航天局 （NASA）

的 Earth Observing-1 （EO-1） 卫星作为早期分布式卫星系统

的代表，通过与 Terra 卫星协作，实现了多卫星的观测任务。

进入 21 世纪，随着微纳卫星技术日益成熟与卫星互联网基

础信息设施建设迅猛发展，分布式卫星网络的应用范围开始

基金项目：国家自然科学基金项目（62071141、62027802）；深圳市科创委项
目（JSGG20220831110801003、GXWD20231127123203001）；哈工大原创前

沿探索基金项目（HIT.OCEF.2024046）
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逐步扩大。近年来，随着“星链”（Starlink） 等大型卫星星

座项目的推进，分布式卫星网络的潜力得到了更广泛的认

可。多个国家和地区纷纷启动星座建设项目，探索通过分布

式卫星网络实现全球覆盖的高速通信网络[4]：欧盟“地平线

2020”计划资助独立观测节点的运行网络 （ONION） 项目，

用于研究分布式卫星架构如何应用于地球观测，并补充哥白

尼空间基础设施在 2020 年至 2030 年对于极地区域的监测；

美国国防部高级研究计划局 （DARPA） 计划 2021 年将黑杰

克项目的小卫星发射到低地球轨道，验证卫星星座自治和空

间网状网络技术，为空间机构建立在轨网状网络和分布式卫

星系统之间的联网奠定基础。面向未来天地一体泛在智能的

卫星互联网演进趋势与高速信息传输服务需求，分布式卫星

网络需具备以下 3 个关键能力。

1） 分布式自主组网

传统的卫星系统通常是以单颗或少量卫星为基础，任务

固定、规模有限，且一旦设计完成后，很难进行扩展或调

整。然而，随着空间任务复杂性的增加和需求的多样化，单

一卫星系统在功能、任务适应性和覆盖范围等方面的局限性

日益显现。分布式卫星系统通过多颗卫星的协同工作，实现

了更高的任务灵活性、更大的覆盖范围和更好的系统可靠

性。具体来说，分布式卫星网络通过使用自组织网络技术以

去中心化的方式实现卫星自主组网与动态管理。卫星节点可

根据邻近卫星信息共享、任务目标特点、卫星轨道规划、资

源异构程度，自动切换与调整通信链路和网络拓扑，构建包

含数颗卫星的编队或集群、数百颗卫星节点的星群，乃至数

千颗卫星节点的巨型星座。基于环形、星形、网格以及混合

拓扑等多样化空间几何构型设计方法，可以实现灵活性高、

扩展性强的分布式卫星网络编队，支撑全球泛在连接通信需

求的同时，为空中、地面、海洋等特定区域复杂任务，提供

机动性强的通信、计算与感知一体化的泛在智能信息服务。

2） 任务驱动通感算

随着分布式卫星网络规模的扩大和任务复杂度的提升，

传统的通信、感知和计算分离的架构已经难以满足未来全球

通信遥感导航、环境监测、科学探测、深空任务与战场态势

感知等关键性任务的智能信息服务需求。例如，卫星常态化

执行各类遥感任务过程中获取的数据量往往极其庞大，而星

载有限算力资源约束下的数据处理能力有限，导致卫星海量

数据高效处理与高时效传输能力不平衡发展的矛盾日益凸

显。此外，面对不断变化的环境和任务需求，如何高效融合

通信、计算和感知技术架构优化复杂任务的执行效率，成为

分布式卫星网络亟待解决的关键科学问题。任务驱动的通感

算一体化技术将通信、感知和计算有机结合，打破了传统的

功能模块划分，使得卫星能够更加灵活地应对复杂任务。其

主要优势包括：

• 资源优化：通过通感算一体化，各卫星可以根据任务

需求动态分配通信、感知和计算资源，提高系统整体效率。

• 降低延迟：业务数据的本地处理和边缘计算有效减少

了数据回传地面的需求，并降低任务执行的延迟。

• 任务灵活性：任务驱动的机制使得卫星能够根据当前

任务需求和环境变化，自主调整其操作模式，增强了系统的

适应性。

• 数据处理效率：通过计算任务的前移和感知数据的实

时处理，减少了传输和存储的数据量，提高了数据处理的时

效性。

3） 近实时自主决策

近实时自主决策能力已成为分布式卫星系统中的一个关

键要素。在分布式卫星系统中，多颗卫星需要在协同执行任

务的过程中应对各种不可预测的环境变化和任务调整[5]。例

如，空间中的目标探测、轨道调整、通信链路的建立和维

持、异构资源优化与管理等都可能需要近实时的决策能力。

然而，地面控制中心指挥和调度卫星的传统模式存在时滞性

强、自主能力弱的问题，难以应对这些挑战。分布式近实时

协同决策的实现依赖于分布式共识算法、任务分配与协调、

AI 赋能的学习与决策、边缘智能计算与处理等关键技术

支撑。

2 分布式卫星协作传输技术研究现状

随着星间激光通信技术的快速发展，星座中卫星间激光

通信传输速率最高可达 100 Gbit/s，而传统单星对地通信最

高传输速率不足 10 Gbit/s，导致星上捕获的海量业务数据无

法实时回传，影响用户服务体验。单星服务架构已经无法满

足复杂多样的空间任务数据高时效传输需求，需要开发利用

多颗卫星的集群资源以实现高效的数据传输和信息共享。多

星协作传输技术应运而生。

多星协作传输技术利用地面终端能够同时观测并预测多

颗低轨卫星运行轨迹的特性[6]，结合多星多波束空分复用潜

在优势，充分利用多个卫星节点的资源，如通信链路、天线

系统和计算能力，在不增加发射功率和带宽的前提下构建能

够产生可观分集复用增益的虚拟“巨型天线阵列”，进而提

升分布式卫星网络在有限过顶时间内通信的传输效率、可靠

性和抗干扰能力。波束成形技术在多星协作传输中发挥着关

键作用。一方面，通过精确控制卫星大规模天线阵列的特定

辐射方向图并生成定向传输波束，可以提高信号在特定方向

与位置上的增益；另一方面为了更好地利用稀缺频谱资源，

25



分布式卫星码域协作传输技术 徐亮 等热点专题

中兴通讯技术
2024 年 10 月    第 30 卷第 5 期   Oct. 2024   Vol. 30  No. 5

卫星集群可以在不同卫星的波束间和同一卫星的多个波束间

使用全频率复用来满足大容量数据传输速率需求。以上设计

需要解决的核心问题是严重的多星波束间干扰。针对网络拓

扑时变、链路质量迥异、数据传输的可靠性和稳定性难以控

制的问题，文献[6]采用协作多点联合传输技术，提出基于

瞬时信道信息的多星联合预编码算法，以抑制星地链路间波

束信号干扰。文献[7]通过多层卫星协作通信以提升卫星服

务的可靠性、时效性和覆盖范围。然而在基于功率控制的多

星多波束协作中，多个卫星的数据流在不同发射功率、信号

损耗、收发天线增益条件下，功率域叠加传输给接收端的多

星信号译码算法带来了巨大挑战。为此，相关研究工作聚焦

于探索卫星端波束线性预编码算法如零迫 （ZF）、最小均方

误差 （MMSE） 和奇异值分解 （SVD） 等，与非线性预编码

算法如污纸编码 （DPC）、汤姆林森-原岛 （TH） 与矢量扰

动 （VP） 等研究，并关注以上预编码算法在卫星信道环境

下的性能分析与优化。为提高频谱效率，文献[8]提出了基

于深度学习的半定松弛和加权最小均方误差 （WMMSE） 的

高效迭代线性预编码算法。尽管非线性预编码算法 DPC 在

编码过程中利用干扰信息进行预处理可以达到近似理想的信

道容量，但是 DPC 在多用户和多天线系统中的实现复杂度

较高，且需要在发送端对干扰进行精确预编码处理，对信道

状态信息 （CSI） 和干扰信息的精确获取要求过高。与之相

反，随着天线数量与用户数增加，线性预编码算法相比非线

性预编码算法可以以更低的计算复杂度实现接近最优的性

能，因此被广泛应用于多波束卫星通信系统。

然而，一方面大部分现有研究采用类似于信号干扰消除

的信号处理思想处理多用户信号干扰，往往存在噪声掩盖卫

星数据信号从而导致译码失败概率过高的问题。特别地，地

面接收站配置的大规模天线阵列往往存在不同程度的信道相

关特性，且现有功率域接收算法无法实现闭环功率控制，进

而导致译码性能出现严重恶化。另一方面，高维度矩阵求逆

与高迭代次数问题限制了 MMSE 与 ZF 预编码与接收算法在

分布式卫星超大阵列规模系统的近实时计算与传输应用，复

杂计算带来的高能耗与资源受限的小型化卫星载荷设计产生

矛盾。针对该问题，文献[9]提出截断多项式展开 （TPE） 方

法，对随机变量或参数的不确定性进行多项式展开，来捕捉

系统输出的不确定性特征，可以实现接近正则化 ZF 算法的

译码性能。然而该方法过度依赖于信道响应二阶矩的统计知

识，在实际分布式卫星大规模天线阵列通信条件下无法实

现。针对大规模多输入多输出 （MIMO） 通信下的预编码与

信号估计问题，文献[10]提出了一种 Kaczmarz 线性迭代算

法，在不需要获取协方差矩阵知识条件下，通过迭代求解适

定或超定线性方程来获得准确的信号估计。在此基础上，文

献[11]提出了随机 Kaczmarz 估计算法，相比传统 Kaczmarz 算

法可以实现更优的指数收敛率，并有效应对天线数与用户数

线性增长带来的高维度计算问题，应用于信号接收机设计。

3 码域多星协作传输方案

尽管功率域多星协作传输技术有效提高了星地通信系统

的传输速率,并一定程度上缓解了多星信号干扰，但是星地

通信高动态、大损耗、强干扰通信条件导致信干噪比低，地

面站超大规模天线阵列物理布局使得系统有效自由度受限等

多种因素，增加了多星多波束信号处理的复杂性，并较大程

度地抑制了多星协作传输的可靠性与吞吐量性能。与功率域

卫星协作传输技术研究中多用户信号检测思路不同，基于码

域的多星协作传输方案通过在多个卫星端使用相同码本，将

需要传输的语义信息编码成低码率码字，然后在同一时、

频、功率域上叠加传输[12]，实现单位资源上的多星过载传

输。码域协作传输方案不再将同一资源块上单星信号以外的

其他卫星信号单纯作为干扰信号看待，而是将其视为有效信

号的一部分，凭借码本对多路卫星不同数据流进行译码恢

复。基于大规模 MIMO 分布式卫星码域协作传输方案的信号

处理流程如图 1 所示。下面我们分别从卫星码本设计以及信

号译码算法进行介绍。

3.1 卫星公有码本设计

基于级联编码思想选择适当的外码与内码，设计能够区

分T个卫星消息的高阶卫星公用码本，保证不超过T个卫星

从公共码本中选择不同码字对各自在轨处理后的信息mi进

行映射，以码率R进行外码与内码级联编码得到需要传输的

码字Xi。假设地面接收端配置M根接收天线，其接收来自K

个卫星的叠加信号可以表示为：

y = ∑
i = 1

K

PtPL-1
i Gi hi Xi + z

， （1）
其中，Pt为卫星发射功率，PL-1

i 为卫星 i 与地面接收端之间

的路径损耗，Gi为卫星 i 信号的天线增益，h i ∈ CM × 1 为卫星

i 与 地 面 接 收 端 之 间 的 阴 影 莱 斯 衰 弱 信 道 增 益 向 量 ，

z ∈ CM × 1~CN (0,σ2IK )为复高斯噪声信号。

3.2 信号联合译码算法

地面接收站首先通过现有信道估计方法获取高维信道状

态信息矩阵H = [ h1,h2,⋯,hK ]，然后联合线性迭代译码算法

MMSE 与非线性串行干扰消除算法，恢复部分卫星的符号信
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息。在第 L 次串行干扰消除过程中，接收端信号的信干噪比

可以表示为：

γk = Pt || ( [V ]L )HhL 2

∑
z = L + 1

|| K

Pt |( [V ]Z )Hhz|2 + σ2|( [V ]L )H|2  ， （2）
其中，V = (HHH + σ2

n /PtI )-1HH 为 MMSE 检测器，可以通过

随机 Kaczmarz 算法将待检测的卫星符号视为求解线性方程

组Aw = b的最优解w*，并在有限迭代次数τ内每次选择信号

最强的卫星信号进行译码并消除其干扰，实现对 MMSE 理论

性能的逼近。非线性串行干扰消除算法执行过程中，当接收

信号的信干噪比低于译码门限时往往无法成功译码。假设地

面接收站执行第 L + 1 次串行干扰消除失败，在基于随机

Kaczmarz 的串行干扰消除算法恢复出部分卫星的码字信息

∑
j = 1

L

Xj后，得到目标残余信号 Y
⌢

res 为：

Y
⌢

res = y - ∑
ℓ = 1

L

PtPL-1ℓ Gℓ hℓXℓ。 （3）
进一步对残余信号 Y

⌢
res进行联合译码，参考文献[12]对

残余信号进行内码译码得到模二和形式的叠加码字信号

如下：

yr = [ fout，⊕ + I ]mod 2， （4）

其中，fout,⊕ = é

ë
êêêê

ù

û
úúúú∑

ℓ = 1

K - L + 1
fout,ℓ 为多个卫星消息外码编码后的叠加

码字信号, I为干扰信号和噪声。以BCH码作为外码进行级联

传输为例，每一个消息mi都被映射为GF (2k )\0中元素αi的多

项式系数，接收端依据 Berlekamp-Massey 等算法计算对应的

误差定位多项式的多个根，并通过根的逆运算估计得到元素

αi对应的消息，以恢复出剩余K - L ≤ T个卫星的信息。

本文给出采用BCH-LDPC级联编码以及基于随机Kacz‐

marz 算法的联合译码算法，共同实现码域多星协作传输方案

的仿真结果，如图 2 所示。参数设置为：码本阶数T=2，卫星

消息长度为 10 bit，码率 R=0.1，卫星数量K = [ 2,4 ]，地面接

收端天线数M = [10,50,100 ]，随机Kaczmarz 迭代次数τ = 50。

仿真结果表明，码域协作传输方案相比纯功率域传输方案在

信噪比 （SNR） 小于一定阈值条件下可以实现更高的传输可

靠性，且 SNR 阈值随着接收天线数量 M 减小和卫星数量 K 增

大而增大，即码域多星协作传输方案相比功率域协作传输方

案能够在大损耗信道条件下，支持更多的卫星数量并行可靠

传输。特别地，当传输可靠性增益率大于内码码率倒数时，

码域协作传输方案具备提升系统传输容量的潜力。

4 未来研究展望

4.1 基于OTFS的多星波形协同和调制技术

面对低轨卫星高动态频偏、大尺度损耗等信道特性，基

图 1 基于大规模 MIMO 的码域多星协作传输方案的信号处理流程

LDPC：低密度奇偶校验码     MIMO：多输入多输出     MMSE：最小均方误差
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于正交频分复用 （OFDM） 技术的多星协同传输方案，对于

不同轨道和时间间隔上存在的差异化多普勒效应表现出较高

的 敏 感 性 ， 使 得 通 信 系 统 性 能 显 著 下 降 。 正 交 时 频 空

（OTFS） 技术作为星地通信的新型多载波调制关键技术，在

多星协作传输中展现出巨大的发展潜力。随着分布式卫星网

络规模的扩大和协作要求的提高，OTFS 通过平均化卫星高

速运动引起的快速信道动态变化，提供更高的抗干扰能力和

更强的传输稳定性。此外，基于分布式卫星协同调度与多星

时延-多普勒域波形联合设计，可以有效提升高速移动场景

下双选信道的分集增益，推动多星传输波形的协同优化，从

而为分布式卫星系统的协同传输提供高效的波形聚合能力，

助力实现全球覆盖、低延时、高带宽的无线通信服务。

4.2 多星分布式智能协作传输技术

现有多星协作传输技术研究，大都采用集中式的功率控

制、波束预编码和信号接收机等方法实现系统整体容量的提

升与优化。然而，分布式卫星网络在复杂空间环境与动态轨

道切换条件下，面临如何维持具有确定性连续协作传输能力

的重要挑战。机器学习技术在复杂通信系统优化与管理中展

现了巨大潜力。基于深度强化学习和联邦学习网络优化的多

星自主协作传输机制，可帮助卫星智能感知和利用有限频谱

与计算资源，在状态部分可观测条件下隐式表征环境与资源

的作用机理，预测复杂信道状态和最优传输策略，从而提高

频谱利用率和确保卫星间通信的保密性、完整性和可用性。

4.3 任务驱动的多星协作传输技术

与传统的多星协作传输技术不同，任务驱动的多星协作

传输技术强调任务需求的中心性，根据不同任务的优先级、

时效性、可靠性、能耗度等多维特性参数，综合动态异构资

源管理，智能协同感知、决策与反馈机制确定最优的协作传

输策略，从而实现对分布式卫星网络的高度定制化服务。显

然，这一技术路径具有更强的灵活性和针对性，更加契合未

来复杂多变的空间科学探测任务需求。

5 结束语

分布式卫星网络将有力支撑遥感遥测、导航定位、手机

直连卫星、低空智联等卫星全覆盖新型产业应用，助力新质

生产力发展。本文围绕分布式卫星网络的多星协作传输关键

技术进行了相关研究现状分析，提出了能够支持多星并发传

输并提升传输可靠性的分布式卫星码域协作传输方案，对探

索任务驱动的分布式卫星智能协作传输研究奠定了重要研究

基础。
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摘要：面向高动态、大尺度变化的低轨星地链路，具有强大纠错能力的速率兼容（RC）信道编码方案对保障星地时敏业务的信息时效性是至关

重要的。提出了一种适用于任意短线性分组码的新型译码思想，称为基于翻转重量的阶序统计译码（FWB-OSD）。FWB-OSD可以达到比传统

译码算法更优秀的误码性能水平。在此基础上，针对3GPP标准低密度奇偶校验（LDPC）码的速率兼容编码方案，提出了一种将迭代译码算法

与 FWB-OSD 进行级联的译码算法，称为多层置信组合译码（MBCD）算法。相比于现有置信传播（BP）及级联译码算法，所提 MBCD 算法

在短码长 LDPC 编码方案下能够展现更优的译码性能。最后，基于星地信道模拟器及相关前端信号处理方法，在桌面端开发了所提编译码方案

在星地链路下的半实物验证系统。

关键词：低轨星地链路；速率兼容信道编码；翻转重量辅助；多层置信；译码性能

Abstract: In the context of low-orbit satellite-ground communication, where both dynamic and large-scale changes are prevalent, the de⁃
ployment of a rate compatible (RC) channel coding scheme with robust error correction capabilities is of paramount importance for the 
timely delivery of services. In this paper, an idea of flipping weight-aided ordered statistics decoding (FWB-OSD) for arbitrary short linear 
block codes is proposed, which can achieve superior error performance compared to traditional decoding algorithms. On this basis, a novel 
decoding algorithm is proposed for RC 3GPP LDPC coding schemes, which cascades belief propagation (BP) and FWB-OSD, called multi-
belief combination decoder (MBCD). In comparison to the existing BP decoder and cascade decoder, the proposed MBCD performs better 
decoding performances in terms of block error rate (BLER). Finally, based on the land mobile satellite channel simulator and signal process⁃
ing algorithms, a hardware-in-the-loop verification system for the proposed encoding/decoding schemes under the satellite-ground link is 
developed on the desktop.

Keywords: low-orbit satellite-ground link; rate-compatible channel coding; flipping weight-aided ordered statistics decoding; multi-belief; 
decoding performances
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面向高动态、大尺度变化的低轨星地链路，具有强大纠

错能力的速率兼容 （RC） 信道编码方案，对保障星地

时间敏感型业务的信息时效性是至关重要的：通过信道编码

冗余比特实现的物理层纠错能力，一是可以避免重传机制在

高动态链路下频繁介入导致的信息时效性严重下降问题，二

是在低仰角弱链路条件下实现可靠传输以大幅提升有效通信

时间。

现有信道编译码技术研究中，低密度奇偶校验 （LDPC）

码在渐进码长条件下可实现速率兼容的高速编译码，并已经

在各种卫星通信标准中得到应用，例如第二代数字视频广播

（DVB-S2） 及其扩展 （DVB-S2X），近年也被 3GPP 的 5G NR

标准采纳作为数据信道的编码方案。但是，现有以置信传播
基金项目：鹏城实验室重大攻关项目（PCL2024A01）；中国博士后科学基金面

上资助项目（2023M741845）
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（BP） 作为译码算法的 LDPC 码在短码长条件下纠错性能显

著退化；另一种可理论逼近香农容量的新型编译码技术，采

用连续消除列表 （SCL） 作为译码算法的极化码方案，虽然

被证明可以逼近最大似然 （ML） 译码性能，但也存在译码

复杂度过高的问题。

综上，面向短数据包业务与低时延高可靠通信的短码长

信道编译码技术仍然是一个开放问题。特别是在星地高动态

链路下，一个适用于多种码长、码率配置的高性能通用译码

技术对于星地通信技术至关重要。

1 通用译码相关技术

1.1 基于阶序统计的译码思想

近年针对高可靠编译码技术的研究中，阶序统计译码

（OSD） 被广泛认可为通用 （对任意短线性分组码进行译

码）、高性能 （逼近 ML 译码） 译码算法[1]。OSD 首先根据接

收信号的可靠度将接收信号划分为最可靠基 （MRB） 和最

不可靠基 （LRB），然后通过执行高斯消元 （GE） 构建与

MRB 相关的系统生成矩阵，按照汉明重量递增的顺序生成

测试错误模式 （TEP），利用系统生成矩阵重编码得到候选

码字。在所有候选码字中，最有可能的一个将被选择作为译

码输出。对于信息长度为 k 且汉明距离最小为 dmin 的线性分

组码，阶数m = é ùdmin /4 - 1 的 OSD 可以接近 ML 译码性能[2]，

但其复杂度高达O (ké ùdmin /4 - 1 )。
当前已有许多文献提出了方法来降低 OSD 的复杂度。

主要方法是通过引入跳过或停止准则来避免处理不可靠的

TEPs 序列[3-6]。文献[3]提出了 Fast-OSD，该算法同时考虑概

率必要条件和概率充分条件，以限制处理 TEP 的数量。文献

[4]提出了分段抛弃译码的方法，将 TEPs 序列划分成多段并

对不可靠分段执行跳过操作以降低译码复杂度。此外，文献

[5]提出了一种基于概率的 OSD （PB-OSD），给出两种概率度

量分别用来抛弃 TEPs 和停止译码，在保证性能的前提下降

低了重编码的次数。文献[6]中提出了一种局部约束的 OSD，

使用串行列表维特比算法在由局部奇偶校验矩阵指定的网格

上搜索 TEPs。上述算法虽然可以一定程度减少处理的 TEP

数量，但参数设定并无严谨理论推导，在面向 RC 编码方案

时会出现译码性能退化，这将在本文的仿真结果中得到体

现。因此，OSD 算法的优化方向在降低译码复杂度之外，还

需进一步考虑设计 TEPs 序列的最优生成规则与自适应跳出

准则。

此外，对于短码长 LDPC 码，现有文献也提出了一些 BP

和 OSD 组合的级联译码方案以同时保持 BP 低复杂度和 OSD

可以达到 ML 性能的优点。一般来说，BP 输出的对数似然比

（LLR） 比从信道接收到的更可靠，因此 OSD 可以用较低的

译码阶数纠正错误比特，从而降低复杂性。文献[7]首先提

出了一种 BP-OSD 算法，在每次迭代后，都会对 BP 译码的

输出 LLRs 执行 OSD。然而，该算法在对一个码字译码时需

要多次 GE 操作，导致译码复杂度和延迟较高。为了降低复

杂度，文献[8]给出了 BP 和 OSD 的串行级联的方案，其中

OSD 在 BP 译码的最后一次迭代之后执行。在该算法中，

OSD 的输入是迭代译码时累加的 LLR，可以消除 LLR 振荡的

影响。此外，累加前需要给 LLR 分配系数，但是该参数取决

于代码和迭代次数，并且很难确定。对于阶梯 LDPC 码，文

献[9]提出了一种基于 BP 和 OSD 的混合译码方案。上述算法

相比 BP 译码均能实现误码性能的提升，但仍存在复杂度高

且参数难以确定的问题。

1.2 基于猜测随机加性噪声的译码思想

猜测随机加性噪声译码 （GRAND） [10]是另一种先进的

通用译码算法。与传统译码器相比，GRAND 与编码结构无

关，通过猜测传输过程中破坏码字的噪声来译码。GRAND

的核心译码思想是，从解调的接收信号中按顺序从最可能到

最不可能的顺序去除假定的噪声并检查剩下的是否是合法码

字。具体来说，GRAND 根据接收到的信号生成 TEPs 序列来

猜测噪声，这些 TEPs 生成的顺序是不同 GRAND 改进算法之

间的主要区别。对于硬判决输入 GRAND，研究人员已经验

证 GRAND 可以在离散信道中对任何中等冗余分组码逼近 ML

译码性能[11]。此外，现有论文提出了基于符号可靠性的

GRAND （SRGRAND），它使用一个比特将每个接收到的符

号标记为可靠或不可靠，在译码中只对不可靠的位置进行处

理[12]。软信息 GRAND （SGRAND） 根据接收到的信号生成

可靠性递减的有序 TEPs 序列，但其复杂度很高。为了在

SRGRAND 和 SGRAND 之间取得性能均衡，一些研究提出了

有序可靠性比特 GRAND （ORBGRAND） [13]。然而，GRAND

复杂度为O (2min ( )nH0.5,n - k )，其中 H0.5 是参数为 0.5 时的熵率。

随着码率的下降，GRAND 复杂度急剧上升，因此其仅适用

于高码率的线性分组码。这限制了 GRAND 在低码率编码方

案中的实际应用。

1.3 现有技术总结

为长短兼顾的 RC 编码方案设计一种高效通用译码器仍

然是一个有待解决的问题。现有 OSD 思想被广泛认为是逼
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近 ML 性能的译码方法，但其面向多种编码码率下的译码可

靠性与复杂度折衷问题亟待解决。GRAND 思想在高码率编

码方案下的优异性能已经得到了充分验证，但其在低码率编

码方案时译码复杂度急剧上升，无法适配任意码率配置的

RC 编码方案。

1.4 本文贡献

本文关注适用于 RC 编码方案的高性能通用译码器设计，

主要贡献总结如下：

1） 引入了一种基于翻转重量的阶序统计译码 （FWB-

OSD） 思想，其将 TEPs 可靠度映射为可能的比特翻转位置，

使得 FWB-OSD 可以理论上实现 TEPs 可靠度降序的最优生

成。在此基础上，面向 3GPP 标准 LDPC 编码方案，通过密

度进化理论分析短环对迭代译码性能的影响，设计了一种新

型的 BP 和 FWB-OSD 级联方案，称为多层置信组合译码

（MBCD） 算法。MBCD 可以根据 LDPC 编码方案码长变化，

设计最大 BP 迭代次数与输入到 FWB-OSD 的 LLR 序列组合

方式，所提 MBCD 算法在短码长 LDPC 编码方案下能够展现

更优的译码性能。

2） 考虑每个信息位的平均操作数量，对所提 FWB-

OSD 和 MBCD 的计算复杂度与其他各种算法进行比较。仿真

结果表明，所提出的 FWB-OSD 和 MBCD 在译码复杂度上实

现了更优的折衷。

3） 将 3GPP 标准 LDPC 编码方案与 MBCD 译码算法在星

地半实物验证系统上进行了样机开发，基于半实物验证系

统，MBCD 算法与面向星地通信的时频域信号处理算法结合

后具有良好性能，可以提高低轨星地通信场景的传输可

靠性。

2 传输模型

2.1 信号模型

令 C (n,k) 是一个码长为 n、维数为 k 的编码方案。信源

（信息比特） 序列和编码码字分别表示为u = (u1,u2,⋯,uk ) 和

c = (c1,c2,⋯,cn )。采用二进制相移键控 （BPSK） 调制，得到

调制序列 xx。经加性白高斯噪声 （AWGN） 信道传输后，在

接收端接收序列为 y = x + z, z ∼ N (0,σ2 )。解调后产生的硬

判决序列为 ĉ，其中，若yi ≥ 0，则 ĉi = 0，否则 ĉi = 1。解调

后产生的对数似然比 （LLR） 序列L = (L1,L2,⋯,Ln )定义为：

Li = log Pr { yi| ci = 0 }
Pr { yi| ci = 1} = 2yi

σ2 ，1 ≤ i ≤ n
， （1）

其中，令 αi = | Li |表示可靠度序列，则可靠度序列为 α =
{ α1,α2,⋯,αn }。硬判决比特 ĉi错误概率为：

Pr ( ĉi ≠ ci ) = 1
1 + eαi  。 （2）

2.2 OSD算法

在 OSD 中，译码器首先对可靠度序列α进行降序排列，

生成矩阵 GG 被相应的置换为-G = GΠ1，其中，Π1 表示相应的

置换。接下来，对矩阵-G执行高斯消元 （GE） 得到系统形

式的矩阵 G͂。为了确保前 k 列是线性无关的，在 GE 中可能会

发生置换 Π2。最终，硬判决序列和可靠度序列置换为 c͂ =
ĉΠ1Π2 和 ᾶ = αΠ1Π2。

经过上述置换后，最可靠基 （MRB） 对应的硬判决序

列 为 c͂B = {c͂1,c͂2,…,c͂k}， 相 应 的 可 靠 度 序 列 为 ᾶB =
{ᾶ1,ᾶ2,…,ᾶk}。然后，按照汉明重量递增的顺序生成 k 比特

的 TEP 序列 e = {e1,e2,…,ek}，其中最大汉明重量为 OSD 的阶

数。对于每一个 TEP ee，相应的估计码字可由如下重编码

得到：

c͂e = ( c͂B⊕e) G͂。 （3）
找到最优的候选码字 c͂best等价于最小化 c͂e = ( c͂B⊕e) G͂和

c͂之间的加权汉明距离 （WHD），WHD 定义为：

D ( c͂e，c͂ ) = ∑
1 ≤ i ≤ n
c͂e，i ≠ c͂i i

ᾶi
。 （4）

最后，输出码字作为译码结果，即 ĉbest = c͂bestΠ-12 Π-11 。

2.3 GRAND算法

GRAND 是一种硬输入译码器，不利用接收信号的软信

息。传统译码器寻找最可能的码，而 GRAND 则寻找最可能

的 TEP eeG。在 GRAND 中，按照从最可能到最不可能的顺序，

TEP 和硬判决序列作用如下：

ĉeG = ĉ⊕eG。 （5）
然后，系统利用校验矩阵检测得到的序列 ĉeG 是否是一

个合法码字，当找到第一个有效码字时停止译码，并将该码

字作为结果输出。值得注意的是，TEP e eG 是一个 n 长的序

列，它按照汉明重量递增的顺序生成。TEP 的生成顺序是不

同 GRAND 改进算法之间的主要区别。此外，通常会给出最

大允许的校验次数以限制译码复杂度。
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3 基于翻转重量的阶序统计译码思想

3.1 翻转重量映射与TEPs序列生成方法

基于最优 TEPs 生成规则应按照其概率降序排列这一基

本认识，文献[14]设计了一种最优 TEPs 生成规则及低复杂度

生成算法。假设 TEP 以 ᾶB为条件的概率为

Pr (e ) = ∏
j：ej = 0

1 - Pr ( ĉj ≠ cj ) ∏
j：ej = 1

Pr ( ĉj ≠ cj ) =

∏
j = 1

k 1 - Pr ( ĉj ≠ cj ) ∏
j：ej = 1

Pr ( ĉj ≠ cj )
1 - Pr ( ĉj ≠ cj ) ∝

∏
j：ej = 1

Pr ( ĉj ≠ cj )
1 - Pr ( ĉj ≠ cj ) = exp ( - ∑

j = 1

k

ᾶj ej ) 。 （6）
令R (e) = ∑

j = 1

k

ᾶj ej表示 TEPs 的似然度。文献[14]给出一种

线性近似方法来获得 TEP 似然度和翻转位置之间的关系。令

r = (r1,r2,…,rk )是 ᾶB的近似描述，图 1 展示了码C (128,64) 在

各种信噪比 （SNR） 下 ᾶB的曲线，采用 AWGN 信道和 BPSK

调制，则 rr 可以建模为 D (D ≥ 1)段直线的拟合。

若 D = 1，该描述可以建模为一条截距 I > 0、斜率 s < 0

的直线：

rj = sj + I = s ( )j + I
s , j = 1,2,⋯,k

。 （7）

不失一般性，令 s = -1，定义量化参数Q = a͂
ë ûk/2 - a͂k

ë ûk/2 - k，r

可表示为：

rj = - j + é

ë
êêêê

ù

û
úúúú

a͂k
Q + k,  j = 1,2,⋯,k , （8）

其中 ë û⋅ 是向下取整操作。若 D > 1，每段直线的端点下标{Jd, 

0 ≤ d ≤ D}可以通过寻找直线和可靠度曲线之间的最大垂直

距离找到，其中 J0 = 0，JD = k。第 d 条直线可表示为：

rj = sd j + Id，Jd - 1 < j ≤ Jd， （9）
其中，sd < 0 是斜率，Id > 0 是截距。定义量化参数：

Q = minì
í
î

ïï
ïï

|

|
|
||
| ᾶJ1 - ᾶ1
J1 - 1

|

|
|
||
|
，mind ∈ { }2，…，D

ì
í
î

|

|
|
||
| ᾶJd - ᾶJd - 1
Jd - Jd - 1

|

|
|
||
|ü
ý
þ

ü
ý
þ

ïï
ïï 。 （10）

则每条直线的斜率可计算为：

ì

í

î

ï
ïï
ï
ï
ï

ï
ïï
ï
ï
ï

s1 = é

ë
ê
êê
ê ù

û
ú
úú
úᾶJ1 - ᾶ1

(J1 - 1)Q
sd = é

ë
ê
êê
ê ù

û
ú
úú
úᾶJd - ᾶJd - 1(Jd - Jd - 1 )Q ，2 ≤ d ≤ D 。 （11）

截距可以计算为：

Id = é

ë
êêêê
ᾶJd
Q

ù

û
úúúú - sdJd，1 ≤ d ≤ D

。 （12）
基于上述近似，TEP 似然度R (e)可近似表示为：

R (e ) ≈ ∑
j = 1

k

rj ej = ∑
d = 1

D ∑
j = Jd - 1 + 1

Jd

rj ej = ∑
d = 1

D

( )sdwF (ed ) + IdwH (ed )  
，

（13）
其 中 ， ed = { eJd - 1 + 1,…,eJd } 是 第 d 条 直 线 对 应 的 TEP，

wH (ed ) = ∑
j = Jd - 1 + 1

Jd

ej 是 eed 的汉明重量，定义wF (ed ) = ∑
j = Jd - 1 + 1

Jd

jej

是翻转位置之和。令FR 表示似然度 R 对应的 TEP 的集合，

FR可以表示为：

FR = ì
í
î

ïï
e ∈ { 0，1}k|∑

d = 1

D ∑
j = Jd - 1 + 1

Jd

rj ej = Rüý
þ

ïï =

∪
R
( )F 1

R1 × F 2
R2 × … × F D

RD  
， （14）

其中，RR 为集合
ì
í
î
R ∈ ND|∑

d = 1

D

Rd = Rüý
þ
，且

F d
Rd = ì

í
î

ïï
ed ∈ { 0，1}Jd - Jd - 1| ∑

j = Jd - 1 + 1

Jd

rj ej = Rdüý
þ

ïï

， （15）
×表示笛卡尔积。对于似然度 Rd，它的每段 TEP 的汉明重

量上下界可以表示为：图 1 C (128，64) 最可靠基（MRB）部分可靠度曲线

SNR ：信噪比       TEP ：测试错误模式

SNR=0 dB
SNR=5 dB
SNR=10 dB
SNR=15 dB
线性拟合结果

TEP似然度降序排列后的位置 j

可
靠

度
a͂ j

10 20 30 40 50 60
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80

60
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20

0
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wupper
d = ê

ë

ê
êê
ê ú

û

ú
úú
úJd + Id

sd
+ 1

2 - - 2Rd
sd

+ (Jd + Id
sd

+ 1
2 )2

， （16）
和

w lower
d = é

ê

ê
êê
ê ù

ú

ú
úú
ú-Jd - 1 - Id

sd
- 1

2 - 2Rd
sd

+ (Jd - 1 + Id
sd

+ 1
2 )2

 。 （17）
当 所 有 k 个 比 特 被 翻 转 时 ， 有 最 大 的 似 然 度 Rmax =

∑
d = 1

D ( sd (Jd - 1 + 1) + Id + sdJd + Id ) (Jd - Jd - 1 )/2。 对 于 一 个 给

定的似然度序列 (R1,R2,…,RD ) ∈ R，当每段的汉明重量 wd 给

定时，翻转位置之和为：

Fd = Rd - Idwd
sd

∈ Z+，1 ≤ d ≤ D 。 （18）
第 d 段的 TEPs 序列可表示为：

F d
Rd = ∪

wd = wlower
d

wupper
d

{ }ed ∈ { 0，1}Jd - Jd - 1|wF (ed ) = Fd，wH (ed ) = wd  。
（19）

确定上式中一个集合等价于找到一个长为 wd 的正整数

序列a，且满足：

ì
í
î
a ∈ Nwd+ |Jd - 1 + 1 ≤ a1 < ⋯ < awd ≤ Jd，∑

j = 1

wd

aj = Fdüý
þ。 （20）

定义b = { b1,b2,⋯,bwd }，aj = j + bj,j = 1,2,⋯,wd，且

ì
í
î

F′d = Fd - wdJd - 1 - wd (wd + 1) /2
k′d = Jd - Jd - 1 - wdn 。 （21）

将式 （22） 中的集合变换为将F′d分割为 wd 个非负且不

大于 k’的整数，则确定式 （22） 等价于找到所有整数序列

b，且满足：

ì
í
î
b ∈ Nwd|0 ≤ b1 ≤ ⋯ ≤ bwd ≤ k′d，∑

j = 1

wd

bj = F′düý
þ。 （22）

对于寻找b的方法，本文提出利用 Ferrers 图进行整数分

割：如图 2 所示，单元格总数等于待分割的整数，每行的单

元格数对应分割整数的一部分。在 Ferrers 图中，每行的大

小从上到下是非递增的。

令函数 t:{1,2,…,wd} ↦ {0,1,…,F'd}记录相邻部分 bj，bj+1

的差值为：

t ( j ) = ì
í
î

0， if j = wd
bj + 1 - bj， if j ∈ {1，2，⋯，wd - 1}。 （23）

则累积差值函数定义为：

T ( j ) = ∑
i = j

wd

t (i)，j = 1，2，⋯，wd ， （24）
其中，T(1)记录整数分割 bb 的不同，T(wd) = 0 总是成立的。如

果 T(1) ≥ 2，则表明存在相应的整数分割。在本文所提最优

TEPs 生 成 方 法 中 ， 首 先 找 到 对 于 近 似 似 然 R 满 足 集 合

图 2 参数F′d = 7，k′d = 4，wd = 4的整数分割过程
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ì
í
î
R ∈ ND|∑

d = 1

D

Rd = Rüý
þ

的所有序列。然后，使用整数分割的方

法生成相应的 TEPs，最优 TEPs 序列生成方法的细节在文献

[14]中进行了总结，本文不再赘述。

3.2 基于WHD阈值的停止准则

对于传统 OSD，在阶数达到最大后，

具有最小 WHD 的候选码字作为 OSD 的结果

输出。但由于 FWB-OSD 采用了不固定阶数

TEPs 生成方法，需要在译码过程中设定准

确的 WHD 阈值D*。
综上，本文所提 FWB-OSD 译码跳出准

则为：当重编码后的 WHD 小于D*，则译码

中止并跳出。

备注 1：D* 可以通过下式进行计算：

D* = D*
MRB + D*

LRB ， （25）
其中，D*

MRB和D*
LRB分别为 MRB 和最不可靠

基 （LRB） 的 WHD。D*
MRB 可以用当前 TEP

的 WHD 进行计算：

D*
MRB = DMRB ( c͂e，c͂ ) = ∑

j = 1

k

ᾶj ej 。 （26）
D*
LRB可用均值进行计算：

D*
LRB = ∑

i = k + 1

n 1
1 + eαi ⋅ αi 。 （27）

3.3 FWB-OSD的译码性能

在本节中，给出了编码方案为 5G Polar

码的仿真结果来评估所提出的 FWB-OSD 思

想的纠错性能和复杂度。所有仿真均是假

设 BPSK 调制和 AWGN 信道。我们通过比较

误包率 （BLER） 来展示译码性能，并给出

有限码长编码性能界 （NA）  [7]作为评估标

准，并通过比较每个信息位比特的操作数

来展示译码复杂度。

值得注意的是，“操作数”即为计算复

杂度分析中的运算次数，定义为译码过程

中使用的实数加法、二进制加法、乘法、

比较和查表操作的总数。仿真对比译码算

法 包 括 传 统 OSD[1]、 Fast-OSD[3] 和 PB-

OSD[5]， 以 及 循 环 冗 余 校 验 辅 助 的 SCL

（CA-SCL） 译码算法，列表大小 L = 32。误码性能基线为

NA 界[15]。

k = 48 时两种不同码长的 5G CRC-11polar 码仿真的仿真

结果分别如图 3 和图 4 所示。从图 3 中可以看出，OSD、

图 3 C (80，48) 5G CRC-11 polar 码的 BLER 和复杂度比较

（a）BLER （b）复杂度

BLER：误包率
CA-SCL：循环冗余校验辅助的SCL
FWB-OSD：基于翻转重量的OSD
NA：有限码长编码性能界

ORBGRAND：有序可靠性比特GRAND
OSD：阶序统计译码
PB-OSD：基于概率的OSD

图 4 C (128，48) 5G CRC-11 polar 码的 BLER 和复杂度比较

BLER：误包率
CA-SCL：循环冗余校验辅助的SCL
FWB-OSD：基于翻转重量的OSD
NA：有限码长编码性能界

ORBGRAND：有序可靠性比特GRAND
OSD：阶序统计译码
PB-OSD：基于概率的OSD
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Fast-OSD 和 FWB-OSD 表现出相同的 BLER 性能，并且优于

其他算法。例如，当 BLER=10−4 时，与 PB-OSD 和 CA-SCL

相比，FWB-OSD 分别具有约 0.15 dB 和 0.55 dB 的增益。在

复杂度方面，FWB-OSD 远低于其他算法。在图 4 中我们可

以看到，FWB-OSD 表现出最佳性能并且可以接近 NA 界。

具体来说，FWB-OSD 相比 CA-SCL、OSD、Fast-OSD 和 PB-

OSD 分别约有 0.54 dB、0.7 dB、0.7 dB 和 1.2 dB 的增益。

4 面向LDPC码的级联译码算法

FWB-OSD 的原理是通过对接收符号阶序 LLR 的“穷举

式比特翻转”以获得最优的译码结果，其理论上可逼近编码

方案的 ML 译码性能。基于这一结论，我们进一步对 3GPP

标准中 LDPC 码的译码方案进行优化，核心思想在于通过 BP

译码与 FWB-OSD 的结合，对 BP 译码结果进行进一步纠错，

适合用于短码长 LDPC 码的高可靠译码需求。

4.1 LDPC编码方案的密度进化分析

一个 LDPC 码可以由维数为 m × n 的校验矩阵H = (hji )
定义，其中 m = n - k。若 HH 每行和每列都分别有 dc和 dv个 1，

则该 LDPC 码是规则的；否则，是非规则的。令 V1,V2⋯,Vn
和 C1,C2,⋯,Cm 分别表示 n 个变量节点和 m 个校验节点。令

N j = {i:1 ≤ i ≤ n,hj,i = 1}表示和校验节点 Cj 相连的变量节点

的下标集合，令M i = { j:1 ≤ j ≤ m,hj,i = 1}表示和变量节点 Vi

相连的校验节点下标集合。BP 译码就是在变量节点和校验

节 点 之 间 交 换 信 息 ， 其 中 ， 信 息 初 始 化 为

L(0)
i → j = Li,1 ≤ i ≤ n。

在第 l次迭代中，从校验节点 Cj发送到变量节点 Vi的信

息可计算为：

L( l - 1)
j → i = 2 tanh-1( ∏

i' ∈ N j \i
tanh ( )L ( l - 1)

i' → j /2 )， （28）
其中，N j \i表示和 Cj 相连的变量节点除去 Vi 后的下标集合。

从变量节点 Vi到校验节点 Cj发送的信息为：

L( l )
i → j = Li + ∑

j' ∈ Mi \j
L ( l - 1)
j' → i

， （29）
其中，M i \j表示和 Vi相连的校验节点除去 Cj后的下标集合。

每次迭代后，每个变量节点的总的后验 LLR L(l)可计算为：

L( l )
i = Li + ∑

j ∈ Mi

L ( l - 1)
j → i

。 （30）
BP 译码在每次迭代后对 LL(l)进行硬判决得到估计码字

ĉBP。若 ĉBPH = 0或达到最大迭代次数 Tmax，则停止译码并输

出译码结果。

密度进化 （DE） 是分析 LDPC 收敛译码性能的有效工

具 ， 它 主 要 跟 踪 迭 代 译 码 过 程 中 LLR 的 概 率 密 度 函 数

（PDF） 的演进规律。借助 DE 分析，可以根据变量节点的最

后一次迭代的 LLR 的 PDF 来估计误码性能。令 p( l )
v 和 p( l - 1)

c 分

别是L( l )
i → j和L( l - 1)

j → i 的 PDF。对于规则 LDPC 码，每个变量节点

或校验节点的 LLR 的 PDF 是相同的，则校验节点的更新规

则为：

p( l - 1)
c = Γ-1é

ë(Γ [ p( l - 1)
v ]) *(dc - 1)ù

û ， （31）
其中，Γ 表示从 x 的概率密度映射到 tanh (x) 的概率密度，*

表示卷积。变量节点的更新规则为：

p( l )
v = p0*( p( l - 1)

c ) *(dv - 1) ， （32）
其中，p0 表示接收符号的 LLR LL 的概率密度函数。

对于非规则 LDPC 码，令 λ 和 ρ表示如下的分布多项式：

λ(x) = ∑
i = 1

dmax
v

λiXi - 1 ， （33）

ρ (x) = ∑
i = 1

dmax
c

ρi Xi - 1 ， （34）
其中，λi和 ρi分别表示与度为 i 的变量节点和校验节点相连

的边占总边数的比例。dmax
v 和 dmax

c 分别表示变量节点和校验

节点的最大度数。非规则 LDPC 码校验节点和变量节点的更

新规则分别可以重写为：

p( l - 1)
c = Γ-1é

ë

ê
êê
ê∑
i = 1

dmax
c

ρi(Γ [ p( l - 1)
v ]) *(dc - 1)ù

û

ú
úú
ú

 ， （35）

p( l )
v = p0*∑

i = 1

dmax
v

λi( p( l - 1)
c ) *(dv - 1)

 。 （36）
由于L( l )

i (1 ≤ i ≤ n ) 的 PDF 在渐进码长下可以假设是独立

同分布的，则每次迭代后非规则 LDPC 码在 BP 译码后 LLR

的 PDF 可计算为：

p( l ) = p0*∑
i = 1

dmax
v

λi( p( l - 1)
c ) *dv

 。 （37）

4.2 短码长LDPC编码方案的高可靠译码算法

在图 5 中，我们展示了 dv = 3 和 dc = 6 的 C (8 000,4 000)
规则 LDPC 码在 3 dB 处的 DE 和蒙特卡罗 （Monte-Carlo） 仿

真结果。可以看出，DE 和仿真结果在不同的迭代中匹配得

36



面向星地通信的低复杂度通用编译码技术 张可 等热点专题

中兴通讯技术
2024 年 10 月    第 30 卷第 5 期   Oct. 2024   Vol. 30  No. 5

很好。然而，短码长条件下的 DE 需要进一步考虑短环带来

的影响。假设 LDPC 码的围长为 g，则在第 g/2 次迭代之前每

个节点的输入消息是独立的，每个节点的消息在第(g/2 - 1)

次迭代之后是相关的，其中围长包含的节点将接收到其初始

消息。因此，可认为当迭代次数 l ≥ g/2 时，输出的 LLR 序列

是不可靠的。

在图 6 中，我们展示了 C (96,48) 规则 LDPC 码在 3 dB 时

的 DE 和 Monte-Carlo 仿真结果，其中 dv = 3，dc = 6，g = 6。

通过仿真图可以看到，在 BP 译码器进行第 1 次和第 2 次迭代

时，DE 和 Monte-Carlo 的仿真结果匹配很好。这证明了每个

节点的输入信息在第 g/2 次迭代前是相互独立的。而从第 3

次迭代开始，DE 分析与实际 LLR 的 PDF 并不匹配，短环对

短码长 LDPC 的 LLR 输出产生了影响，而这些依赖性将降低

BP 译码器的有效性。

基于上述分析，为了提高短码长 LDPC 码的译码性能，

本文提出多层置信组合译码 （MBCD） 算法：在 MBCD 开始

时，对接收符号的 LLR 序列 LL 执行 BP 译码。当达到最大迭

代次数 Tmax 但没有输出有效的码字估计时，FWB-OSD 将被

激活。考虑 BP 译码中短环的影响，MBCD 在 FWB-OSD 前设

置一个组合器，组合器选择前(g/2 - 1)次迭代输出的 LLR 和

接收符号的 LLR 来构造 OLD 的输入 LL’。LL’可以计算为：

L' = ∑
l = 0

g/2 - 1β l L
( l ) ， （38）

其中，

β l = 1 - ϵ( l )

∑
t = 0

g/2 - 1 (1 - ϵ( t) )  ， （39）
是 LL(l)正确概率的归一化表示，且

ϵ(0) = ∫-∞
0
p0 (x)dx。 （40）

4.3 MBCD的译码性能

本节我们选取了几种 BP 与 OSD 级联译码算法作为对比

方案，称为 BP-OSD2001[7]和 BP-OSD2007[8]。此外，还给出

了原始 OSD 和 BP 的仿真结果，OSD 阶数设置为 3 阶，BP 译

码的最大迭代次数设置为 Tmax = 20。

图 7 和图 8 分别对信息长度 k = 40 的 5G 标准 LDPC 码在

不同码率下进行了译码性能与复杂度仿真。对于C (60,40)5G

标准 LDPC 码，如图 7 所示，除了 BP 之外，所有算法的性能

几乎相同。然而，所提出的 MBCD 的复杂度是这些算法中较

低 的 ， 但 略 高 于 BP。 对 于 较 低 码 率 的 5G 标 准 LDPC 码

C (120,40) 的仿真结果，如 8 所示，在 BLER=10−4时，所提出

的 MBCD 具有最优性能，并且相比 BP-OSD2001、OSD 和

BP-OSD2007 分别约有 0.06 dB、0.15 dB 和 0.4 dB 的增益。在

译码复杂度方面，所提出 MBCD 远低于 BP-OSD2001，并且

在高信噪比下也低于 BP-OSD2007 和 BP 译码。上述实验仿

真结果表明，与现有译码算法相比，所提出的 MBCD 能够以

较低译码复杂度实现更好的 BLER 性能。

图 9 展现了 k = 45 的 5G 标准 LDPC 码在 RC 编码方案下

达到 10−4的 BLER 所需的最小 Eb/N0和相应的译码复杂度。通

图 5 C (8 000，4 000) 规则 LDPC 码 DE 结果和 Monte-Carlo 仿真

DE：密度进化     LLR：对数似然比

图 6 短环对C (96，48) 规则 LDPC 码的影响

DE ：密度进化     LLR ：对数似然比
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过仿真可以看出，与其他 BP-OSD 译码算法相比，所提的

MBCD 更接近 NA 界，并且在各种码率下具有较低的复杂度，

尤其是在低码率范围内，这表明 MBCD 在 RC 编码方案上具

有出色的性能。

5 面向星地通信链路的FPGA样机研制

为验证本文所提出的 MBCD 算法在高动态、大尺度变化

的低轨星地链路下的实际性能，展现其与低轨星地接收机中

其他信号处理算法结合后的实际效果，我们基于 MBCD 算法

研制了低轨星地通信 FPGA 样机，并利用样机与卫星信道模

拟器搭建了半实物验证系统，在桌面端完成了 MBCD 算法的

低轨星地通信仿真实验。

不同于高轨同步卫星，低轨卫星具有与地面相对运动速

度快、仰角变化大等特点。这个意味着在低轨卫星与地面进

行通信的过程中，信道一直处于高动态、大尺度的变化中，

这对星地通信设备的设计提出了更高的要求。图 10 为半实

物验证系统结构，主要包括 MBCD 样机、信道模拟器、卫星

仿真软件。MBCD 样机采用成都定为电子的 U3-CPCI 高性能

处理平台和 FMC205S 双通道 9371 射频收发子卡实现，发送

链路可对测试序列进行编码并产生发射信号，接收链路可对

接收信号进行时频域信号处理、解调、译码，最后进行误码

统计。信道模拟器采用坤恒顺维的 KSW-WNS02B 深空信道

（a）BLER性能

（b）译码复杂度

图 7 采用 MBCD 的 5G 标准 LDPC 码性能仿真（1）

BLER：误包率
BP：置信传播
MBCD：多层置信组合译码

NA：有限码长编码性能界
OSD：阶序统计译码

（a）BLER性能

（b）译码复杂度

图 8 采用 MBCD 的 5G 标准 LDPC 码性能仿真（2）

BLER：误包率
BP：置信传播
MBCD：多层置信组合译码

NA：有限码长编码性能界
OSD：阶序统计译码
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模拟器，可以模拟真实的低轨星地链路。该模拟器支持对多

普勒频移、动态时延、信噪比等多种信道参数的设置，支持

自定义信道文件导入。卫星仿真软件采用美国 Analytical 

Graphics 公司的 STK 软件，可根据卫星轨道信息仿真得到信

道模拟器所需的信道参数文件。

针对低轨星地链路的信道特点，样机先对接收信号进行

一系列时频域信号处理，消除高动态、大

尺度变化的信道所带来的影响，然后解映

射得到比特软信息，并进行 MBCD 译码。

其中，FPGA 样机的关键时频域信号处理包

括以下几个方面：

1） 时间同步：我们采用了 Gardner 定

时恢复算法[16]使插值时刻尽可能接近于最

佳采样点。

2） 频偏估计与补偿：为兼顾低轨星地

链路频偏范围大、估计精度要求高的特点，

我们采用大范围粗估计与高精度精估计相

结合的结构。频偏粗估计由锁频环实现，

精频偏估计由 L&R 算法[17]实现，该算法在

低信噪比下依然能保持较高的估计精度。

3） 均衡与相偏补偿：为了消除射频器

件的带内幅相不一致、信道衰落所导致的

码间串扰，我们采用了适用于恒包络调制

方 式 的 恒 模 算 法[18] （CMA） 对 信 号 进 行

均衡。

基于上述半实物验证系统，MBCD 算法

与面向星地通信的时频域信号处理算法结

合后具有良好性能，可以提高低轨星地通

信场景的传输可靠性。

6 结束语

面向未来卫星互联网宽窄带结合的业

务类型，如何在卫星有限通信时间内传输

更多、更有价值的星上数据是中国星地通

信系统亟需解决的一大难题。本文对速率

兼容 LDPC 编码方案进行了一种优化译码算

法的开发 （MBCD），通过级联 BP 和新型比

特翻转译码思想 （FWB-OSD），可以提升

星地通信场景中短数据包业务在物理层单

次传输的可靠性。未来，基于 FWB-OSD 思

想可以进一步针对极化码、Turbo 码的专用

译码算法 （SCL 译码，维特比译码） 进行级

联算法的开发，同时结合上层接入机制，

设计接收端高可靠的用户-信道联合译码技术。

致谢
实验工作是由鹏城实验室马骕团队完成的。感谢马骕工

程师对本研究的帮助！

图 9 BLER = 10-4且 k = 45 时，5G 标准 LDPC 码在不同码率下需要的最小 Eb/N0和译码复杂度

（a）BLER = 10-4时所需最小信噪比 （b）译码复杂度

BLER：误包率
BP：置信传播
MBCD：多层置信组合译码

NA：有限码长编码性能
OSD：阶序统计译码

图 10 半实物验证系统结构

LDPC：低密度奇偶校验 MBCD：多层置信组合译码
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摘要：利用低轨卫星的大规模星座优势，建立多星协同感知系统成为当前研究热点。针对传统集中式协作星间传输负载高以及中心节点故障对

频谱监测的影响，提出了一种在轨组阵压缩感知方法。所提算法首先通过在轨宽带压缩采样，降低星上宽带信号采集的硬件成本与传输开销；

之后根据各卫星节点的低维采样值，基于增量游走策略，顺序激活各卫星节点，以递增的方式进行协作迭代更新。基于低轨星座多重覆盖观测

的互补性优势，运用多星在轨协作优化提高低信噪比下的频谱感知性能。仿真结果表明，与传统集中式协作优化算法相比，所提算法在降低计

算复杂度的同时提升了频谱感知效能。

关键词：低轨卫星；多星协作；宽带压缩采样；增量游走策略

Abstract: Leveraging the large-scale constellations of low earth orbit (LEO) satellites to develop a multi-satellite cooperation system has be⁃
come a research focus. This paper proposes an on-orbit compressive sensing method to address the high transmission load of traditional 
centralized inter-satellite communication and the impact of central node failures on spectrum monitoring. The proposed algorithm first re⁃
duces hardware cost and transmission overhead for onboard wideband signal acquisition through on-orbit wideband compressive sensing. 
Then, using the sub-Nyquist sampling data from each satellite node and following a walk incremental strategy, the satellite nodes are se⁃
quentially activated for collaborative iterative updates. By exploiting the complementary advantages of multi-cover observation within the 
LEO constellation, multi-satellite cooperation on-orbit optimization enhances spectrum sensing performance under low signal-to-noise ra⁃
tios. Simulation results demonstrate that, compared to traditional centralized cooperative optimization algorithms, the proposed method re⁃
duces computational complexity while improving spectral sensing efficiency.

Keywords: low earth orbit satellite; multi-satellite cooperation; wideband compressive sensing; walk-incremental strategy
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1 研究背景

为实现全球泛在连接，信息服务网络将向海洋、沙漠、

山区等更广阔的区域推进，利用低轨卫星建设空天地

海一体化感知通信网是维护国家权益的必要保障。相比于地

面电磁频谱监测体系有限的监测范围，基于低轨 （LEO） 卫

星的天基电磁频谱监测系统利用卫星平台的高度优势可以提

供大尺度范围下经济快速的频谱监测[1-2]。然而受限于 LEO

卫星运行特性与硬件能力的制约，单颗卫星过顶时间短、计

算资源不足，无法满足广域范围下的电磁频谱监测任务。通

过星地协同网络将计算任务卸载到地面计算中心，虽然能有

效地降低卫星端的计算负担，提高频谱感知性能，但星地之

基金项目：国家自然科学基金项目（62101295）；中国科协青年人才托举工程项
目（2020ONRC001、 2023ONRC001）； 深 圳 市 科 技 计 划 资 助 项 目

（ZDSYS20220527171402005）
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间的远距离传输会带来较大的通信开销。因此，利用 LEO

卫星星座的优势，探索基于多星在轨协作的频谱感知技术成

为当前研究热点。

近年来，天基电磁频谱监测系统受到了全球各国的广泛

关注[3]。当前，国外天基电磁频谱监测系统主要包括卢森堡

的“Kleos Space”[4]、法国的“UnseenLabs”[5]与美国的“鹰

眼 （HawkEye） 360”[6]。其中鹰眼 360 是全球首个商业天基

电磁频谱监测星座，有效助力了陆地及海上关键区域的频谱

探测，在维护全球用频安全与频谱秩序方面具有巨大潜力。

在天基探测和遥感领域，中国也相继推出了“天地一体化无

线电信号监测系统”“智能频谱管理与认知无线电技术研发”

等重大专项建设[7]。在商用天基电磁监测系统建设方面，

“吉林一号”卫星星座发展迅猛，目前在轨卫星数量已达

108 颗，成为全球最大的亚米级商业遥感卫星星座[8]，显著

增强了中国在天基监测领域的国际竞争力。

迅速发展的微纳卫星技术凭借其高集成度、低费效比、

短研制周期等优势[9]，极大促进了大规模天基电磁频谱监测

星座的形成。为满足全天候宽带电磁频谱实时感知的需求，

实现宽频带范围内的信号采集对天基电磁频谱监测至关重

要。然而受卫星载荷性能和功率限制，高速宽带信号采样与

处理难以在微纳低轨卫星上实现。近年来，压缩感知技术的

兴起为宽带电磁频谱监测提供了新的解决思路[10-11]。在天基

广域电磁频谱监测范围下，电磁频谱呈现出大带宽、大空间

分布特点。在广域观测范围内，尽管可能存在多个辐射源，

但相对于整个观测空间而言，这些辐射源的数量和其占有的

频段是有限的。因此，所观测的宽带信号在频域和空域下呈

现出稀疏分布的特点[12]，为压缩感知技术的应用提供了基

础。然而，传统的压缩感知技术通常在物理硬件上难以实

现[13]，如高斯随机测量矩阵、伯努利随机测量矩阵等。为解

决这一问题，多陪集采样[14]、随机解调采样器[15]和调制宽带

转换器[16]等硬件可实现的宽带压缩采样技术被陆续提出。这

种硬件可实现的宽带压缩采样架构，以较低的硬件复杂度和

采样速率实现了对宽带信号的瞬时抓取，有效提高了天基电

磁频谱的感知性能。

受限于 LEO 卫星单星视角与载荷能力的限制，单星感

知能力不足，难以实现对广域复杂电磁环境的高精度实时监

测。受益于日趋密集的 LEO 卫星星座，不同轨道的卫星可

以形成相互协调支持的卫星集群。如图 1 所示，同一区域内

的设备终端同时被多颗卫星覆盖，部分区域同时可视卫星数

量多达 24 颗左右。随着低轨卫星星座规模的不断扩大，多

星共视数量必将进一步增加。因此挖掘 LEO 卫星星座的规

模优势，利用多星共视的空间分集增益可以进一步提高天基

电磁频谱的监测性能。

根据协作卫星间数据融合的不同方式，多星协作的频谱

感知方案可划分为决策级融合和信号级融合[17-18]。决策级融

合的网络传输成本低，但由于受到各卫星独立感知能力的限

制，频谱感知性能的提升空间有限；信号级融合将采样数据

传输至中心卫星进行融合处理，因此可以获得更高的感知精

度，但其需要更高的传输带宽。此外，信号级融合中通常采

用集中式协作网络架构，通过一个具有先进计算能力的中心

卫星负责汇聚和处理边缘卫星数据，然而大量集中性并发数

据流的接收会造成星间链路的严重拥塞[19-20]。此外，当中心

卫星节点出现故障或性能下降时，集中式协作网络的频谱感

知能力也会受到严重影响。

本文面向 LEO 卫星星群，提出了一种多星在轨组阵压

缩感知方法。各卫星节点通过宽带压缩采样技术，有效降低

了在轨采样速率和星间链路的传输开销。以此为基础，所提

算法通过顺序逐个激活卫星节点，将原本集中在中心卫星的

处理任务分散于多个卫星节点上，以递增的方式进行协作迭

代更新。因此，相较于传统的集中式协作优化算法，所提算

法有效解决了星间链路的拥塞问题，并通过多星在轨协作优

图 1 Starlink GEN2 星座可视卫星数量仿真分析

（a）仿真覆盖区域（N35°~N45°，E75°~E110°）

（b）仿真区域一天时间内可视卫星数量

时间

最小值
最大值
平均值

可
视

卫
星

数
量

30
25
20
15
10
5

04：00 06：40 09：20 12：00 14：40 17：20 20：00 22：40 01：20 04：00
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化提高了低信噪比下的频谱感知性能。

2 系统模型

为提升天基电磁频谱监测性能，宽带信号的高效采集与

处理至关重要。然而，传统的奈奎斯特采样技术会产生海量

的测量数据，极大增加了数据的存储与传输开销，由于卫星

载荷性能与功率受限，其在卫星上难以实现。为此，本文采

用如图 2 所示的多陪集压缩采样技术，通过多通道并行低速

模数转换器 （ADC） 采样架构实现了宽带模拟信号的压缩采

样，有效降低了降低星上宽带信号采集的硬件成本，减少了

采集与传输开销。

基于多陪集压缩采样技术，第 l颗卫星的观测信号可表

示为：

y l = A     (H lx + n l )
x

，   l ∈ {1，2，…L}
， （1）

其 中 ， A ∈ CM × N 表 示 卫 星 的 在 轨 宽 带 压 缩 测 量 矩 阵 ，

H l ≜ diag (hl ) 表示地面终端与第 l颗卫星间的信道矩阵[21]，

x ∈ CN × 1 表 示 地 面 原 始 用 户 信 号 ， N 表 示 信 号 长 度 ，

n l~CN (0,σ2
l )表示第 l颗卫星的接收噪声，x ≜ H lx + n l 是卫

星未经压缩采样前的信号。

如图 3 所示，各卫星完成空间宽带电磁信号的在轨压缩

采样后，将采集到的信号转发给中心卫星。考虑卫星编队到

地面的距离远大于其星间距离，因此同一辐射源所发信号到

达不同编队卫星的时延和多普勒频移大致相同。假设第L颗

卫星是融合中心，负责汇聚并处理编队中所有卫星节点的数

据。定义中心卫星的接收信号 zL = [ yH1 ,yH2 ,⋯,yH
L ]

H ∈ CLM × 1，

其可表示为：

zL = GLx + WL， （2）
其中，GL = [ (AH1 )H,(AH2 )H,⋯,(AHL )H ]H ∈ CLM × N 表示增广

信道矩阵，WL = [ (An1 )H,(An2 )H,⋯,(AnL )H ]H
 表示增广噪声

矩阵。在此基础上，融合中心卫星通过 l1 范数最小化的稀疏

重构优化求解感知信号x，即可表示为：

minimize
x

  12  Ax - VLzL
2 + μ x 1， （3）

其中， VL ∈ CM × LM 表示对 L颗卫星采样数据的接收组合矩

阵，用于对不同卫星的数据进行加权融合。为进一步提高在

轨组阵感知性能，本文根据不同卫星的接收信号优化接收组

合矩阵 VL，以进一步提高天基频谱系统的监测性能。

在传统的如图 4 所示的集中式卫星网络架构中，各边缘

卫星完成空间在轨压缩采样后，将压缩采样数据和本地信道

状态信息转发给中心卫星。定义中心卫星上的融合信号为：

scL ≜ Vc
LzL， （4）

图 2 多陪集压缩采样架构

ADC：模数转换器

图 3 多星在轨组阵感知系统模型 .

图 4 集中式协作卫星网络

卫星编队

星间链路

馈电链路

信关站
多星协同覆盖区域

中心卫星节点

边缘卫星节点

τ2=c2Ts

ADCp：Fs/L

ADC1：Fs/L

τp=cpTs

τ1=c1Ts

ADC2：Fs/L
x（t）

y1[m]

y2[m]

yp[m]

…
…

…
…

星间链路
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其中，c表示集中式的感知方案。针对多星低维观测的稀疏

汇聚网络，基于最小线性均方误差 （LMMSE） 准则[22]，可

以得到最优接收组合矩阵 Vc
L为：

Vc
L = ARxG

H
L R-1

zL ， （5）
其中，RZL

≜ E [ zLz
H
L ] = GLRxG

H
L + K 表示接收信号的自相关

矩阵，K = diag (σ21IM,σ22IM,⋯,σ2
LIM )。若仅考虑自由空间路

径损耗则H l = hlIN，hl为基于自由空间损耗的信道系数，根

据 RZL
和 Rx之间的关系，公式 （5） 可进一步表示为：

Vc
L = F†

L(RzL
- K)R-1

zL ， （6）
其中，FL = é

ë(h1IM )H, (h2IM )H,⋯, (hLIM )Hù
û

H ∈ CLM × M。中心卫

星在计算出接收组合矩阵后，基于公式 （3） 进行原始信号

重构。然而，集中式协作网络面临星间链路拥塞、星上计算

资源受限以及中心节点故障等问题。为此，在下一节中，本

文提出了一种基于增量游走策略的多星在轨组阵感知算法。

3 基于增量游走策略的多星在轨组阵压缩感知算法

针对集中式协作星间传输负载高、中心节点故障对天基

电磁频谱监测的影响，本节提出了一种在轨组阵压缩感知算

法。该算法顺序激活各个卫星节点以递增的方式进行协作迭

代更新。基于 LMMSE 估计的正交性原理，每次迭代更新的

卫星节点能够有效地利用前一节点传递的融合信号和误差矩

阵，来进一步修正和优化感知结果，从而逐渐提升系统的感

知精度。图 5 展示了卫星按顺序 (1,5,2,3,6,9,8,7,4)的更新过

程。由于每次更新仅激活一颗卫星和一条星间链路，有效避

免了集中性并发数据流造成的链路拥塞问题。

具体来说，在一个由L颗低轨卫星构成的编队中，首先

从卫星 l0 开始计算融合信号，因此该初始卫星节点的融合信

号可表示为：

s(0)
l0 = B(0)

l0 y l0，       l0 = Seq (1)， （7）
其 中 ， B(0)

l0  ∈ CM × M 表 示 起 始 卫 星 处 的 接 收 组 合 矩 阵 ，

Seq ∈ ZL × 1 表示卫星更新顺序集，Seq (1)表示该集合中的第

一个元素。随后，卫星 l0 将公式 （7） 中的融合信号和本地

均方误差矩阵依次转发给后继卫星节点 lk，k = 1,2,…。后继

卫星节点 lk 利用接收的信息进行融合，具体融合结果可表

示为：

s(k)
lk = C(k)

lk s(k - 1)
l(k - 1) + B(k)

lk y lk，       lk = Seq (modL(k) + 1)， （8）
其中，C(k)

lk  和 B(k)
lk 是根据前一颗卫星传递的信息计算得到的

权重矩阵，k表示更新次数。公式(8)可等价写成公式 （4）

的形式：

s(k)
lk = V( )k

lk Zk， （9）
其中，

V(k)
lk = ì

í
î

ïï

ïïïï

[ ]C(k)
lk V(k - 1)

l(k - 1) ，B(k)
lk ，       k > 0， 

Bk
lk，                     k = 0，

  

Zk = [ ]z0，z1，⋯， zk
T
，      zk = y Tlk.       。 （10）

接下来，我们以前两次更新为例，给出权重矩阵 C(k)
lk 和

B(k)
lk 的具体形式，并将其推广至 k ∈ { 0,1,2,…}的一般形式。

首先从 k = 0 开始，卫星 l0 利用本地观测信号和信道状态信

息，得到基于 LMMSE 准则的融合信号为：

s(0)
l0 = Rsyl0

R-1
yl0
y l0，          l0 = Seq (1)， （11）

其中， Rxy ≜ E[ xyH ]为随机向量 x和 y的互相关矩阵，s =
Ax。由此可知，权重矩阵 C(0)

l0 = 0，B(0)
l0 = hl0P(-1)

l-1 R-1
yl0

，其中，

P(-1)
l-1 = ARxA

H = (Ryl0
- σ2

l0IM ) /h2
l0。 此 时 融 合 信 号 的 误 差 为

∆(0)
l0 ，其表示未能通过当前节点信息获取的内容。

由于 LMMSE 的估计误差向量与观测数据通常是正交的，

利用这一性质可以基于卫星  l1 的观测数据对 ∆(0)
l0 进行估计，

并进一步得到卫星  l1 的本地权重矩阵 C(1)
l1 和 B(1)

l1 。这个过程

图 5 基于增量游走策略的分布式协作卫星网络

卫星节点

星间链路
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将分两步得到：

1）  在给定 y l0 的情况下得到 y l1 的 LMMSE 估计值：

ŷ l1 =  Ryl1y l0
R-1

yl0
y l0 = hl1Rsyl0

R-1
yl0
y l0 = hl1ŝ(0)

l0 。 （12）
2） 根据与 y l0 正交的估计误差 y͂ l1 = y l1 - ŷ l1 得到 ∆(0)

l0 的

LMMSE 估计值：

ŝ( )1
l1  =

           

hl1         ( )IM - T( )0
l0 h

*
l0 P(-1)

l-1

P(0)
l0

Rsy͂l1

                         

æ

è

ç

ç

ç
çç
ç
ç

ç

ç

ç
ö

ø

÷

÷

÷
÷÷
÷
÷

÷

÷

÷σ2
l1IM + hl1

æ

è

ç

ç

ç
çç
ç
ç

ç
ö

ø

÷

÷

÷
÷÷
÷
÷

÷
         ( )IM - T( )0

l0 h
*
l0 P(-1)

l-1

P(0)
l0

h*l1

-1

y͂ l1

R-1
y͂l1

=

hl1Pl0( )σ2
l1IM + hl1Pl0h

*
l1

-1
y͂ l1。

（13）

其中，T( )0
l0 = B(0)

l0 = hl0P(-1)
l-1 R-1

yl0
表示卫星 l0 处的接收组合矩阵，

P(0)
l0 是 卫 星 l0 处 的 最 小 均 方 误 差 （MSE） 矩 阵 。 令 T( )1

l1 =
hl1P

(0)
l0 (σ2

l1IM + hl1P(0)
l0 h

*
l1 )-1 = hl1P(0)

l0 R-1
y͂l1

，其中，R-1
y͂l1

为卫星 l1 中

估计误差向量 y͂ l1 的自相关矩阵。则卫星 l1 处的融合信号可表

示为：

s(1)
l1 = s(0)

l0 + T( )1
l1 ( )y l1 - hl1s(0)

l0 =        (IM - hl1T( )1
l1 )

C( )1
l1  

s(0)
l0 +


T( )1
l1

 B( )1
l1

y l1
。（14）

从公式 （14） 可以发现，卫星 l1 进行信号融合所需最少

的辅助信息为 P(0)
l0 。这个想法可以推广至任意更新次数的情

况，具体的权重矩阵 C(k)
lk 和 B(k)

lk 可以表示为：

C( )k
lk =  IM - hlkT( )1

lk ，                                        
B( )k
lk = T( )k

lk ，          lk = Seq ( )modL( )k + 1 ， （15）
其中，

T( )k
lk = hlkP(k - 1)

l(k - 1) (σ2
lkIM + hlkP(k - 1)

l(k - 1) h
*
lk )-1 = hlkP(k - 1)

l(k - 1) R-1
y͂lk， （16）

P( )k - 1
l( )k - 1 = (IM - hl( )k - 1 T( )k - 1

l( )k - 1 )P( )k - 2
l( )k - 2 ，  P( )-1

l-1 = ARxA
H
。 （17）

因此，将公式 （15） 代入公式 （8） 中，可以得到第 k

次更新时对应卫星 lk的融合信号：

s(k)
lk = s(k - 1)

l(k - 1) + T( )k
lk (y lk - hlks(k - 1)

l(k - 1) )。 （18）
所提算法的伪代码如算法 1 所示。在第 k次更新判定收

敛后，卫星  lk将基于本地融合信号 s(k)
lk 和在轨宽带压缩测量

矩阵 A，利用压缩感知重构算法实现宽带电磁频谱监测的目

标。该算法不仅传输融合信号，还在卫星之间传递 MSE 矩

阵 P (k)
lk 。通过这种方式，所提算法确保了每颗卫星都能够充

分利用前一个卫星节点的融合信号和 MSE 矩阵，逐步提高

整体信号感知的精度，从而实现更高效的频谱监测。

算法 1：基于增量游走策略的多星在轨组阵压缩感知算法

11  初始化初始化：：P(-1)
l-1 = (Ryl0

- σ2
l0IM ) /h2

l0

22  重复重复：：for for k = 0， 1， 2， ⋯ ， dodo
33    卫星 lk = Seq (modL(k) + 1)， dodo
44    更新 T( )k

lk  利用公式（16）；

55    更新  P( )k
lk  利用公式（17）；

66    更新 s(k)
lk  利用公式（18）；

77    发送 P(k)
lk  和 s(k)

lk 至卫星 l (k + 1)；

88 end end

4 仿真与评估

本节仿真中假设在 t时刻，卫星 l上所接收到的来自地

面κ个辐射源的信号可表示为：

x ( t) = hl( t)∑
i = 1

κ

EiB sinc (B ( t - ti ) ) ej2πfi t + nl( t)， （19）
其中 sinc (x) = sin (x) /x，Ei、ti、fi分别表示不同用频设备发

送信号的能量、时延和对应载波频率，nl ( t ) 为加性高斯白

噪声。

接下来，我们将重构信号的归一化均方误差 （MSE） 作

为算法的评价性能指标。图 6 展示了当所有卫星节点接收信

噪比为 20 dB 时，不同算法的感知性能随卫星数量变化的关

系。可以观察到，所提算法在不同卫星数量下优于基于

图 6 相同信噪比条件下卫星编队规模与感知性能的关系

LMMSE：最小线性均方误差     MSE：均方误差
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LMMSE 准则的集中式方案，尤其是在卫星编队规模较小时，

与其他两种感知方案相比，所提算法表现出更为突出的性能

优势。随着卫星节点数量的增加，集中式算法与本文算法的

性能基本趋于一致。然而，需要注意的是，在高密度卫星网

络中，集中式算法可能会面临大量并发数据导致的星间链路

拥塞问题。此外，目前常见的低轨卫星星座，例如 Starlink，

其单颗卫星通常只配备 4 个星间通信终端，远少于其可视范

围内的卫星数量，这将进一步限制集中式协作优化算法在实

际中的应用。

当固定卫星数量L = 25 时，假设所有卫星节点具有相同

的接收信噪比，本文算法与集中式方案的感知性能与接收信

号信噪比的关系如图 7 所示，可以发现本文所提算法在低信

噪比条件下具有较好的感知性能。

由于空间电磁环境复杂多变，实际卫星编队中各卫星间

接收信号的信噪比可能存在较大差异，因此我们在仿真中设

定每颗卫星接收到的信噪比取 0～15 dB 之间的随机值。在

已有卫星编队的基础上，通过逐个增加新卫星，来扩大卫星

编队规模。如图 8 所示，经过多次仿真实验，我们发现所提

算法在不同信噪比条件下的感知性能也优于集中式协作

方案。

在传统的集中式算法中，由于中心卫星需汇聚L颗卫星

数据进行加权融合，所以需要对公式 （6） 中维度为 L × M
的接收信号自相关矩阵进行求逆，其复杂度约为O (L3M3 )，
其中M表示每颗卫星的采样数据量。由于其复杂度随着卫星

数量L的增加呈立方级增长，因此限制了该方法在大规模卫

星编队场景中的应用。相比之下，本文所提的增量式策略采

用分布式处理架构，每次迭代仅需对公式 （16） 中维度为

M × M 的 误 差 自 相 关 矩 阵 进 行 求 逆 ， 算 法 复 杂 度 约 为

O (M3 )，这种分布式计算方式有效降低了多星协作方案的复

杂度。

5 结束语

随着低轨卫星星座规模的不断扩大，多星协作感知能有

效提高天基电磁频谱监测的感知性能。本文提出的多星在轨

组阵压缩感知方案，首先通过宽带在轨压缩采样，降低采集

与星间传输开销；之后通过增量游走策略顺序激活各卫星节

点，以递增的方式进行协作迭代更新，有效解决了目前集中

式协作中所存在高传输负载和中心节点故障的问题。基于低

轨星座多重覆盖观测的互补性优势，提高了低信噪比下的频

谱感知性能。仿真分析表明，所提方案相较集中式协作感知

架构，在有效降低计算复杂度的同时提高了频谱感知精度。
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摘要：分析了卫星车联网（SIoV）场景的现状及星地信号传播所遇到的问题，研究利用正交时频空（OTFS）调制技术，设计并评估了基于SIoV
传播信道的系统性能。此外，深入探讨了该信道在时间-频率域和时延-多普勒域的特性，并指出了OTFS调制的优势。仿真结果表明，OTFS调

制在应对具有SIoV特性的信道时展现出卓越的性能稳健性。未来将进一步重点优化基于OTFS调制的系统设计，以便更好地提升SIoV中的高质

量通信服务。

关键词：卫星车联网；信道分析；正交时频空；时延-多普勒域

Abstract: The current situation of satellite-based Internet of vehicles (SIoV) scenarios and the problems encountered in signal propagation 
are analyzed, the use of orthogonal time frequency space (OTFS) modulation technology to design is studied and the system performance 
based on the SIoV propagation channel is evaluated. Besides, we deeply explore the characteristics of the channel in the time-frequency do⁃
main and delay-Doppler domain, and point out the advantages of OTFS modulation. The simulation results show that OTFS modulation ex⁃
hibits excellent robustness when dealing with channels with SIoV characteristics. Future work will focus on optimizing the system design 
based on OTFS modulation to further improve high-quality communication services in SIoV.

Keywords: satellite-based IoV; channel analysis; orthogonal time-frequency space division multiplexing; delay-Doppler domain
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传统卫星通信常常因为其较高的延迟和较低的带宽，难

以满足高速数据传输和车联网应用的需求。随着技术

的进步，在第 6 代移动通信技术愿景中，以低地球轨道

（LEO） 卫星为代表的卫星网络逐渐与地面网络融合，为各

个场景下的移动车联网终端提供无缝的通信服务[1-2]。在一

个综合的卫星车联网 （SIoV） 通信系统中，终端之间的信号

传播与地面网络中的信号传播显著不同[3]，这具体体现在：

1） 卫星信道与地面信道的传播特性差异：卫星通信的

空口时延和传播时延相对较高，并且大气衰减导致更大的路

径损耗。此外，卫星信道在大多数通信频段下还具有较强的

天气敏感性，会由于云雨衰落产生更复杂的衰落特性。

2） LEO 卫星的动态特性：不同于地球同步轨道卫星，

LEO 卫星由于其高速移动，导致卫星过顶速度快，地面用户

与卫星之间的高速相对运动会引发显著的多普勒频移。

为了克服这些挑战，SIoV 通信需要在地面车联网系统

的基础上进行适应性优化。目前的无线通信系统大多采用正

交频分复用 （OFDM） 作为基础波形，其优势在于频谱效率

高，能够有效抵抗多径效应，但在面对 SIoV 环境下由终端

高速移动带来的多普勒频移时，载波间干扰 （ICI） 会破坏

OFDM 子载波之间的正交性，符号的设计变得更加困难，从

而不可避免地引入额外信道开销并造成性能损失。

一个有效的应对措施是利用正交时频空分复用 （OTFS）

调制技术[4-5]，通过将信号映射到时延-多普勒 （DD） 平面，

再通过 DD 域的信道估计和均衡等技术，更精确地估计信道
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的失真影响并恢复发射信号，减少 ICI 的影响，为 SIoV 场景

提供更加可靠的通信性能。近些年来，越来越多的学者开始

在 LEO 场景中，对基于 OTFS 调制技术的系统进行性能分

析。例如，文献[6]中在 LEO 通信中，利用了每个时延-多普

勒路径的单一多普勒频移特性，使用一种参数化的方法细化

信道估计性能，并提出一种基于最小二乘法的时间域信号检

测方法。仿真结果表明，这一设计所能达到的性能能够接近

完全已知信道条件下的性能。也有一些研究考虑了基于多输

入多输出 （MIMO） 的 OTFS 系统性能。文献[7]中提出采用

大规模 MIMO 可以提高频谱效率和分集性能。文献[8]在此基

础上研究了在 LEO 系统中收发端空间相关的 MIMO-OTFS 系

统并改善了 LEO 通信的误码率性能。有研究也证明了 OTFS

系统的优越性，例如文献[9]通过对比传统的 OFDM 调制，探

讨了 OTFS 调制与卫星分集技术结合用于非地面网络的潜力。

这些工作都验证了 OTFS 可以应用于卫星与地面用户的通信

并带来性能提升，但他们大都采用统计信道模型，缺乏对具

体时变信道衰减与高多普勒效应的建模，而这在验证实际的

SIoV 可靠传输过程中是不可或缺的。

总的来说，本文旨在分析低轨卫星车联网场景下，

OTFS 技术在面对高多普勒信道时的性能及现实应用前景。

我们首先针对 SIoV 传播特性搭建了一个真实的信道仿真模

型，在此基础上讨论了 OTFS 的基本原理和 DD 域上的信道

特性，仿真对比了 OTFS 与 OFDM 在贴近真实信道条件下的

可靠传输性能，最终验证说明了 OTFS 在面对具有高多普勒

频移特性的 SIoV 信道条件时具有更好的可靠性和稳定性，

能够显著提高系统的通信质量。

1 系统模型

1.1 SIoV信道模型

图 1 展示了一个 LEO 网络与地面车联网用户相

结合的应用场景。卫星链路可以作为地面站覆盖

不充分的补充覆盖链路，如在偏远地区，也可以

当城市场景中地面站负载过高，带宽利用率降低

时，作为协作链路，通过任务卸载的方式优化通

信服务。

常见的仿真信道模型中，有统计信道仿真[10]

和确定性信道仿真[11]。前者能够支持各种环境下

的大规模信道建模，适应不同仿真场景的需求，

但无法反映信道的具体物理环境特性，对动态场

景的细节模拟有限；后者能够反映信道的具体物

理环境特性，对动态变化的信道特性模拟精确，

但仿真计算复杂度高，对大规模网络系统的整体性能评估能

力有限。

对于 SIoV 这样的线性时变 （LTV） 信道系统来说，给定

信号的载波频率 fc，我们重点关注的信道特性包括在该频率

下的云雨衰落和大气衰落，以及高多普勒频移。为了反映出

信道的具体物理环境特性并模拟出动态的大规模系统场景，

我们参考了半确定性信道模型[12]中产生信道特性的方式。

受到云雨衰落和大气衰落变化影响的主要是信道的大尺

度衰落参数，包括路径损耗，阴影衰落等。在 SIoV 通信里

面中，除了载波频率 fc、收发端的三维距离 d3D之外，卫星

与地面仰角αsat、降雨强度R和大气吸收系数γo均被作为衰

落变化的依赖变量。当依赖变量都取标准值时可以定义参考

期望值μ和参考标准偏差 σ。以阴影衰落为例，SFμ和SFσ分

别是阴影衰落的参考期望值和参考标准偏差，SFμ的计算可

以表示如下：

SFμ =  SF0 + SFf log (10 × fc ) + SFd log (10 × d3D ) +
SFα log (10 × αsat ) - rR - SFLγo ， （1）
其中 SFf、SFd、SFα、r、SFL分别是频率、距离、仰角、降

雨和大气对阴影衰落影响的系数，这也最终反映了信号在较

长距离上的衰落变化过程。

对于多普勒频移，视距 （LOS） 信道的多普勒频移可以

通过相对运动来简单表示，如式 （2） 所示：

fshift = ( c - VTx，dir
c - VRx，dir ) × fc - fc 

， （2）
其中VTx,dir 和VRx,dir 分别表示终端的移动速度与方向。尽管星

地通信场景中以 LOS 信道为主，但仍然存在可能的多径传

图 1 卫星车联网（SIoV）网络应用场景

卫星覆盖

地面覆盖
地面负载

低轨卫星星间网络

地面覆盖补充 地面任务卸载
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输。3GPP TR 38.811[13]中统计了在不

同的环境与仰角下，卫星与地面用户

产 生 非 视 距 （NLOS） 信 道 的 概 率 。

NLOS 信道为每个子路径引入了一个由

多普勒频移变化引起的相位变化 ejθi，

并通过乘上每个子径对应的相位变化，

得到最终的复数形式信道系数 g和时

延矩阵 τ，记录了信道的衰落、相位

的变化信息以及 NLOS 多径分量。

1.2 OTFS调制技术

在图 2 所示的 OTFS 调制系统模型

中，整体流程可以视作在传统 OFDM

系统收发端分别增加了一步处理过程，

在保持信号结构的前提下，调制信号

所经历的时变衰落信道转换为准时不

变信道。因此相对于地面通信系统来

说，基于 OTFS 的 SIoV 系统不需要调

整复杂的系统架构以及基本波形。

但是对于 SIoV 场景模型而言，由于较高的多径-多普勒

效应存在，在调制信号之前需要确定合适的 DD 域分辨率，

确保更好地检测分离信号和估计信道，提高接收端数据恢复

的性能。指定M为 DD 域的时延方向单位数，即子载波数

量；N为多普勒方向单位数，即时隙数量。令T表示符号持

续时间，∆f = 1/T表示子载波频率间隔。延迟分辨率 1/M∆f
定义了系统区分不同延迟信号的能力，即子载波数越大，延

迟分辨率越小，系统能够区分的延迟差异就越细微。多普勒

分辨率 1/NT定义了系统区分不同多普勒频移信号的能力，

主要受每帧的时隙数影响。在一个通信系统中，子载波间隔

与符号持续时间一般是默认的。比如 LTE 系统中子载波间隔

通常为 15 kHz，而子载波数则会因不同编码方式对频谱利用

效率的影响而产生变化。文献[14]对比了经过恰当设计的编

码 OTFS 系统与未编码的 OTFS 系统在高移动性信道中的分

集增益，阐释了信道编码对 DD 域分辨率的影响。

根据确定好的 DD 域分辨率，初始化一个在M × N二维

网格上排列的正交幅度调制星座图，并将发射信号比特映射

为 网 格 上 的 数 据 符 号 x[ k,l ]， 其 中 k = 0,⋯,M - 1； l =
0,⋯,N - 1。经过逆辛有限傅里叶变换 （ISFFT） 和传输窗

后 ， 得 到 时 间 - 频 率 （TF） 域 矩 阵 X [m,n ]， 其 中 m =
0,⋯,M - 1；n = 0,⋯,N - 1。由 DD 域到 TF 域的 ISFFT 可以

表示如下：

X [m，n ] = 1
MN

∑
l = 0

N - 1 ∑
k = 0

M - 1
x[ ]k，l e

j2π( nlN - mk
M ) 。

（3）
DD 域平面的 x[ k,l ]与 TF 域平面的X [m,n ]中元素本质上

是傅里叶变换下的映射关系，这保证了转换过程中的信息完

整性和准确性。在这之后，海森堡变换作为 OFDM 变换的泛

化模型，可以视作逆离散傅里叶变换的扩展，将 TF 域信号

X [m,n ]转换为时域信号 s( t )：

s( t ) = ∑
n = 0

N - 1 ∑
m = 0

M - 1
X [ ]m，n gtx ( t - nT )ej2πm∆f ( t - nT )，

（4）
其中，gtx ( t ) 是脉冲成形函数或基函数，用于定义子载波的

时域形状。信号在时域上通过信道传输的过程可以由如下的

公式等效表示：

r ( )t = ∑
p = 1

P

h ( )τ，ν s ( )t - τp ej2πνp ( t - τp ) + w ( )t
， （5）

其中，r ( t ) 和w ( t ) 分别表示时域接收信号波形以及加性高斯

白噪声，p表示不同路径，h (τ,ν ) 表示具有时间和频率衰落

的通用信道模型。接收端的变换可以视为发射端的逆过程，

在通过信道后，信号引入了 SIoV 场景下的衰减和干扰，维

纳变换将接收信号 r ( t)转换回 TF 域，再通过辛有限傅里叶

变换 （SFFT） 转换回 DD 域，得到最终的接收信号 x̂[ k,l ]。
图 3 的 OTFS 系统信号传输可视化展示了上述的完整过程。

x[k,l]

维纳变换

海森堡变换
传输窗
Wtx[m,n]

图 2 正交时频空（OTFS）系统框架

时延-多普勒域

ISFFT：逆辛有限傅里叶变换     SFFT：辛有限傅里叶变换

接收窗
Wrx[m,n]

过信道
h（τ,v）

x̌ [ k,l ]

时频域

ISFFT

SFFT Y[m
·
,n]

X[m,n]

s（t）

r（t）
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2 OTFS系统设计

2.1 TF/DD域信道特征

为验证 OTFS 系统对 SIoV 场景的优越性，我们在前文的

信道模型基础上，参考了 3GPP TR 38.811 中定义仰角-LOS

统计概率，确定了卫星-车辆的 LOS 或 NLOS 状态，构建了

一个卫星与车联网通信环境。卫星的仰角由默认历元时间下

的轨道 6 元素决定，包括半长轴、轨道偏心率、轨道倾角、

升交点赤经、近地点幅角和真近地点。为了综合验证信道特

征，我们假设车辆的移动是单向的线性运动，卫星下行传

输，载波频率 fc位于 Ka 波段。在我们的信道模型中，最终

得到的是信道系数矩阵 g和时延矩阵 τ，这样的表达方式与

式 （5） 中 OTFS 系统的信道h (τ,ν ) 有所不同。为了进行后续

的信道分析，需要提取出矩阵g和 τ 中的多径-多普勒特征。

式 （6） 是一个计算信道 TF 域响应的公式：

H ( t，f ) = ∑
p

P ∑
samples

t

gssf p∙e-j2πk∆fτp 
， （6）

其中，samples 表示信道采样点，k是子载波索引。这个过程

参考了短时傅里叶变换的思想，将多个采样点视作一个时

隙，对时隙进行信道系数和时延的傅里叶变换，以及响应在

多径分量上的叠加。但是当一个时隙内的信道采样点发生了

剧烈波动时，子载波之间的正交性会被破坏，H ( t,f ) 的估计

和均衡会变得非常具有挑战性。传统的处理方法中考虑了提

高 OFDM 系统的子载波间隔，也就是缩短符号持续时间，但

这同时也会带来频谱管理以及带宽资源等一系列问题。在

OTFS 调制技术中，我们可以通过 SFFT 将信道转换到 DD 域

分析，得到 Ĥ (ν,τ )，这使得信道的延迟和多普勒频移特性被

更清晰地分离和表征：

Ĥ (ν，τ) = 1
MN

∑
t = 0

N - 1 ∑
f = 0

M - 1
H ( t，f ) e-j2π ( )tν

N - fτ
M  

。 （7）
图 4 和图 5 展示了在 LOS 和 NLOS 条件下，均存在由多

普勒频移引起的时间选择性衰落时，TF 域和 DD 域的信道可

视化结果。在图 4 （a） 中，幅度随时间平滑变化，但在子

载波之间保持一致。这表明没有频率选择性衰落，仅存在时

间选择性衰落，符合单径移动信道特点。与之对应，在图 4

（b） 中，两个维度上的波动意味着综合的多径-多普勒效应

引起了时频选择性衰落。在图 5 中，信道响应集中在一些延

迟多普勒单元上，这反映了信道稀疏性。对比图 5 （a） 和

图 3 正交时频空复用（OTFS）信号变换示例

DD：时延-多普勒     TF：时间-频率

（a）DD域发射信号 （b）TF域发射信号

（c）DD域信道

（e）DD域接收信号 （d）TF域接收信号

频率格 时间格时延格 多普勒格

信
号

增
益

信
号

增
益

信
号

增
益

信
号

增
益

信
号

增
益

时延格 多普勒格 频率格 时间格

时延格 多普勒格
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0
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0
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0
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0.1

0
0   5 10  15  20 0  
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（c）DD域信道

0   5 10  15  20
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图 5 （b），单径条件下的多普勒维度有一个最高峰值，并向

两边平滑变化。多径效应的影响包括两个方面：一方面在多

个时延维度上产生了数据，另一方面则造成了叠加路径后的

多普勒响应的不规则性。这是由于不同路径可能涉及不同方

向和不同速度的散射体移动，产生不规则的正负多普勒频移

分量，从而导致叠加后多普勒效应的不平滑变化。与 TF 域

相比，DD 域产生的结果更加直观，在已知 DD 域分辨率的情

况下，可以很轻易地分辨并提取出信道的特性。

2.2 DD域系统化挑战

尽管前文的对比中展示了 DD 域在有多径分量的高多普

勒场景信道上的优势，但从系统角度来说，整体场景较为理

想化，实际的场景中还存在一些具体的挑战。

图 4 和图 5 中的结果保留了分数多普勒的形式。在大多

数 OFDM/OTFS 系统的研究中，为了简化系统的实现和分析，

常常将分数多普勒频移量化为整数多普勒值。尽管这个操作

会使同步和信道估计更容易实现，但是很大程度上牺牲了多

普勒频移的精度，对多普勒效应的保留不够完整。完整保留

的分数多普勒频移会导致载波频率的

偏移，从而对系统的性能产生显著影

响。因此，我们在系统设计上应该引

入更完善的同步机制或相位补偿技术，

对完整的多普勒效应进行处理。

前文已经论证了 DD 域分辨率的

重要性，图 5 的可视化也是基于足够

精细的 DD 域分辨率而得到的信道特

性。在 OTFS 系统中，物理路径本身由

于信号传播过程中固有的时延和多普

勒频移的连续性，并不会完全一一对

应于 DD 域的格点，而传输-接收窗的

选择和应用可能会进一步影响 DD 域

的分辨率和系统性能。窗函数本身是

通过对信号进行加窗处理来确保信号

能量尽可能集中在目标格点上，减少

对其他格点的干扰，优化 DD 域的分

辨率。但是在实际的系统中，窗函数

并不能在消除符号间干扰的同时满足

无线通信所需的带限特性，这在文献

[15]中进行了推导。文献基于不同滤

波下的 OTFS 等效信道模型，分析了非

理想滤波器引入的符号间干扰和消除

方法，指出 OTFS 的窗函数设计需要考

虑性能和带限特性之间的折中关系。因此，我们在系统设计

上应该考虑对合适窗函数的选择与设计，尽可能地减小 DD

域格点间干扰。

总的来说，尽管图 5 的结果确实展现了 DD 域信道的稀

疏性和相较于 TF 域的优势，但实际的物理路径通常不会准

确对应延迟-多普勒平面上的格点，对分数和整数多普勒形

式的处理以及窗函数的选择都可能导致 DD 域信道的等效形

式复杂化。因此，在未来实际系统的设计和评估中，如何平

衡分辨率、窗函数特性和系统复杂性之间的关系，是一个需

要深入研究和优化的问题。

3 可靠传输性能分析

在本节中，我们在包含高多普勒频移特性和大气衰减

SIoV 信道模型基础上，完善了一组具有普适性的 OFDM 和

OTFS 的通信系统框架，并进行可靠传输性能分析。

3.1 信道估计

接收端想要通过信号检测恢复原始信号，离不开信道估

图 4 TF 域中的 LOS/NLOS 信道

图 5 DD 域中的 LOS/NLOS 信道

TF：时间-频率     LOS：视距     NLOS：非视距

（a）TF域LOS信道 （b）TF域NLOS信道
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（a）DD域LOS信道 （b）DD域NLOS信道
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计获得的信道状态信息 （CSI）。传统的 OFDM 系统针对基于

导频的信道估计提出了多种方案，比如块状导频、梳状导

频。这些方案都能一定程度上在时频域对信道的波动进行追

踪，但是在 SIoV 这样的高多普勒频移场景中，信道估计结

果很难完全抵消 ICI。

在 OTFS 调制解调框架下，将导频符号与 DD 域二维网

格结构结合，能够提高信道估计算法精确性。OTFS 数据帧

由导频符号 xpt、时延方向的Md行数据符号 xd以及M - Md行

保护间隔组成。在时延方向上通过零填充设置保护间隔，并

在其中放置导频符号 xpt[ kpt,lpt ]，以便排除数据符号在延迟方

向和多普勒方向对导频符号的干扰。因此，对于该已知的不

受数据符号干扰的导频符号，接收端信道估计区域内接收到

的导频符号一定是按照 DD 域信道参数经过循环位移和衰减

后的结果。这个过程充分利用了 OTFS 中 DD 域信道的稀疏

性，在理想情况下能够大幅度降低信道估计的开销和复杂

度。在基于导频的框架中，我们通过线性最小均方误差

（LMMSE） 方式来对 OTFS 系统进行信道估计：

ĥ = Ŷ∙P*
||P 2 + w2 ， （8）

其中，P* 是导频符号的共轭转置，Ŷ是根据导频接收的信

号，w2 是噪声的方差。这种形式下的信道估计旨在平衡观测

信号和噪声方差，能够在信道条件较差的情况下提取出导频

符号的线性相关部分，降低噪声对信道估计的影响。

3.2 可靠通信性能对比

我们通过仿真对比了不同码率下 OTFS 和 OFDM 的误码

率 （BER） 来获取可靠通信性能。在前文的信道模型与信道

估计基础上，发送 1 000 帧，每一帧取 800 bit 的码长。此外，

我们部署了 Turbo 码作为一个通用的信道编码方式，并比较

了 4 种码率。输入符号的调制方式采用 16 阶正交幅度调制

（16QAM）。对于 OFDM 系统，为了完整估计信道的波动性，

我们采用全值导频的方法，同样基于 LMMSE 进行信道估计。

高码率编码可以通过更少的冗余位提高传输效率，而低

码率虽然降低了带宽利用率，但增强了纠错能力并更好地处

理复杂的信道条件。图 6 的结果显然验证了这一点。图 6

（a） 的 OFDM 系统中 1/3 码率的 16QAM 调制在较高信噪比

（SNR） 水平下成功降低了误码率。但是随着码率的增加，

误码率仍然维持在一个较高的差异值。图 6 （b） 中，尽管

码率的增加同样会导致误码率差异值的升高，但是相比于

OFDM，OTFS 传输并不需要较高的信噪比水平也能将误码

率降低到 10-5 数量级。这表明了当面对高多普勒频移引入的

ICI 时，OFDM 调制由于 TF 域的局限性，对复杂的 SIoV 信道

展现出较差的抵抗力。在相同条件下，OTFS 调制则通过将

多普勒效应转化到 DD 域，表现出更好的抗干扰能力。因

此，这些结果验证了在高多普勒频移环境中，OTFS 技术相

比传统的 OFDM，展现出了卓越的抗干扰能力，使其能够在

未来 SIoV 通信领域中提供更为稳健和可靠的通信服务。

4 结束语

在本文中，我们通过分析 SIoV 场景信号传播特性，介

绍了一种可以模拟 SIoV 中的高多普勒频移和大气衰落特性

的信道模型，并利用 OTFS 调制来实现此类信道上的可靠传

输。我们提取并讨论了 TF 和 DD 域下的信道特征，相应地指

出了 OTFS 调制的基本优点。仿真结果证明了 OTFS 能够显

著增强现有 OFDM 调制方案在高移动性场景下通信的可靠

性，对全面支持 SIoV 通信需求具有重要意义。

但是在 SIoV 的未来演进中，OTFS 仍然存在很多局限

性，需要进一步探讨在非理想条件下的约束，包括 DD 域中

图 6 OFDM/OTFS 误码率曲线

（a）OFDM误码率（BER）
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对系统要求更高的相位补偿和窗函数支持，以及在实际传输

过程中处理信道估计复杂度的问题。为此，继续深入研究实

测场景下的多普勒频移效应，并结合适当的符号调制技术，

将是保障 SIoV 能够提供高质量通信服务的关键方向。未来

的研究将致力于优化 OTFS 系统，以应对实际应用中的挑战，

从而更好地满足卫星与车联网通信的需求。
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摘要：卫星网络中隐蔽通信技术能够为泛在信息传输提供高层级的通信安全保障。基于此，对卫星通信网络的隐蔽通信技术进行系统综述，首

先，简要介绍了卫星通信网络架构、卫星隐蔽通信典型场景、隐蔽通信的基本模型，以及卫星通信网络模型和性能指标；然后，分别从信息编

码、波形设计和传输策略等方面回顾了现有隐蔽通信技术研究的最新进展；最后，展望了卫星隐蔽通信技术的若干未来研究方向。

关键词：卫星通信；隐蔽通信；信息编码；波形设计；传输策略

Abstract: In satellite networks, covert communication technology can provide high-level communication security for ubiquitous information 
transmission. To this end, this paper provides a systematic overview of covert communications in satellite communication networks. Firstly, 
this paper briefly introduces the satellite communication network architecture, typical satellite covert communication scenarios, fundamental 
covert communication model as well as satellite communication network model and covert performance metrics. Then, the latest progress 
in existing covert communication research is reviewed from different aspects of information encoding, waveform design, and transmission 
strategies. Finally, several future research directions are provided for satellite covert communications.

Keywords: satellite communication; covert communication; information encoding; waveform design; transmission strategy
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作为未来全球通信网络的重要组成部分，卫星通信网络

是实现信息网络的全域连续覆盖和普惠共享的有效补

充，可应用于偏远地区通信、海洋作业及科考宽带、航空飞

机宽带和应急救灾通信等民用领域，以及军事通信中继、情

报侦查、打击引导和预警探测等军事领域[1]。第 3 代合作伙

伴计划 （3GPP） 已针对卫星通信网络与地面 5G 网络融合开

展了相关研究，并认为超高密度的低轨星座网络将成为 6G

网络的一部分，将在全球通信服务上发挥关键作用。近年

来，以星链、一网、超低轨通遥一体卫星星座等代表性的庞

大星座计划，推动了新一轮的卫星通信网络发展浪潮，充分

体现了卫星网络的发展前景和重要地位[2]。然而，随着通信

业务的快速发展，无线通信过程中的各类保密和敏感数据呈

现海量增长，无线通信安全问题也愈发受到用户重视。与地

面移动通信网络相比，卫星通信网络的电磁波广播特性具有

更远的传输距离和更广阔的无线覆盖，使得卫星通信链路更

易受到监听、干扰和非法接入等恶意攻击。同时，卫星通信

网络的三维广域覆盖特性使得恶意节点可以在空、天、地任

意位置均能够实施非法手段，且被动监听模式导致难以发现

恶意节点进行处置。此外，2019 年世界无线电通信大会

（WRC-19） 第 35 号决议要求卫星运营商提交实际部署卫星

系统的轨道特性参数，使得恶意节点可以预测卫星的轨道和

位置，并提前做好攻击或窃听的准备。基于此，卫星通信网

络面临着严峻的信息传输安全挑战。

为了保证信息传输的安全性，传统方法主要包括隐写

术、加密技术和物理层安全通信技术。隐写术是将隐秘信息

嵌入到图像或音频等数字媒介中，使得第三方无法察觉隐秘

信息传输行为[3]，而加密技术采用密钥对隐秘信息进行加密/

解密操作，在无密钥的情况下无法解码信息内容[4]。二者均

基金项目：国家自然科学基金项目 （62371086、62325103）；辽宁省自然科学
基金联合基金项目 （2023-MSBA-015）；航空科学基金项目 （2022Z0010630
01）；中央高校基本科研业务费专项资金项目（DUT24MS015）
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工作在网络层或应用层中，易于移植到卫星通信网络。然

而，随着设备算力的增长和量子计算技术的发展，信息破译

能力将会显著提升，隐写术或加密技术难以保证信息的安全

传输。由此，需要将信息传输的安全保障机制下移至物理

层，直接在物理信号实现更高级别的通信安全，这对具有广

播特性的无线通信场景尤为重要。物理层安全通信技术利用

合法信道和窃听信道之间的差异性在物理层信号传输上实现

完全保密，有效防止第三方通过窃听信道截获信息[5]。现有

的物理层安全传输策略主要有两类：一类是通过信息编码、

波束成形、人工噪声和中继协作干扰等技术增大合法信道与

窃听信道之间的速率差异性，即提升保密容量；另一类是利

用无线信道的互易性、随机性及空间唯一性来生成具有天然

随机性的密钥对传输数据进行物理层密钥加密，而信道信息

的唯一性使得所传输数据不会因恶意节点的计算能力提高而

被破译。由此可知，物理层安全通信技术可以使得恶意节点

能够检测出物理信号，但无法解析信号的具体内容。虽然这

能保护具体传输的信息不被破解，但仍无法保证足够的通信

安全性。一旦恶意节点检测到通信行为，可以定位至辐射源

位置并发动物理攻击，使合法节点受到安全威胁，这在军事

领域中体现得尤为明显。例如，2023 年初俄军士兵的通信

行为使得临时驻点位置泄露遭到乌军突袭。因此，亟需在物

理信号传输层面实现能够隐藏通信行为而不被第三方察觉的

安全通信。

为实现更高层次的安全传输，隐蔽通信技术，又称为低

截获通信，作为一种保证无线安全的新

型物理层技术而备受关注。与现有的物

理层安全通信技术不同，隐蔽通信技术

通常通过模拟环境噪声或其他自然信

号，来隐藏信息传输的行为，使所传输

的信号看起来像是环境噪声的一部分，

从而不引起监测者察觉。早期的隐蔽通

信技术主要采用流星余迹通信技术和扩

频通信技术来提高通信的隐蔽性。流星

余迹通信的隐蔽性主要依赖于无线电波

的方向性反射和间歇突发传输特性[6]，

而扩频通信技术将高功率谱密度的窄带

信号源扩展至低功率谱密度的宽带信

号，使其淹没在背景噪声或者公用信号

中[7]。然而，这两项技术主要偏向于工

程应用实现，难以有效解析信息隐蔽性

和传输性能的理论边界，无法指导隐蔽

通 信 技 术 的 进 一 步 方 向 。 2013 年 ，

BASH 等学者从假设检验和信息传输理论角度对隐蔽通信理

论进行了一项开创性研究[8]，揭示了加性白噪声信道的隐蔽

通信容量，即著名的平方根定律：发送方在 n 次信道使用条

件下能够可靠且隐蔽传输的最大信息比特与 n成比例。在

此基础上，研究人员在不同信道假设下研究了隐蔽通信的理

论边界性能[9-12]。然而，现有的研究工作大多集中在基于经

典囚徒模型的三节点和噪声受限场景，难以直接应用于更复

杂的卫星通信网络隐蔽通信场景。同时，卫星网络所体现的

规模化、高动态、独特的信号传播特征和干扰受限等特性使

得电磁频谱环境更加复杂, 为通信的隐蔽性研究带来了诸多

挑战, 有待进一步研究与发展。为此，本文将对卫星网络的

隐蔽通信理论与技术进行全面介绍。

1 卫星隐蔽通信基础

1.1 卫星通信网络架构

传统的卫星通信网络主要是地面通信设备和中轨/高轨

通信卫星的直连通信，而近年来随着空中和小型卫星平台技

术的进步，逐渐在传统网络中引入了低轨通信卫星、高空通

信平台和低空通信平台。这些新平台的出现形成了一种新型

大规模多层卫星互联网架构，具有多种层间/层内链路以及

接入链路，能够为广域空间内的各类应用提供信息保障。根

据各平台的高度，卫星互联网的架构可以分为天基网络、空

基网络和地面网络 3 个部分，如图 1 所示。

图 1 多层卫星通信网络架构

高轨卫星

中轨卫星

低轨卫星

高空平台

无人机

地面站蜂窝网络

中轨卫星
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天基网络利用星间光通信链路和星地微波链路在全球范

围内提供互联网接入服务，包括高轨卫星、中轨卫星和低轨

卫星。卫星的高度范围与其提供的服务直接相关，其中轨道

高度越高，信号覆盖区域越大，通信延迟时间越长。高轨卫

星因具有最广泛的信号覆盖区域而主要用于提供卫星电话和

无线广播服务，中轨卫星通常用于全球定位系统，而低轨卫

星则因其低时延、高吞吐量和低成本等优势主要应用于移动

互联网。然而，卫星的广域覆盖特性和无线信道的开放性使

得卫星通信系统面临着严峻的信息传输安全风险。此外，低

轨卫星的低成本特性使得低轨卫星星座的大规模部署成为可

能，在提供更稳定、更高效的信息服务的同时，也给网络安

全管理带来了风险和挑战。

空基网络可以看作是天基网络的延伸，对地面用户具有

更好的信道条件和更低的通信时延，主要包括高空平台和低

空平台。高空平台由位于 15~25 km 之间的平流层中的飞艇、

飞机和气球组成。高空平台具有区域级的信息服务潜力，可

以作为天基网络和地面用户之间的中继转发器，在区域覆盖

和接收信号强度之间取得了良好的折中。低空平台主要由飞

行高度为 0~4 km 的无人机组成，其中无人机的优势与高空

平台类似，但更接近地面网络，具有快速灵活部署的特征，

强大的视距通信链路，以及额外的自主可控的设计自由度。

此外，无人机基站可以为偏远、人口稠密和灾害地区的地面

用户实时建立、增强和恢复蜂窝覆盖。然而，空基网络的视

距传播条件也会给信息传输的安全性带来严峻的挑战，同时

高空/低空平台因具有高机动性也常会被用作信息截获的

平台。

地基网络是由宏蜂窝网络、微蜂窝网络和 Wi-Fi 网络等

不同子网组成的异构无线接入网，服务于不同的行业，如工

业物联网、智慧城市、自动驾驶等。地基网络需要提前部署

固定的信息网络基础设施，因前期部署代价高昂而难以服务

偏远、沙漠和海洋等区域。相较于天基网络和空基网络，地

基网络所能提供的通信区域范围有限，但无线服务更为稳定

和高效。然而，由于无线信号的广播特性，合法和非法接收

器均能够接收到来自无线空中接口的数据信号，同样为地基

网络的通信安全带来了风险。

1.2 卫星隐蔽通信典型场景

隐 蔽 通 信 的 经 典 模 型 是 SIMMONS 提 出 的 Alice-Bob-

Willie 三方囚徒模型，其中发送方 Alice 致力于可靠地将数据

发送给接收机 Bob，同时确保通信本身不被监听者 Willie 察

觉。基于此，隐蔽通信与传统通信的最大差异在于存在第三

方 Willie 对信号的检测特性。结合卫星通信网络的多层架

构，监听者 Willie 在不同高度时所经历的电磁环境差异较

大，信号检测特性也较为悬殊。因此，本文将基于 Willie 高

度将卫星隐蔽通信典型场景分为 3 类，即地面 Willie、空中

Willie 与卫星 Willie，如图 2 所示。通过对不同典型场景、信

号传输方向、监听者个数和功能进行组合可衍生出更多复杂

的隐蔽通信场景。

图 2 （a） 给出了面向地面 Willie 的卫星隐蔽通信场景，

其中 Willie 位于地面，对来自地面 Alice 或卫星 Alice 的隐蔽

信号进行检测。若 Alice 是卫星发射机，由于星地传播距离

通常较远，距离较近的地面 Willie 和地面 Bob 可能会经历类

似的信道特性，使得 Willie 和 Bob 对卫星所发的无线信号具

有类似的检测特性，导致二者或都检测到信号，或都无法检

测到信号，这对同时满足通信隐蔽性和可靠性的隐蔽通信技

术提出了极大的挑战。若 Alice 是地面发射机，为了对抗卫

图 2 卫星隐蔽通信典型场景

（b）面向空中Willie的隐蔽通信场景 （c）面向卫星Willie的隐蔽通信场景（a）面向地面Willie的隐蔽通信场景
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星接收机 Bob 所经历的长距离路损，Alice 需要提升自身的信

号功率，这同时也有利于地面 Willie 进行信号检测，从而使

隐蔽通信变得更为艰难。

图 2 （b） 给出了面向空中 Willie 的典型场景，其中空中

飞行器位于地面和卫星轨道之间用来监听地面 Alice 或卫星

Alice 的通信行为。在该场景中，无论 Alice 是卫星发射机还

是地面发射机，空中 Willie 因具有一定高度而使其监听链路

的信号传播距离小于 Alice-Bob 通信链路的信号传播距离。

同时，空中 Willie 所接收的信号传播环境往往是无遮挡的，

显著优于近地传播环境。这些因素使得通过降低发射功率以

增强通信隐蔽性的传统方法不再适用。此外，空中 Willie 的

自主移动性使其能够灵活地调整检测位置，给卫星通信带来

了极大安全威胁。

图 2 （c） 给出了面向卫星 Willie 的典型场景，其中卫星

作为监听者检测来自地面 Alice 或卫星 Alice 的信号。在该场

景中，卫星的广域覆盖优势也有利于卫星 Willie 进行广域范

围的监听，同时卫星的周期移动性使其可监听范围进一步扩

展，且对地面的监视和监听活动难以及时被发现和干扰，这

种天然的隐蔽性为卫星作为窃听者提供了优势。此外，世界

主要国家和商业公司都在积极部署大规模的低轨卫星星座，

抢占稀缺的轨道和频谱资源，导致太空敌我卫星混杂。在进

行正常星地或星间通信时，卫星 Willie 可能会改变轨道到更

近的位置或与合适位置的卫星协同进行窃听或监视。这将给

卫星通信网络带来严峻的安全挑战。

1.3 隐蔽通信基本模型

在隐蔽通信中，Alice 以一定概率传输信息并试图提高

其传输性能，且躲避 Willie 监测，而 Willie 尽力正确地检测

到 Alice 是否在发送信号。Willie 根据其检测到的信号矢量执

行决策行为，即通过二元假设检验来判断 Alice 是否发射信

号。考虑卫星通信网络的大规模特性，信号会受到噪声和干

扰的影响，卫星隐蔽通信的基本模型可以建模为公式 （1）

所示的假设检验问题：

H0：  yw [ i ] = ∑k ∈ Φ μkhkw xk [ i ] + nw [ i ] ，
H1：  yw [ i ] = μahaw xa [ i ] + ∑k ∈ Φ μkhkw xk [ i ] + nw [ i ]， （1）
其中 i=1, 2,…, L 为信道使用或采样索引。yw [ i ]和 xa [ i ]分别

为 Willie 的接收信号和 Alice 的发射信号，xk [ i ]为干扰源的

发射信号。nw [ i ]为接收端的加性高斯白噪声。μa 和μk分别

为 Alice 和干扰源的发射功率，haw 和 hkw 分别表示 Alice 到

Willie 和干扰源到 Willie 之间的信道增益。H0 和H1 分别对应

于 Alice 保持静默状态的零假设和 Alice 正在发送信号的备选

假设。

在典型的隐蔽通信中，Willie 根据其平均接收信号功率

P̄w 和预先设置的功率检测门限 ξ来决定 Alice 处于信息发送

状态D1 或保持静默状态D0，其中平均接收信号功率为：

P̄w = 1
L∑
i = 1

L |yw [ i ] |2 。 （2）
当 P̄w ≥ ξ，Willie 判断 Alice 进行了信号传输；反之，

Alice 保持静默。根据二元假设检验的判决准则，Willie 可能

出 现 虚 警 和 漏 检 错 误 ， 则 应 的 虚 警 概 率 表 示 为 α =
Pr (D1|H0 ) 以及漏检概率为 β = Pr (D0|H1 )。此时，Willie 致

力于恰当设置功率检测阈值来最小化总误检概率α + β，而

Alice 通过编码波形设计、资源分配和干扰协同等来增强

Willie 的总误检概率。

1.4 卫星通信网络模型

从隐蔽通信模型中可知，决定通信隐蔽性的是 Willie 在

两种实践假设下所接收信号强度特性的差异，而决定通信性

能的则是 Bob 的接收信号质量。这些因素均与卫星通信网络

中各层无线节点的空间拓扑结构以及无线信道特性密切

相关。

首先，关注空间拓扑结构的建模问题。对于地基网络，

以地面蜂窝网络为例，地面基站的空间位置坐标虽然可以从

各运营商处获取，但从位于不同位置的接收机的角度来看，

绝对坐标相同的地面基站其相对位置也是可变的，因而呈现

出随机网络拓扑特性。此外，确定性的网络拓扑只能依托系

统级仿真方法对所关注的信号特性进行研究，需要消耗大量

的算力、时间和存储资源。基于此，许多理论研究工作将地

面蜂窝站点建模为一个二维的空间随机点过程以体现出网络

拓扑的可变性和随机性[13]，如图 3 （a） 所示，其中红色“·”

为地面基站，黑色线条用以表征小区边界。

空基网络与地基网络的最大差异在于每个空中节点的位

置属性多了一个高度维度，因此可采用标签空间随机点过程

来建模空基网络的空间拓扑[14][15]，其中空间随机点过程表征

了空中站点在地面上映射的水平位置，而标签则表征空中节

点的高度，可以是一个固定值或者服从某个概率分布的随机

变量。如图 3 （b） 所示，针对无人机集群用于服务地面热

点区域的场景，可建模为一个固定标签的泊松簇过程，其中

无人机在地面投影的水平位置建模为一个泊松簇过程，高度

为一个固定值。

对于天基网络，以低轨巨型星座网络为例，鉴于低轨卫

星节点往往位于距离地球表面的一定海拔高度上，通常采用
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一个三维球面的二项式点过程建模低轨巨型星座网络节点的

空间拓扑[16]，其中在每个时刻点上各卫星位置的集合可认为

是一次随机空间点过程的实现。基于此，由卫星移动性导致

的星座网络空间分布的可变性便可由空间点过程的随机性来

体现。低轨巨型星座网络模型的示意图如图 3 （c） 所示。

然后，关注无线信道的建模问题。无线信道建模通常分

为大尺度衰落和小尺度衰落两部分。对于地基网络，地面收

发机之间的无线信号传播大多经历各类散射体和遮挡物。因

此，小尺度衰落通常建模为瑞利衰落或 Nakagami 衰落，而

大 尺 度 衰 落 则 建 模 为 与 距 离 相 关 的 幂 率 路 损 模 型

ℓ(d ) = κd-α，其中α和κ分别为路损指数和参考距离的路损

偏置[13]。对于空基网络，主要涉及空-地链路和空-空链路两

种信道。其中，空-地链路信道可能会受到建筑物或山脉等

物体的遮挡，需要同时考虑视距和非视距传播特性，并且根

据不同的环境设置不同的视距传播概率以及相应的信道模型

参数[17]。空-空链路通常是无遮挡的传播环境，因而建模为

视距传播信道。对于天基网络，主要涉及星地链路、星空链

路和星间链路三类信道。其中，星间链路通常是无遮挡的传

播环境，因而可直接建模为自由空间传播信道。相比于其他

信道，星地/星空链路[18]的卫星信号通常要穿越较远的物理

距离，且无线电信号会历经自由空间损耗以及降水、气体吸

收、云层、对流层闪烁和信号去极化等引起的衰减。同时，

由于卫星与地面设备 （或机载设备） 间的距离远大于天线间

距，且卫星天线附近没有散射体，导致星地/星空链路信道

存在着极强的空间相关性。而低轨卫星的高移动性导致其与

地面节点间的相对移动而产生多普勒效应，使得卫星信道的

建模变得极其复杂。常用的统计信道模型有瑞利信道、阴

影-莱斯信道和 Nakagami 信道模型。此外，天基网络还存在

地球遮挡问题，即并非所有卫星均能与地面/空中/卫星接收

机进行信息交互，部分卫星信号则会受到地球遮挡。

1.5 隐蔽通信性能指标

与仅关注信息传输可靠性和效率问题的传统通信不同，

隐蔽通信还需要关注第三方 Willie 的信号检测问题。以下介

绍表征 Alice-Bob 链路隐蔽特性和传输特性的基本性能指标。

1）  监听性能

Willie 的监听性能决定了 Alice-Bob 链路的隐蔽特性，可

以采用虚警概率α = Pr (D1|H0 ) 和漏检概率β = Pr (D0|H1 ) 进

行衡量。假设 Alice 发送隐蔽信息和保持静默状态的先验概

率分别为π0 和π1，Willie 的错误检测概率可以表示为Perror =
π0α + π1 β。在等先验概率情况下，通常也采用总误检概率

α + β直接表征 Willie 的错误检测特性。为了表征隐蔽边界

特性，一般考虑 Alice 处于较恶劣的信息传输环境，即 Willie

预先知悉一些统计先验信息，包括 Alice 发送信息的先验概

率和 Willie 在两种假设下检测样本的概率分布。假设P0 和P1
分别表示 Willie 在零假设H0 和备选假设H1 成立条件下所接

收信号样本yw [ i ] , i = 1, 2,…,L的联合概率分布。在等先验概

率情况下，Willie 采用最优检测方法达到的最小总误检概

率为：

α + β = 1 - VT (P0，P1 ) ， （3）
其中VT (P0,P1 ) 是关于两个概率分布P0 和P1 的总变分距离。

然而，在复杂或高维信号的检测场景中，总变分距离通常难

以直接计算。基于此，通过 Pinsker 不等式，可以得到最小

总误检概率的下界：

α + β ≥ 1 - 0.5D (P0||P1 )  ， （4）
其中D (P0||P1 ) 是相对熵或 Kullback-Leibler 散度，用于量化

图 3 卫星通信网络空间拓扑模型

（b）空基无人机网络模型（a）地面蜂窝网络模型 （c）天基低轨卫星网络模型

地面站点
空中站点

热点区域
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两个概率分布之间差异程度。

Alice 和 Willie 互不了解对方的先验信息，给隐蔽通信带

来了可能性。具体地，Willie 不清楚 Alice 的发送时间、信号

频率、时长以及实时信道信息，同时 Alice 也不了解 Willie 的

信号检测策略和实时信道信息。若保证严格的隐蔽通信，需

要在给定任意小的隐蔽约束ε > 0，Alice 的信息传输行为在

Willie 处的总错检概率超过 1 - ε，即α + β ≥ 1 - ε。目前隐

蔽通信的相关研究通常假设 Willie 采用基于最小错误检测准

则的最优检测方法，并对 Alice 的传输策略进行设计优化，

如发射功率、传输速率或预编码矢量等。因此，当 Willie 采

用非最优检测方法时，Alice-Bob 通信链路可以获得更高的

隐蔽性。

2）  通信性能

隐蔽通信在满足隐蔽约束下需要提升 Alice-Bob 链路的

传输速率和可靠性，因此 Alice 的通信策略设计需要兼顾

Willie 的检测能力和 Bob 的解码能力。这涉及隐蔽通信领域

中信息隐蔽性与信息可靠性之间的矛盾。当 Alice 发送信号，

Bob 的接收信号表示为：

yb = μahab xa + ∑k ∈ Φ μkhkb xk + nb ， （5）
其中xa 和xk为单位功率符号，hab 和hkb 分别为 Alice-Bob 链路

和干扰源到 Bob 的信道增益，nb 是噪声。Alice-Bob 链路信

干噪比 （SINR） 为：

SINRb = μahab∑k ∈ Φμkhkb + σ2  ， （6）
其中σ2 是噪声功率。若干扰节点集合是空集，则 Alice-Bob

链路的接收 SINR 将退化为信噪比 （SNR）。基于 SINR 表达

式，可以研究信息传输成功概率Pr (SINR > T ) 作为衡量信

息可靠性指标，以及依托于 SINR 的其它通信性能指标，如

传输容量、传输时延等性能指标。在研究这些通信指标的同

时还要考虑信息传输的隐蔽性约束，则定义 Alice 的隐蔽传

输容量为在满足隐蔽约束 α + β ≥ 1 - ε条件下 Alice 与 Bob

之间的信道容量[10]，即：

C = log (1 + SINRb )，  s.t. α + β ≥ 1 - ε 。 （7）
类似地，也可定义基于隐蔽约束的其它通信性能指标。

为了有效降低隐蔽通信的截获率，往往考虑监听者 Willie 处

于最佳工作条件并具有最优检测性能，所得结果则对应于

Alice-Bob 隐蔽通信所面临的最差情况。

2 隐蔽通信关键技术

隐蔽通信的核心思想是在信息传输过程中不断引入随机

性和不确定性因素来混淆 Willie 的检测过程，从而达到隐藏

信息传输行为的目的。本节从信息编码、波形设计和传输策

略研究等方面回顾了隐蔽通信的解决方法，如表 1 所示，其

▼表 1 隐蔽通信关键技术分类及特点

关键技术

信息编码

波形设计

非协同传输

协同传输

文献

[8-19]

[20-21]
[22-24]

[25-27]

[28-30]

[31-34]

[35-38]

[39-40]

[41-43]

[44]

[45-47]

[48-53]

[54-57]

[58-61]

方法

随机编码方法

级联编码方案

传统扩频波形

混沌扩频波形

WFRFT波形

变换域波形

噪声不确定性

信道不确定性

时间不确定性

功率控制策略

多天线技术

单干扰机辅助

多干扰机辅助

特点

低功率或低码重的隐蔽约束
解码复杂度高

满足低码重约束，达到隐蔽容量
解码复杂度较低

低功率谱特性
先进信号检测技术破坏其隐蔽性

更好的非周期性、相关性
逼近高斯白噪声的统计特性

星座图具有旋转和模糊特性
通信信号呈现类高斯特性

基于环境感知设计信号基础波形伪噪声性质，规避干扰频段

环境不确定性实现非零隐蔽速率

增强Willie的不确定性

增强Willie的不确定性
提升Bob的有用信号功率

结合人工噪声、全双工和非正交多址技术，充分利用干扰机的协同干扰提升 Willie 的总错检
概率

利用多干扰机的协同机制，增强Willie的不确定性，降低Bob的干扰功率

WFRFT：加权类分数傅里叶变化
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中根据是否需要干扰机协同辅助将传输策略研究分为非协同

和协同两种类别。

2.1 隐蔽编码方法研究

为了满足通信系统中的隐蔽性约束，Alice 需要在加性

高斯白噪声信道下对所发送的消息进行低功率的高斯随机编

码[8]或在二进制对称信道下进行低码重的二进制随机编码[19]，

其中高斯随机码字的功率和二进制随机码字的码重与码字序

列长度 n 呈现不大于 n的正比例关系。如果 Alice 的编码策

略不满足上述约束，Willie 对以上两种信道下所接收的信号

分别进行功率检测或非零符号数统计可以轻易地得出 Alice

的信息传输状态；反之，Willie 的接收信号可以近乎噪声序

列，从而达到信息隐蔽的目的。虽然随机编码技术引入了不

确定性，但它们在实际系统中难以实现，且隐蔽接收机的解

码复杂度也较大。然而，传统的线性编码难以满足低功率或

轻量级的隐蔽约束。针对该问题，LAMARCA 等提出了将一

种基于图的非线性编码与传统线性编码进行串接级联而构建

的一种非线性编码，并将其用于二进制对称信道中隐蔽通

信[20]，其中隐蔽性是通过 Willie 未知的加扰序列保证的，并

采用仿真验证了所提编码策略的隐蔽有效性。文献[21]采用

了类似的串接级联编码思路，提出了适用于二进制对称信道

和离散无记忆信道的 Reed-Solomon 与随机编码级联方案，

并理论证明了所提方案可以达到隐蔽且可靠传输的信道容

量，同时编解码算法具有多项式的复杂度。通过将随机编码

和脉冲位置调制进行级联，BLOCH 等提出并证明了另一种

在离散无记忆信道下能够达到极限隐蔽容量的编码方案[22]，

其中脉冲位置调制的稀疏性保证了信息传输的隐蔽性，而通

过码字长度的适当选取可以达到平方根律的信息容量。此

外，BLOCH 还结合了多层编码和脉冲位置调制技术设计了

一种低复杂度的优化编码方案[23]，以在二进制输入离散无记

忆信道上达到隐蔽通信的极限容量，并改进脉冲调制技术使

得所提编码方案能够在加性高斯白噪声信道达到隐蔽通信的

极限容量[24]。虽然文献[62-63]在卫星隐蔽通信中引入了极化

码和低密度奇偶校验码，但所用编码方法主要用于增强信息

传输的可靠性，而并非是隐蔽性。

2.2 隐蔽波形设计研究

为了降低 Willie 信号检测正确的可能性，Alice 无线信号

波形的优化设计是极其关键的一环，其中现有研究工作主要

聚焦于扩频技术和变换域两类波形设计方法。

扩频技术是在两次世界大战期间为无线射频通信免受探

测、干扰和窃听而设计的。该技术构成了最早且最持久的一

种物理层安全方法。本质上，扩频方法是在宽带的调制波形

上传输窄带的基带信源信号，使得所发送的信号波形可以淹

没在背景噪声或者公用信号中，从而显著提高通信系统的隐

蔽特性。典型的扩频技术包括跳频扩频 （FHSS）、直接序列

扩频 （DSSS） 及其组合，广泛应用于诸多卫星与军事通信

系统。由于扩频系统的接收机需要根据扩频序列的先验知识

进行同步解扩，因此该系统的隐蔽性能与扩频序列特性息息

相关，序列周期越长以及随机性越高，则信息传输隐蔽性越

好。BEAULIEU 等基于 Neyman-Pearson 检测理论，提出了用

于 FHSS 信号检测的相干和非相干截获接收机结构，并推导

了检测概率与虚警概率的理论表达式[25]，用来表征传输隐蔽

性 能 。 为 了 提 高 DSSS 信 号 的 低 截 获 性 能 ， WIK 和

LINDBLAD 在文献[26]中提出了一种新型高速率扩频码生成

方法，并依托低通滤波器使扩频码具有多电平幅度，以去除

DSSS 信号的谱线，从而降低检测概率。NOWAK 等利用

ZINC 波形作为扩频信号来提高 DSSS 系统的传输和隐蔽性

能[27]，介绍了新型 DSSS 系统的时谱特征和传输信号的隐蔽

性，验证了 ZINC 波形的隐蔽性优于典型的伪噪声信号波形。

在卫星通信领域中，卫星重叠通信技术可以将扩频信号叠加

至一般用户的通信信号中以隐藏通信行为[64-65]。随着通信侦

察技术的发展，已出现大量有效检测和估计方法去截获扩频

信 号 的 关 键 参 数 ， 使 得 扩 频 通 信 的 低 截 获 性 能 大 打

折扣[66-67]。

针对上述问题，一种方法是采用混沌序列代替传统扩频

序列为卫星隐蔽通信提供了一种新型序列选择，其中混沌序

列具有更好的非周期性、相关性及逼近于高斯白噪声的统计

特性[28]。文献[29]研究了混沌序列通信系统中同步/异步和相

干/非相干截获接收器和能量检测器的截获概率性能，结果

显示与传统扩频序列相比，混沌序列可以显著降低截获特

性，体现了混沌序列通信系统在隐蔽性能上的优势。然而，

在已知混沌序列概率特性的条件下，文献[30]设计了一种最

佳截获接收机结构，其结果表明混沌扩频序列的隐蔽性并不

优于传统扩频序列。另一种提升通信隐蔽性的方法是引入一

种 新 型 时 频 域 分 析 工 具 ， 即 加 权 分 数 阶 傅 里 叶 变 换

（WFRFT）。WFRFT 处理后的调制信号比特能量均匀对称分

布，星座图在不同参数下表现出旋转和模糊特性，导致通信

信号呈现出类高斯的统计特性，使得 WFRFT 具有了隐蔽的

传输能力，Willie 更难准确地检测到 Alice 的通信行为[31]。为

了提高卫星通信的隐蔽能力，文献[32]提出了一种基于多输

入多输出系统的多层 WFRFT 方案，其中每个发射天线作为

一层具有唯一 WFRFT 参数，使得 WFRFT 处理的信号能够有

效地抵抗参数扫描的信息截获方法。文献[33]在卫星成对载
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波多址中使用本地信号副本进行自干扰抵消，提出一种基于

WFRFT 的卫星信号掩盖方法。文献[34]结合 WFRFT 信号的

类高斯化特性与混沌映射轨迹的抗截获特性，提出一种基于

物理层安全的双极化卫星联合调制方案，以进一步提高卫星

信号的隐蔽性能。

上述工作主要关注基于时频域变换的波形设计方法。与

之不同的是，变换域通信系统不以某种信号特征为主进行波

形设计，而是通过感知周边电磁环境，在收发两端设计出相

同的基础调制波形。该波形具有伪噪声性质且规避了干扰频

段，从而降低了信号被截获的概率，同时也有效地提高了通

信抗干扰能力[35]。基于此，文献[36]的作者提出了一种基于

变换域通信技术并重叠于卫星通信链路上的隐蔽通信系统，

其中该系统将隐蔽信号叠加在卫星通信系统原业务信号上，

通过透明转发器进行隐蔽信息转发。在文献[37]中，作者提

出了一种基于频域加权的均方误差感知失真度量方法以评价

变换域重叠隐蔽通信系统的隐蔽性能。针对变换域通信系统

中传统基函数设计未考虑隐蔽性的短板，文献[38]提出了一

种双门限基函数设计方法，综合考虑误码率性能与隐蔽性

能，给出最佳的判决门限，使得通信系统在隐蔽性能符合通

信系统要求的前提下，实现误码率性能的提升。文献[68]基

于变换域通信技术思想提出了一种基于多载波直接序列码分

多址的智能卫星隐蔽通信技术，其中发射端根据感知的实际

电磁环境对多载波直接序列码分多址的系统参数进行动态调

整，将隐蔽信息主动与背景干扰信息在时频域重叠，从而达

到隐蔽信息传输的目的。

2.3 非协同隐蔽传输方法研究

根据平方根律可知，随着编码的码字位数趋于无穷时，

隐蔽速率趋于 0。因此，如何打破平方根律的基本限制实现

非零隐蔽传输速率成为隐蔽通信领域中一个关键问题。由平

方根律证明过程可知增强隐蔽传输性能的关键点在于弱化

Willie 统计假设检验的检测能力，而其中涉及了一个理想假

设，即 Willie 精确知悉背景噪声和 Alice 发送信号序列的统计

特性。然而，在实际场景中，Willie 仅能知悉有限或不确定

的 Alice 信号特性信息和环境噪声信息。例如，背景噪声是

各种噪声源的集合，如热噪声、信号泄露、非理想滤波器的

量化噪声等，使得 Willie 无法精准估计噪声的真实统计特

性，进而难以区分接收信号中的噪声和实际传输信号。因

此，这些不确定性使得 Willie 难以依托最优统计假设检验方

法进行信号检测，进而弱化了 Willie 统计假设检验的检测

能力。

在信息传输过程中，Willie 对环境感知的不确定性可以

为 Alice 实现非零隐蔽速率带来机会。LEE 等学者在 2015 年

基于信息论证明了在 Willie 对背景噪声功率等级不确定的条

件下 Alice 可以获得非零隐蔽速率，而且噪声不确定性使得

Willie 难以确定性地检测到 Alice 的信号传输[39]。同时，由于

Willie 对噪声功率等级的估计与实际不一致，这导致隐蔽通

信系统存在一个信噪比临界值。当 Bob 的信噪比小于该临界

值时，Willie 即使检测了无穷多个信号样本也无法发现 Alice

的信号传输行为。随后，文献[40]研究了有界和无界两种类

型的噪声不确定性模型，并使用贝叶斯统计和隐蔽中断概率

作为关键指标来分析隐蔽性能。结果表明两种噪声不确定性

模型均可以实现非零隐蔽速率。除了噪声不确定性，实际通

信环境中的信道状态信息对于所有接收机均是不确定的，因

此 Alice 可以有额外的维度来隐藏信息传输行为。文献[41]研

究了块衰落信道上的隐蔽通信，给出了 Willie 的最优辐射计

检测门限，以及结果表明信道状态信息的不确定性确实能够

实现非零隐蔽速率。SHAHZAD 等学者研究准静态块衰落信

道上隐蔽通信的两种情况，即 Willie 知悉理想的信道状态信

息或信道状态信息的统计分布。通过对比两种情况，研究结

果表明在较大的检测误差范围内，即使 Willie 获知了较好的

信道状态信息也并不能提高其检测性能[42]。TA 和 KIM 研究

了噪声和信道不确定性如何影响对瑞利衰落信道的隐蔽性

能，其中结果表明噪声不确定性可以加剧信道不确定性对隐

蔽性能的影响[43]。此外，平方根律中假设检验问题的建模暗

示了一个关于 Willie 不合理假设，即若 Alice 试图发送信息，

Willie 知晓 Alice 具体的发送时间和信号时长，这显然与实际

并不相符的。基于此，文献[44]研究了在加性高斯白噪声场

景下当 Willie 并不知晓发送时间对隐蔽性能的影响，其中结

果表明当 Alice 的发送时间对于 Willie 来说是未知的，且

Willie 需要始终监测所有时隙中信号的变化情况，此时 Alice

可以实现非零隐蔽传输速率。文献[69]研究了空天地一体化

网络中的上行隐蔽通信问题，其中噪声不确定度用于分析

Willie 的最小错误检测概率以度量信息传输的隐蔽特性，并

以此作为隐蔽约束，通过优化发送功率和非规则高斯信号因

子以最小化隐蔽通信系统的中断概率。

由于不确定性有利于信息传输隐蔽性，Alice 主动设计

隐蔽增强的传输方案以加剧 Willie 接收信号功率的随机性，

如多天线和功率控制等技术。对于功率控制技术，信息隐蔽

传输的机理是增强发射功率的随机性或设计发射功率以降低

被 Willie 发现的概率。YAN 等在加性高斯白噪声信道下考虑

一个基于有限块长的时延敏感隐蔽通信系统，提出了均匀随

机分布的发射功率方案来提高信息传输的隐蔽性能，结果说

明隐蔽传输的信息量与随机功率等级数呈现对数增长的规
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律[45]。HU 等学者采用信道反转功率控制方案实现瑞利衰落

信道模型下的隐蔽通信，其中所采用的功率控制策略可以保

证接收机 Bob 的接收信号功率恒定，同时也防止 Willie 利用

信道状态信息去准确估计噪声，进而增强了隐蔽通信性

能[46]。类似地，MA 等研究了基于信道反转功率控制的隐蔽

通信方案，其中考虑传统的和截断的信道反转功率控制方

案，给出了最优检测阈值和最小总误差概率的表达式，并提

出了优化发送端功率控制参数以最大化有效隐蔽吞吐量[47]。

对于多天线技术，波束成型可以减少传输方向中的信号泄

漏，从而提高无线信道的隐蔽性能。文献[48]研究了非理想

信道状态信息场景下多输入单输出信道的隐蔽通信问题，其

中 Alice 配置多天线而 Willie 和 Bob 的接收机均是单天线。结

果表明，Alice 在获得 Willie 完整信道状态信息前提下可以通

过多天线波束成型得到非零隐蔽速率，并在获得非理想信道

状态信息的情况下通过优化波束成型矢量和发射功率以最大

化隐蔽速率。文献[49]考虑了 Willie 配置多天线的隐蔽通信

场景，分析了天线数对可达隐蔽通信速率的影响。结果表明

与单天线场景对比，Willie 天线数的稍许增长会显著降低隐

蔽速率。对于多输入多输出的隐蔽通信场景，其中 Alice、

Bob 和 Willie 均配置多天线，文献[50]给出了不同系统配置下

的最大隐蔽速率，如 Alice 对 Willie 信道状态信息的知悉情

况，有无共享密钥码本以及发射天线的数量等。结果显示，

在一定发射天线配置和加性高斯白噪声信道条件下，多输入

多输出的隐蔽容量收敛于其信道容量。JAMALI 等考虑了多

天线与毫米波相结合的隐蔽通信场景[51]，将 Alice 的天线阵

列分为两个独立子阵列，其中一个子阵的定向波束对准 Bob

用于传输数据，而另一个子阵的定向波束对准 Willie 作为干

扰信号，以增强数据传输的隐蔽性。文献[52]将多天线技术

与中继相结合进一步解决低功率约束导致收发机传输性能差

的问题，设计了直达中继协调传输策略，提出了一种基于半

定松弛的线搜索方法来获得全局最优波束形成矢量，平衡了

直连链路和中继链路，满足隐蔽性要求，同时实现了最大隐

蔽率。文献[53]利用智能反射面对无线信道进行重构来解决

传输的输隐蔽性和可靠性的折中问题，从而打破了传输隐蔽

性、可靠性、延迟和吞吐量之间的基本限制。文献[70]将毫

米波与大规模天线阵列技术迁移至卫星系统，推导了该系统

的下行隐蔽容量，提出了一种度量指标来评估毫米波大规模

多输入输出信道的内在稀疏性，研究了对卫星隐蔽通信容量

的影响。

2.4 协同隐蔽传输方法研究

尽管 Alice 可以通过上述编码、波形设计、功率控制和

多天线等技术自主增强信息传输隐蔽性，但在 Alice-bob-

Willie 典型三节点场景中引入干扰机 Jammer 这类第四方辅助

节点，则会更有利于隐蔽性能的显著提升。其中，干扰机的

主要作用机理是通过发送干扰信号影响 Willie 的接收信号特

性。根据辅助干扰机的个数，可以将相关工作分为两类：单

干扰机辅助隐蔽传输方法和多干扰机辅助隐蔽传输方法。

对于单干扰机辅助场景，首先考虑存在一个额外的

Jammer 辅助信息隐蔽传输的场景。SOBERS 等考虑 Jammer

不了解 Alice 是否会发送信息和发送的时间的场景，其中

Jammer 将以随机功率始终在发送高斯白噪声信号[54]。研究

结果表明干扰机辅助 Alice 可以隐蔽传输与使用信道次数成

比例的信息比特，即可以达到非零的隐蔽速率。其次，结合

非正交多址技术，Alice 本身就可以充当 Bob 的友好干扰机并

且与非隐蔽接收机进行协同增强 Bob 的隐蔽传输性能，其中

利用非隐蔽接收机需要强功率提升其通信性能作为掩护，将

所传输的隐蔽信息隐藏在非隐蔽接收机的公开信号中[55-56]。

进一步地，KANG 等将非正交多址技术引入到卫星物联网以

增强信息的隐蔽传输[57]。此外，结合全双工技术，隐蔽接收

机 Bob 采用全双工接收来实现同时接收 Alice 的隐蔽信息和

产生对 Willie 的人工噪声，使得 Bob 本身就成为了友好干扰

机。文献[71]研究了一种信道衰落条件下的全双工无线隐蔽

通信系统，其中该系统的全双工隐蔽接收机 Bob 产生的人工

噪声对 Willie 的接收信号的统计特性产生不确定性。结果表

明，该技术虽然可以给隐蔽通信带来机会，但会在 Bob 处引

起自干扰，因此需要仔细管理发射功率等级。该文献研究了

如何选择最佳人工噪声功率范围，以及隐蔽信息的最佳传输

概率，从而最大限度地增大 Willie 的检测误差。考虑实际场

景中 Willie 位置难以预先知悉，文献[72]提出了一种针对

Willie 位置不确定的隐蔽通信方案，其中该方案在限制隐蔽

中断概率的情况下，最大限度地提高了多天线发射机与全双

工隐蔽接收机之间的连接吞吐量。文献[73]考虑了 Willie 仅

能获取信道状态信息统计特性的场景，其中结果表明全双工

隐蔽接收机所产生的人工噪声能够提高无限块长度的隐蔽通

信性能，而且通过优化 Alice 发送功率与 Bob 的人工噪声功

率，可以减少 Bob 中断通信的可能性。文献[74]基于干扰机

增强隐蔽传输的思想研究了低轨卫星通信系统的隐蔽性能，

其中无人机作为卫星隐蔽通信的干扰机，推导了隐蔽速率和

窃听者的错误检测概率。在此基础上，作者提出了一个遗传

算法，通过优化无人机的发射功率和轨迹方案来得到最优隐

蔽速率。

对于多干扰机辅助场景，首先考虑实际场景中干扰机的

位置不确定性。SOLTANI 等假设潜在友好干扰机集合服从
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一个二维泊松点过程，提出了距离 Willie 最近的友好干扰节

点产生人工噪声的隐蔽增强传输策略，并证明了在合适的点

过程密度和路径损耗指数配置下 Alice 能够可靠且隐蔽地向

Bob 发送与信道使用数成线性比例的信息比特[58]。同时，该

论文还考虑了多个 Willie 协作截获 Alice 信息的场景，并给

出隐蔽传输信息比特的极限性能，且结果说明在路损指数大

于 2 的场景是无法提供更高的隐蔽容量。在相同的无线网络

拓扑假设的基础上，ZHENG 等研究了多天线辅助隐蔽通信

的性能，其中 Alice 的阵列部署模式考虑了集中式和分布式

两种天线系统，并在随机几何理论框架下分析和优化了隐蔽

通信的吞吐量性能，研究了小尺度信道衰落和大尺度路径损

耗的共同影响[59]。结果表明，无论发射天线个数是多少，

两种天线系统的隐蔽吞吐量与干扰源密度和干扰功率无关，

其中集中式天线系统的隐蔽吞吐量要优于分布式天线系统，

且性能差异会随着天线数的增长而变大。

然后，考虑多个干扰机之间的协同问题。文献[60]针对

多个干扰机辅助隐蔽通信系统提出了一种非协调干扰机选择

方案，其中该方案选择对隐蔽接收机的瞬时信道增益低于预

设阈值的干扰机来生成人工噪声以增强 Willie 的不确定性。

因此，所提策略会严重降低 Willie 的检测正确性，而对隐蔽

接收机的通信质量影响较小。此外，在 Willie 检测错误概率

大于给定值的隐蔽约束下，通过优化干扰机的选择预设阈值

和信息传输速率去实现隐蔽吞吐量最大化。HE 等同样研究

了干扰机集合服从二维泊松点过程的隐蔽通信场景，但与文

献[58]不同的是假设所有干扰机均发出相同功率的人工噪

声[61]。作者分析了在给定 Willie 隐蔽性和 Bob 传输可靠性双

重约束下 Alice 和 Bob 之间的隐蔽通信吞吐量。结果说明在

干扰受限网络中干扰源的密度和发射功率均不影响隐蔽吞吐

量，而当干扰足够小且与接收机噪声功率等级相当时，隐蔽

吞吐量随着干扰机的密度或发射功率的增加而增加。FENG

等采用类似的网络拓扑建模方法来研究大规模多层低轨卫星

星座网络场景中的隐蔽通信问题[75]，通过功率控制策略将

卫星隐蔽信号掩盖在卫星网络的同频干扰中，从而对抗窃听

卫星通信信息的地面站点。

3 未来卫星隐蔽通信研究方向与挑战

近年来，虽然隐蔽通信研究已经做了大量工作，卫星隐

蔽通信理论与技术研究也开始逐步推进，并具有非常广阔的

应用前景，但仍有许多悬而未决的问题需要进一步研究。本

节将结合卫星通信网络特征对其中涉及的技术挑战与未来发

展方向展开论述。

3.1 实际隐蔽编码方案

诸多前期研究的结果表明常规的线性编码方案所得码字

的码重无法满足隐蔽性约束，而基于随机化编码策略虽然能

够达到隐蔽信息传输的极限性能，但在实际应用中存在计算

效率低、解码复杂度高和可行性低等问题。当前有一些初步

的研究工作通过线性与非线性编码的串接级联方案在特定信

道模型下可以达到隐蔽通信的极限容量，但相关方案缺少严

格的理论分析，对于卫星通信信道的适用性仍需要进一步研

究和讨论。特别是，卫星通信具有高动态、长传播时延、信

道条件变化快等特性，因此面向卫星隐蔽通信的中短编码方

案是一个亟待解决的关键问题。

3.2 抗干扰的隐蔽波形设计

卫星通信网络的规模化发展和频谱的稀缺使得卫星隐蔽

通信的三类场景中同频聚合干扰成为影响信息传输可靠性和

隐蔽性的关键因素之一。同频聚合干扰作为一种新的不确定

性因素为提升通信隐蔽性带来了新的契机，但对于隐蔽接收

机的成功接收亦会产生重要影响。从复杂的电磁信号环境

中，隐蔽接收机能够提取并识别出发射机的信号波形是信息

传输的基础，同时该信号波形需要呈现出类环境噪声的非周

期规律特性，从而避免被恶意节点所察觉。因此，基于

WFRFT 的变换域波形设计在干扰受限的卫星隐蔽通信领域

还需要进一步深入研究。

3.3 非理想信道状态信息

为了便于方案设计和性能分析，现有的隐蔽通信研究工

作往往假设可以获取理想的信道状态信息，用于波束成型和

功率控制方案设计。然而，在实际场景中，卫星位置的高动

态变化、背景噪声和同频干扰的存在, 通常使发射端难以获

取理想的信道状态信息，而所估计的信道状态信息通常都会

存在误差项，严重影响信息传输的隐蔽性和可靠性。此外，

传统基于导频的闭环反馈式信道估计方法也会有暴露通信行

为的风险，而 Willie 通常是非主动响应式的接收机，Willie

检测链路的信道状态信息更加难以获取。因此，如何设计隐

蔽式的信道估计方法和利用非理想状态信息是未来卫星隐蔽

通信研究领域中的难点问题。

3.4 主动攻击式Willie
在大多现有隐蔽通信研究中，通常假设恶意 Willie 处于

静止且被动的状态。然而，在实际卫星通信场景中，卫星、

航空器、无人机等各类通信载体均有主动移动的侦测能力，

甚至具有电磁攻击能力。因此，Willie 在检测过程中可以相

应地改变自身的探测位置、检测决策规则，甚至发射恶意干
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扰信号等方式。例如，无人机 Willie 在巡查过程不断被动式

检测信号，同时可以根据接收信号强度动态改变检测位置和

检测功率阈值。一旦发现 Alice 有一些可疑的行为，Willie 可

以逐步靠近并对检测决策规则予以调整进行深度检测和分

析，从而更精确地判断 Alice 是否在发送信号。然而，目前

有关隐蔽通信的研究很少考虑主动 Willie，可以进一步探索

研究，从而为隐蔽传输提供更彻底的保护。

3.5 干扰机协同方案设计

信号发射机之所以能够传输给隐蔽接收机而不被恶意节

点发现，原因主要是将其发送信号隐藏在恶意节点对电磁环

境感知的不确定性中，包括环境噪声、信道增益或人工噪声

等不确定性因素，从而避免被恶意节点发现。其中，能够被

隐蔽通信系统所主动掌控的不确定性因素是友好干扰机所产

生的人工噪声，而卫星通信乃至空天地一体化网络中节点规

模性使得基于干扰机的隐蔽通信极具应用前景。然而，针对

节点的异构性、网络协议的差异性和卫星信号的独特传播特

性，如何从众多网络节点中选取合适的干扰机以及多个干扰

机如何高效协同进行隐蔽通信，仍是未来研究的一大挑战。

4 结束语

卫星网络中隐蔽通信技术能够为全域泛在信息传输提供

有效的通信安全保障。为此，本文综述了从物理层信号层面

提供安全保护的隐蔽通信技术。首先介绍了卫星通信网络的

基本架构和卫星隐蔽通信的几个典型场景，讨论了隐蔽通信

的基本模型和所涉及的卫星通信网络模型，以及简要总结了

信息隐蔽和信息传输两方面的关键性能指标。随后，根据信

息传输过程的不同阶段进行分类，分别介绍了面向隐蔽通信

的信息编码、波形设计、传输策略等关键技术，其中传输策

略根据是否需要友方发射机协同辅助又分为基于不确定性的

非协同传输策略和基于干扰机协同的隐蔽传输策略。最后，

对卫星隐蔽通信存在的技术挑战和未来研究方向进行了

展望。
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摘要：针对低轨卫星网络空口传输特征，在地面5G NR体制的基础上利用智能化网络与轻量化终端间的协同，实现用户的广域无感接入与适变

传输。梳理了低轨卫星网络空口传输关键技术，认为需要采用内生智能的方法辅助空口设计，从空口赋能AI和AI辅助空口两个方面构建完整闭

环的研究体系，最后展望了未来低轨卫星网络的研究趋势。

关键词：低轨卫星网络；波形；多址；接入与传输；人工智能

Abstract: Through an analysis of the air interface transmission characteristics of low earth orbit (LEO) satellite networks, a method is pro⁃
posed for achieving wide-area seamless access and adaptive transmission through the synergy between intelligent networks and light⁃
weight terminals, built upon the terrestrial 5G NR framework. The key technologies for air interface transmission in LEO satellite networks 
have been systematically reviewed. It is believed that an endogenous intelligence approach should be employed to assist air interface de⁃
sign. The research framework is envisaged to be constructed as a complete closed loop, focusing on two main aspects: empowering AI 
through the air interface and utilizing AI to assist the air interface. Finally, future research trends in LEO satellite networks are anticipated.

Keywords: low earth orbit satellite network; waveform; multiple access; access and transmission; artificial intelligence
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1 低轨卫星网络背景及意义

移动互联网和物联网应用需求的持续增长，促使移动通

信网络向全场景服务和全球深度覆盖发展，但单纯依

赖地面移动通信将难以满足此需求。目前，发展低轨卫星互

联网已成为下一代信息技术竞争新高地。通过部署低轨卫星

互联网，以增强并扩展地面网络的覆盖范围，能够显著提升

在海洋、山区等偏远区域的网络可达性。这种网络架构在自

然灾害或突发事件发生时，仍能保持通信服务的连续性，同

时也能有效支持大范围移动目标 （如飞机、轮船、火车等）

的网络需求并提供不间断的通信服务等。从全球来看，第 3

代合作伙伴计划 （3GPP） 从 R15 开始重点关注非地面网络

（NTN），尤其是卫星网络，并在 R16、R17 以及 R18 中持续

对 NTN 进行研究。美国联邦通信委员会 （FCC） 在 2023 年

通过了太空补充覆盖的提案，明确用卫星来补充地面移动通

信网络覆盖，支持手机直连卫星。此外，中国也出台了

《“十四五”信息通信行业发展规划》 等政策，确立卫星互

联网的战略地位。这些文件的核心关注点都是如何在全球范

围内满足爆炸式增长的“人连”与“物联”应用需求。

但与地面网络相比，低轨卫星网络具有一些特殊性，主

要包括以下几个方面[1-2]：1） 传统地面网络是平面网络，引

入低轨巨型星座后网络发展为立体多层网络，波束覆盖情况

复杂，多类型终端、多频段、多协议混合接入。2） 低轨卫

星以高速绕地球运行，致使多普勒频移效应尤为显著。此

外，卫星的高动态特性不仅引发了传输信道的时变性，还导

致终端与卫星网络之间的连接关系发生快速动态变化。3）

地面终端的通信距离通常为公里量级，而低轨卫星终端的信

号传播距离则通常达到数百到数千公里量级。这种大尺度的

基金项目：国家自然科学基金项目（U21A20450、62171234、61971440）；江
苏省前沿引领技术基础研究专项 （BK20192002）；国家重点研发计划项目

（2022YFB2902600）
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时空传输导致了大传播时延，从而使得信道状态信息 （CSI）

过时。低轨卫星信道以直射分量为主，信道特性是欠散射信

道，难以获得多输入多输出 （MIMO） 分集增益。4） 相比

于地面基站，低轨卫星是存储、计算、传输资源受限平台，

服务能力有限。5） 卫星轨道移动、用户和业务需求的不均

性，使得系统内多址干扰和系统外同频干扰在空间、时间、

频率和功率维度呈现高度的不规则性，从而导致系统的可用

资源具有动态时变性和高维不规则性。

因此，低轨星座通信技术需要在地面 5G 新空口 （NR）

体制基础上，根据上述低轨空口特征做适应性的改造，以提

升低轨卫星网络下终端的接入与传输能力。本文从低轨卫星

网络背景及意义、低轨卫星星座与 NTN 标准以及低轨卫星

网络传输空口关键技术这 3 个方面论述低轨卫星网络通信

技术。

2 低轨卫星星座与NTN标准

2.1 低轨卫星星座发展

1） 国外低轨星座发展

欧美等国对低轨星座的建设起步较早，在 20 世纪末便

出现了 Iridium、Globalstar、Orbcomm 三大低轨卫星星座通信

系统。近几年来，多家公司展开了低轨卫星星座部署的计

划，其中包括：SpaceX 公司的 Starlink 低轨星座、OneWeb 公

司的 OneWeb 卫星星座、亚马逊公司的 Kuiper 星座、铱星公

司的 NXET 星座、AST SpaceMobile 公司的手机直连 BlueBird

星座等[3]。以 Starlink 为例，自 2018 年提出至 2024 年 3 月，

该系统已成功完成超过 5 000 颗卫星的在轨组网并且涵盖了

多个卫星型号。Starlink 第一阶段星座计划在 123 个轨道面部

署 4 409 颗卫星，轨道高度分布在 550～1 325 km 之间，并在

用户端最低仰角为 40°的条件下，实现了全球无缝覆盖。对

于第二阶段星座及后续规划，SpaceX 公司拟在轨道高度为

330～350 km 之间部署 7 518 颗 V 频段低轨巨型卫星。根据

SpaceX 向国际电信联盟提交的材料，其远期目标是实现多

达 42 000 颗卫星的部署。

2） 国内低轨星座发展

中国于 2021 年 4 月成立了中国卫星网络集团有限公司，

负责建设与运营中国的低轨卫星互联网星座系统。目前规划

分为一期和二期星座。一期星座主要是由 60 颗近极轨窄带

卫星和 108 颗倾斜轨道宽带卫星组成。其中，极轨卫星轨道

高度为 1 175 km，倾斜角为 86.5°，共有 6 个轨道面，每个轨

道面有 10 颗卫星；倾斜轨道高度为 1 150 km，倾斜角为

50°，共有 12 个轨道面，每个轨道面有 9 颗卫星。一期星座

主要包括支持标准速率话音、数据、短消息、物联网服务的

窄带体制，以数字视频广播协议为基础改进的宽带体制和以

5G 协议为基础改进的宽带演进体制。星网二期星座还处于

研制建设之中，计划的轨道高度为 500 km 左右，一共由约

4 080 颗卫星组成，全部使用以 5G 为基础的宽带演进体制。

中国民用航天企业也在参与低轨星座的建设。2020 年 1 月

16 日，银行航天发射全球首颗 Q/V 高频毫米波频段的低轨

宽带卫星，单星可覆盖 300 000 km2，轨道高度 1 200 km，截

至 2022 年 3 月，已有 7 颗卫星在轨运行。上海垣信卫星科技

有限公司提出的千帆低轨星座[4]，采用全频段、多层多轨道

星座设计，将在 2030 年建设成拥有 15 000 颗卫星的星座，

以提供宽带互联网服务。

综上可以看出，目前低轨星座的建设和发展方向在向巨

型化星座方向发展。融合地面 5G NR 体制，低轨星座向巨型

星座发展的原因如下：1） 卫星网是一个相对均匀的稀疏网

络，业务需求具有极不均匀性，需要通过资源调度在热点区

域汇聚更多的卫星/波束资源，形成小区域内的密集波束覆

盖场景，提升系统的容量；2） 地面 5G NR 空口正交频分复

用 （OFDM） 波形具有高峰均比的特征，低轨巨型星座通过

增加系统中卫星数目增强了的系统总功率，从而提升了对于

OFDM 波形高峰均比的容忍度；3） 低轨卫星星座全球运营，

系统内外同频干扰严重，终端多星可视增加了系统的冗余

度，并且可以通过选星接入策略利用空间隔离度规避同频

干扰。

2.2 低轨卫星网络体系架构以及NTN标准

1） 3GPP NTN 网络标准

针对 NTN 网络的体制标准制定，国际电信联盟、3GPP

以及中国通信标准化协会等标准化组织正在开展卫星互联网

相关研究和标准制定工作。其中，在 3GPP R15 到 R18 中，

5G NTN 技术规范最具代表性。3GPP 5G NTN 标准演进过程

如图 1 所示[5]。3GPP R15 主要定义了 NTN 的部署场景和参

数，如体系架构、高度、轨道等，并确定对空口的潜在影

响，研究了 NTN 的信道模型。3GPP R16 针对先前研究中确

定的空口方案，研究对无线接入网 （RAN） 协议/架构的影

响。3GPP R17 有两个目标：第一个目标是确定适用于物联

网的 NTN 场景，包括支持基于透明有效载荷的 LEO 和 GEO；

第二个目标是对于上述确定的场景，研究并建议进行必要的

适应性改造，以支持卫星上的窄带物联网 （NB-IoT） 和增

强 型 机 器 类 型 通 信 （eMTC）， 尽 可 能 重 复 使 用 3GPP TR 

38.821 中 针 对 NR NTN 进 行 的 研 究 的 结 论 。 将 用 户 设 备

（UE） 中的全球导航卫星系统 （GNSS） 能力作为 NB-IoT 和
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eMTC 设备的工作前提。有了这个前提，UE 可以以足够的精

度来估计和预补偿上行 （UL） 传输的定时和频率偏移。

3GPP R18 聚焦透明转发模式，对 NR NTN 以及 IoT NTN 体制

进行进一步增强，并针对 NR NTN 的增强功能，以进一步完

善 5G 卫星组网能力为目标，这主要包括支持 10 GHz 以上频

段部署、覆盖增强、移动性和服务连续性增强以及星上本地

数据交换技术。3GPP R18 还针对 IoT NTN 的增强功能沿用

R17 NTN 中引入的移动性增强技术，通过禁用混合自动重传

请求反馈进行业务体验增强，并研究改进的接入和移动管理

功能增强对不连续覆盖的支持。

5G NTN 标准是基于前期的 5G 标准规范，针对非地面网

络接入做了适应性调整。因此，对于从事相关的通信设备研

发工程师而言，可以很容易融入到 5G NTN 体制的卫星互联

网产业中，只需要针对 NTN 场景解决 5G

关键技术的适应性及改造问题，为智能手

机和其他类型的大众市场用户设备通过低

轨卫星接入到网络中打下了坚实的基础。

2） 低轨卫星网络体系架构

3GPP NTN 在 R17 和 R18 版本中采用

透明转发架构[6]，卫星仅实现射频相关功

能，对卫星能力要求低，有利于 NTN 组

网的快速落地。如图 2 所示，卫星作为终

端和 NTN 网关中间的射频处理单元，实

现无线信号的透明转发。信号的基带处理仍然放在地面基站

去实现，因此该网络架构对卫星能力载荷和处理能力的要求

较低，有利于网络的快速部署。

3GPP 再生模式网络架构也在逐步完善，并在 R19 版本

中已经可以支持再生载荷。除了射频部分，基站的部分

（DU/CU） 或全部功能、核心网的部分网元 （例如用户面功

能） 或者全部功能均可以部署在星上。再生模式下服务链路

采用 Uu 接口，馈电链路根据卫星所具备的功能实现 Xn/N1/

N2/N3 等接口，如图 3 所示。

在低轨卫星网络特征下，移动终端如何自主接入到合适

网络中，实现大跨度变化条件下的可靠适变传输？虽然体系

架构设计中内生智能辅助的方法有利于实现上述的目标，但

也带来了新的难题，例如：人工智能的应用将严重依赖于无

▲图 2 5G 非地面网络透明转发架构

3GPP：第3代合作伙伴计划     5GC：5G核心网     NG：下一代     UE：用户设备

UE 地面信关站 基站 5GC 数据网络

透明转发

卫星
服务链路 馈电链路

透明转发

3GPP NG
接口

3GPP N6
接口

IoT：物联网
KPI：关键性能指标

NB-IoT：窄带物联网
NTN：非地面网络

Qos：服务质量
RAN：无线接入网

RedCap：降低能力
SA：服务与系统方面

UPF：用户面功能

▲图 1 3GPP 5G NTN 标准演进过程

RAN（38.811/38.821）
1. 梳理卫星接入的问题、信道
模型等
2.NR支持NTN解决方案的研究

SA（22.261/22.822）
1.5G卫星接入研究
2.5G卫星接入业务需求

R15/
R16

2017.03—2019.12

支持卫星接入的业务需求和
信道模型研究

支持透明架构、NTN标准
冻结

2019.02—2022.06

R17

RAN（38.108/28.105）
1.覆盖增强     3.移动性增强
2.视频同步

SA（23.501/23.502）
1.卫星接入架构研究
2.移动位置更新增强
3.卫星接入网络的选择

RAN（38.811/38.821）
1. 梳理卫星接入的问题、信道
模型等
2.NR支持NTN解决方案的研究

SA（22.261/22.822）
1.5G卫星接入研究
2.5G卫星接入业务需求

RAN（36.108/36.102）
1.移动性进一步增强     3.10 GHz以上通信
2.覆盖进一步增强

SA（23.501/28.541）
1.卫星做回传网的Qos控制增强
2.UPF上星支持边缘计算和本地交换
3.卫星非连续覆盖

R18

2022.06—2024.01

NTN性能增强

2024+

5G-Advanced/6G演进

RAN
1.NR NTN：星地频谱共享、定位、基站上星、
高功率和VSAT模式终端
2.IoT NTN：非连续性覆盖增强、inband NB 
loT-NTN、RedCap in NTN

SA（22.865/22.261）
1.时延不敏感业务(保存+转发)
2.无卫星接收能力终端
3.卫星定位新KPI
4.相同卫星覆盖通信优化
5. 5GS支持IoT-NTN
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线网络交换数据、设备自身的计算资源以及端-边之间的相

互合作，这将给空口传输带来前所未有的压力。因此，人工

智能与无线通信的深度融合已成为关键技术方向，其中内生

的人工智能体系架构尤为重要。不同于简单的人工智能辅助

无线通信系统设计，在云-边-端架构上，以内生 AI 的方式

研究 AI 辅助的空口设计，同时设计空口赋能 AI 的研究范式。

AI 辅助空口是在空口的设计中将通过终端设备、基站/卫星

边缘节点、信关站云端的感知、存储、计算和通信能力，促

成内生的 AI 去辅助空口设计。空口赋能 AI 是在设计前就综

合考虑终端不同业务的需求、系统能够提供的资源、内生

AI 对于终端和卫星节点计算资源和传输资源的需求，充分

开发基于 AI 的物理层和媒体接入控

制 （MAC） 层的智能设计，利用深

度学习算法，使模型从大量的无线

物理层和 MAC 数据中自动学习、调

整和升级，实现空口的智能化设

计。具体而言，云层由地面云数据

中心组成，负责集中式的数据处理

和全局管理；边缘层由具有计算能

力的卫星载荷、地面边缘节点构

成，负责本地数据处理和快速响

应；端层由直接与卫星网络交互的

用户设备或传感器组成，负责数据

的采集和指令的执行，如图 4 所示。

3 低轨卫星网络传输空口关键

技术

低 轨 卫 星 网 络 是 一 个 立 体 多

层、动态变化的信息网络，不同频

段间、宽窄带业务间信道差异性

大，系统内的多址干扰和低轨境外

波束系统外同频干扰动态变化，使得固定

或事先设定模式的接入与传输方式很难适

应时变复杂的网络接入与传输需求。核心

问题需要解决在立体多层网络覆盖场景

中，多频段、长变时延、协议各异的网络

条件下，移动终端如何自主接入到合适网

络中，实现大跨度变化条件下的可靠适变

传输。这需要打破原来单一系统僵化的固

定式或事先设定接入与传输模式，利用智

能化网络与轻量化终端间的协同，使得系

统空口具备自学习、自演进能力，从而适

应多样化的动态场景。

3.1 传输波形

空口传输波形直接关系着无线通信系统的接收性能和能

谱效率，其中多载波波形，特别是 OFDM 凭借其卓越的抗多

径衰落能力、高频谱效率及实现复杂度较低的特性，在第 4

代和第 5 代地面移动通信系统中得到了广泛应用。但是，当

前 OFDM 波形较高的数据传输速率，以及其提供较高质量的

服务是以在准静态或者低中速移动环境下为前提所得到的，

在未来低轨卫星的高移动性和多样化业务场景下面临诸多的

挑战[7]。低轨卫星波束广、覆盖终端类型多样，且对地高速

图 4 低轨卫星网络接入场景下的云边端架构

AI：人工智能

▲图 3 5G 非地面网络的可再生网络架构

3GPP：第3代合作伙伴计划     5GC：5G核心网     NG：下一代     UE：用户设备

5GC 数据网络

星载基站
3GPP Uu

接口
3GPP NG

接口

UE 地面信关站

3GPP NG
接口

3GPP N6
接口

端 边缘 云

云服务器中心

分析 处理 传输

AI

数据模型

AI

数据分类

数据库参数配置

模型下载模型下载

车载船载类
终端

物联网终端

手机设备

AI
5G

本地
模式
上传

本地
模型
上传
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移动而导致多普勒频移现象显著。在高移动性场景下，多普

勒效应会破坏 OFDM 波形子载波的正交性。为了维持正交

性，通常需要增加子载波带宽或进行多普勒预补偿改善，但

这会显著降低 OFDM 波形的频谱效率。此外，OFDM 波形的

频谱旁瓣较高，且由于载波间的严格正交性要求，使得

OFDM 波形的灵活配置能力受到了限制。OFMD 波形由于多

载波调制相位随机叠加，波形具有高峰均比的特征，而低轨

卫星平台受限于平台载重是功率受限系统。高峰均比的

OFDM 波形需要回退，避免波形进入放大器的非线性区引起

波形的严重畸变。放大器工作点的回退严重降低了放大器的

功率效率。在低轨卫星高动态场景下研究具有多样化业务服

务能力的性能稳定、灵活高效的新型波形具有重要的意义。

针对低轨高动态信道下传输波形的研究中，正交时频空

（OTFS） 是一种二维调制技术，其通过将低轨卫星场景下的

高动态时频域信道模型映射为时延-多普勒域的稀疏慢变的

信道模型，充分利用了时延-多普勒域的信号特征，从而更

好地适应低轨卫星场景下高动态信道的特性。在实际应用

中，OTFS 波形采用时域矩形脉冲成形与匹配处理，既能满

足理想信道条件下的正交性要求，又因其结构简单、高效，

易于在硬件中实现。但是由于 OTFS 波形存在信号功率谱旁

瓣衰减缓慢干扰相邻频带的问题，从而导致波形频谱利用率

的降低。滤波成形 OFDM 技术是一种通过在子载波级对信号

时频波形进行滤波成形的高级调制方法。该技术不仅在降低

功率谱旁瓣方面表现出显著优势，而且对频偏具有较强的抗

干扰能力。此外，它允许根据特定的传输需求灵活调整波形

的时频结构，从而显著提升波形设计的灵活性。然而，与传

统正交 OFDM 波形不同，滤波成形 OFDM 波形中的导频符号

受到周围导频和数据符号的非正交干扰，给信道估计、导频

设计以及符号恢复带来了较大的挑战。

3.2 多址技术

当前的卫星通信系统主要面向传统的连接型通信业务，

如语音和视频传输，广泛采用了固定分配的正交多址接入技

术，包括时分多址 （TDMA）、频分多址 （FDMA） 和码分多

址 （CDMA） 等。在现有系统中，TDMA 和 FDMA 技术尤为

普遍，应用范围涵盖了地球静止轨道 （GEO）、中地球轨道

（MEO） 和低地球轨道 （LEO） 等多种轨道的通信系统。固

定分配正交多址接入技术由于其具有技术成熟度高、信道利

用效率高的优点，所以在长时连接型通信业务中表现出显著

优势。但是由于低轨卫星互联网的终端类型多样，卫星互联

网网络结构具有动态变化性、低轨卫星星上资源受限以及星

地传播时延较大的特点，固定分配正交多址接入技术在该环

境下因频繁的信令交互而显得低效。非正交多址 （NOMA）

多个用户可以使用同一个无线传输资源块，从信息论角度可

以更好地逼近多用户信道容量。并且，在低轨多类型用户场

景下多址问题的关键是大量用户能够得到保障目标速率的服

务，而不是追求单个用户的极限传输容量。NOMA 接入方式

可以吸收某些单用户的峰值速率用来支持卫星波束覆盖的大

规模用户的连接数，并且用户数据包可以碰撞，有利于在卫

星长传播时延信道下的免授权传输方式。典型的 MOMA 技

术包括：中兴通讯提出的多用户共享接入技术 （MUSA） [8]、

华为公司提出的稀疏码多址技术 （SCMA） [9]等非正交接入

技术。

在卫星物联网的应用领域中，典型的业务特征包括短小

的数据包和高突发性的交互模式。与传统固定分配的多址接

入技术相比，随机接入 （RA） 技术在这些环境中可以有效

地提高系统资源的利用率。然而，这种接入方式对于数据包

碰撞具有较低的容忍性，特别是在信道负载增加时，系统的

性能可能会急剧下降，引发所谓的“雪崩效应”。考虑到随

机接入技术的轻控制特性与物联网业务对短数据包和无连接

通信的需求高度契合，物联网产业的演进对随机接入技术提

出了新的挑战。具体而言，这些挑战涉及从传统的碰撞避免

策略转变为未来的碰撞容忍和碰撞消除策略的方向发展。研

究者们提出了一系列基于竞争解决的增强型随机接入技术，

包括竞争解决分集时隙 ALOHA 技术[10]、非规则重传时隙

ALOHA 技术[11]、编码时隙 ALOHA 技术[12]等。这些技术可以

看作是 NOMA 技术与 RA 技术的结合，其核心思想是利用串

行干扰消除技术消除碰撞对系统性能造成的影响，从而达到

提升系统信道利用率的目的。

3.3 接入策略

低轨卫星网络的存在可以实现全球的网络覆盖。然而，

在一些区域 （如城郊等），多种网络以及不同卫星波束会产

生密集波束覆盖的场景，而用户接入不同的波束会对网络性

能和用户体验带来极大的影响。因此，用户接入策略，即通

过优化选择用户的接入波束以提升网络性能，成为研究的重

中之重。当前多层网络覆盖接入选择策略主要分为：单目标

决策、多目标综合加权决策、方案理论优化决策。1） 单目

标决策：文献[13]介绍了异构网络中的负载均衡策略，用户

终端在覆盖其的通信节点内基于信号强度和业务负载判断切

换的必要性，以及选择需进行切换时的目标通信节点，避免

了部分通信节点过载，实现了负载均衡。2） 多目标综合加

权决策：文献[14]面向 GEO/LEO 异构卫星网络，提出了一种

基于参数自适应的多属性接入和切换决策算法，综合考虑信
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干噪比、用户需求带宽、流量传输成本和卫星负载状况，保

证多媒体业务的服务质量 （QoS），并定义了一个自适应参

数，进一步平衡网络负载。3） 方案理论优化决策：文献

[15]在异构卫星网络与用户层建立博弈模型，提出了一种双

方博弈选择算法，综合考虑了网络满意度和用户多样化

需求。

多波束覆盖可根据不同业务需求和外界环境影响为用户

自主选择接入不同的网络，而终端业务需求、网络负载、接

入信道状况、系统内外干扰、动态波束服务时间、接入用户

公平性、系统吞吐量等不同的参数影响终端自主接入性能，

多个参数相互作用难以优化求解。多频段、多协议混合接

入，网络立体多层，卫星的高速运动和用户的随机移动，均

会导致终端与地面网/卫星网的连接关系和传输环境动态变

化，从而使得传播信道多样复杂、动态变化，难以建模，因

此需要利用智能化网络与轻量化终端间的协同，通过人工智

能辅助设计终端的广域自主接入方法。但终端和低轨卫星是

存储、计算、传输资源受限的平台，需要适配终端/卫星能

够提供的资源和使用的人工智能算法复杂度，才能实现智能

化网络协助便携式终端的广域自主接入。

3.4 传输技术

大规模天线阵列是地面网络提升信道容量的主要手段。

学术界提出了从空域上对设备进行分簇的思想[16]，其核心思

想是利用多天线系统所特有的空间自由度，将空间上正交或

者准正交的设备分为不同的簇。每个簇内的设备共享一个空

间波束，通过设计发射波束，可以部分甚至完全消除簇间干

扰。文献[17]在星地融合网络场景下研究了用户成组配对和

功率分配以最大化系统的容量。多天线技术是 5G 等下一代

无线网络的重要核心技术之一，东南大学在基于大规模天线

阵的波分多址接入技术方面做了大量研究[18-19]。借鉴地面

5G 网络中的多输入多输出技术，充分挖掘空域资源，是提

升低轨卫星系统传输容量是一种有效解决方案。但与地面富

反射环境信道不同，卫星信道是直射分量占主体的欠散射信

道，采用基于多天线收发的空时编码技术并不能取得理想的

分集增益。文献[20]在大规模低轨星座场景下提出了一种面

向用户的虚拟 MIMO 传输架构，讨论了系统的双工模式、导

频设计、波束成形、切换管理等系统问题，并在切换管理、

功率分配、用户 QoS 需求约束下最大化系统的吞吐量。

卫星信道是直射分量占主体的欠散射信道，采用地面

5G 网络中多天线收发的空时编码技术并不能取得理想的分

集增益，需要采用多波束成形技术提升系统资源的复用增

益。而星地间长传播时延导致难以获得终端的实时信道信

息，低轨卫星的在轨高速运动和终端的随机移动又造成统计

信道信息准确度低、生存周期短，从而无法辅助高动态环境

下的无线传输。此外，不同频段间、宽窄带业务间信道差异

性大，系统内的多址干扰和系统外同频干扰动态变化，使得

传统地面网络多天线 MIMO 传输方法以及固定或事先设定模

式的传输方式很难适应时变复杂的低轨卫星网络。立体多层

动态网络场景难以建模、服务终端海量、卫星处理能力有限

使得信道参数难以准确获得、多个约束和性能参量相互作用

的 NP-hard 问题难以求解、这些都需要通过 AI 辅助空口设计

的方法实现系统适变传输的需求，同时需要研究适配终端和

卫星存储、计算、传输资源的空口赋能 AI 的部署方法，从

而实现自学习、自演进能力的传输技术。

4 结束语

低轨卫星网络具有覆盖范围广、网络立体多层、应用场

景多样、终端需求差异大、服务对象多样、服务终端海量、

星地传输时延大、卫星处理能力受限等系统特征，并且由于

卫星的高速运动和用户的随机移动，终端与网络连接关系和

传输环境会动态变化。不同频段间、宽窄带业务间信道差异

性大，系统内的多址干扰和低轨境外波束系统外同频干扰动

态变化，使得原来单一系统僵化的绑定式接入与传输模式不

再适用。低轨卫星高动态使得场景时变复杂难以建模，并且

低轨卫星网络中终端业务需求、传输信道特征、网络负载、

系统内外干扰、动态波束服务时间、用户的成组分簇、接入

用户公平性等多个约束参数和性能指标形成相互作用的 NP-

hard 问题难以求解，需要采用内生智能的方法辅助空口设

计，从空口赋能 AI 和 AI 辅助空口两个方面构建完整闭环的

研究体系实现系统接入与传输的需求，从而实现自学习、自

演进能力的接入与传输方式以适应多样化的低轨动态场景。
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摘要：提出了多视角大景深高精度3D视觉传感技术。运用高清数字光处理（DLP）结构光投影技术和高速高分辨工业相机，从板级集成电路设

计、控制驱动软件研发、3D点云重建与处理算法等方面深入研究，自主研发亚微米级/低成本多视角大景深高精度3D视觉测量技术。主要包括：

采用高分辨率、高帧率的工业摄像机，实现高精度的三维重建；采用多波长相位扩展法，实现高精度的相位计算；利用多工业摄像机解决视场

隐藏，扩大了三维重构视场，最终实现了0.48 μm Z轴的重复精度。

关键词：多视角；三维重建；多波长相位扩展法

Abstract: The multi-angle large-field-depth high-precision 3D visual sensing technology is proposed, which uses the high-definition digital 
light processing (DLP) structure light projection technology and high-speed high-resolution industrial camera to conduct in-depth research 
on board-level integrated circuit design, control drive software R&D, and 3D point cloud reconstruction and processing algorithms, and inde⁃
pendently develops sub-micron-level/low-cost high-precision 3D visual measurement technology. High-resolution and high-frame-rate 
industrial cameras are used to achieve high-precision 3D reconstruction. The multi-wavelength phase spread method is used to implement 
high-precision phase calculation. Multi-industrial cameras are used to hide the field of view, expanding the three-dimensional reconstruc⁃
tion of the field of view, and finally achieving the repetition accuracy of the 0.48 μm Z axis.

Keywords: multi-perspective; three-dimensional reconstruction; multi-wavelength phase spread method

引用格式：邓芳伟, 黄石军 . 5G电源模组高精度3D结构光测量技术 [J]. 中兴通讯技术, 2024, 30(5): 75-80. DOI: 10.12142/ZTETJ.202405011
Citation： DENG F W, HUANG S J. High-precision 3D structure optical measurement technology for 5G power modules [J]. ZTE technology 
journal, 2024, 30(5): 75-80. DOI: 10.12142/ZTETJ.202405011

1 背景概述

随着以手机、智能穿戴设备为代表的 3C 电子高端制造业

的迅猛发展，传统“光源+镜头+2D 工业相机”的机

器视觉检测方式对精密零件的空间尺寸、平面度、段差、表

面质量关键指标参数的获取难以实现。3D 视觉检测技术成

为高端制造行业产品品质提升的关键之一。然而，目前市场

上已有的 3D 视觉检测设备仍不能很好地满足 3C 电子高端制

造行业的检测需求。

在现有 5G 电源模组测量工艺中，大多使用 2D 相机进行

平面测量，其中测量的尺度主要为芯片尺寸、位置以及整体

的缺漏，但是对于电源模组中的一些插针并没有很好的测量

方案，往往依靠人工借助仪器观看和经验判断来评判插针高

度是否一致，以及是否需要修正和调整。为此，在主要的

5G 电源模组生产线中，插针的高度往往不能被很好地测量

出来。通常情况下，装配的误差和运输中的磕碰经常会导致

插针产生高低不平整，没有被检出的模组会进一步导致后面

的工序受到影响。因此，电源模组的生产良品率将会受到较

大影响。

基金项目：国家重点基础研究发展计划项目 （2010CB328200、2010CB32820

1）；国家高技术研究发展计划项目（2006AA01Z257）；国家自然科学基金项目

（60602058、60572120）；国家科技重大专项（2009ZX03003-002-02）
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2 解决方案

业界针对 3D 机器视觉测量技术进行了探索研究。文献

[1]使用了时间编码的结构光系统来获得精确的 3D 测量数据。

这项工作考虑了构成结构光系统的相机和投影仪中的镜头畸

变。所提出的方法可以实现大约 1 mm 的平均误差。此外，

多视角结构光系统也很受欢迎。文献[2]提出了一种基于立

体视觉的 3D 测量方法，以实现自动测量系统，将测量精度

提高到大约 0.1 mm。文献[3]提出了一种将两个任意相机组合

成一个系统的方法，每个组合都可以将数据生成到通用坐标

系中。这项工作进一步提高了测量精度，使测量精度达到了

约 0.02 mm，在 3D 结构光测量中使用了二进制散焦技术来加

快测量速度。文献[4]结合了 1D 条纹调制和 2D 条纹调制，有

助于提高效率和准确性。这种方法可以减少 16.9% 的测量

误差[4]。

从上述研究结果中，我们可以发现，在微米级别的 3D

机器视觉形状测量解决方案中，尚未有被证实的技术[5]。高

精度 3D 机器视觉技术的最佳结果仍然大约是 1 μm，且没有

进一步的突破[6-7]。当前机器视觉领域的主流解决方案是使

用单目或立体相机来重建表面。在结构光中使用多目相机来

解决更大的测量视野问题仍然是一个空白领域。

为了解决 5G 电源模组生产线中插针的歪斜三维测量问

题，我们提出了多视角大景深高精度 3D

视觉传感技术，运用高清数字光处理

（DLP） 结构光投影技术和高速高分辨工

业相机，从板级集成电路设计、控制驱动

软件研发、3D 点云重建与处理算法等方

面深入研究，自主研发亚微米级/低成本

的高精度 3D 视觉测量技术。核心技术点

如下：1） 利用多路高分辨率摄像机生成

多视点图像，以保证数据处理速度，并在

一定程度上解决了点云数据单侧阴影和缺

失问题。同时，利用算法优化数据冗余度

和信息重叠度。2） 采用 459 nm 频带的高

分辨率蓝光投影模块屏蔽大部分环境光，

为结构化光测量系统提供亮度高、稳定可

靠的测量光源。3） 采用多频四步移相法

的正弦波光栅编码方案，可解开正弦波相

位，避免二值化引起的相位计算误差，提

高系统对表面纹理干扰的鲁棒性。

3 系统设计

本系统采用 4 个 16MP Basler CoaX‐

Press 2.0 boA5320-150 cm 高分辨率的工业相机、1 个 DLP 

4710 模块 1 080 P 分辨率的投影仪。其中，DLP 模块可以达

到 120 Hz 的投影频率。在实测情况下，为了使摄像机的视

场覆盖物体，重叠视场要大于物体，4 个摄像机都能生成物

体的图像，我们设计了一个多视角系统，并使用 SolidWorks

模拟重叠视场，找到最佳测量点。3D 测量系统和仿真结果

如图 1 所示。

1） 4 个相机部署在同一水平高度，光心都聚焦在检测

物体的中心，达到相机重叠区域最大化；

2） DLP 投影仪垂直向下部署，向检测物体表面投出不

同纹路图案；

3） 工控机提供信号控制和数据接口，一方面触发投影

仪和相机拍摄，另一方面获取相机采集的图像数据；

4） 在采集区域提供水平面板，用于放置检测物体，确

保位姿水平，符合拍摄要求。

4 工作流程

图 2 显示了这一系统的主要工作流程。一旦将测试对象

置于系统的测量视野范围内，就会触发工控机执行测量程

序。投影仪拍摄一组连续正弦曲线，并同时触发摄像机。触

发的摄像机捕捉图像，并将其发送到工控机以进行进一步处

图 1 系统设计图

图 2 工作流程示意图

四目结构光系统示意图 四目结构光系统效果图 四目结构光系统实物图

相机2 相机3

相机1

投影仪

检测目标

相机4

采集图像

触发

图像处理，构建点云
点云数据处理
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理。系统利用校准参数和处理后的图像，以点云的形式重建

测试对象。

1） 系统准备：根据实际需要利用多相机系统，从不同

视角准确捕获条纹图像，利用投影仪生成清晰、对比度适中

的正弦条纹图。

2） 摄像机标定：通过摄像机标定来建立有效的成像模

型，求解出摄像机的内外参数。这些参数包括焦距、光心

（内参数），以及相机的位置、姿态 （外参数）。

3） 生成正弦条纹图：使用计算机编程生成一系列具有

特定相位差 （如 π/2） 的正弦条纹图。这些条纹图将用于后

续的投影。

4） 投影正弦条纹：将生成的正弦条纹图依次投影到被

测物体上。投影仪需要按照预定的顺序和相位差投影条纹，

以确保后续能够准确提取相位信息。

5） 拍摄条纹图像：使用 4 个相机从不同的视角拍摄目

标场景或物体，获取二维图像序列。这些图像需要覆盖目标

物体的各个侧面，以便后续能够从中提取足够的三维信息。

6） 相位提取：从每个视角的条纹图像中提取相位信息，

对相位进行解包裹处理以获得连续的相位分布图。

7） 相位匹配：将不同视角的相位分布图进行匹配，建

立相位点之间的对应关系。

8） 三维重建：利用相位差与物体高度之间的数学关系

（如三角测量原理） 计算出被测物体上各点的高度信息，将

计算出的高度信息与二维图像坐标相结合生成被测物体的三

维点云数据。

5 技术思路

如图 3 所示，系统主要由硬件搭建、参数标定、点云构

建、点云处理、点云配准 5 个模块组成，各模块功能如下：

1） 硬件搭建主要负责相机、结构光投影仪、工控机、

数据线、采集卡、标定板等设备的选型

和组装，以及标定和调试等工作。它是

实现 3D 视觉测量的基础，其意义在于提

供高质量的图像数据，从而实现精准的

三维测量。正确选择和优化可以提高测

量的精度和效率，同时也可以为不同应

用场景提供定制化的解决方案。

2） 参数标定用于确定相机和激光扫

描仪等设备的内部和外部参数，以便进

行准确的三维测量。这通常包括两个方

面：相机内部参数标定和外部参数标定。

其中，相机内部参数标定主要是指确定

相机的焦距、畸变等参数，这些参数会影响到相机成像的精

度和质量；外部参数标定则是指确定相机的位置和姿态等参

数。正确的参数标定可以消除设备本身的误差，从而实现更

加准确的三维测量。

3） 点云构建是指将三维场景或物体表面的离散点数据

转换成点云模型的方法。使用工业相机和结构光进行扫描和

捕获物体表面图像信息，采用相移法生成点云数据。点云构

建包括：

• 畸变矫正主要针对由于设备运动或采集过程中产生的

点云数据变形问题；

• 极线矫正主要用于解决由于相机内外参数不一致导致

的左右视图对应点不在同一水平线上的问题；

• 解算相对相位的目的主要在于提取和分析信号或波之

间的相位差异，这种差异通常包含了关于被测对象的重要

信息；

• 相位展开恢复被折叠或包裹的相位信息到其真实、连

续的数值范围；

• 视差计算通过测量和计算不同观测点对于同一目标的

观测差异，来推断或确定目标物体与观测者之间的距离；

• 像素点云映射将三维空间中的点云数据映射到二维图

像平面上，以便进行进一步的图像处理和分析。

4） 点云处理是对采集到的点云数据进行处理和分析的

过程，目的是提取有用的信息并将其转换为可视化或数字模

型。点云处理包括数据表示、统计滤波、欧式聚类分割、

MLS、点云降采样等功能。

• 数据表示是指利用存储 k 维空间向量点集并进行快速

检索的树形数据结构；

• 统计滤波通过测量数据的局部统计特征来消除噪声或

提取特定的特征；

• 欧式聚类分割将无序的点云数据根据空间中的几何特

图 3 系统架构

硬件
搭建

参数
标定

点云
构建

点云
处理

点云
配准 点云粗配准 点云精配准

数字微镜元件模块
投射编码结构光

高速工业相机
图像采集

相机内参标定 系统参数标定

畸变校正
极线矫正

解算相对相位 相位展开
解算绝对相位

视差计算
视差细化

像素-点云
映射

Kd树 统计滤波 欧式聚类
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征和密度分布分割成多个有意义的簇或群组；

• MLS 通过局部加权最小二乘方法，对离散数据点进行

曲面拟合；

• 点云降采样减少点云中的点数，从而显著降低数

据量。

5） 点云配准是将多个点云数据对齐到同一个坐标系中

的过程，以便进行后续处理和分析。粗配准是在两个点云之

间的变换完全未知的情况下进行的较为粗糙的配准，目的是

为精配准提供一个较好的变换初值。利用随机参数估计算法

通过随机采样和一致性检验来估计数学模型的参数，处理包

含大量噪声和离群点的数据。

精配准是在粗配准的基础上，进一步计算两个点云之间

的精确旋转和平移矩阵。利用迭代最近点 （ICP） 算法，通

过迭代优化的方式，逐步最小化对应点对之间的误差，从而

实现对齐。

6 关键技术

1）  四步相移法

投影模组生成具有一定相移的正弦光栅条纹图，相机将

同步拍摄这一组光栅图像[8]。由于物体表面的高度变化，投

射的光栅图案会发生扭曲，这种扭曲实质上反映了物体表面

的相位信息。四步相移法通过精确控制投影图案的相位变

化，并记录相应的干涉图像，从而实现对物体表面相位信息

的精确测量。通过分析具有一定相位差的多幅光栅图像，解

算出被测物表面形貌数据的相位初值。通过正确的相位初值

和更多的编码图案进行相位展开，得到在图像画面范围内的

无歧义绝对相位值[9]。通常带有相移的光强可以表示为：

In(x, y) = A(x, y) + B(x, y)cos[Φ(x, y) + δ] 。 （1）

其中，In 为光强函数，A 为背景光强，B 为条纹的调制

幅值，Φ(x, y)点对应的相位，δ 为移动相位值，采用四步相

移法，其相移步距为：0、π/2、π、3π/2，则光强表达式依

次是：

In(x, y) = A(x, y) + B(x, y)cos [Φ(x, y)]， （2）

In(x, y) = A(x, y) + B(x, y)cos[Φ(x, y) +π/2]， （3）

In(x, y) = A(x, y) + B(x, y)cos [Φ(x, y) + π]， （4）

In(x, y) = A(x, y) + B(x, y)cos[Φ(x, y) +3π/2]。 （5）

通过对四幅不同相移的光栅图像进行相位提取，可以使

用公式 （6） 完成对相位主值的计算[10]：

Φ(x, y) = arctan( (I2 − I4)/ (I1 − I3) )。 （6）

由此可以得到在图像中呈周期变化的相位主值。但由于

单一频率所得到的相位主值并不能完全覆盖整幅图像的像素

分布，这会导致不同位置的像素可能具有相同的相位主值，

因此还需要对相位主值进行展开，通过展开周期变化的相位

主值得到能包裹整幅图像的绝对相位。具体步骤如下：

• 投影相位图案：投影仪首先投射一个初始相位为 0 的

正弦光栅图案到物体上。随后，依次改变投影图案的相位，

每次增加 π/2，直到完成 4 个相位状态 （0, π/2, π, 3π/2） 的

投影。

• 图像捕获：相机在每个相位状态下捕获一幅图像，共

得到 4 幅干涉图像。这些图像包含了由于物体表面高度变化

而引起的光栅图案扭曲信息。

• 相位计算：通过算法处理这 4 幅干涉图像，计算出它

们之间的相位差。常用的算法包括傅里叶变换法、相移算法

等。这些算法能够利用图像中的光强信息反推出相位信息，

从而得到物体表面的相位分布图。

• 三维重建：根据得到的相位分布图以及投影仪、相机

和物体的几何关系，利用数学方法计算出物体表面的三维坐

标。这一步骤通常需要结合标定好的系统参数和相机成像模

型进行。

2） 结构光系统标定模型

在校准方法中，目前主流使用的是张式校准方法[11]，具

备稳定性和鲁棒性。但这种方法也有缺点，因为结构光系统

在校准过程中，采用投影方式来进行校准，棋盘校准板一般

需要放置在 4 个角落，如果棋盘校准板被正弦曲线覆盖，那

么当放置在角落时，特征很难被准确地从曲线中提取出来。

改进的校准方法是用圆校准板代替棋板，因为圆点与背景是

分开的。这样，无论投影的模式是否存在，圆点都很容易提

取。黑白棋盘格相位误差为：0.302 弧度，蓝白棋盘格相位

误差 0.13 弧度，黑白圆形格相位误差 0.024 弧度。图 4 显

示，在提取角点的重投误差中，圆形校准板的性能比棋盘校

准板好得多，并且黑白棋盘校准板的相位变化最大，圆形校

准板的相位变化最小 （理想的相位是单行恒定的）。

3） 点云处理算法

在印制电路板 （PCB） 生产过程中，有时 PCB 上的针脚

可能因人为干扰或装配误差而偏斜，因此必须找出针脚是否

垂直。为了找到 PCB 上的针脚的共面度，必须准确找到针脚

的顶面。如图 5 所示，利用生成的点云数据，通过采用

RANSAC 算法或最小均方法拟合，从而准确得到针脚的顶

面，计算所有针脚的顶面彼此之间的距离。设置最大距离和
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最小距离之间的差值可以决定针脚的共面度，其中 RANSAC

算法是通过随机采样数据集中的一部分点 （假设为内点） 来

拟合模型，然后用这个模型去测试数据集中的所有点，找出

符合模型的数据点 （内点），并排除不符合的数据点 （外

点）。通过多次迭代，算法不断寻找包含更多内点的模型，

直到满足一定的条件 （如迭代次数达到预设值或内点数量超

过一定比例） 为止。RANSAC 算法的核心在于其随机性和迭

代性，这使得它能够在存在大量外点的情况下依然能够估计

出合理的模型参数。

7 实验结果

表 1 显示了实际 5G 电源模块 PCB 测量结果。我们将试

验结果与坐标测量机 （CMM） 和 Mega 相 3D 结构光照相机

M051090 进行比较，并进一步与实际值进行比较。实验表

明，在实际测量中，采用均方根计算得出的重复性误差为

0.001 mm，绝对误差为 0.01 mm。测试结果如表 1 所示。

图 5 点云处理效果图

图 4 不同校准板的相位分布

▼表 1 测试结果

测试工件

PCB 1

PCB 2

本系统测量值/mm

7.226 2

7.259 2

7.238 2

7.228 0

7.304 9

7.259 2

7.311 9

7.358 8

本系统测量误差/mm

0.015 15

0.040 76

CMM测量值/mm

7.258 8

7.263 0

7.257 2

7.274 5

7.302 8

7.326 0

7.372 9

7.352 4

CMM 测量误差/mm

0.007 81

0.030 59

M051090 
测量值/mm

7.296 6

7.272 4

7.282 8

7.299 8

7.328 9

7.381 2

7.398 9

7.415 9

M051090
测量误差/mm

0.017 21

0.044 17

CMM：坐标测量机      PCB：印制电路板

像素 像素 像素

黑白棋盘格效果图 蓝白棋盘格效果图 黑白圆形格效果图
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8 结论

本文所提系统采用高速摄像机和高频投影机实现了 5G

电源模组的三维重建和高精度的针脚测量应用。实验结果表

明，与 CMM 和 M051090 相比，该系统的重复性和准确度都

能满足实际生产要求。

该系统可以应用于 3C 电子制造行业的立体尺寸测量、

空间精确定位引导、器件表面形状分析等高精度测量领域，

具体应用包括手机中框尺寸检测、手机镜头模组胶路检测、

金属配件高度测量、电池表面质量检查等。此外，该系统的

相关技术成果还可以用于高端制造，例如汽车零配件的铸造

件表面质量缺陷检查等。

高精度 3D 结构光测量技术能够实现亚微米级别的精确

测量，对于需要严格控制的工业生产和科学研究至关重要。

在生产过程中，企业可以利用该技术对产品进行实时、在线

的测量和检测。这种实时的质量控制能够及时发现并解决潜

在的质量问题，提高产品的质量和稳定性，还能够为产品设

计和生产提供精确的尺寸、形状和表面粗糙度等参数，有助

于企业优化产品设计、改进生产工艺，进而提升产品的市场

竞争力。

在智能制造、数字化工厂等新型生产模式下，高精度

3D 测量技术更是发挥着关键作用。通过对工厂设备进行全

生命周期测量、虚拟装配、动态模拟等操作，企业可以更好

地实现生产过程的数字化和智能化。
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摘要：通过研究现有异常网络流量检测技术存在的问题，提出了一种分层自编码器（HAE）集成模型，以无监督的学习方式摆脱了传统检测方

法对于样本标签和攻击样本的依赖，以分层集成的方式学习正常流量的多种分布特征提高单个自编码的检测效果。与现有集成学习方式不同，

HAE以串行的方式学习上一自编码器学得不好的样本，降低了训练和测试时间。仿真实验结果表明，相比传统的异常检测方法，HAE具有更高

的检测率。

关键词：分层自编码器；异常网络流量检测；无监督学习方法；集成学习

Abstract: By studying the problems existing in the existing malicious network traffic detection technology, a hierarchical autoencoder (HAE) 
ensemble model is proposed, which gets rid of the dependence of traditional detection methods on sample labels and attack samples by un⁃
supervised learning, learns various distribution characteristics of normal traffic by hierarchical integration, and improves the detection effect 
of single autoencoder. Different from the existing ensemble learning methods, HAE learns the samples that the previous self-encoder does 
not learn well in a serial way, which reduces the training and testing time. Simulation results show that HAE has a higher detection rate than 
traditional anomaly detection methods.

Keywords: HAE; malicious network traffic detection; unsupervised learning method; ensemble learning
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现有的网络攻击种类繁多，随着技术的发展，还会产生

新的攻击类型或已有攻击类型的变种，而现有的基于

有监督或半监督的恶意软件检测方法只对训练集中出现的恶

意软件类别具有较好的检测效果，对于未知类别的恶意软件

检测能力较弱。此外，该类方法还存在恶意软件流量获取困

难、样本标注代价高等问题。因此，传统的基于有监督或半

监督的异常检测方法对训练样本的要求较高，且对未知类别

的恶意软件检测能力不足。为此，本文提出了一种新的无监

督异常检测方法——分层自编码器 （HAE） 集成，以分层集

成的方式提高自编码器的检测性能。本文的主要贡献如下：

1） 基于自编码器提出了一种分层集成的模型 HAE，通

过学习正常流量的不同分布特征提高单个自编码器的学习

效果；

2） 基于 3 个公开数据集，将 HAE 与其他传统异常检测

方法和集成方式进行对比实验，验证了 HAE 对于网络流量

异常检测的有效性。

基金项目：北京邮电大学中央高校基本科研业务费行动计划项目 （2021XD-
A11-1）；中兴通讯产学研合作项目（HC-CN-20200807013）；广东省信息安全
技术重点实验室开放基金项目（2020B1212060078）
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1 研究现状

无监督异常检测方法通过学习正常样本的通用特征来区

分异常样本，当检测行为与正常行为偏离较大时发出告警信

息，不依赖样本标签和异常样本，省去了数据标记、恶意样

本捕获等预处理工作，并且对于未知种类的恶意样本具有较

好的检测效果，被广泛应用于各个领域，如医疗[1]、军事[2]、

交通[3]等。本文从机器学习方法、深度学习方法以及集成学

习方法 3 个方面介绍网络异常流量检测领域的无监督异常检

测技术。

常见的机器学习异常检测方法有基于距离或密度的相似

度度量方法、基于概率密度的方法等。研究人员[4-5]采用基

于 K-means 聚类方法，将样本间距离作为相似度度量指标寻

找正常样本的质心，基于样本到质心的距离计算异常分数，

距离越远异常分数越大。高斯混合模型 （GMM） 是一种基

于概率密度的异常检测方法，正常样本比异常样本具有更高

的预测概率。BLANCO 等[6]对于每维特征使用一个 GMM 进行

建模，通过聚合所有特征的预测概率得到样本的正常分数。

无监督机器学习方法实现简单，但是对离群点和噪声点敏感

且运算开销大，难以应用于大规模数据集。作为一种有效的

无监督降维方法，主成分分析法 （PCA） 常与其他异常检测

方法结合使用进行异常检测[7-8]，以减少计算开销。

深度学习异常检测方法主要是基于自编码器 （AE） 的

方法和基于生成式对抗网络 （GAN） 的方法。由于网络流量

具有时序性，因此序列自编码器常被用于网络流量异常检

测。孙旭日等[9]提出了一种基于长短期记忆 （LSTM） 的自编

码网络结构，由 LSTM-Encoder 和 LSTM-Decoder 两部分组

成。其中，前者对输入的特征向量时间序列数据进行等长学

习表达，后者使用当前的隐含状态和前一步预测的值对编码

后的时间序列进行重构，最后结合预设阈值检测异常流量。

VU 等[10]提出了多分布变分自动编码器 （MVAE），在变分自

动编码器的损失函数的 KL 项中引入了数据样本的标记信息，

使其更具可分辨性。该标记信息允许 MVAE 将网络数据样本

强制划分到潜在特征空间中不同区域的不同类中，使得网络

流量更易区分。杨宏宇等[11]基于变分自动编码器和生成式对

抗网络提出了 V-G 模型：首先使用多簇选择算法 （MCFS）

对多源数据进行无监督特征选择，然后构建 V-G 模型进行

训练和参数优化，并通过均方根误差函数统计训练过程中的

重构误差阈值。

集成学习通过组合多个弱学习器提高单个模型的检测效

果，MIRSKY 等[12]基于自编码器提出了一种轻量级的异常检

测方法 Kitsune：首先基于层次聚类将特征空间划分为多个

子空间，分别使用一个自编码器进行特征降维与重构，然后

使用一个自编码器对重构误差进行非线性聚合，得到样本的

异常分数。为了克服自编码器过拟合和泛化能力弱的问题，

吴德鹏等[13]使用降噪自编码器进行集成，以一定的概率将输

入层节点的值置为零，通过对缺失特征数据进行预测提高自

编码器的泛化性能。于振洋等[14]将 AdaBoost 算法引入网络异

常流量检测中，分别对两种弱学习方法进行集成：估计多变

量高斯分布和估计超球体区域，首先根据当前训练样本的权

重分布得到弱学习器，计算样本的误差信息和弱学习器的权

重，然后更新样本的权重分布重新训练得到多个弱学习器，

对于测试样本，根据弱学习器的权重组合所有弱学习的输出

结果。

2 基于分层自编码器的异常检测方法

2.1 自编码器

自编码器是一种无监督神经网络，主要由编码器和解码

器两部分组成。其中，编码器将输入数据 x压缩成浅层空间

表征 z，解码器对浅层空间表征进行重构，通过最小化输入

样本x和重构样本 x̂的均方误差学习输入数据的特征。此外，

自编码器作为一种数据压缩算法具有 3 个显著特征：数据相

关、有损压缩、自动学习。常见的自编码器有稀疏自编码

器、深度自编码器、卷积自编码、变分自编码器等。综合考

虑数据的特点、神经网络的复杂度，文章采用的自编器类型

为稀疏自编码器，如图 1 所示，输入和输出都是维度为 N 的

特征向量，编码器和解码器都是一个两层的多层感知机

（MLP），通过添加一个 L1 正则化项对隐层单元施加稀疏性

约束，降低模型过拟合的风险。

图 1 自编码器结构

输入 输出

编码器 解码器

N N

L1

L1 L1

L1

32 32
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2.2 集成学习

根据不同的场景，正常流量数据也分为多种，如上传、

下载、浏览等。理想情况下，系统希望通过自编码器学习各

种类型正常流量的分布特征，但是训练结果往往是模型只在

部分训练数据上表现良好，因此可以通过集成学习组合多个

自编码器，学习不同场景下正常流量的分布特征，降低误

报。常见的集成方法有 Bagging、Boosting 等，其中 Bagging

随机抽取训练子集的方式针对性不强，缺乏指导原则，

Boosting 通过增加预测得不好的样本的权重来学习单个模型

学习得不好的样本，这种方式使得它对样本噪声十分敏感。

因此针对以上问题，本文提出了一种分层集成的方法，对当

前层自编码器没有学好的样本构建下一层自编码器后重新训

练，以较小的代价使得模型能够充分学习正常网络流量。

2.3 分层自编码器

为了指导模型学习正常流量的多种分布特征，本文提出

分层集成的方式训练多个自编码器，如图 2 所示。多个自编

码器以串行的方式进行集成，不同的自

编码器独立训练，训练完成后的自编码

器只在部分数据上表现良好。为了使模

型学习到另外一部分数据的隐层特征，

需要重新构建自编码器对这部分数据进

行学习，通过不断地对自编码器表现不

好的样本子集构建自编码器重新训练，

得到在不同样本子空间上表现良好的自

编码器集合。

为了划分自编码器表现不好的样本

子集，本文将重构误差作为样本集划分

的依据，按照一定的比例将重构误差高

的样本子集进行重新训练，如图 2 所示。

自编码器训练完成后会根据重构误差将

训 练 数 据 划 分 为 两 部 分 ： X_set1 和

X_set 2。 两 部 分 数 据 子 集 的 大 小 满 足

|| X_set1 : || X_set 2 = a，重构误差 MSE 满

足MSE{ }X_set1 ≤ b ≤ MSE{ }X_set 2 ，其

中 a 是划分比例，b 是当前自编码器对

应的数据切分阈值，为了方便计算，将

b 设置为 Max{ }MSE{ }X_set1 。X_set1 的

重构误差较低，说明该自编码器学到的

隐层特征能够较好表示这一类样本，而

X_set 2 是该自编码器学的不好的样本，

将其输入到下一自编码器中重新学习。

集成的自编码器的数目 n 作为模型的超参数，根据验证集的

效果进行选取。

HAE 模型预测或称如图 3 所示，每个自编码器相当于一

个过滤器，对未知流量进行预测并计算重构误差，若重构误

差小于数据切分阈值，则认为符合当前自编码器学习到的样

本特征分布，否则输入到下一自编码器进行判断。若未知流

量大于所有自编码器的异常阈值，则认为该流量与训练集中

正常流量的特征分布不同，将其判定为异常。

本文分析了分层集成和 AdaBoost 集成的训练和测试复杂

度。两种集成都以串行的方式进行集成，并根据上一自编码

器的训练结果调整训练数据重新训练。不同的是，AdaBoost

集成每次基于整个样本集进行训练，而分层集成则按照一定

比例将学得不好的样本进行训练，训练集的规模在逐层递

减，训练复杂度更低。在对未知样本进行预测时，AdaBoost

集成中所有自编码器都需要参与决策，而分层集成可能在任

何一个自编码器判断结束后停止，测试复杂度更低。复杂度

图 2 分层自编码器（HAE）模型训练

图 3 分层自编码器（HAE）模型预测

自编码器1

模型训练

计算重构误差

确定切分阈值

样本划分

X_set 1_1 X_set 1_2

Train_set

自编码器2

模型训练

计算重构误差

确定切分阈值

样本划分

X_set 2_1 X_set 2_2

自编码器n

模型训练

计算重构误差

确定切分阈值

样本划分

X_set n_1 X_set n_2

……

自编码器1

计算重构误差

小于切分阈值

正常

X

是

自编码器2

计算重构误差

小于切分阈值

正常

是

自编码器n

计算重构误差

小于切分阈值

正常

异常

……
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计算结果如表 1 所示。

3 实验验证与分析

3.1 数据集

为了验证 HAE 在网络异常流量检测方面的有效性和可

用性，本文选择了 CIC IDS 2017、UNSWNB15 和 USTCTFC 3

个开源数据集进行对比实验。为了避免数据不均衡对评估指

标的计算产生影响，我们选择全部的攻击流量及等量的正常

流量作为测试集，其余正常流量作为训练集。不同数据集训

练集和测试集规模如表 2 所示。

CIC IDS 2017 数据集[15]基于 B-Profile 系统[16]模拟正常的

主机交互行为，在不同的时间点设置了 Brute Force、Heart‐

bleed、Botnet、拒绝服务 （DoS）、分布式拒绝服务 （DdoS）、

Web Attack、Infiltration 共 7 种攻击场景，包含 12 种具体的攻

击类型，5 天捕获了 2 425 955 条流量记录。我们使用流量特

征提取工具 CICFlowMeter[17] 提取了 80 维流量特征，包含

http、https、安全外壳协议 （SSH）、文件传输协议 （FTP）、

Email 共 5 种应用层协议。

UNSWNB15 数据集[18]基于 IXIA 工具1模拟网络环境进行

流量采集，分别以不同的攻击频率进行两次场景模拟，耗时

31 h 捕获了 2 540 047 条流量记录，包含 DoS、Backdoors、

Worms、Fuzzers、Analysis、Exploits、Generic、Reconnais‐

sance、Shellcode 共 9 种攻击类型。使用 Argus、Bro-IDS 两种

特征提取工具和 12 种算法提取了 49 维流量特征，包含传输

控制协议 （TCP）、用户数据报协议 （UDP）、互联网控制消

息协议 （ICMP） 等多种传输层协议以及 http、ftp、ssh、dns

等多种服务类型。

USTCTFC 数据集2中的攻击流量是由 CTU 大学 2011 年至

2015 年 从 真 实 网 络 环 境 中 捕 获 的 ， 包 含 Cridex、 Geodo、

Hitbot、Miuref、Neris、Nsis、Shifu、Tinba、Virut 和 Zeus 共

10 种攻击类型。正常流量是使用 IXIA 工具 1 捕获的，包含

BitTorrent、 Facetime、 FTP、 Gmail、 MySQL、 Outlook、

Skype、服务器消息块 （SMB）、World Of Warcraft 和 Weibo 共

10 种场景。数据集大小为 558 641。

3.2 预处理

CIC IDS 2017 数据集和 UNSWNB15 数据集提供的是特征

提取后的流量数据，对于 USTCTFC 数据集提供的 pcap 格式

的原始报文数据，本文使用特征提取工具 CICFlowMeter[17]提

取 80 维流量特征。此外，为了方便后续实验处理，需要对

特征提取后的数据进行数据清洗和数据归一化。

1） 数据清洗。网络会话捕获不完整或其他网络原因可

能会导致特征提取后的个别流量中含有 NaN、Inf 等异常值，

对后续数据处理产生影响。因为这部分流量占比较少，因此

本文将包含异常值的流量作为“脏数据”进行剔除。

2） 数据归一化。为了消除不同特征维度量纲的影响，

本文采用线性函数归一化的方法将各个维度数据的数值范围

归一化到 0~1 之间。归一化的过程如公式 （1） 所示：

Xnorm = X - Xmin
Xmax - Xmin ， （1）

其中，Xnorm 是归一化后的结果，X 是原始数据，Xmin、Xmax 分

别是原始数据中的最小值和最大值。

3.3 性能评估指标

为了合理评估模型的性能，本文采用精确率 Pre、召回

率 Rec和 F1 值作为性能评估指标。精确率又称为查准率，

反映了预测结果为异常的样本中真实类别为异常的样本比

例；召回率也称查全率，反映了异常样本中预测正确的样本

比例；F1 值反映了精确率和召回率的综合表现。精确率和

1 http://www.ixiacom.com/products/perfectstorm
2 https://github.com/yungshenglu/USTC-TFC2016

▼表 1 分层集成和 AdaBoost 集成的训练和测试复杂度

序号

1

2

ABAE

P = N

T = M

HAE

P = N × ( 1
1 + a )m

T = ì
í
î

ïï
ïï

k， x为正常流量

M， x为异常流量
，k ≤ M 

备注

P为第m个自编码器训练的样本量，N为原始训练集规模，a是HAE样本且分比例。

T是对未知样本x预测过程中参与决策的自编码器的数目，M为集成的自编码器的总数。

ABAE：基于AdaBoost的集成模型    HAE：分层自编码器

▼表 2 数据集攻击类型及规模

数据集

CIC IDS 2017

UNSWNB15

USTCTFC

攻击类型

12种

9种

10种

训练集

1 764 511

1 897 481

127 814

测试集

864 444

642 566

430 827

数据集大小

2 425 955

2 540 047

558 641
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召回率相差较大会导致 F1 值降低。F1 值常被用来衡量模型

的整体性能。以上 3 种指标的计算公式如下：

Pre = TP
TP + FP， （2）

Rec = TP
TP + FP， （3）

F1 = 2 × Pre × Rec
Pre + Rec ， （4）

其中，TP 为恶意流量检测为恶意流量的样本数目，TN 为正

常流量检测为正常流量的样本数目，FP 为正常流量检测为

恶意流量的样本数目，FN 为恶意流量检测为正常流量的样

本数目。

3.4 模型性能评估

为了合理对比不同模型实验效果，本文基于相同的实验

环境构建各个模型，选择各个模型最优的测试结果进行对

比。为了体现 HAE 在网络异常流量检测中的优势，本文选

择主成分分析方法 （PCA）、孤立森林 （IForest） 和基于频

数直方图的异常检测方法 （HBOS） 进行对比，实验结果如

表 3 所示。其中，各个数据集上 HAE 的召回率和 F1 值优势

比较明显，说明 HAE 能够极大提高异常样本的检出率，模

型 整 体 性 能 最 优 。 从 精 确 率 指 标 可 以 看 出 ， HAE 在

UNSWNB15 和 USTCTFC 两个数据集上依然具有一定的优势，

在 CICIDS2017 数据集上精确率较低，但是召回率和 F1 值都

很高，说明 HAE 以较小的代价牺牲精确率，极大地提高了

召回率，带来了模型整体性能的提升。综合比较模型的实验

结果，HAE 相比传统的机器学习方法效果更好，原因主要

有两点：一是训练集规模较大，机器学习算法训练困难；二

是 HAE 通过构建多层神经元提取不同层次的数据特征，表

征能力更强。

为了验证分层集成的优势，本文选择基于 AdaBoost 的集

成模型 （ABAE）、自编码器 AE、基于 LSTM 的时序自编码

器 （LSTM-AE） [9]进行对比实验，实验结果如表 4 所示。可

以看出，其中各个数据集上 HAE 和 ABAE 的 F1 值均高于单

个 AE，这说明集成能够提高单个自编码器的学习效果。加

入时序特征学习的 LSTM-AE 模型在 CICIDS2017 数据集上具

有较好的效果，仅次于 HAE 模型，说明该数据集上时序特

征明显，但是在其他两个数据集上效果不佳，甚至不如 AE。

在 CICIDS2017 数据集 HAE 的各项指标均高于 ABAE，具有

明显优势；在 UNSWNB15 数据集上 HAE 的精确率更高说明

HAE 在该数据集上能够降低误报，牺牲了一定的召回率，

导致 F1 值比 ABAE 低约 0.6%，但是 HAE 的复杂度比 ABAE

更低，计算效率更高；在 USETCFTC 数据集上 HAE 的召回

率和 F1 值更高，精确率较低说明 HAE 以较小的代价牺牲了

精确率带来了召回率的较大提升和模型整体性能的提高。综

合 F1 值和模型复杂度进行分析，ABAE 的效果更好，因为

HAE 中每一自编码器只专注于学习上一自编码器学得不好

的样本，缓解了 AdaBoost 集成的不足，提升了模型的性能。

4 结束语

为解决现有网络异常检测领域中样本标记难、攻击流量

▼表 3 不同数据集上 HAE 与传统机器学习方法的对比实验结果

数据集

指标

PCA

IForest

HBOS

HAE

CICIDS2017

Pre

81.21

80.26

80.33

68.42

Rec

43.22

40.64

40.79

96.25

F1

56.42

53.95

54.11

79.99

UNSWNB15

Pre

81.56

78.54

80.77

97.25

Rec

44.40

36.32

41.05

89.47

F1

57.50

49.67

54.44

93.20

USTCTFC

Pre

94.42

94.52

94.00

96.44

Rec

71.88

73.35

66.81

99.27

F1

81.62

82.60

78.11

97.84

HAE：分层自编码器
HBOS：基于频数直方图的异常检测方法

Iforest：孤立森林
PCA：主成分分析方法

▼表 4 不同数据集上 HAE 与 AE、ABAE 的对比实验结果

数据集

指标

AE

ABAE

LSTM-AE

HAE

CICIDS2017

Pre

69.01

67.27

66.20

68.42

Rec

83.67

91.06

99.66

96.25

F1

75.64

77.38

79.55

79.99

UNSWNB15

Pre

90.30

96.76

90.18

97.25

Rec

93.28

90.97

84.81

89.47

F1

91.77

93.78

91.53

93.20

USTCTFC

Pre

95.77

97.75

97.62

96.44

Rec

97.07

95.21

81.62

99.27

F1

96.41

96.46

88.90

97.84

ABAE：AdaBoost的集成模型     AE：自编码器     HAE：分层自编码器
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难以捕获，以及现有集成方式复杂度高、精度低的问题，本

文提出了一种轻量有效的无监督集成方式：分层集成，并基

于自编码器构建集成异常检测模型HAE，对自编码器学得不

好的样本重新训练使得模型能够学习正常数据多种分布特征，

提高了模型的检测效果，并通过划分阈值的方式降低模型复

杂度。实验结果表明，HAE在多个数据集上优于其他异常检

测模型，具有较强的泛化能力和特征学习能力。后续我们将

考虑改进样本划分阈值的计算方法，使得模型能够根据训练

结果动态调整阈值，并考虑使用变分自编码器学习隐变量的

数据分布，降低模型过拟合的风险，提升模型的整体性能。
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