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为了使以 5G 为代表的无线网络更加自动化和智能化，目前国际电信联

盟（ITU）正式成立了“未来网络（包括5G）-机器学习焦点组”，重点研究机器

学习、人工智能在包含第 5 代移动通信（5G）系统的未来网络中的应用。为

了实现灵活、高效、高质量的管理、服务、运营的“自动化”，欧洲电信标准化

协会（ETSI）发布了一份名为《自动化下一代网络中的网络和服务操作的必

要性和益处》白皮书，核心目标是基于大数据、人工智能实现5G网络与服务

管理、运营的自动化。未来移动通信论坛发布了《无线大数据与智慧 5G》白

皮书，提出“智慧 5G“这一全新概念，认为利用人工智能与无线大数据技术，

5G网络能够具备一定的自动化和智能化的能力。

大数据、人工智能与无线网络技术日趋融合，以 5G 为代表的无线网络

设计及管理将随着大数据和人工智能技术的应用而得到极大提升，基于无

线网络数据驱动，结合数据挖掘、统计分析、深度学习、通信理论和专家系

统等诸多技术的人工智能技术，为网络管理及网络性能的优化提供智能化

和自动化的可能，有助于提高无线通信网络的设计、运营和优化，能够从业

务体验、用户感受、网络质量、网络效率和网络成本等各个方面自主优化网

络并提升网络性能。

大数据智能化无线网络技术的发展前景究竟如何？所面临的问题与挑

战究竟怎样解决？采用了哪些关键技术和方案？为了反映大数据、人工智

能在无线网络领域的研究现状及最新研究成果，展示大数据、人工智能面临

的理论和技术上的新挑战，揭示大数据和人工智能的研究热点及研究方向，

本期专题从大数据驱动的“人工智能”无线网络、大数据驱动的无线网络资

源管理及控制、无线网络智能接入控制、移动边缘计算中数据缓存和计算迁

移的智能优化技术、基于数据驱动深度学习方法的无线信道均衡、人工智能

化的基本框架等，分别在多个方面阐述了大数据、人工智能领域的研究成果

和经验，希望能给读者提供有益的启示和参考。在此，对各位作者的积极支

持和辛勤工作表示衷心的感谢！

陈前斌
2018年 3月 22日

陈前斌

策划人简介
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大数据驱动的大数据驱动的““人工智能人工智能””无线网络无线网络
Big Data-Driven "Artificial Intelligence" Wireless NetworkBig Data-Driven "Artificial Intelligence" Wireless Network

提出了以用户特征获取与分析、工作参数配置与调整、智慧资源管控与优

化、承载能力提升与进化为支撑的智能无线网络功能架构。以网络资源与用户需求

的精准匹配为目标，研究了大数据分析与无线网络人工智能特性间的耦合关系。给

出了大数据分析以及人工智能在无线网络中的典型用例，并初步验证了其有效性，

同时展望了智能无线网络的发展前景和方向。

大数据分析；人工智能；无线资源管理；服务质量（QoS）

In this paper, a smart wireless network architecture based on acquisition

and analysis of user characteristics, configuration and adjustment of work

parameters, intelligent resource management and optimization, and capacity

improvement and evolution is proposed. With the accurate matching of network

resources and user requirements, the coupling between big data analysis and artificial

intelligence of wireless network is studied. The typical use cases of big data analysis

and artificial intelligence in wireless networks are given. The validity of this model is

verified, and the development prospect and direction of smart wireless networks are

also forecasted.

big data analysis; artificial intelligence; wireless resource management;

quality of service (QoS)
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无线网络是大数据应用的重要

载体之一；另一方面，无线网络的规

模化、密集化发展也将产生海量的运

维数据。以某区域运营商现网情况

为例，无线基站每日操作维护中心

（OMC）产生的各类数据将近数百吉

比特，但目前运营商对于该类数据的

应用率仅约 30%左右。因此，如何充

分挖掘和利用网络运维大数据来支

撑无线网络的智能化已经成为未来

无线网络发展的关键技术问题。

本文从“人”（用户特征获取与分

析）、“工”（工作参数配置与调整）、

“智”（智慧资源管控与优化）、“能”

（承载能力提升与进化）4 个方面阐

述了支撑无线网络智能化发展的功

能架构，如图 1 所示。同时，结合不

同功能和应用场景的特点，提出了大

数据分析以及人工智能在无线网络

中的典型用例，从而实现网络资源与

用户需求的精准匹配。本文旨在给

大家提供一种启示性研究思路，使得

大数据分析以及人工智能在未来无

线通信网络中得到广泛关注，支撑未

来人与人、人与物、物与物的全面互

联需求。

1“人”：用户特征获取

与分析
用户是无线网络服务的核心对

象，实时、准确地获取用户的业务信

息同时对用户的体验信息进行有效

建模、评估是保证无线网络智能运行

的基础，与此同时掌握用户的行为特

征、业务特征也有助于网络的资源分

配与管理。

1.1 业务特征分析

无线网络的性能与业务模型紧

密相关，而移动互联网新兴业务的不

断涌现给无线网络的运维提出了挑

战，传统无线网络是通过采集核心网

信令进行业务深度解析并检测出业

务类别。然而其业务识别种类及实

时感知控制能力尚不能满足未来智

能化无线网络的应用需求。通过大

数据分析手段建立终端、接入网、核

心网、业务提供商的全链条业务识别

与分析体系，可有效改善整网的业务

保障能力，例如：可改善时延敏感类

业务的用户体验，提升高价值业务感

知，限制低价值业务的资源占用等。

另一方面，随着数据分析手段和

计算能力的提升，使得利用业务特征

数据建立大量用户及业务的时空关

联特征成为可能。例如：在文献 [1]中
作者建立了贝耶斯网络结构学习框

架，利用观测样本数据来确定业务的
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空间统计分布及依赖关系，进而可以

进行小区间业务的合理推理与趋势

预测。基于业务数据的时空关联关

系可为网络资源分配与预留提供重

要依据。

1.2 用户体验分析

用户体验是判断智能无线网络

优劣的基本准则。现如今，各类移动

数字设备层出不穷，社会各个领域的

信息化不断加深，因此，存在大量与

人类领域、技术领域、经济领域、环境

领域相关的复杂因素影响着移动用

户的业务体验，分析的维度以及关联

关系复杂度不断提升。此外，研究表

明：85%以上的用户并不愿意反馈自

己的业务体验，导致用户的实时准确

信息难以获取，使得用户体验的分析

变得更加困难。因此，通过用户的客

观行为建立用户的真实体验模型成

为了极具吸引力的新方向。

以移动视频业务为例，用户的客

观行为表征参数，如放弃率、观看时

长、快进频率等具有较好的可测性，

可在用户无感知的条件下为用户体

验的建模提供基础行为数据。在此

基础上，可以结合移动视频应用环境

来进一步优化用户体验建模的准确

性。例如：根据全球定位系统（GPS）
信息和基站信息确定用户所处位置；

利用终端的麦克采集环境噪音强度；

利用终端感光器采集环境的光强；根

据时钟信息确定时间等来判断用户

体验业务时的周边环境，将此类数据

与用户客观行为数据进行联合处理

可以有效地获得用户的一些真实业

务体验。

传统的无线网络中的数据报表

往往是单维的、无关联的，无法描述

网络的运行细节，更无法体现用户的

真实感知，因此通过用户体验与业务

特征的智能分析为网络的智慧运营

打下了良好的基础。

2“工”：工作参数配置

与调整
为了应对数千倍容量需求，无线

网络的基本形态将是超高密度布设

的 小 基 站（热 点 /家 庭 基 站 /微 微 小

区）＋微小区＋宏小区，并与无线局

域网络互补共赢、异构融合。因此，

站址位置的选取以及基站工作参数

的配置复杂度将成指数增长，通过引

入大数据与人工智能的处理手段，可

有效减轻网规网优人员的负担。

2.1 站址位置优化

传统无线网络规划通常需要考

虑网络结构、业务分布、网络覆盖、无

线传播环境、干扰规避、边界协调等

方面的要求，目前已有针对 2G、3G和

长期演进（LTE）系统所量身打造的

网规网优系统，比如中兴通讯的 ZTE
UniPOS 无 线 网 络 规 划 系 统 和 ZTE
UniPOS 无线网络优化系统，但传统网

络规划问题站址个数和备选位置往

往相对较少，随着微站和微微站的大

规模商用使得网络站址选取与优化

复杂度不断提升，与此同时家庭基站

的引入使得蜂窝基站的布设位置不

再受运营商精准控制，这也无形中增

加了无线网络规划的难度。因此，面

向 5G 超密集基站部署问题传统的测

量与优化方法将不能很好地满足应

用需求。通过粒子群优化、量子粒子

群优化等智能算法的引入，可有效解

决站址个数、站址位置的双重优化问

题，同时提升网络规划的自主性、最

优性以及鲁棒性。

2.2 设备工参配置

网络的密集布设使网络需管理

和配置的参数大幅增长，例如：在 2G
网络中，单节点需要配置和优化的参

数大约为 500 个；3G 网络需要配置和

优化的参数达 1 000个；4G则有 1 500
个参数，而在下一代网络中，单节点 [2]

可能需要配置和优化达 2 000 个参

数，与此同时，各个工作参数间的关

联关系更为复杂。

针对无线网络巨量工作参数配

置复杂度指数增长的挑战，我们需要

构建多维工作参数的网络化自配置

架构，设计分层分区的低开销分配与

eMBB：增强移动宽带 mMTC：海量机器类通信 uRLLC：高可靠低时延通信

▲图1 无线网络智能化功能架构
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配置方案。例如：可根据网络规模与

密度，将覆盖区域划分为紧密相接的

弹性虚拟小区，根据最大化空间复用

原则为每个弹性虚拟小区分配局部

最优的工参配置表。基站可根据自

身地理位置与密集小区工参配置表

进行映射，快速配置多维工作参数，

从而减少多个密集区域配置参数及

配置开销，且仅需低频次网络化的联

动交互，就可实现网络工作参数的无

冲突分配和配置，使得网络资源分配

和配置开销不随网络规模和密度增

大而显著增长。此外，网络化的自配

置架构同时可以支撑网络参数的在

线调整，为网络资源的按需流动提供

了基础。

3“智”：智慧资源管控

与优化
智慧的资源管控是智能化无线

网络的核心，其目标是通过无线资源

的优化分配与动态流转来匹配用户

的需求。

3.1 资源结构优化

网络资源结构的优化是在相对

较大的时间尺度上为网络提供优化

的资源结构，主要包含小区结构优

化、频率结构优化、时间结构优化。

（1）小区结构优化

由于基站布设密度、用户密度以

及业务密度的不断提升，网络干扰成

为了制约网络服务质量提升的关键

因素，尤其是小区边缘用户服务质量

更是无法很好地得到满足，通过统一

网络化资源管控架构可以实现物理

小区的合并与拆分，也就是在网络部

署后可以实现网络结构的动态调整

来适应不同的业务分布。因此，可以

通过将小区结构优化与业务特征分

析相结合，构建最佳的小区结构。

（2）频率结构优化

当前的无线网络有 D、E、F 等多

个频段可以使用，未来 5G 在 3.5 GHz
以及更高频率将会有更多可供使用

的频段，大量接入点的频点配置及其

形成的网络频率结构自优化将成为

关键。文献 [3]中将该问题建模为一

个非合作速率最大化博弈模型，并设

计了一种完全分布式的频点分配算

法，在不需要大量信息交互的条件下

实现了即插即用的自主频率优化。

（3）时间结构优化

由于业务的多样性和时变性导

致上下行业务存在不均衡的现象，而

在时分双工（TDD）系统中可通过动

态调整上下行子帧的配比来动态适

应网络中业务的变化。然而，不同接

入点使用不同的子帧配比也将引入

交叉子帧干扰，从而降低了网络的整

体性能，因此需要整网的数据统计和

分析来实现最优的子帧配比。文献

[4]、[5]中作者提出了一种基于动态

TDD 的匹配网络业务分布的最优资

源分配方法，该方法首先根据网络中

小区的业务需求将小区进行聚类，推

导了不同业务负载对蜂窝链路成功

传输概率的影响。以最小化每类小

区的服务时间为目标，求解出了与每

类小区上下行业务需求最优匹配的

上下行子帧配置因子，实现了网络业

务与资源的最优匹配。

3.2 资源动态流动

资源动态流动是在小时间尺度

上智能地为用户提供最佳资源，主要

包含动态资源转移、动态资源关断、

异质资源转化。

（1）动态资源转移

根据无线资源细粒度调度和自

适应调整的需求，可在优化的资源结

构基础上，通过资源状态交互，发现

并利用空间隔离区域小区间的隐藏

关联关系，将多个相互独立小区的接

入资源进行聚合，形成网络化的群聚

资源。根据用户业务时空变化特性，

综合考虑密集区域内站址的空间分

布与频率资源的耦合度，以密集区域

内接入用户数最大化为目标，动态构

建最佳小区形状及动态区域结构，进

行资源的分配和网络化加载，使用户

在新构建的区域小区间平滑流转，实

现了资源加载过程的快速收敛和区

域间的负载均衡，有效地降低系统的

阻塞率，提升了系统容量。

（2）动态资源关断

在优化网络运行状态的过程中，

除了系统吞吐量，网络传输过程中的

能量效率同样是一个值得关注的问

题。在 5G 密集组网场景中除了较大

时间尺度上对密集接入点进行关断 /
开启外，载波关断技术也作为一个节

能策略被广泛研究，例如：在分时长

期演进（TD-LTE）网络中，当业务负

载较轻时，将一帧中的下行子帧配置

成一个或多个多播 /组播单频网络

（MBSFN）子帧，可以实现更多的符号

关断。通过动态配置 MBSFN 区域内

的小区，并分配 MBSFN 区域间的多

播帧配置，可以实现多小区资源的联

动和干扰的有机规避，从而在节省基

站功率消耗的同时提升了网络吞吐

量，进而可以支持更多用户。

（3）异质资源转化

在密集接入场景下无线局域网

与蜂窝网络的深度融合已成为必然

趋势。两种网络资源在时、空、频多

个维度均存在差异。因此需要对异

质资源配置进行实时优化，以适应无

线信道状态的随机变化，匹配不同类

型用户的业务特征，文献 [6]中作者提

出了一种两种异质网络的联合资源

转化方法，充分利用不同网络的业务

负载与传输能力的异质化特性，细粒

度地缓解网络间干扰，保障用户服务

需求。此外，计算资源与存储资源的

优化分配及其与通信资源间的有机

转化也是目前研究的热点。

4“能”：承载能力提升

与进化
支持增强移动宽带业务，如无线

虚拟现实 /增强现实（VR/AR）；超高

可靠低时延业务，如车联网控制信

息；海量机器类通信（mMTC），如物

联网业务，是 5G 无线网络承载能力

提升的重要目标。以数据为驱动力，

我们突破了网络化智能资源管控技
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术，并在第 3 届全国互联网+大赛主

会场——西电远望谷体育馆构建了

“繁星”密集无线通信试验系统，系统

通过认知资源弹性配置、区域资源链

式联动、跨域资源聚合协同，实现网

络连接密度提升与无线全息业务承

载的新突破，保障了互联网+大赛的

顺利圆满进行，为用户提供了“身临

其境”的极速无线业务体验，如图 2
所示。

无线网络是数据传输的载体，同

时数据的不断积累也成为无线网络

智能化水平不断的先决条件，未来无

线网络将成为不断具备自配置、自优

化、自愈合的智能化系统 [7-9]，甚至将

具备自进化的能力，如图 3所示。

5 结束语
大数据与人工智能已经在一些

规则的、有边界的问题处理中取得了

比较好的应用效果，如围棋、医疗等

领域，然而针对支持万物互联的无线

网络是否有惊人的优势还在不断探

索中；但海量数据与智能算法一定会

成为无线网络进一步发展的重要基

础。通过在用户特征分析、工参优化

配置、智能资源管控、承载能力提升

等方面引入人工智能可以帮助人们

在系统布设、自动化运营和优化等各

个核心环节做出更明智的决策，能进

一步满足并催生新兴业务。
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大数据驱动的无线网络资源管理及控制大数据驱动的无线网络资源管理及控制
Resource Management and Control of Big Data-Driven Wireless NetworkResource Management and Control of Big Data-Driven Wireless Network

认为将大数据技术融入到无线网络资源管理中，有利于统筹分析大范围、多

应用之间以及应用内部的无线资源需求，使无线网络资源管理变得更加灵活、便

捷、高效。提出大数据驱动的无线网络资源管理及控制框架：首先利用移动群智感

知（MCS）技术方法进行无线网络全域范围内资源信息的收集；其次利用数据虚拟

化方法技术，构建全网的无线资源统一视图并提供不同粒度及角度的数据服务；最

后利用软件定义网络（SDN）思想方式，研究面向应用全生命周期的无线资源管理控

制机制，实现对应用的个性化资源管理与控制。

无线网络；大数据；移动群智感知；数据虚拟化；网络资源管理

It is believed that the integration of big data technology into wireless

network resource management will facilitate the co-ordination analysis of wireless

resource requirements in a wide range of multiple applications and the internal of

applications, making wireless network resource management more flexible,

convenient and efficient. In this paper, a big data-driven wireless network resource

management and control framework is proposed. First, mobile crowd sensing (MCS)

technology is used to collect the whole-scale wireless network resource information.

Second, data virtualization (DV) is used to build a unified wireless resource view, and

to provide data services with different granularities and angles. Finally, in order to

realize the personalized resource management and control of applications, the

software defined network (SDN) method is used in the radio resource management

control mechanism oriented to the whole application life cycle.

wireless network; big data; mobile crowd sensing; data virtualization;

network resource management
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1 无线网络资源管理面临

的问题

为了保证构建于无线网络之上的

各种应用能够给用户带来较好

的用户感知体验，研究者利用动态频

谱接入、无线覆盖测量、信道估计等

技术来对频谱资源进行管理和规划，

提高无线资源的利用率。然而，随着

无线移动通信技术的快速发展，人们

对无线频谱资源日益增加的需求，造

成了无线频谱拥塞。为此，需要构建

面向全域的无线网络资源管理池，通

过对无线网络资源信息的数据收集、

分析，实现对资源的统一管理和控

制。然而，现有的技术在应对上述任

务时主要面临以下 3方面的问题：

首先，泛在化的数据急剧增长，

增加了数据收集的范围及复杂度。

传统的无线网络数据收集 [1-2]涉及到

的方法有人工路测、专门的无线传感

器网络的构建等。这些方法在一定

程度上能够实现一定范围内的数据

收集，但也有自身的局限性：如人工

路测方法通常会导致数据收集成本

较高，并且通过该方式收集的无线网

络环境数据存在盲区 [3]，且灵活性较

差；而构建专门的无线传感器网络需

要在无线网络全域范围内部署大量

的网络基础设施，增加了数据收集及

网络维护的成本。

其次，多源异构的数据特性为数

据的分析管理带来新的挑战。现有

大部分的数据分析系统往往面向单

一的上层应用，多应用之间无法实现

某些相同底层数据的复用，造成数据

的重复收集、分析及浪费。即便是面

向多源异构数据处理的数据仓库在

构建全域的无线网络资源池的需求

下也变得捉襟见肘，不具有可持续

性：数据源的数量太过多样化，使得

数据在可用性、质量和格式方面的差

异太大，导致数据仓库需要不断地进

行完整的数据提取、转换、加载等操

作；另一方面，网络管理及控制的需

求逐渐加快，日趋专业化，难以为每

个需求开发定制专门的提取、转换、

加载流程。

最后，无线网络资源的管理及控

制主要表现为单向的管理及优化，更

多的是从网络侧的角度考虑资源的
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分配及控制，无法针对具体应用从用

户的感知体验考虑用户的需求变化

对资源变化的需求。即大部分的网

络管理及控制策略考虑网络侧资源

的使用情况，较少考虑用户侧应用需

求变化导致的资源变化，缺乏相应的

反馈机制

面对这些挑战，解决的关键是如

何实现无线网络环境全局信息数据

的收集，构建统一的无线网络资源管

理框架，实现面向无线网络全域范围

内的数据搜集、分析以及面向应用的

资源管理及控制。在对泛在的、多

源、异构的无线网络数据收集的基础

上，通过数据的互通共享、融合分析，

并针对无线网络上层应用中面临的

需求，为上层应用提供动态、按需、自

动化的数据存储、处理、分析、可视化

等服务，实现大数据驱动的无线网络

资源管理及控制。

2 大数据驱动的无线网络

资源管理及控制的内涵

及挑战
大数据驱动的无线网络资源管

理及控制，就是在实现无线网络全域

内数据收集的基础上，将无线网络数

据进行融合分析、互通共享，构建统

一的无线网络资源池，这些资源包括

频率、时间、功率、编码、网络设施、

资源等，并以数据服务的形式向上层

应用提供查询、分配等功能。其次，

对构建在无线网络之上各种应用的

资源使用情况（如反映用户感知体验

指标的相关数据）进行收集及反馈，

从而使不同类型、不同需求的无线网

络应用业务在兼顾整体资源分配的

前提下能够获得按需服务，最大化无

线资源使用效率。

如图 1 所示，这种大数据驱动的

无线网络资源管理及控制主要涉及

以下 3方面的关键技术：

（1）泛在、灵活的无线网络数据

收集方法，即构建无线网络统一资源

管理池需要收集的信息包括网络侧

及用户侧两方面的数据。网络侧的

数据包括能够反映无线网络设备、资

源、性能、状态、拓扑业务 /内容等多

个方面。用户侧数据则是直接能够

反映用户业务感知体验的数据，如数

据视频业务浏览过程中能够反映用

户感知体验的首包时延、卡顿次数、

平均下载时间等。

（2）面向多源、异构的无线网络

数据的管理机制，即构建无线网络全

局资源的统一视图，需要屏蔽各个数

据源的差别，使用户能够通过统一的

结构请求访问这些资源数据而无需

关注各个数据源的具体结构。另一

方面，底层数据提供者对数据结构、

数据格式等方面的改变，都不会对数

据使用者产生影响。这就使上层的

数据使用者不需要亲自执行查询、访

问并聚合多个数据源的数据即可得

到自己想要的信息。为实现大数据

驱动的无线资源管理，需要至少具备

两个功能：能够根据本地数据源的

“特性和能力”主动对外发布相关的

数据服务；当外界的数据消费者请求

相关的数据服务时，数据管理层能够

根据请求提取相关的数据，并根据外

界数据标准进行一定的规范变换，然

后提交给外界的请求对象。

（3）面向应用的无线网络资源管

理及控制，即面向应用的无线网络资

源管理及控制不仅针对无线网络上

的各种应用进行资源的统一管理及

分配，而且需要根据业务对资源的动

态需求情况，实现面向应用的个性

化、动态资源管理。也就是说，该层

面一方面应该能够掌控无线网络环

境全局的资源，兼顾各种应用对资源

的需求并实现资源的统筹分配；另一

方面需要针对每一个特定的应用，构

建对应的资源管理及控制模块，对单

个应用的资源使用情况进行实施监

测控制，并根据应用对资源的实际需

求情况实现动态调整。

3 大数据驱动的无线网络

资源管理及控制系统的

参考框架
为了满足上述的要求，本文提出

了基于大数据驱动的无线网络资源

管理及控制框架（如图 2 所示），自底

向上分别是基于移动群智感知 [4]的无

线网络数据收集层，基于数据虚拟化

的无线网络管理及分析层 [5]，面向应

用全生命周期的无线网络资源管理、

控制层，最上层为构建于无线网络之

上的各种应用。基于大数据驱动的

无线网络管理及控制首先在数据收

集层利用移动群智感知的方法实现

大规模、多样化的无线网络数据收

集，其次利用数据虚拟化的方法构建

多源、异构数据的统一视图，并将资

▲图1 大数据驱动的无线网络资源管理参考模型
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源以数据服务的形式向外发布，网络

资源管理及控制层面利用软件定义

网络（SDN）的思想方式实现对上层

应用的资源使用情况的个性化管控

及反馈。下面我们将对各个层面进

行详细阐述。

3.1 基于移动群智感知的无线网络

数据收集

移动群智感知是指利用普通用

户的移动设备作为基本的感知单元，

通过移动互联网进行有意识或无意

识的协作，实现感知任务分发以及感

知数据收集，完成大规模的、复杂的

社会感知活动。移动群智感知作为

一种新型的、“以人为中心”的感知模

式 对 未 来 的 普 适 计 算 有 重 要 的 意

义。利用移动群智感知技术进行无

线数据收集的优势在于：节点的移动

性、泛在性以及能够通过多种方式

（GSM、3G、4G、Wi-Fi 等）连接到云端

对数据进行存储、计算、集中化的特

性。利用移动群智感知的方法进行

无线网络环境数据的收集，一方面有

效利用了移动端碎片化的计算、存储

资源，另一方面大大降低了构建数据

收集网络基础设施的费用。

移动群智感知的生命周期 [6]可划

分感知任务的发布、感知用户招募、

用户感知活动的进行以及感知数据

上报 4 个阶段。因此，在该层面主要

涉及以下相关问题：（1）如何对感知

任务进行合理的粒度划分，使得功能

单一的感知设备之间能够通过协作

方式完成感知任务，最大化利用移动

感知设备的碎片化资源；（2）如何在

感知成本有限的情况下选择能够实

现最大化覆盖的感知节点；（3）如何

设置、如何构建合理的激励机制，提

高用户参与感知活动的积极性；（4）
如何均衡感知数据的精度与感知数

据数量之间的关系，在保证感知数据

质量的同时能够控制感知数据收集

的规模以减轻后续的存储、计算、分

析成本。

3.2 基于数据虚拟化的无线网络

大数据管理及分析

数据虚拟化是一种虚拟化技术，

对于来自多个异构数据源的数据可

以隐藏真实数据的复杂性。数据虚

拟化通过为上层应用程序提供一种

透明的数据访问机制，可以显著地将

应用程序与数据的复杂性分离。具

体的方式是将每个“异构数据获取于

处理描述包”封装为一个数据服务单

元，这样就可以将局域网范围内的一

个或者多个数据源，抽象为一组数据

服务单元。其中每个数据服务单元

相当于正对数据源的一个预处理查

询，不仅可以被执行，而且可以被发

布。使用数据虚拟化对数据进行管

理，可以使数据模型的逻辑从数据的

物理位置和源格式的细节中抽象出

来。这意味着：使用数据的上层应用

和用户不需要知道数据的物理存储

方式和位置，使用底层的数据处理就

可以在任何时候选择合并、移动、转

换或存储数据，而不会对上游数据的

工具和用户产生任何影响。这样避

免数据的重复收集，有效地实现数据

复用。

▲图2 大数据驱动的无线网络资源管理及控制框架
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通过数据虚拟化技术提供统一

的无线网络资源视图，将底层数据能

够提供的功能以服务的形式进行定

义、注册、权限管理等，从而实现对底

层数据功能的模块化，以及针对上层

控制层面触发的复杂事件进行数据

服务组合的功能。根据数据虚拟化

对数据的处理流程，可将数据虚拟化

层面自底向上分解为数据映射层、元

数据组织层、数据服务层、查询响应

层。在该层面需要考虑的问题主要

包括：（1）数据虚拟化层面的实施方

案，即以何种架构形式实现数据虚拟

化架构；（2）如何建立原始数据、映

射表、封装表之间的关系，保证数据

源向虚拟表格之间的正确映射；（3）
如何实现元数据的抽取，并建立结构

合理的元数据组织模型，实现元数据

的高效存储，提高数据索引的效率；

（4）如何创建相应的数据服务模块，

实现对元数据的调用；（5）如何制定

最佳的查询处理策略，提高查询的效

率等。

3.3 面向应用全生命周期的无线

网络资源管理及控制

传统面向应用的无线资源分析

直接对数据进行“调用、分析、计算”

的模式，难以区分不同用户（数据使

用者、数据提供者）的权限，无法在保

证数据隐私的同时扩大数据的使用

范围。研究面向应用的无线网络资

源管理及控制机制，根据底层的数据

分析结果，构建相应的资源管理策

略，并以 SDN 控制的方式实现对无线

应用资源分析，并根据用户侧收集到

的数据的分析结果，实现对无线资源

的动态反馈及调整。

面向应用全生命周期的无线网

络资源管理及控制层面需要重点研

究的内容包括：（1）如何定义无线网

络环境中各种应用的事件流，并建立

复杂事件与底层数据服务的对应关

系，实现面向应用的无线资源数据分

析的功能；（2）如何构建基于软件定

义的、面向应用的无线资源控制机

制，通过调用基于数据虚拟化的无线

资源分析模块的结果制定对无线资

源的宏观统筹方案以及面向应用的

资源调整机制，并以软件定义的方式

实现对应用的资源控制。

4 结束语
面对无线网络应用不断增多而

导致的用户对无线网络感知体验要

求不断增加的新形势，需要实现面向

应用全生命周期的无向网络资源管

控，以提高无线网络资源的利用率，

满 足 用 户 对 体 验 质 量（QoE）的 需

求。大数据驱动的无线网络资源管

理及控制从数据在应用中流动的过

程出发，通过对无线网络环境相关信

息的收集、分析，制定资源管理分配

策略，对无线应用所需要的资源进行

分配，并通过对当前资源分配策略下

用户的感知体验信息的收集、分析，

进而反馈到资源管控层面，最终以

SDN 的方式实现面向应用的个性化、

动态化的资源管理及分配。另外，随

着大数据、人工智能等技术的发展，

对网络资源及用户感知体验的分析

将会更具洞察力，应用内部业务流的

定义及监测控制也将会变得更加智

能。可以预见：在不久的将来，这些

技术将会更深入地被融入到无线网

络资源管控中，未来的无线网络资源

管理将会变得更加灵活、便捷、智能、

高效。
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The Intelligent Access Control Mechanisms in Wireless Network BasedThe Intelligent Access Control Mechanisms in Wireless Network Based
on Reinforcement Learningon Reinforcement Learning

介绍了无线网络中的强化学习算法，认为由于强化学习算法与环境交互并

动态决策的特点，其对复杂网络环境有着较强的适应能力；然后针对无线网络中的

强化学习方法的应用场景做了概述，并给出了两个基于强化学习的无线接入技术案

例：毫米波技术的切换技术和 Multi-RAT 接入技术。可以看到：智能的无线接入技

术由于具备充分挖掘和扩展无线网络资源的潜力，能够显著提高无线网络用户的体验。

未来无线网络；切换；接入控制；强化学习

In this paper, the application of reinforcement learning in wireless

network is briefly introduced. Due to the characteristics of interacting with

environment and dynamic decision making, reinforcement leaning algorithm has

strong adaptability to complex network environment. Then the application scenarios

of reinforcement learning method in wireless network are summarized, and two

cases of wireless access technology based on reinforcement learning are given:

handoff policy of mmWave HetNets and multi-rat access control. Intelligent access

control of wireless network is powerful in exploiting wireless network resources,

which can improve the quality of experiences of mobile users.

future wireless network; handoff; access control; reinforcement learning
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当今 社 会 已 经 迈 入 信 息 经 济 时

代，信息技术已成为推动经济

结构向多样化消费和低能耗高效发

展的重要驱动力。据思科公司预测，

到 2019 年全球移动数据总流量将增

长至每月 24.3 EB，接近 2000 年全球

互联网总流量的 200 倍 [1]。另据全球

移动通信系统（GSM）协会分析 [2]，到

2020 年全球支撑物联网的机器对机

器通信（M2M）连接数将达到 9.8 亿，

接近 2000 年全球 M2M 连接数的 14
倍。无线通信网络在面临无线资源

趋于枯竭的同时，正在经历着前所未

有的高增速无线服务需求与低效率

无线服务供给之间的矛盾。

未来无线通信将利用复杂异构

网络来支持多样化应用场景，包括连

续广域覆盖、热点高容量、高可靠低

时延以及低功耗巨连接等。由于用

户终端性能和业务需求的不同，用户

体验质量（QoE）在不同通信场景也

存在极大的差异性。出于成本和兼

容性的考虑，未来无线网络将长期处

于 多 网 共 存 的 状 况 ，包 括 2G、3G、

4G、5G、Wi-Fi 等，由于不同网络利用

不同的无线接入技术，因而形成了接

入技术的差异性。同时，为了进一步

提升网络的容量，需要在传统接入站

点的基础上引入 Micro、Pico、终端直

通（D2D）、移动自组织（Adhoc）及小

蜂窝等接入站点，因而形成了对网络

的重叠异构覆盖。网络的高密度部

署和多网络共存使得复杂异构网络

下的无线干扰环境变得更加复杂，并

对无线接入网的资源调度和控制管

理提出了更高的要求。

传统的无线接入技术在“网络-
频谱”的静态匹配关系下对网络进行

规划设计和资源配置。设备的接入

往往基于某一参数（如信号强弱、区

域位置）选择单一接入网络和固定接

入站点。由于复杂异构网络中海量

用户行为的随机性，不同网络的业务

需求呈现出极大的时空动态变化特

性。静态的“网络-频谱”匹配使得网

络容量无法满足变化的网络业务需

求，大大地限制了无线网络的接入能
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力，并导致用户接入体验差等问题。

为根本性地提高无线网络接入

能力，必须打破传统的无线资源管理

和服务接入控制的僵化机制，研究智

能的无线接入理论与技术，充分挖掘

和扩展无线网络资源的利用潜力，显

著提高无线网络用户的体验。在无

线网络中，由于用户行为以及网络的

动态性和复杂性，使得接入控制和资

源分配是非常具备挑战性的 [3]。人工

智能（AI）技术，比如机器学习，赋予

计算机分析环境并解决问题的能力，

并提供了一种有效的方法来处理动

态性高、复杂度明显的问题 [4]。

1 强化学习在无线网络中

的应用
强化学习是一种在非确定环境

下 做 决 策 的 强 劲 的 工 具 [5]。 Google
Deepmind 最近所研发的 AlphaGo 以及

AlphaGo Zero 所使用的强化学习在围

棋这类动态性明显、环境信息复杂的

博弈游戏中表现良好 [6]，并且取得较

好的成绩。在异构网络接入控制的

过程当中，由于网络的动态性导致了

决策过程也必然是动态性的，我们需

要主体和环境进行频繁交互、感知，

从而智能化地协调用户和基站的决

策行为。因此，强化学习由于其所具

备的特点被我们利用到异构网络的

决策过程中也是顺其自然的。

1.1 强化学习的分类

（1）根据强化算法是否依赖模型

可以分为基于模型的强化学习算法

和无模型的强化学习算法。这两类

算法的共同点是通过与环境交互获

得数据，不同点是利用数据的方式不

同。基于模型的强化学习算法利用

与环境交互得到的数据学习系统或

者环境模型，再基于模型进行决策。

无模型的强化学习算法则是直接利

用与环境交互获得的数据改善自身

的行为。两类方法各有优缺点：一般

来讲基于模型的效率比无模型要高，

因为智能体可以利用环境信息；但是

有些无法建立模型的任务只能利用

无模型强化学习算法，因此无模型强

化学习算法更具备通用性。

（2）根据策略的更新和学习方

法，强化学习算法可分为基于值函数

的强化学习算法、基于直接策略搜索

的 强 化 学 习 算 法 以 及 Actor- Critic
（AC）的方法。所谓基于值函数的强

化学习方法是指学习值函数，最终的

策略根据值函数贪婪得到。也就是

说，任意状态下，值函数最大的动作

为当前最优策略。基于直接策略搜

索的强化学习算法，一般是将策略参

数化，学习实现目标的最优参数。基

于 AC 的方法则是联合使用值函数和

直接策略搜索。

（3）根据环境返回的回报函数是

否已知，强化学习算法可以分为正向

强化学习和逆向强化学习。在强化

学习中，回报函数是人为指定的，回

报函数指定的强化学习算法称为正

向强化学习。很多时候，回报无法人

为指定，如无人机的特效表演，这时

可以通过机器学习的方法由函数自

己学出来回报。

1.2 强化学习在无线网络中的应用

考虑到无线网络的特殊应用场

景，在基于图 1 的分类下，我们进一

步按照无线网络的特点对强化学习

进行分类，如图 2 所示。首先由于受

限于网络中有限的频谱资源，用户总

是以竞争的关系接入到网络中，那么

资源调度、小区切换等考虑用户 QoE
的问题往往可以建模成一个多主体

马尔科夫决策过程（MDP）；然后考虑

到网络状态空间变化基于时间的连

续性或离散性，可将网络决策过程建

模为连续时间或者离散时间 MDP，连
续 时 间 MDP 需 要 决 策 做 到 快 速 反

应，尽量做到在线学习；再者，基于网

络动作空间的连续性或离散性，有分

别基于策略迭代和值迭代的强化学

习方法；最后考虑到传统的强化学习

方法利用到网络环境中的一些不足，

我们可以和深度学习结合起来做一

个改进。

根据做决策的时序先后，我们可

以把网络中接入用户的决策分为基

于多主体的序贯博弈过程或同时博

弈过程，如图 3 所示。具体来说，由

于 普 通 的 强 化 学 习 本 身 就 是 基 于

MDP 建模，并且解决的是序贯博弈的

问题。为了解决同时博弈的问题，我

们可以采用 Nash Q-learning 算法 [7]。

在 Nash Q-learning 的算法中，所有的

决策主体在同一个决策时间从一个

随机的决策开始去尝试学习它们的

最 优 Q-value。 为 了 达 到 这 样 的 目

的，每一个主体都通过其他主体的

Q-value 来更新自己的决策，直到达

到纳什均衡点。例如：在文献 [8]中，

作者在认知无线 mesh 网络中考虑在

尽可能保证主用户的服务质量（QoS）

MDP：马尔科夫决策过程

▲图1基于决策过程的强化学习算法分类

策略迭代 值迭代 策略搜索

基于模型的动态规划方法

蒙特卡罗方法

无模型的强化学习方法

时间差分方法

MDP（S，A，P，R，？）

（S，A，P，R，？） （S，A，P？，R？，？？）

决策问题
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条件下，为同时接入的次级用户分配

功率资源和频谱资源。考虑到次级

用户之间的竞争关系（博弈关系），采

用了基于多主体的 Nash Q-learning 算

法，并得到较好的结果。在决策空间

集较小，并且主体数量较少的情况

下，Nash Q-learning 是一种很好的用

于解决多主体同时博弈的算法。

在无线网络中，经常存在动作

（决策）空间过大的现象，例如：在时

频资源块分配问题中或者在长期演

进（LTE）中非连续接收（DRX）cycle
长度的设置问题中。如果我们把频

谱资源或者 cycle 的长度范围划分为

较小的决策单元，那么就会使得策略

空间异常大，会消耗大量的计算资

源。如果我们能通过策略迭代用更

平滑的手段去搜索最优策略，会显著

增加学习效率，更加贴合无线网络中

需求快速决策的特点。

基于状态空间在时间上的连续

性或离散性，我们可以把 MDP 建模

成连续时间上的 MDP 或离散时间上

的 MDP。连续时间 MDP 是基于时间

序列连续的马尔科夫过程，其依然具

备马尔科夫性。连续时间 MDP 和离

散时间 MDP 区别在于时间指标参数

从离散的 T ={0,1,2...} 改为连续的实

数 T ={t|t >= 0} 。当我们考虑小时间

尺度上的网络问题，由于用户流的不

间断涌入，信道质量的无规律变化等

都会造成网络状态的频繁波动。因

此快速决策就变得尤为重要。这里

基于连续空间较好的算法是 AC 算

法。AC 较好地平衡了值迭代和策略

迭代这两种方法。例如：文献 [9]中，

作者考虑把基于流量变化下的基站

开 关 操 作 建 模 为 一 个 连 续 状 态 的

MDP。考虑到用户的接入流量是一

个连续变化的过程，那么整个网络的

状态也相应具有很强的动态性和连

续性。所使用的 AC 算法在该工作中

不仅加快了学习速率，TD-error 还具

备预测的功能性。

无线网络中，强化学习还可以和

深度学习结合起来使用，两者各有优

缺点。强化学习本身由于状态空间

过大会导致学习时间较长（维度诅

咒），在复杂的无线网络环境中，由于

网络状态复杂，单纯的强化学习由于

算法收敛过慢并不是十分贴合。基

于神经网络的深度学习方法，可以利

用历史数据对下一时刻的用户行为

或者网络状态进行预测。但是，尽管

深度学习能够提供较为精准的趋势

分析和模式识别，也很难推导出与数

据完全匹配的分布函数，在无线网络

中带来决策上的明显失误，使得数据

失去其应用价值。此外，为了及时保

存和处理蜂窝网络数据，基站作为中

心控制器需要存储大量的蜂窝网络

数据，需要消耗大量的存储和计算资

源。因此，我们可以将深度学习利用

起来为小时间尺度上的网络决策提

供先验信息，从而加速强化学习算法

的收敛速度。

2 智能化接入控制案例分析
我们考虑两种智能化的接入控

制技术作为案例研究：（1）针对毫米

波异构蜂窝网我们提出了一种基于

机器学习的智能切换策略，在保证用

户服务质量的前提下，减少不必要的

切换次数。针对单个用户，在强化学

习 方 法 中 采 用 基 于 置 信 区 间 上 界

（UCB）算法的基站选择策略，可以降

低某个用户的切换次数。（2）我们考

虑将不同的 QoS 需求的用户接入到

蜂窝网和Wi-Fi共存的异构网络中。

为了在复杂和动态环境中最大化系

统吞吐量并且同时满足用户 QoS 需

求，我们利用基于多主体强化学习的

智能多无线电接入技术，通过动态感

知网络环境，来为每个用户分配相应

的信道资源。

2.1 基于毫米波技术的智能切换技术

（1）强化学习的奖励函数设计

由于与切换次数相关的奖励函

数很难反映，下面我们通过巧妙地设

◀图2
无线网络中的多主体
强化学习

MDP：马尔科夫决策过程

▲图3 基于决策时间的博弈过程

连续状态MDP

离散状态MDP
基于状态空间连续性

连续：策略迭代

离散：值迭代
基于决策空间连续性

同时决策

序贯决策
基于决策顺序

结合深度学习的改进单纯强化学习的不足

无线网络中的多主体
强化学习

决策主体 1 决策主体 2 决策主体 3

决策主体 4

决策主体 5

序贯博弈过程

时间轴

到达
同时博弈过程
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毫米波基站所占比例λ

10

系
统

吞
吐

量
/（

Ｍ
bi
t/
s)

0.8

计奖励函数，来达到最小化 Hn 的目

的。我们定义奖励函数为：

Rk
n(t) = ∫ttkn r kn(t)dt （1）

其物理意义是：如果用户（UE）n

选择切换至基站（BS）k，在发生下次

切 换 的 这 段 时 间 内 所 传 数 据 的 总

量。其中 tkn 表示的是发生下次切换

的时间。可以证明：对 UE n 而言，最

小化总的切换次数 Hn 等价于解决上

述所提出的具有公式（1）的回报函数

的强化学习模型。

（2）估计期望收益

对服务类型相同的 UE，比如服

务类型均为 Cn 的 UE，我们让这些 UE
共用一个类回报函数，计作 Rk

Cn
(T k

Cn
) ，

用 Cn 类中的每个 UE 的 Rk
n(t) 来共同

更新类回报函数 Rk
Cn
(T k

Cn
) 。具体的更

新定义为：

R̆k
Cn
(T k

Cn
+ 1)= T k

Cn
R̆k

Cn
(T k

Cn
) + R̆k

n(t)
T k
Cn
+ 1

其中，T k
Cn

代表当前 BS k 被服务类型

为 Cn 的用户选中的次数。我们用类

回报函数 Rk
Cn
(T k

Cn
) 来作为 BS k 关于服

务类型为 Cn 用户的回报函数值就避

免了对于某个单个用户而言，无法及

时更新 Rk
n(t) 的问题。我们用公式（2）

中的方法去估计回报函数的期望。

Ε[Rk
n(t)] = ìí

î

R̆k
Cn
(T k

Cn
), ifn ∈Cn,

0,otherwise （2）
由于处在同一服务类型的用户

切换准则相近，在经过一段时间的学

习之后，回报函数期望的估计值具有

较高的准确性。

（3）基站选择策略

由于强化学习中的定理——探

索和利用，我们不能够总是选择当前

回报函数期望值最大的基站进行切

换。通常，我们用 Regret 来衡量强化

学 习 中 的 一 个 策 略 的 优 劣 程 度 。

Regret 是指所采取的策略与最优策略

之间的差距。在我们的这个问题中，

UE n 在策略π下在执行了 W 次切换

后的 Regret可以表示为：

其中，Rπ*(tkn) 代表采用最优策略 π* 在

时刻 tkn 所获得的回报。在文献 [9]中
已经证明所能达到的最优 Regret 是
关于切换 W 次数呈对数数量级的。

算法 UCB 已经被证明：无论何种形式

的 reward 函数都可以实现对数量级

的 Regret。UCB 算法的选择策略为：

agent 每次选择机器 j* ，其中 j* 的计

算方式为：

j* = arg max j(x̄j + 2 lnW
Wj

) （4）
其中，x̄j 为机器 j 所获得的平均回报

值，Wj 代表到目前为止机器 j被选中

的次数，而W表示目前为止总的执行

决策的次数。

基于 UCB 算法，我们提出了一种

目标基站选择策略。我们将基站 j的

index 设 为 R̆k
Cn
(T k

Cn
) + l 2 lnHn

T k
Cn

，其 中

l = max
k ∈ An,cn ∈C R̆

k
Cn
(T k

Cn
) ，Hn 代 表 目 前 为 止

UE n 所发生的总的切换次数。因

此 ，基 于 UCB 算 法 ，我 们 提 出 了

SMART-S 的基站选择策略。UE n 在

发生切换后，在可行基站集合 An 中

选择 BS k* 进行切换，其中：

我们考察了毫米波异构网中智

能（SMART）切换策略下的性能，并与

下面两种传统策略进行了对比：基于

速率的切换策略（RBH）是每次用户

发生切换时总是选择当前可以提供

最大传输速率的基站进行切换；基于

干 扰 加 噪 声 比（SINR）的 切 换 策 略

（SBH）是用户总是选择可以提供最

大信号 SINR 的基站进行切换。图 4
代表了这 3 种切换策略下的系统总

的切换次数 /系统吞吐量与毫米波小

基站（mm-FBS）所占比例λ之间的关

系。通过图 4 可以看出：我们可以通

过较小的系统吞吐量的损失而带来

较明显的切换次数的降低。

2.2 Multi-RAT智能接入技术

为了在复杂和动态环境中最大

化系统吞吐量并且同时满足用户 QoS
需求，我们利用基于多主体强化学习

方法的智能多无线电接入（SARA）技

术，通过动态感知网络环境，来为每

个用户分配相应的信道资源。

（1）场景描述

我们研究的场景是蜂窝网小基

站（SBS）和 Wi-Fi 热点共存的场景。

LTE 下行执行正交频分多址的传输

（3）Regretπ(W) =∑ϕ(tkn) = 1
W [Rπ*(tkn) -Rk

n(tkn)π]
（5）k* = arg maxk(R̆k

Cn
(T k

Cn
) + l 2 lnHn

T k
Cn

)

▲图4 mm-FBS所占比例λ和系统切换次数/系统吞吐量之间关系图

RBH：基于速率的切换策略
SBH：基于干扰加噪声比的切换策略

SMART：毫米波异构网智能切换策略

a）系统切换次数 b）系统吞吐量

毫米波基站所占比例λ
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方式（OFDMA），其频谱资源包含很

多的时频资源块（RB），又叫做子信

道。在传输的过程中，非连续波段的

频谱可以利用传输数据流。为了保

护正在进行的会话流，我们假设新到

的业务流必须在没有多余频谱资源

的情况下进行等待。基站作为中心

控制器是能够获取全局的网络信息，

包括用户的 QoS 需求和网络环境信

息。由于网络的动态性和跨无线电

技术（RAT）的资源调度复杂特性，多

无线电技术的聚合需要更加智能化

的技术支撑。

（2）基 于 多 主 体 强 化 学 习 的

Multi-RAT 接入机制

多无线电接入过程是一个多主

体的随机过程 [9]。在多主体的环境

中，我们可以观测到其他所有主体所

做的决策已经反馈的回报值。基于

该多主体的随机过程，和图 5 提出的

两层决策框架，无线电 /信道选择过

程（RSP）和资源分配过程（RAP）中分

别存在着同时博弈和序贯博弈的过

程。我们采取 Nash Q-learning 算法 [9]

以及蒙特卡洛树搜索（MCTS）方法 [10]

来解决这两个博弈的相关问题。

我们把接入过程建模成一个基

于半马尔科夫（SMDP）的强化学习模

型。具体来说，在我们的工作中有两

个决策阶段，如图 5所示：第 1阶段为

RSP，该阶段的目的在于尽可能地去

避免碰撞和乱序情况的发生，从而压

缩决策空间。当我们的算法收敛后，

我们就开始第 2 阶段——RAP，在该

阶段中，基于有限的网络资源和多样

的用户喜好，我们考虑去使用有限的

信道资源为用户提供合适的服务，并

且使得系统平均吞吐量最大化。在

这一阶段中，我们假设在蒙特卡洛树

搜 索 中 ，每 一 个 节 点 s 包 含 了

{r(s,a),N(s,a),Q(s,a)} 的信息，其中 r(s,a)
是即时的奖赏值用来衡量该资源分

配决策的好坏，N(s,a) 是节点的被访

问次数，Q(s,a) 是该节点的 Q-value。
在决策的搜索过程中，用到了上界信

心树搜索（UCT）[11]方法。每个节点所

需要满足的是单个用户流的 QoS 需

求，根节点所需要满足的是整个系统

的吞吐量的最大化。

我们使用了下面的一些调度技

术作为比较：多载体的比例公平调度

算法（PFSMTS）[12]；LTE 作为辅助传输

的算法（LAA）：在该算法中，Wi-Fi 作
为流量优先卸载的频段，LTE 作为辅

助频段；在线学习（OLA）：对 SARA 中

的用户进行流式处理。

从仿真图我们得到的结论分别

是：如图 6a）所示，SARA 所需的收敛

学习次数随着用户数量的增加而增

加，复杂度也随之上升。考虑到小时

间尺度调度特性，我们可以设置在短

时间内进行资源调度，这样相应进入

用户数量也较少，算法收敛较快，网

络性能容易被满足。如图 6b）所示，

SARA 的系统吞吐量性能明显要高于

其他的调度算法（当用户数量大于 3
的时候），这意味着 SARA 这样的智

能化的 LTE-WiFi 聚合方式可以在动

态的环境中明显地提高系统资源的

▲图5 基于SMDP的两层决策架构

RAP：资源分配过程
RSP：无线电/信道选择过程

a）SARA收敛所需学习次数

▲图6 SARA性能仿真结果

LAA：辅助传输的算法
OLA：在线学习

PFSMTS：多载体的比例公平调度算法
SARA：智能多无线电接入

b）不同调度算法吞吐量比较
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随着移动互联网和物联网（IoT）
的快速发展以及各种新型业务

（如虚拟现实（VR）、增强现实（AR）
和视频会议等）的不断涌现 [1]，用户对

网络服务质量（QoS）的要求越来越

高。因此，为了有效解决移动互联网

发展带来的高负荷、低时延等要求的

挑战，移动边缘计算（MEC）概念得以

提出，并得到了学术界和产业界的广

泛支持，被认为是下一代网络的关键

技术之一 [2-6]。

通过将相关的计算任务和请求

数据迁移到近端（本地）MEC 服务器

上，可以减少网络设备能耗和传输时

延，并大大提高用户体验。一般来

说，计算迁移的关键技术就是充分利

用 MEC 的优点（比如：缩短执行时

延，降低能耗等），为此业务卸载过程

决定合适的决策过程。文献 [7]的工

作表明：将 MEC 与云计算相结合可

以减少迁移任务的相关时延。文献

[8]中，作者认为可以通过最小化任务

的 执 行 时 延 来 实 现 最 佳 的 迁 移 决

策。在文献 [9]中，作者提出了一种通

过最小化能耗来进行决策的方法，其

中优化问题被表述为一定约束条件

下的马尔可夫决策过程（MDP）。此

外，文献 [10]和 [11]分别分析了移动终

端的能量消耗与多用户系统的相关

时延间的关系。在文献 [12]中，作者

考虑在单个宏小区的微基站（BS）上

进行数据缓存，通过最小化宏基站服

务的请求数量来优化缓存方案。文

献 [13-18]中，作者也都研究分析了基

站缓存中的存储分配问题。

虽然 MEC 具有较强的计算和数

据传输能力，但相对于现在急速增加

的移动终端数量与业务，MEC 的相关

资源仍然十分有限。本文基于 MEC
与数据中心（DC）的相互配合机制，

根据排队理论分析了每个任务的平

均执行时延 [19]，然后提出了一定缓存

空间约束下的时延最小化问题，并通

过改进的遗传算法解决该优化问题，

从而有效降低了用户请求时延，提高

了缓存性能和效率。

1 系统模型
如图 1 所示，MEC 系统有 B 个 BS

（每个 BS 配备有一个 MEC 服务器）和

M 个用户设备（UE）。在这里我们可

以把 MEC 服务器看作是一个具有计

算和存储能力的小型数据中心，通过
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部署与边缘交换机关联的虚拟机，将

相关的计算任务迁移在 MEC 服务器

上，也可以将用户所请求的内容数据

缓存在 MEC 服务器上。假设来自 UE
的业务请求的到达过程遵循泊松分

布 ，则 UE i 的 请 求 速 率 被 表 示 为
λi 。 ci 为 UE i所请求的计算任务，di

表示 UE i 所要访问的数据量，εj 表

示MEC服务器 j的数据缓存容量。把

BS 覆盖范围内每个 UE 当做 M / M / 1
排队系统进行处理，则 MEC 服务 j 和

UE i 的服务速率分别可以定义为 μj

和 θj 。

通常情况下，移动终端发送请

求，然后由 BS 接受处理或将请求发

送往远程云端进行处理，这个过程涉

及 BS 和云，以及 UE 和 BS 之间的传

输。为了简单起见，将 BS 与云之间

传输的单位时延表示成 eMC ，将 UE
与 BS 传输过程中的单位时延表示为

eUM 。用变量 xij 表示服务器 j 是否缓

存了用户 i 所请求的内容，如果服务

器内缓存了用户请求的内容，则变量
xij 为 1，否则为 0。同样地，如果将用

户 i 产生的计算任务迁移到 MEC 服

务器 j 上进行处理，变量 yij 为 1；反

之，若进行本地处理，则为 0。
根据排队论 [19]，我们可以计算得

出服务器 j 处理计算任务产生的时

延，即：

CM
j = yij ciλi ( )μj -∑i = 1

M yijλi （1）
其中，TUM

i =∑j ∈BeUM( )yij ci + di 是迁移

到 服 务 器 的 总 计 算 任 务 量 ，注 意

μj -∑i = 1
M yijλi > 0 。

同样，由用户 i 进行本地处理相

关任务的时延是：

其中，( )1 -∑j ∈Byij ciλi 是由用户本地

处 理 的 计 算 任 务 量 ，并 需 要 满 足

θi - ( )1 -∑j ∈Byij λ > 0 。

以上是对用户产生的计算任务，

在不同的处理方式下计算的执行时

延。对于在数据传输过程中产生的

传输时延，如果 MEC 服务器缓存了

用户所请求的数据，则用户和服务器

之 间 的 传 输 时 延 表 示 为

TUM
i =∑j ∈BeUM( )yij ci + di ；若 服 务 器 缓

存中没有用户所请求的内容数据，则

服务器和数据中心之间传输数据所

得 的 时 延 为 T MC
i =∑j ∈BeMC( )1 - xij di ，

其中 1 - xij = 0 意味着用户所请求的

内容缓存在服务器里，而无需访问数

据中心。

综上所述，所有用户产生的总时

延为请求的执行时延和传输时延的

总和，即：

T =∑
i = 1

M

CM
j +CU

i + TUM
i + T MC

i （3）
其优化问题就可以表述如下：

Minimize T

s.t.∑i = 1
M dixij ≤ εj ，

∀j ∈B,∀i ∈M （4）
μj -∑i = 1

M yijλi > 0 ，

∀j ∈B,∀i ∈M （5）
θi - ( )1 -∑j ∈Byij λ > 0 ，

∀j ∈B,∀i ∈M （6）
xij ={0,1} ∀j ∈B,∀i ∈M （7）
yij ={0,1} ∀j ∈B,∀i ∈M （8）
其中，约束条件（4）限制了缓存

在服务器的数据总量不应该超过服

务器的总容量。其他的约束条件上

文都有提到，不再赘述。

2 改进的遗传算法
遗传算法（GA）[20]是模拟自然界

生物进化过程与机制求解优化问题

的一类自适应的启发式智能搜索算

法。该算法通过将初始个体进行选

择、交叉和变异等操作来更新种群。

其最主要的特征是种群搜索策略和

种群个体之间的信息交换，非常适用

于处理传统方法不容易解决的非线

性以及复杂的问题，其应用领域非常

广。模拟退火算法（SA）[21]是一种贪

心算法，它在搜索过程中加入了随机

因子，并且以一定的概率来接受比较

差的解，这样就有可能会避免陷入局

部最优。

为了更加有效地解决上述优化

问题，与传统的遗传算法相比，我们

提出了如下改进遗传算法（算法 1）：

（1）在交叉过程中，对新的种群

进行了模拟退火操作，使得一些适应

值较低的个体也有一定的概率遗传

到下一代，这样可以有效防止算法收

敛到局部最优，并使算法更加稳定。

（2）在种群进行交叉操作和变异

操作之后，分别计算新种群里面个体

的适应度函数。这样就可以防止一

些优秀的个体在种群进化过程中被

遗弃掉。

在改进的算法 1 中，种群个体是

指上述优化问题中的变量 { }xij,yij ，即

前 M 维的值为 xij 的取值，后 M 维的

值为 yij 的取值，所以个体是一个用 0
和 1 填充的 2 ×M 维的向量。值得注

意的是：在所改进的算法中给出的可

行 解 都 满 足 约 束 方 程（4）、（5）和

（6），适应度函数就是所要优化的目

标函数。

算法 1 改进的遗传算法

初始化种群 Pop；
根据公式（3）计算适应度；

▲图1 MEC系统

（2）CU
i = ( )1 -∑j ∈Byij ciλi

æ
è

ö
ø

θi - ( )1 -∑j ∈Byij λi

云

Internet

BSMEC服务器

BS：基站
MEC：移动边缘计算



将 Pop中的最优个体进行存储；

While（i<最大迭代次数）do
根据交叉概率对种群 Pop 进行

交叉得到新种群 Pop1；
计算种群 Pop1的适应度；

并将种群 Pop1 中的最优个体与

初始化存储的进行比较，保存最优的

个体；

根据变异概率对种群 Pop1 进行

变异得到新种群 Pop2；
计算种群 Pop2 适应度并进行比

较，保存最优个体；

用模拟退火算法更新种群 Pop2；
计算适应度并保存最优的个体；

End
Return 最优个体以及对应的

适应度函数

3 仿真设计与分析
为了评估本文提出的基于改进

遗传算法的联合计算和缓存优化方

法，我们将其与其他两种策略进行了

性能对比：一种是不考虑边缘的计算

和存储资源的传统策略，即本地执行

所有的计算任务并且所有请求的数

据都存储在数据中心；另一种是随机

策略，它虽然考虑了移动边缘网络的

相关资源，但采用随机方式来决定是

在终端还是在服务器上执行计算任

务，并且数据也是随机存储在边缘服

务器或数据中心。随机策略在一定

程度上牺牲了服务质量，从而降低了

数据缓存过程的复杂性。

在仿真过程中，除非文中明确说

明，否则所有主要参数值均基于表 1
进行设置。

图 2描述了当用户数M = 200时，

在不同策略下总时延随着服务器缓

存容量（从 500 增加到 3 500）的变化

关系。可以观察到传统策略完全不

受服务器缓存容量的变化，当缓存容

量从 500 增加到 1 000 时，我们提出

的策略的总时延从 510.2 ms 急剧下

降到 320.1 ms。这是由于随着服务器

的缓存容量的增加，通过改进的遗传

算法的自适应调节使得数据传输时

间变短。但当容量达到一定的阈值

之后，由于用户请求数量是一定的，

所以总时延减少的较为缓慢。

图 3 描述了当用户数 M 从 50 增

加到 400 时，不同策略的总时延变化

情况。我们可以观察到：与其他策略

相比，我们所提出的策略实现了较低

的延迟，并且可以减少超过 50％的执

行延迟。特别是当用户数量很少时，

边缘服务器有足够的资源用较少的

时间来处理大部分任务。随机策略

利用了边缘网络的计算和存储资源，

因此其性能优于传统策略。另外，不

同策略下的总时延间的差距也随着

用户数目的增加而增大，意味着当

MEC 系统的规模较大时，所提出的策

略具有较大的性能提升。这是由于

提出的策略可以根据用户请求数据

大小的不同来提前缓存，从而使得数
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图3▶
不同策略下总

时延与用户数的
关系

图2▶
不同策略下总

时延与MEC服务
器缓存容量的关系

MEC：移动边缘计算

▼表1 仿真参数设置

参数

M

di

λi

θj

eUM

值

[50,500]

[1,20]/MB

[1,10]/s

[0.5,1]x103

1 s/MB

参数

B

ci

μj

eMC

εj

值

[1,5]

[1,5]/MB

[1.5,2]x103

1.5 s/MB

1 000/MB

3 5003 0002 5002 0001 000 1 500500
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据的传输时延较低。

4 结束语
在 MEC 中，计算迁移和数据缓存

是很重要的特性，缓存决策策略的优

劣直接影响移动边缘计算系统的性

能。本文中我们通过联合分析执行

时延和传输时延，用改进的遗传算法

来建立优化的计算迁移和数据缓存

模型，有效提高了缓存空间的使用效

率，性能方面也有较大程度的提升。
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TD-LTETD-LTE网络中大气波导干扰的网络中大气波导干扰的
分析与预测分析与预测

Analysis and Prediction of Atmospheric Duct Interference in TD-LTE NetworksAnalysis and Prediction of Atmospheric Duct Interference in TD-LTE Networks

使用来自于江苏移动的实时网络侧数据来分析大气波导干扰（ADI）的特征，

同时结合网络侧数据与气象数据，使用两种机器学习方法对ADI 强度进行预测，并

相互比较。仿真结果表明：使用机器学习可以获得不错的ADI 预测效果，当训练样

本达到40 000条时，准确率与召回率分别可以达到72%与 75%以上。

时分复用长期演进（TD-LTE）；大气波导；机器学习；干扰预测

In this paper, the big data of network-side from the current operated

network of China Mobile is used to analyze the characteristics of atmospheric duct

interference (ADI). Combining network side data with meteorological data, two

machine learning methods are used to predict the ADI intensity, and are compared

with each other. The simulation results show that machine learning can achieve good

ADI prediction effect. When the training sample reaches 40 000, the accuracy and

recall rate can reach 72% and 75% respectively.

time division-long term evolution (TD-LTE); atmospheric ducts;

machine learning; interference prediction
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大气波导是一种发生在低层大气

中的物理现象，在大气波导中

电磁波反射系数随高度呈现负梯度，

使得电磁信号被约束在大气波导层

内传播，并比在非波导层中经历更少

的衰减。1963 年，BEAN 和 DUTTON [1]

首先设定了大气电磁反射率的公式

并证明了大气波导的存在。

文献 [2]中作者指出波导层可能

导致一系列的影响，比如：传输的损

失、探空雷达的高度误差等。在雷达

系统中，波导层的存在会减少探测范

围 [3]。表面波导会导致气象雷达自动

降雨率计算的错误 [4]。在文献 [5]中，

ORAIZI 和 HOSSEINZADEH 研究了大

气波导对于正交频分复用（OFDM）数

字广播系统的影响，他们论证了大气

波导会增加电磁波的强度从而产生

干扰并且降低频率复用距离。

一些迹象表明：大气波导会在现

行的大规模时分双工（TDD）网络中

造成干扰，譬如时分同步码分多址

（TD-SCDMA）、时 分 复 用 长 期 演 进

（TD-LTE）甚至 5G 的 TDD 网络。这

是因为对于 TDD 系统而言，上行和下

行传输使用的是相同的频率。来自

其他基站的下行信号可能对本地的

上行信号产生同频干扰（CCI），也就

是所谓的上下行干扰。所以，TDD 网

络必须在上下行信号转换之间设计

出一段空白时隙作为保护时隙（GP）
来避免上下行干扰。但是在大气波

导发生的情况下，来自远端基站的下

行信号传播时较正常情况下会经历

很少的衰减，从而干扰本地的上行信

号。我们用 ADI 来表示这种大气波

导干扰。目前在业界 CCI 消除技术

已经被广泛的研究，而最广泛使用的

技 术 就 是 小 区 内 干 扰 消 除 协 调

（ICIC）。文献 [6]中作者提出了一种

基于时域 ICIC 的功率控制方法。文

献 [7]中作者提出一种机制，可以有效

消除全球微波互联接入（WiMAX）系

统中小区边界用户的 CCI。但上述这

些方法大都侧重于用户侧的 CCI 消
除，并不适用于 ADI 的场景。TDD 系

统中的大气波导干扰吸引了来自学

术和工业界的大量关注。通过来自

中国移动的实时网络侧数据，我们发

现在江苏省徐州市，ADI 干扰最严重

的情况下，高达 27.6% 的 小 区 收 到

的 上 行 干 扰 大 于 -90 dBm，此时干

扰完全淹没了有用信号导致小区内

无法正常通信。ADI 严重影响了 TD-
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LTE 系统的性能，因此 ADI 问题亟需

被分析与解决。

目前业界存在 2种主流的方法来

检测与估计大气波导：（1）使用探空

雷达测量温度、气压等物理量并根据

公式来计算修正后的大气电磁折射

率 [2]；（2）使用海面杂波雷达预测海

洋电磁折射扇区面 [8]。方法 1 测量难

度大而且花费较高，而方法 2 只适用

于海洋场景。此外，这些方法只关注

了大气波导本身，一些对于 ADI 关键

问题的解答，譬如 ADI 的发生时间或

如何鉴别及预测 ADI，依旧没有被解

答或被深入研究。除了对干扰的分

析，对于运营商来说，预测ADI的发生

以提高网络性能是十分重要的。

在这篇文章中，我们创造性地使

用来自运营商的实时网络侧数据来

进行 ADI 预测。由于 ADI 产生的随

机性，我们无法从帧结构上解决。因

此，成功地预测 ADI 的发生是解决大

气波导干扰的关键。ADI 干扰产生

的原因复杂繁多，传统的建模方法并

不适用。所以，我们结合了网络侧数

据与气象数据来进行预测，并使用了

支持向量机（SVM），通过将干扰问题

转化为一个分类问题实现预测。此

外，考虑到关联特征与预测结果之间

的相关性，我们还使用因子分解机

（FM）算法，将干扰问题转化为一个

线性加二阶组合特征的回归问题。

该 工 作 填 补 了 大 规 模 TDD 网 络 中

ADI 研究的空白，且帮助移动运营商

在大气波导场景下提高网络性能。

1 ADI的概述

1.1 大气波导现象

文献 [2]中表明：大气中异常的电

磁信号传播条件来源于大气折射率

的变化，折射率如公式（1）：

N = 77.6
T

æ
è

ö
ø

p + 4810e
T （1）

这里 N 是无量纲的折射系数，T 是

绝对温度单位为 K ，p 是气压单位

为 hPa ，e 是水气压单位为 hPa 。考

虑到地球曲率的影响，修正后的折射

系数 M 为：

M =N + z
Re × 10-6 （2）

z 是距地表的高度，Re 是地球的

半径。在正常情况下 M 随着高度的

增加而增加。当 M 具有负梯度的时

候，对应的高度上就会产生大气波

导，电磁信号就会被捕获而进入这段

高度之中。

图 1展示了几种异常的大气状况。

1.2 ADI对 TD-LTE网络的影响

在 ADI 的场景下，信号的传播会

经历更少的衰减。从而，来自于超过

GP 最大保护距离外基站的信号有可

能 对 本 地 的 上 行 信 号 造 成 同 频 干

扰。目前，业界对于 TDD 系统同频干

扰的研究大都集中在用户侧的下行

同频干扰消除。这些技术是建立在

准确的信道估计或邻近基站的协同

的基础上，并不适用于 ADI 的场景。

同时，在无线传感网中广泛使用的定

位技术 [9]也不适用于 ADI 场景，这是

因为 TDD 系统无法将远端基站与本

地用户的信号分离开来，从而我们就

无法根据接收信号的强度来确定干

扰源。

图 2展示了大气波导存在时上下

行信号的碰撞情况，来自远端基站的

下行信号传输超过了 GP 对应的最大

距离从而有部分与本地的上行信号

形成重叠，产生同频干扰。ADI 对大

规模组网的 TD-LTE 网络会造成严重

的影响。根据中国移动的报告，在

2016 年 8 月 25 日，在江苏省徐州市，

高达 27.6%的小区就曾受到了功率大

于-90 dBm 的 ADI 干扰，在这种情况

下有用信号完全被干扰淹没，小区的

正常通信受到阻碍。因此，有效地预

测 ADI的发生具有很高的研究价值。

1.3 TD-LTE网络中大气波导干扰的

特征

我们使用来自江苏移动 2016年 5
月 16 日的网络侧数据绘制了干扰地

图。图 3的 a）、b）、c）和 d）分别展示

1:00 am、7:00 am、13:00 pm 和 19:00 pm
时刻全江苏省的 ADI干扰情况。

在图 3a）中，同频干扰正在逐渐

增强，并在图 3b）中达到最强，之后

在图 3c）、d）中干扰水平持续降低，

并保持稳定，低于-90 dBm。这些迹

象都表明在 1:00 am～7:00 am 这段时

间内，ADI 干扰现象很有可能发生。

从气象学上可以解释为：在 午夜至

清晨的这段时间内，地面的温度下降

较快，地表的低层大气容易产生一个

逆温层，即随着高度的上升大气温度

也是上升的。根据公式（1），修正折

射率 M 会在该范围内具有一个负梯

度，从而导致大气波导层的产生。

此外在图 3b）中的中北部受到的

干扰强度会大于南部。考虑到江苏

▲图1 异常大气条件下修正折射系数M随高度变化的示例

修正折射系数M

高
度

表面波导 抬升波导 蒸发波导

折射系数M
的减少

折射系数M
的减少

波导层厚度

波导层厚度 波导层厚度

折射系数M
的减少

波导层高度波导层高度
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省的实际地理情况，中北部农村较

多，地势开阔平坦，利于波导层的展

开；而在城市之中，高楼较多，干扰信

号易被阻断，从而干扰的水平会降

低。由此我们可以得出：ADI 具有随

时间变化的特点，而且易于发生在凌

晨到清晨这段时间；乡村地区通常有

更大的概率受到 ADI影响。

图 4 展示的是 2016 年 5 月 16 日

2:00 am 的干扰情况。我们可以清楚

发现 1、2和 3号区域的干扰都很强。

与 1:00 am 时的情况相比，这 3个地区

的干扰明显都同时增强了。此外图 5
给出了这 3 个地区的受干扰的基站

专题孙天宇 等
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◀图2
大气波导存在时上下
行信号碰撞情况

d）19:00

BS：基站 GP：保护时隙

▲图3 大气波导干扰地图
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数量在基站扇区角上的分布。我们

可以明显发现：区域 1 的干扰来自于

120°和 240°的方向，120°正好分别指

向区域 2 和区域 3；而区域 2 和区域 3
的干扰主要来自 240°方向，恰好是区

域 1 的方向。至于区域 1 来自于 240°
方向的干扰，极有可能来源于江苏省

的西北方向的省份，譬如安徽与河

南。图 4 和图 5 说明了 ADI 的方向特

性以及互易性质。

上述的种种现象表明：ADI 干扰

的发生与气象数据和网络侧数据是

存在着关联性的，因此我们也可以使

用这些数据来对 ADI 的发生进行有

效预测。

2 基于机器学习的ADI

预测方法

2.1 基于SVM的分类器训练

SVM 是一种二分类的机器学习

算法 [10]。分类器意味着当待分类数

据输入时，我们可以自动判别它属于

哪一类。在我们的问题中，输入是处

理过的基站侧数据与气象数据；而输

出是 1 或者-1，分别代表基站是否会

被 ADI 影响。 SVM 的主要思想是在

样本空间中寻找一个鲁棒性最好的

划分超平面，使得正负样本间的距离

最大。划分超平面可以用 ωT x + b = 0
表 示 。 假 设 我 们 有 训 练 样 本 集

D ={ }( )x1,y1 ,( )x2,y2 ,…( )xN,yN 。 其 中 ，

yi ∈{ }1,-1 是我们训练样本的标签。

在实际中我们根据运营商的需求设

定阈值，将干扰大于阈值的样本标记

为 1，代表此基站受到 ADI 的影响；将

干扰小于阈值的样本标记为-1，代表

正常的基站。 xi 是样本的特征，它由

基站侧数据与气象数据通过处理生

成。我们使用训练数据集训练出 ω

和 b ，从 而 获 得 一 个 线 性 分 类 器 ：

f ( )x = sign( )ωT x + b 。

SVM的优化问题可以写为：

其 中 ， C 是 常 数 ，

C∑
i = 1

m max( )1 - yi( )ωT xi + b ,0 2
是 正 则 项 ，

我们使用它来避免过拟合与线性不

可分的情况。公式（3）是一个二次规

划的优化问题，求解它的时间复杂度

是 O( )n2 ，当训练样本量过大时会消

耗大量的训练时间。文献 [11]中，作

者提出了一种最小序列优化的方法，

避免了对海森矩阵求逆；但该方法侧

重于减少空间复杂度，对时间复杂度

的优化效果不大。利用文献 [12]中提

出的乘子交替法（ADMM）框架可以

分布式训练，我们可以将时间复杂度

降低为 O( )n2 k2 ，其中 k 为训练数据

的分区数。

2.2 基于因子分解机的回归预测

SVM 是一种广义线性模型。显

然，在线性模型下，样本中的特征分

别单独对最后的标签形成影响，相互

之间并不形成关联。而由公式（1）、

（2）我们可以发现：ADI 的形成受多

种气象特征相互影响，即关联特征与

标签之间是存在正相相关性的。因

此，引入两个特征的组合是非常有意

义的。

目前主要有 2种手段得到组合特

征：（1）通过数据分析加人工构造来

进行人工特征工程；（2）通过模型做

组合特征的学习。方法 1 需要专家

知识，在我们的问题中并不适用；而

方 法 2 常 用 的 模 型 有 因 子 分 解 机

（FM）、神经网络等。

多项式模型是包含特征组合的

最直接的一种模型，其表达式如公

式（4）：

y =ω0 +∑
i = 1

n

ωixi +∑
i = 1

n ∑
j = i + 1

n

ω ijxi xj（4）

此时，我们的问题变为了一个回

归问题。对应于 2.1 节的分类问题，

我们令 iy 表示接收到的 ADI 干扰强

度，单位为 dBM。直观地看公式（4），

前两项是线性回归模型的表达式，而

最后一项则是二阶特征交叉项，即组

合特征项。这类问题可以使用一般

的最小二乘规划来求解参数。

然而在 ADI 问题中，存在着许多

类别变量，如基站扇区角、天线下倾

角等。这些一维的特征经过 One-Hot
编码后维数会大大增加，使得训练数

据变得稀疏。在这种情况下，只有当
xixj 同时不为 0 才能有效，从而学习

到的 ωij 不是充分统计量结果，会导

致 ωij 不准确。

文献 [13]中提出的 FM 方法通过

引入隐向量内积来代替交叉项系数，

使得 xmxi 与 xixj 的参数不再相互独

立，从而使得我们可以在样本稀疏的

情况下合理地估计参数。改进后的

表达式可以写为：

其中， vi,vj 表示两个长度为 k 的向

量的内积，即：

vi,vj =∑
f = 1

k

vi, f∙vj, f （6）

这相当于对我们使用 k 个描述

特征的因子 vi = ( )vi,1,…,vi,k ，来表示每

一维特征分量 xi 。这样做的好处是：

所 有 满 足 存 在 某 个 j≠ i ，使 得
xixj ≠0 的样本都可以用来学习隐向

量 vi ，在很大程度上避免了数据稀疏

造成参数估计不准确的影响。

3 仿真结果

3.1 仿真环境

我们通过仿真来验证和比较两

种机器学习预测算法的性能，仿真环

境配置见表 1。

3.2 预测结果

仿真在不同大小的训练集下进

行，样本数分别设为 2 000、4 000、
10 000、20 000、40 000。 每 次 训 练

完，我们按照训练集 20%的大小选取

测试集进行测试。我们使用了 K-近

邻 [14]（KNN）算法作为比较基准。在
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ZTE TECHNOLOGY JOURNAL

（3）min
ω,b

12 ω 2 +C∑
i = 1

m max( )1 - yi( )ωT xi + b ,0 2

（5）y =ω0 +∑
i = 1

n

ωixi +∑
i = 1

n ∑
j = i + 1

n

vi,vj xixj



KNN 算法中，测试样本的标签由样本

空间中离它最近的 k 个样本投票决

定。显然 KNN 是一种懒惰的方法，

它没有任何的学习过程，只是存储数

据并查找。当我们不使用任何学习

策略的时候，这显然是一种最为本能

的预估方法。

我们使用准确率和召回率来评

估最后的训练结果：

其中，nall 表示总测试样本数，n1all 表
示标记为 1，也就是被干扰的测试样

本数。 ncorrect 和 n1correct 分别表示总测

试样本和标记为 1 的样本中被判断

正确的样本数。召回率反映了有多

少被干扰的基站会被成功预测出来，

对于运营商提高用户体验来说，是一

个重要的指标。

图 6a）、b）分别展示了 3种方法在

准确率与召回率上的仿真结果。当

样本数较少时，KNN 的性能要大大好

于 SVM 与 FM，这是因为训练数据集

不充分导致 SVM与 FM学习不充分。

而随着训练样本数的提升，SVM 与

FM 性能提升迅速，因为它们充分学

习了训练数据中的特征；而 KNN 因

为本身不具备学习能力，性能增长放

缓。我们可以发现：当训练样本数大

于 18 000，FM、SVM 的性能都要大大

优于 KNN。其次，FM 的性能一直优

于 SVM，这正是由于 FM 使用了关联

特征，提高了自身的泛化性能。

4 结束语
在本文中，我们分析与预测了大

规 模 组 网 TD-LTE 系 统 中 的 ADI 问

题。不同于传统气象学中大气波导

的检测方法，我们使用了机器学习并

结 合 运 营 商 提 供 的 实 时 网 络 侧 数

据。同时，我们也给出了 ADI 在物理

帧结构上的成因，并利用干扰地图等

分析手段得出了 ADI 在发生时段与

空间分布上的一些特征。

我们首先提出了一种基于 SVM
二元分类器的 ADI 预测方法，创新性

地结合了实时网络侧大数据与气象

数据。仿真结果表明：随着训练样本

数的增长，准确率与召回率都会增

长。当训练样本数到达 40 000 时，

SVM 的 准 确 率 与 召 回 率 分 别 达 到

72%与 75.5%，均显著好于 KNN。

在此基础上，我们提出了一种基

于 FM 回归预测 ADI 强度的方法。在

线性回归的基础上引入了关联特征，

从而提高泛化性能。仿真结果表明：

当训练样本数到达 40 000 时，FM 的

准确率与召回率分别达到 73.6%与

76.4%，要优于 SVM。

我们将这篇文章作为 ADI研究的

一个出发点。在未来的工作中仍然

有很多的问题亟待解决：（1）ADI 的
统计特征与如何对它建模值得研究；

（2）如何精确定位 ADI 的干扰源？目

前来自于运营商的数据在扇区角方

面还比较粗糙，只包含 3 个方向的信

232018年4月 第24卷第2期 Apr. 2018 Vol.24 No. 2 中兴通讯技术
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▼表1 仿真环境配置

ADI：大气波导干扰

操作系统

编程语言

工具库

气象数据来源

网络侧数据

气象数据

ubuntu 16.04.2 LTS

python2.7

scikit-learn v0.20.dev0

中国气象数据网 http://data.cma.cn/

来自江苏省移动共计 24 4375 个基站，数据维度包含基站的经纬度、时间、扇区
角、频段、天线高度、ADI 干扰的强度

包含了气温、气压、水汽压这 3个式（1）中的关键参数，以及其他气象上的物理量

b）

（7）accuracy = ncorrect
nall

, recall = n1correct
n1all

▲图6 各预测方法准确率与召回率性能比较

FM：因子分解机 KNN：K-邻近 SVM：支持向量机
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息，通过场地测量可以获得更为精确

的扇区角信息从而帮助进行 ADI 干
扰源的定位。
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基于数据驱动深度学习方法的无线基于数据驱动深度学习方法的无线
信道均衡信道均衡

The Wireless Channel Equalization Based on Data-Driven Deep Learning MethodThe Wireless Channel Equalization Based on Data-Driven Deep Learning Method

无线信道均衡可以被看成将接收端符号恢复成发射符号集中某个符号的问

题；而无线通信系统中的许多恢复过程可以被认为是通过学习一组具有良好的概率

包络和相干时间的随机滤波器来克服信号的线性混合、旋转、时移、缩放以及卷积

等特性。具体地，使用卷积神经网络（CNN）来学习这些滤波器，然后将学习到的滤

波器送入后续的循环神经网络进行时域建模，最后对信号进行分类。实验显示：卷

积-循环神经网络（CRNN）均衡器与传统的递归最小二乘滤波器（RLS）、多层感知

机滤波器（MLP）在达到相同误码率（SER）情况下好2～4 dB。

信道均衡；无线通信；深度学习；神经网络

Channel equalization can be viewed as a task that classifies or

reconstructs the received signal as a symbol from the transmitting symbol set at the

receiver. Many recovery processes in wireless communication systems can be

considered to overcome linear mixing, rotation, time-shift, scaling and convolution by

learning a set of random filters with good probabilistic envelope and coherent time.

Concretely, convolutional neural network (CNN) is used to learn these filters, which

are send into the subsequent recurrent neural network (RNN) for temporal modeling,

and finally the signals are classified. Experimental results show that our convolutional

recurrent neural network-based (CRNN) equalizer outperforms the recursive least

square (RLS) and multi-layer perceptron network (MLP) equalizers by average 2 to

4 dB with the same symbol error rate (SER).

channel equalization; wireless communications; deep learning; neural

network
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在数字无线通信系统中，二进制

符号通过色散信道传输，导致

产生时延扩展和符号间串扰（ISI）；

而 ISI 的存在阻碍了频率带宽的有效

利用和系统性能的提高 [1]。无线信道

基本上可以用一个复数值有限脉冲

响应（FIR）滤波器来表示，而信道输

出是滤波器抽头权重的线性组合，并

且被噪声污染。信道均衡则是基于

信道观测来抵消 ISI 和噪声的影响，

从而重建传输序列。通常，传输信道

会受到线性和非线性失真的影响，现

实中往往将信道建模为一个非线性

系统。传统的线性均衡算法，如递归

最小二乘（RLS）[2]算法，在信道非线

性特性强烈及多径丰富的情况下无

法保证较低的误码率。

人工神经网络的强大非线性拟

合能力近来在无线信道均衡领域受

到了较多关注。文献 [3-4]中，作者分

别使用了不同结构的神经网络进行

均衡，并与传统的信道均衡器做对

比，发现神经网络算法能达到更低的

误比特率。文献 [5]中作者提出一种

基于自适应决策反馈的信道均衡器，

其中使用了多层感知机（MLP）神经

网络结构，来解决通信卫星的信道均

衡问题。由于无线信号由复数值表

示，文献 [6]中作者提出一种基于复数

值的多层感知机神经网络，并提出一

种基于复数值的反向传播算法，使得

其更适用于实际系统。

受时变信道的影响，无线信号属

于时间序列数据，但是上述信道均衡

器并未将这一特性考虑在内。因此，

本文中我们提出一种基于卷积-循环

神经网络（CRNN）的信道均衡器，其

特点是既考虑了信道的非线性又兼

顾了信道的时变性。我们利用卷积

神经网络的平移不变性来学习像传

统滤波器抽头权重那样的匹配滤波

器，然后再将学习到的滤波器送入接

下来的循环神经网络进行时间建模，

继而就可以用于对接收到的信号进
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行分类。

具体地，我们使用自制的 8×8 并

行多输入多输出（MIMO）通信系统收

集实际的收发信号，构建成用于训练

我们神经网络的数据集。特别地，收

发端仅使用一根天线，从而组成一个

单发单收系统，信号发送采用正交相

移键控（QPSK）调制。据我们所知，

我们是第一个采用 CRNN 结构进行

信道均衡的 [7]。我们的主要贡献总结

如下：

（1）通过将信道均衡建模成一个

条件概率分布学习问题，从而可以使

用神经网络算法进行求解。

（2）基于问题建模，我们提出一

种基于 CRNN 的信道均衡器，在其中

既考虑了信道的非线性失真又兼顾

了信道的时变性。

我们将所提出的 CRNN 均衡器与

传统的 RLS 均衡器，以及 MLP 均衡器

在 误 码（SER）率 性 能 上 进 行 了 比

较 。 大 量 实 验 结 果 显 示 ：我 们 的

CRNN 均衡器要比其他另外两个均衡

器在达到相同 SER时好 2～4 dB。

1 问题建模
无线信道均衡可以表示成如图 1

所示的条件概率分布学习问题。具

体地，我们假设发送符号集为 S，当

中包含 K 个符号，为方便建模，我们

以自然数 1～K 来表示这 K 个符号。

对于给定的接收信号 y
(i) ,信道均衡

的作用就是将其识别或者还原为发

送符号集的某符号 x
(i) = k ,通过计算

对应于每个发送符号的条件概率（也

即整个符号集的条件概率分布），我

们可以得出条件概率最大的符号即

为 y
(i) 最可能的对应发送符号。在这

当中，y
(i) 由有限个时延副本构成：

y
(i) =[y(i),y(i - 1), ...,y(i -N + 1)]T （1）

其中，N 为信号经历的多径个数，假

设其可在均衡前提前估计出。同时，

条件概率可以表示为：

pX|Y = y =P(X = x|Y = y) （2）
然后，我们可以用一个神经网络

作为近似函数来参数化这个条件概

率，以如下方式：

fw:RN →RK （3）
fw 即以 w =(w1, ...,wK)T 为参数的神经

网络近似函数，作用是将一个 N维输

入映射为一个 K 维输出。w 为 N×K
的矩阵，为神经网络各神经元之间连

接的权重。具体地， fw 可以由下面

的函数形式将条件概率分布参数化：

P
X|Y = y(i) = fw(y(i)) = ex∑j = 1

K e
xj

∈[0,1] （4）

其中，x =(w1
T y

(i), ...,wK
T y

(i))T ，值得注意

的是此函数处处可微，分母项将 K个

条件概率归一化。w 控制条件概率

分布的表现，我们通过调节 w即神经

网络的连接权重来优化基于条件概

率分布的符号预测准确率，即信道均

衡性能。

基于以上推导，目前我们需要一

个标准对神经网络调整参数后的预

测性能进行评估。具体地，我们引入

交叉熵损失函数进行这项评价，其表

示如下：

其中，m 为训练集样本的个数，一个

训练样本可表示为 (y(i),x(i)) 。 y
(i) 为接

收符号，x
(i) 为该接收信号对应的真

实发送符号，在机器学习的语境中则

为样本对应的标签。 1{· }为指示函

数，表示在大括号里的假设若为真则

返回 1，否则返回 0。该函数对一组

神经网络权重 w 所导致的预测误差

进行计算，我们利用收集到的训练样

本集合通过调节 w 最小化这一函数

从而提高预测准确率。

2 CRNN无线信道均衡器
基于以上问题建模，我们提出一

种流水线式神经网络均衡器，由 2 部

分构成：第 1 部分为一个卷积神经网

络；第 2 部分为一个循环神经网络。

神经网络的原理详细可见文献 [8]，本
文由于篇幅所限将不深入讨论。

我们所提出的 CRNN 均衡器如图

2 所示，除输入和输出之外，其为一

个 5 层神经网络结构。输入层为一

个 2xN 的接收符号，分别由 N 个时延

副本的实部和虚部构成。输入层后

接第 1 个卷积层 Conv，卷积层是卷积

神经网络中最关键的环节，用于提取

输入样本的特征 [9]。每个卷积层都由

若干个卷积核组成，每个卷积核都是

一个特定长、宽的 2D 滤波器，在计算

机中由一个随机初始化的 2D 权重矩

阵表示。这些卷积核会以一定的步

长遍历整个上层输入进行卷积操作，

生成特征图，即我们前文提到的匹配

滤波器。神经网络下一层为 Dropout，
表示上层有多少比例的神经元与下

一层进行连接，由 1个 0～1之间的参

数控制。该层的作用是适当降低神

（5）E(w) = - 1
m∑i = 1

m∑
j = 1

K 1{x(i) = j}log e
wj

T y
(i)

∑l = 1
K e

wl
T y

(i)

▲图1 将信道均衡建模成一个条件概率学习问题

无线信道 1/z 1/z 1/z

条件概率分布学习

……

x (i )

y (i ) y (i -1) y (i -2) y (i -N +1)

P (x (i )=1/y (i )) P (x (i )=K /y (i ))



经网络的表达能力，降低神经网络过

拟合的可能性。接下来的卷积层的

作用与第 1 个卷积层相同，但是进一

步学习更加抽象地表达，即可能得到

的是有利于识别信号的幅度、相位、

多普勒频移等特征。卷积神经网络

的最后一层是 1 个 Max-pooling 层，具

体操作类似于卷积核，但仅提取对应

面积内最大的权重值，一方面用于减

少连接数，降低复杂度，另一方面可

以获得局部相似性特征。我们使用

卷积神经网络的原因在于无线通信

系统中许多信号识别或还原是通过

学习一组具有良好的概率包络和相

干时间的随机滤波器来克服信号的

线性混合、旋转、时移、缩放以及卷积

等特性。那么经过上述一系列操作

之后，卷积神经网络就学习出了这些

滤波器。

下一步我们将这些学习到的匹

配滤波器送入由长短时记忆（LSTM）

单元 [10]构成的循环神经网络用于时

间建模，以克服无线信道的时变特

性。具体地，LSTM 单元通过记忆上

一时刻的状态并把这一状态加入当

前状态的计算，来进行时间依赖学

习。需要注意的是：LSTM 层的权重

在每一时刻都是共享的。最后，我们

使用 Softmax 对结果进行归一化并得

到发送符号的条件概率分布。

至此，我们可以开始使用大量预

先 收 集 的 收 发 数 据 训 练 所 提 出 的

CRNN 均衡器。下一步，我们将讨论

如何获取这些所需数据。

3 数据获取
如图 3 所示，我们采用自研的 8×

8 MIMO 系统进行数据采集，为了保

证测试数据的真实性和均衡算法的

可靠性，保证采集数据的多样化，我

们在多个典型室内通信场景下采集

无线收发数据。在采集实验中信号

发射端采用正交相移键控（QPSK）调

制模式，发送端以 100 Mbit/s 的码片

速率连续发送 4 096 个 QPSK 码片 200
次。采集的数据平均分布于信噪比

为-10～20 dB 的区间内，且为简单地

验证起见，采集过程中我们仅使用单

发单收设置。值得注意的是：在特定

信噪比下收集的数据将单独构成子

数据集，我们的 CRNN 训练将由每个

不同的子数据集单独训练并筛选出

表现最好的模型。具体地，每个子数

据集包含 11 万对收发数据，其中 10
万对数据用于训练 CRNN，其余数据

用于对模型进行测试。

4 模型训练及测试结果

4.1 超参数优化

在第 3 节中，我们指出通过调整

神经网络的连接权重 w，就可以优化

神经网络均衡器对于接收信号的预

测结果。除了连接权重这些参数，类

似于神经网络隐藏层个数、特定隐藏

层的神经元个数、神经网络进行训练

时的梯度下降学习率等需要人工试

验的参数，我们称之为超参数。因

此，均衡器最终的预测效果除了依赖

于神经网络的连接权重，也取决于神

经网络的各个超参数。而如何确定

超参数的值，以及采取何种操作使得

神经网络的预测效果最好的过程被

称为超参数优化。

在实际工程中，我们通常使用网

格搜索法进行超参数优化，也即采用

穷搜法逐个试验各个人工设定的超

参数组合，从而确定一组最佳超参数

组合。本文中，我们将固定一些超参

数从而避免搜索空间过大，导致调节

效率低下。

除批数量外，表 1 中选取固定的

超参数基本为我们的 CRNN 均衡器

的结构参数。批数量是利用数据集
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LSTM:长短期记忆网络

▲图2 CRNN均衡器

▲图3 数据采集设备与环境
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进行最小化损失函数的随机梯度下

降操作时需要确定的参数，它决定了

在每次梯度下降时可同时参与更新

权重 w所应选取的数据个数。

选取了固定的超参数之后，我们

需要对剩下的超参数进行优化。具

体地，我们将优化学习率 γ 、Dropout
层神经元连接丢弃比率、训练批次等

3 个超参数。如图 4 所示，在训练过

程 中 交 叉 熵 损 失 在 当 学 习 率

γ = 1 × 10-2 或 γ = 1 × 10-3 时下降。虽

然不够明显，但 γ = 1 × 10-3 时交叉熵

损失函数收敛到一个更低的值。我

们还可以看到：当 γ = 1 × 10-1 时，交

叉熵损失一直处于振荡状态并未明

显下降。这说明此学习率过大，对于

梯度下降步长过大导致无法找到正

确的使损失函数下降的方向。我们

将训练集划分为互不相交的训练集

和验证集，与之对应得到的准确率分

别为训练准确率和验证准确率。验

证准确率指示了模型的泛化性能，因

为验证集中的数据在训练集中从未

遇到过。从而，我们可以利用验证准

确率来判断该超参数设置是否真正

有效。图 5 表示当我们设置不同的

神经元连接丢失比率时，CRNN 均衡

器预测准确率的表现，其中实线为训

练准确率，虚线为验证准确率。可以

看出：当 Dropout 层神经元连接丢弃

比率为 0 时，我们得到更高的训练准

确率和验证准确率，这说明先前的超

参数设置导致的模型训练结果并未

过拟合我们的训练集。因此，针对本

文实验而言，Dropout 层并无必要加入

CRNN 均衡器结构中。最后一个需要

优化的超参数为训练批次，其定义为

训练集被完全迭代的次数，而训练过

程遍历完一次训练集称为训练一个

批次。当训练批次较大时，不同的训

练批次导致的验证准确率差别很小，

因此我们使用验证误差来评价超参

数的影响。如图 6 所示，训练批次对

于准确率的增益是有上限的。那么

我们需要找到最小的上限，以防止过

度训练。在工程实验中，我们可以使

用训练提前停止方法，即监测控制训

练批次对于准确率增益的影响，当相

邻若干次准确率增长非常小时，我们

认为训练批次达到了它对于准确率

增益的上限，这时便可以提前终止训

练。在我们的实验中，当训练批次为

40 时，验证误差最小，也即验证准确

率最大。另外，需要强调的是：上述

超参数优化是在信噪比为 15 dB 的数

据集下进行的。我们在线下对比发

现：信噪比为 15 dB 时的数据集训练

出的 CRNN 均衡器的泛化性能最好，

因此我们在其他信噪比下也使用信

噪比为 15 dB的数据集模型。

4.2 误码率性能

误码率（SER）是信道均衡器的一

个重要性能指标，我们也实现了 RLS
均衡器和 MLP 均衡器并将它们与我

们训练得到的 CRNN 均衡器对比 SER
性能。

图 6 显示了 3 种信道均衡器在信

噪比为-10～20 dB 时的 SER 性能，显

然当信噪比低于 0 dB时，它们均无法
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符合性能要求，此时 CRNN 基本只能

从噪声中学习而无法学习到有效的

信道特征。当信噪比在 0～10 dB时，

CRNN 均衡器在达到相同 SER 情况下

要比 RLS、MLP 均衡器平均高 2 dB。

而当信噪比在 10～15 dB 时，CRNN
均衡器在达到相同 SER 情况下比另

外两个均衡器平均高 4 dB，这意味着

CRNN 在信号特征明显时能比传统均

衡器学习到更多的信道特征。

5 结束语
本 文 中 我 们 提 出 了 一 种 基 于

CRNN 的算法，来解决非线性时变信

道的均衡问题，并在实际系统中进行

了验证。具体地，我们使用卷积神经

网络来学习匹配滤波器，然后将学习

到的滤波器送入后续的循环神经网

络进行时域建模，最后对信号进行分

类。实验表明：相比 RLS、MLP 算法，

CRNN 均衡算法能够更好地处理真实

通信环境中的无线信道均衡问题。
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mMTCmMTC网络中基于空口流量的入侵检测网络中基于空口流量的入侵检测
Air-Interface Traffic-Load Based Intrusion Detection over mMTC NetworksAir-Interface Traffic-Load Based Intrusion Detection over mMTC Networks

提出基于空口负载特征学习的入侵检测体系与方法。基站通过分析海量机

器类通信（mMTC）节点随机接入过程中的空口信号，可以智能化学习接入负载特

征。在此基础上，结合常态流量负载统计信息，设计了入侵攻击检测的框架与实时

检测方案。分析与仿真结果表明所提方法可以较准确地跟踪接入负载变化。与基

准方案相比，可获得较高的检测概率和较短的检测时间。方案不依赖于高层安全协

议，可基于底层信号实现快速入侵检测，为未来的物联网（IoT）安全防护提供了新型

思路与参考方案。

入侵检测；MTC网络；随机接入；最大似然检测

In this paper, an air-interface traffic-load based intrusion detection

approach is proposed. The base station can intelligently learn the traffic-load features

by analyzing the air-interference signal in the massive machine type communications

(mMTC) nodes’random access procedure. With the help of the statistic information

under the normal case, the framework of intrusion and attack detection for massive

machine type communications (MTC) networks is established and a real time

detection scheme is designed. The performance analysis and simulation results

demonstrate that our scheme can well track the arrival process with high accuracy,

and outperform the baseline schemes in terms of the detection probability and the

detection time. Our low layer signal based approach can make an agile intrusion

detection and does not depend on security protocol applied on the high layer, which

provides novel thinking and a reference scheme for the security enhancement in

future Internet of things (IoT).

intrusion detection; MTC networks; random access; maximum likelihood

detection
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机器类通信（MTC）是指不需要或

只需要很少的人工干预下机器

之 间 的 通 信 。 海 量 机 器 类 通 信

（mMTC）面向物联网低成本节点泛在

信息交换，成为 5G 通信系统的主要

场景之一。目前，已经有 50 亿机器

通信终端连接无线网络，到 2020 年

这个数字预计会达到 500 亿 [1]。机器

通信网络有众多应用，如：自动驾驶、

智慧医疗、智能测量、家居管理、智慧

城市 [2]。

安全性保障是大规模机器网络

的重要任务之一。然而，大规模机器

通信网络往往要求节点具有低成本

特性，这一要求也削弱了节点的安全

防护能力。安全问题有可能阻碍机

器通信的发展甚至危害机器通信的

各种应用。所以，机器通信中的安全

性问题目前已经吸引了越来越多的

研究 [2-3]。大规模机器通信网络中的

安全问题可以分为以下几类：物理攻

击、配置攻击、协议攻击。机器通信

网络中的安全保障机制也可以在网

络协议栈的各层进行配置，例如：鉴

权机制、加密算法、安全路由协议

等。在 mMTC 网络中，入侵攻击是一

种典型的安全隐患。如图 1 所示，在

某些情况下，机器通信网络可能被一

些恶意终端入侵，这些恶意终端接入

后 可 以 像 正 常 的 终 端 一 样 传 递 信

息。恶意终端不会以瘫痪网络为目

的进行攻击，而是在隐藏自己的同时

发送虚假的感知信息，以达到其他恶

意目的。目前，通信领域已经开发了

一 些 手 段 来 防 止 恶 意 终 端 入 侵 网

络 。 其 中 ，第 3 代 合 作 伙 伴 计 划

（3GPP）推进了先进包交换鉴权密钥

协议的标准化 [4]。此外，也有大量基

于鉴权和密钥协议来保障网络安全

性的研究 [5-6]。

上述大部分机制在网络上层增

强安全性，这需要一定的信号开销和

复杂的信任管理机制。所以，它们难

以有效适应面向 5G 的大规模低成本

机器通信网络的发展。作为上层安

全机制的补充，我们通过研究发现可

通过观测空口流量负载变化进行入

中兴通讯技术 30 2018年4月 第24卷第2期 Apr. 2018 Vol.24 No. 2
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侵检测。根据这一思路，我们提出了

一种基于空口流量负载学习的入侵

检测方法。本方法利用入侵攻击和

正常状态网络流量的差异性来判断

是否有入侵发生。已经有文献利用

空口流量来研究小区网络中流量特

征分类问题以提高服务可见性 [7]，或

者设计自适应算法改变随机接入的

有关参数以均衡网络负载 [8]；而尚未

有利用空口流量进行安全入侵攻击

检测的手段。

为了提升大规模机器通信网络

的安全性，我们给出了 mMTC 网络的

入侵模型并设计了入侵检测方法。

本方法不同于传统上层安全保障机

制，而是利用了空口流量负载特征进

行入侵攻击发现。本文方法包含 2
个部分：首先，基于机器类型终端随

机接入过程中碰撞与成功的状态进

行流量负载估计；在此基础上，结合

流量负载规律建立了入侵检测框架

及实时检测方法。本方法可以作为

现有安全协议的补充。同时，该方案

利用底层信息，不会造成新的信令开

销，并能有效地减小攻击发现时间，

有望为未来物联网（IoT）安全入侵防

护提供理论基础及参考方案。

1 mMTC系统模型
我们考虑如下的 mMTC 系统，该

系统由一个基站和在其覆盖范围内

的大量MTC终端组成。正常情况下，

所有的 MTC 终端都是注册过的合法

用户，其数量用 N 表示；但是在某些

时候，一定数量的恶意MTC终端会在

未经许可的情况下进入该网络，并且

成功通过了鉴权机制。这些恶意终

端会发送错误信息来扰乱 IoT 系统的

常规运转，或者占用系统的时频资

源 ，比 如 物 理 上 行 /下 行 共 享 信 道

（PUSCH/PDSCH），从而进一步达到不

法的恶意目的。为了更好地隐蔽自

己，恶意终端不会采取强烈或者易被

察觉的攻击，比如：拒绝服务（DoS）
攻击。当恶意终端的数量相对较小

时，mMTC 网络不会被明显影响到；

反之，虚假或错误信息传播形成规

模，造成极大危害。我们定义可以接

受的最大恶意终端的数量为 N1 ，如

果恶意终端的数量超过 N1 ，则认为

mMTC网络发生了入侵行为。我们用
H0 和 H1 分别代表假设：入侵未发生

和发生。mMTC 网络中的合法 MTC
终端与恶意 MTC 终端数量的和定义

为 N0 。那么，我们的检测问题可以

描述为：

{H0:N0 ≤N +N1
H1:N0 >N +N1

（1）

目前，5G mMTC 网络仍然处于标

准化的初始阶段，具体协议尚未确

定。因此，本文中我们暂时遵循长期

演进（LTE）网络规范 [10]。LTE 网络中

的机器类型网络规范的核心特征包

括 Beta 分布到达模型、访问类别限制

（ACB）机制，及 4次握手接入协议。

1.1 流量模型

在网络中有 N 个注册过的合法

MTC 终端。文献 [9]给出了两种流量

模型：模型 1 可以视为 MTC 终端在一

段时间内均匀地接入网络，比如非同

步模式；模型 2 可以视为大量 MTC 终

端以高度同步的模式接入网络，比如

一次断电后的接入。考虑到网络流

量的突发性，我们采用文献 [9]的模型

2 来描述本网络中的合法 MTC 终端

的到达过程。具体说来，MTC 终端在

t 时刻发送接入请求的数量满足概率

密度函数 g( )t ，其中 g( )t 服从 Beta 分

布，如下：

g( )t = tα - 1( )T - t β - 1

T
α + β - 1
A Beta( )α,β

α > 0,β > 0,0≤ t≤ TA

（2）

其中，TA 是时间长度，Beta( )α,β 是

Beta 函数 [10]，对 g( )t 在时间上积分可

以求出在第 i 次接入中的到达终端

数 A[ ]i ，下标“ [ ]i ”表示第 i 个时隙。

在我们的模型中，恶意MTC终端以一

种最隐蔽的方式存在于网络中。也

就是说，它们有和合法终端同样的到

达过程、时间起点和接入过程。

1.2 接入控制

在本系统模型中，时间划分为时

隙，每个时隙由下标“ [ ]i ”索引，且

MTC 终端遵循 LTE 网络中的 ACB 机

制 [11]。在每个时隙开始前，eNodeB 广

播 ACB 因子 p 。在每一个时隙，每个

准备接入的 MTC 终端生成一个 0 和 1
之间的随机数 q 。如果 q 小于 p ，该

终端则通过 ACB 过程，进入基于竞争

的随机接入。否则，该终端退避一段

时间，时间长度为随机变量 T1 ，由公

式（3）给出：

T1 = ( )a0 + b0 × rand × T0 （3）
其中，rand 表示在区间 [ ]0,1 中产生

的均匀随机数，a0 和 b0 是正实数，T0

▲图1 系统模型
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是退避时间参数。在 T1 S后，被退避

的终端重新开始 ACB 过程。我们定

义在第 i 次接入机会时的准备接入

终端数为 D[ ]i ，它是在该时刻新到达

的终端数、被退避至该时刻的终端数

和在上一次接入中被碰撞的终端数

之和。另外，在第 i 次接入机会时，

通过 ACB过程的终端数为 M[ ]i 。

图 2 给出了入侵检测方案的框

图，图 2 的上半部分是接入控制和随

机接入过程的示意图，下半部分是入

侵检测过程的示意图，图中各符号省

略了下角标。

1.3 随机接入过程

所有通过 ACB 过程的终端都需

经过随机接入过程来传输它们的数

据。实际中有 2 种接入模式：适用于

高优先级终端的非竞争模式和适用

于普通终端的时隙化竞争模式。在

本文中，我们考虑采用竞争模式，其

适用于存在大量普通终端的一般物

联网。LTE 网络下的竞争接入模式

包含 4 个阶段 [12]：第 1 阶段，每个终端

从所有可选导频信号（Preamble）中随

机选择一个，并在当前时隙通过物理

随机接入信道发送该导频（在网络

中，假设一共有 K 个可用导频信号，

它们之间两两正交，典型的持续时间

为 1 ms）；第 2 阶段，eNodeB 对每个被

选择导频进行回应，发送随机接入响

应消息（RAR），每个 RAR 包含对应

于某一导频的资源块分配命令；第 3
阶段，每个终端根据自己在第 1 阶段

中发送的导频检索 RAR 中信息，并

在得到的物理上行共享信道上传输

连接请求信息；第 4 阶段，eNodeB 向

数据包被成功解码的终端发送竞争

解决方案消息。

对于在第 1阶段选择相同导频信

号的终端，其传输可能发生碰撞；但

由于发射的信号相同，基站通常也可

能正确接收。然而，即使在第 1 阶段

不发生碰撞，在第 3 阶段用户发送连

接请求数据的时候，传输的数据包在

同一资源块并且不同用户的信号不

同 。 此 时 碰 撞 不 可 避 免 ，不 能 被

eNodeB 成功解码。这些导频碰撞的

终端将在下一次随机接入机会时从

ACB 过程开始它们的接入过程。对

于每一个终端，随机接入机会每 Tm

秒出现一次，通常 Tm 为 0.005。
在本文中，为了便于分析并更好

地关注如何入侵检测，我们采用简化

的握手传输模型，即如果用户选择同

一导频，那么则假设会发生碰撞。发

生碰撞的用户在下一个接入机会开

始时仍可进行接入竞争。这里需要

指出：恶意终端因为需要尽可能伪装

成合法节点而仅散播虚假或错误信

息，所以它们也会遵循协议的随机接

入与退避策略，从而避免基站很容易

发现它们的非常规接入行为。

2 基于空口流量的入侵

检测方案
我们的目标是估计网络中 MTC

终端的到达过程，并由此判断是否出

现了异常流量，也就是MTC网络是否

被入侵。如图 2 所示，本入侵检测方

案包括两部分：系统状态估计即到达

过 程 的 估 计 和 实 时 的 入 侵 检 测 判

决。下面分别描述这两部分。

2.1 到达过程的估计算法

我们假设在每次随机接入过程

中，eNodeB 知道空闲导频、只被一个

MTC 终端占用的导频和被多个 MTC
终端选择的导频的数量。这 3 类导

频的数量分别定义为 A，B，C。假设

基站掌握这 3 类导频数量的合理性

在于：对于仅有只被一个MTC终端占

用的导频，基站可以正确检测到并统

计数量；对于被多个MTC终端选择同

一导频而发生碰撞的情况，基站可以

检测到较强的信号能量但不能正确

译码请求数据包，从而可以区分这一

类导频并统计数量；对于空闲导频，

基站将仅观测到很低的能量，进而也

可区分这类导频并统计数量。我们

将导频状态向量 S 定义为 ( )A,ℬ,C 。

M 的最大后验（MAP）估计可以由公

式（4）得到：

其中，a,b,c = 0,1,…,K 。在用户独立

选择的条件下，最大后验估计退化为

最大似然（ML）估计。 M 的最大似

然估计由公式（5）给出：

在 A +ℬ+C =K 的约束下，S 一

共 有 ( )K + 1 ( )K + 2 2 种 可 能 。 对 于
( )A,ℬ,C ，它的状态索引定义为：

n = 12 ( )2K - A + 3 A +ℬ+ 1 （6）
我们可以假设每次接入竞争机

会中用户的选择是独立的，但是顺序

发生。这样，我们可以采用马尔科夫

链模型来完成最大似然估计中条件

概率的计算。具体的概率转移矩阵

及相关计算参见我们的前期工作 [13]。

为了本文的完整性，我们将过程做如

下简述。每次接入机会中用户逐个▲图2 入侵检测方案框图

（4）M̂ = arg max0≤m≤N
{ }Pr( )M =m| A = a,ℬ = b,C = c

（5）M̂ = arg max0≤m≤N
{ }Pr( )A = a,ℬ = b,C = c|M =m

基于竞争的
随机接入

系统状态估计入侵检测判决
准则：ML

ACB
M SD
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随机接入过程
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入侵检测过程

A：到达的终端
B：被退避的终端
C：导频碰撞的终端
D：准备接入的终端
M：通过ACB的终端
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选 择 导 频 的 概 率 转 移 矩 阵 定 义 为

P 。其中，Pn1,n2 代表 S 从 n1 状态转

移到 n2 状态的概率。对于当前状态
n1（其状态矢量描述记为 ( )A,ℬ,C ）在

添 加 一 个 导 频 后 ，转 移 为 状 态
( )A - 1,ℬ + 1,C ， ( )A,ℬ,C ，

( )A + 1,ℬ,C - 1 的 概 率 分 别 为 A K ，

ℬ K ，C K 。因此有：

构造出概率转移矩阵 P 后，我们

可以得到第 m 步后的概率分布向量

π( )m 为：

π( )m =π( )0 Pm （8）
其中，π( )0 是初始概率的分布向量。

对于第 n 种状态，公式（5）可以写为：

M̂ = arg max0≤m≤N{ }[ ]π( )m
n

（9）
其中，下标 n 代表向量的第 n 个元

素。由公式（9）可以求出 M 的最大

似然估计。 M 的取值范围是 [ ]0,N ，

但在实际系统中，遍历所有的可能性

会引入较大的复杂度。因此，在本文

仿 真 中 ，我 们 设 定 一 个 M 的 上 限

Mmax ，仅在 [ ]0,Mmax 范围内考察负载

大小。这里 Mmax 的取值远远大于每

一次竞争的节点平均数目，因此不会

对方案性能产生显著影响。

上述方法完成了对于通过 ACB
的终端数的估计，下面我们需要对网

络内的到达节点数进行估计。如果

网络中目前有 D 个准备接入的 MTC
终端，它们首先需要进行 ACB 过程，

通过 ACB 过程的 MTC 终端数为 M ，

M 服从二项分布，试验次数为 D ，概
率为 p 。那么，已知 M̂ 后，D 的最大

似然估计值为：

D̂ = M̂
p （10）

在第 i 个时隙，准备接入的 MTC
终端由 3 部分组成：由公式（2）定义

的新到达的 MTC 终端，在 i - 1 时隙碰

撞的 MTC 终端和退避到第 i 个时隙

的 MTC 终端。所以，第 i 个时隙的新

到达 MTC 终端的数量可以由式（11）
计算：

Â[ ]i = D̂[ ]i - B̄[ ]i - Ĉ[ ]i - 1 （11）
其中，

Ĉ[ ]i - 1 = M̂[i - 1] - ℬ[ ]i - 1 （12）
在公式（12）中，ℬ[ ]i - 1 是 i - 1 时隙的

成功接入MTC终端的数量，它等于随

机接入过程中第 4 步竞争释放消息

的数量。另外，B̄[ ]i 是 B[ ]i 的期望，由

公式（3）我们得出：

其中，l = a0T0 Tm ，r = b0T0 Tm 。

2.2 基于最大似然准则的实时检测

算法

我们根据得到的当前时隙及过

去时隙的到达节点数的估计值，基于

最大似然准则估计网络内的总节点

数并做出判决。在我们的实时入侵

检测算法中，我们每 λ 个时隙做一次

判决，比如当 λ = 20 ，随机接入信道

（RACH）的周期是 5 ms，我们每 0.1 s
做一次判决。 Âk 表示在第 k - 1 次判

决和第 k 次判决间的到达 MTC 终端

的数量，其中，下标“ k ”表示第 k 次

判决。对于第 k 次判决，我们已经得

到了过去所有 k ×λ 个时隙的到达终

端的估计值。我们的流量模型是一

个概率密度函数遵循 Beta 分布的随

机到达过程。在过去的 k ×λ 个时隙

中，总的到达MTC终端数量服从二项
分布，二项分布的参数为 N0 和 g͂k ，
g͂k 代表 g( )t 的累计分布函数，如公式

（14）：

g͂k = ∫t0tλk g( )t dt （14）
至此，我们可以得到网络内的总

节点数 N0 的最大似然估计为：

N̂0 =
∑
z = 1

k

Âz

g͂k

（15）

如果 N̂0 大于合法终端数和允许

的最大恶意终端数之和，eNodeB 会发

送一个警告信息；否则，eNodeB 会发

送一个空白信息，我们则认为目前的

MTC 网络处于正常情况。我们得到

入侵检测问题的最大似然判决如下：

N̂0 ≷H0

H1
N +N1 （16）

当累积的终端到达数量较小时，

到达过程的随机性可能导致较高的

错误检测概率。为了降低错误检测

概率，我们设置 k0 作为启动最大似

然判决的门限。 k0 时刻需要满足错

误检测概率小于 δ 的条件，δ 是一个

很小的概率值。第 k 次判决时的错

误检测概率 PFk
由式（17）给出：

PFk
= ∑

x = g͂k( )N +N1

N
æ
è

ö
ø

N
x

g͂x
k( )1 - g͂k

N - x
（17）

可以利用 De Moivre-Laplace 定理

化简公式（17）。De Moivre-Laplace 定

理是中心极限定理的特殊形式，它指

出在一定条件下正态分布可以作为

二项分布的近似。因此可以将公式

（17）写为：

其中，Q( )· 是 Q 函数。给定 N ，N1 和

δ ，利用式（18）可以由二分法求出 g͂k0

和 k0 。假定 N = 30 000 ，N1 N = 5% ，

当 g͂k = 3%,5%,10% 时 ，可 以 得 到
PFk

= 6.39%,2.35%,0.19% 。 当 启 动 最

大似然判决时，累积的到达节点数需

要大于 Ng͂k0 。

3 入侵检测方案性能分析

3.1估计算法的跟踪性能分析

2.1 节所述到达过程的估计算法

第 1 步 是 依 据 最 大 似 然 准 则 估 计

M 。定义 M 的误差为：ΔM =M - M̂ 。

在不引起歧义的情况下，我们省略下

（7）Pn1,n2
=

ì

í

î

ï

ï
ïï

ï

ï
ïï

A
K
, if n2 = 12 ( )2K - A + 4 ( )A - 1 +ℬ+ 2

ℬ
K
, if n2 = 12 ( )2K - A + 3 A +ℬ+ 1

C
K
, if n2 = 12 ( )2K - A + 2 ( )A + 1 +ℬ+ 1

0,  others

（18）PFk
≃Q

æ

è

ç
ç

ö

ø

÷
÷

N1g͂k

Ng͂k( )1 - g͂k

-Qæ
è

ç
ç

ö

ø

÷
÷

N( )1 - g͂k

Ng͂k( )1 - g͂k

（13）B̄[ ]i =
ì

í

î

ï
ïï
ï

ï
ïï
ï

0,          i≤ l

1
r∑s = 1

i - l
D[ ]s ( )1 - p[ ]s ,    l < i≤ l + r

1
r∑s = 1

r

D[ ]i - l - s ( )1 - p[ ]i - l - s ,  i > l + r
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标“ [ ]i ”，当涉及下标“ [ ]i - 1 ”时，则

不会省略角标。对于 M 个通过 ACB
的终端随机选择导频，导频状态概率

分布向量为：π( )M ，若 π( )M 中第 k

个元素不为零，则对应的第 k 个导频

状态的概率为 [ ]π( )M
k
。对于第 k 个

导频状态，它的最大似然估计为：

M̂k = arg max0≤m≤N{ }[ ]π( )m
k

（19）
则 M 的 估 计 误 差 的 期 望 值

E{ }ΔM 可以写为：

其中，E{}· 表示期望。由式（20），可

以计算不同 M 下的 E{ }ΔM 。

2.1 节所述到达过程的估计算法

第 2 步是根据式（11）计算 Â ，定义 A

的估计误差为：ΔA = A - Â 。由公式

（11）可知 ΔA 由 D ，B ，C 的估计误

差构成，且有如下关系：

ΔA =ΔD -ΔB -ΔC （21）
其 中 ， ΔD =D - D̂ ， ΔB =B - B̄ ，

ΔC =C - Ĉ 。 D 的估计误差由 2 部分

构成：M 的估计误差和二项分布参

数的最大似然估计值和实际值间的

误差。经过化简，ΔD 的期望为：

E{ }ΔD = E{ }ΔM
p

（22）

B 的估计误差是 B 的期望值和

实际值间的误差，所以有 ΔB 的期望

为 0。经过化简，C 的估计误差等于

上一时隙 M 的估计误差，所以，我们

得到 ΔC[ ]i 的期望为：

E{ }ΔC[ ]i =E{ }ΔM[ ]i - 1 （23）
综合式（21）、（22）和（23），我们

可以得到 ΔA 的期望：

E{ }ΔA = E{ }ΔM
p

-E{ }ΔM[ ]i - 1 （24）

公式（24）说明：A 的估计误差的

期望只和 M 及 M[ ]i - 1 的估计误差的

期望有关，而 E{ }ΔM 和 E{ }ΔM[ ]i - 1 可

以由公式（20）得到。

3.2 实时检测算法的性能分析

我们引入对比方案 1，利用它可

以得出本文方案成功检测概率和错

误检测概率的下界。对比方案 1，它
和本文方案的区别在于：对比方案 1
中 eNodeB 利用到达过程的估计值只

在第 10 秒进行判决。所以，对比方

案 1 称为保守的基于空口流量的入

侵检测方案（简称为保守空口检测方

案）。对于对比方案 1，第 10 秒时 N0
的估值为：

N̂ b1
0 =∑

i = 1

T Tm

Â[ ]i （25）
引入对比方案 1 后，我们可以得

到对比方案 1 和本文所提方案下成

功检测概率 PD 和错误检测概率 PF 的

关系为：

PD >Pb1
D ,PF >Pb1

F （26）
其中，上角标 b1 表示对比方案 1下的

相应变量。如前所述，A 的估计误差

的期望可以由公式（24）计算出。但

是，A 的估计误差难以计算。为了便

于分析，我们假设 N0 的估计误差是
一个均值为 0 、方差为 σ2 的高斯随

机变量。则 N̂ b1
0 可以写为：

N̂ b1
0 =N0 + n, （27）

其 中 ，n∼Norm( )0,σ2 ，Norm( )μ,ν 表

示均值为 μ 、方差为 ν 的高斯随机变

量。当 N0 =N +N1 + 0.5%N 时，我们可

以得到：

N̂ b1
0
N

∼Normæ
è
ç

ö
ø
÷1.005 + N1

N
, σ2
N

（28）

对比方案 1下的成功检测概率为：

Pb1
D = 1 -Qæ

è
ç
ç

ö

ø
÷
÷

0.005
σ2 N

（29）

同理可得，当 N0 =N + 0.5%N 时，

对比方案 1下的错误检测概率为：

Pb1
F =Qæ

è
ç
ç

ö

ø
÷
÷

N1 N - 0.005
σ2 N

（30）

当 σ2 取不同值，可计算出对比

方案 1 的成功检测概率和错误检测

概率作为本方法成功检测概率和错

误 检 测 概 率 的 下 界 。 例 如 ：当

N = 30 000 ，N1 N = 5% 时，σ2 分别取

2 ，4 ，6 ，则 Pb1
D 分 别 为 72.99% ，

66.75% ，63.82% ，Pb1
F 分 别 为 0% ，

0% ，0.07% 。

4 仿真评估
本节我们利用仿真来评估我们

的入侵检测方案的性能。我们采用

文献 [10]中的仿真参数。仿真中假设

在单个小区中有 30 000 个 MTC 终端

需要进行数据传输，随机接入请求符

合 Beta 分 布 ，其 中 α = 3 ， β = 4 ，

T = 10 s 。ACB过程的参数为 a0 = 0.7 ，
b0 = 0.6 ，T0 = 4 s 。物理随机接入信道

的配置索引为 6，这意味着随机接入

信道每隔 5 ms 出现一次，带宽则为

180 kHz。我们假设一次随机接入中

可用的导频总数 K 为 54，最大似然

判决的平滑因子 λ 设置为 20。

4.1 估计算法的跟踪性能

本文方案的第 1步是基于机器类

型终端随机接入过程中碰撞与成功

的状态进行流量负载估计，所以估计

算法的性能对最终的检测效果影响

很大。为了评估 2.1 节到达过程的估

计算法的性能，我们在图 3 和图 4 中

分别给出了在不同情况下到达过程

的实际值和估计值。如图 3 所示，正

常情况下估计值和实际值之间的误

差很小，可见我们的估计算法的跟踪

性能是很理想的，这为我们的入侵检

测方案实现较低的错误检测概率提

供基础。同样地，观察图 4，可以看

到我们的估计算法的跟踪性能在入

侵发生时也是很理想的，图中的估计

值曲线和正常情况下的期望值曲线

差异明显，这为我们的入侵检测算法

实现较高的检测概率和较短的检测

时间提供基础。

图 5 给出了不同的 M 取值下 M

的估计误差的期望值 E{ }ΔM 的变化

（20）E{ }ΔM = ∑
k = 1

( )K + 1 ( )K + 2 /2
[ ]π( )M

k
*( )M̂k -M
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情况，可以看出在不同的 M 取值下

E{ }ΔM 近似为 0，说明我们的估计算

法在不同的负载情况下都有准确的

估计。注意到，当 M 接近 200 时估计

误差的期望值较大。这是因为为了

降低算法的复杂度，估计算法考察的

每 次 竞 争 中 的 最 大 节 点 数 为 Mmax
（参见 2.1 节）。所以，在逼近边界条

件的时候，估计的误差较大。

4.2 入侵检测方案的性能

我们比较了本文方案和其他 3种

对比方案下的检测时间、成功检测概

率、错误检测概率。 3 个对比方案

中，eNodeB 利用到达过程的估计值或

者导频碰撞概率的观测值在第 10 秒

进行判决，具体方案如下：

（1）保守的基于空口流量的入侵

检测方案：详见 3.2节。

（2）基于导频平均碰撞概率的入

侵检测方案（简称为平均碰撞概率检

测）：

η̄≷
H0

H1
η̄1 （31）

其中，η̄ 是 10 s 内观测到的导频平均

碰撞概率，η̄1 是当假设 H1 为真时的

导频平均碰撞概率。

（3）基于导频平均碰撞概率偏差

的入侵检测方案（简称为平均碰撞概

率偏差检测）：

η̄≷
H0

H1
( )1 + ε η̄0 （32）

其中，η̄0 是当假设 H0 为真时的导频

平均碰撞概率，ε 是允许的最大导频

碰撞概率偏差因子。

这 3个对比方案都是在累积了大

量的随机接入信息后进行判决，所以

它们的检测时间均为 10 s，而本文方

案是低于 10 s 的。对比方案 2 和 3 利

用了导频碰撞概率，所以它们只能用

在 ACB 退避因子 p 是常数的情况。

值得注意的是：在仿真中，我们假设

入侵发生时的 MTC 终端总数 N0 为

N × ( )1 +N1/N + 0.5% ，作为所有 N0 >N
+N1 的典型值。另外，我们假设正常

情况下的 MTC 终端总数 N0 等于 N ，

作为所有 N0 <N +N1 的典型值。

图 6 给出了检测时间 td 随系统

被入侵的检测阈值（简称为入侵检测

阈值）N1 N 变化的情况，其中退避因

子 p 取不同值。如图 6 所示，在同一
g͂k0（图中简写为 g′ ）下对于所有的

◀图3
正常情况下到达过程
的估计情况

◀图4
入侵时到达过程的
估计情况

◀图5
M 的估计误差的期望
E{ }ΔM 随 M 的变化
情况ACB：访问类别限制
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N1 N ，本方案下的检测时间是基本

相 同 的 。 这 是 因 为 对 于 不 同 的
N1 N ，我们设置了相应的恶意终端

数量 N1 ，所以不同 N1 N 下检测的难

度相当。另外，也可以看到对于不同

的 p ，本方法具有稳定的性能。对于

不同 g͂k0 ，由于启动最大似然判决的

时刻不同，所以平均检测时间不同。

如前文所述，3 种对比方案的检测时

间为 10 s，所以在图 6 中省略了。图

7 给出了成功检测概率 PD 随系统被

入侵的阈值 N1 N 变化的情况。本文

可 以 实 现 95% 以 上 的 成 功 检 测 概

率。对比方案 1 的检测概率低于本

文方案是因为本方案是实时检测，而

对比方案 1 只在第 10 秒检测。对比

方案 2 的检测概率较低，是因为碰撞

概率不能很好地描述少量入侵者存

在时的空口流量变化。对比方案 3
中，随着横坐标增大检测概率上升，

这是因为随横坐标增加，入侵者数量

增多，碰撞概率增加。

图 8 给出了入侵检测阈值 N1 N

变化时错误检测概率 PF 的变化情

况。当 N1 N 增加时，PF 迅速下降。

这是因为对于固定的 N0 ，更大的入

侵检测阈值意味着更松弛的安全要

求。为了衡量本方案的稳健性，我们

引入参数 δ 作为系统中 MTC 终端总

数 N0 的误差系数，系统中 MTC 终端

总数 N0 等于 ( )1 + δ N 。当 δ = 1%,2%
时，PF 在大多数 N1 N 下低于 5%，可

见本方案在 N0 有一定误差时的错误

检测概率也是较低的。对于少数 PF

大于 5%的情况，此时的 N1 N 较小，

例如 N1 N = 5% ，这意味着网络的安

全性要求是较高的。当有一定数量

的恶意MTC终端出现时，即使未达到

阈值，此时发出警报也是有益的。从

图 8 中还可以看出：3 个对比方案在

大多数参数设置下，PF 总是 0，这是

因为这 3 个对比方案都很保守，只在

第 10 秒判决，相应的错误概率会很

低。但是，对比方案 2 在 δ = 2% 时错

误检测概率较高，这是因为它直接利

用导频碰撞概率进行判决，所以对
N0 的误差较敏感。

5 结束语
本文提出了基于空口负载特征

学习的入侵检测体系与方法。基站

通过分析 mMTC 节点随机接入过程

中的空口信号，可以智能化学习接入

负载特征。在此基础上，结合常态流

▲图6 检测时间 td 随入侵检测阈值 N1 N 的变化情况

▲图7 成功检测概率 PD 随入侵检测阈值 N1 N 的变化情况

入侵检测阈值 N1/N/%

3.6

检
测

时
间

t d
/s

15141312111098765

3.4

3.2

3.0

2.8

2.6

2.4

2.2

2.0

:p=0.3
:p=0.5
:p=0.7

g '=10%

g'=5%

入侵检测阈值 N1/N /%

100

成
功

检
测

概
率

P
D
/%

15

95

90

85

80

75

70

65

60
141312111098765

：本文方案（g'=5%）
：本文方案（g'=15%）
：保守空口检测
：保守空口检测（α2=0.4）
：保守空口检测（α2=0.6）
：保守空口检测（α2=0.8）
：保守空口检测（α2=1.0）
：碰撞概率检测
：碰撞概率偏差检测（ 2=15%）
：碰撞概率偏差检测（ 2=20%）
：碰撞概率偏差检测（ 2=25%）

中兴通讯技术 36 2018年4月 第24卷第2期 Apr. 2018 Vol.24 No. 2

专题 卢楠 等 mMTC网络中基于空口流量的入侵检测

ZTE TECHNOLOGY JOURNAL



量负载统计信息，我们设计了的入侵

攻击检测的框架与实时检测方案。

分析与仿真结果表明本文所提方法

可以较准确地跟踪接入负载变化。

与基准方案相比，可获得较高的检测

概率和较短的检测时间。本文方案

可以作为现有安全协议的补充，同时

不会造成新的信号开销，可以用于低

成本 mMTC 终端的智能管理和未来

IoT 安全防护的参考方案。下一步，

我们将关注如何整合更多、更深入的

信息来服务于 mMTC 和物联网中的

入侵检测。

▲图8 错误检测概率 PF 随入侵检测阈值 N1 N 的变化情况
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1 智能化5G蜂窝网络

第5 代移动通信（5G）网络采用了

复杂的无线传输技术和无线网

络架构，5G 将是融合、协同的多制式

共存的异构网络。从技术上看，将存

在多层、多无线接入技术的共存，导

致网络结构非常复杂，各种无线接入

技术内部和各种覆盖能力的网络节

点之间的关系错综复杂，网络的部

署、管理、维护将成为一个极具挑战

性的工作。为了降低网络部署、运营

维护复杂度和成本，提高网络运维质

量，未来 5G 系统还须具备充分的灵

活性，具有网络自感知、自调整等智

能化能力，以应对未来移动信息社会

难以预计的快速变化。

1.1 5G网络新特征

在 2G 时代，网络中需要配置的

参数为 50 个，到 3G 时代，数量增加

到 100个，而 4G时代需要配置的参数

已经到达到 1 500 个。按照这个趋

势，5G 时代需要配置的参数将可能

会达到 2 000 个 [1]。然而，当前 4G 网

络的管理和配置依然采用手动 /半自

动的方式，这种方式不仅成本高且效

率低下，给 5G 网络的性能实现带来

了巨大的挑战。因此，为了高效地管

理和配置 5G 网络，自组织性将会成

为未来 5G网络的重要特征。

随着人们对通信网络依赖性的

增加，新的业务类型（如：增强移动宽

带、高可靠低时延通信、大规模物联

网）不断涌现，5G 时代将面临不断改

变的业务类型模式带来的挑战 [2]。在

这种情况下，5G 蜂窝网络需要具备

自主识别新业务类型、高效的资源调

度机制、按需定制相应网络切片的一

些功能。

目前，为了使 5G 系统更加自动

化和智慧化，国际电信联盟（ITU）正

式成立了“ITU 面向包括 5G 在内的未

来网络的‘机器学习’焦点组，重点研

究机器学习、人工智能在包含 5G 系

统的未来网络中的应用 [3]。此外，面

向将来的 5G 网络与服务，为了实现

灵活、高效、高质量的管理、服务、运

营的“自动化”，欧洲电信标准化协会

（ETSI）发布了一份名为《自动化下一
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代网络中的网络和服务操作的必要

性和益处》的白皮书 [4]，核心的目标是

实现 5G 网络与服务管理、运营的自

动化。

1.2 人工智能

人工智能的最终目标是建立一

个 类 似 于 人 类 思 维 活 动 的 系 统 模

型。因此，人工智能的实现主要在于

构建出来的操作系统能否根据系统

的“思维活动”采取理想的行动 [5]。人

工智能领域处理的问题主要包括感

知、挖掘、预测以及推理。

•感知：具有感知能力的智能体

对外部环境进行监测；

•挖掘：对感知到的外部信息进

行分类和分析；

•预测：基于系统经验获得概率

模型；

•推理：具有认知功能的智能体

根据外部模型做出推断性结论。

从实践角度来说，设计能够自主

思考的系统对 5G 网络的意义重大，

例如：5G 网络可以利用感知技术进

行网络异常检测以实现网络的自修

复，利用挖掘技术对网络业务进行分

类分析，利用预测技术预测用户的移

动趋势和业务量变化以及利用推理

技术配置一系列的参数以更好地适

应业务等。人工智能技术不仅具备

和环境交互的能力且可以根据不同

的环境条件自动执行合理的行动，因

此各行各业的人工智能化已经成为

社会的必然发展趋势。

1.3 5G网络人工智能化的重要意义

（1）5G 网络需要通过智能决策，

管理种类繁多的资源和动态变化的

业务流量。在早期以语音为主的通

信网络中，流量模型易于预测，这一

时期的流量需求管理也相对较为简

单。然而，智能设备的出现使得无线

流量模型在维度和粒度上变得更加

复杂。为了使网络在面对不同的业

务和流量需求时依然能够保证最佳

用户体验，策略控制系统需要进行异

常复杂的处理。以网络功能虚拟化

为例，必须使其核心决策算法能够自

动匹配当前的无线、用户以及流量条

件，以实现计算资源的动态分配。而

在这方面，人工智能是最佳候选技

术，可以为当前的无线系统提供更敏

捷和健壮的复杂决策能力。

（2）5G 网络需要通过自动化，在

提高效率的同时降低成本。如何低

成本、高效率地运营日益复杂的网络

是当前面临的一项重大挑战。目前

2G、3G、4G网络的信息数据基本上是

通过路测、用户投诉记录或操作维护

中心（OMC）的报告来获取的，这种数

据获取方法效率较低，已经不能满足

5G 网络对于低时延和实时跟踪来提

高资源利用率的需求。为了实现 5G
网络自动化，需要对用户域（包括用

户分布、用户需求等）、网络域（网络

负载、拥塞状态等）和无线域（频谱利

用率、链路质量等）的动态网络状况

有全面充分的了解。因此，智能感知

技术是实现 5G 网络自动化的一个重

要条件。

（3）5G 网络需要根据业务特征

按需提供服务。提高网络的资源利

用率是满足日益增加的网络业务需

求的必要条件。当前的移动网络采

用一种网络架构服务所有业务类型

的模式。由于网络的单一性，网络中

的所有用户只能采用相同的带宽消

耗模式，不仅每一类业务类型的特定

性能需求无法得到保证，还会大大降

低网络资源利用率。5G 网络切片的

出现使得用户可以根据特定需求定

制针对性服务 [6]，而为了实现网络切

片的灵活调用，切片的创建、部署和

管理都将离不开智能化技术。

2 智能5G网络架构
为了提升当前网络的决策能力，

实现网络自动化，并能为特定业务按

需建立网络切片，以达到灵活地使用

和管理网络的目的，有必要让蜂窝网

络具备感知环境的能力，对不确定因

素进行学习，设计相应行为，合理地

配置网络。人工智能主要就是解决

怎样对变量进行学习，预测未来的状

态，通过和环境交互找到潜在解决方

案的方法。因此，5G 时代的蜂窝网

络可以利用人工智能技术和环境进

行交互以改变网络的运作模式，实现

智能的 5G时代。

本文提出的智能 5G 网络架构主

要包括 3 个部分：环境舱、智能中心

和网络策略。智能 5G 网络架构能够

从真实网络环境中读取、观察和分析

各类网络信息，同时也能采取相应的

行动策略对网络环境加以控制。

2.1 环境舱

环境舱是智能 5G 网络架构中唯

一可以和真实网络环境直接交流的

部分，它主要执行以下两种任务：

（1）为了维持网络运作秩序，环

境舱需要存储从真实环境中观察到

的网络状态信息，包括网络拓扑信

息、业务请求信息以及资源使用情况

等，并负责将这些信息批量传送到智

能中心。

（2）为了保证向智能中心传送的

网络信息的实时性，环境舱还需要将

网络策略采取的行动信息（包括切片

配置、用户关联以及资源分配等）传

送到真实网络环境中，以便网络环境

实时更新状态信息。

2.2 智能中心

智能中心是智能 5G 网络架构的

核心部分，智能 5G 网络框架如图 1
所示。通过利用人工智能中的感知、

挖掘、预测以及推理方法，对从环境

舱中获得的信息进行处理，例如：进

行拓扑感知、业务预测以及请求分析

等。处理的结果最终会发送给网络

策略模块，并做出相应的决策。这些

结果可能包括业务分析报告（如资源

配置建议）、用户控制信息（如用户服

务优先级）以及网络配置通知（如需

要调整的参数）等。

以网络切片为例，人工智能利用

感知模块获取网络拓扑信息，接着利
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用挖掘模块对搜集的信息进行分析

和处理，并基于历史物理网络节点资

源的使用情况对节点的资源需求量

进行预测，然后利用推理模块获取网

络切片的虚拟网络功能可能的部署

方案。

2.3 网络策略

根据智能中心传递来的各类信

息形成最终的网络策略。由网络策

略决定最终采取的各类行动，如给某

类请求业务建立切片、网络参数的配

置和调整以及虚拟网络映射等。最

终的决策行动会经环境舱反馈给真

实网络环境，网络环境则会根据最新

行动更新其状态信息。

以网络切片的建立为例，网络策

略会根据由智能中心传来的业务分

析报告来决定分配给每个切片的资

源类别以及数量，同时，网络策略会

将最终的资源分配策略传递给环境

舱，而环境舱会反馈到真实网络中以

及时更新网络资源相关的整体使用

情况。

3 5G网络智能化的关键

技术
这一部分将从 4个方面来详细分

析当前的无线网络智能化方案，主要

包括业务预测、网络切片、无线资源

分配以及资源共享。

3.1 业务预测

随着用户业务需求量的增加，业

务预测已经成为 5G 网络监督和管理

的关键部分。精确的业务预测需要

通过追踪数据流的变化来建立实际

的网络业务模型。由于网络中诸多

非线性因素的影响，5G 网络的业务

变化将在时域上呈现较大的不规律

性，从而使得传统的线性回归技术已

经不再适用于预测和分析当前网络

的业务变化情况。基于现有的研究，

表 1 总结了几种可用于智能 5G 网络

的业务预测方法 [7]：实时方法、时序分

析法、反向传播 [8]及支持向量机，并分

析了各自的优点和缺点。

3.2 网络切片

当前“一体适用”的网络架构会

造成不同类型业务的需求冲突，从而

影响用户体验。网络切片技术的出

现，使得 5G 网络可以根据不同业务

的特定需求自行租用共享的物理网

络基础设施，用以构建多个逻辑独立

的网络。网络切片提供了一个网络

即服务（Naas）模型，能够根据动态的

业务和应用需求灵活地分配和重新

分配网络资源，从而为不同的 5G 通

信场景定制网络切片。为了实现网

络切片的灵活调度，文献 [9]将人工智

能方法运用到 5G 网络切片中设计了

代理商实体，并且通过 3 个基本模块

的 联 合 调 用 来 提 高 网 络 资 源 利 用

率。智能 5G 网络切片框架具体如图

2所示。

•预测模块：分析网络切片的业

务模式，使用 Holt-Winters 预测方法

分析并预测未来的切片业务请求，并

将预测信息提供给接入控制模块；

•接入控制模块：使用接入控制

策略来选择下一个时间窗口内可被

授权的网络切片请求；

•切片调度模块：接收来自接入

控制模块的受理切片请求列表，并给

网络切片分配物理资源；监测（通过

使用惩罚历史函数）服务水平协议的

违反情况。

3.3无线资源分配

为了使 5G 网络能够根据不断变

化的业务需求为用户进行动态资源

分配，多种基于人工智能的算法已经

被应用到无线资源管理领域中，表 2
对几种相关算法进行了总结并分析

了其相应的特点，具体包括：遗传算

◀图1
智能 5G网络框架

拓扑
感知

▼表1 智能 5G网络的业务预测方法

方法

实时方法

时序分析

反向传播

支持向量机

方法描述

系统将最新观测到的业务情况作为下一周
期的业务量

用数据报告中的相邻值来表征连续的测量
结果

学习采样由输入层提供，经过中间层的神经
元传输到输出层，反向传播算法在隐藏的中

间层执行

优化支持向量找出训练数据中的错误，训练
数据由 3个参数（流速、体积、密度）组成，用

这 3个参数来刻画业务流

优缺点

只适用于各周期间业务波动较平稳的
情况

模型泛化能力差，不能可靠地预测观察
报告之外的系统状态

此方法不仅可以识别非线性模式，且预
测精确度较高，可以缩短训练过程所需

的时间

即使当业务状态变化幅度较大时，此方
法依然具有很好的性能。此外，此方法

还可以解决非线性问题

业务
预测

请求
分析 …………

网络策略

切片建立

参数配置

资源共享

…… ……行动策略观测信息
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法 [10]、多臂赌博机 [11]和 Q学习算法 [12]。

3.4 资源共享

网络功能虚拟化技术允许底层

物理网络经营者向服务提供商租出

部分基础设施，服务提供商利用租用

的基础设施资源创建自己的虚拟网

络以向终端用户提供端到端服务。

虚拟网络由一系列的虚拟节点和链

路组成，这些虚拟节点和链路由底层

物理网络的路径和节点支撑。高效

的底层物理资源共享过程主要分为

两步：第一步是虚拟网络映射，将虚

拟网络节点和链路映射为底层物理

节点和路径；第二步是在虚拟网络的

生命周期内为虚拟节点和链路动态

分配资源。为了实现对虚拟网络的

高效管理，文献 [13]利用人工神经网

络（ANN）技术设计了一种自动化系

统为虚拟网络提供自适应的资源分

配。将底层物理网络的节点和路径

用 ANN 进行模拟，ANN 的输入为网

络资源状态，输出为资源共享方案。

文献 [13]还采用了一种类似于增强学

习的误差函数对 ANN 的输出结果进

行满意度评估，以完成 ANN 的在线

训练过程。

文献 [14]提出了一个基于图形神

经网络（GNN）来预测虚拟化网络功

能（VNFs）对资源的需求，该 GNN 模

型表示由 VNF 及其连接的相邻 VNFs
形成的星型拓扑，通过将前馈神经网

络（FNN）函数应用于不同的 GNN 层

来计算 VNF 对资源的需求，从而实现

对 NFV中的资源动态感知和管理。

4 研究展望

4.1 智能化5G网络的机遇

人工智能给 5G 网络的实现带来

了更多的机会。首先，面对超负荷的

蜂窝网络数据量，人工智能可以利用

这些数据预测可能发生的事件，并在

此基础上实现网络资源的动态分配

和参数的动态配置；其次，随着网络

的异构化，人工智能技术能够分析新

兴的业务请求并为其匹配最合适的

接入点以满足用户的性能需求；最

后，人工智能技术可以使 5G 网络对

于系统警报响应和安全威胁防护都

变得更加敏捷，从而使网络能够更好

地应对意料之外的网络状况。

人工智能算法包含领域较广且

种类众多，其中机器学习方法（如 Q
学习和支持向量机）、深度学习方法

（如卷积神经网络和循环神经网络）、

神经网络（如反向传播算法、玻尔兹

曼机等）、群智能算法（如蚁群算法）

以及进化算法（如经验竞争算法）都

可以用来改善 5G网络性能。

在上述技术中，神经网络和深度

学习方法目前受到了广泛关注。一

般来说，神经网络由许多神经元和神

经元之间的加权连接组成，其中的神

经元可以抽象为变量而加权值可以

视为相关参数。神经网络可以利用

学习技术实现合理配置以保证相关

应用可以根据一组输入值得到理想

的输出值，通过学习算法迭代调整当

前所有神经元对之间的连接权重值，

使神经网络的输出值和输入值达到

最佳匹配。当前，神经网络已经在认

知无线网络的状态估计和预测方面

表现出了良好的性能，而为了让神经

网络算法在 5G 网络中发挥其自适应

性及分散控制的优势，此项技术正在

被逐渐运用到 NFV 的虚拟网络映射

和资源共享领域，然而当前神经网络

技术在 5G 网络中的应用依然处于初

步阶段。

进化算法也将因其复杂度低和

收敛性快的优势成为下一代无线网

络的重要实现技术，例如：遗传算法

就可以通过模仿自然选择过程解决

网络优化问题。相比之下，机器学习

算法的执行主要包含两个阶段：训练

阶段和测试阶段，其中训练阶段的复

杂性要比测试阶段高得多，由于当前

对 5G 网络在能效和灵活性方面的严

格要求，对于小型的移动终端将只执

行其机器学习算法中的测试阶段。

4.2 5G网络智能化挑战

将人工智能技术运用到 5G 网络

▲图2 智能 5G网络切片框架图

▼表2 无线资源分配方法

方法

遗传算法

多臂赌博机

Q学习

方法描述

根据建立的优化目标，全局搜索最优解

通过调整分配给各个竞争者的资源比例，在最大
化本身的收益和满足其他设备的收益之间折衷

通过在特定的状态执行能够使累积收益最大的行
动得到最优的资源分配策略

特点

能解决非线性优化问题；巨大的
全局搜索容量；较强的健壮性

适用于多个竞争者的自适应决策
问题；分布式优化方法

适用于系统模型未知和网络和环
境随机变化的情况

预测机制

预测间隔

切片预测 接入控制

预测感知的切片接入

无预测信息的接入算法

切片调度

调度器

监测器

切片请求

训练阶段

业务模式

预测信息

惩罚历史函数 受理的切片请求

5G网络切片代理商
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中的好处显而易见，但其中仍然存在

一些值得思考的问题：首先，在 5G 时

代，网络数据是一把双刃剑，虽然海

量的数据给人工智能的训练和使用

提供了宝贵的基础，但找到一个简单

有效的模型来匹配这些数据却相当

困难；其次，为了及时处理蜂窝网络

中的数据，需要网络具备巨大的存储

和计算资源，且可能会威胁到信息安

全；最后，人工智能算法的使用必须

以数据的集中处理为前提。所有这

些因素均会对网络实体的计算容量

和运营成本带来巨大的负担。

5 结束语
本文首先介绍了 5G 网络的新特

征以及人工智能的基本概念，在此基

础上阐述了将人工智能技术运用到

5G 网络中的重要理论和实践意义。

其次，本文设计了一种智能化 5G 网

络架构，此架构主要由 3 部分组成：

和真实网络环境进行实时交互的环

境舱；利用人工智能技术对从环境舱

传来的信息进行处理的智能中心；根

据智能中心的处理结果采取行动的

网络策略。这种智能化 5G 网络架构

能够通过和网络环境的交互解决 5G
网络中的各类决策性问题。进一步，

本文对当前人工智能技术在业务预

测、网络切片、无线资源分配以及资

源共享方面的应用作了简单总结并

分 析 了 各 种 算 法 的 特 点 和 适 用 场

景。最后，本文分析了人工智能技术

运用到 5G 网络中的机会和挑战。虽

然 5G 网络的人工智能化进程依然存

在重重阻碍，但我们相信人工智能技

术将会翻开未来移动通信网络的新

篇章。
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提出跨垂直行业的、基于智能物联网（IoT）技术和应用的“一横一纵”的系统

架构和发展趋势，即基于通用处理器（GPP）的共享计算平台和基于开源软件的应用

开发环境将联合构建新一代智能物联网（IoT）的系统架构和应用基础。这一通用、

普适的软硬件系统架构将助力 IoT技术和应用从数据收集到信息提取再到知识创造

的快速演进和创新飞跃，实现未来智能 IoT服务的宏大使命。

IoT；GPP；软件定义一切（SDX）；系统架构

In this paper, the system architecture and development trend of the

“general purpose processor (GPP)-horizontal and software defined everything (SDX)-

vertical”in vertical industries is proposed, which is on the basis of intelligent Internet

of things (IoT). It means that the GPP-based shared computing platform and open

source software-based application development environment will be jointed to

establish the system architecture and application foundation of next generation

intelligent IoT. This universal software and hardware architecture will facilitate IoT

technology and applications to rapidly innovate from data collection, information

extraction to knowledge creation, which can achieve the future mission of intelligent

IoT.

IoT; GPP; SDX; system architecture
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智能物联网技术和应用的发展趋势

1 应用驱动促进了物联网

技术的快速发展

近年来，经过国家与地方的大力

推广，以及产业链的成熟，物联

网（IoT）[1-2]的发展与应用已逐步进入

快车道，促进了中国各行业应用的信

息化与智能化。从系统工程角度来

看，IoT 具有将感知、控制和短距离无

线通信能力的传感设备嵌入到各类

器件与终端中，拓展系统自动获取物

理世界信息的作用直径和能力；在传

统以人类语义为核心的信息网络基

础上，引入物体贡献数据的新型信息

维度，形成物理世界与人类信息领域

融合的抽象数字生态系统；将对物理

世界的感知引入现有的网络与信息

系统，并对系统整体性能进行智能优

化处理，兼容并包现有体系，共同形

成 对 人 类 意 义 重 大 的 信 息 网 络 体

系。从技术演进角度来看，以应用驱

动的物联网架构设计是物联网发展

的关键，随着中国牵头制定的全球首

个物联网顶层架构国际标准正式通

过国际标准草案（DIS）投票 [3]，NB-IoT
标准化工作的完成 [4-5]以及 5G[6]商用

的展望，将对物联网未来发展产生深

远的影响。

尽管物联网产业化初见成效，取

得了不少重要的成果，但在实际部署

过程中，多数垂直行业的物联网应用

以封闭方案为主流，这一方面造成了

系统软件与硬件的兼容性不强；另一

方面，导致了不同物联网应用之间信

息的交互性不佳，具体主要包含以下

3个方面：

（1）系统应用。物联网中嵌入式

感知 /控制设备采用不同的软 /硬件平

台，部署于无法自由交换信息的多种

异构网络环境，专用的业务系统和管

理平台难以兼容互通。

（2）技术研发。物联网的用户参

与度低，应用开发门槛高，开发周期

长；平台架构的耦合度高，扩展性互

通性差，基础设施的部署及维护成本

高；异构网络与终端多样化；物联网

各种资源缺少统一的描述模型，无法

对资源进行统一的协同处理与协作

调度。

（3）架构设计。物联网系统呈现

出竖井化的信息孤岛特征，仅适合需

求明确的大规模垂直行业应用场景；

系统基础设施架构和服务能力难以

分享和重用，第三方资源也难以被低

成本地集成进系统，使得物联网很难

实现大规模的应用和推广。

为更好地推进物联网产业进步，
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突破物联网发展瓶颈，顺应物联网应

用驱动的需求，本文提出跨垂直行业

的智能物联网技术和应用的“一横一

纵”系统架构和发展趋势，联合构建

兼具灵活性与普适性的新一代智能

物联网的系统架构和应用基础，助力

物联网未来飞跃发展。

2 物联网应用的过去、现在

和演进态势

2.1 过去：数据收集

自从“感知中国”计划拉开物联

网发展的帷幕以来，中国的物联网事

业取得了蓬勃的发展。早期物联网

应用的研发与部署，多侧重于信息的

感知，其数据采集技术主要涉及传感

器、射频识别（RFID）技术、多媒体信

息采集、微机电系统（MEMS）、条码

和实时定位等技术。感知信息的组

网通信技术主要实现传感器、RFID
等数据采集技术所获取数据的短距

离传输、自组织组网。感知层传输技

术包括有线和无线方式：有线方式有

现 场 总 线 、公 共 交 换 电 话 网 络

（PSTN）等 传 输 技 术 ；无 线 方 式 有

RFID、Wi- Fi、超 宽 带 、短 距 通 信

（NFC）等传输技术，此外还包括多传

感器对数据的协同信息处理技术。

对于感知信息的传输主要通过

移动通信网、互联网、卫星网、广电

网、行业专网等，而针对数据的应用

基本上停留在信息的存储、统计与发

布层面。在这一阶段，其技术发展以

刚性需求为主，重点是感知功能、应

用性能，通过机器到机器（M2M）连

接，很少跨领域信息交互。

2.2 现在：信息提取

随着物联网应用范围的不断拓

展，以及物联网系统的广泛部署，尤

其是“云计算”与“大数据”等新技术

的层出不穷，推动了物联网技术的不

断进步。中科院上海微系统与信息

技术研究所作为主要参与单位，承接

并实施的“新一代宽带无线移动通信

网”重大专项“面向南水北调工程安

全的传感器网络技术研发”中，针对

南水北调中线干线工程“三个安全”

的重大需求，通过在长达 1 400 km 的

南水北调中线干线工程上，部署 10
万余只各种不同类型的传感器，有效

地保障了“三个安全”（工程安全、供

水安全、人身安全）的重大需求 [7]。同

时，结合前端感知信息的提取，有效

地实现了异常状态预警、防入侵监测

等关键功能，进一步证实了“传感器、

数据、平台”等关键技术在大规模传

感器网络应用中的可行性，推动了

“三位一体”模式成为物联网应用发

展的事实标准。

2.3 演进：态势和挑战

得益于前几年的海量感知信息

积累，公众应用正在慢慢起步。这种

公众应用以弹性需求为主，对公众网

络依赖程度高，广泛利用现有各种终

端。面对日益增长的物联网应用需

求，各种平台纷纷涌现出来，譬如：阿

里、京东分别推出各自的物联网平

台，尽管这些企业级的平台可以提供

共性服务的支撑，但往往难以实现不

同平台之间的融合，而且缺乏专家系

统支持，从发展的角度来看，无法满

足物联网未来的快速增长。实际项

目和工程实践中，每一个垂直行业都

希望开发和掌控自己的平台和应用，

造成垂直行业的物联网应用以封闭

方案为主流，系统呈现竖井化信息孤

岛特征，无法实现跨行业的大规模推

广，而且在这种需求下，随着行业物

联网部署规模的不断扩大，将造成这

种竖井化信息孤岛越来越大。

如何实现跨平台的信息融合，如

何减少并消除行业竖井化信息孤岛，

将是未来智能物联网需要面对的挑

战。纵观物联网的发展可以看出：数

据收集是基础，信息提取是重点，知

识创造是核心，跨界融合是关键。可

以预见：未来在海量感知终端部署与

海量物联网信息存储的基础上，物联

网的发展必将从信息化与智能化过

渡为知识化；构建具有灵活性与普适

性的软 /硬件平台实现跨行业、跨平

台信息融合，已成为智能物联网未来

发展的迫切需求。

3 智能物联网技术和应用

的发展趋势
尽管目前物联网处于规模化发

展阶段，需求各异且信息孤立，由于

政策的推动以及利益最大化的导向，

未来垂直行业内部以及行业间的信

息交互将成为必然趋势。同时，未来

物联网技术的发展，不是对现有技术

的颠覆性革命，而是通过对现有技术

的综合运用，进一步结合先进技术

（如：人工智能、机器学习等），融合

现有技术实现全新模式转变来实现

智能物联网。只有这样，才能有效地

实现智能物联网的知识创造，实现智

能物联网与现有的网络系统的平滑

升级态势，催生出一系列新的框架与

技术。

鉴于此，我们提出基于通用处理

器的共享计算平台和基于开源软件

的应用开发环境的“一横一纵”系统

架构和发展趋势（如图 1 所示），着力

于解决当前物联网领域的市场碎片

化、应用规模小的问题，突破垂直行

业应用端到端的封闭方案占据产品

主流，行业壁垒较高，整体解决方案

成本高等局限。

3.1 GPP：基于通用处理器的共享

计算平台

基于通用处理器的共享计算平

台从系统应用的角度出发，提取不同

物联网业务和系统的共性元素；再根

据共性元素的技术特征分类，以模块

化方式实现共性元素子类，并依据具

体业务需求选择不同子类组合，构成

物联网应用的共性计算平台，以提供

各种协同计算、设备管理、数据采集

交换和共享管理、用户管理、权限管

理、应用数据挖掘、专家系统、应用接

口等共性功能和服务；然后以统一的

开放硬件计算平台结合定制化的软
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件，适应多样化的应用需求，实现不

同底层技术方案的组合和集成，并按

照统一的模式平台化管理和发布各

类信息。

基于通用处理器的共享计算平

台体系设计，分离了物联网不同应用

的共性技术特点和差异性，为解决应

用场景多样化的矛盾提供了有效的

思路，有利于规范物联网从感知互动

设备到网络传输再到应用服务的明

确产业链发展，在统一的标准体系下

推进物联网的研究、开发、集成和应

用。同时，也更好地体现不同行业应

用在物联网共性平台统一架构下的

融合衍生、集成创新，为多种产业应

用提供科学而全面的服务。

基于通用处理器的共享计算平

台的技术特征如下：

（1）缩短技术研发周期，降低开

发成本

该技术可以帮助科研院所与小

微企业快速开发应用系统，降低开发

成本，缩短产品的上市时间。采用共

享计算平台提供的稳定可靠的共性

功能和服务，并对应用层和感知层提

供标准接口，方便进行二次开发和功

能扩展。新业务开发时，用户只需按

照平台的接口开发应用功能即可，无

需开发共性功能和服务，工作量大大

减少，有利于短时间内快速开发出满

足需求的应用系统，降低开发成本。

（2）实现数据共享、运营，消除信

息孤岛

通过应用集成平台建设物联网

数据中心，制订完善的数据管理、存

储、交换和共享策略和规范，使得各

个系统之间的数据能够融合起来，有

效解决了应用系统间的数据共享问

题，从而有效消除了信息孤岛现象。

同时，数据的融合和共享，使得物联

网的最终运营成为可能。物联网应

用集成平台是物联网“共性平台”的

核心组成，依托该平台和技术，来解

决物联网环境下多个异构系统之间

的数据交换和共享以及应用集成的

难题，为上层的智慧应用构建数据和

信息资源中心。

（3）资源开放与复用，减少重复

建设投入

该技术实现物联网共性的功能

和服务支撑，这些功能可以被所有应

用业务共享和复用，无需再次开发，

从而避免了重复建设。进一步地，通

过结合开源软件专属应用构建广域

物联网基础架构，以集约化建设思想

为主导，通过融合技术屏蔽复杂的网

络环境和非规范信息资源环境，形成

中国创新的物联网业务模式，以科研

创新提升业内影响。

3.2 SDX：基于开源软件的应用开发

环境

邬贺铨院士等专家多次指出 [8-10]：

我们正在进入一个软件定义的时代，

软件定义的技术本质是把原先一体

化的硬件设施打破，将基础硬件虚拟

化并提供标准化的基本功能，然后通

过管控软件，控制其基本功能，提供

更开放、灵活、智能的管控服务。物

联网发展未来的机遇就是软件定义

一切（SDX），其本质就是所有的信息

都是数字化的——万物数字化，其实

现的两个前提条件目前已基本具备：

（1）性能优异的硬件组件。硬件

尺寸越来越小，功耗越来越低，散热

越来越少，可靠性越来越高，加工工

艺越来越熟，成本越来越低，可以更

加顺利地执行软件发出的指令。

（2）突破时空限制的通信网络。

通信网络不但随时随地存在，而且带

宽越来越高，可靠性越来越高，建设

和运营成本越来越低。这也得益于

软件，因为软件定义了频率，定义了

传输交换。于是，软件不但可以指挥

本地硬件实现各种功能，还可以通过

通信网络指挥远处的信息系统协同

实现各种功能。正是在硬件和网络

的大力支持下，软件才进人了定义一

切的时代。

搭建的应用子集——开源软件

专属应用，将为各类物联网产品增加

一个通用软件。在产品物理功能尽

量简单的同时，应用范围可以无限拓

展，功能可以无限丰富，能力可以不

断升级。

“共性平台+应用子集”的下一代

智能物联网应用架构体系，将坚持标

准与应用相结合、互促进的指导思

想，在遵循联网体系架构和标准的同

时，以标准化推动方案规范化，确保

未来物联网体系架构的灵活性和普

适性，并增强方案可复制性，有利于

面向全行业的应用推广。

4 结束语
物联网的发展正面临着关键时

期，如何解决物联网应用的碎片化问

题，消除信息孤岛，实现物联网平台

的融合已刻不容缓。本文提出的“一

横一纵”智能物联网体系架构和发展
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趋势，可以有效地指导未来物联网技

术的研发与系统的部署，从而有效地

助力物联网技术和应用从数据收集

到信息提取，并向知识创造的快速演

进发展和创新飞跃。随着 5G 标准化

的完成，以及与商用序幕的拉开，智

能物联网技术与应用必将迎来全新

的发展。
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On Grant-Free NOMA Technology and the Associated Receiver DesignOn Grant-Free NOMA Technology and the Associated Receiver Design

主要探讨 5G 非正交多址（NOMA）及相应的接收机设计。NOMA 在与免调

度传输结合时，其收发机的设计除了需要考虑多用户干扰抑制及分集增益的最大化

以外，还需要考虑实际的用户检测和识别以及存在碰撞情况下的非理想信道估计。

在经典的最小均方误差估计结合串行干扰消除（MMSE-SIC）接收机算法基础上，针

对几种不同的免调度实现方案给予相应的解决方案。仿真结果表明：所提方案在误

差传播抑制和复杂度降低等方面均有较好的性能增益，在实际系统中可以同时满足

免调度及高过载的业务需求。

NOMA；免调度传输；海量机器类通信（mMTC）

5G Non-Orthogonal Multiple Access (NOMA) and the associated receiver

design are discussed in this paper. When NOMA is combined with non-scheduled

transmission, the suppression of multi-user interference and the maximization of

diversity gain should be considered for the design of transceiver. It is also necessary

to consider the realistic user detection, identification and the non-ideal channel

estimation under contention-based transmission. Based on the classical minimum

mean square error - successive interference cancellation (MMSE-SIC) receiver

algorithm, the corresponding solutions are given for several different implementation

schemes. Simulation results demonstrate that the system performance in terms of

error propagation minimization and complexity reduction can be enhanced, and the

true grant-free transmission and high overloading capability can be achieved.

NOMA; grant-free transmission; massive machine-type-

communications (mMTC)
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与长期演进（LTE）类似，第 5 代通

信系统（5G）仍然首选正交多址

作为基本的多址方式，但与此同时非

正交多址（NOMA）也受到广泛的关

注和研究，在第 3 代合作伙伴项目

（3GPP）Rel.15 中成功立项并有望在

1～2 Y 内完成标准化 [1]。与正交多

址相比，非正交多址可以在上下行系

统容量、接入能力等方面提供性能增

益 [2-4]。此外，上行 NOMA 技术天然容

易与免调度接入相结合，进一步降低

系统接入时延、信令开销以及终端功

耗等 [5-6]。

在基于免调度的接入假设下，用

户终端（UE）可以自发地进行上行传

输，而不需要发起调度请求等待调

度，因此可以节省信令开销并降低时

延和功耗。由于 UE 自发地进行上行

传输，多个用户之间不可避免会形成

竞争接入。虽然可以通过预配置或

预留资源的方式避免竞争，但在一般

情况下由于基站对 UE 何时会发起免

调度传输并不知情，资源利用率会相

对较低，因此采用竞争接入的方式更

为合适。NOMA 技术的优势就在于：

即使多个用户共享同一份资源并在

相同的资源上进行，采用先进接收机

仍 可 以 实 现 多 用 户 分 离 及 成 功 解

调。免调度和非正交多址的结合作

为一种通用技术适用于多种场景，例

如：针对海量机器类通信（mMTC）可

以增加用户连接数及系统容量；对于

高可靠低时延（uRLLC）业务可以降

低时延及频谱效率，并能使移动宽带

中的小包业务降低功耗，使初始接入

由 传 统 的 4 步 简 化 为 2 步（2- step
RACH）等 [7-8]。

一个典型的 NOMA 系统设计包

括发射端处理和高级接收机设计。

如图 1 所示，通常发射端是采用低码

率编码、比特级交织或加扰，或符号

级扩展等方式降低用户谱效，从而在

复用更多用户的同时减轻用户间的

干扰，进而使得接收端可以利用先进

接收机进行多用户分离。典型的接

收机包括基于最小均方误差和串行

干扰消除（MMSE-SIC）的接收机、基

于匹配滤波和串行干扰消除（MF-
SIC）的接收机、基于最大似然（ML）
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的接收机，以及基于消息传递算法

（MPA）的接收机等 [9-10]。接收机的选

择与发射端的处理密切相关。

接收机的设计对 NOMA 系统尤

其是其硬件实现的可行性和复杂度

至关重要，在真实的免调度系统中接

收机设计除了多用户检测算法的理

论推导以外，还需要考虑很多实际因

素，例如：非理想的用户识别、非理想

信道估计、时频和频偏估计、复杂度

降低等。

1 免调度NOMA接入技术

的不同实现方案

1.1 基于SPS的免调度方案

基于半静态调度（SPS）的免调度

传 输 主 要 应 用 于 无 线 资 源 控 制

（RRC）连接态下的数据传输，典型的

应 用 有 网 络 电 话（VoIP）业 务 以 及

uRLLC 业务，其主要特点为 UE 的时

频资源是周期性预配置好的，如图 2
所示，因此对于每一次的上行传输不

需要发起调度请求，可以节省信令开

销和传输时延。基于 SPS 的免调度

传输与 NOMA 技术的结合可以进一

步提高资源利用率和频谱效率，尤其

是针对非周期业务而言。当多个 UE
共享相同的物理资源时，一般可以通

过预配置的参考信号（RS）资源进行

用户识别。由于 VoIP 或是 uRLLC 业

务的用户负载一般相对较小，因此复

用在相同时频资源的 UE 可以配置正

交的 RS 序列。由于每个 UE 资源配

置的周期可以很小，所以其等待传输

机会的时延也是相对可以接受的。

对于节点（gNB）而言，每个时频资源

上的潜在复用用户数是配置好的，但

是每个发送时刻真实发起上行传输

的用户数取决于用户自己是否有缓

存数据，因此接收端需要对活跃的

UE进行盲检测。

当业务对接入连接数或用户负

载非常高时，例如：在 mMTC 场景下，

基于 SPS 的免调度传输方式则不太

适用，因为：由于 mMTC 场景单小区

需要支持的 UE 数目巨大（百万级），

且 RS 序列数量有限（通常只有几个

到几十个），所以很难通过周期性预

配置的方式来避免所有用户的 RS 碰

撞。另外，当潜在接入用户数目太大

时，为了最小化 RS 碰撞的影响，SPS
资源分配的周期会非常长，由此导致

资源利用率过低，尤其是对于 mMTC
中大部分用户都是偶发小包的非周

期性业务和大规模连接的情况下，会

存在如下问题：

•很难满足mMTC业务延迟需求；

•很难进行混合自动重传请求

（HARQ）重传；

•很难支持 mMTC 业务的各种数

据包大小；

•精准的定时需求或在接收下

行同步信号预分配之前的很长一段

时间内 UE 必须处于唤醒状态，较难

符合低能耗需求。

另外，对于移动用户存在小区切

换状态下，相邻的多个小区需要同时

给该用户预留周期性的资源，这进一

步提高了每个小区潜在的接入用户

数，增加了预配置的难度。

1.2 基于前导或RS的免调度方案

由上节分析可以推断出：当业务

负载过高时 UE 资源间的碰撞几乎是

不可避免的，此时可以采用 UE 随机

选择资源的方式减少不必要的信令

开销和等待时延，这里的资源包括时

频资源和 RS序列。

为了便于 UE 识别和信道估计，

可以考虑如图 2 所示的前导序列加

数据信道结构。前导序列可以认为

是一种特殊的 RS，用于识别不同的

用户，例如：基于 Zadoff-Chu（ZC）序

列可以作为前导序列设计的出发点，

其已广泛应用于物理随机接入信道

（PRACH）、SRS 和 多 用 户 多 入 多 出

（MU- MIMO）的 解 调 参 考 信 号

（DMRS）中。为了克服 mMTC 用户同

步不精准的问题，前导可以采用与数

据部分不同的子载波间隔，用以增加

时偏估计的范围，提升同步性能。

▲图1 发射端处理流程

SPS：半静态调度

▲图2 免调度传输的不同实现方案

原始数据

信道编码 比特交织/
加扰

调制 符号级扩展

预留资源
用户1~X

预留资源
用户

X+1~Y

预留资源
用户

Y+1~Z

预留资源
用户1~X

预留资源
用户

X+1~Y

预留资源
用户

Y+1~Z
…… …… …… SPS

方案

前导+数据或
纯数据方案

周期P

数据发送用户X+2
业务到达

预留资源
用户1~Z

预留资源
用户1~Z …… ……

数据发送

预留资源
用户1~Z……………… 前

导
数
据

用户X+2
业务到达

时间T

频率F
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当用户负载较高时，为了减少碰

撞概率，即避免相同时频资源上共享

的多个 UE 选择同样前导序列，前导

序列的资源池应该设计得足够大。

值得注意的是：ZC 序列池的大小又

受限于前导序列的长度。另一方面，

为了保证信令开销在可接受的范围

内，前导序列不能过长，因此 ZC 序列

池大小是有限的。此外，多用户盲检

测的复杂度与序列池大小成正相关

的关系，即随着序列池大小的增长，

多用户盲检测复杂度也线性增加。

总之，在前导加数据的解决方案中，

前导的设计是至关重要的，应该折衷

考虑带宽、子载波间隔、根序列长度、

循环移位等参数间的权衡。

1.3 基于纯数据的免调度方案

上述两种方案都依赖于基于前

导或参 RS 的用户识别，由于 RS 的资

源数往往是有限的，因此对于用户随

机选择资源的免调度系统来说其性

能会不可避免地受到碰撞的影响。

另一种可以尝试的方案是：不依赖

RS 而进行盲的用户识别，其思想主

要是尽可能利用数据本身和调制符

号星座图统计特征来支持免调度和

多用户盲检测。多用户盲检测是指

当两个 UE 选择相同的物理资源时，

仍可以对具有较高信号与干扰加噪

声比（SINR）的强用户进行解码，主

要是利用扩展码和星座图的先验信

息和接收信号统计特征对强用户数

据符号星座图的变化进行盲估计和

盲均衡，从干扰信号中恢复强用户信

号从而成功解码。此时数据中最好

明 确 含 有 UE ID，一 旦 数 据 解 码 成

功，便可以实现 UE 识别。由于没有

RS，其初始盲信道估计的准确性也

较为受限，但成功解码后的数据还可

进一步用于优化信道估计，通过码字

级干扰消除最小化误差传播，同时也

可以用于解码具有较低 SINR的 UE。

基于纯数据的免调度解决方案的优

势有：可以省去前导或 DMRS 的开

销，提升系统频谱效率；由于系统性

能不受前导或参考信号资源数的限

制，可以实现更高的过载能力。

2 接收机设计

2.1 传统的MMSE-SIC

传统的码字级 MMSE-SIC 接收机

主要应用于基于理想 UE 识别，即当

多用户的资源（时频资源、扩频序列、

RS 序列）均由基站预配置时的 NOMA
方案中。接收机处理过程如下。

假设有 N 个非正交用户共享同

一份时频资源，其扩频因子为 L ，则

在接收端 R 个天线端口的接收信号

可写为：

y =∑
i = 1

N

h
∧

i

xi + n （1）

其中，y 是维度为 LR × 1 的接收符号

向量，[x1,x2,∧,xN] 是每个用户在该时

频 资 源 上 发 送 的 调 制 符 号 ，

h
∧
i =(h∧

T

i,1, ∧, h∧ T

i,r,∧, h∧ T

i,R)T 代表第 i 个用户

的等效信道。假设信号在该时频资

源内的快速衰落是恒定的，且发射功

率为 Pi ，每个用户每个接收天线端

口的传播信道冲击响应为 hi,r ，第 i个

用户的 L 长扩频序列为 si ，则等效信

道可以表示为 h
∧
i,r = Pihi,r si ，另外 n

是指功率为 σ2 的加性高斯白噪声。

对第 i 个用户而言，公式（1）中的接

收信号可以表示为：

y =∑
i = 1

N

hi

∧
xi + n = hi

∧
xi + zi （2）

其中，zi =∑
m≠ i

N

h
∧
mxm + n 代表噪声与第 i

个用户受到其他用户的干扰之和。

线性 MMSE 接收机的均衡权值由

公式（3）计算得出：

wi =R-1
z, i h

∧
i （3）

其中，zi 的协方差表示为：

Rz, i =∑
m≠ i

N

h
∧
mh

∧
m* +σ2ILR （4）

其中，()* 代表 Hermitian 转置且 ILR 是

维度为 LR × LR 单位阵。如果信道已

知或已通过 RS 估计得到，则基于线

性 MMSE 均衡的第 i 个用户的 SINR
可以由公式（5）估计得到：

SINRi = h
∧
i*wi = h

∧
i*R-1

z, i
hi （5）

根据 MMSE-SIC 的流程，优先选

择 SINR 高的用户进行依次译码。这

次假设第 i 个用户的 SINR 最高，第 i

个用户的信号可由公式（6）得出：

x
∧
i =wi*y （6）

在该用户信号经过信道译码和

循环冗余校验（CRC）校验并译码成

功后，会进行串行干扰消除（SIC）的

流程，即对该用户信号进行重构，再

从接收到的总信号中消除重构的信

号，然后尝试对 SINR 次高的用户进

行均衡和译码，以此类推直到所有用

户都成功译码，或所有的剩余用户都

无法译码正确。

2.2 传统MMSE-SIC的改进

（1）串并联合干扰消除（HIC）
HIC 是一种结合 SIC 和并行干扰

消除的改进方案，其接收机流程如图

3 所示。与单纯的 SIC 流程相比，HIC
会根据公式（5）中统计的 SINR 的大

小，尝试对具有较高 SINR 的多个用

户并行进行解码，而不是逐一解码用

户。在大多数情况下，HIC 可缩短处

理延迟。与传统的 SIC 相比，由于每

个用户有多个解码机会，所以综合译

码性能可以得到提升。

（2）数据辅助的信道估计改进

由于非理想的信道估计会导致

干扰消除存在残余误差，即译码正确

的信号无法完美重构及消除，尤其是

较高功率 UE 的残留信号将对弱功率

UE 造成干扰，因此误差传播对于 SIC
接收机是至关重要的。本小节介绍

一种利用译码正确的用户数据进行

信道估计增强的方案。

假设第 1 个用户已经被正确解

码，且 p1 = s1x1 是用户 1发送的扩频后
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符号，则该用户的信道估计值可通过

最小二乘（LS）法来改进：

h
∧
1 =(pH1 p1)-1 p1H y （7）

其中，y是基于扩频后的接收信号。

若有多个用户的数据被成功解

码，则多份数据会用于联合的信道估

计增强。例如假设两个用户其扩频

后符号分别为 p1 和 p2 ，则改进的信

道估计如下：

h
∧
1,2 =(p1,2H p1,2)-1 p1,2H y （8）

其 中 ，h
∧
1,2 =(h∧1, h∧ 2)T ，p1,2 =(p1,p2) ，(.)T

表示转置运算。随着更多的用户被
成功解码，则更多用户数据的符号可

用于改进信道估计。通过改进的信

道估计值可以最小化 SIC算法中的误

差传播，提升多用户解调性能。

（3）复杂度降低

一般来讲，MMSE-SIC 接收机的

复杂度相对于最大似然估计类接收

机是比较低的，它的复杂度随着 UE
数量呈线性增长。由上述公式可以

看出：MMSE-SIC 的复杂度主要源于

矩阵求逆。矩阵求逆在某些情况下，

如扩频长度太长或者有接收天线太

多时，可能会非常高。在这种情况

下，我们可以利用 MMSE 矩阵的复对

称性，在不降低准确性的前提下，通

过增量矩阵求逆技巧诸如 Sherman-
Morrison 公式 [11] 或其他的降维算法，

降低矩阵求逆的复杂度。

此外，传统码字级 MMSE-SIC 需

要计算每个符号的协方差矩阵并对

每个符号进行相应的矩阵逆处理。

事实上，在 NOMA 的典型应用场景如

mMTC 或 URLLC 场景中，用户的移动

速率较低，而且包不会很大，因此大

多数情况下数据包在时域的信道变

化很小。公式（4）中的协方差矩阵可

以通过在多个符号上进行平均得到，

不需要逐符号进行求逆操作，从而可

以在保证较小的损失精度下进一步

减少矩阵求逆数，降低 MMSE-SIC 接

收机复杂度。

2.3 基于前导/RS方案的接收机处理

与传统的基于理想用户发现的

MMSE-SIC 相比，在基于前导或 RS 的

传输方案中，接收机需要额外考虑基

于前导 /RS的实际用户检测和识别。

对于前导和数据一次性传输的

方案，其接收机流程如图 4 所示。首

先需要完成前导序列的盲检测，其中

前导序列资源池是预定义的，例如：

前导序列采用 ZC 序列，则可以使用

诸如根索引、循环移位（CS）、正交码

（OCC）或频分复用（FDM）的相关参

数用作区分用户的前导 ID。可通过

序列滑动窗相关，将相关峰值与一定

虚警率下的门限值进行对比，检测该

用户是否激活。一旦识别了用户的

前导 ID，则可以根据预定义的映射规

则来确定该 UE 所使用的扩频序列。

检测到的 UE 数、识别出的扩频序列，

以及基于前导序列的信道估计将用

于后续 MMSE-SIC 接收机的处理，该

部分与图 1 所示的传统 MMSE-SIC 的

数据处理过程类似。

关于免调度传输应该考虑的实

际问题应包括：

（1）虚 警 率 。 由 于 gNB 不 知 道

UE 实际选择的前导序列，所以前导

检测到的 UE 数可能大于实际发送的

UE 数。此时，gNB 便会在 MMSE-SIC
过程中尝试解码虚警用户，这就引入

了额外的复杂度。由于虚警用户的

信道估计和 SINR 通常很低，对协方

差矩阵的计算和实际发送用户的信

道均衡影响几乎可以忽略不计，因此

总体的接收机性能不会受影响。

（2）漏 检 率 。 漏 检 率 又 分 为 2
种：由低信噪比引起的漏检。在这种

情况下，前导检测到的用户数小于实

际发送的 UE 数，基站接收端不会对

漏检用户进行数据译码的尝试，因而

漏检用户的数据就认为是丢包了。

对于其他正确检测出的用户来说，由

于漏检用户的信道未知，其干扰无法

通过 MMSE 均衡掉，所以整体性能也

会有所影响。同时漏检用户的信噪

比（SNR）通常也是比较低的，所以漏

检对其他 UE 的解调性能影响不大。

另一种为由碰撞引起的漏检，即如果

两个或两个以上的 UE 选择相同的前

导序列，则最多只有一个前导序列 ID
被检测到，这意味着将只有一个用户

可能被检出。同时其相应的信道估

计表现为多个 UE 信道响应之和，从

而会导致干扰难以消除而引起系统

性能的显著下降。

基于以上分析，前导或 RS 的碰

CRC：循环冗余校验 UE：用户终端 SIC：串行干扰消除 SINR：信号与干扰加噪声

▲图3 改进的MMSE-SIC接收机流程图

SINR排序

SIC: length(J )=1
HIC: 1<length(J )⫹N

SINRi

接收信号

找到 SINR最大的用户集合 J

尝试对集合 J中 UE进行解调
更新用户集合
选择SINR次高

的用户

CRC校验
校验失败

解码成功

干扰消除
更新用户集合、SINR
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撞对免调度 NOMA 的传输性能有着

重要的影响。一个可行的思路是通

过 SIC 减轻前导序列碰撞问题，即当

发生碰撞时（虽然 gNB 不知道前导是

否碰撞，但 gNB 可假定检测到的前导

序列总是被多个用户共享），如果其

中一个强用户仍能够成功译码，则可

通过如 2.2 节中所述的方法利用译码

正确的数据对该用户的信道估计进

行增强，然后重构并消除该用户的信

号，gNB 将尝试利用相同的前导序列

在残留信号中寻找之前因为碰撞被

覆盖掉的漏检用户。

2.4 盲MMSE-SIC检测

纯数据解决方案的接收机过程

参见图 5。由于没有用于用户识别的

参考信号，所以需要对数据本身进行

盲信道估计、盲均衡和译码，其处理

流程与传统的 MMSE-SIC 有明显区

别，详细的实现过程如下：

（1）假设每个 UE 具有 K 个数据

符号，且假设在这些符号内每个用户

的快衰落是恒定的，那么对于每个扩

频后的发送数据符号，其对应的接收

信号可以表示为 y =∑
i = 1

N

hisi xi + n ，其中

hi 代表第 i 个 UE 的包含路损、阴影

衰落、快速衰落效应的信道冲击响

应，si 是第 i 个 UE 随机选取的扩频

码，xi 为第 i 个 UE 的调制符号，N 是

UE 总 数 ，n 是 加 性 高 斯 白 噪 声

（AWGN）噪声。

（2）联立所有符号上的接收信

号，表示为 L ×K 维的矩阵 Yl ，其中 L

是扩频长度，统计得到接收信号的协

方差矩阵为 R = Y1Y1
H /K 。

（3）由于不知道具体有多少个用

户存在于该时频资源上，因此需要遍

历扩频序列池中的每个扩频序列，并

进行联合信道均衡和解扩 sm
HR-1y 。

以 si
H 为例，均衡后的候选信号流见

公式（9）：

si
H R-1y = siH(YlYl

H /K)-1(hisi xi + zi)
= 1
hi

H
si
Hhi

H(YlYl /K)-1(hisi xi + zi)
= 1
hi

H
Axi + zi'

（9）

其中，A = siHhi
H(YlYl

H /K)-1hisi ，zi 和 zi'
分别是解扩前后第 i个用户受到的干

扰。
1
hi

H
A 可以等效为对原始星座点

进行缩放和相位旋转的线性处理。

（4）如果该扩频序列对应的用户

是有发送数据的，则接收信号中存在

相对应的数据流分量，其盲均衡后的

信号星座点通常是原始信号星座点

的线性失真。对于未被任何用户使

用的扩频序列对应的数据流分量，则

其盲均衡后的星座点不会存在明显

的结构性，更像是噪声一般散乱的分

布。这里我们只考虑前者，对盲均衡

后的星座点补偿缩放和相位旋转后

便可将原始星座点周围的估计信号

放回原位，x
∧
j = hj

H

A
si
H R-1y ，并计算每

个 候 选 信 号 流 的 误 差 向 量 幅 度

MMSE：最小均方误差 SIC：串行干扰消除

▲图4 基于前导的NOMA接收机流程

SIC：串行干扰消除 SINR：信号与干扰加噪声比

图5▶
纯数据方案的接收机

盲检流程

前导SIC

前导 ID➝扩频序列 ID

时频偏、信道估计

激活用户数N

接收信号
前导+数据

数据处理
（MMSE-SIC）前导检测

M个
L长扩频序列

解扩频

产生M个候选数据流

盲均衡

从M个候选数据流中选取SINR
最大或者高于门限的D个数据流

M个
N长数据符号

D个
N长数据符号

•充分利用低阶调制特点

•节省导频开销

•充分利用扩频序列的互相关特性

•利用接收信号的统计特性

解调&解码

联合信道估计&重构
（包括定时偏差估计）

•解对用户数据用于信道估计增强

•降低SIC 过程中的误差传播

SIC 类接收机

充分利用免调度多址接入的远近效应

L×N
接收信号符号

企业视界邱刚 等

ZTE TECHNOLOGY JOURNAL

免调度非正交多址技术及其接收机设计

512018年4月 第24卷第2期 Apr. 2018 Vol.24 No. 2 中兴通讯技术



（EVM）和等效 SINR。

（5）对 SINR 进行排序，选择具有

最高 SINR 的多个候选信号流（考虑

复杂度和可靠性，如 6 个）并尝试对

其 进 行 译 码 。 对 每 个 候 选 信 号 流

x
∧
j ，还考虑到星座点相位模糊的可能

性，因此有必要将信号的多种可能性

输入到译码器进行解码，例如：对于

二进制相移键控（BPSK）星座点，x
∧
j

和 - x∧ j 都应该被送去译码尝试。每

个 信 号 流 是 否 能 译 码 成 功 取 决 于

CRC校验的结果。

盲 MMSE-SIC 过程的其余部分和

SIC 流 程 结 束 的 判 定 都 与 传 统 的

MMSE-SIC 相同。类似于基于前导的

解决方案，盲 MMSE-SIC 检测也应该

考虑虚警率和漏检率，但由于盲信道

估计主要依赖于数据本身，所以可以

避免碰撞的问题。

3 仿真结果
我 们 采 用 多 用 户 共 享 接 入

（MUSA）[5]作为非正交多址方案示例

进行仿真对比。MUSA 为一种基于低

互相关的符号级扩展方案，本例中采

用扩展长度为 4 的序列，其扩展序列

的元素取值于 {1,-1,j,-j}。图 6 中首先

对比了理想信道估计下 MUSA 性能

随用户负载的变化情况，其中调制方

式为 QPSK，采用 Turbo 编码且码率为

1/2，接收机采用理想的 MMSE-SIC 或

MMSE-HIC。从仿真结果可以看出：

在同时接入的用户数小于或等于 16
时，基于 MUSA 的非正交多址可以逼

近单用户的性能，此时过载率（即用

户数除以扩展序列长度）为 400%。

当过载率进一步提升至 500%即 20 个

用户时，基于 MMSE-SIC 的 MUSA 会

有 1.5 dB 的性能损失，而采用改进的

MMSE-HIC接收机后性能略有提升。

需要注意的是：虽然理想信道估

计下 NOMA 技术本身在支持 20 个用

户时并没有明显性能损失，但是在真

实信道估计下，如果仍采用基于导频

的发射方案，那么由于导频端口的限

制，例如：LTE系统最多只支持 8个导

频端口，当用户数多于 8 个时就会发

生导频碰撞，其信道估计准确度难以

保证，即同一资源上复用的用户数会

受到较大限制。图 7 进一步给出了

基于纯数据方案的 MUSA 性能。仿

真假设为免调度传输，调制方式为

BPSK，Turbo 编码码率为 1/2，接收机

采用盲 MMSE-SIC 的检测方案，同时

考虑实际的用户发现和真实信道估

计。从仿真结果来看：随着用户数增

多，系统的链路性能如误块率方面有

所下降，但是由于纯数据的免调度传

输方案并没有导频碰撞的限制，所以

该仿真结果是表明其真实能支持的

用户数。

4 结束语
本文中我们主要讨论了 NOMA

以及其接收机设计，理论分析和评估

了几种免调度 NOMA 实现方案的优

缺点，并针对不同的免调度传输信道

结构，基于 MMSE-SIC 接收机分别进

行了针对性的优化和改进，并通过链

路级仿真评估了所提方案和接收算

法在用户接入过载能力方面的性能。
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认为现有的无线定位技术无法满足移动互联网应用在定位网络覆盖范围、

部署费用、定位精度以及终端兼容性等方面的需求。通过对无线定位产业的现状以

及未来无线定位标准提案信息的分析，指出了通信定位一体化的发展趋势，并从运

营商的角度提出了通信定位一体化网络发展的技术路线。

室内定位；位置服务；管道化；定位网

Existing wireless positioning technologies cannot meet the Internet

applications’requirements in terms of coverage, deployment costs, location

accuracy and terminal compatibility. By analyzing the status of wireless positioning

industry and standard initiative for future location technology, the integration trend of

communication and positioning is demonstrated. Furthermore, the roadmap of

communication and positioning integrated network is proposed from the perspective

of communication carriers.
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随着 移 动 互 联 网 产 业 的 蓬 勃 发

展，尤其是电子地图应用的大

量涌现，基于位置的服务（LBS）已成

为当前研究的热点 [1]。针对人们日常

生活中衣、食、住、行等各个方面，各

种新兴服务行业不断推出嵌入 LBS
的移动应用程序，为终端用户提供了

极大的便利 [2]。此外，如车辆、运输、

交通管理等传统行业为完成信息化

升级，主动引入 LBS，以完成相关产

业及其生态链的深度改造和整合 [3-4]，

产生了以滴滴快车、优步、ofo 共享单

车等为代表的应用形态。可以看出，

无论从新兴行业还是传统行业角度

观察，LBS都是强有力的增长点。

目 前 ，虽 然 以 全 球 定 位 系 统

（GPS）为代表的定位技术的发展已

经能够为用户提供满意的室外定位

精度，但城市化进程的加速使人们大

多数时间在室内活动，来自商业、政

府、通信领域的室内定位需求与日俱

增。新兴应用需求对定位服务提出

了更高的覆盖要求 [5]，定位网络应该

不仅能够覆盖室外环境，也应该能够

覆盖包括室内空间在内的特殊场景，

以实现室内室外定位服务的无缝衔

接。从相关产业的发展趋势可判断：

能否提供有效覆盖室外环境与复杂

室内环境的一体化定位服务，关乎人

们生活质量乃至国民经济发展，是定

位服务提供商急需解决的问题。

一体化定位服务需要在覆盖范

围与定位精度两方面兼顾室内、室外

场景。与宽广的室外环境不同，室内

场景空间狭窄，且随着 5G 时代的来

临，物联网和智能化对位置服务提出

了更高的要求，一般认为室内定位精

度需达到 3 m 以下，甚至小于 1 m 才

能够满足日常使用要求，更要求无缝

定位覆盖 [6]；另外，区别于室外较为简

单的信道环境，室内的建筑结构、材

料材质将引起复杂的多径效应，无线

信号传播受到非视距（NLOS）因素影

响较大，上述室内环境的特性导致传

统的面向室外环境的定位技术已经

不能满足室内定位的精度需求，而专

门的室内定位技术往往存在覆盖范

围小、部署成本高等缺点 [7- 8] ，高精

度、无缝覆盖对通信网和定位网协同

发展提出了迫切的新需求。

1 通信行业面临的问题
移动互联网时代，数据流量需求
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激增，运营商之间、运营商和关联行

业之间的“花园围墙”不复存在，整个

产业价值链主导权发生转移，主要表

现为运营商的管道化困境 [9]，即对业

务和用户控制权日益削弱。运营商

成本与收入变化如图 1[10]所示。为避

免管道化命运，电信运营商虽然积极

开展新业务，然而面临的竞争却日益

加剧。一方面，运营商推出的新业务

范围互相重叠，如：视频业务、应用商

店业务等，在业务内容和业务模式方

面缺乏新意，导致运营商之间的同质

竞争越发激烈；另一方面，运营商介

入 IM、电子商务、手机支付等互联网

应用领域，而不得不应对传统互联网

公司的正面交锋。

然而相应的努力收效甚微，其原

因可以归纳为以下两点。首先，受传

统思维影响，运营商难以主动放弃通

信行业的核心地位，导致其产业规划

主要以技术为导向，而忽视市场需

求。但在消费者自我意识逐渐成熟，

互联网思维被普遍接受的市场环境

中，通信行业的发展必然会从以运营

商主导向以消费者需求主导的模式

转移，以用户需求为中心的服务模式

是不可逆转的产业发展趋势。其次，

技术的发展会使边际成本越来越高，

而边际效益则随之降低，运营商不可

能从已经高度发达的互联网应用领

域攫取利益。因此，运营商为解决其

面临的问题，必须准确发掘用户痛

点，分享新技术起步阶段的研发红

利，深耕蓝海市场。

移动互联网浪潮为运营商带来

了重大的发展机遇。以手机为代表

的移动终端，已成为人们生活中不可

或缺的一部分，人们的工作和生活都

围绕移动终端进行，而移动终端的精

准定位正在成为改善用户体验，增强

应用品质的关键因素。移动终端的

无缝覆盖正是运营商的传统优势领

域，仅需要在传统的带内信号基础上

添加必要基础设施就可以轻松完成

通信定位一体化的网络，相对于 GPS
定位、无线传感器网络定位，在室内

外融合场景下具有先天优势，且无需

增添新的定位辅助设备。 LBS 服务

可以作为新的“基础设施服务”提供

给各类互联网公司使用，从在广阔的

市场应用前景，从而带来新的巨大利

润增长点。因此，如何针对用户对基

于 LBS 的日常应用的使用需求，结合

自身优势发展通信定位一体化网络

是运营商在未来 5G 时代解决自身管

道化问题的有效途径。

2 无线定位技术及存在问题
目前，针对不同的应用场景与需

求存在多种特点各异的无线定位技

术，下面我们对常见的技术做介绍。

（1）卫星定位系统

目前手机、车载导航仪等设备的

基 础 定 位 信 息 主 要 是 由 以 GPS、
GLONASS、Galileo 以及北斗等卫星导

航系统提供 [11-14]。

然而，由于导航卫星位于万米高

空，信号衰落与障碍物的阻碍导致终

端在特定位置无法搜索到足够数量

的定位卫星，难以满足定位的必要条

件；同时，美国军方只开放 C/A 码供

民用系统使用，其定位精度普遍在几

十米到百米的范围内，该定位精度虽

然能够支持道路导航类服务，但无法

满足室内定位、车辆管理等应用的米

级定位精度要求。此外，目前也产生

了 GPS、GLONASS、Galileo 以及北斗的

融合定位算法，但是精度一般仍保持

在 5 m以上。

（2）地面伪卫星解决方案

为弥补卫星定位系统的缺陷，

NextNav 等公司提出了在地面布设伪

卫 星（PL）的 补 充 方 案 。 所 谓 伪 卫

星，是一种地面定位信号发射装置，

发射的信号格式、带宽、电文等一般

都和 GPS 一致 [15]。伪卫星定位的基

本原理与 GPS 相同，排除硬件设备对

定位精度的影响，其准确性主要由伪

卫星的几何分布决定 [16]。虽然 PL 部

署位置灵活，缺陷也与 GPS 相同，难

以满足室内定位的需求。

（3）辅助 GPS技术（A-GPS）技术

GPS 设备利用卫星发出的无线电

信号进行定位，但在实际使用过程

中，地理环境和人文建筑常常会对信

号造出一定的影响，使得定位信号被

削弱，而不能完成定位的请求。在这

种情况下，可以利用 A-GPS 系统完成

快速定位。A-GPS 以 GPS 为基础，是

一种利用移动通信网络基站信息辅

助 GPS 实现移动设备定位的技术，能

够在各种制式的 2G、3G 乃至 4G 网络

中使用。

利用 A-GPS 进行定位，除需要一

部拥有 GPS 定位功能的手机外，还需

要电信运营商为通信网络增加位置

服务器、差分 GPS 基准站等设备 [17]。

简单地说，A-GPS 是借助手机基站来

为 GPS 提供前期位置调星服务与后

期位置校准服务，以提高 GPS 的定位

精度 [18]。

（4）Wi-Fi定位技术

基于无线局域网的解决方案是

室内定位问题研究的一个重要方向，▲图1 运营商管道化趋势

语音为主 数据为主

带宽要求 成本

网络容量

收入

流量 70%

用户 25%

收入 20%

25% 50%

中国电信
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该方案需要按照定位需求设置相应

数量的 Wi-Fi 热点，利用基于信号强

度的指纹定位技术，对移动终端进行

定位 [19]。首先需要建立 Wi-Fi 信号强

度的指纹库 [20]，在定位过程中终端设

备将实时监测的 Wi-F 热点信号强度

与指纹库中记录进行比对，确定定位

结果。

（5）无线射频识别（RFID）定位

技术

基于 RFID 的定位系统通常将信

号强度作为定位依据。定位系统主

要由 RFID 标签、参考标签以及读卡

器 3 部分组成 [20]。其中，读卡器能够

发出特定频率的信号，以激活休眠状

态的标签，同时也能读取标签的识别

码信息与信号强度。RFID 标签被激

活后，能够利用标签内置天线发送包

含自身识别码的信息。当待定位的

RFID 标 签 处 于 读 卡 器 作 用 范 围 内

时，读卡器读取该标签识别码，并将

其信号强度与参考标签比对，以计算

待定位标签位置。

（6）超宽带（UWB）定位技术

UWB 是一种无载波通信技术，利

用纳秒至皮秒级的非正弦波窄脉冲

传输数据。通过在较宽的频谱上传

送极低功率的信号，UWB 能在 10 m
左右的范围内实现每秒数百兆至数

吉比特的数据传输速率。与蓝牙、

Wi-Fi 等带宽相对较窄的无线技术相

比，UWB 具有抗干扰能力强、带宽极

宽、耗能低、发送功率小、保密性好等

优点，特别适合在室内定位系统中应

用 [22]。然而 UWB受通信距离的限制，

部署密度较高，在诸如首都国际机场

这类大型室内场景中需要部署数百

万计的节点，系统部署开销较大，这

也限制了 UWB的广泛应用。

（7）其他室内定位解决方案

此外，针对特定环境与应用需

求，还有很多其他室内定位技术，如：

红外室内定位 [22]、蓝牙室内定位 [23]以

及超声波室内定位 [24]等。这些定位

技术只适合某些特定场合，无法为用

户提供一个适应性一致收敛的全网

解决方案。

（8）现有定位技术存在的问题

现有定位技术存在的问题可以

归纳为以下 4个方面：

•适应性问题：融合不同定位技

术是普遍采用的方案，但是这些技术

都无法做到普适于各类室内场景。

例如：A-GPS 基本能够覆盖室外环

境，但不能够应用于室内定位场景。

•覆盖问题：无法提供大范围覆

盖和无缝覆盖，如 UWB和蓝牙。

•成本问题：有些技术原理上可

行，但真正建设时会涉及大量的建设

成本和维护成本。

•精度问题：精度动态范围大，

很难提供一致质量的定位服务。

同时，可以看出无线定位网在室

内定位方面还处于从属、补充的地

位，无法充分发挥蜂窝网覆盖范围

大、已有基础设施完善的特点。

3 室内定位产业发展及

无线定位标准
导航与位置服务关键技术已成

为国家安全和国民经济发展的重要

基础，广域高精度室内定位技术更是

支撑导航与位置服务的关键。据估

计 2015 年之后，中国位置服务应用

行业市场规模将以大于 50%速率增

长，到 2020 年，室内位置服务市场规

模将超 2 万亿。因此，很多著名互联

网 公 司 都 重 点 布 局 了 室 内 定 位 业

务。其中，Google 室内定位服务目前

拥有 1 万多个场所的地图，已经进入

了包括美、英、法、日等 10 多个国家，

在机场、商城、火车站、体育馆和博物

馆等公共场所提供室内导航服务；苹

果公司也已经意识到地图、室内定位

对未来应用和商业形态的巨大影响

力，于 2013年收购WiFiSLAM 公司，以

获取该公司的室内定位技术；Nokia、
三星、Sony Mobile 及 Broadcom 等 22 家

手机厂商及芯片领域厂商共同成立

室内定位联盟，携手建立室内定位的

系统解决方案，并已经完成技术架构

白皮书。

同时，为了适应高精度室内定位

的 需 求 ，美 国 联 邦 通 信 委 员 会

（FCC）、第 3 代 合 作 伙 伴 项 目

（3GPP）、电 气 与 电 子 工 程 师 协 会

（IEEE）等国际组织已将广域高精度

室内定位确立为下一代移动通信技

术的基础功能。其中，在蜂窝移动通

信 网 定 位 技 术 的 国 际 标 准 方 面 ，

IEEE 802.11 成立了 NGP 研究下一代

高精度室内定位。目前 3GPP 标准中

的定位方法如表 1 所示。从表中可

以看出：相比 3G 时代通信网定位方

式，定位方法更加丰富，要求更高的

定位精度；通信网开始努力增强自身

定位能力，以及融合其他定位技术。

其中，3GPP LTE Release 9规范了通过

测 量 两 个 或 更 多 的 基 站 参 考 信 号

（RS）的到达时间差（RSTD）来计算手

机 位 置 的 技 术 观 察 到 达 时 间 差 法

（OTDOA），在物理层的协议中增加了

定位参考信号的特性，弥补了全球导

航卫星系统（GNSS）在室内无法定位

的缺陷 [25]。在 2016 年 6 月，3GPP 公布

了 5G 标准的首个版本 Release 15 的

计划，描述了各工作组的协调项目和

检查重点，并计划于 2018 年 6 月之前

完成标准发布，其中高精度定位被列

为一项内容。此外，国际电信联盟

（ITU）也已正式启动 5G 标准研究工

作，于 2015 年 6 月提出 IMT-2020 计

划，确定 5G 愿景、时间表等关键内

容，到 2020 年完成 5G 技术标准化，

5G 进入到技术突破及标准研究的关

键阶段。

此外，以高通为代表的传统通信

技术公司，在芯片方面也已经进行了

大量先期研发。由于各标准化组织

对室内定位立项时间较短，绝大多数

室内定位技术方案仍处于非公开状

态，只能通过其专利涉及领域分析各

公司提案内容，见表 2。中国 IMT-
2020（5G）推进组 2015 年 2 月发布的

《5G 概念白皮书》中把“移动互联网

和物联网将成为 5G 发展的主要驱动

力”作为 5G 系统需求基础，而高精度

室内定位技术是未来移动互联网和
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物联网的重要核心业务之一。未来

移动通信论坛是在中国发改委、科技

部、工信部的共同支持下，由移动通

信运营企业、设备制造企业、科研机

构、高等院校等 26 家单位共同发起

成立的非营利性国际社团组织，其在

2016 年末发布了以中国联通、中兴通

讯、清华大学和哈尔滨工程大学等单

位撰稿的文章，专门论述 5G 高精度

定位的关键技术。

从现有资料分析，在下一代无线

通信网络标准中十分可能加入对定

位功能支持，未来移动通信网络将和

定位网相结合，发展出具有通信定位

一体化功能的新一代网络。

4 通信定位一体化网络
根据定位系统覆盖的范围可大

致将定位网络的发展划分为球域空

间定位、地面基础定位以及局部精确

定位三个维度。其中，球域空间定位

技术主要针对特殊定位需求，提供能

够覆盖全部近地空间的海、陆、空天

一体化的立体定位服务；地面基础定

位技术能够满足人们日常工作、生活

中大部分需求，具有较大的地面定位

覆盖范围；局部精确定位技术为迎合

特定场合对定位精度的需求，只能覆

盖较小的范围。移动通信网络是一

种常见的地面基础定位系统，借助运

营商部署的大量基站，通信网络具有

室内外一体化覆盖、相对部署成本低

以及终端设备兼容性高等优点，是构

建未来通信定位一体化网络的基础。

通信定位一体化网络是一种结

合通信与定位功能的网络新型态，能

够提供室内室外一体化的高精度地

位服务，如图 2 所示。一般认为通信

定位一体化技术的演进路线包括以

下几种：（1）通信网与伪卫星系统、

TC-OFDM 定位系统等异构地面定位

融合；（2）通信网与 Wi-Fi 定位系统、

蓝牙定位系统等局部定位网络融合；

（3）具有带内高精度定位技术的新一

代通信网络。通信定位一体化网络

是解决现有定位技术存在问题的有

效手段，在提供室内室外一体化的定

位服务覆盖的基础上，兼顾了室内高

定位精度的要求，同时以现有移动通

信系统为基础，能够最大限度地降低

定位网络的部署成本，提高定位终端

的兼容性。

从运营性角度分析，高精度的一

体化付费定位服务能够成为新兴的

业务增长点，也是摆脱管道化困境的

机遇。以移动通信网络为基础发展

通信定位网络需要解决定位精度的

问题，可从以下两个方面着手：（1）
增强移动通信网络自身的定位功能，

可以通过构建地面高精度无线定位

网解决通信网定位的关键瓶颈，同时

引入基于设备到设备（D2D）辅助定

A-GNSS：辅助定位全球导航卫星系统
E-CID：增强小区识别
eNB：演进型基站

E-SMLC：演进型业务移动定位中心

LUM：定位测量单元
MBS：都会信标系统
PRS：定位参考信号
TBS：地面信标系统

UE：客户端
WLAN：无线局域网

D2D：设备到设备
DL-LMU：下行链路定位测量单元

PRS：定位参考信号
TBS：地面信标系统

▼表1 目前 3GPP标准中的定位方法

方法

A-GNSS

Downlink1

E-CID

Uplink

Barometric

WLAN

Bluetooth

TBS 2

UE-based

Yes

No

No

No

Yes

Yes

No

Yes

UE-assisted,
E-SMLC-based

Yes

Yes

Yes

No

Yes

Yes

Yes

Yes

eNB-assisted

No

No

Yes

No

No

No

No

No

LMU-assisted/
E-SMLC-based

No

No

No

Yes

No

No

No

No

注 1:包括基于 PRS的 TBS定位方法
注 2:此处仅包含基于MBS信号的 TBS定位方式

▼表2 各公司专利涉及领域

公司

爱立信

高通

nextnav

LG

朗讯

intel

涉及领域

PRS增强

PRS增强，TBS，DL-LMU

TBS

prs-Beacon, D2D

unlicensed prs-Beacon, D2D

D2D, prs-Beacon, TBS

▲图2 通信定位一体化网络

：卫星

：伪卫星

：蜂窝基站

：Wi-Fi 热点

：定位网元

：定位信号

：通信信号

运营商网络

室内室外
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位技术进一步增强定位精度；（2）异

构定位系统的融合，引入地面伪卫

星、Wi-Fi 定位、UWB 定位以及 RFID
定位等技术，为其设计相应的接口使

其能够与通信网络交互信息，融合定

位结果以提高定位精度。

5 结束语
随着移动互联网的兴起与不断

发展，定位产业迎来了前所未有的发

展机遇。为了满足未来智能化社会

需求，解决定位精度和定位覆盖两大

核心问题，从未来 5G 的多种演进途

径可以看到未来定位技术的两个趋

势：融合定位趋势和通信定位一体化

趋势。现有的各种定位技术都无法

同时满足覆盖范围与定位精度的需

求，而现有移动通信网络具有覆盖范

围大、设备兼容性高等特点，通过构

建融合的地面定位网有助于提高定

位精度和室内区域定位覆盖。同时，

移动通信网不仅是管道，将有机形成

地面定位网，并在网络结构和定位技

术层面和通信网一体化发展。室内

外一体化覆盖的高精度定位服务不

但将在室内导航、商品索引、特殊人

员照理等新兴市场有巨大的需求，而

且对传统行业的改造升级具有巨大

的促进作用，如：能在智能社会中的

智能交通、动物管理、智能环保等方

面创造巨大的社会和经济效益。现

有的定位技术都无法同时满足覆盖

范围与定位精度的需求，而现有移动

通信网络具有覆盖范围大、设备兼容

性高等特点。因此，以移动通信网络

为基础，构建覆盖室内外环境的通信

定位一体化网络是满足未来移动互

联中定位需求的最佳解决方案。
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提出了一种基于软件定义网络（SDN）的天地一体化网络架构，将控制平面

和数据平面分离。该架构下，地面信息港和地球静止轨道卫星组成了多控制器结构

的控制平面，将中轨、近地轨道卫星作为简单的转发设备，提供了更灵活的路由策

略，更方便的网络配置以及更好的兼容性。同时，考虑到目前在卫星节点上部署网

络设备的难度，提出了初期在地面部署控制器，之后逐步向静止轨道卫星扩展控制

平面的演进思路。此外，还分析了这种架构面临的挑战。

天地一体化网络；SDN；多控制器；演进式

A space-terrestrial integrated network architecture based on software

defined network(SDN) is proposed in this paper. In this architecture, (1) control plane

and data plane are separated; (2) the terrestrial information station and geostationary

orbit(GEO) satellites are combined as the control plane; and (3) medium earth orbit

(MEO) & low earth orbit(LEO) satellites are regarded as simple forwarding devices.

This architecture could provide more flexible routing strategies, more convenient

network configuration and better compatibility. Meanwhile, considering the difficulty

of deploying network devices on satellites, an evolutionary strategy is proposed, in

which controllers are deployed in terrestrial stations at the present stage and

extended to GEO satellites gradually. Moreover, the challenge of this space-

terrestrial integrated network architecture is analyzed.

integrated space and terrestrial network; SDN; multiple controllers;

evolutionary
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软件定义天地一体化网络：架构、技术及挑战

基于互联网协议（IP）的宽带空间

网络已成为研究的主要趋势 [1]，

思科公司在 CLEO[2]和 IRIS[3]项目中分

别将地面网络路由器部署到了近地

轨 道（LEO）卫 星 和 地 球 同 步 轨 道

（GEO）卫星上，但基于 IP 的地面网络

本身存在的问题，以及空间网络本身

的特殊性，天地一体化网络还面临着

一些挑战：网络拓扑的动态性；空间

网络资源限制；天地一体化网络的异

构性。

软件定义网络（SDN）是一种新

型的网络架构，不同于传统网络中控

制平面和数据平面紧密耦合的设计，

SDN 架构将控制平面和数据平面分

离，控制平面可以通过南向接口对数

据平面中的网络设备进行集中式控

制 [4]，并提供灵活的可编程能力。在

空间网络的情景中，SDN 的结构意味

着卫星节点可以仅完成简单的转发

和硬件配置功能，将路由策略和具体

路由的计算交给控制器节点来实现，

从而实现灵活的路由策略、方便的网

络配置、更好的兼容性，以及更低的

部署、升级成本。

1 基于SDN的天地双骨干

空间信息网络架构

1.1 逻辑架构

在对地面网络 SDN 架构及空间

信息网络分析的基础上，图 1 所示为

基于 SDN 的天地一体化网络逻辑架

构，分为应用层、控制平面和数据平

面 3 层。空间的深空探测、对地观

测、航天测控和导航定位等空间任务

构成了逻辑架构的应用层。控制平

面为整个架构的核心，由天基和地基

控制器节点组成，并且利用空间网络

操作系统进行抽象描述。网络操作
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系统的主要功能包括虚网管理、资源

调度、路由计算、资源配置等，形成整

体的网络全局视图，同时多个控制器

之 间 还 会 进 行 网 络 状 态 信 息 的 同

步。数据平面由众多的卫星节点组

成，主要负责根据控制平面下发的流

表进行相应的数据处理和转发。

1.2 演进式的物理架构

设想基于 SDN 的天地一体化网

络物理架构由天基骨干网、数据转发

层和地面信息港 3 层组成。图 2b）所

示的天地双骨干的物理分层架构由

两 层 卫 星 网 络 与 地 面 网 络 构 建 而

成。根据卫星网络的天然分层特性，

将空间信息网络的天基网络分为两

层架构，分别为高轨道卫星和中低轨

道卫星。GEO 层的卫星也担任控制

器的职能，采用扁平式的多控制器控

制方式进行控制器部署，GEO 控制器

组成了空间信息港。在扁平式的多

控制器部署方案中，各个控制器的功

能地位相同，并在逻辑上实现集中控

制，每个控制器负责各自的控制区

域，在获取本区域的网络状态信息

后，控制器之间通过东西向接口进行

网络状态信息的通信和交互并形成

网络全局视图。中地球轨道（MEO）/
LEO 层的卫星相对于 GEO 层来说，地

面可视时间较短，波束之间的切换较

频繁，因此不适合部署控制器，但是

MEO/LEO 层卫星与地面距离较近且

数量较多，可以承担 SDN 网络中交换

机的职责，负责空间信息网络中数据

的转发。地面信息港的网络节点与

天基骨干网中的 GEO 卫星节点共同

扮演控制器的角色，构成控制平面；

而 GEO 卫 星 节 点 和 中 低 轨 道 的

MEO、LEO卫星节点组成数据平面。

由于目前在卫星节点上部署网

络设备较为困难，而地面网络技术及

设备已比较成熟，因此提出了一种演

进式的方案，即在天地一体化网络发

展初期，在地面部署控制器，由地面

控制器实现逻辑架构中的控制平面

功能。随着空间信息网络设备技术

的成熟，逐步在 GEO卫星上部署控制

器，实现天地双骨干多控制器的控制

思路。图 2a）所示为地面单骨干的物

理架构，图 2b）所示为天地双骨干的

物理架构。通过这种演进方案，兼顾

空间网络的现状和未来发展的趋势。

1.3 典型的工作流程

由地面信息港和天基骨干网组

成的控制平面负责实现路由决策和

整个空间信息网络的管理与控制，数

据转发层则根据控制平面下发的指

◀图1
基于SDN的天地
一体化网络逻辑架构

GEO：地球同步轨道 LEO：近地轨道 MEO：中地球轨道

SDN：软件定义网络

▲图2 天地一体化网络物理架构的演进
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令进行数据转发。控制平面包括多

个控制器节点，采用优化的接入控制

机制、资源动态调度机制及网络虚拟

化技术，完成任务到资源的映射。控

制平面向上为研究人员开发各种应

用层服务提供统一的北向接口，向下

通过南向接口向数据平面下发各种

指令，并利用南向接口的上行通道对

底层交换节点上报的信息进行统一

监测控制和统计，获取网络状态信

息，例如：各个节点的带宽使用情况、

链路状态、吞吐量、载荷情况等，然后

通过东西向接口进行各个控制器间

的信息同步，获取网络的全局视图。

数据平面的空间交换机节点包

含许多不同的流表，每个流表包含很

多流表项。当数据包进入空间交换

机之后，它将在流表中查找与之相匹

配的流表项，若匹配成功，则根据找

到的流表项中的指令前往另一个流

表，或执行指令集；否则，空间交换机

节点将请求负责管控自己的控制器

节点，为该数据包产生并下发相应的

流表项。数据包将通过执行相应指

令集而被发送到下一跳节点卫星。

由于 MEO、LEO 卫星均运行在不

同高度、不同位置的轨道上，空间网

络的拓扑结构是不断变化的，这也导

致空间交换机中的一些流表项随之

发生变化。如果空间控制器在拓扑

发生变化之后才根据空间交换机的

请求对相应的流表项进行更新和下

发，一方面会造成短时间内的控制信

息量急剧增加，另一方面也会严重影

响业务传输的时效性和流畅度。然

而由于卫星轨道位置和运行速度是

既定的，网络拓扑的变化基本是可预

知的，所以空间控制器可以预先计算

出变化后的拓扑结构和相应的新流

表项 [5]，在与旧的流表项进行比较之

后，选择发生了改变的流表项下发给

空间交换机。新的流表项仍然可能

与旧的流表项具有一些相同的匹配

字段，流表中的优先级和超时字段将

帮助交换选择网络拓扑变化前后的

匹配流表项。

相比传统网络结构中基于相邻

信息的分布式路由协议，利用全局视

图提供的信息和多目标优化算法，控

制平面对数据平面网络节点的集中

式管理可以得到更合理的路由。此

外，基于 SDN 的天地一体化网络架构

中集中式的资源分配和调度将支持

差异化服务机制，根据流的类型对网

络流量进行分类和管理，从而更加有

利于保证服务传输质量。

2 SDN架构带来的优势

2.1 灵活的路由策略

传统的卫星网络中一般使用静

态的快照路由方法，以保证网络的可

靠性和可控性，但卫星网络的高动态

性 导 致 负 载 均 衡 等 需 求 得 不 到 满

足。一些基于分布式链路信息收集

的动态路由方法 [8]虽然可以实现上述

需求中的一部分，但却使得卫星无法

便捷地得到网络全局视图，只能达到

局部最优的路由。

在基于 SDN 的架构中，控制平面

通过数据平面上传的网络状态信息

和控制器之间的通信，获取实时的网

络状态全局视图，并以此对数据平面

的卫星节点进行集中式的管理，这使

得面对高动态性的网络拓扑能够提

供更加灵活的全局路由计算和路由

策略，如负载均衡、多播路径修正和

节点失效管理等。此外，当空间信息

网络需要进行扩充或更新时，拥有网

络全局视图的控制平面能够有效地

更新网络全局配置，让新发射的卫星

无缝接入现有的空间信息网络。另

一方面，有卫星节点失效或发生故障

时，控制平面能够及时地对网络配置

做出调整，分配相邻节点负责失效节

点的覆盖区域和网络任务，以及对失

效节点进行替换。

2.2 方便的网络配置

由于空间信息网络资源受限，内

存较小，中央处理器（CPU）处理能力

较低。与此同时，空间网络应用却在

不断增加，星上载荷需要处理的任务

量和复杂度也大大增加。这使得与

地面网络相比，空间信息网络的配置

十 分 困 难 。 SDN 架 构 的 核 心 思 想

——控制转发分离简化了卫星节点

的处理功能，在很大程度上缓解了这

一问题。数据平面的卫星节点需要

做的只是接收和执行控制平面下发

的各种配置信息，以及向控制平面反

馈自身的网络状态信息。复杂的网

络配置和控制功能，以及收集数据平

面发来的信息构建网络全局视图等

功能都交给天地双骨干的控制平面，

由其中的控制器完成。

2.3 更好的兼容性

SDN 架构具有统一的数据交换

标准和编程接口，可在网络具有异构

性的情况下对全网设备进行统一管

理。 SDN 架构中的流表对二层转发

表、三层路由表进行了抽象处理，整

合了各个层次的网络配置信息，能够

同时处理在空间信息网络中并存的

各种协议，如延迟容忍网（DTN）等，

从而很好地解决空间网络协议异构

性的问题。

2.4 更低的硬件成本

传统卫星网络中，卫星节点要完

成繁复的处理任务，因此往往是最复

杂、最昂贵的部分。而采用了基于

SDN 的架构后，数据平面卫星节点只

是简单的网络转发设备，这样简化了

卫星功能的架构，能有效地减少卫星

的设计和生产成本，也能够简化卫星

管理的复杂度，让空间信息网络变得

更加灵活和可控。另外，天地双骨干

的控制平面结构和星间链路转发方

式也使所需的地面站数量减少，降低

了基础设施方面的投资。

3 存在的问题和挑战

3.1 控制平面接口设计

对基于 SDN 的空间网络架构来

说，控制平面的南北向接口设计是一

技术广角许方敏 等
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个比较显著的问题。北向接口的设

计需要满足卫星网络应用业务的要

求，目前学术界和工业界仍在讨论。

而南向接口虽然已经有比较成熟的

OpenFlow 协议 [9]，但并不能完全提供

全局的软硬件控制和策略决定功能。

3.2 安全问题

基于 SDN 的天地双骨干网络架

构是一种开放的分布式无线网络结

构，开放性作为 SDN 逻辑架构的一个

重要特征，是 SDN 实现统一管理、配

置异构网络、提供可编程特性的基

础。但引入 SDN 架构带来的开放性，

使整个网络更加容易受到安全威胁，

如网络入侵、网络攻击和拒绝服务

等。这是由于 SDN 的开放性使得控

制平面的安全漏洞和策略等暴露在

攻击者面前，给了攻击者足够的信息

制定攻击策略。与此同时，SDN 架构

中控制平面提供给应用层的北向可

编程接口也可能导致对网络资源的

滥用和攻击变得更加频繁。

在网络结构的演进过程中，需要

先将控制平面部署在地面信息港，然

后逐步将控制器部署在 GEO卫星上，

完成从地面单骨干到天地双骨干的

演进。由于存在上述的许多安全隐

患，在部署控制器前需要建立一套隔

离防护机制，包括控制器自身的安全

防护以及控制平面南、北向接口的安

全防护，以确保引入 SDN 架构的天地

一体化网络能够安全稳定地运行。

3.3 多控制器协作方案

在基于 SDN 的天地一体化网络

架构中，多控制器结构的部署和协作

是非常重要的环节。空间网络具有

传输距离远、覆盖面广的特点，若采

用单控制器结构，控制器的管控范围

过大，跨区域下发流表和通信时会产

生额外的时延 [11]。此外，控制平面负

责把握网络的全局视图和对网络的

集中控制，采用单控制器不能有效地

保障服务质量和安全性。故采取了

扁平分布式多控制器架构，控制器部

署在互不相交的网络区域，地位相

同，逻辑上集中控制，所有控制器掌

握相同的全局视图。

首先，对于扁平式多控制器架

构，每个控制器管辖着自己负责的网

络区域，这些地位相同的控制器组成

控制平面。当涉及跨区域业务时，业

务的建立与拆除均需要多控制器的

协作，这使得控制器的协作方式极大

程度上影响着网络业务承载能力和

服务性能。其次，由于控制器储存着

所管辖范围内网络的所有信息，一旦

控制器失效，需要其他控制器以适当

的协作方式将失去控制的部分网络

重新控制起来，继续完成控制平面的

功能。

4 结束语
基于 SDN 思想的演进式天地一

体化网络架构将中低轨卫星节点简

化为简单的转发设备，全部的控制功

能由部署在地面信息港和 GEO 层的

多控制器组成的控制平面实现，控制

平面掌握实时的网络状态全局视图，

对数据平面的卫星节点进行集中式

的管理，实现了更灵活的路由策略、

更方便的网络配置、更好的兼容性。

同时，文章提出了演进式架构，该架

构能兼顾空间网络亟待发展的需求

和高轨卫星部署网络设备困难的现

状。随着对多控制器协作方式、控制

平面接口设计等问题的进一步研究，

基于 SDN 思想的演进式天地一体化

网络架构有望不断地完善。
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