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委员会主任、国家物联
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一代宽带无线移动通信网重大科技专

项总师、中国互联网协会理事长、中国

通信标准化协会理事长，以及 IEEE 高

级会员等；长期从事数字和光纤通信系

统的研究开发工作，近十多年来负责中

国下一代互联网示范工程和 3G/4G/5G

等研发项目的技术管理及重要工程科

技咨询项目研究；曾获全国科学大会

奖、国家科技进步二等奖、邮电部科技

进步一等奖等多个奖项；出版专著1部。

德国“工业 4.0”、美国 GE 公司“工业互联网”和“中国制造 2025”提出后，

在工业、企业产生了前所未有的影响，为企业在新一轮工业革命浪潮中的转

型、升级指明了战略发展方向。这 3 个计划都把工业互联网与智慧工厂作

为智能制造重要核心内容。智能制造是对基于新一代信息技术实现信息深

度感知、智能优化决策和精准控制执行功能的制造过程和生产模式的总

称。实施智能制造能有效缩短产品研制周期，提高生产效率，提升产品质

量，降低成本和消耗。智能制造的目标是整个制造企业价值链的智能化，是

信息化与工业化深度融合的进一步提升。智能制造融合了信息技术、先进

制造技术、自动化技术和人工智能技术。智能制造系统的趋势是实现自组

织、自主学习、自主决策和不断优化。智能制造是“完全集成的协同制造系

统，可以实时响应，以满足在工厂、供应网络和客户需求方面，不断变化的

需求和条件”；智能制造是基于物联网、信息物理系统和云系统的工业4.0新

创举。智能制造的关键技术包括：智能产品与智能服务；智能装备、智能生

产线、智能车间和智能工厂；智能研发、智能管理、智能物流与供应链；智能

决策。

在本期专题栏目的文章中，我们阐述了智能制造领域中的工业互联网

与智慧工厂关键技术，包括：智慧云制造、智能制造内涵与关键技术、面向

智能制造的云平台技术、工业CPS技术架构、工业互联网推动工厂网络与互

联网融合、智慧工厂机器视觉感知与控制关键技术、流程工业智能工厂建

设的探索、工业互联网的安全挑战及应对策略、工业生产中的知识自动化决

策系统、面向家纺产品云定制的数码喷印颜色管理技术, 面向智慧油田的工

业物联网语义集成技术。

在本期专家论坛栏目的文章中，我们提出中国应当坚持引进、消化、吸

收、再创新的智能制造体系，才能在较短时间内缩小与发达国家间的差距；

与此同时，也指出工业互联网并不是企业经营的万能钥匙，只是企业发展道

路上的一个辅助工具或指导理念。

这些论文凝聚了各位作者的研究成果和工作经验，希望能给读者带来

有益的收获与参考。在此，对各位作者的积极支持和辛勤工作表示衷心的

感谢！

邬贺铨 王耀南 刘建业
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专家论坛栏目策划人
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智慧云制造智慧云制造———一种互联网与制造业—一种互联网与制造业
深度融合的新模式深度融合的新模式、、新手段和新业态新手段和新业态

Smart Cloud ManufacturingSmart Cloud Manufacturing————A New Kind of Manufacturing Paradigm, ApproachA New Kind of Manufacturing Paradigm, Approach
and Ecosystem of Deep Integration of the Internet and the Manufacturing Industryand Ecosystem of Deep Integration of the Internet and the Manufacturing Industry

提出了智慧云制造的内涵，即智慧云制造是一种互联网与制造业深度融合

的新模式、新手段和新业态。通过航天云网的实践，给出智慧云制造面向行业、企

业、车间不同层次及面向产业链不同阶段开展应用的范例。认为智慧云制造的发展

需要注重创新体系的建设，要实现“技术、应用、产业”的协调发展。

智慧；云制造；互联网+

In this paper, the connotation of the smart cloud manufacturing is put

forward. The smart cloud manufacturing is a new kind of manufacturing paradigm,

approach and ecosystem of deep integration of the Internet and the manufacturing

industry. Through the practice of "astronautics cloud”, application cases covering

levels of industry, enterprise, workshop and phases of industrial chain are presented.

It is believed that the development of smart cloud manufacturing needs to pay

attention to the construction of innovation system, and realize the coordinated

development of "technology, application and industry".

smart; cloud manufacturing; Internet+
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当前，制造业正面临全球新技术

革命和产业变革的挑战，特别

是快速发展的新一代信息通信技术，

以及取得重要突破的人工智能技术

与制造技术的深度融合，正引发制造

业制造模式、制造流程、制造手段、生

态系统等的重大变革。

一些国家纷纷制订国家制造发

展计划：美国政府先后出台的“先进

制造伙伴关系”计划（AMP）、“国家

制造业创新网络”计划（NNMI）等战

略规划；德国在 2013 年 4 月的汉诺威

工业博览会上提出“工业 4.0”战略。

目前，中国制造业正面临从价值

链的低端向中高端，从制造大国向制

造强国，从中国制造向中国创造，从

经济高速发展进入新常态发展等转

变的关键历史时期。中国工程院《制

造强国战略研究》报告中提出中国制

造业迫切需要推进 5 个转型升级 [1]，

即由技术跟随战略向自主开发战略

转型再向技术超越战略转型升级；由

传统制造向数字化网络化智能化制

造转型升级；由粗放型制造向质量效

益型制造转型升级；由资源消耗型、

环境污染型制造向绿色制造转型升

级；由生产型制造向生产+服务型制

造转型升级。

1 智慧云制造概论
笔者团队从 20 世纪 80 年代即介

入制造业信息化研究与应用的工作，

于 2009 年提出了“云制造”的理念，

并开始了以网络化、服务化为主要特

征的云制造 1.0 的研究与实践 [2-5]。目

前，云制造已经在全球范围内均取得

了较大的影响力 [7-13]。经过近几年的

实践，随着有关技术的发展，特别是

大数据、云计算、移动互联网、高性能

计算等新兴信息技术的发展，3D 打

印、智能化机器人、智能制造装备等

新兴制造技术智慧化的发展，以及机

器深度学习、大数据驱动下的知识工

程、基于互联网的群体智能等人工智

能技术的新发展 [14]，云制造的智慧化

有了更强有力的技术支撑。因此，本

团队于 2012 年提出并开始了以互联
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化、服务化、协同化、个性化（定制

化）、柔性化、社会化为主要特征的

“智慧云制造”（云制造 2.0）的研究与

探索，它在制造模式、技术手段、支撑

技术、应用等方面进一步发展了云制

造 1.0[15]，它是“互联网+”时代的一种

智造模式、手段与业态，是实施互联

网与制造业深度融合的一种制造新

模式、新手段与新业态。

1.1 智慧云制造的定义

基于泛在网络，借助新兴制造技

术、新兴信息技术、智能科学技术及

制造应用领域技术等 4 类技术深度

融合的数字化、网络化、智能化技术

手段，智慧云制造构成以用户为中心

的 智 慧 制 造 资 源 与 能 力 的 服 务 云

（网），使用户通过智慧终端及智慧云

制造服务平台便能随时随地、按需获

取智慧制造资源与能力，对制造全系

统、全生命周期活动（产业链）中的

人、机、物、环境、信息进行自主智慧

地感知、互联、协同、学习、分析、认

知、决策、控制与执行，促使制造全系

统及全生命周期活动中的人 /组织、

经营管理、技术 /设备（三要素）及信

息流、物流、资金流、知识流、服务流

（五流）集成优化，构成一种基于泛在

网络，以用户为中心，人机物融合，互

联化、服务化、协同化、个性化（定制

化）、柔性化、社会化的智慧制造新模

式，进而高效、优质、节省、绿色、柔

性地制造产品和服务用户，提高企业

（集团）的市场竞争能力。

“智慧云制造”在制造模式、手

段、业态和支撑技术方面都体现了智

慧特征。这里的“智慧”特别强调了：

创新驱动；以用户为中心的人、机、

物、环境、信息的深度融合；数字化、

网络化（互联化）、智能化的深度融

合；工业化与信息化的深度融合；智

慧地运营制造全系统和制造全生命

周期的活动。

1.2 智慧云制造系统概念的模型

智慧云制造系统是按智慧云制

造模式和手段构建的制造系统（智慧

制造云），其概念模型抽象为“一个核

心支持”，即智慧云制造平台；“两个

过程”，即智慧服务接入与取出；“三

大部分”，即智慧制造资源与能力、智

慧制造云池、制造全生命周期智慧应

用；“三类人员”，即智慧制造服务提

供者、使用者和智慧制造云池运营

者，如图 1所示。

1.3 智慧云制造系统的体系结构

智慧云制造系统实质是一种基

于泛在网络及其组合的，人、机、物、

环境、信息深度融合的，提供智慧制

造资源与智慧能力，并可以随时随

地、按需服务的智慧制造服务互联系

统。它就是一种“互联网（云）+制造

资源与能力”的智慧制造系统。它的

体系结构如图 2所示，包括智慧资源 /
智 慧 能 力 层 、智 慧 感 知 /接 入 /通 信

层、智慧虚拟资源 /能力层、智慧核心

支撑功能层、智慧用户界面层、智慧

云服务应用层、人 /组织层，并且各层

皆有标准和安全技术的支持。

智慧云制造系统的实施范围可

以是区域、行业乃至跨行业的层次，

也可以是工厂、企业的层次，还可以

是制造单元、车间的层次。

1.4 智慧云制造系统的技术体系

智慧云制造技术体系包含八大

类关键技术（如图 3 所示），是实现智

慧云制造所需关键技术的集合，它为

智慧云制造的研究指明了方向。

针对构建智慧云制造系统，我们

特别提出了智慧云制造软件技术体

系，它包括智慧云制造的系统软件技

术、平台软件技术以及应用软件技

术，如图 4所示。

1.5 智慧云制造在制造业与互联网

融合发展中的作用

我们认为：智慧云制造是“互联

网 +制造业”的一种制造模式和手

段。首先，它是一种新的制造业经济

发展模式，是以用户为中心，产品+服
务为主导的，制造全系统随时随地、

按需构建与运行的，以互联化、服务

化、个性化、柔性化、社会化为主要特

征的制造产品和服务用户的智慧制

造模式。另外，它是一种新的制造业

技术手段，如前所述，制造资源和能

力智慧化技术手段包括以数字化、物

联化、虚拟化、服务化、协同化、定制

化、柔性化、智能化 8 个方面为特征

的人、机、物融合的系统技术手段。

新的模式、新的手段形成了一种新的

业态——即以“泛在互联、数据为源、

开放共享、跨界融合、自主智慧、万众

创新”为特征的互联网+世界的新产

业生态（如图 5所示）。

值得指出的是，云制造相关研究

图1▶
智慧云制造系统（智
慧制造云）概念模型

智慧制造云运营者

智慧制造云池

智慧制造服务提供者 智慧制造服务使用者

智慧制造资源

智慧制造能力

制造全生命
周期智慧应用

智慧云
制造平台

智
慧
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务
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智
慧
服
务
接
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引起其他国家同行的关注，先后有美

国、新西兰、英国等大学及研究机构

开展云制造研究。 2010 年 8 月欧盟

第七框架（FP7）启动了“云制造项

目 ”。 2013—2016 年 于 美 国 召 开 的

ASME（顶级）制造科学与工程会议

（MSEC）上，新西兰、瑞典、美国、英

国、德国等学者组织了多次云制造专

题研讨会，本项目成员单位皆被邀发

表了技术报告 [16]。

2 航天云网的实践
“航天云网”是中国航天科工集

团公司基于本团队于 2009 年提出的

云制造 1.0 及 2012 年提出的云制造

2.0（智慧云制造）等制造理念、模式、

技术手段和业态，研究开发成功的一

种“智慧制造系统”雏形。

“航天云网”由 3 类制造云（网）

组成。

（1）“航天（专有）云网”：面向航

天科工集团自身装备制造转型升级

的战略需求，基于航天科工集团专

网，开发并成功运营了面向航天复杂

产品的智慧云制造服务平台 /系统

（也称“航天（专有）云网”）。它是首

个央企集团级的云制造服务平台 /系
统，服务于航天科工集团各类制造企

业和产品用户的全要素资源共享以

及 制 造 全 过 程 活 动 能 力 的 深 度 协

同。截至 2016年 6月 30日，共注册企

业 100 多家；光 2016 年在协作与采购

专区发布了上万条需求，需求标的金

额超过 200 亿元，共成交近 1 000 笔，

成交金额达数 10 亿元；在众创空间

发布创新项目近 200 个；在装备保障

专区完成多个航天复杂产品数据录

入和运用。

（2）“航天（公有）云网”：面向社

会各类大中小制造企业转型升级战

略需求，基于公有互联网，开发并成

功运营了中国首个以生产性服务为

主体的“互联网+智能制造”的大型智

慧云制造服务平台 /系统（也称“航天

（公有）云网”）。它服务于中国全社

会各类制造企业和产品用户的全要
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▲图2 智慧云制造系统（智慧制造云）体系结构

▲图3 智慧云制造系统技术体系
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素资源共享以及制造全过程活动能

力的深度协同。截至 2016 年 6 月 30
日，共注册企业超过 150 000 家；制造

能力发布 1 000 多条，协作任务需求

发布近 10 000 条，产品发布 20 000 多

条，采购招标发布近 20 000 条；协作

与采购需求发布金额近 300 亿元，平

台整体成交约 1 000 笔，成交金额总

计近 100亿元。

（3）“航天（国际）云网”：面向国

际各类大中小制造企业转型升级战

略需求，基于国际互联网，开发成功

的以生产性服务为主体的“互联网+
智能制造”的大型国际智慧云制造服

务平台 /系统（也称“航天（国际）云

网”）。它目前已经开始与中亚地区

的国家合作，服务于国际各类制造企

业和产品用户的全要素资源共享以

及 制 造 全 过 程 活 动 能 力 的 深 度 协

同。截至 2016年 6月 30日，共注册企

业数将近 1 000 家，云制造中心制造

能力发布约 10 条，协作任务需求近

100 条；工业品商城产品发布约 100
条，采购招标需求约 10 条；已经开始

陆续洽谈成交。

航天云网纵向应用的应用范例

主要是按照制造业的范围领域进行

划分，按照行业云、区域云、企业（工

厂）云、车间云的分类体现智慧云制

造在相关范围内的应用。以行业级

应用为例，代表性的案例是中国航天

科工集团公司专有云网，目前可以支

持开展机加、电装、计量检测、环境试

验等协作配套业务，以及标准件、元

器件、工具、刀具、模具等物资采购业

务。实现了航天集团内制造资源的

整合及资源竞争性交易对接，有效缩

短了生产周期，提升了生产效率和资

源利用率。

航天云网横向应用的应用范例

主要是按照制造业产业链进行划分，

按照研发设计、生产制造、采购供应

链、销售营销等制造业全产业链的分

类体现智慧云制造在相关范围内的

应用。具体汽车研发应用为例，通过

打造基于众包的快速原型研发平台，

支持在线异地协同设计，实现设计流

程串行到并行的转变，并能摒弃集中

开发和集成，将非核心设计工作众包

给社会化企业和个人，以此实现社会

化研发，有效提升了研制效率和管理

效率，极大节约了软件购置和模具定

制成本。

3 智慧云制造中的问题
智慧云制造的发展需要注重创
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▲图5 智慧云制造的新特征

▲图4 智慧云制造软件技术体系

智慧云制造服务器操作系统技术、桌面操作系统技术、移
动终端操作系统技术和嵌入式操作系统技术，制造精纺编
程语言技术等。

智慧云
制造
软件
技术
体系

智慧资源/能力感知软件技术、物联软件技术；智慧资源/
能力虚拟化/服务化软件技术；智慧虚拟化制造服务环境
的构建/管理/运行/评估软件技术；智慧虚拟化制造云可信
服务软件技术；制造知识/模型/大数据管理、分析与挖掘
软件技术；普适人/机交互软件技术等。

智慧云制造的平台软件技术

智慧云制造的系统软件技术

智慧云产品设计软件技术、生产软件技术、管理软件技术、
仿真与实验软件技术及服务软件技术等。智慧云制造的应用软件技术

3D打印设备 智能机器人 智慧云制造能力服务

智慧设计、创意

知识、数据服务

智慧金融服务

新（大）制造手段 新制造业生态

新（大）制造模式

数字化、物联化、虚拟化、
服务化、协同化、定制化、

柔性化、智能化的
人机物融合系统

用户与制造企业间
“泛在互联、数据为源、
开放共享、跨界融合、
自主智慧、万众创新”

用户为中心的互联化、服务化、
协同化、个性化、柔性化、社会化

的制造产品和服务用户



新体系的建设，要实现“技术、应用、

产业”的协调发展。有 4 类问题需要

注意。

（1）技术拓展研究

•大力发展与融合“互联网+”相
关技术，包括重视云制造与大数据技

术、新一代网络技术、在线仿真（嵌入

仿真）技术、智能科学技术的融合。

•深化云设计、云生产、云管理、

云试验、云服务等应用技术研究，包

括云支持下的新模式、流程、手段的

研究等。

•结合各个行业与企业，创造有

特色的商业模式，例如：长尾型、工

具+等社群、跨界、O2O平台等。

•重视开展相关标准和评估指

标体系研究。

（2）研究成果的产业化

•云制造工具集和平台的工程

化、产业化。

•云制造系统的（行业、企业、车

间制造云）建设。

•建立运营团队，并且开展运营

服务。

（3）深化应用实施

•围绕转变经济增长方式、增

强企业市场竞争能力的目标，走良性

循环发展的路线。

•企业一把手挂帅，建立系统

工程的观点，按复杂系统工程内涵实

施云制造系统。

•制订激励政策，建立创新体

系，并组织开展知识、技术、产业发展

项目。

（4）进一步突出中国云制造研究

与实施的特点与优势

•突出应用需求牵引云制造系

统建设。

•突出新一代信息技术、大制造

技术、智能科学技术和产品专业技术

的深度融合。

•突出以建立智慧制造新模式、

新手段、新生态为核心。

•突出面向制造企业与产品用

户两类对象，实现产品制造全生命周

期活动中的资源与能力服务化及制

造系统中三要素与五流的集成以及

优化。

•突出工业 2.0/3.0/4.0 同步发展

为途径。

•突出发挥“政、产、学、研、金、

用”的团队力量。
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1 智能制造的内涵

智能制造是中国制造 2025 的主攻

方向，是实现中国制造业由大

到强的关键路径。当前，中国正在大

力推进智能制造，已连续两年支持智

能制造专项项目，发布了智能制造的

标准体系。那么，智能制造的内涵是

什么？我们认为，智能制造的目标是

整个制造企业价值链的智能化，是信

息化与工业化深度融合的进一步提

升。智能制造融合了信息技术、先进

制造技术、自动化技术和人工智能技

术。目前 ,智能制造的“智能”还处于

Smart 的层次，智能制造系统具有数

据采集、数据处理、数据分析能力，能

够准确执行指令，实现闭环反馈；智

能 制 造 的 趋 势 是 真 正 实 现

“Intelligent”，智能制造系统能够实现

自主学习、自主决策和不断优化。

智能制造有 10项关键技术，形成

了 4层的金字塔，如图 1所示。其中，

智能产品与智能服务可以帮助企业

带来商业模式的创新；智能装备、智

能产线、智能车间和智能工厂可以实

现生产模式的创新；智能研发、智能

管理、智能物流与供应链可以实现运

营模式的创新；而智能决策则可以帮

▲图1 智能制造的关键技术

智能
决策

运营模式创新

生产模式创新

商业模式创新

智能研发、智能管理、
智能物流与供应链

智能装备、智能产线、
智能车间、智能工厂

智能产品、智能服务

科学决策

专题黄培

ZTE TECHNOLOGY JOURNAL

对智能制造内涵与十大关键技术的系统思考

072016年 10月 第22卷第5期 Oct. 2016 Vol.22 No.5 中兴通讯技术



助企业科学决策 [1-3]。

2 智能制造的十大关键技术

2.1 智能产品

智能产品具有记忆、感知、计算

和传输功能。典型的智能产品包括

智能手机、智能可穿戴设备、无人机、

智能汽车、智能家电、智能售货机

等。企业应该思考如何在产品上加

入智能化的单元，提升产品的附加

值。比如在工程机械上添加传感器，

可以对产品进行定位和关键零部件

的状态监测，从而为实现智能服务打

下基础。

美国 Bigbelly Solar 公司发布的智

能垃圾桶（如图 2 所示）集太阳能、物

联网、高效压缩机为一体，垃圾快倒

满时，压缩机会在 40 s 内将垃圾的体

积压缩至原来的 1/5，垃圾箱快满时

自动联网发送垃圾桶已满及地理位

置等信息至垃圾处理中心。处理中

心的系统根据各个垃圾桶发回的数

据分析，规划最佳回收路线和时间。

该 公 司 还 在 垃 圾 桶 上 安 装 WiFi 部
件，将垃圾桶变为公共的 WiFi 热点，

加速了智能城市的发展进程。

2.2 智能服务

智能服务可以通过物联网感知

产品的状态，从而进行预测性维修维

护，及时帮助客户更换备品备件；可

以通过了解产品运行的状态，帮助客

户带来商业机会；还可以采集产品运

营的大数据，辅助企业进行市场营销

的决策。企业开发面向客户服务的

APP，也是一种智能服务，可以针对

客户购买的产品提供有针对性的服

务，从而锁定用户，开展服务营销。

罗尔斯·罗伊斯公司推出针对其

航空发动机产品的 Total Care 包修服

务，按飞行小时收费，确保航空公司

的飞行可靠性和在翼飞行时间，实现

了与航空公司的双赢。该公司能够

实现按服务绩效收费的基础是强大

的传感与物联网技术。个性化定制

也 属 于 一 种 智 能 服 务 。 创 业 公 司

Yooshu 提供个性化定制服务，通过激

光三维扫描仪扫描，再进行逆向工程

获得三维曲面模型，然后通过工业机

械人加工出符合客户脚形的舒适的

沙滩鞋。

2.3 智能装备

智能装备具有检测功能，可以实

现在机检测，从而补偿加工误差，提

高加工精度，还可以对热变形进行补

偿。以往一些精密装备对环境的要

求很高，现在由于有了闭环的检测与

补偿，可以降低对环境的要求。智能

装备应当提供开放的数据接口，能够

支持设备联网。

日本 MAZAK 的智能机床配备了

针对加工热变位、切削震动、机床干

涉、主轴监测、维护保养、工作台动态

平衡性及语音导航等智能化功能，可

以自行监测控制机床运转状态，并进

行自主反馈，从而大幅度提高机床运

行效率及安全性。德玛吉森精机推

出最新的复合加工中心 LaserTec65 已

经融合了增材制造和减材制造，可以

通过激光堆焊的增材制造工艺快速

制造毛坯，在通过传统的切削方式进

行精加工。ABB 推出的双臂机器人

YUMI 拥有 14 轴（如图 3 所示），双臂

可以协同工作，带有机器视觉功能。

2.4 智能产线

钢铁、化工、制药、食品饮料、烟

草、芯片制造、电子组装、汽车、轴承

等行业的企业高度依赖自动化生产

线，实现自动化的加工、装配和检测，

但是装备制造企业目前还是以离散

制造为主。很多企业的技术改造重

点就是建立自动化的生产线、装配线

和检测线。很多汽车整车厂已实现

了混流装配，在一条装配线上可以同

时装配多种车型。食品饮料行业的

自动化生产线可以根据工艺配方调

整分布式控制系统（DCS）或可编程

逻辑控制器（PLC）系统来改变工艺

路线，从而生产多种产品。汽车、家

电、轨道交通等行业的企业对生产和

装配线进行自动化和智能化改造需

求十分旺盛，很多企业在逐渐将关键

工位和高污染工位改造为用机器人

进行加工、装配或上下料。西门子成

都电子工厂通过在产品的托盘上放

置射频识别（RFID）芯片，识别零件

的装配工艺，可以实现不同类型产品

的混线装配，如图 4所示。

智能产线的特点是：在生产和装

配 的 过 程 中 ，能 够 通 过 传 感 器 或

RFID 自动进行数据采集，并通过电

子看板显示实时的生产状态；能够通

过机器视觉和多种传感器进行质量

检测，自动剔除不合格品，并对采集

的 质 量 数 据 进 行 统 计 过 程 控 制

（SPC）分析，找出质量问题的成因；

能够支持多种相似产品的混线生产

和装配，灵活调整工艺，适应小批量、

多品种的生产模式；针对人工工位，
◀图2
Bigbelly 智能垃圾桶
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进行防呆设计，给予提示。

2.5 智能车间

要实现车间的智能化，需要对生

产状况、设备状态、能源消耗、生产

质量、物料消耗等信息进行实时采集

和分析，进行高效排产和合理排班，

显著提高设备利用率（OEE）。因此，

制造执行系统（MES）成为企业的必

然选择。对于药品、食品等行业，国

家有强制性的追溯要求，需要通过

GMP 等行业认证，推进 MES 更加紧

迫。数字化制造（DM）技术可以帮助

企业在建设新厂房时，科学地进行设

备布局，提升物流效率，提高工人的

舒适程度。MES 可以帮助企业显著

提升设备利用率，提高产品质量，实

现生产过程可追溯，提高生产效率。

智能车间必须建立有线或无线的工

厂网络，能够实现生产指令的自动下

达和设备与产线信息的自动采集。

实现车间的无纸化，也是智能车间的

重要标志，通过应用三维轻量化技术

和工业平板和触摸屏，可以将设计和

工艺文档传递到工位。

数字映射技术可以将 MES 系统

采集到的数据在虚拟的三维车间模

型中实时地展现出来，而且还可以显

示设备的实际状态，实现虚实融合。

智能车间还有一个典型应用，视频监

测控制系统不仅记录视频，还可以对

车间的环境，人员行为进行监测控

制、识别与报警。例如，有工人没有

带安全帽，进入了不允许进入的区

域，或者倒地，都可以自动报警。 这

方面，三星已经有了成功实践。此

外，智能车间应当在温度、湿度、洁净

度的控制和工业安全（包括工业自动

化系统的安全、生产环境的安全和人

员安全）等方面达到智能化水平。

2.6 智能工厂

仅有自动化生产线和工业机器

人还不是智能工厂。智能工厂不仅

生产过程应实现自动化、透明化、可

视化、精益化，产品检测、质量检验和

分析、生产物流也应当与生产过程实

现闭环集成。一个工厂的多个车间

之间要实现信息共享、准时配送、协

同作业。一些离散制造企业也建立

了生产指挥中心，对整个工厂进行指

挥和调度，及时发现和解决突发问

题，这也是智能工厂的重要标志。智

能 工 厂 需 要 应 用 企 业 资 源 计 划

（ERP）系统制定多个车间的生产计

划，并由 MES 系统根据各个车间的生

产计划进行详细排产，MES 排产的粒

度是天、小时，甚至分钟。

三星开展了移动工厂的实践，工

人可以通过智能手机查询工单，可以

开视频会议，维修人员碰到疑难问

题，可以通过手机视频寻求专家解

答，还给智能手机配备了 RFID 和条

码扫描的接口，这也是一个智能工厂

的创新实践。还有一些企业实现了

智能刀具管理，在刀柄上植入 RFID
芯片，对刀具的全生命周期进行管

理，从而提高刀具使用寿命。智能检

测也很重要，检测仪器的检测结果可

以 自 动 录 入 信 息 系 统 。 增 强 现 实

（AR）技术也将在智能工厂大显身

手。工人带上 AR 眼镜，就可以“看

到”需要操作的工作位置，从而提高

作业人员的工作效率。美国 GE 公司

宣布将工业互联网平台 Predix 开放 ,
提出了卓越制造理念。

2.7 智能研发

离散制造企业在产品研发方面，

已经应用了计算机辅助设计（CAD）/
计算机辅助制造（CAM）/计算机辅助

工程（CAE）/计算机辅助工艺过程设

计（CAPP）/电子设计自动化（EDA）等

工具软件和产品数据管理（PDM）/产
品周期管理（PLM）系统，但是很多企

业还处于二维 CAD 和三维 CAD 软件

混用的阶段，存档依然是二维，没有

实现全三维设计；应用仿真技术仍然

处于事后验证，没有实现仿真驱动设

计；虽然应用了 PDM 系统，但还没有

◀图3
ABB YUMI双臂智能
机器人

◀图4
西门子成都电子工厂
的智能总装线
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建立企业内部的通用件库，重用率

低 ；对 工 程 /制 造 /服 务 物 料 清 单

（BOM）的管理不到位。企业需要深

入应用仿真技术，建立虚拟数字化样

机，实现多学科仿真，通过仿真减少

实物试验；贯彻标准化、系列化、模块

化的思想，以支持大批量客户定制或

产品个性化定制；应当将仿真技术与

试验管理结合起来，以提高仿真结果

的置信度。流程制造企业也已经开

始应用 PLM 系统实现工艺管理和配

方管理。

在产品研发领域，已经出现了一

些 智 能 化 软 件 。 例 如 Geometric 的

DFM PRO 软件可以自动判断三维模

型的工艺特征是否可制造、可装配、

可拆卸；CAD Doctor 软件可以自动分

析三维模型中存在的问题；基于互联

网与客户、供应商和合作伙伴协同设

计，也是智能研发的创新形式；拓扑

优化技术可以在满足产品功能的前

提下，减轻结构的重量；系统仿真技

术可以在概念设计阶段，分析与优化

产品性能；PLM 向前延伸到需求管

理，向后拓展到工艺管理，例如西门

子 Teamcenter Manufacturing 系统可以

建立工艺过程清单（BOP），更好地实

现典型工艺的重用；索为高科和金航

数码合作，开发了面向飞机机翼、起

落架等大部件的智能设计系统，可以

大大提高复杂产品设计效率。数字

映射技术可以将在实际产品中传感

器采集的数据，传递到对应的产品数

字模型，再通过虚拟仿真和优化，提

升产品性能。

2.8 智能管理

ERP 是制造企业现代化管理的

基石。以销定产是 ERP 最基本的思

想，物料需求计划（MRP）是 ERP 的核

心。制造企业核心的运营管理系统

还包括人力资产管理系统（HCM）、客

户关系管理系统（CRM）、企业资产管

理 系 统（EAM）、能 源 管 理 系 统

（EMS）、供 应 商 关 系 管 理 系 统

（SRM）、企业门户（EP）、业务流程管

理系统（BPM）等。为了统一管理企

业的核心主数据，近年来主数据管理

（MDM）也 在 大 型 企 业 开 始 部 署 应

用。实现智能管理的前提条件是基

础数据的准确性和主要信息系统无

缝集成。

智能管理主要体现在各类运营

管理系统与移动应用、云计算、电子

商务和社交网络的集成应用。例如

移动版的 CRM 系统可以自动根据位

置服务确定销售人员是否按计划拜

访了特定客户；一些消费品制造企业

开展全渠道营销，实现了多个网店系

统与 ERP 无缝集成，自动派单。主流

电梯制造企业纷纷研发销售配置器

软件，销售人员可以根据客户需求进

行产品配置，快速报价。BPM 软件可

以实现对业务流程进行建模，实现业

务流程的可视化、模拟与优化，也是

一个典型的智能管理应用。制造企

业已经开始应用基于公有云的人力

资源招聘、绩效和人才管理系统。例

如，广东生益科技就很好地应用了

SAP 的 Success Factors 软件，完全基于

公有云。

2.9 智能物流与供应链

制造企业越来越重视物流自动

化，自动化立体仓库、无人引导小车

（AGV）、智能吊挂系统得到了广泛应

用，智能分拣系统、堆垛机器人、自动

辊道系统的应用日趋普及。仓储管

理 系 统（WMS）和 运 输 管 理 系 统

（TMS）也受到制造企业普遍关注。

其中，TMS 系统涉及到全球定位系统

（GPS）定位和地理信息系统（GIS）的

集成，可以实现供应商、客户和物流

企业三方的信息之间的共享，可以基

于云服务。

实现智能物流与供应链的关键

技术包括自动识别技术、GIS/GPS 技

术、电子商务、电子数据交换（EDI），

以及供应链协同计划与优化技术。

EDI技术是企业间信息集成的必备手

段，信息交互无需人工干预。而很多

大型企业建立的供应商门户，供应商

只能手工查询。供应链协同计划与

优化是智能供应链的核心技术，可以

实现供应链的同步化，同时可以消除

牛鞭效应。

2.10 智能决策

企业在运营过程中，产生了大量

来自各个业务部门和业务系统的核

心数据，这些数据一般是结构化的数

据，可以进行多维度分析与预测，这

是业务智能（BI）的范畴。内存计算

是 BI 的重要支撑。目前，很多 BI 软
件都能够实现移动应用。同时，制造

企业有诸多大数据，包括生产现场采

集的实时生产数据、设备运行的大数

据、质量的大数据、产品运营的大数

据、电子商务带来的营销大数据，以

及来自社交网络的与公司有关的大

数据等，对工业大数据的分析需要引

入新的分析工具。 IBM 推出的认知

计算代表了智能决策的前沿方向。

三一重工集团借助大数据和物联网

技术 ,将工程机械通过机载 控制器、

传感器和无线通信模块进行实时采

集，通过对大数据进行多维度分析和

预测，使“挖掘机”指数成为中国经济

运行的晴雨表，如图 5所示。

3 智能制造技术发展趋势

和推进策略
在智能制造大潮下，信息化与自

动化厂商的界限变得越来越模糊；未

来工业机器人的发展趋势是人机融

合；在满足零件的强度要求前提下，

通过将增材制造与拓扑优化等技术

相结合，可以制造出内空的零件，重

量甚至可以减少 70%；物联网技术在

实现设备数据采集的基础上，可以进

行分析与优化，并与应用软件集成，

例如某台设备出现故障，车间排产软

件自动不排该设备；AR 技术在生产

制造、设备安装、培训、维修维护等环

节将日益普及。

实现智能制造的核心是数据和

集成，基础数据要准确，信息系统之
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Abstract:

Keywords:21 世纪以来，新一轮科技革命和产

业变革正在孕育兴起，全球科技

创新呈现出新的发展态势和特征 [1]。

面向工业制造领域，信息技术、生物

技术、新材料、新能源广泛渗透使得

传统制造智能化、服务化、绿色化趋

势明显 [2]。特别是信息技术与制造业

的深度融合正在深刻变革着工业产

品设计研发、工艺制造、经营管理模

式，从而更有效地配置资源，大幅度

地提高生产效率，降低成本，提高核

心竞争能力，从而推动产品换代和产

业升级 [3]。

在科技创新和产业变革的趋势

下，世界上主要的制造大国都推出了

具有本国特色的“智能制造”发展战

略。无论是美国的工业互联网、德国

的工业 4.0 还是中国制造 2025[4]，智能

制造主要体现在以下几个方面：

（1）生产过程智能化，即生产方

式的自动化、精密化、智能化。

（2）生产装备和产品智能化，即

把芯片、传感器、软件嵌入到生产装

备和产品中，使之具备动态存储、感

知和通信能力，实现可追溯、可识别、

可定位。

（3）制造模式智能化，即建立以

个性定制、协同开发、精准推荐、智能

生产、智能物流为代表的智能制造新

模式。

（4）管理智能化，将云计算、大数

据、深度学习等技术以及现代管理理

念融入到制造企业中，实现基于数据

的精准经营决策。

（5）服务智能化，即体现为高效、

准确、及时挖掘客户潜在需求并实时

响应，也体现为产品交付后通过线上

线下（O2O）的相关服务实现全生命

周期管理。

可以看到，智能制造离不开移动

互联网、物联网、云计算、大数据等新

一代信息技术的支撑和驱动。具体

来讲，前端传感器、移动终端和嵌入

设备时时处处感应着物理制造过程

的状态变化，并将其转变为数字化原

始数据。整个工业系统基于物联网、

移动互联网实现设备间、设备与控制

系统、企业上下游的联通，将数据传

输汇总到后端云数据中心。云数据

中心对数据进行存储、建模和初步统

计分析后形成信息；再进一步通过分

类、归纳、演绎和预测等深度挖掘成

为知识；最后，智能设备可在软件平

台的控制下，对设计规程、制造指令、

运维告警进行精确响应，灵活调整运

行参数，产出智能产品来影响物理世

界、服务大众生活 [5]。

因此，新一代信息技术推动着制

造业向着数字化、网络化、智能化方

向快速发展。这个过程以云计算作

为计算和存储能力的资源平台，以工

业互联网作为物理和信息系统的连

接纽带，以大数据及相关技术作为知

识共享、价值挖掘的认知方法，而围

绕深度学习的芯片、算法则成为强化
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制造智能的优化工具。其中，云计算

是基础，它可以为智能制造提供核心

驱动力。

1 面向智能制造的数据中心

面临的挑战
可以预见，今后面向智能制造的

前端生产装备、智能产品将朝着轻量

化和泛在化发展。通过物联网、工业

互联网将各种各样的数据持续不断

向后端传输，造成数据的爆发增长。

除传统结构化数据外，音 /视频、图片

等非结构化数据比重快速增加，而其

固有的不可预测性、不连贯语义使得

难以进行分析处理。同时，数据处理

的速度问题也愈发突出，需要以秒 /
分钟级为目标进行实时 /准实时处

理。也就是说，数据来源的多样性、

语义的不确定性和处理的实效性使

得后端计算量越来越大，对数据中心

的存储和计算能力都提出了巨大的

需求。在这种趋势下，面向智能制造

的数据中心规模持续增长，且大规模

数据中心也越来越集中。规模化、集

中化的数据中心将面临着性能、效

率、能耗等方面的诸多问题和一系列

挑战。

首先是性能方面的瓶颈问题。

2005 年之后处理器主频基本停滞在

3 GHz。同时，集成电路的制程工艺

也遇到瓶颈，摩尔定律难以维持下

去 ，2014 年 国 际 半 导 体 技 术 蓝 图

（ITRS）宣布将不再遵循摩尔定律 [6]。

性能上的另外一个问题在于存储性

能瓶颈，处理器外部的主存、磁盘与

内部寄存器、缓存的访问速度相差巨

大，造成整个系统数据存取性能的不

匹 配 。 例 如 ，主 存 访 问 时 间 比 L1
Cache 高出 2 个数量级，比磁盘快 4~5
个数量级。此外，网络瓶颈也是制约

数据中心扩展性的重要因素，目前的

数据中心普遍采用分布式架构，设备

间的互连网络带宽远低于设备内的

互连带宽，并且协议复杂、层次众多，

使得业务系统扩展受到严重限制。

第 2 个 挑 战 是 效 率 问 题 。 据

Gartner 统计，目前数据中心的服务器

平均利用率为 12%[7]。虽然通过虚拟

化能实现计算资源在不同业务间的

调度，从而使得单一设备的利用率提

升到 60%左右，但是传统架构中服务

器、存储等设备是分离的，资源共享

仅限于同类设备，这就使得整体的资

源利用率仍然不高。效率低下的另

一个原因是中央处理器（CPU）普遍

采用通用的迭代电路设计，而图形处

理器（GPU）、数字信号处理（DSP）等

专用芯片采用专用硬件电路设计，在

执行快速傅里叶变换（FFT）、离散傅

里叶变换（DFT）等特定算法时并行

度高，性能能够提高 100~1 000 倍。

因此，提升 CPU 针对大规模应用的性

能，或发展面向应用的专用和可重构

计算单元，具有广阔的空间。

第 3个挑战是能耗问题。统计分

析表明，大多数数据中心的服务器能

耗占比在 50%以上，问题突出。在无

法降低处理器功耗的前提下，就需要

通过提升能效来实现以较少的能耗

达到更高的性能。然而，就目前的工

艺水平，通过维持功耗基本不变提升

单颗处理器的性能难以实现。此外，

深度学习等智能计算的发展进一步

加剧了数据中心能耗和能效的双重

挑战。例如，Google 的 AlphaGo 其规

模为 1 920 个 CPU 和 280 个 GPU，在与

李世石的对弈中，AlphaGo 的功率为

500 kW，而李世石仅为 0.1 kW。由此

可见，AlphaGo 与人脑的计算效率差

距巨大，这也表明 CPU/GPU 在设计上

存在冗余或瓶颈，造成能效低下。深

度学习若要大规模应用，将会给数据

中心能耗带来更大的挑战，迫切需要

提升数据中心的单位能效。

2 面向智能制造的云平台

技术
随着规模的不断扩大，传统数据

中心那种将设备进行简单堆积，以交

换机连接，再辅以虚拟化软件进行资

源调度和管理的方式已经无法满足

智能制造带来的计算量与数据量需

求，必须在各个层面进行技术的创

新，推动数据中心架构的变革。我们

将这种适应未来需求的全新数据中

心架构定义为融合架构 [8]。

融合架构就是面向应用的硬件

重构和软件定义 [9]，也就是在硬件层

将计算、存储、网络整合为资源池，在

软件层动态感知业务的资源需求，利

用硬件重组的能力，智能地动态分配

和组合资源，以满足各类应用的需

求。融合架构的实现，从当前来看至

少需要以下几个方面的关键技术来

做支撑：

（1）在高速互连方面，硅光技术

的发展将加速硬件解耦化，为硬件重

构奠定基础。

（2）高性能非易失性存储器的突

破性进展将简化存储层次结构，大幅

提升系统效能。另外，大容量内存技

术将使得内存计算成为现实。

（3）可重构计算技术的发展使得

硬件面向软件优化，或者说硬件适配

软件成为可能。

（4）软件定义将支撑面向应用优

化的数据中心基础设施的按需重构。

2.1 高速互连

光互连相对于电信号互连具有

高带宽、低延迟、长距离等优势，而硅

光互连相对于目前用于板间或者节

点间通信的光纤技术又有着更高的

通信速率、更低的功耗，以及因更简

单的结构所带来的更高部署密度和

更简单互连协议等优点。例如，电互

连的传输速率是 10 Gbit/s，而光互连

可达 30 Gbit/s，并且通过波分复用并

行传输可进一步达到 Tbit/s 级的速

度。同时，光学器件的体积较小，部

署密度是电互连的 5 倍以上，而功耗

仅为 1/7[10]。硅光技术的上述优势，使

其特别适合用于芯片间的高速和长

距离互连，其应用将加速推动硬件资

源的解耦，进而实现数据中心硬件资

源的物理池化。

硅光技术将使目前毫秒级的跨

节点访问延迟缩短至纳秒级，使节点
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内和节点间的访存延迟几乎没有差

异，因此资源的解耦和池化便成为可

能，如图 1 所示。目前虚拟化技术采

用的分时复用模式是在硬件资源无

法从物理上切分时的选择，但虚拟化

本身带来了额外的资源开销。因此，

当硬件资源具备物理的解耦能力之

后，一种基于软件定义的资源边界配

置与组织模式，将会较大程度上提升

数据中心的总体能效。

2.2 新型存储与内存计算

随着半导体工艺的进步，非易失

性存储在性能和容量密度方面已经

取得较大进展，将对计算机系统的存

储层次结构产生重大影响 [11]。内存

与外存合二为一，存储层次更加扁平

化，如图 2 所示。这种扁平化将带来

更低的数据访问延迟、更高的访问带

宽，以及更大容量的存储空间，支撑

实现更高效率的“内存计算”。近年

来，非易失性内存固定存储器（NVM）

和传统动态存储器（DRAM）单位容

量的成本持续下降，而服务器的内存

容量支持能力大幅增长，也使得在内

存 中 缓 存 海 量 的 实 时 数 据 成 为 现

实。内存计算通过将用户程序在内

存中执行，避免了传统架构中访问磁

盘的输入输出（IO）瓶颈和并行度差

的 问 题 。 例 如 ，K- means 聚 类 和

Logistic 回归算法的处理速度在 Spark
内存计算架构下将比传统 Hadoop 提

升 37.8倍和 114倍 [12]。

2.3 可重构技术

可重构技术可以分为数据中心

级、系统级和芯片级 3 个层次，芯片

级的可重构即是根据应用的需求进

行芯片功能重构。随着 3D 晶体管工

艺的推广应用，处理器芯片内部的晶

体管资源更加丰富，可编程现场可编

程门阵列（FPGA）的性能和容量也都

大幅提升，使得面向特定应用重构硬

件逻辑成为可能 [13]。可重构处理器

既保持了处理器的通用性，又具备专

用硬件逻辑的高效率，以及逻辑可重

构带来的灵活性。这实际上就是一

种更细粒度的软件定义的资源重构，

将对数据中心整体效率带来较大提

升。实现可重构的关键是应用逻辑

的在线快速动态加载与切换。将应

用逻辑划分为通用静态逻辑和专用

动态逻辑，如图 3 所示。通用的静态

逻辑可以预先配置，用于建立异构部

件与 CPU 的数据通路；而动态逻辑与

应用特征有关，可以通过 CPU 与加速

部件的高速接口完成目标应用在线

快速切换，从而在毫秒级内完成逻辑

动态重构。

2.4 软件定义

软件定义的基本思想是控制与

基础设施分离，实现逻辑集中的资源

弹性调整、动态分配与可编程配置，

也就是说将计算、存储、网络等基础

设施资源化，作为随需提供的服务。

目前，软件定义的关注重点正在从资

源抽象和控制分离，逐步扩展到业务

感知能力。特别是在数据中心资源

管理中引入机器学习技术，例如在模

式识别、音 /视频处理等领域广泛应

用的深层神经网络 [14]，建立应用感知

的资源重构决策系统，赋予基础设施

感知上层应用需求、识别资源使用行

为特征的能力，为业务构建最佳运行

环境。

3 融合架构演进路线及应用

实践
融合架构的最终形态，就是硬件

趋于一致，软件定义一切。通过硬件

重构，将各种资源融合到一个全新形

态的设备中，再通过软件定义表现出

计算、存储、网络、安全功能，派生出

科学计算、大数据和人机交互等业

务，满足不同的智能制造应用场景需

求。具体到发展路线，我们认为可以

从软、硬件 2个层面演进，并分 3个阶

段逐步发展。

（1）第 1 阶段，在硬件上实现散

CPU：中央处理器

CPU：中央处理器
DRAM：动态存储器

FeRAM：铁电存储器
NVM：固定存储器

PCM：相变存储器
RRAM：电阻存储器

SCM：供应链管理
SSD：固态硬盘

▲图1 硅光互连使得资源池化成为可能

▲图2存储架构的演变
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热、电源、管理功能等非 IT 资源的集

中化和模块化，并利用软件虚拟化实

现计算、存储等 IT资源的池化和集中

管理。

（2）第 2 阶段，进一步将非计算

部分的存储、网络等 IO 设备进行池

化，机柜内采用硅光电等技术进行高

速互联，并以软件定义的计算、存储

和网络来满足业务需求。

（3）第 3阶段是最终将 CPU、内存

等所有 IT资源完全池化，从硬件上可

实现任意组合，根据应用需求智能地

分配和组合相关资源，实现完全意义

上业务驱动的软件定义数据中心。

3.1 第 1代融合架构

第 1代融合基础架构的特征是实

现散热、电源、管理等非 IT 资源的集

中化和模块化，如图 4 所示。与传统

架构相比，集中供电能够提高系统供

电效率，减少电源自身的损耗；集中

散热不但方便系统维护，而且能够降

低系统散热功耗；对资源的集中管理

能够实现系统功耗监测控制、散热调

控等智能化管理。

第 1代融合架构代表是参照美国

开放计算项目（OCP）[15]和中国天蝎规

范 [16]研发的机柜级服务器，OCP 和天

蝎规范都针对机柜服务器的尺寸、空

间、设施、供电等方面形成各自统一

标准，已经在全球互联网巨头的数据

中心广泛应用。例如，Google 每年采

购量在 40万节点，Facebook 每年 25万

节点，中国 BATQ 每年也都在 10 万节

点以上。通过第 1 代融合架构应用，

中国互联网数据中心的空间利用率

可以提升 13.8%，能耗能降低 15%以

上，总所有成本（TCO）降低 10%，部

署效率提高 10 倍，浪潮在百度阳泉

数据中心更是创造了单日部署 1 万

节点的记录。

3.2 第 2代融合架构

第 2 代融合基础架构在第 1 代基

础上，基于高速互联构建分布式网

络，进一步将存储硬件池化，并通过

软件定义实现资源拓扑灵活定义、存

储按需供给，如图 5所示。

第 2代融合架构的典型代表是云

服务器架构（CRA）。网络方面，CRA
将传统网卡、交换机取消，统一设计

为统一网络引擎（UNE），每个 UNE 链

接 4 个节点，相互之间组成分布式网

络构成一个机柜级交换核心，实现与

主干网络的连接。每个 UNE 对内有

8 个 25 G 的外设部件快速互连（PCI-
E）接口，而对外有 4 个 40 G 和 4 个

100 G 的以太网接口，如图 6 所示。

相比传统网络，该架构可以：（1）通

信延迟降低 77%。传统架构最低通

信 延 迟 超 过 10 μs，但 是 CRA 仅 为

2.3 μs。（2）灵活多样，按需扩展。基

于分布式网络，通过软件定义能够支

持多种组网方式，并且可以根据负载

和应用类型进行纵 /横向流量动态调

配，网络规模可以随需扩展。在存储

方面，CSA 将原属于各个节点的存储

空间池化，形成存储扩展节点，通过

PCI-E 高速网络连接，最大能扩展到

24×12 盘位。此外，通过集成虚拟化

CPU：中央处理器 DNN：卷积神经网络

▲图3 可重构异构部件架构

OS：操作系统 VMM：虚拟机监测控制器
图4▶

第1代融合架构

图5▶
第2代融合架构 OS：操作系统 VMM：虚拟机监测控制器
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平台和云管理平台，实现硬件和虚拟

资源的统一管理，形成软硬一体的基

础设施即服务（IaaS）解决方案。

CSA 通过一体化的基础架构融

合，不仅电源、管理等模块全部采用

冗余和热插拔设计，两路 /四路 /八路

通用计算节点、集成众核（MIC）/GPU/
协处理异构加速节点、存储扩展节点

都可以按需配置，能够满足智能制造

领域智能监测控制、数字订单、协同

管理、工业分析和预测等全方位的应

用需求，同时部署密度提高 52%，部

署效率提高 10 倍。基于 CSA、利用

FPGA 构建的语音识别系统功耗只相

当于 CPU 方案的 15.7%，性能可以提

升 2.87倍。

软件层面的代表是云海云数据

中 心 操 作 系 统 InCloud OS，基 于

OpenStack构建并增强，全面支持软件

定义，统一管理主流小型机、x86服务

器和存储，支持异构虚拟化和混合云

管理，如图 7 所示。 InCloud OS 通过

整 合 异 构 设 备 ，资 源 利 用 率 提 高

70%，空间成本节省 50%，服务交付

时间由数天缩短至分钟级，业务部署

时间由平均 12 h 缩短至 5 min，有效

提升智能制造信息系统的管理和运

维效率。

3.3 第 3代融合架构

第 3 代融合架构的特征是 CPU、

内存、存储、网络完全池化，完全按需

进行资源的软件定义。在未来的智

能工厂，即使远在千里之外也能洞悉

生产车间内的一切，监视生产的每个

环节，准确控制每个生产步骤和节

拍，科学管控仓储和物流系统，根据

个性化需求和生产情况变化快速规

划出及时、准确的控制指令。第 3 代

融合架构能够通过感知上层业务的

类型和资源需求，利用硬件的重构能

力动态地分配和组合资源，变化高效

灵活的服务形态，为上述智能制造场

景构建最佳的运行环境，并能够有效

提升应用性能和系统能效，具体如图

8所示。

4 结束语
作为支撑智能制造的重要基础

设施，融合架构能够从更深层次上提

高云数据中心的精简化和智能化程

度，促进能源使用效率（PUE）降低至

◀图6
分布式网络架构

KVM：基于内核的虚拟机 SAN：存储域网络

UNE：统一网络引擎 PCI-E：外设部件快速互连

▲图7 InCloud OS架构

图8▶
第3代融合架构

UNE互联桥 外部网络
达到

48×100 G

标准 PCI-E 主机/设备

达到
4×100 G

统一网络引擎
12×UNEs 阵列

8×25 G主机连接

更多
UNE

虚拟化基础设施

Nova Cinder GlanceNeutron

InCloud KVM vSAN/Ceph NSX/Neutron

软件定义计算 软件定义网络软件定义存储
云海虚拟化基础架构（软件定义）

服务器 存储 网络

主动业务感知 自适应资源重构

CPU池 内存池 存储池 网络池

重构资源 重构资源 重构资源 重构资源

软件定义

硬件重构

服务形态

数据中心应用
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1.2 以下；通过将各类资源整合为资

源池，可以实现资源的任意重构，资

源利用率提高 50%；满足弹性伸缩和

超大规模持续扩展需求，扩展性提高

20 倍以上；通过感知业务的资源需

求，数据中心可以自动重组资源来为

业务构建最佳的运行环境，按需建立

从底层硬件到上层业务软件的信任

链，让应用软件与基础设施之间的契

合程度达到一个前所未有的水平，从

真正意义上赋予数据中心高效、绿

色、灵动、智能，驱动智能制造的快

速、健康发展，支撑“中国制造 2025”
的实现。
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间，信息系统与自动化系统之间应实

现深度集成 , 避免形成“智能孤岛”。

智能制造涵盖诸多软件、硬件和自动

化技术，需要推进工业工程，实现精

益生产，对业务流程和工艺流程进行

梳理与优化。智能制造是一个复杂

的系统工程，是企业转型的手段而不

是目的，制造企业应当根据自身的产

品特点和生产模式，制订智能制造推

进路线图，做好投入产出分析，否则

可能大伤“元气”。制造企业并不需

要成为“十项全能”冠军，只要在某几

个方面做得很出色，就能建立差异化

竞争优势。

◀图5
2015年 12月三一重工
集团的“挖掘机”指数
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认为信息物理系统（CPS）是传统自动化控制系统和新型信息技术融合的产

物，是工业领域实现智能制造的必要基础。在研究智能制造实施过程中所面临的设
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during architecture implementation. China should take the development opportunities,

and actively arrange related technologies and applications, and steadily promote the

application of CPS in the industrial field.
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随着嵌入式系统、自动控制技术

和传感器技术的深入发展，以

及物联网和新型信息技术的迅速兴

起 ，信 息 物 理 系 统（CPS）[1] 应 运 而

生。CPS 的概念最早在 2006 年由美

国自然基金委提出 [2-3]：CPS 是一种计

算资源和物理资源紧密结合和协作

的系统，能通过计算智能、通信和控

制的深度融合以及相关技术的新发

展来改变我们的世界。此概念一经

提出，就因其多学科融合的前沿性和

广阔的应用前景而得到广泛关注和

高度重视。

尤 其 在 工 业 领 域 ，德 国“ 工 业

4.0”战略 [4]、美国“先进制造”战略 [5]和

“中国制造 2025”战略 [6] 都强调通过

信息技术和传统制造业的深度融合

来实现智能制造，而实现融合的核心

则是能够连接虚拟数字世界和现实

物理世界的 CPS。换而言之，CPS 是

智能制造的关键技术，是促进工业化

与信息化融合的重要抓手，是当前工

业革命战略布局的主要方向。

尽管目前关于 CPS的定义尚未统

一，不同定义所采用的描述方法和关

注重点各不相同 [7-9]，但对于工业领域

来说，CPS 可以被视为一个由嵌入式

系统、网络、软件、数据平台等信息要

素与生产设备、传感器件、操作人员

等物理实体所构成的“智能联网闭环

系统”。CPS 的本质是借助先进的传

感、通信、计算和控制技术实现生产

过程中信息单元和物理实体在网络

环境下的高度集成和交互，构建从数

据感知到数据处理的自下而上的信

息流和从分析决策到精准执行的自

上而下的控制流 [10]，最终达到自主协

调、效率提升、性能优化和安全保障

的智能制造目标。

文章中面向工业领域的 CPS，我
们重点研究如下几个方面内容：（1）
分析在智能制造实施过程中 CPS 所

能解决的关键问题；（2）提出一个涵

盖企业不同层级的，能够描述工业领

域 CPS 应用特征的通用架构体系，并

分析架构体系中所涉及的关键技术

要素；（3）针对典型企业应用案例进

行剖析，展示 CPS 在智能制造领域中

的应用模式和具体场景；（4）中国推

进工业领域 CPS 实施应用的策略和

方法。

1 CPS解决的问题
智能制造是对基于新一代信息

技术实现信息深度感知、智能优化决

策和精准控制执行功能的制造过程

和生产模式的总称。实施智能制造

能有效地缩短产品研制的周期，提高

生产效率，提升产品质量，同时降低

专题刘棣斐 等
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成本和消耗。

但是，在当前智能制造的实施过

程中，制造业仍面临不少问题亟需解

决。在工业领域开展 CPS 研究和应

用，则能够有效解决这些问题。

（1）CPS 能够解决当前工业生产

数据、装备数据和产品数据采集的完

整性、及时性和准确性问题。由于传

感器部署不足，装备智能化水平低等

因素制约，当前工业生产现场的数据

采集存在着数据量不够，数据类型不

丰富，数据精度不高等问题，无法形

成支撑高级分析和智能优化的底层

海量数据源。CPS 能够借助先进的

嵌入式系统和传感器技术，增强对底

层数据的采集能力，支撑工业系统实

现智能深度感知。

（2）CPS 能够解决当前工业信息

的横向和纵向集成问题。受制于数

据接口标准的不统一，数据运营的相

对孤立封闭，以及数据和网络的异构

问题，工业数据难以实现横向集成。

而工业数据的纵向集成则主要受制

于企业管理层和生产现场层之间的

网络隔离和企业内部尚未形成统一

化网络接口，导致生产现场的管理平

台 间 无 法 实 现 实 时 数 据 的 双 向 传

递。CPS 可以通过构建新型工业数

据集成平台，能够按照统一标准对不

同来源和不同类型数据进行集成处

理，实现数据信息的横向、纵向连通

和共享。

（3）CPS 能够解决当前工业数据

计算分析能力和应用能力不足的问

题。一方面，现有工业计算工具和分

析方法长期停滞在较为初级的水平；

另一方面，当前工业大数据分析的应

用能力不足，无法基于海量的工业数

据形成更深层次的运营决策优化、生

产效率优化和设备运行优化等。CPS
能够提供数据分析应用软件并打造

新型工业数据分析平台，从而提升对

工业数据的计算分析水平，促进行业

内的生产智能化应用。

在解决上述 3 个问题的基础上，

CPS 的深入应用还可以进一步实现

对工业生产过程的全面优化，例如基

于工业装备和产品的监测控制感知

和分析反馈，实现能够提升效率的企

业资产优化，以及基于大数据分析决

策，实现能够创造服务新价值的运营

优化等。

2 CPS的架构体系和关键

技术

2.1 企业实施CPS的架构体系

从定义可知，CPS 中既包含物理

实体又包含信息要素，对应到企业或

工厂之中，就囊括了从生产现场控

制、运营管理、企业管理到企业外部

服务的不同层级。一个通用的企业

CPS 实施架构就是由这些层级中的

相关实体要素和功能要素以及它们

之间的相互关系共同构成的，如图 1
所示。

架构体系中的物理实体部分位

于最底层，由企业生产现场控制层中

的含有传感器、控制器和执行器的各

类生产设备构成。它们是整个信息

物理系统实现环境感知的数据采集

源头，也是与物理世界进行交互的决

策执行终点。而架构体系中的信息

要素部分则覆盖了更广泛的范围，从

生产控制层的分布式控制系统到运

营管理层的虚拟仿真软件和制造执

行系统，再到企业管理层的各类信息

化业务系统以及更高层次的企业外

大数据应用服务，来自底层的数据信

息在不同层级间传递、处理和分析，

形成相应的决策结果并反馈到物理

实体去执行。另外，为了保证信息的

连通性和安全性，在架构体系中还应

该贯穿始终地关注网络连通和安全

防护两部分内容。

另外，在图 1 中还展示出了架构

体系中所包含的 3 种类型的 CPS：首
先是结合嵌入式系统实现感知、计

CPS：信息物理系统
DCS：分布式控制系统
ERP：企业资源计划

FCS：集中式控制系统
MES：制造执行系统
PLM：全生命周期管理

SCADA：数据监测控制与采集系统
SCM：企业供应链管理
WMS：物流仓储管理

▲图1 企业/工厂中的CPS架构体系

传感器 执行器

控制器信息流 控制流

传统生产设备 其他设备
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算、决策和执行能力集成的单个信息

物理设备，例如新一代的智能工业机

器人；其次是利用网络连接各类物理

设备（可包括单个信息物理设备）和

分析软件以实现智能闭环控制的信

息物理系统，例如车间内的分布式控

制系统和智能物流配送系统；最后是

由不同信息物理系统通过信息连接

和行为交互实现协同的“系统的系

统”，例如一个容纳了各类智慧业务

系统的智能工厂。

2.2 实现CPS的关键技术

（1）工业设备智能化技术

在工业领域，信息系统与物理系

统交互的基础是智能化的工业设备，

包括传感器、执行器、可编程逻辑控

制器（PLC）等。实现设备智能化的

关键依托是嵌入式技术，既包括传统

的实时嵌入式系统，又包括新兴的物

联网嵌入式系统和设备厂商的自定

义嵌入式系统。利用嵌入式技术实

现工业设备的集成化，使其在数据采

集、计算处理和指令响应等方面的功

能得到持续增强。

（2）工业软件智能化技术

工业软件是信息物理系统中构

建信息世界的载体，包括设计研发、

生产运营和企业管理等各类工具软

件。工业软件智能化是指实现软件

的云端化、集成化和仿真化，例如依

托云平台构建软件即服务（SaaS）以

大幅降低企业信息化成本；以企业资

源计划（ERP）为中心实施管理软件

集成化来提升系统间的互操作能力；

能够覆盖产品设计到制造全流程的

仿真建模和虚拟运行实现从信息世

界到物理世界的优化等。

（3）数据集成和分析技术

数据的集成和分析是信息物理

系统决策生成的关键。当前的数据

集成和分析主要实现方法有工业云

平台、大数据平台以及相应的大数据

分析软件，主要涉及大容量存储、高

速处理芯片、海量异构数据的组织和

融合，以及基于模型和迭代分析的数

据处理和分析等技术。通过数据的

集成和分析来促进企业能力的提升，

并形成智能制造的开放生态系统。

（4）高性能网络通信技术

网络是信息物理系统实现泛在

连接的核心支撑。高性能网络通信

技术要解决不确定信息信号、异构系

统 模 块 的 实 时 可 靠 通 信 与 处 理 问

题。从实时通信的技术构成来看，可

以分为有线网络的现场总线技术和

工业以太网技术，无线网络的蓝牙、

WiFi、Zigbee 等近场通信技术和 LTE/
5G 移动通信技术；从互联互通的技

术构成来看，包括异构网络、异构系

统集成和跨平台互通等技术。

（5）安全防护技术

安全防护是信息物理系统的本

质要求。安全防护核心技术主要涉

及工业以太网入侵检测技术、兼容多

类型嵌入式系统的安全防护技术、适

合工业安全隔离要求的现场认证与

密码技术、面向工业协议和工业设备

的漏洞挖掘技术等。

3 CPS应用案例分析
当前，工业领域内有越来越多的

企业开始进行 CPS 的探索和应用，并

在不同的应用场景中形成了一批具

有代表性和示范性的应用成果。

（1）信息物理设备——ABB 人机

协作机器人

ABB 于 2015 年正式推出了代号

为 YuMi 的人机协作机器人以满足电

子消费品行业对柔性和灵活制造的

需求 [11]。相比于传统工业机器人而

言，YuMi 最大的特点是实现了与人

类的近距离协作。这得首先得益于

机器视觉和新型力传感器的应用，使

得 YuMi 具备了视觉和触觉，大大提

升了它对周边环境的感知能力。在

环境信息获取的基础上，嵌入式安全

系统和智能控制算法的应用则赋予

了 YuMi“思考”和“决策”的能力，能

够自动适应环境变化并进行安全的

轨迹规划。最后，借助一流的精密运

动控制部件，YuMi 能够精确灵活地

执行自身所做出的“决策”，从而实现

生产过程中的人机协作。新型传感

器技术、嵌入式技术、智能算法和控

制技术的集成促进机器人外部物理

现实环境和内部信息分析决策空间

的深度融合，使人机协作机器人表现

出典型的信息物理设备特征。

（2）信息物理系统——GE 航空

发动机的预测性维护系统

美国 GE 公司在出厂的航空发动

机中布置了大量传感器以实现飞行

过程中发动机工作数据的实时采集，

具备了对物理世界的感知能力；通过

互联网络将数据传回 GE 自身推出的

工业数据集成和分析平台 Predix，然
后基于大量历史数据的积累来寻找

规律，通过数据拟合和建模的方法判

断发动机运行趋势，进而制订出精准

的预测性维护策略 [12]，具备了信息世

界中的分析决策能力；最后根据决策

结果进行发动机的维护工作，有效增

加发动机的运行时间、降低维护成本

并提高安全性，具备信息世界对物理

世界的优化能力。在预测性维护系

统中，互联互通网络是基础，Predix 平

台中的数据分析软件是核心，形成了

从感知、决策到执行闭环的信息物理

系统。

（3）“系统的系统”——西门子安

贝格工厂

在德国西门子公司的安贝格电

子制造工厂中，智能物流配送系统利

用射频识别（RFID）实现物料信息识

别并将信息传递到中央物流区，经过

分析处理后能够准确地将相关物流

进 行 配 送 ；生 产 管 理 系 统 基 于

SIMATIC 平台进行数据采集，实现了

生产状态的实时展示并利用统一的

分析管理工具对生产过程中每个环

节进行有效监测控制；质量管控系统

则借助实时在线的质量检测和进一

步的相关性分析来降低产品的缺陷

率。这些不同场景中的信息物理系

统实现了信息的交互和各类资源的

合理分配，并对工厂中物理实体进行

高效实施控制，共同构建出“系统的
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系统”式的智能工厂，生产效率提升

至每秒钟就能生产一个产品，产品合

格率高达 99.9988%[13]。

4 工业CPS应用的推进策略
相比于其他国家，中国工业领域

的 CPS 研究和应用虽然仍处于起步

阶段，但并未存在明显差距。因此，

中国应该把握机遇，积极布局相关技

术和应用，稳步推进 CPS 在工业领域

的应用，抢占新一轮工业革命的制高

点。总体思路上，中国应以突破关键

软硬件技术为基础，构建综合标准化

体系为主线，开展行业内应用试点示

范为牵引。

在突破关键技术方面，可借鉴美

国工业互联网联盟（IIC）的经验 [14-15]，

以企业为主体联合相关研究机构，通

过联合体的方式整合产学研用资源，

共同搭建测试验证平台，开展嵌入式

系统、大数据分析、高端工业软件、工

业以太网和安全防护等方面的研究

与验证。在加强基础共性理论和技

术研究力度的基础上，通过搭建模拟

仿真验证环境，开展各项技术的测试

验证服务，推动相关技术产业化应

用，培养应用型技术人才。借助测试

验证平台对信息物理系统研究的催

化作用，提升底层计算和控制能力，

提升数据分析和软件工具应用能力，

提升工业网络性能和系统安全水平。

在综合化标准体系中应重点关

注 6类标准：

（1）总体标准，包括信息物理系

统术语、参考模型、总体架构等；

（2）平台和软件标准，包括平台

架构、软件架构和质量评价等；

（3）数据标准，包括数据接口、标

识和存储管理等；

（4）网络技术标准，包括网络架

构、异构网络、新型标识解析等；

（5）安全标准，包括安全管理、监

测、评估和智能装备安全保障等；

（6）系统实施标准，包括系统的

研发设计、集成实施、运行维护等。

在标准体系的构建过程中，应通过推

动成立信息物理系统标准推进联盟

的方法来充分调动各方积极性，寻求

标准“最大公约数”，加速相关成果的

落地实施。

行业应用试点示范是牵引技术

应用测试和标准体系建立的有效手

段，应从特定行业选择、特定应用场

景两个角度来考虑试点示范工作的

推进思路：一是在工控自动化基础较

好、虚拟仿真应用成熟、工业大数据

分析需求迫切的重点行业，如钢铁、

石化、机械、汽车、航空、电子等行

业，组织开展新型嵌入式工业控制系

统、工业大数据平台、高端工业软件

三大核心技术应用试点示范；二是以

智能车间的生产过程智能控制、智能

工厂的研发运营虚拟仿真、智慧园区

的企业间协同制造为重点，开展信息

物理系统应用场景试点示范。
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从目前工厂网络面对智能制造需求存在的问题出发，分析工厂内部网络

“三化（IP化、扁平化、无线化）+灵活组网”的发展趋势，指出工业生产与互联网业务

模式的融合体现为四大类：信息技术（IT）系统与互联网的融合、操作技术（OT）系统

与互联网的融合、企业专网与互联网的融合、产品服务与互联网的融合，并认为工

厂网络与互联网的融合仍将基于目前以 IP技术为基础的互联网技术体系。
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In this paper, considering the existing problems of plant network faced by

intelligent manufacturing, we analyze the development trend of plant network: IP

networking, flat networking, wireless networking, and flexible networking. We also

summarize the integration of the industrial manufacturing and the internet service

model, including the convergence of information technology (IT) system, operation

technology (OT) system, enterprise network, and product service with the Internet. It

is believed that the integration of the plant network and the Internet will be based on

the IP technology.
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2015 年发布的《中国制造 2025》是

中国实施制造强国战略第一个十

年的行动纲领。“智能制造”是《中国

制造 2025》中的重要关键词，可以总

结为以“智能化生产”为主要制造形

态，以“个性化定制”为主要生产方

式，以“网络化协同”为主要的组织机

制，以“服务化转型”为主要的发展方

向的新型工业发展模式。

信息化与工业化的深度融合是

实现智能制造的前提条件，工业互联

网是实现“智能制造”的重要基础设

施。工业互联网就是工业制造业与

信息通信技术（ICT）产业的交叉领

域，综合了工业制造、互联网、物联网

的技术创新。预计在未来几十年内，

工业互联网领域将出现应用、技术、

网络的大规模集中创新，可能引领网

络技术与架构的发展，并引发工业制

造模式的变革。

1 工业制造领域的网络发展

现状
当前，工业生产过程的控制已经

实现了从模拟信号到数字信号的飞

跃，以微处理器为核心的智能生产控

制系统得到了广泛的应用。伴随着

生产过程控制的自动化和数字化，数

字通信网络已经延伸到工业控制领

域。随着企业信息化的发展，连接信

息终端与 IT 系统的信息网络也成为

工厂网络的重要组成部分。

1.1 工厂网络架构

目前工厂网络的一般架构如图 1
所示。

总体来看，工厂网络呈现“两层

三级”的结构。“两层”是指存在“信

息技术（IT）网络”和“操作技术（OT）
网络”两层技术异构的网络；“三级”

是指根据目前工厂管理层级的划分，

网络也被分为“现场级”、“车间级”、

“工厂级 /企业级”3个层次，每层之间

的网络配置和管理策略相互独立。

工业控制网络，或称为 OT 网络，

主要用于连接生产现场的控制器，如

可编程控制器（PLC）、过程控制系统

（DCS）、分散控制系统（FCS）等，以及

传感器、伺服器、监测控制设备等部

件。工业控制过程对网络的主要需

求是网络的确定性（包括对时延、时

延抖动的严格要求，以及时间同步要

求等）和可靠性（网络的丢包率与可

用性）。工业控制网络的主要实现技

术可分为现场总线和工业以太网两

大类。

工厂信息网络，或称为 IT 网络，

主要由 IP网络构成，并通过网关设备

实现与互联网和现场网络的互联和
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安全隔离。

1.2 OT网络的技术与产业现状

OT 网络技术主要包括现场总线

和工业以太网两类。

现场总线技术出现于 20 世纪 80
年代初，目前在工业控制领域占有

60%以上的市场份额。虽然经历了

30多年的标准化努力，现场总线技术

标准仍呈现“诸侯割据，各自封闭”的

状况，许多国际制造业的巨头形成并

把控了各自不同的现场总线技术标

准，并应用在不同的工业领域，如西

门子的 PROFIBUS、施耐德的 Modbus、
博世的 CAN 总线等。在现场总线国

际标准 IEC61158 的第 4 版中，包括了

20种不同的现场总线技术，也体现了

目前工业控制领域各自为战的局面。

随着工业生产过程中信息化水

平的不断提高，现场总线正在向能够

兼容互联网通信技术的工业以太网

演进。工业以太网使基于 IP 技术的

数据采集、监测控制能力一直延伸到

工业生产现场。目前工业以太网虽

然 都 是 基 于 标 准 的 以 太 网

（IEEE802.3）技术，但其技术体系也

呈现“各自独立”的局面，主要有西门

子 的 PROFINET、罗 克 韦 尔 /思 科 的

Ethernet/IP、 倍 福 （Beckhoff） 的

EtherCAT 等标准。总体上看，在工业

控制领域中工业以太网的市场份额

（2015 年为 34%）仍然低于现场总线，

但近年来一直呈现缓慢上升的趋势，

预 计 到 2017 年 其 市 场 份 额 将 达 到

38%。

中国在工业控制领域一直处于

比较弱势的地位，虽然由浙江大学、

浙江中控技术有限公司、中国科学院

沈阳自动化研究所等提出的面向工

厂自动化的以太网（EPA）技术已经

在 2005 年被列入 IEC61158 标准，但

在产业中实际市场份额较低 [1-2]。

2 工厂网络存在的问题
目前工厂网络中这种技术体系

和网络结构相互隔离的状况使 IT 系

统与生产现场之间的通信存在很多

障碍，难以满足智能制造的需要，主

要体现在以下 3点：

（1）工业控制网络与企业信息化

系统网络技术体系各异，难以融合互

通。智能化生产需要企业信息化系

统充分收集生产现场的数据信息，以

实现智能化的决策反馈。但目前工

业企业内部在网络结构上呈现“工业

控制网络”和“企业信息网络”的两级

网络划分，工业控制网络以工业总

线、工业以太网等技术为基础，企业

信息网络则以 IP/以太网为基础。两

级网络之间由于技术体系的差异难

以实现充分的信息交互，而且由于目

前工业控制网络技术呈现“七国八

制，诸侯割据”的状态，采用不同标准

的 系 统 之 间 的 互 通 也 存 在 极 大 障

碍。因此，亟需在保障生产环节安全

的前提下，打通企业信息网络与工业

控制网络，实现生产现场数据的有效

采集和流动。

（2）工业生产全流程存在大量

“信息死角”，亟需实现网络全覆盖。

智能制造是设计、生产、销售、维护全

流程的信息化、网络化，但目前从机

器设备、控制系统，到产供销各流程

还有大量没有实现网络化，或“智能

化使能”的环节。在工业企业内部，

由于没有充分的网络覆盖，大量与生

产、管理相关的数据无法生成和采

集，这会使得企业信息化系统变成是

信息死海中的一个个“孤岛”，难以发

挥其作用。

（3）工业制造过程与互联网的融

合不足，难以催生新模式、新业态。

无论是个性化定制还是网络化协同，

以及制造业的服务化转型，互联网都

在其中发挥了连接产业环节，实现资

源优化配置的重要作用。目前，中国

CRM：客户关系管理系统
DCS：过程控制系统
ERP：企业资源计划
FCS：分散控制系统

HMI：人机界面接口
MES：制造执行系统
OT：操作技术

PLC：可编程控制器

SCADA：数据监测控制与采集系统
SCM：供应链管理

▲图1 工厂网络结构

IT 网络

MESSCM

ERP CRM

公众互联网/专线

工厂级

车间级

现场级

现场总线/工业以太网/
无线网络

OT网络

现场总线/实时以太网/
无线网络

HMI SCADA

PLC DCS/FCS

机器 1

网关

机器 2 机器 3

工厂内
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的工业企业对互联网的融合利用还

很不足，对互联网的应用大多数仅限

于信息发布等简单形式，“互联网+制
造”所引发的新模式、新业态还远未

得到开发。

3 工厂网络与互联网的融合

发展

3.1 工业互联网带动工厂网络与

互联网的融合

工业互联网对现有生产过程的

改造一方面体现在覆盖工业生产生

命周期的信息采集与分析，另一方面

体现在利用互联网实现工业生产的

资源配置、协同合作和延伸服务。这

些愿景需要工厂网络与互联网实现

充分的融合。

工厂网络与互联网的融合使工

业互联网呈现以 3 类企业主体、7 类

互联主体、9 种互联类型为特点的互

联体系，如图 2所示。

3 类企业主体包括工业制造企

业、工业服务企业和互联网企业。工

业制造企业提供基本的产品设计、生

产、维护能力；工业服务企业利用对

智能产品的数据采集、建模、分析形

成创新的用户服务模式与业态；互联

网企业利用其平台资源优势实现工

业 生 产 全 生 命 周 期 的 资 源 优 化 配

置。在工业互联网体系中，这 3 类企

业的角色是不断渗透，并且不断进行

转换的。

7 类互联主体包括在制品、智能

机器、工厂控制系统、工厂信息系统、

智能产品、协作企业和用户。在目前

的工业生产模式中，机器、控制系统、

信息系统等主体已经具备了一定的

互联能力，工业互联网将互联主体进

一步扩展至在制产品、智能产品、用

户等工业生产生命周期各环节、各层

面的主体之中，这也需要新型传感设

备、物联网等使能技术的支撑。

9 种互联类型包括了 7 类互联主

体之间复杂多样的互联关系，目前已

梳理出的互联类型可能还不能完全

体现工业互联网中互联关系的复杂

性。这些互联关系体现出工业生产

过程中的网络互联已经远远超出了

传统 OT 系统或 IT 系统互联的范畴，

成为连接生产能力、设计能力、商业

能力以及用户服务的复杂网络系统，

其支撑技术也涵盖了已有的工业控

制网络、互联网、物联网等技术。

3.2 工厂内部网络与互联网技术的

融合

面向工业互联网的需求，工厂内

部网络正逐步与互联网技术实现融

合，呈现“三化（IP 化、扁平化、无线

化）+灵活组网”的发展趋势。

IP 化是指 OT 网络的 IP 化，以实

现从机器设备到 IT 系统的端到端 IP
互联，进而实现整个制造系统更大范

围、更深层次的数据交互与协同。 IP
网络是目前互联网和企业信息系统

▲图2 工业互联网的互联体系

CRM：客户关系管理系统 DCS：过程控制系统 ERP：企业资源计划 FCS：分散控制系统 OT：操作技术 PLC：可编程控制器 SCM：供应链管理
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信息系统/云平台企业内
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机器 1 机器 2 机器 3

在制品
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3
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3 个企业主体：工业制造企业、工业服务企业、互联网企业

7 类互联主体：在制品、智能机器、工厂控制系统、工厂信息系

统、智能产品、协作企业、用户

9 种互联类型

① 机器与控制系统垂直互联

② 在制品与机器

③ 在制产品与信息系统/云平台

④ 机器与机器之间横向互联

⑤ 控制系统与信息系统（云平台）

⑥ 信息系统/云平台与用户

⑦ 信息系统与外部协作企业

⑧ 控制系统与外部协作企业

⑨ 智能产品与工厂
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普遍采用的网络技术，通过“IP到底”

实现工业生产全过程信息采集是合

理的技术选择。目前以 PROFINET、
Ethernet/IP 等为代表的工业以太网协

议已经支持为现场设备分配 IP地址，

并可以实现 IP 流量与控制信息的共

线传送。

扁平化是减少工厂内数据传送

的层级，实现工业数据在生产现场和

IT 系统间的快速流通，并支持实时或

准实时的数据分析与决策反馈，从而

实现智能化生产。扁平化有两层含

义：一是 OT 层面的扁平化，将传统上

现场级、车间级、控制级等复杂分层

的 OT 网络统一为扁平化的二层网

络；二是 IT、OT 的融合化，通过业务

网关类设备实现 IT 层和 OT 层的数据

融合互通。

无线化是利用各种无线技术支

持工厂内更加广泛的信息采集与传

送，消除工厂内的“信息死角”。目前

传统的 2G/3G/LTE、WiFi 及 zigbee 等无

线技术已经逐步在工业互联中获得

一定规模的应用；同时针对于工业场

景的工业无线技术也开始出现，如

WIA-PA、WirelessHART 及 ISA100.11a
等。但工业无线的应用总体还处于

初期阶段，实际应用部署较少，且主

要在流程工业领域。随着工业互联

网的发展，工业无线技术将逐步成为

有线网络的重要补充，但还需要解决

电磁信道干扰、低功耗、可靠性等关

键问题。

5G 技术在场景设计中已经考虑

到低功耗、大连接、高可靠的物联网

应用场景，未来可能在工业无线领域

发挥更大作用。

灵活组网是面向柔性生产的需

要，通过网络资源的动态调整，实现

生产过程的灵活组织及生产设备的

“即插即用”。目前的工业生产（主要

指离散工业）基本上都是“刚性生产”

模式，其互联网络也是“刚性网络”，

制造环节中机器、设备、辅助工具等

需要按照预先的设定进行互联。未

来工业生产大规模定制化的特点需

要资源组织更加灵活，更加智能，以

软件定义网络（SDN）为基础的新型

网络技术可实现网络资源的动态调

整，打破工厂内部网络刚性组织的局

限，适应智能机器自组织和生产线敏

捷部署的要求 [3]。

3.3 工业生产与互联网业务模式的

融合

目前工业生产生命周期与互联

网的结合主要是商业销售环节的结

合，并催生出“淘工厂”等新业态。随

着网络和信息技术、服务模式的发

展，原来局限在工厂内的工业生产过

程逐步走向外部网络，体现为工厂内

系统、网络与工厂外网络（互联网）逐

步实现融合，以实现更为灵活的生产

组织、更加优化的产业分工、更加便

捷的产业链协作，或形成以往无法实

现的新的服务业态 [4]。

工业生产与互联网业务模式的

融合体现为四大类：IT 系统与互联网

的融合、OT 系统与互联网的融合、企

业专网与互联网的融合、产品服务与

互联网的融合。

IT 系统与互联网融合从网络层

面来看是工厂内部 IT 网络向外网的

延伸。企业将其 IT系统（如企业资源

计 划（ERP）、客 户 关 系 管 理 系 统

（CRM）等）托管在互联网的云服务平

台中，或利用软件即服务（SaaS）服务

商提供的企业 IT 软件服务。目前美

国的 Autodesk、法国的达索，以及中

国的数码大方等企业已经开始面向

中小企业提供这类云服务。

OT 系统与互联网融合从网络层

面看是 OT 系统网络向外网的延伸。

在一些人力较难达到，且又需要实现

生产过程调整和维护的场景下，需要

通过可靠的互联网连接，实现远程的

OT 系统控制。目前沈阳机床厂的

“ i5”平台可以初步实现对不同地理

位置机床的远程监测控制，就是这类

服务的雏形，但不同的 OT 业务流对

网络要求不同。目前互联网的质量

对于时延、抖动、可靠性等有着极高

要求的实时控制和同步实时控制还

很难承载。

企业专网与互联网融合是将在

公众网络中为企业生成独立的网络

平面，并可对带宽、服务质量等进行

定制。这类业务场景不仅需要为企

业提供独立的链路资源，还需要提供

独立的网络资源控制能力，开放的网

络可编程能力，以及定制化的网络资

源（如带宽、服务质量等）。目前的互

联网尚不支持此类业务场景，需要网

络虚拟化及软件定义技术的进一步

发展与部署。

产品服务与互联网融合将通过

智能工业产品的信息采集和联网能

力为工业企业提供新的产品服务模

式。目前 IBM、微软、GE 等公司纷纷

推出各自的工业互联网数据分析平

台，工业企业基于这些平台可以为用

户提供产品监测、预测性维护等延伸

服务，从而延长了工业生产的价值

链。这类业务的基础是对海量产品

的数据采集与监测，需要通过无线等

技术实现工业产品的泛在接入。

3.4 工厂网络与互联网融合发展的

技术需求

基于我们目前的研究，工厂网络

与互联网的融合仍将基于目前以 IP
技术为基础的互联网技术体系。另

外由于工业互联网需要连接大量的

无处不在的企业、用户、智能产品（如

汽车、工程机械）等，需要依托公众网

络，因此从网络建设部署的角度看，

工业互联网应和公众网络融合在一

起，部分环节有可能采用专网或虚拟

专网 [5]。

虽然工业互联网引发的工厂网

络与互联网融合尚在发展初期，但一

些关键技术需求或方向已经显现，包

括以下 6 个方面：（1）支持控制信息

与数据信息共线传送的高可靠工业

以太网技术；（2）面向工业生产的无

线解决方案；（3）支持生产现场控制

网络灵活组网的 SDN 技术；（4）包括

NB-IoT、5G 在内的面向海量产品泛
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在接入的无线网络技术；（5）生产现

场数据向云端集成的信息传送技术；

（6）支持骨干网络多租户隔离的网络

虚拟化和软件定义网络技术。

4 中国工业互联网发展的

建议
（1）利用科研专项等方式加快中

国自主知识产权的工业控制网络技

术研发及标准化，并以产业联盟的形

式集中工业企业、IT 企业、互联网企

业以及研究机构的力量，尽快实现规

模应用，形成产业生态。

（2）利用中国 ICT、互联网产业技

术方面的比较优势，加强 ICT 新技术

与工业领域融合技术的研究，在一些

新兴技术领域形成我们自己的突破

点，占据国际技术研究的前沿。

（3）鼓励中国企业、科研机构等

积极参与国际工业互联网相关产业、

标准组织活动，紧跟国际工业互联网

技术进展的步伐，并争取对其发展方

向产生影响。

（4）建立国家级工业互联网创新

平台，围绕工业互联网整体技术架

构、网络技术、标识解析、工业大数

据、工业云平台、安全防护等领域的

技术、标准、产品验证，构建工业互联

网技术和产业创新服务体系，开展产

业转化与推广，引领和支撑中国工业

互联网技术与产业的发展。
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综合信息

“中兴通讯技术杂志社第22次编委会议暨2016通信

热点技术研讨会”在长春隆重召开

【本刊讯】2016 年 8 月 20—21 日，来自国内外高校、

运营商、研究院所及企业界的近百位 ICT 专家、学者齐

聚长春，参加“中兴通讯技术杂志社第 22 次编委会议

暨 2016 通信热点技术研讨会”。中兴通讯董事长兼总

裁赵先明、高级副总裁陈杰，中兴发展总裁洪波等多位

领导出席会议。

赵先明董事长致欢迎辞。他感谢业界专家多年来

对中兴通讯的大力支持，认为刊物平台正在发挥越来

越重要的作用，是中兴通讯对外技术交流，实现合作共

赢的一个重要途径。他指出，2016 年初美国商务部对

中兴通讯实施出口限制，但通过公司的快速响应、社会

各界及政府的有力支持，危机迅速缓解，希望尽快解决

危机；经过本次危机事件，中兴通讯将会更加注重合规

经营，通过机制创新、模式创新、文化创新，实现技术创

新、产品创新，更好地服务全球用户；中兴通讯计划用

5年的时间，更快更好地发展，努力进入世界 500强。

本次会议完成了中文刊编委会及杂志社领导的换

届。清华大学陆建华院士接替北京邮电大学钟义信教

授担任中文刊编委会主任，中兴通讯高级副总裁陈杰

接替孙枕戈博士担任杂志社总编。公司聘请中兴通讯

创始人侯为贵、北京邮电大学教授钟义信、南京邮电大

学教授陈锡生三人为中文刊编委会顾问。会上，赵先

明董事长向钟义信教授发了“编委贡献奖”。

杂志社常务副总编黄新明做了杂志社年度工作报

告，产学研办公室副主任李婷介绍了中兴通讯产学研

论坛的最新发展，与会代表讨论和确定了中英文两刊

2017 年 6 期专题名称及其策划人，并为各期专题的组

稿计划建言献策，为下年度组稿工作打下坚实基础。

在通信热点技术研讨会上，钟义信、陆建华、李尔

平等 18 位海内外专家针对人工智能、未来通信、ICT 核

心器件、量子信息、大数据等前沿技术做了精彩的学术

报告，反响热烈。

每年一度的中兴通讯技术杂志社编委会不仅为刊

物发展领航引路，谋篇布局，更为 ICT 高端专家提供了

智慧交融、思想碰撞的良机，彰显刊物的纽带作用。
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Key Technologies of Machine Vision Perception and Control for Smart FactoryKey Technologies of Machine Vision Perception and Control for Smart Factory

认为发展智慧工厂和智能制造装备的关键技术是环境感知和智能控制技

术。结合智慧工厂特点，提出了一种机器视觉感知控制系统原理方案，并对各个关

键核心技术进行分析。还提出了一种基于云计算的机器视觉感知控制系统方案，用

于解决各种视觉控制应用的高实时性需求与计算复杂度极高之间的矛盾。该方案

中还有一些技术需要进一步研究，包括先进工业成像技术、云计算平台负载平衡技

术、云计算平台中的自动化图像处理流程设计等。

智慧工厂；机器视觉；感知控制；云计算

The key technology in smart factory and intelligent manufacturing is

environment sensing and autonomous control. In this paper, a machine vision

perception and control system design is proposed, and key technologies are also

analyzed. Additionally, the cloud computing-based machine vision perception and

control system design is also proposed, which is utilized to solve the conflicts

between real-time requirements and high computing complexity of image

processing. In this design scheme, some techniques need to be further studied,

including advanced industrial imaging technology, cloud computing platform load

balancing technology, process design of automated image in cloud computing

platform and so on.

smart factory; machine vision; perception and control; cloud computing
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当前，全球制造业格局面临着重

大调整，新一代信息技术与制

造业深度融合，正在引发影响深远的

产业变革，形成新的生产方式、产业

形态、商业模式和经济增长点。

各国都在加大科技创新力度，制

订了多个智能制造产业发展计划，包

括德国的“工业 4.0”计划 [1]，美国的

“制造业回归”计划，中国的“中国制

造 2025”计划 [2]，日本的“2015 制造白

皮书”等。在最具代表性的“工业

4.0”计划中，提出了第 4 次工业革命

的概念。在该智能制造模式中，信息

物理系统（CPS）[3-5]通过将物联网、服

务网络、社会网络有机结合，实现智

能机器、存储系统、生产设施、物流和

定制服务等各个生产-消费要素相互

独立地自动交换信息、触发动作和控

制，从根本上改善包括制造、工程、材

料使用、供应链和生命周期管理的工

业过程，生产出智能产品，大幅度提

高服务质量，降低设备闲置率、生产

时间、能源消耗和制造成本。

工业 4.0 的核心在于智慧工厂，

它是实现高质量定制产品和智能产

品的关键 [6]。在工业 4.0 框架下，发展

智慧工厂和智能制造装备需要解决

多个关键技术难题，诸如精密机构设

计、高性能材料、高速网络通信、云计

算平台、环境感知和智能控制等信息

处理方法、系统可靠性等。其中，环

境感知和智能控制技术作为智慧工

厂高适应性、高精度、智能化作业的

根本保障，是必须首先解决的关键技

术难题。在工业 4.0 框架下，智慧工

厂的感知和控制技术必须具备高速、

高精度、模块化、智能化、无损感知等

特点，能够根据不同的任务实现自主

配置和自适应调节，满足定制和个性

化产品的自适应制造，然而传统的感

知控制技术无法满足上述需求，因此

研究适应智慧工厂需求的新型环境

感知和智能控制技术十分必要。

1 机器视觉感知与控制

关键技术
机器视觉感知与控制技术是解

决智慧工厂环境感知和自主控制这

一技术难题的关键。机器视觉检测

与控制技术是采用机器视觉、机器手

代替人眼、人脑、人手来进行检测、测
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量、分析、判断和决策控制的智能测

控技术 [9]，是人类模仿自身视觉感知

能力实现自动化测量和控制的重要

手段，能够同时满足智慧工厂环境感

知和自主控制的多项需求。机器视

觉感知控制技术可用于智慧工厂中

的精密制造自动化生产线、智能机器

人、在线检测装备 [10]、细微操作、工程

机械、虚拟现实产品设计 [11]等多个领

域，在提高航空航天 [12]、军工、汽车、

电子、精密仪器等行业自动化加工制

造水平，保障产品质量等方面发挥巨

大作用。因此，机器视觉感知控制技

术是工业 4.0 框架中不可或缺的重要

组成部分。

1.1 智慧工厂中的机器视觉感知控制

系统方案

智慧工厂属于复杂系统，应用环

境特殊，对机器视觉感知控制技术的

准确率、实时性、重复性有着极高的

要求。针对这一难题，我们提出了如

图 1 所示的智慧工厂机器视觉感知

控制系统方案。在该系统方案中，根

据应用需求，首先设计智能视觉成像

系统和自动化图像获取机构，自动获

取检测对象的高质量图像；获取的图

像经过去噪增强、分割、配准融合、拼

接等图像预处理步骤，改善获取图像

质量；然后采用目标定位与分割算

法、目标检测与识别算法，智能分类

与判别等图像处理过程，实现对检测

对象的识别、检测、分析、测量。同

时，从图像处理中得到的目标位姿信

息可用于基于视觉的高速运动精确

位置与恰当力的优化控制。

1.2 工业成像系统的关键技术

工业成像系统包括光学、成像、

处理 3 部分。其中，光学部分由光

源、光学系统构成，光源主要用于在

成像对象表面上产生光场，常用的光

源包括发光二级管（LED）光源、结构

光等；光学系统主要实现光路控制，

并将光信号聚焦到成像平面上。成

像部分主要由图像传感器构成，将入

射光转化为电信号，并经过放大、调

理、A/D 转换和读出，就可以得到数

字图像 [13]。处理部分由通信电路、图

像处理器和处理算法构成，获取的图

像通过通信电路和协议传输到图像

处理器中，并采用图像处理算法进行

实时处理，提取出视觉信息用于智能

制造装备的检测和控制。

1.3 自动图像获取的关键技术

精密成像机构是自动图像获取

的关键，它可以实现对成像位置、视

角、分辨率、质量、数量等参数的精密

控制。为适应不同成像对象和装备

机械结构，多种自动图像获取方法和

精密成像机构被提出，主要包括：高

速运动序列图像获取、位置触发成

像、显微成像、眼手图像获取、全方位

图像获取、立体视觉成像 [14]、线扫描

成像、点云成像等关键技术。

1.4 图像预处理的关键技术

图像预处理方法主要包括去噪、

增强、配准、融合、拼接，通过图像预

处理可提高图像质量，降低图像识别

和分类的难度，从而保证检测控制的

精度。

图像去噪增强主要用于消除获

取图像中包含的盐椒、高斯等多种噪

声，并通过特征结构增强改善可能存

在的对比度低，边界模糊和运动模糊

等现象 [15]。常用的去噪方法包括空

间域滤波方法、变换域滤波方法、基

于偏微分的图像去噪方法、基于相

似性的图像去噪方法、全变分图像去

噪等。常用的图像增强方法包括直

方图均衡化、匹配、校正，图像锐化方

法 [16]，基于视觉模型的增强方法 [17]，运

动模糊去除方法等。

多源图像融合可以去除冗余信

息，提高单幅图像所包含的信息量。

图像融合 [18]主要基于图像分解和重

构，其中多分辨率图像分析是最常用

的图像分解方法，包括小波变换、金

字塔形或树状小波帧变换、几何分析

小波，以及稀疏表示等；在重构过程

中，根据统计模型或其他融合规则对

图像分解系数进行融合，经过逆变换

得到融合图像。

对不同位姿获取的图像进行配

准，可以将多幅图像对齐到单个图像

坐标系下，实现多幅图像拼接，还可

以实现图像偏差测量。在图像配准

过程中，输入多源图像经过特征检

测、匹配、变换模型估计、图像重采样

和空间变换，得到相同目标在不同图

像中的匹配关系，最后根据变换模型

对图像进行空间变换和重采样，获得▲图1 智慧工厂中的机器视觉感知控制系统方案
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图像定位与分割

■ 基于分割的方法

■ 模式学习和形状匹配

■ 基于特征分析的方法

■ 图像识别决策分类

图像检测识别方法

智慧工厂应用

• 高速运动序列成像

• 高分辨率成像

• 眼手成像

• 全方位图像获取

• 立体视觉信息获取

• 扫描成像

自动化图像获取

■ 光源、光学系统

■ 高速高质量图像感知

■ 高性能图像处理

智能制造装备视觉
成像系统
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配准后的图像。

1.5图像定位分割的关键技术

在成像过程中由于运动控制方

式和机械电气误差，图像中对象位置

并不固定，因此需要进行目标定位和

检测区域分割。

对于背景简单、特征明显对象，

可以利用目标边界、几何形状特征等

先验知识，实现目标定位和检测区

域提取。对于复杂背景下且特征模

糊对象，可采用基于图像分割的定位

和检测区域提取方法 [19]，如阈值分割

方法、区域生长法、分水岭分割算法、

聚类分割方法、基于图的分割方法、

基于主动轮廓的分割方法、神经网络

图像分割方法等关键技术。

1.6 图像识别检测的关键技术

通过图像识别检测，可实现目标

识别和分类、缺陷检测、视觉测量等

功能，从而满足智慧工厂多样化的应

用需求。

图像识别可通过对分割后图像

特征分析，序列图像运动分析和模式

匹配等方法实现。识别目标多表现

为灰度或纹理均匀的闭合区域，利用

检测对象轮廓等不变性特征和形状、

面积、灰度、纹理等先验信息，对分割

后图像进行特征分析，即可实现图像

识别。在基于模式匹配的识别方法

中，模式可以用点集、轮廓、骨架来表

示 [20]，匹配过程可采用动态规划、最

优化、最大似然、图匹配方法、Patmax
方法等 [21]，得到对象位移、旋转、尺

度、形变等参数。

图像检测可实现对缺陷、特定结

构及特征的检测，由于检测目标在尺

寸、灰度、纹理等特征方面与背景差

异较大，因此图像检测主要通过特征

分析实现。针对不同应用，多种特征

分析方法被提出，主要包括基于纹理

分析的检测方法、基于局部特征的检

测算法、基于模板匹配的缺陷检测方

法等。

图像分类是实现图像识别、检

测、决策的关键，其精度直接决定最

终检测识别结果。常用的分类方法

包括模糊方法、神经网络方法、支持

向量机、极限学习机、深度学习等机

器学习方法。机器学习方法能够模

仿人的学习能力，处理非线性等复杂

问题，提高图像分类决策的智能化程

度。然而当前主要问题在于图像分

类精度不理想，特别是对于复杂高维

数据、非均衡数据集等，同时图像空

间域与特征域的建模也是一大难点。

1.7 视觉伺服与优化控制的关键技术

智慧工厂根据视觉检测识别和

位姿测量结果，引导精密伺服运动控

制系统可控制机器人完成定位、抓

取、分拣、组装、灌装、装配等复杂自

适应作业。视觉伺服运动控制基本

原理如图 2 所示，视觉控制率根据视

觉误差产生控制量，驱动机器人的关

节运动，完成给定作业。其中视觉误

差定义为给定特征向量和视觉信息

反馈之间的差值。

在反馈环节，通过成像参数、控

制对象模型等信息，将当前图像特征

的测量值转化为与给定特征向量同

类型的测量值。根据特征向量类型，

可 分 为 基 于 位 置 的 视 觉 伺 服

（PBVS）、基 于 图 像 的 视 觉 伺 服

（IBVS）、混合视觉伺服和直接视觉伺

服等 [22-23]。其中 PBVS 采用机器人末

端空间位姿作为反馈，IBVS将图像特

征作为反馈，而混合视觉伺服则将一

种扩展图像坐标特征作为反馈。针

对传统方法未充分利用图像信息这

一不足，直接视觉伺服方法将整幅图

像作为反馈，通过最优化方法得到视

觉伺服中的位姿信息，改善视觉伺服

的精度和鲁棒性。与其他控制方法

相比，视觉伺服控制的主要难点在于

视觉反馈信息的测量和视觉控制率

的确立。

在智慧工厂中，智能制造系统需

要自动化生产线上多种智能制造装

备协同工作，是一种典型的高阶、非

线性、强耦合的多变量系统。针对这

一难题，可采用多机器人手眼协调控

制，将机器人逆运动学分析、轨迹规

划、多机器人协同控制、力 /位混合控

制、多感知控制等智能控制技术用于

视觉伺服中，实现多机器人关节空间

的协同视觉伺服控制，提高控制精度

和智能化程度。

2 智慧工厂机器感知控制

的云计算平台设计
在智慧工厂中，机器感知控制技

术主要用于解决特定的制造作业，如

目标识别和位姿测量，产品质量和缺

陷检测、物理量测量、目标三维建模、

视觉伺服作业等。在这些应用中，由

于实时获取的图像本身数据量较大，

且图像处理过程通常较为复杂，导致

整个信息处理过程计算量复杂度极

高，采用传统的装备侧运算资源难以

满足上述应用对于实时性的要求。

针对这一难题，在工业 4.0 框架下，智

能制造过程中获取的实时图像数据

通过高速通信网络传输到云计算平

台中，利用云端极强的运算能力和计

算负载平衡方法，可以满足各种机器

感知控制算法应用的实时性、检测控

制精度、稳定性极高的需求。

智慧工厂中的机器视觉感知控
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▲图2视觉伺服运动控制基本原理
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制的云计算平台可采用如图 3 所示

的系统方案，该云平台主要有 3 部分

构成 [23]，分别为装备抽象层、机器视

觉感知控制算法层和智能制造数据

库。装备抽象层主要对各种制造装

备进行抽象，得到装备的成像系统模

型、控制系统模型等，作为环境感知

和自主控制的基础。算法层主要包

括各种图像去噪增强、配准融合、目

标定位、检测区域分割、目标识别、特

征检测、机器学习、视觉伺服控制等

信息处理方法，实现从获取的图像中

提取出目标的位姿、特征、类型等信

息，满足智慧工厂各种应用对于信息

服务的需求。智能制造数据库主要

包括感知和控制目标数据库、图像处

理流程数据库等，主要用于存储、配

置和统计制造过程中的物流、制造参

数、信息处理流程等，是实现柔性制

造和高质量定制产品制造的关键。

与传统的机器视觉感知控制系

统相比，上述基于云平台的实现可以

大幅度提高系统的可扩展性、可重构

性等，同时也降低了系统开发的难度

和成本，有利于在智慧工厂中普遍推

广应用机器视觉感知控制技术，提高

环境感知和自主控制的智能化程度。

3 总结与展望
智慧工厂是一个复杂系统，通过

智能制造装备、大数据、云计算平台

和信息物理系统的应用，可满足极其

复杂的制造过程协同控制的需求，大

幅度提高制造过程的智能化和自主

化程度。机器视觉感知控制技术是

解决智慧工厂环境感知和自主控制

这一难题的关键，而云计算技术则能

够解决各种视觉应用高实时性需求

与图像运算复杂度极高之间的矛盾，

因此发展机器视觉感知控制云计算

平台对于智慧工厂来说十分重要。

针对这一难题，我们分别对机器视觉

感知控制技术进行综述，并提出了一

种机器视觉感知控制云计算平台设

计方案，在该方案中有以下关键技术

难题有待进一步研究：

（1）先进工业成像技术。当前采

用的成像技术大多局限于可见光成

像，导致在某些应用中获得的图像特

异性差，不能够全面体现被检对象特

征。为此需要从光源频谱控制、先进

阵列感知、信号调理等方面全面研究

成像技术，探索不同类型对象与电磁

波相互作用和成像的新现象、新原

理、新方法。将多种先进成像技术，

如高光谱成像、激光扫描成像、干涉 /
衍射成像、层析成像、太赫兹成像、电

容成像等应用于工业视觉检测和控

制，丰富视觉感知手段。

（2）云计算平台负载平衡技术。

图像大数据与其他信息不同，具有流

数据的特点，如何在云计算平台中实

现对制造过程获取的图像大数据进

行实时处理一直是困扰智能制造的

一个技术难题。因此，研究云计算平

台中的负载平衡技术，将图像处理步

骤分散到各个节点中，结合流数据处

理特点，实现并行图像处理，成为解

决这一难题的关键。

（3）云计算平台中的自动化图像

处理流程设计。图像处理过程通常

由多个图像处理步骤构成，而每个步

骤都可以采用多种处理算法，同时由

于不同应用图像特征和任务目标各

异，造成图像处理流程设计困难。为

解决这一难题，需研究自动化图像处

理流程设计方法，首先分析不同图像

处理算法的特点，以及达到的处理效

果，并分析参数对于图像处理结果的

影响，然后根据任务、先验知识和图

像特征，选择最优图像处理算法和参

数，实现自动化图像处理流程设计。

（4）智慧工厂机器鲁棒感知控制

的高稳定性、高可靠性和适应性研

究。由于机器感知图像信息属于非

线性多维信息，在应用中存在多种不

确定性，限制了智慧工厂制造装备的

稳定性和可靠性。为此需要研究机

器感知应用的稳定性、可靠性控制方

法，以及误差控制方法，消除不确定

性，提高智慧工厂的自适应能力。

（5）智慧工厂机器深度学习技术

研究。建立智能化工厂是企业未来

发展的需要。不论是食品行业还是

专题王耀南 等
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◀图3
智慧工厂的机器视
觉感知控制云计算
平台系统设计
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其他行业，最初的生产都是大批量生

产，随着技术及时代的发展，市场上

产品同质化越来越严重；另一方面客

户的个性化需求逐渐增强，迫使企业

由大批量生产转向多品种小批量生

产，更进一步，将逐步转向个性化定

制生产。市场需求的变化使得各行

各业逐步开始进行转型升级，要求生

产线具有高度的柔性，能够进行模块

化的组合，以满足生产不同产品的需

求。与此同时，为了响应客户的需

求，需要及时对客户的信息进行收

集、处理及反馈，也促使企业开始关

注自己的数字化、信息化建设，各种

实用的系统逐步上线；更进一步为了

提升生产效率，使得设备与设备之

间、设备与人之间要有信息互通和良

好的交互，又要求利用相关技术实现

互联。在工业 4.0 概念中对于智能化

要求的描述是设备自适应柔性制造、

信息感知及端到端沟通，并具有预警

和自诊断能力。为此需研究深度学

习的机器感知、机器认知，以提高智

慧工厂的自适应柔性制造能力。
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综合信息

WAPI产业联盟：中国两项近场通信NFC安全技术成

国际标准

中国自主创新的近场通信（NFC）非对称实体鉴别

（NEAU-A）、NFC 对称实体鉴别（NEAU-S）两项近场通

信安全技术正式成为 ISO/IEC 国际标准，填补了国际上

NFC 身份认证安全领域的空白，一定程度上改变了中

国物联网领域核心技术受制于人的局面。

据市场研究机构预测：全球 NFC 市场预计会在

2020年达到 218.4亿美元，2015年至 2020年的复合年均

增长率接近 17.1%，然而其技术安全性却备受诟病，相

关问题已严重威胁用户的财产和金融信息安全。

（转载自《飞象网》）
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流程工业智能工厂建设的探索与实践流程工业智能工厂建设的探索与实践
Construction of Process Industrial Intelligent PlantConstruction of Process Industrial Intelligent Plant

工业企业进行“两化”深度融合，关键是建设智能工厂。认为智能工厂建设

是一项系统工程，通过采用成熟的数字化、网络化、智能化技术，使企业的生产系

统、信息系统、自动化系统和业务管理系统成为一个协同工作的整体，提升企业生

产管控的整体绩效。提出了智能工厂的功能架构，并介绍了数据交换体系、3 个智

能服务平台和十大业务应用系统等建设内容，对建设过程中的若干关键技术进行了

探讨，并结合实际案例介绍了智能工厂建设情况和运营效果，对信息安全、实时优

化等未来发展方向进行了展望。

智能工厂；优化控制；实时数据库

For industrial enterprises, intelligent plant is the key to achieve deep

integration of informationization and industrialization. The establishment of intelligent

plant is a complex system engineering which requires the collaboration of production

system, information system, automation system and business management system

through mature digital, network and intelligent technology, thus improve the overall

performance of enterprise production management & control. In this paper, we

present the functional structure of intelligent plant, and explain the main construction

points including the data exchange system, three intelligent service platforms, ten

business application systems, and discusses several key technologies during the

construction. The construction and operation results of typical intelligent plant cases

are also introduced, and the future development trends such as information security,

real-time optimization is forecasted.
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中国经济变革已经迫在眉睫，投

资 主 导 增 长 模 式 正 在 失 去 动

力，推动经济发展更要注重提高发展

质量和效益，生产力主导型发展模式

正在成为中国经济发展的新动力。

作为国民经济支柱产业的流程工业

企业，面对错综复杂的经济环境和持

续下行的经济压力，如何创新企业经

营管理模式，优化提升运营服务能

力，抓住历史发展的新机遇，构建企

业发展的新生态，重拾发展新动力，

是每个企业必须直接面对和亟待解

决的问题。

信息化是中国加快实现工业化

和现代化的必然选择。在信息技术

领域，随着德国工业 4.0、美国工业互

联网、中国制造 2025 的提出，以数字

化、网络化、智能化为特征的新一轮

科技革命正在悄然兴起，以大数据、

云计算、移动物联网等为代表的新一

代信息技术不断成熟和普及 [1]，对企

业发展正在产生着越来越显著的重

要作用。

工业企业进行“两化”深度融合，

集中表现就是建设智能工厂。然而，

什么是智能工厂？为什么建、怎么

建？在业界还未形成统一的观点和

认识。文章中，我们结合多年来在自

动化、信息化领域的工作经验和认

识，对智能工厂的建设思路、功能框

架、行动路线、关键技术等进行简要

分析，同时结合实践案例分析了智能

工厂建设的效果与作用，希望促进行

业对智能工厂的思考，推动智能工厂

的技术发展和建设实践。

1 智能工厂系统架构

1.1 智能工厂的理解

智能工厂建设是一项系统工程，

从空间维度看，包括生产、工艺、设

备、质量、仓储、物流、自动化、信息

化等技术与系统；从时间期维度看，

包括产品研发、生产制造、供应链等

维度 [2]。

智能工厂建设旨在使企业的生

产系统、信息系统、自动化系统和业

务管理系统成为一个协同工作的整

体，提升企业生产管控的整体绩效。

1.2 智能工厂建设思路

智能工厂建设的总体目标是：采

用成熟的数字化、网络化、智能化技

术，围绕生产管控、设备运行、质量控
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制、能源供给、安全应急 5 项核心业

务，采取关键装置优化控制，计划调

度操作一体化管控 [3]，能源优化减排，

安全风险分级管控及生产绩效动态

评估等关键措施，着力提升企业生产

管控的感知能力、预测能力、协同能

力、分析优化能力及 IT 支撑能力，为

企业经营管理综合效益和竞争力提

升提供了坚实的保障，并能够最终帮

助企业实现高效、绿色、安全、最优的

管理目标。

1.2.1“六层面”建设视角

对于流程工业企业这样一个复

杂的系统，我们“化整为零”，从生产

控制和生产组织两个维度切入，将智

能工厂建设分为智能机构、智能检

测、智能控制、智能操作、智能运营、

智能决策 6 个层面，分别寻找、匹配

先进的装备、技术与系统，进行智能

化建设，如图 1所示。

（1）智能机构层：在适合的生产

单元、工序中进行智能化操作改造，

最大限度地利用机械臂、码垛机、巡

检机器人、无人引导小车（AVG）小

车、自动化仓储、定量装车等装备，替

代人的体力劳动，提高生产运行的工

作效率和质量。

（2）智能检测层：对生产资源、运

行状态的检测进行系统化的设计和

建设，包括泄漏、火灾、消防、视频、

电子巡更、一卡通、全球定位系统

（GPS）、在线检测仪等内容，并实现

这些系统的互联互通、智能联动，为

安全的生产环境提供保障和服务。

（3）智能控制层：对生产工艺的

控制提供系统的解决方案，包括分布

式控制系统（DCS）、数据监测控制与

采集系统（SCADA）、控制回路比例积

分微分（PID）性能评估等内容，实现

生产工艺控制的高度自动化。

（4）智能操作层：为生产、质量、

设备、能源、安全等业务管理提供智

能操作系统与平台，包括先进控制

（APC）、仿真培训系统（OTS）、制造执

行 系 统（MES）、能 源 管 理 系 统

（EMS）、企业资产管理系统（EAM）、

安全评价系统（SES）、质量健康安全

环境管理系统（QHSE）等内容，优化

生产管控的业务流程，丰富操作优化

的指导工具，提升生产操作的业务协

同水平 [4]。

（5）智能运营层：为供应商关系

管理、客户关系管理、企业资源计划、

工程项目管理、科研管理等业务提供

智能化服务平台，包括企业资源计划

（ERP）、供应链管理系统（SCM）、客

户关系管理系统（CRM）等内容。

（6）智能决策层：构建企业级专

家知识库，搭建面向主题的工业大数

据分析决策平台，通过建立拟合不同

模型研究不同关系，发现有用信息，

用于分析原因解决问题；发现潜在价

值，预见可能发生的某种“坏的未来”

并且给出相关建议，即预测并提供解

决方案。

1.2.2“四步骤”行动策略

流程工业是一个很大的范畴，不

同行业差异很大，同一行业的企业差

异也很大，且企业处在发展变化的不

同阶段，所以每个具体企业建设智能

工厂的基础条件、建设目标、建设内

容，均应该具体问题具体分析，不能

采取“一个模子”、“一刀切”的实施

方案。

鉴于各企业的差异，我们提出了

具有一定共性和普适性的智能工厂

“四步骤”行动策略，如图 2所示。

第 1 步，立足自动化。以企业生

产的工艺流程为主线，分析各设备、

工序、工段、车间的仪表及自动化系

统，对人工操作、机械控制等环节进

行自动化改造，使数据自动采集率>
90%，提升控制回路自控率，提升区

域优化控制平稳率，在生产工艺过程

控制层面，实现高度自动化与优化控

制，充分挖掘装置产能，提升产品质

量并降低物耗能耗。本阶段建设的

关键是互通。

第 2 步，做足电子化。结合中国

大多数企业管理还处在人工记录，开

会制订方案，文本形成报告的管理阶

段的实际情况，我们建议以流程梳理

优化为抓手，规范、固化企业管理业

务流程，并通过电子化的信息系统进

APC：先进控制
BI：业务智能

DCS：分布式控制系统
EMS：能源管理系统
ERP：企业资源计划

GCS：综合布线系统
GPS：全球定位系统
MES：制造执行系统
OA：办公自动化
PID：比例、积分、微分控制

QHSE：质量、健康、安全、环境
管理系统

SCM：供应链管理
SES：安全评价系统

▲图1 工厂智能化“六层面”建设

财务一体化
产供销一体化智能运营

5
运营智能化

（ERP、SCM、主数据、OA……）

数据挖掘
决策分析智能决策

6
决策智能化

（BI 商业智能决策系统……）

业务协同
优化生产智能操作

4
操作智能化

（MES、APC、EMS、SES、QHSE……）

自动控制
自动调整智能控制

3
过程自动化

（DCS、GCS、PID 性能评估……）

智能检测
智能通信智能检测

2
信息数字化

（在线分析仪、视频、门禁、GPS、电子巡更……）

泛在感知
自我管理智能机构

1
单元智能化

（机械手臂、智能物料机器人、巡检机器人……）
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行支撑，做到管控流程的透明和可追

溯。本阶段建设的关键是适用。

第 3 步，特色数字化。通过建立

企业的数字化模型，整合工厂设计的

静态数据和工厂运行的业务数据，将

MES、ERP、EAM、全 生 命 周 期 管 理

（PLM）、SCM、CRM、工厂设计等系统

进行集成，建设以企业数字化模型为

核心的业务应用及展示平台。本阶

段建设的关键是集成。

第 4 步，逐鹿智能化。建立企业

级知识库以及工厂长周期运行的历

史数据，结合对计划、调度、操作、工

艺等机理研究，分业务、分装置建立

智能化决策、管控、操作一体化的优

化平台。本阶段建设的关键是垂直。

1.3 流程企业智能工厂功能架构

流程工业企业智能工厂建设的

功能架构如图 3所示。

智能工厂建设内容包括：智能服

务数据交换体系、3 个智能化管控平

台、十大智能业务应用系统。

1.3.1 基于智能服务总线的数据交换

体系

基于实时数据库、关系数据库，

以及工程设计、工厂资源、生产动态、

现场多媒体等信息融合技术与可视

化技术，建立基于统一数据仓库的智

能服务数据总线，实现生产管理系

统、安全管理系统、能源管理系统、设

备管理系统、质量管理系统、绩效管

理系统等集成以及与 ERP 系统的互

联互通，消除“信息孤岛”、“应用孤

岛”[5]。

数据交换系统包括：传输服务

（安全 /可靠的数据传输，同步 /异步

服务等）、仲裁服务（服务路由、格式

转换、流程引擎等）以及协议服务（接

入协议转换、接出协议转换）。

1.3.2 3个智能服务平台

（1）生产过程自动化智能控制平

台 ：以 控 制 系 统 DCS 为 核 心 ，包 括

APC、安全仪表系统（SIS）、调制与编

码策略（MCS）、机组综合控制系统

（ITCC）、火灾报警系统（FAS）、全球

分销系统（GDS）、闭路电视监测控制

系统（CCTV）、电气自动化、三级计

量、外操巡检定位、分析小屋、电气防

误闭锁、大型机组设备健康等。

（2）企业生产管理智能服务平

台：以 MES 为核心，包括企业级专家

知识库、企业数字化资产模型、工作

流引擎、优化分析模型库、分析算法

库、智能报警服务、IT工具集等。

（3）企业生产运营智能服务平

台：以 ERP 为核心，包括企业主数据、

业务分析模型、绩效评估体系、企业

门户等。

1.3.3 十大智能业务应用系统

智能工厂应着力建设十大核心

智能系统：工程设计数字化移交、过

程控制自动化控制系统、实时数据库

系统、先进控制优化系统、生产执行

系统、能源管理系统、实验室信息管

理系统、设备运行管理系统、安全风

险分级管控与安全应急指挥系统、目

标传导式绩效管理系统。

1.4 智能工厂建设的关键技术

在智能工厂建设过程中，需要攻

◀图2
流程工业企业智能工厂
建设的行动策略

APC：先进控制
DCS：分布式控制系统
EAM：企业资产管理系统

EMS：能源管理系统
ERP：企业资源计划
MES：制造执行系统

PLM：全生命周期管理
SES：安全评估系统

▲图3 流程工业企业智能工厂功能架构
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克一系列关键技术，包括：

（1）工程设计数字化交付

一般意义上的交付按照专业划

分，资料分别交付，交付成果是分散

的，没有关联关系的，很难保证数据

的一致性，业主很难进行维护和再利

用。而“数字化交付”将各专业数据

进行整合，并将它们之间建立起关联

关系，保证交付信息的完整性、一致

性和正确性。要实现真正意义上的

“数字化交付”至少要完成智能 P&ID
的绘制，完成 3D 模型的绘制，并且通

过技术手段保证二、三维数据的一致

性和正确性，减少数据冗余。

（2）复杂异构系统的互联互通

智能工厂的各信息系统包括基

础自动化系统、三级计量、实时数据

库系统、分析小屋、巡检定位系统、外

操培训系统、在线污水监测系统、绩

效考核系统、在线培训系统等，这些

系统存在技术路线各异、数据与模型

不统一等问题，已经形成了诸多应用

孤岛，需要攻克异构系统集成的关键

技术，实现系统的集成与互联互通。

（3）复杂过程动态特性优化控制

策略设计

流程工业企业生产过程工艺复

杂，各装置上下游工艺关联紧密，设

备间的物料、能量耦合度高，对扰动

十分敏感，局部干扰，往往会在整个

生产流程传播。每个工序的设备、单

元，甚至整个生产线，都有自身优化

点、控制点及安全约束边界，而往往

单个设备的优化操作点与整个生产

线的全局优化点存在差异。如何协

调优化各个工序的局部优化点使整

个过程的趋于最佳优化点，是整个单

元生产优化控制的关键问题。

（4）多层次、多尺度工厂统一进

行建模

生产企业管理是一个复杂的多

维系统，如何建立生产、设备、质量、

安全、能源等多项专业管理在时间、

空间多尺度上的模型以及实现模型

一致映射，是考验应用系统实用性、

灵活性的关键，需要攻克工厂统一建

模的技术难题 [6]。

（5）重大耗能设备能效的分析与

优化

企业生产中，由于缺乏加热炉、

压缩机、泵等重大耗能设备的能效评

估模型，导致对其的操作与控制智能

凭经验进行，因此需要通过基于机理

和数据联合建模的方法，绘制设备能

效监察图，并通过实时计算值在线评

估各台设备的当前能效，解决设备能

效分析与负载优化难题。

（6）关键生产设备故障诊断与操

作优化

关键设备一旦发生故障，不但造

成巨大的经济损失，有可能还会引发

安全事故。通过设备运行状态、巡检

及检维修纪录等信息，找到设备变化

的规律，对设备潜在的故障进行预

警，是智能工厂中提高设备运行效率

的重要方法。

（7）区域定量风险分析及重大事

故模拟

涉及危险化学品生产、储存的区

域，要进行火灾、爆炸、泄漏、中毒等

多种灾难事故的叠加风险分析、定量

计算与可视化模拟等模型研究，并开

发集安全风险容量、事故场景、多米

诺效应等多种功能于一体的安全信

息系统，技术难点是上述模型的研究

仍需加强。

（8）绩效管理理念落地

在制订绩效管理方案的过程中，

企业都根据自身特点融入了各类绩

效管理理念，但在实际实施中，这些

理念的大部分却没有得到有效贯彻、

落实。通过指标量化细化分解使战

略转化成指标是重要的技术难点。

2 流程工业智能工厂应用

案例
某氯碱企业典型的“煤 -电 -电

石-聚氯乙烯-电石渣水泥”循环经

济产业，聚氯乙烯树脂 137 万吨 /年、

烧碱 100 万吨 /年、电石 200 万吨 /年、

水泥 260万吨 /年、乙二醇 10万吨 /年、

1，4-丁二醇 10 万吨 /年，发电 125 亿

度 /年。随着生产规模、原材料成本

等优势的丧失，企业运营变得越来越

困难。

我们与该企业合作，围绕企业

“节能减排、流程优化、减人增效、绿

色安全”等管理目标，以智能工厂建

设为契机，建设了生产管控信息化支

撑系统，为企业创造了显著的经济效

益，该企业 2016 年还被工信部评选

为智能制造试点单位。

在装备自动化方面，对 PVC、烧

碱车间的生产线进行了智能化改造，

使用了 PVC 包装机器人和片碱包装

码垛机，人工减少 50％，操作误差降

低 80％。

在智能检测层面，对涉及 12个生

产板块的 10 万多块仪表进行了改

造、联网，为企业实现泛在感知奠定

了坚实的基础。

在智能控制层面，我们建设了 13
个分厂的 9 套控制系统。在 1，4-丁

二醇、乙二醇、密闭电石炉、以及 2×
300 MW 机组等工艺技术先进的重大

装置上实施了中控的 ECS-700 型控

制系统，控制效果达到设计要求。

在智能操作层面，针对高耗能的

电石炉，通过建立电极电流、电极电

压、电极功率、炉内压力等关键操作

变量过程模型，实施先进控制，其控

制效果得到显著改善，经过标定计

算，吨电石耗电量降低 2.37%。同时，

针对热电、电石、水泥、化工四大耗能

生产板块，改造、新增能源计量仪表

近 4 000 块，建立了基于水、热力学能

源管网模型，对热电联产的机组负荷

进行优化调度，保障各机组经济运

行。通过数据对比分析，优化后降低

煤耗 1.45％，每年可节约 4.29 万吨标

准煤。

在生产运营方面，建立了 ERP、
OA 等管理平台，通过智能工作流引

擎促进经营管理业务的高效与协同，

大大提高了生产管理的质量和效率。

基于工业大数据平台，建立了基

于原料、产量、质量、设备等主题的分

析模型，帮助管理者进行科学决策，
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优化管理与生产。

“十三五”期间，该企业在智能

工厂建设方面将进一步加大投入，继

续推进信息化项目建设，如建设关键

装置先进控制、重大危险源监察、设

备故障诊断及主动防护、跨境电商平

台等，不断完善企业业务管理的 IT支

撑体系，为企业发展提供新动力。

3 流程工业智能工厂建设

展望
当前，新一轮的科技革命与中国

的产业变革产生了交汇，智能工厂建

设还处在起步阶段，未来还需要在工

控信息安全与防护、智能工厂参考模

型建模、工业大数据分析与应用、生

产过程模拟仿真 [7]等方面开展更多的

研究，并要求业主、方案提供商、科研

院所等多方力量进行联合创新、探

索，结合行业特点，将先进的信息化

工具、技术与企业的工艺知识库、操

作经验进行深度融合，探索创新出行

业最佳应用实践，是智能工厂提升发

展的必由之路。

同时，智能工厂的内涵和外延还

在不断发展和深化之中。展望未来，

智能工厂将继续利用数字化、网络

化、智能化的先进技术，发展基于智

能制造的生态系统，实现原料供应到

制造加工再到产品销售的价值链集

成，创新生产管理模式，帮助企业实

现安全、绿色、高效、节能的生产愿

景，全面提升企业竞争力。

参考文献
[1] 张曙.工业4.0和智能制造[J]. 机械设计与制造

工程,2014,43(8):1-5
[2] 张益,冯毅萍,荣冈.智能工厂的参考模型与关

键技术[J].计算机集成制造系统,2016,22(1):1-
12

[3] 覃伟中,冯玉仲,陈定江,等.面向智能工厂的炼
化企业生产运营信息化集成模式研究[J].清华
大学学报(自然科学版),2015(4):373-377

[4] 邬仲臻,冯毅萍,王继帅,等.一种基于仿真的流
程工业生产调度闭环优化方法[J].化工自动化
及仪表,2011(4):369-374

[5] LI D F, LIU L, ZHU W, et al. Material-Flow
Modeling Technology and Its Application in
Manufacturing Excution System of
Petrochemical Industry[J]. Chinese Journal
Chemical Engineering,2008,16(1):71-78

[6] 贾伟,朱建新,高增梁,等.区域定量分析评价方
法及其在化工园区中的运用[J].中国安全科学
学报，2009,15(5):140-146

[7] 周泽伟,冯毅萍,吴玉成,等.基于虚拟现实的流
程工业过程模拟仿真系统[J].计算机工程与应
用,2011,47(10):204-208

作者简介

施一明，中控科技集团有限
公司副总裁、中控研究院院
长；长期从事现场总线技
术、自动控制系统和自动化
仪表等方面的研究，对企业
创新体系建设、新产业孵化
等有丰富经验，现从事企业
战略规划、科研管理的相关
工作；研究成果获国家科技
进步二等奖1项、浙江省科

技进步一等奖2项；发表论文10余篇，获得发
明专利5项。

专题施一明

ZTE TECHNOLOGY JOURNAL

流程工业智能工厂建设的探索与实践

352016年 10月 第22卷第5期 Oct. 2016 Vol.22 No.5 中兴通讯技术

综合信息

工业互联网产业联盟通过《工业互联网体系架构》

2016 年 8 月 12 日，工业互联网产业联盟（以下简称

“联盟”）工作组第二次全会在北京成功召开。会议由

联盟秘书长余晓晖主持，工业和信息化部信息通信管

理局、联盟理事长单位、副理事长单位、理事单位、成员

单位、相关单位代表及业界专家等 90 家单位的 223 名

代表出席了本次会议。

会议审议了联盟总体组（含知识产权、边缘计算及

工业大数据 3 个特设组）、需求组、技术与标准组、安全

组、试验平台组、产业发展组和国际合作组的上半年工

作总结、下半年工作计划以及重点任务，新成立了频率

工作组，通过了部分工作成果，审议了各工作组的输出

文件，同时还针对投融资机制议题进行了广泛、集中地

讨论。

•通过《工业互联网体系架构（版本 1.0）》
本 次 会 议 通 过 了《工 业 互 联 网 体 系 架 构（版 本

1.0）》。工业互联网体系架构是工业互联网的顶层设

计，是对工业互联网重大需求、核心功能、关键要素的

明晰和界定。该报告在总结分析国内外发展实践的基

础上，明确了工业互联网的内涵，给出了工业互联网体

系架构，提出网络、数据和安全是体系架构的 3 大核

心，给出了实施建议。工业互联网体系架构是工业互

联网产业联盟通过的第一份报告，也是我国首个对工

业互联网全面系统阐述的文件。《工业互联网体系架构

（版本 1.0）》的发布，有利于推动业界对工业互联网形

成共识，牵引工业互联网技术研发、标准化、应用部署

和工业互联网生态建设，促进产业协同推进工业互联

网发展。

•正式成立频谱工作组

频谱是工业互联网的重要资源之一，为了满足工

业互联网高速率、密集接入、高可靠性等需求，促进无

线技术在工业互联网领域的应用，解决工业领域频谱

使用存在的问题，保障工业互联网的健康发展，本次会

议正式成立了频谱工作组，国家无线电监测中心任组

长单位。频谱工作组将针对工业互联网开展频率使用

评估、频率需求论证、候选频段和传播特性研究以及系

统间电磁兼容性测试等工作，促进工业领域用频的全

球协调一致，为国家频率规划提供参考和建议，服务

“中国制造 2025”战略实施。

（转载自《中国信息产业网》）
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1 工业互联网概况

工业互联网是互联网和新一代信

息技术与工业系统全方位深度

融合所形成的产业和应用生态，中国

工业互联网产业联盟（AII）提出的工

业互联网参考体系架构 [1] 如图 1 所

示。其中，“网络”是工业数据传输交

换的支撑基础；“数据”是工业智能化

的核心驱动；保障网络与数据的“安

全”是工业互联网稳定运行、创造价

值的前提。工业互联网的安全可以

分为：设备安全、网络安全、控制安

全、数据安全、应用安全和参与全程

的人员安全。

工业互联网包含了工业控制系

统、工业网络，同时也包含了大数据

存储分析、云计算、商业系统、客户网

络等商业网络基础设施，如图 2 所

示。其中，工业控制系统（ICS）是指

用于操作、控制、辅助自动化工业生

产过程的设备、系统、网络以及控制

器的集合 [2]，包括：数据监测控制与采

集系统（SCADA）、分布式控制系统

（DCS）、可编程逻辑控制器（PLC）、智

能终端、人机交互接口（HMI）等一系

图1▶
工业互联网体系架构
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产业建模、仿真与分析
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列系统 [3]。

文章中，我们将分析工业互联网

的安全挑战，并提出应对措施、整体

防御建议。

2 工业互联网的安全挑战

2.1 工业互联网的安全现状

在中国提出《中国制造 2025 行动

纲要》后，工业互联网已经是国家战

略组成，工业互联网安全关系国家战

略安全。工业互联网中工业网络与

采 用 Internet 技 术 的 商 业 网 络 的 打

通，标准 Internet 的威胁也随之而来

——病毒和黑客。原本认为不容易

被攻击的工业网络，也因存在设备同

时连接到企业网络，而使该设备成为

攻击跳板，最后工业网络受到攻击。

近年来全球工业互联网安全事件频

发，如：2006 年 8 月，美国 BrownsFerry
核电站受到网络攻击事件；2011 年 5
月 ，Duqu 病 毒（Stuxnet 变 种）出 现 ；

2012 年 12 月 ，震 网 病 毒 攻 击 美 国

ChevronStuxnet 等 4家石油公司。根据

RISI 数据库统计，发生在工控领域的

安全事件与涉及的工业行业，数量明

显增多 [4]，如图 3所示。

2.2 工业互联网的各层次安全挑战

工业互联网安全主要受到来自

图 1 所示的 5 个层次安全挑战，同时

也包括可能参与到各个层面的人员

因素，以及覆盖多个层面的高级持续

性威胁（APT）。

（1）设备层安全挑战，指工业互

联网中工业智能设备和智能产品的

安全挑战，包括所用芯片安全、嵌入

式操作系统安全、编码规范安全、第

三方应用软件安全以及功能安全等，

均存在漏洞、缺陷、规范使用、后门等

安全挑战。

（2）网络层安全挑战，主要来自 3
方面：工业网络、无线网络、商业网

络。主要挑战包括：网络数据传递过

程的常见网络威胁（如拒绝服务、中

间人攻击等），网络传输链路上的硬

件和软件安全（如软件漏洞、配置不

合理等），无线网络技术使用带来的

网络防护边界模糊等 [5]。

（3）控制层安全挑战，主要来自

控制协议、控制平台、控制软件等方

面，其在设计之初可能未考虑完整

性、身份校验等安全需求，存在输入

验证，许可、授权与访问控制不严格，

不当身份验证，配置维护不足，凭证

管理不严等安全挑战。

（4）应用层安全挑战，指支撑工

业互联网业务运行的应用软件及平

台的安全，如：WEB、企业资源计划

（ERP）、产品数据管理（PDM）、客户

关系管理（CRM）以及正越来越多企

业使用的云平台及服务等。应用软

件将持续面临病毒、木马、漏洞等传

统安全挑战；云平台及服务也面临着

虚拟化中常见的违规接入、内部入

侵、多租户风险、跳板入侵、内部外

联、社工攻击等内外部安全挑战。

（5）数据层安全挑战，是指工厂

内部生产管理数据、生产操作数据以

及工厂外部数据等各类数据的安全

问题，不管数据是通过大数据平台存

储，还是分布在用户、生产终端、设计

服务器等多种设备上，海量数据都将

面临数据丢失、泄露、篡改等一些安

全威胁。

（6）人员管理的挑战，随着工业

与 IT 的融合，企业内部人员，如：工

程师、管理人员、现场操作员、企业高

层管理人员等，其“有意识”或“无意

识”的行为，可能破坏工业系统、传播

恶意软件、忽略工作异常等，而针对

人的社会工程学、钓鱼攻击、邮件扫

APC：先进过程控制
ERP：企业资源计划
HMI：人机交互接口

ICS：工业控制系统
MES：制造执行系统
OPC：向过程控制的对象链接与嵌入

PLC：可编程逻辑控制器

企业区域

工厂层

▲图2 工业互联网的典型组成
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PLC 燃烧器 电动机 价值发射器 指示器 泵

控制层
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描攻击等大量攻击都利用了员工无

意泄露的敏感信息。因此，在工业互

联网中，人员管理的也面临过巨大安

全挑战。

（7）APT，工业互联网中的 APT是

以上 6 个方面各种挑战组合，是最难

应对、后果最严重的威胁。攻击者精

心策划，为了达成既定目标，所长期

持续地进行攻击，其攻击过程包括收

集各类信息收集、入侵技术准备、渗

透准备、入侵攻击、长期潜伏和等待、

深度渗透、痕迹消除等一系列精密攻

击环节 [6-7]。

3 工业互联网安全的应对

措施
针对第 2节提到了工业互联网所

面临过的威胁，我们可从以下几方面

进行系统应对。

3.1 知己知彼

（1）知己——安全的前提

制作工业互联网中企业内网的

设备清单，保证任何一件设备都处在

安全的状态。理解并且登记在企业

网络环境中的工控系统设备及其安

全状态，是工控安全管理的基础。工

控资产清单包括硬件清单、软件清

单、软硬件配置清单、网络拓扑图等。

（2）知彼——主动防御

采用蜜罐系统对入侵行为进行

捕获，分析相关行为后，并采取更新

防火墙、服务器、工作站等安全略策，

进行主动防御，使得入侵无功而返。

如 Conpot[7]在 GitHub 发布开源工控蜜

罐系统 Conpot，该系统是工业控制系

统服务器端的低交互的蜜罐技术，设

计易于布置、修改和扩展，通过提供

各种通用的工业控制协议，可以构建

需要的系统，并且能够模拟构建基础

设施 [8]。目前，其他一些国家将蜜罐

技术用于研究工业互联网的威胁源，

攻击途径以及探索防御手段，技术应

用成熟，取得了很多成功，中国部分

企业已开始尝试使用。

3.2 网络分区防护

图 4 为 参 考 NIST SP 800- 82、
IEC62443 等国际工控领域指导性文

献的深度防御架构，该架构将工业互

联网划分为外部区域集合、控制网络

区、企业网络区、远程访问区与生产

现场。在相应边界设置防火墙，可保

护整个的内部系统免受外部的攻击，

隔离企业网络与远程访问区，控制系

统网络与其他网络隔离，生产区与控

制网络隔离。为进行工业互联网保

护，网络分区与应用防火墙可按 4 个

阶段改进：第 1 阶段双宿主机防火

墙；第 2 阶段在企业网络和控制网络

之间构建防火墙 [3]；第 3 阶段添加路

由的企业与控制网络间的防火墙策

略；第 4 阶段添加非军事区（DMZ）防

火墙；最后是按照深度防御体系的布

置防火墙，并采用基于行为感知的动

态分区技术 [9]、特殊分区间的单项传

输策略和基于威胁情报的非白即黑

策略等。

3.3 安全的远程访问

远程接入设备和移动设备安全

的远程访问是工业互联网开放的基

础。首先，对于企业工作人员移动设

备管理策略应该至少要求远程访问

人员不得在公共网络、私人 WiFi、其
他单位局域网中登录，需要使用安全

的 网 络 登 录 ，例 如 虚 拟 专 用 网 络

（VPN）登录，登录需要使用强口令，

并且口令、文件应加密传输 [10]，企业

外部客户远程访问要做好访问域、访

问权限控制等；再次，使用 VPN 技术

保证远程访问过程安全，也被列入到
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▲图3 工业互联网（工控）安全事件统计

（a）工业互联网(工控)安全事件年份统计

(b) 工业互联网(工控)全事件行业分布
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美国国土安全部发布的工业控制系

统远程访问的指导性文献 [11] ；另外，

工业控制网络网关无需对工控设备

做任何改造或配置，便可完成数据包

的转发工作，不依赖任何硬件环境和

软件环境，适用于各种 SCADA 系统

防护，也具有较强的适用性 [12]。

3.4 漏洞和补丁管理

入侵者或黑客用漏洞对工业互

联网中的商业网络和工控系统展开

攻击，如零日漏洞攻击。科学地检测

各类服务器、终端和工控系统漏洞，

并合理更新补丁是工业互联网防御

的重要组成。CVE、中国国家信息安

全漏洞库、国家信息安全漏洞共享平

台等权威机构漏洞库统计出现的包

括工控系统在内的各类漏洞，可作为

漏洞扫描的参考。同时，企业用户在

自己的工业网络中，主动利用漏洞扫

描技术提前检测主机、网络、工控系

统的安全脆弱性，这也是一种主动防

御技术。针对工业互联网中的工控

系统，因其是实时连续运行的系统，

更新补丁需要科学的策略，工信部

451 号文件也明确了对补丁安全管理

提出了要求。

3.5 攻击检测与应急响应

异常检查是对防火墙的补充，可

检查内部的攻击、异常，并可检测跨

防火墙攻击。异常检查包括入侵检

测、病毒查杀、异常代码检测等。业

界已提出一些入侵检测模型、异常检

测方法，如：非参数累积和（CUSUM）

模型、基于多分类支持向量机（SVM）

的入侵检测方法 [13]，以及基于系统级

行为特征的 ICS场景指纹异常检查方

法 [14]。业界也通过对工业网络中的

流量进行被动监测控制，进行分析检

测异常，如对工业网络用差分自回归

移动平均模型（ARIMA）方法对正常

流量建模后检测异常 [15]。工业大数

据现在已开始应用在工业系统和工

业网络健康预测性管理（PHM）[16]，通

过对工业网络、控制系统、设备上提

取关键信息，经过大数据建模、分析、

预测，提前预测工业系统的状态和可

能存在的异常，布置相关预案。将工

业大数据用于工业互联网的异常检

测和应急响应，将有机会提前发现由

于工业互联网入侵引起的安全事件，

抓住先机 [17]。

工业互联网受到攻击是不可避

免事件，优秀的安全策略的一个重要

指标是能在尽可能短的时间内检测

到入侵事件，做出响应动作，使系统

回复正常的生产过程，这需要对应急

响应包括对入侵事件分类、针对不同

类型的入侵事件执行不同的响应动
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作，最后采取恢复系统的动作，制订

面向网络的故障维修事件应急响应

策略，进一步优化响应时间。

3.6 态势感知

态势感知指综合分析工业互联

网安全要素，结合企业、商业网络和

工业网络状态，评估工业互联网的安

全状况，预测其变化趋势，以可视化

的方式展现给用户，并给出相应的应

对措施和报表。在中国，将态势感知

技术用于互联网、企业内网已经出现

了解决方案，如 360 公司的天眼下一

代态势感知和未知威胁发现平台，但

是将态势感知用于工业互联网还是

比较少。其他一些国家提出专门应

用 于 ICS 的 态 势 感 知 参 考 架 构

（SARA），并提出构建网络入侵自动

响应和策略管理系统（CAMPS）[19-20]。

从技术发展趋势来看，只要解决

了工业网络中的协议多样性、应用多

样性的问题，互联网态势感知和未知

威胁发现的方法就同样能够适用于

工业互联网中，那么态势感知和未知

威胁发现将是工业互联网应对安全

挑战的重要策略选项。

3.7 用户与实体行为分析

如何确定有效特权账户是否被

盗用，应用是否被攻破，设备是否因

攻击进入异常状态也是工业互联网

用户最棘手的问题之一，解决该问题

的最新安全对策是用户与实体行为

分析（UEBA）方案。

UEBA 方案从物理传感器、网络

设备、系统、应用、数据库和用户处收

集数据，利用这些数据创建一条基

线，以确定在各种不同情况下，什么

状态是正常状态。建立基准线后，通

过聚合数据、机器学习，发现非正常

的模式。用户行为分析管理员也可

以创建自定义规则来定制解决方案，

以便更贴合工业互联网用户及其特

定服务、数据和过程的需求，未来部

署了 UEBA 方案的工业互联网用户，

准确率命中异常事件的速度将远快

于 传 统 的 安 全 信 息 和 事 件 管 理

（SIEM）系统，可防御 80%复杂攻击。

3.8 打造安全的产品

工业互联网中运行了的服务器、

终端、工业控制系统、传感器等，特别

是工控系统、工业软件，其开发人员

一般是控制领域的人员，其信息安全

知识不足，往往存在开发环境过时，

操作系统版本过时并没有补丁，编码

规范不严格，所引入的开源组件代码

安全性未知等情况，所完成的产品可

能在出厂时就带有各种开发人员未

知的缺陷、漏洞等，在进入应用现场

后，才开始考虑产品的安全，导致后

期修复、升级、防护投入巨大，这也是

工控系统安全事件频繁发生的根源

之一。因此，我们需要转变思路，将

产品进入使用后进行防护保证“产品

的安全”这种通常模式，转变为产品

进入使用前，先按安全规范，对问题

排除，使其成为“安全的产品”。

各大工业互联网解决方案厂商，

特别是工控产品厂商，可以联合信息

安全厂商建立自己的产品的开发流

程、编码规范、出厂标准等。工业互

联网应用用户，在将系统投入使用前

也请专业的安全服务商、第三方检测

机构帮助发现、解决可能存在的问

题。越早发现产品或整体网络安全

问题，其修复成本越低。

3.9 安全即服务

在工业互联网中将广泛使用云

计算、大数据技术，在云平台所面临

的问题，如虚拟化安全问题、分布式

拒绝服务（DDOS）攻击和挑战黑洞

（CC）攻击等，采用传统硬件或设备

已经无法防护，安全产品转化新的形

势，即安全即服务。安全服务即以云

服务的方式在云端为用户提供各种

安 全 解 决 方 案 ，包 括 ：态 势 感 知 、

DDOS 防护、域名系统（DNS）劫持、IP
攻击等；在安全运维管理方面，安全

也正变成一种服务，被工业互联网企

业采购；企业也不再维持一个庞大的

信息安全维护人员，而是在工业互联

网中布置响应感知探针，构建安全管

理平台后，发现网络中的安全问题，

自动对接专业的安全服务公司或安

全专家，由安全专家根据所约定的安

全事件级别，提供相应的响应服务，

服务内容包括：网络安全评估、渗透

测试、取证溯源、响应恢复等。

3.10 以人为中心的安全

在工业互联网中，以人为中心的

安全策略（PCS）可以作为应对人员

管理挑战的战略应对。在以 PCS 指

导的安全策略中 [20]，可以从问责、责

任、即时性、自治、社区、比例、透明

度等方面设计较好的安全制度和流

程，建立人员的信任空间，包括人员

的自治性、主动性、对话、查询等。这

个策略实施过程中应强调个人的责

任和信任，并强调限制性、预防性的

安全控制。进一步地，工业互联网企

业 可 以 建 立 用 户 和 实 体 行 为 分 析

UEBA 的系统，并结合端点、网络和应

用的情况，提供了围绕用户行为的、

以用户为中心的分析。这种跨不同

实体相关性分析使得分析结果更加

准确，让威胁检测更加有效。

4 工业互联网安全挑战的

整体防御建议

4.1 整体防御建议

（1）从“应急响应”转变为“持续

响应”。假定工业互联网系统受到破

坏并需要不断监测控制和修复，则需

要建立多点防御、联合防御，与产业

界合作开展防御响应。

（2）以“数据驱动安全”。对工业

互联网中的所有层面构建进行全面

持续的监测控制，通过全面的数据感

知和分析，建立企业安全数据仓库，

并结合云端威胁情报，实现对已知威

胁、高级威胁、APT 攻击的有效预防、

发现、防御和过程回溯。

（3）开发安全运维中心，构建组

织流程和人员团队，支持持续监测控
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制并负责持续的威胁防护流程，规划

好外部安全服务合作伙伴，保证“人

在回路”，应对各类安全事件。

4.2 工业互联网的PC4R自适应防护

架构

为帮助工业互联网用户应对工

业物联网所面临的各种挑战，结合整

体防御的 3 点建议，我们提出了可以

工业互联网信息安全日常运作的自

适应防护架构——PC4R，其由 6 个过

程闭环组成，该 6 个过程均需要人在

回路，全程参与，具体如图 5所示。

（1）信息感知

工业互联网中，实现对工业网络

中工业现场（压力、摩擦、振动、温

度、电流等）关键物理量数字化感知、

存储，为工业现场异常分析、预防性

健康监测分析提供物理信息来源。

（2）数据汇集

对数控系统（CNC）/ PLC、分布式

数控（DNC）、SCADA、制造执行系统

（MES）、ERP 等工业控制系统及应用

系统所运行的关键工业数据进行汇

聚，该过程不是简单的数据采集，是

产品全生命周期的各类要素信息的

同步采集、管理、存储、查询，为后续

过程提供控制信息来源。在网络方

面，进行全网流量的被动存储等，为

工业互联网企业建立安全数据仓库。

（3）转化分析

数据特征提取、筛选、分类、优先

级排序、可读，可以实现从数据到信

息的过程，使得数据具有信息安全意

义。信息主要包括内容和情景两方

面，内容指工业互联网中的设备信号

处理结果、性能曲线、健康状况、报警

信息、DNC 及 SCADA 网络流量等；情

景指设备的运行工况、维护保养记

录、人员操作指令、人员访问状态、生

产商务任务目标、生产销售机理等；

该过程针对单个设备或单个网络做

纵向的数据分析，计算相对来说比较

简单。

（4）网络融合

该过程面向工业互联网中的设

备集群和企业跨域运维和经营活动

的关联，将机理、环境、群体、操作、

外部威胁情报有机结合，基于大数据

进行横向大数据分析和多维分析，利

用群体经验预测单个设备的安全情

况；并建立虚拟网络与实体系统相互

映射，实现综合模型的应用，如蜜罐、

入侵检测等；也可以根据历史状况和

当前状态差异化的发现网络及工控

系统异常。

（5）认知预测

该过程在网络层的基础上，加入

人的职责，人在回路，对企业的工业

互联网规律、异常、目标、态势、背景

等完成认知，确定安全基线，结合大

数据可视化平台，发现看不见的威

胁，预测黑客攻击。

（6）响应决策

根据认知预测的结果，一旦完成

了对事件的识别并确认优先级排序

后，人在回路的决策、部署、优化、响

应，可实现安全价值，而启动相关响

应策略，如隔离受损系统或账户，使

其无法访问其他系统，从而遏制威

胁。同理，人在回路也可以在决策之

后，形成团队，一旦受损系统或账户

得以遏制，并利用持续监测控制所收

集的数据来源确定根本原因和所有

违规行为。

5 结束语
工业互联网打通了商业网络与

工业网络的边界，传统的网络边界概

念正在逐渐模糊，网络环境的复杂

性、多变性、信息系统和工业控制系

统的脆弱性，给工业互联网带来了设

备、网络、控制、应用、数据、人员等

多方面安全挑战。工业互联网应用

企业、安全服务企业、监管部门，需要

采取文章所提出的应对措施，形成联

动的机制，从体制改革、管理流程优

化、人员意识培养、技术创新着手，构

建 PC4R 的自适应防御架构，并通过

内外部大数据、威胁情报驱动安全防

御，全程人在回路，利用用户本身、专

业安全服务机构的力量，进行预测、

防护、检测、响应，并根据不断出现

的、新的威胁形式，完善应对策略，共

同打造安全的工业互联网。
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1 知识自动化的提出

古典经济理论认为劳动力、土地

和 资 本 是 经 济 发 展 的 关 键 动

因，而现代经济理论则更加看重人类

知识的积累对于经济增长的促进作

用。知识自动化的提出很大程度上

源 于 知 识 型 工 作 自 动 化 的 启 示 。

2009—2010 年，美国的帕罗奥多研究

中心讨论了关于“知识型工作的未

来”，并指出 2020 年知识型工作自动

化将成为工业自动化革命后的又一

次革命。美国麦肯锡全球研究院指

出，知识型工作自动化是指用计算机

来自动执行之前只有人可以完成的

知识型工作，该机构于 2013 年在《颠

覆性技术：先进技术将改变生活、商

业和全球经济》报告中列举了十二大

改变经济和未来的颠覆性技术，其中

知识型工作自动化位列第 2。 2015
年 11 月，麦肯锡全球研究院非正式

发布了知识自动化技术对于职业、公

司机构和未来工作的潜在影响的研

究结果，图 1 所示是收入高低与可自

动化度的关联图，麦肯锡对将近 800
人的 2 000 技能工作进行了“可自动

化性”评定，发现将近 45%的工作能

够通过使用当前已有的科学技术被

自动化，超过 20%的 CEO 工作也是可

以实现知识自动化的。通过对知识

自动化在一些产业中转变业务流程

的潜力进行分析，发现收益通常是成

本的 3～10倍。

2016 年 1 月，谷歌 AlphaGo[1]在围

棋上取得的胜利被认为是人工智能

发展的新里程碑。围棋博弈这类复

杂分析、精确判断和创新决策的知识

型工作在过去被认为只有围棋手这

样 的 知 识 型 工 作 者 才 能 完 成 。

AlphaGo 的成功引起的巨大社会影

图1▶
麦肯锡：收入高低
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响，事实上具有三重含义：知识自动

化在技术愿景上的可能性；人们对于

知识自动化的潜在渴望；知识自动本

身具有颠覆性的科学和经济意义。

在现代工业企业生产过程中，通

过生产分工和自动化技术，体力型工

作基本上已经被自动化系统和机器

替代，但目前复杂工业生产过程中涉

及分析、判断、决策的工作大部分还

是要依靠人来完成。将来，得益于计

算技术、机器学习、自然的用户接口

和自动化技术的蓬勃发展，越来越多

的知识型工作也可以通过自动化技

术由机器来完成，从而为知识型工作

自动化提供了可能。

从自动化发展的历程来看，工业

自动化经历了机械自动化、电气 /仪
表自动化、信息化几个时代，知识在

工业生产中的地位日益凸显。知识

自动化是工业自动化发展的新阶段，

是知识经济时代特征和智能化趋势

在工业自动化领域的映射，是复杂生

产过程中工业化信息化深度融合的

必然结果，有望为各行业带来革命性

变化。

2 工业生产决策中的知识

自动化
中国已经是一个工业大国，但工

业发展目前在资源、能源、环境方面

受到严重制约，面临着巨大的生产转

型升级压力。如何依托智能化、信息

化手段从将中国从工业大国发展成

为智造强国是我们面临的重大战略

课题。

2.1 知识型工作的地位

知识型工作在工业生产中起核

心作用，现代大型工业生产中的决定

性工作，例如：决策、计划、调度、管

理和操作等都是知识型工作 [2]。处理

这些工作时，知识型工作者需要统筹

关联与工作对应的多领域、多层次知

识，在各自的工作岗位上利用自己掌

握的专业知识完成决策等知识型工

作。例如，在运行优化层，许多工业、

企业操作参数的选择设定以及流程

的优化控制都依赖工程师完成控制

指令决策等知识型工作。在计划调

度层，调度员需要统筹考虑人、机、

物、能源等各种生产要素知识及其时

间空间分布等相关知识，通过调度流

程管理系统协调各层级部门之间的

生产计划，完成能源资源配置、生产

进度、仓储物流、工作排班、设备管理

等知识型工作。在管理决策层，高级

管理者的经营管理决策过程流程涉

及企业内部的生产状况、外部市场环

境以及相关法规政策标准等，而董事

会通过相关流程审批这一系列经营

管理决策。

2.2 知识与决策系统

目前，随着计算技术、机器学习、

自然用户接口和自动化技术的蓬勃

发展，越来越多知识可以封装到决策

系统中，从而逐步形成一类蕴含知识

的决策系统。许多国际知名的自动

化系统供应商研发了蕴含有知识的

模型、软件和系统，有些已得到应用

验证。但是由于国际已有的知识决

策系统的核心技术和算法的保密，以

及难以完全适用解决中国特殊的工

业生产问题，因此亟需提出针对中国

现代工业生产所特有问题的知识决

策系统。美国 Honeywell 公司在 2002
年推出了世界第一套的过程知识系

统 E-PKS，该系统是一个基于知识驱

动应用的、规模可变的、业务与制造

智能平台。2011 年 Honeywell 公司陆

续为流程工业推出了多种基于知识

驱动应用的工业自动化应用软件系

统和服务，包括生产管理数据平台

Uniformance、生产执行系统 Business、
FLEX，以 及 先 进 控 制 与 优 化 系 统

Profit、SuiteTM 等，涉及化工、天然气、

生 命 科 学 等 诸 多 领 域 。 美 国

Aspentech 公司推出的 AspenDMC 软件

运用框架式知识建立了流程知识模

型，主要用于化工过程。德国西门子

公司开发的 SIMETALCIS VAIQ 计算

机辅助质量控制系统包括生产系统、

知识库系统、知识发现系统，利用灵

活的知识库组件为冶金专家及工艺

流程工程师提供有关生产和产品质

量预测专门知识，通过详细的过程和

检验数据，促进冶金过程控制 [3]的发

展。法国 ArcelormittalGent 公司使用

了统计过程控制（SPC）技术，该技术

的核心特点是发现潜在数据知识。

在长期的运行过程中，SPC 技术通过

定义与异常情况相关过程变量，将异

常情况与过程变量联系起来，可以快

速诊断异常情况的根本原因，同时也

可以促进系统内部的知识生成，从而

提高生产力。美国 Gensym 公司开发

了实时专家系统平台 G2。作为智能

故障诊断系统，G2 系统封装了专家

知识组件对象，运用的知识关联的推

理引擎能够实时响应大量的外部数

据和事件，目前已广泛应用于石油化

工、电力、航天、军事等领域。这类蕴

含知识的决策系统已经产生了一定

影响，但还缺乏系统的知识自动化决

策方法与技术体系。

决策是管理者在一定的条件下，

运用科学的方法对解决问题的方案

进行研究和选择的全过程。决策支

持 系 统 的 概 念 最 初 是 由 Scott 等 在

1971 年整合了管理行为的分类和决

策类型的描述而提出的。决策支持

系统在发展过程中可以分为两条路

线：第一条是从 Sprague 提出的 2 库结

构开始，逐渐发展到 5 个部件的 4 库

结构组成，包括人机接口（对话系

统）、数据库、模型库、知识库和方法

库；另一条由 Bonczek 等人提出的 3
系统结构，包括语言系统、问题处理

系统、知识系统。传统的决策支持系

统（DSS）采用各种定量模型，对半结

构化和非结构化决策问题提供支持，

而群决策支持系统、分布式决策支持

系统、智能决策支持系统已经成为热

门 的 研 究 方 向 。 3I 决 策 支 持 系 统

（3IDSS），即智能型、交互式、集成化

决策支持系统，也吸引了学者的关

注。在近些年的发展中，DSS 不断与

各种新技术融合，比如数据仓库、联
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机分析处理、机器学习、数据挖掘、云

计算、大数据等，促进决策支持系统

在不同方向上的深入研究 [4-7]。不过

决策系统在工业生产中的应用大多

还只是针对工业、企业某些局部生产

过程或者单一层级的决策问题来提

供解决方案。

2.3 知识自动化决策

由于现代工业生产需要面对快

速变化的市场需求、资源供应、环保

排放等诸多因素的综合挑战，从而造

成了工况变化更加复杂，再加上现代

工业具有生产规模增加和产能集中

的显著趋势，使得现代工业生产对知

识型工作的要求也越来越严苛。目

前云平台、移动计算、物联网、大数据

的新技术的出现使得工业环境中数

据种类和规模迅速增加，以往工业生

产中的知识型工作者根据少量关键

指标依赖经验进行决策分析，现在面

对新环境下海量的信息以个人有限

的知识已经感到力不从心。过去人

工的知识决策方式严重依赖个别高

水平知识型工作者，而个别高水平知

识型工作者的决策制订具有主观性

和不一致性。在决策反应灵敏性和

知识积累成本上人工决策也存在缺

陷。因此工业生产过程中的知识型

工作正面临新的挑战，只依赖知识型

工作者是无法实现工业跨越式发展

的。未来必须逐步摆脱对知识型工

作者的传统依赖，探索知识自动化以

及知识自动化决策系统的解决之道。

知识自动化决策的实现当然离

不开在人工智能领域已有的知识获

取、表示、关联推理等大量研究积

累。许多研究者在知识获取方面提

出了一系列方法，例如粗糙集 [8]、决策

树 [9-10]、神经网络 [11-12]、群智能算法 [13-14]

等。在知识表示方面，谓词逻辑 [15-16]、

产生式规则 [17]、语义网络 [18-19]等方法

是主要的研究热点。知识关联推理

方法主要有关联规则 [20-21]、案例推理
[22-23]、语义推理、非精确推理等。这些

方法对实现知识自动化决策有重要

参考价值，但目前还缺少面向工业决

策问题的从数据、知识到自动化决策

的整体设计和技术方案。

3 知识自动化决策系统

3.1 问题分析

在设计构建面向工业生产的知

识自动化决策系统时，应当基于知识

自动化方法解决 3 个问题：局部点的

知识自动化决策问题；基于知识的决

策业务流程优化问题；知识自动化决

策环境和支撑技术问题。解决这 3
个问题，就能够保证利用知识高效完

成局部决策的同时，尽可能地改善整

体决策机制，可以使得工业生产的决

策流程达到全局优化。知识自动化

决策系统需要发现和解决生产、管

理、调度流程中的关键决策点的决策

问题，并从每个特定的决策流程以及

其中涉及的知识型工作者出发，基于

知识优化决策流程。各级决策调用

的知识服务体系包括工业大数据支

撑环境和知识表示、知识获取、知识

关联 /重组 /推理等一系列知识自动化

算法模型。

3.2 一类铝电解生产知识自动化决策

系统的设计

以一类铝电解生产企业的集团

和分厂两级智能决策系统设计为例，

对知识自动化决策系统的实现进行

说明，其体系结构示意如图 2 所示。

该系统的硬件体系主要包括工业生

产过程智能感知的工业物联网、企业

级大数据中心、按需服务的集团级大

数据云服务中心等，从而实现集团

级 /企业级生产计划业务的无缝集成

和协同工作。系统中信息类型主要

有物流信息、原始数据流、决策信息

流和知识信息，其中蕴含了从原始数

据集成为大数据，从大数据中获取知

识，从知识实现决策的一系列关键环

节。这些关键环节实现都离不开基

于知识自动化决策支持环境。

铝电解生产两级智能决策系统

设计采用“挖掘提取、归一协同、模型

计算、分级决策”的思想实现生产知

识自动化决策，其内容主要包括以下

几个方面。

（1）体系架构和环境设计。在工

业大数据和云网络平台的支持下，基

于资源管理实现内容动态封装，建立

具有多维度和多粒度结构的决策知

识库，并根据认知推理和动态演化机

制实现推理计算，据此形成集团级生

产规划决策能力和企业级生产计划

决策能力，使之成为具备知识自动化

和集成化能力的全覆盖式智能决策

服务系统。为了使铝电解集团 /企业

具有全新的感知、分析和优化决策能

力，依托工业物联网、企业级大数据

中心、集团级大数据云服务中心等，

在工业大数据环境下实现人与生产

过程的高效协同，形成面向服务、透

明和集成、按需使用的云制造决策支

持平台。

（2）基于知识获取的知识库构

建。按照铝电解的生产决策实际需

要，在知识库中将包含结构化和非结

构化特征的知识有效组织起来，实现

知识的压缩和精炼化。通过研究多

源 /异构数据解码与转换、知识结构

化、基于学习的数据性知识提取、经

验性领域知识提取方法等获取知识

的一致性表达。通过研究知识相似

性度量、知识源可靠性和知识成熟度

分析进行知识评价，并且标注其对于

各种决策问题的知识关联度，建立知

识关系智能化标注。

（3）知识决策模型与算法的设

计。通过基于学习的知识关系特征

提取和基于领域知识的特征提取等

方法，对模型中知识结构进行演化、

校正，以适应知识关系的动态变化。

对铝电解生产分级决策系统来说，知

识推理的结果需要针对不同推理计

算对象进行识别和知识匹配。因此，

知识推理核心就是构建以推理问题

为导向的分层求解器。算法库中还

包含知识库的实时更新算法和演化

方法。

专题 陈晓方 等 工业生产中的知识自动化决策系统
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（4）依托知识推理机制和决策支

持环境实现两级决策系统。这需要

从集团级和企业级两个层面进行考

虑。在集团级，实现基于知识自动化

的集团级管理决策、经营决策、计划

决策、技术决策和生产决策，确定生

产计划；在企业级，需要根据下达的

生产计划实现基于知识的全流程智

能决策，以生产计划完成情况和生产

指标为决策评价函数，优化配置人员

与设备，优化调整生产系列总体技术

方案，优化能源和原材料供应，实现

快捷、高效与绿色生产。

4 结束语
随着智能感知、云计算、大数据、

工业互联网等新兴技术的快速发展，

工业生产管理数据爆炸式增长，数据

量已超出了人工决策和传统决策支

持系统处理的能力范围，对现有决策

方式在时效性、准确性、前瞻性、共享

性等方面提出了新的挑战。知识自

动化是具有颠覆性的新技术，知识自

动化决策有望为中国工业、企业实现

转型升级和两化深度融合提供新的

重要技术途径，并可能产生深远的技

术影响。相关系统的研发对于形成

适应中国工业生产实际的智能工厂

建设方案具有重要价值。知识自动

化决策是多学科交叉的研究课题，涉

及工业过程控制、计算机应用、大数

据与云计算、人工智能、决策支持系

统等多个热点领域知识，对多学科研

究领域的拓宽、延伸和交汇将起到重

要推动作用。

专题陈晓方 等

ZTE TECHNOLOGY JOURNAL

工业生产中的知识自动化决策系统

◀图2
铝电解生产两级
智能决策系统结构
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面向家纺产品云定制的数码喷印颜色面向家纺产品云定制的数码喷印颜色
管理技术管理技术

Digital Printing Color Management Technology for Housing Textile Massive CustomizationDigital Printing Color Management Technology for Housing Textile Massive Customization

认为家纺产品云定制的核心技术难点是对产品的图案色彩进行管理，减小

甚至消除由于显示器和数码喷印机成色原理不同导致的色差问题。从色彩一致性

建模入手，提出了面向设备和面料无关的颜色一致性度量学习算法、可伸缩的颜色

一致性度量学习算法、感知驱动的面料颜色增强等面向家纺产品云定制的颜色管理

关键技术。此外，还介绍了一款宽幅自动色彩扫描装置，可用来采集产品的颜色信

息，即色彩管理算法的基础数据。

家纺产品大规模定制；数码喷印；颜色管理；大数据驱动

The core technological difficulty of cloud-based customization is the color

management of products. It can reduce the risk of color differences due to the

different coloring mechanisms of the display device, printing equipment and fabric

material. We propose the device-independent and fabric-independent color

consistency metric learning algorithm, scalable color consistency measure learning

algorithm, perception-driven fabrics’color enhancement and other key technologies

of color management used for the cloud-based customization of home textile

products. In addition, a wide-format color scanning device is designed to collect the

product’s color information, which is the basic data for color management algorithm.

massive household textile customization; digital textile printing; color

management; big-data driven
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纺织工业是中国国民经济的民生

产业。随着社会的进步和生活

水平的提高，人们对于纺织品的消费

理念已经发生了重大变化，正呈现出

个性化、时尚化与整体化的发展趋

势，以往大批量生产提供的标准化产

品已经不能满足消费者的需求。企

业也由此面临着提高产品创新设计

能力、缩短交货期和改善服务的压

力，必须对不断变化的市场做出快速

反应。

但目前传统纺织业尚不能很好

适应这一挑战，存在着诸多问题亟待

解决。传统纺织印染行业采用“分色

→制版→调浆调色→打样→批量生

产”的工艺流程，只能支持“大批量、

少品类、慢变化”的制造模式，无法实

现“多品类、小批量乃至单批量”，不

能适应纺织行业“个性化、时尚化与

整体化”的发展趋势。另一方面，受

限于可生产的产品种类，大量设计方

案浪费，大批设计师聪明才智不能得

到充分发挥，中国纺织行业目前尚处

于附加值低、薄利多销的初级阶段，

这制约着纺织行业从中国制造走向

中国创造。

基于四色印刷（CMYK）四基色混

色的纺织品数码喷印技术的出现，对

纺织印染业的生产工艺产生了颠覆

式的变革，也为家纺产品云定制提供

了可能。

在这一新型工艺的支持下，针对

目前家纺行业提出的重大需求，以互

联网为平台，以家纺产品个性化定制

与虚拟真实感展示为亮点，以智能化

专家设计系统为支撑，以数字化生产

工艺为核心，以新型行业标准体系为

基础，构建家纺产品云定制平台，可

逐步形成全新的家纺领域产业生态

系统，改变当前家纺产业低附加值、

薄利多销、高能耗、高排放的格局，实

现整个家纺行业的技术与商业模式

的革命。

1 颜色管理在家纺产品云定

制技术体系中的重要作用
在个性化纺织品云定制的设计

生产流程中，产品设计师设计出海量

的花型方案，最终用户通过互联网平
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台在现有设计方案的基础上对花型、

色彩等进行定制，形成个性化的产品

设计稿并进行在线支付，生产厂家在

平台上接收用户订单，安排后续喷印

生产，并将产品寄送给用户。

在如上所述的纺织品云定制流

程中，要实现“所见即所得”的个性化

定制，最为核心的技术难点就是要解

决设计师、最终用户、生产厂家的多

种显示器、数码喷印机之间的色差问

题。这一问题的成因主要有以下 3
个方面。

（1）三 原 色（RGB）色 彩 空 间 和

CMYK 色彩空间的色彩表达能力不

同。设计师和最终用户使用的色彩

输出设备是显示器，采用 RGB色彩模

式，而生产厂家使用的色彩输出设备

是数码喷印机，采用 CMYK 色彩模

式。这两种色彩模式的颜色空间不

存在一一对应的关系，且 CMYK 色彩

空间小于 RGB色彩空间，需要在产品

设 计 时 在 RGB 色 彩 空 间 中 模 拟

CMYK颜色。

（2）不同品牌、型号的显示器之

间色彩表现力也不尽相同，甚至同一

台显示器由于亮度、对比度参数设置

的不同也会导致人眼看到的色彩有

所差异。传统方法需要用校色仪等

专业设备对显示器进行校准，设备成

本高，操作复杂，无法在大量最终用

户中推广应用。

（3）数码喷印生产时不同批次的

墨水会对产品色彩产生影响，需要通

过打样等工序进行颜色校准。在传

统的大批量生产模式中，打样产生的

成本可以在批量生产中摊薄，对于小

批量、单批量的个性化云定制纺织

品，反复打样将造成生产成本的激

增。必须通过对数码喷印色彩进行

建模和补偿，实现准确的颜色管理，

才能有效的控制打样成本。

综合上述 3 个因素，通过技术手

段缩小或消除不同输出设备之间的

色彩差异，是保证纺织品云定制产品

质量，提高产品附加值，使个性化纺

织品云定制真正落地实现的基础性、

关键性核心技术问题。

2 面向家纺产品云定制的

颜色管理关键技术
面向家纺产品云定制的颜色管

理主要包括色彩一致性、颜色一致性

度量学习、感知驱动的颜色增强、主

题色提取等关键技术。在这些技术

领域，前人已经开展了一些基础性的

研究工作，如：在色彩一致性方面，国

际 照 明 委 员 会（CIE）提 出 了 CIE
DE94、CIE DE2000[1]等色差公式，另外

文献 [2]提出了视觉感知保真度颜色

误差测量准则 S-CIELAB；在颜色一

致性度量学习方面，目前已经有物理

转换模型 [3-4]、数值量化转换模型 [5-7]、

3D LUT 法 [8]等 3 类模型；在感知驱动

的色彩增强方面，现有方法一般将视

觉感知特征应用于图像增强处理中，

很少应用于纺织品印染的颜色增强；

在主题色提取方面，也已经出现了基

于聚类 [9-10]、颜色直方图 [11]、人眼视觉

模拟 [12]等技术的方法。

这些现有技术由于其提出的背

景均不是家纺产品云定制，直接应用

在纺织品颜色管理中往往效果不佳，

或需要大量的人工干预操作，无法满

足大规模云定制的色彩管理需求。

为此，本文提出了一套面向家纺产品

云定制的颜色管理技术。

2.1 色彩一致性模型构建

现有的色差公式和色彩一致性

评估模型主要针对于通用色彩一致

性情况，对纺织品印染的颜色管理并

不完全适用。新的颜色一致性评估

模型需要能够贴近模拟人眼的主观

感受，通过对色调、饱和度、亮度的视

觉先验学习，构造与人类视觉最匹配

的色彩一致性评估模型。为此，作者

提出了先进行主题色提取，再进行色

彩一致性评估的技术思路。

在主题色提取方面，作者提出的

算法将图片按照颜色、边缘属性进行

精细化分割 [13]。在精细划分获得颜

色的多个类基础上，根据人的视觉特

性与图像中颜色的空间分布来定义

并构造图模型，并以能量方程描述，

包含颜色空间一致性、图像结构信

息、图像通道感知优先度等人类视觉

特性和其他颜色的相关性信息，以及

颜色节点本身信息。通过最小化能

量函数，获得需要提取的主题色。

针对纺织品颜色一致性的评估，

现有的色差公式 CIE2000 有相对较小

的色差，但和人类视觉观察结果仍存

在明显差异。为了求取出的色差与

人眼观察结果相近，拟在计算色差前

加入可以去除图像中人眼视觉察觉

不到信息的空间预处理函数（CSF），

并对已经求得的色差进行池化操作，

求得颜色一致性值，以实现与人类视

觉复杂感知机制相匹配。

2.2 面向设备和面料无关的颜色

一致性度量学习算法

颜色的显示与呈现对设备有较

强的依赖性，针对 3 种不同级别的用

户（最终用户、产品设计师、纺织品制

造商），提供相应的校准流程，使得显

示器处于设定的标准状态，解决显示

器设备的差异性。需要对每台数码

喷印设备与布料分别进行颜色一致

性度量学习，并生成对应的国际色彩

联盟（ICC）文件。

以数码喷印机的 ICC 制作为例，

通常在 CMYK 或 CMYK 多通道与设备

无关颜色空间中会存在多种映射关

系，直接进行深度神经网络模型的学

习，学习出来的模型泛化性较差。作

者提出了通过现有公式将设备相关

颜色空间中的颜色转换到设备无关

颜色空间，使得转换后的颜色空间与

设备无关颜色空间处于同一空间，然

后 将 颜 色 空 间 划 分 为 若 干 个 子 空

间。然后对每个子空间分别利用如

图 1所示的径向基函数（RBF）神经网

络模型学习对应转换关系 [14]。图 2 为

我们算法生成 ICC 文件将 RGB 色块

集转换为 CMYK 色块集效果图，通过

图 2 可以看出，RGB 图转换为 CMYK
图并印染后，色差在人眼可察觉范围
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内，满足用户较高的印染需求。

2.3 可伸缩的颜色一致性度量学习

算法

不同的用户对颜色重现的效果

需求是存在差异的。针对通用情况，

利用数码喷印机-显示器组合采集数

据，通过色差最小化求解不同面料和

显示器以及不同面料之间的颜色一

致性通用色彩变换函数，基于变换函

数生成对应的 ICC文件。

对于有个性化需求的用户，可以

采用通用色彩变换函数与用户个性

化颜色需求相结合的方式，通过色差

最小化求解针对该用户需求的定制

色彩变换函数，然后利用个性化变换

函数，生成对应的 ICC 文件。用户个

性化颜色需求从用户提供的图片中

提取出主题色，用于优化颜色变换函

数，图 3 为此算法提取出主题色与人

类提取出主题色对比图，该算法可以

较好的提取出人类视觉关注的主题

色，以满足用户个性化需求。

2.4 感知驱动的面料颜色增强

通过研究对色域内颜色感知的

分布，获得颜色感知先验分布，在保

持重现真实颜色的基础上，对重要的

颜色进行增强处理，使得处理后的颜

色效果满足用户的主观感受需求。

对彩色图像进行感知的视觉暗示包

括 3 个方面：颜色空间一致性、图像

结构信息、图像通道感知优先度 [15]。

颜色空间一致性描述了图像中颜色

相对位置存在的关系，去除独立于颜

色通道的亮度通道，在色调通道与色

度通道上获得颜色空间的一致性；图

像结构信息描述了图像中色调、色

度、亮度在 3 个通道上的变化，通过

整合在 3 个通道上的梯度差来获得

图像结构信息；图像感知优先度描述

了人类视觉在观察一幅图像时对色

调、色度、亮度 3 个通道的感知次序，

可以分别通过 3 个通道上的梯度差

来获得量化的权重。基于这 3 方面

的视觉暗示，构造出基于视觉感知的

颜色增强概率图模型，并将提取出的

视觉暗示最大化地应用于增强后的

图像，以此来实现该模型。

3 宽幅自动色彩扫描装置
上述颜色管理关键技术均需要

对家纺产品的实际色彩进行准确测

量，为此，作者设计了宽幅自动色彩

扫描装置。该装置主要由测色平台、

自动滑轴、照相机、测色仪构成，结构

如图 4 所示。在测色开始之前，通过

照相机获得印染好的色块集在测色

平台上的图片，利用图像处理算法获

得色块集的位置信息，包含印染色块

CMYK：四色印刷 RGB：三原色

▲图3 算法提取出主题色与人类提取出主题色对比

◀图1
RBF神经网络RBF：径向基函数

◀图2
原始 RGB 图与转
换后CMYK印染效
果图

原始RGB图 转换后CMYK图
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集拉伸与形变位置信息，根据位置信

息，计算出测色仪的扫描路径，然后

通过 X、Y 轴方向的移动自动获得被

测样品上的所有色块值，测得数据自

动输入计算机，进行色彩测量值的误

差补偿后，保存用于颜色一致性度量

学习的预处理数据。

4 结束语
随着家纺产品个性化、时装化、

整体化发展趋势的日益凸显，依托互

联网和数码喷印技术进行家纺产品

云定制将对家纺行业的技术和商业

模式产生革命性的影响。在互联网

平台上进行家纺产品云定制，其主要

核心是对产品的图案色彩进行管理，

减小甚至消除由于显示器和数码喷

印 机 成 色 原 理 不 同 导 致 的 色 差 问

题。本文从色彩一致性建模入手，提

出了面向设备和面料无关的颜色一

致性度量学习算法、可伸缩的颜色一

致性度量学习算法、感知驱动的面料

颜色增强等面向家纺产品云定制的

颜色管理关键技术，并研制了宽幅自

动色彩扫描装置采集产品的颜色信

息作为色彩管理的基础数据。

应用本文研发的技术和装置，作

者所在的国家数码喷印工程技术研

究中心搭建了家纺产品在线云定制

平台，探索了实现了家纺产品的在线

大批量定制和设计、制造、商务、物流

的一条龙服务模式。与相关企业合

作，在江苏南通建成了年产量 10 000

平方米以上的家纺大批量定制生产

示范应用基地，提高了应用单位的产

品附加值，促进了家纺行业的转型升

级，取得了显著的社会经济效益。
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▲图4 宽幅自动色彩扫描装置
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面向智慧油田的工业物联网语义集成面向智慧油田的工业物联网语义集成
技术研究技术研究

Semantic Integration for Smart Field Based on Industrial InternetSemantic Integration for Smart Field Based on Industrial Internet
of Thingsof Things

认为工业物联网技术在油田生产信息的实时获取和即时分析等方面具有重

要作用。建议引入语义技术，构建覆盖油田勘探、开发、生产、运营等全流程的语义

集成平台，实现对智慧油田的实时分析，为油田生产运行参数实时优化调整提供支

持。此外，还详细介绍了工业物联网语义集成平台的架构及关键技术，指出其将是

未来智慧油田信息集成的重要发展方向。

智慧油田；语义技术；工业物联网；信息检索；数据优化；数据分析

Industrial Internet of things plays an important role in real time getting

and analysis of the production information for the oil filed. By inducing the semantic

technology, a semantic-based integrated platform can be built, including exploring,

developing, producing and operating of the oil field. In this way, real time analytics of

the smart oil field and real time optimization of the production parameters can be

realized. Moreover, the framework and key technologies for industrial Internet of

things semantic integration are detailed, and an important developing direction for

information integration of the smart oil field is provided.

smart oil field; semantic technology; industrial Internet of things;

information retrieval; data analysis; data optimization
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工业物联网可以实现对工业生产

制 造 全 流 程 的 泛 在 感 知 与 控

制，已经成为企业降低人工成本，减

少生产消耗，保证设备可靠性，提高

产品质量，以及增强核心竞争力的主

要手段。

智慧油田是工业物联网技术在

油田领域的延伸与应用，其在数字油

田的信息化和互联化等基础上，进一

步实现了信息管理的物联化以及智

能化。

进入高含水后期开采阶段后，中

国油田产液量大幅度上升，面临着液

油比急剧增高，地面工程难以适应，

维持油田稳产的措施工作量和费用

明显增加等诸多困难。因此，中国智

慧油田的目标是依据油井工况、地下

油藏变化及国际油价形势实时修正

注采井作业参数，优化调整采油过

程，实现节能运行，提升油田采收率

与经济效益。

智慧油田的发展需要依托工业

物联网对油田生产信息全面控制，对

覆盖油田勘探、开发、生产、运营及外

部环境因素等全流程的各类信息系

统进行集成，并统一分析与反馈，形

成闭环式智慧油田运行模式，如图 1
所示。

▲图1闭环动态优化的智慧油田生产运行新模式
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当前，各类油田信息系统中的数

据以不同形式存储。而语义作为数

据含义和关联关系的表征技术，可实

现对异构系统中数据的统一理解及

深层关联的建立。因此，基于工业物

联网的智慧油田数据语义集成具有

广阔的研究前景。

1 语义集成架构

1.1 语义集成概念

语义集成，又称为语义互操作，

强调在一定语义下实现信息的互操

作。文献 [1]提出了一种语义集成的

定义：系统之间能够消除来自于不同

信息源的语义异构，从而实现信息的

共享与集成的机制。从语义集成的

定义可知语义集成具有以下 3 个特

点：（1）信息源多样性，互操作的信

息可能会来自于两个或以上的信息

源；（2）系统之间可以相互理解来自

对方信息的含义；（3）系统之间可以

共享和交换信息。语义集成的关键

在 于 系 统 之 间 可 以 理 解 信 息 的 含

义。而信息源之间产生的异构可以

分为语法异构（数据格式不同），结构

异构（不同的信息源存储数据的结构

不同），以及语义异构（同一概念在不

同系统中有不同的语义，不同的概念

在不同的系统中有相同的语义）。采

用 XML 和 Web Service 可以很好的解

决语法异构和结构异构的问题，至于

语义异构的问题则可以通过本体来

解决 [2]。

本体是一个领域中概念显示的

形式化规约。本体主要是由类、属

性、实例以及公理组成 [3]，为不同实体

之间信息的共享、重用和交互提供共

同的理解。本体部署有 3 种不同的

结构方法：单本体结构、多本体结构

和混合本体结构 [4]。单本体结构方法

只使用一个全局本体提供可共享的

词汇表。不同来源的信息源都使用

这个共同的全局本体获得信息的语

义描述，从而解决了不同信息源语义

异构的问题，实现了不同系统之间的

语义集成。利用该本体结构的一个

比 较 显 著 的 实 例 是 多 源 单 接 口

（SIMS）[5]，SIMS 模型采用一个分层的

术语知识库，用节点表示对象、动作

和状态。但是单本体结构在使用时

有很大的局限性，由于要使用同一个

全局本体，这些信息源要提供相似领

域的信息，并且不适合信息源动态变

化的情况；多本体结构中，每个信息

源的语义都是由自己本地的局部本

体描述的，这些局部本体之间不一定

共享相同的词汇表，信息源之间的语

义异构是通过不同局部本体的映射

解决的。如 OBSERVER 系统就是由

多个局部本体描述系统内不同信息

源的语义。对于多本体结构而言，本

体间的映射是一项很繁琐的工作，尤

其是在不同局部本体之间语义异构

很严重的情况下。针对语义集成中

单本体结构和多本体结构方法存在

的缺点，又提出了混合本体结构的方

法。与多本体结构相类似，混合本体

结构中每个信息源的语义信息都是

由他们局部本体描述的，为解决不同

本体间语义异构的问题，混合本体结

构又在局部本体上层构建了全局共

享词汇表，共享词汇表也可以是一个

本体 [6]。

1.2 面向智慧油田的语义集成架构

随着智慧油田的发展，油田开发

的数据资源越来越丰富，已经成为一

个巨大的信息仓库，各不同系统内数

据具有半结构性、异构性以及分布性

等特点，需要将数据提供统一的模式

进行集成管理。为此，本文提出了面

向智慧油田的语义集成的 3 层架构，

如图 2所示。

现场数据采集层是智慧油田中

数据的来源，其综合考虑了国际油

价、开采成本等外部因素，以及油藏

结构、测井数据、注采工况等物理因

素的影响。采集的数据包括了实时

数据以及历史数据，数据类型上有文

件数据以及关系型数据等。现场数

据采集层是该架构的基础，为语义集

成提供了数据源。

语义集成层是实现智慧油田的

关键技术，主要包括数据语义转换、

语义关联检索引擎以及油田领域知

识库这 3 个部分。其中，数据语义转

换需要对异构的油田全流程信息进

行统一语义建模，对数据的统一使用

模式提供支持；语义关联检索引擎实

现对具有关联关系的油田各系统数

据进行统一检索功能，降低数据集成

难度；油田领域知识库对油田既有工

艺流程、设备关联、分析关系进行形

式化描述，为语义关联检索以及后续

应用提供支持。

应用层实现对覆盖油田勘探生

产分析全流程的跨层跨域信息的综

合应用。

2 智慧油田语义集成关键

技术

2.1 异构数据语义建模

目前，针对物联网数据描述的语

义 模 型 主 要 有 开 放 地 理 空 间 联 盟

（OGC）提出的 SensorML、万维网联盟

（W3C）提 出 的 传 感 器 网 络 接 入

（SWE）[7]体系，又以 SWE 的应用范围

最广泛。SWE 对传感 Web 的语义描

述仅包含时间、空间和主题 3 大类要

素，其中主题涵盖范围较模糊，而对

于工艺流程明确的工业生产全过程，

对主题进行更明确的划分将有利于

对数据的精准提取与使用。因此，可

通过工业数据流使用模式与习惯的

分析，结合热点挖掘技术，提取出互

联生产元数据关键因素，具体包括时

间、地点、使用者、操作对象、功能、

操 作 类 型 以 及 操 作 描 述（映 射 为

when、where、who、which、what、how、do
what）等 7大类因素，实现全局生产异

构元数据的语义封装。

2.2 油田领域知识库

针对油田数据海量、异构以及元

数据信息语义不一致问题，在语义建

模基础上，需要解决各系统信息语义

中兴通讯技术 52 2016年 10月 第22卷第5期 Oct. 2016 Vol.22 No.5

专题 刘阳 等 面向智慧油田的工业物联网语义集成技术研究

ZTE TECHNOLOGY JOURNAL



歧义的问题。通过对工业处理过程

的抽象，构建层次化语义本体库，构

建异构数据与生产设备之间的时空

与业务联系，并针对领域构建基于模

型与经验的领域知识库，实现全局信

息的共享与推理功能。

（1）层次化语义本体库

层次化语义本体库采用手工、半

自动和自动的方法进行，可以根据具

体情况有所裁剪，层次化语义本体库

的架构如图 3所示。

其中，顶层是跨领域词汇表，作

为各领域表达基准表；域层为语义域

本体，在工业领域按照终端使用模式

进行配置；设备层是面向应用的核心

本体库，包括向上与应用的关联和向

下与语义描述的映射；语义模型为语

义描述标准化框架；消歧本体库则用

以完成各层次各实体的语义歧义消

除工作。

（2）领域知识库

领域知识库主要实现各工业装

备领域内模式知识与经验知识基于

本体的形式化表示。以油田油井注

采状态的计算模型为例，其注采知识

库主要包括基于功图的单井产量计

算模型、动液面计算模型、产液量计

算模型、泵效计算模型、平衡度计算

模型等，经验知识方面主要包括油藏

地质状态判断知识库。通过对全局

中各不同领域知识库的建立，基于层

次化本体实现生产全流程全局优化

◀图2
基于工业互联网的
智慧油田语义集成
架构ERP：企业资源计划 MES：制造执行管理系统 RDB：关系数据库

▲图3 层次化语义本体库架构

国际油价

相关
成本

外部因素

注采MES

数值模拟

实时工况

物理因素

勘探测井、录井数据

实时数据库

实时数据库

实时数据库

历史数据库
（文件系统、

RDB）

RDB

RDB
ERP

现场数据采集层 语义集成层 应用层

……

数模模型动态更新
与注水效果评价

井区水驱特征分析

油井产量递减特征
分析

油井产能评价

油井产量校验与
统计报表

宏观工况评价与
挖潜

工况诊断效果分析

油田领域知识库

语义关联检索
引擎

数
据
语
义
转
换

领域词汇表

顶层

域层
基础

函数 参数

Dev1 Dev2 Dev3 Dev4

情景 1

设备层

语义模型

消岐
本体库

•• •••••••

•• •••••••
•• •••••••

•• •••••••
•• •••••••

•• •••••••
•• •••••••

•• •••••••
•• •••••••

•• •••••••

•• •••••••

•• •••••••

532016年 10月 第22卷第5期 Oct. 2016 Vol.22 No.5 中兴通讯技术

专题刘阳 等

ZTE TECHNOLOGY JOURNAL

面向智慧油田的工业物联网语义集成技术研究



的推理能力。

2.3 时空数据流关联检索

典型工业应用场景主要面向生

产过程控制与分析人员，当出现特定

生产场景时，需要综合各系统内相关

信息作出相应反馈。以油田抽油井

优化方案制定为例，当前的油田油井

方案制定工程师需要分别到不同系

统中手动调取油藏地质文件数据、数

值模拟数据、单井小层数据以及单井

实时动液面、示功图等信息，效率低

下。因此，针对这类典型的具有业务

关联的使用流程，需要开展面向关联

的快速数据检索技术的研究。对于

工业生产过程，主要表现为针对由于

时空关系导致的具有上下游业务流

程因果关系的关联，通过关联检索的

实现，解决高效获取相关数据信息的

问题。

关联模型的构建需要综合时间

与空间视角。如图 4 所示，在时空转

换关系中，传感器可作为连接两个空

间的桥梁，通过构建基于传感器连接

点的层次划分来实现两个空间之间

的关联。

在图 4 中，对应用系统在时间、

空间以及功能域上逐级划分形成语

义关联索引树，通过生产过程信息汇

聚节点的连接实现时空联合检索，并

以元数据能力发布作为检索入口，实

现时空关联检索。以油田注采互联

生产过程为例，通过建立油田应用实

体多层次本体命名体系来显式标明

时空与应用的关联，包括空间检索命

名、时间检索命名和应用检索命名体

系等，继而提供了数据的查询与管理

机制。

基于时空语义检索树的语义检

索过程如图 5所示。

数据的语义检索，需要首先对检

索请求进行解析，可支持 Web 本体语

言（OWL）、词网（WN）和 Web 服务建

模本体（WSMO）解析，形成检索解析

结果，与时空关联索引树进行匹配，

最终从标准化的语义数据中进行检

▲图4 基于汇聚节点的语义关联树

OWL：Web本体语言 WN：词网 WSMO：Web服务建模本体

▲图5 时空数据语义检索过程

厂级能耗

油田采油能源

采油队能耗

磕头机能耗

……

……

应
用
检
索
命
名

区块 1 区块 2

1号站

磕头机

空
间
检
索
命
名

汇聚节点 元数据能力发布

油田采油能耗

时
间
检
索
命
名

空
间
检
索
命
名

区块 1 区块 2

1号站2012 年

1月 12月

磕头机16pm-17pm

汇聚节点 元数据能力发布

……

WSMO
搜索引擎

Web
service

Java

WN
搜索引擎

OWL
搜索引擎

String
解析与匹配

OWL
解析与匹配

WN
解析与匹配

解索解析结果

语义关联索引树

语义数据

数据域管理

域 1 域 2 域 3

数据处理

基
于
语
义
的
检
索
接
口

检
索
预
处
理

中兴通讯技术 54 2016年 10月 第22卷第5期 Oct. 2016 Vol.22 No.5

专题 刘阳 等 面向智慧油田的工业物联网语义集成技术研究

ZTE TECHNOLOGY JOURNAL



索并返回检索结果。以油田注采装

备检索为例，当作业井中某节点压力

值发生突变后，可以通过时空关联检

索对相同 /临近作业区块同期抽油

井、注水井的相关压力、温度等信息

进行关联检索分析，进而为判断当前

作业井压力突变的原因分析提供依

据和解决方案支持。

3 展望
当前，中国相继推出了“工业化

信息化两化融合”、“中国制造 2025”
等一系列顶层设计方案，工业物联网

的发展日益成为人们关注的焦点。

同时智慧油田概念的提出将数字油

田逐渐向智慧化、高效化的开发中转

变。在工业物联网发展的基础上，通

过语义技术，将跨层跨域的数据集成

变成了可能，而将语义集成技术广泛

应用在智慧油田的建设与推进中，又

能够进一步促进油田的数据信息利

用更加高效、更加合理。因此，对基

于工业物联网的智慧油田语义集成

技术体系进行更加全面与深入的研

究，将促进油田生产运行新模式的实

现与发展。
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综合信息

2025年中国将成全球最大物联网市场

来自市场研究公司 Machina Research 的最新数据显

示，全球物联网连接数量及物联网收入在 2015年-2025
年之间将增长 3 倍，从而为电信运营商提供一个赚钱

的机会，尤其是那些在企业 IT 服务领域具有经验的电

信运营商。

2015 年，全球物联网连接数量为 60 亿个，根据预

期，到 2025 年这一数字将增至 270 亿。同期，物联网收

入将会从 7 500 亿美元增至 3 万亿美元，其中总收入中

的 1.3 万亿美元将通过设备、连接和应用收入直接来自

于终端用户。剩余部分则将来自于上下游资源，包括

应用开发、系统集成、托管和数据货币化。

Machina Research CEO Matt Hatton 表示，虽然从纯粹

连接性方面的收入相对比较少——预计 2025 年为 500
亿美元，但电信运营商在占据市场份额方面的表现，会

远超许多行业观察家的预期。500亿美元是“充满变化

的一大块市场”，Matt Hatton 同时也指出，电信运营商仍

将把重点放在更广泛的机会上，例如提供实际的物联

网应用。

根据Machina Research 的预测，到 2025年，所有物联

网连接中的 72%将使用 WiFi 和 Zigbee 这样的短距离传

输技术。互联车辆将成为一个关键领域，2025 年 45%
的蜂窝物联网连接将会在这个领域。包括 Sigfox、LoRa
和 LTE-NB1 等在内低功耗广域覆盖技术，在 2025 年将

占据 11%的物联网连接。

中国将引领 2025 年全球物联网市场，美国在物联

网连接数方面与中国不相上下——中国占据 21%的全

球物联网连接数，美国占据 20%；但是美国在收入份额

方面却大于中国，美国为 22%，中国则为 19%。2025 年

第三大物联网市场将是日本，届时日本将占据全球物

联网连接的 7%和物联网收入的 6%。

（转载自《C114中国通信网》）



智能制造的行动路线将决定未来
中国制造业在国际的地位

仅有现代化的厂房和高精尖的设
备构成不了智能制造，高档工业
软件是智能制造真正的灵魂

未来智能制造时代，生产制造能
力的差异化将大幅减少，生产制
造仍是制造业价值链中的最低端
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认为智能制造是改进大批量多品种制造模式，进一步提高人类生活水平的

理想方案。介绍了智能制造的 3大组成部分：智能化产品设计、智能化生产制造和

智能化服务支持。其中，智能化产品设计是源头，智能化服务是保障，智能化工厂

是基础，三者缺一不可。指出中国应当坚持引进、消化、吸收、再创新的智能制造体

系，才能在较短时间内缩小与发达国家间的差距。

智能制造；智能化设计；智能化生产；智能化服务；智能工厂；工业革命

Intelligent manufacturing is an ideal solution to improve the large

quantities and variety manufacturing model, and it can improve people’s living level.

Intelligent manufacturing contains three parts: intelligent product design, intelligent

production and intelligent service. Intelligent product design is the source, intelligent

service is the guarantee, and intelligent factory is the foundation. For China, it’s

necessary to insist on the intelligent manufacturing system, which is composed of

introduction, digestion, absorption and re-innovation. In this way, China can narrow

the gap with developed countries within a short time.

intelligent manufacturing; intelligent design; intelligent production;

intelligent service support; intelligent factory; industrial revolution
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1 工业革命的源动力

公元前的希腊和古埃及时代，人

们就利用蒸汽的力量来开关庙

宇的大门。18世纪中叶，资产阶级革

命废除了封建制度，资本主义开始大

发展。首先发展起来的英国通过殖

民扩张，积累了大量资本，获得广阔

的原料来源地和海内外市场。传统

手工业的生产力已不能满足巨大的

市场需要，社会急需提高劳动生产

率。于是一场用机器代替手工劳动，

用工厂代替手工工场的工业革命轰

轰烈烈地开展起来，由此开创了机械

化大规模单一品种的生产模式，人类

进入了“蒸汽时代”[1]。

随着新兴资本主义国家的出现，

为了争夺世界市场，他们必须进一步

提高社会生产力。19世纪中叶，电力

技术广泛地应用到制造业，原来的机

械化生产逐步被电气化流水生产线

所代替，开始出现大批量、少品种的

生产模式，即第二次工业革命。它增

强了新兴资本主义国家的国防实力，

达到了扩大市场占有率的目的。

进入 20世纪，特别是两次世界大

战后，全球势力范围重新划分，形成

了东西对立的两大阵营。激烈的竞

争 要 求 加 快 提 升 社 会 生 产 力 的 速

度。核能、电子、计算机、航天、生物

等新技术应运而生，推动第三次工业

革命。先发展起来的国家广泛建立

自动化流水线，通过大批量、多品种

的生产模式，快速增强国家经济实

力，提供更有竞争力的产品，显著提

高人类的生活水平，同时占领更大的

国际市场；后发展起来的国家利用先

进的科技力量，迅速改变落后的生产

模式，奋起直追，参与世界市场的竞

争，不断改变世界市场的格局。

社会生产力的快速提升，大幅度

改善了人类生活水平，延长了人类寿

命，同时也带来了地球资源缺紧、环

境污染、产能过剩、竞争加剧、人口老

龄化等严重问题。进入 21 世纪后，

整个国际社会广泛意识到人类不能

无节制地制造产品，发达国家首先意

识到需要用大批量定制的新模式来

替代大批量、多品种模式，创造一个

节约资源、保护环境、满足需求、节省

人力的新型制造模式，并在新一轮工
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业革命中重新占据领导地位。由发

达国家率先引导的新一轮工业革命

就 和 第 三 次 工 业 革 命 并 行 发 展 起

来。20世纪末发展起来的互联网、物

联网技术便成为新一轮工业革命的

支撑技术。在新一轮工业革命中，发

达国家和发展中国家都面临制造业

格局重新洗牌的局面，相互之间既有

竞争，又有合作。企业需要正确认识

工业革命的源动力，把握住工业革命

的方向，才能在新一轮工业革命中不

被淘汰出局。

2 正确认识智能制造
传统的大批量、少品种的生产模

式对管理要求较低，人工进行计划和

调度便能实现。大批量、多品种的生

产模式对管理提出较高的要求，单纯

依靠人工已经无法完成，必须借助信

息化技术（IT）进行辅助。到了大批

量、个性化的生产模式，生产线上的

每一个产品都可能不一样，人工几乎

无法进行有效的计划和调度，必须完

全依靠新一代的 IT技术，有人称之为

运行技术（OT）。人们事先在计算机

的虚拟环境中根据大批量、个性化生

产的需要，模拟 OT 技术的整个操作

过程，包括遇到各种可能异常情况的

主动决策处理，确认无误后再转到现

实世界执行物理加工生产。这样的

制造模式称之为智能制造。

完整的制造过程包括前、中、后 3
个阶段，见图 1。

前期是智能化设计，采用高端工

业软件设计智能产品，仿真产品性

能，验证嵌入式软件的智能水平，为

中期提供完整的虚拟产品数据。中

期是智能化生产，采用高端工业软件

识别生产对象和生产要素，自动适应

产品、材料、环境等变化，保质保量完

成个性化的制造任务，同时为后期提

供完整的物理产品数据。后期是智

能化服务，采用高端工业软件实时监

测智能设备运行性能及其健康状态，

根据该设备设计时的虚拟产品数据，

提取相关知识指导，优化当前设备的

运行参数，安排精益维修计划，反馈

设备持续创新需求，形成闭环的智能

制造新模式。

有了前期高档工业软件设计的

智能产品，才会有智能设备；有了后

期高档工业软件提供智能设备实际

运行参数和健康状态分析，才能形成

智能化生产线；有了中期高档工业软

件把生产线和上下游集成起来，才能

构成智能工厂。智能工厂接收完整

的智能产品数据才能执行智能生产，

仅有现代化的厂房和高精尖的设备

构成不了智能制造，前、中、后 3 个阶

段的高档工业软件是真正的智能制

造的灵魂，缺一不可。

在 第 三 次 工 业 革

命中生产环节的利润

率开始下降，设计和服

务的利润率超过生产

环节，即所谓的“微笑

曲线”，见图 2。
在 未 来 智 能 制 造

全面铺开的时代，生产

制造的差异化将会大

幅度减少，3D 打印技

术将会覆盖很多现有

的制造工艺，替代很多

现有的生产设备。因

此，生产制造仍然是制

造业价值链中的最低端，甚至比非智

能制造时代的价值还要低，“微笑曲

线”就会变成“大笑曲线”。

3 中国企业应对策略
智能制造本身是一个巨大的市

场，包括智能制造的建设和智能制造

的服务两大类。智能制造建设市场

分为前、中、后 3 个阶段的高档工业

软件市场和中期高档智能设备市场

两大部分。智能制造服务市场又分

为前期智能产品设计和后期智能运

维服务两部分。

中国作为发展中国家，在智能制

造领域与发达国家存在不小的差距，

CAD：计算机辅助设计 CAE：计算机辅助工程分析 CAM：计算机辅助制造

▲图2 制造业价值链

▲图1 智能制造的3个阶段
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在智能制造的四类市场中缺乏处于

领先地位的产品。为了构建中国智

能制造体系，就得采用引进、消化、吸

收、再创新的道路，用较短的时间缩

短与发达国家的差距。

从制造大国走向制造强国不能

长期依赖购买智能产品设计。为了

设计智能化的产品必须引进高档的

设计工业软件，培养高档的设计人

才，形成具有特色的智能产品设计专

业团队，掌握智能制造的源头，从而

保证企业立于不败之地。目前很多

企业依然采用中低档的工业软件进

行低档产品开发，一旦市场发生突变

就危险了。不久前的柯达、诺基亚等

案例深刻揭示了跟上历史发展步伐

的产品设计是何等的重要。

智能工厂是智能制造建设中投

资最大的环节，既有硬件设备又有高

档工业软件。发达国家大力推销智

能工厂有利于其锤炼技术，增加收

入，扩大市场，重新布局。然而，发展

中国家单纯建设智能工厂不会获得

高额的利润率，既不会快速提升企业

的竞争能力，有时还会加重产能过剩

的副作用。因此，中国在引进智能工

厂的时候必须加强消化吸收工作，以

便支持大量的中小企业能够顺利加

入到智能制造的体系中来。

个性化产品的广泛普及必然推

动个性化服务的发展。美国 GE 公司

用一年的时间进行评估，测算出 2020
年全球工业互联网服务平台的业务

将达到 5 000 亿美元 [2]，相当于当前全

球高铁市场的一半。服务业逐渐和

高端制造业并驾齐驱。智能运维服

务收集智能产品使用过程的全部数

据，利用智能产品设计、制造的核心

知识给用户提供技术咨询和维修服

务，提高产品性能和完好率，同时还

收集产品实际使用的数据，反馈产品

改进和创新的知识。中国企业不应

放弃如此大的智能服务市场，更应该

重视产品使用数据对企业和国家安

全的影响。

4 结束语
在商业互联网开始阶段，欧洲失

去宝贵的机会。德国有 99.7%的中小

企业，其中有很多被称为“隐形冠

军”，产品行销世界。目前他们面临

美国和中国两个强大的制造业竞争

对手，还有人口老龄化的严重问题。

通过分散式生产实现社会化大生产，

将这些优秀的中小企业联合起来，形

成拳头，共同参与全球竞争便是德国

智能制造的战略选择。

金融危机过后，美国反思制造业

“空心化”造成的制造业大国地位削

弱，失业率上升，危及社会稳定等问

题。通过建立“国家制造业创新网

络”，消除本土研发活动和制造技术

创新之间的割裂，重振美国制造业竞

争力。同时，美国利用互联网和物联

网的优势大力推动制造企业向软件

企业转变，占领制造业价值链后端的

新市场，重新占据全球制造业的主动

权，智能制造是其不二的选择。

中国智能制造的行动路线将决

定未来国家制造业的地位。如果第

一步放在建设智能工厂，就只能跟在

别人后面，不仅不能解决产能过剩的

问题，到头来还是继续为制造强国打

工。如果第一步放在产品创新，彻底

改变低端产品形象，掌握核心技术，

打下智能制造的坚实基础，就能保持

长期发展的能力。如果第一步放在

服务创新，在产品创新基础上推动产

品的智能化，在服务中加快产品更新

换代速度，就能实现产品创新突破。

在具备智能设计和智能服务的基础

上，企业再开展智能工厂的建设，才

能真正提升制造强国的地位。因此，

中国企业需要根据自身的实际情况，

选择恰当的路线，保证实现智能制造

的目标。
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爱立信、高通、中兴通讯等成立Avanci 专利授权平台

旨在加速物联网发展

KPN、爱立信、高通、中兴通讯和 InterDigital 等公司

联合推出了一个新的无线专利授权平台——Avanci，旨
在使物联网公司能够更容易在其连接设备中嵌入蜂窝

技术。

Avanci 使设备制造商通过一个单一授权，只需支付

一笔统一费用，便可依据 FRAND 条款获得上述公司所

持有的所有标准必要无线专利的使用权。

“通过 Avanci，以前需要大量时间与资源和多个技

术专利持有者进行谈判的事情，现在可以在一个地方

通过一次授权完成，从而使物联网制造企业能够轻松

地使用全球最先进的无线技术，并使他们能够专注于

把 新 产 品 带 给 市 场 。”Avanci 创 始 人 和 CEO Kasim
Alfalahi在一份声明中表示。

（转载自《C114中国通信网》）
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应用软件是工业互联网的神经中
枢和大脑，复杂的应用系统集成
将会是实施中最大的难题

企业应平衡考虑当期效益与长远
发展，中、小企业要打好自动化
及数字化基础，为实现更高层面
的工业互联网做好准备

赵维铎/ZHAO Weiduo
（中兴通讯股份有限公司，江苏 南京
210012）
(ZTE Corporation, Nanjing 210012, China)

收稿时间：2016-07-15
网络出版时间：2016-09-08

DOI：10.3969/j.issn.1009-6868.2016.05.013
网络出版地址：http://www.cnki.net/kcms/detail/34.1228.TN.20160908.1028.002.html

工业互联网不是企业经营发展的工业互联网不是企业经营发展的
万能钥匙万能钥匙

Industrial Internet is not the Master Key for the Development of EnterpriseIndustrial Internet is not the Master Key for the Development of Enterprise

中图分类号：TN929.5 文献标志码：A 文章编号：1009-6868 (2016) 05-0059-002

工业互联网为企业更好地经营发展，适应未来经营模式提供了一种手段，其

概念已从生产现场的互联互通，转向未来以产品生命周期为核心的产业价值链的整

体协同。认为需要充分激发企业的原动力，并结合企业自身情况及所处阶段，循序

渐进地完成工业互联网的实施。此外，还指出了工业互联网并不是企业经营的万能

钥匙，只是企业发展道路上的又一个辅助工具或指导理念。

工业互联网；工业4.0；企业发展

Industrial Internet helps the enterprise to better develop and adapt the

business model. At present, the concept of industrial Internet has changed from the

production site connectivity to overall synergy of the product life cycle. Driving force

of the enterprise should be simulated and the industrial Internet process should be

implemented step by step. However, industrial Internet is not the master key, but

the auxiliary tool or guiding philosophy for the development of the enterprise.

industrial Internet; industry 4.0; development of the enterprise
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1 工业互联网的实施要求

随着先进制造技术理念的不断发

展及世界各国对实体经济发展

的重视，工业互联网、工业 4.0 等概念

也不断演绎发展，尽管出发点及侧重

点有所不同，但其思想本质及发展框

架体系逐步趋于一致，为工业企业发

展提供了一个参考框架及未来蓝图。

狭义的工业互联网侧重于生产

现场人、机器、产品等互联互通，机器

与机器，机器与人，机器与产品间协

同工作，使得企业生产过程达到最

优；广义的工业互联网则是围绕产品

全生命周期中不同企业资源的整合，

实现产品设计、生产制造、使用维护

等产品全生命周期的管理和服务，在

为客户提供更有价值的产品和服务

的同时，重构产业链各环节的价值体

系，是制造及管理模式的转变。

其实，工业互联网所隐含的部分

先进制造技术及理念，如网络制造，

智能制造、绿色制造、全球制造、精

益 /准时生产等在 20 世纪 90 年代或

21世纪初就已提出，只是部分理念受

限 于 当 时 的 科 技 水 平 无 法 完 全 实

现。当前工业互联网的实施同样存

在一个企业内部小环境与外部科技、

经济发展大环境相匹配的问题。

（1）从企业自身来说，工业互联

网的实施是一个循序渐进、不断优化

的过程，需要有与之相匹配的设施基

础。一般来说是从局部的单元自动

化、数字化开始，在此基础上通过联

网集成逐步实现整体智能化。任何

方案都不可能使企业一步跨入工业

互联网，特别是当前中国整个制造业

水平比较低，很多企业所处的阶段还

是在半自动化层面，有的传统产业还

在手工阶段，这如何能向工业互联

网、智能化工厂转型？因此，企业首

先要清楚的了解自己当前是否具备

一定的基础条件，实施工业互联网要

达到什么样的阶段目标，想一步到

位、一劳永逸的实现“跨越式”发展是

不现实的。

（2）从外部环境来说，工业互联

网的实施不仅仅是一个企业的问题，

它与国家整个经济市场大环境、国民

经济发展水平及人口素质等息息相

关。即便纯粹从技术角度来说，全面
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实施工业互联网也还存在着标准化、

工业通信基础设施建设以及网络安

全保障等技术难题 [1]，不可能一蹴而

就。首先，政府或科研机构、行业协

会层面需要在理论概念、参考架构、

商业模式、样板点建设及技术标准化

等方面为企业提供指导蓝图；其次，

联网为数据的流动提供了可能，为相

关设备之间、企业之间，企业与用户、

与产品之间等集成交互提供了管道，

但随之而来是海量的市场、需求、研

发、生产、物流、售后以及管理等数据

的爆发性增长，现有的宽带基础设施

还不足以完全支撑工业领域应用，需

要为企业提供性价比较高的基础宽

带服务；最后，工业网络中的数据中

往往包含知识产权和商业机密等关

键信息，以及联网设备的状态和控制

信息等，安全形势严峻，需要在网络

安全技术及法律法规上不断完善，为

工业互联网平稳运行保驾护航。

2 工业互联网的实施考虑
（1）先易后难，分步实施

笔者认为工业互联网简化的三

要素就是：采得到，传得出，挖得准。

•采得到，是指利用各类传感

器，能够获取到想要得到的各类数

据，作为上层应用分析的基础；

•传得出，是指采集到的数据可

以在设备间及上级应用系统间自由

传递；

•挖得准，是指在海量的数据中

能够利用行业知识和数据模型，分析

得出想要的结论或规律，指导相关系

统联动。

连接只是工业互联网的第一步，

数据是工业互联网要获得的内容，而

应用软件则是工业互联网的神经中

枢和大脑，复杂的应用系统集成将会

是实施中最大的难题。建议工业互

联网实施步骤如下：

•首先实现产线、车间的设备联

网，实现数据流的“小循环”，促进单

元及车间自动化，数字化；

•然后逐步扩展到整个工厂及

企业，实现数据在企业内部的“大循

环”，实现工厂数字化、企业数字化，

进一步集成各应用系统，实现企业内

部的统一协调；

•进一步，向价值链集成方向上

下游延伸，促进外围相关企业联网，

如供应链、物流、代理销售、售后、用

户等，实现数据流的“价值链贯通”。

（2）激发企业的原动力

试点样板点的树立是必不可少

的，既可以提高重点企业的国际竞争

力，又可以为其他摸索中的单位提供

样板点和建设运营经验。但政府应

尽量避免出现类似机器人产业粗放

“概念补贴”的问题，对真正能够起到

带头示范效应的行业企业可以适当

补贴。不过任何技术革新都需要企

业的原动力，只有企业在充分的市场

竞争过程中认识到在其发展过程中

已经或可能在不远的将来会遇到某

些方面的瓶颈或威胁，需要采用新技

术或理念来解决面临的问题时，才会

投入资源，以确保自己的优势地位，

也只有这样的技术革新才会最终取

得成功，单靠政府热心推动和单方面

补贴不一定会取得良好效果，要避免

“上热下冷”的状态，最了解企业当前

发展瓶颈的应该是企业自己。

（3）有实力的企业先行

如前所述，工业互联网的实施需

要企业具备一定的自动化或数字化

基础，工业互联网要解决的也不仅仅

是互联互通问题，更重要的是互联互

通后，各单元产生的海量数据的挖掘

处理，以及对分散的各应用系统的统

一集成，这样才能使企业的各项生产

经营活动统一协调管理。因此企业

要有足够的资金和技术实力投入到

网络安全，网络基础设施，应用系统

集成和人才培养、储备等环节当中。

此外，由于行业间差异较大，样

板点也只能用来参考，不同行业甚至

是行业内不同企业的具体解决方案

应该都是定制的。实施企业需要对

自己的信息化有一定的规划能力，了

解当前企业所处阶段及制约发展的

信息化瓶颈，有明确的阶段性实施目

标，才可能有的放矢，完全依靠外部

咨询公司的规划实施，最终很可能导

致水土不服。

3 结束语
随着工业互联网概念的扩大及

理论的填充完善，不断有新的内容会

加入其中，使得目前的工业互联网概

念同工业 4.0 类似，成为一个分层的

复杂理论体系，即机器、车间、工厂、

企业，乃至产业链协同的大系统，其

理论概念体系也许会随着时代的发

展而不断的补充完善，甚至可能在不

久的将来，使用工业互联网的概念将

不足以支撑这个体系。

因此，企业不必为概念所拖累，

应结合自身实力及所处阶段，兼顾长

期发展，在当期效益与长远发展中平

衡考虑，优先解决当前自身发展瓶颈

问题。特别是一些中小企业，要打好

自动化及数字化基础，为实现更高层

面的工业互联网做好准备，循序渐

进，逐步实施，绝不能拔苗助长，白白

浪费学费。

总之，工业互联网并不是当前阶

段解决中国所有企业经营发展的万

能钥匙，任何技术手段及理念只是一

个辅助工具，最终还是要以用户需求

及市场服务为导向，以产生经济效益

为核心，绝不能为了联网而联网。

赵维铎，东南大学机械制造
及其自动化博士、中兴通讯
股份有限公司政企行业总
监；曾先后从事移动核心
网、油气行业信息化、物联
网、工业互联网等相关研
究；已发表论文 9篇，授权
发明专利6项。
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Practice and Innovation of SDN Technology in M-ICT EraPractice and Innovation of SDN Technology in M-ICT Era

软件定义网络（SDN）集中控制、控制和转发分离、网络能力开放的特点将使

其成为未来网络的主要支撑技术，以应对万物移动互联、业务复杂多变、带宽飞速

增长等挑战。重点介绍了中兴通讯融合云计算和开放网络思想在SDN技术方面的

实践和创新，相关场景包括数据中心网络、广域网、5G网络切片、云网融合的随选网

络等，同时指出了未来需要进一步重点关注的技术方向。

SDN；网络功能虚拟化；网络重构；数据中心；广域网；5G 网络切片；随选

网络

Due to the advantages of centralized control, forwarding and control

separation, and open network capability, soft defined network (SDN) will be the main

supporting technology of future network to deal with major challenges, such as

Internet of everything, complex and various business, continuously increasing

bandwidth, etc. ZTE focus on the practice and innovation of SDN technology which is

combined with cloud computing and open network technology. Major related

application scenarios such as data center network, wide area network (WAN), 5G

network slices, on-demand network (fusion of cloud and network) are discussed.

Meanwhile, we propose the key technology development direction in the future.

SDN; NFV; network reconfiguration; data center; WAN; 5G network

slice; network on-demand
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1 新时代网络面临的挑战

M-ICT 时代是一个前所未有的巨

变新时代，一个面向移动、万物

互联、全面跨界融合的信息时代。随

着物联网、5G 的发展，将产生随时随

地的海量连接，预计到 2020 年将超

过 500 亿移动连接。生活与工作也

会难分彼此，消费者和企业需要在日

常生活和工作中即时按需接入应用

和获取信息。虚拟现实（VR）/增强

现实（AR）的兴起将使虚拟与现实合

二为一，物理与数字世界的关联更加

紧密，人工智能让数字世界变得更智

慧。因此，要求互联网变得更加灵

活、更加迅捷地服务于生活，需要帮

助客户在信息的收集、分发、处理、存

储、传输、消费等各环节挖掘更多的

价值。

M-ICT 时代是一个以“人”为本

的时代。 围绕着用户需求，业务层

出不穷、复杂多变。随着丰富而便捷

的各种互联网应用服务（OTT）对用

户习惯的培养，用户要求的不断提高

和多元化，对网络的管理也提出了严

峻的挑战：当前的网络成为了业务的

管道，内容不可知、不可控、不可观。

各类技术的不断叠加，大量独立网络

和业务的“烟囱群”使得网络管理变

得异常复杂。用户定制网络、业务快

速开通的呼声愈发强烈 [1]。

M-ICT 时代是一个宽带飞速增

长、流量模型多样化的时代，互联网

需要支持跨域和多样化的带宽、性能

保证。过去 7 年，网络流量增长了 10
倍。预计未来 2~3 年城域网总流量

将增长 3~7倍，超过 6 000 Gbit/s，未来

5 年将增长 10 倍或更多。各种业务

对网络的带宽、时延、并发用户数提

出了不同的要求。同时，业务的流量

模型也在发生变化，淘宝“双 11”抢

购、春晚直播等产生的流量具有事件

性、突发性，对网络带来了巨大的压

力。当前网络僵化、封闭的缺陷被逐

渐放大。

2 SDN技术综述
软件定义网络（SDN）的出现带

来了新一轮的产业变革，它正逐渐成

为解决未来网络发展问题的关键技

术之一。

SDN 的思想最早来自于学术界，

2006 年为了更好地实现控制与转发

分离并加快网络创新，由斯坦福大学

主导，在美国自然科学基金会（NSF）
以及工业界的支持下启动了 Ethane
项目，这是 SDN 技术的雏形。 2008
年，Nick McKeown 在 SIGCOMM 会议上

首次提出了将 OpenFlow 协议用于校

园网络的试验创新，SDN 呼之欲出。
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2011 年初，成立了开放网络基金会

（ONF），并在 2012 年 4 月发布了 SDN
白皮书，其中网络三层架构模型获得

了业界的广泛认同。2012 年谷歌宣

布 其 主 干 网 络 已 经 全 面 运 行 在

OpenFlow 上，通过 10 G 网络链接分布

在全球各地的 12 个数据中心，使广

域网线路的利用率从 30%提升到接

近 100%。SDN 的快速部署引起了业

界广泛关注，它向人们证明了 SDN 具

有解决网络现存问题的能力，同时也

增强了业界对于 SDN 技术可行性的

信心。

SDN 关键技术包括几个方面的

内容：控制与转发解耦，实现控制集

中化和网络能力开放化。其架构分

为转发平面、控制平面和应用平面。

控制平面即 SDN 控制器是整个架构

的核心，进行集中的管理与控制，并

提供网络能力开放接口。一个 SDN
控制器可以对转发平面多台设备进

行控制，转发设备与控制器之间通过

南向接口进行通信，转发设备仅仅进

行数据的处理与转发。除了对下层

转发设备进行控制外，SDN 控制器还

提供了一系列的开放编程接口，提供

给应用层对网络的业务灵活加载及

控制。应用程序（APP）提供通过控

制器北向接口，实现网络功能的定制

与创新。

SDN 商用部署明显加快。预计

2016 年，SDN 在云服务提供商和通信

服务提供商数据中心的部署比例将

从 2015 年的 20%提高到 60%，同时，

SDN 的企业采用率预计将从 6%提升

至 23%。预计至 2019 年，应用于数据

中心和企业局域网 SDN 领域的以太

网交换机和控制器收入将达到 122
亿美元，其中交换机占 82 亿美元，

SDN控制器占 40亿美元。

3 SDN实践与创新

3.1 未来网络整体架构

云时代基于“云”来构建全新的

基础网络，突破传统垂直分割、封闭

网元的刚性结构，引入水平分层的网

络架构，重塑弹性开放、云网协同的

一体化网络。SDN/网络功能虚拟化

（NFV）为这个变革提供了技术支撑

和前进动力。中兴通讯创新性地提

出 了 以“ 云 ”为 中 心 的 未 来 网 络

ElasticNet2020，如图 1 所示。总体思

想是“一个中心，双轮驱动，三层重

构”。“一个中心”是指将以虚拟数据

中心（VDC）为中心重新构建网络，云

将成为新网络基础设施的核心。“双

轮驱动”是指 SDN、NFV 两种技术相

互促进。“三层重构”是指网络重构、

业务重构和运营重构 [2-3]。

SDN 在 ElasticNet 中的位置在网

络重构中，目的是改造传统电信网络

的基础设施层，形成云网融合的新基

础设施。网络重构后，云网融合的基

础 设 施 重 点 使 能 基 础 设 施 即 服 务

（IaaS）云能力。以“云”为核心的网

络可以分为云接入、云内网、云互联

3个部分 [4]。

云接入是指终端到云的网络连

接，其中包括宽带接入网、移动回传

网等。5G BackHaul 的 SDN 化已成为

业界共识，用户定制业务的随选网络

也离不开 SDN 技术，它将使接入网变

得更加灵活、按需接入、用户可定制。

云内网对应数据中心网络，在边

BaaS：后端即服务
BSS：业务支撑系统

CRAN：云无线接入网

DaaS：数据即服务
DC：数据中心

EMS：设备网管系统

MANO：管理和编排层
NaaS：网络即服务
NFV：网络功能虚拟化

NFVI：NFV基础设施
NSO：网络服务协调
OSS：运营支撑系统

SDN：软件定义网络
SDNC：SDN控制器
VDC：虚拟数据中心

▲图1 ElasticNet 架构
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缘、区域、中心 3 级数据中心，云计

算 、SDN、NFV 等 得 到 了 充 分 的 应

用。通过将计算、存储、网络进行全

方位的虚拟化改造，在 SDN 控制器和

NFV 协调层的统一调度下，流量不再

经 L4~L7 层设备中转，避免了流量的

迂回，大大降低了转发时延，虚拟机

业务的添加、删除也变得异常灵活、

快捷，网络的自动化管理、敏捷性和

资源利用效率都将大为提升。

云 互 联 对 应 传 统 互 联 网 协 议

（IP）骨干网。随着数据中心逐步成

为网络上的核心节点，骨干网的流量

特点也发生了变化。数据中心分布

式部署、虚拟机（VM）迁移等带来的

东西向流量对骨干网带宽、时延、服

务质量（QoS）等提出了更高要求。广

域网 IP 和光的技术融合也对联合调

度、路径选择提出了新的挑战。基于

集中控制、控制和转发分离的 SDN-
广域网（WAN）解决方案可以很好地

解决上述问题。

随着网络的演进，将出现 3 类新

兴的云网关：首先，基于 NFV 的虚拟

化网络功能放置在数据中心，形成了

业务增值网关。其次，进入数据中心

的流量要有效地分配到每个 VM 上，

以做到负载均衡、用户功能定制等，

因此产生了分流网关的设备形态。

另外，为了帮助客户获得云时代更好

的体验，前端设备需要运用 SDN 和

NFV 最新技术，形成具有“智能”的微

云网关。这 3 类云网关设备既有分

工，又有协作，共同促进了网络的转

变，用户体验的提升，如图 2所示。

中兴通讯基于对 SDN 技术的深

入理解，融合云计算和开放网络的思

想，在 ElasticNet 架构下，开展了多项

创新实践。

3.2 数据中心网络

随着云计算的兴起，云数据中心

成为未来电信网络的核心节点，其承

载各类 NFV 云化软件及 IT 系统，实

现信息通信技术（ICT）融合，同时也

成为网络的一个部分，实现了“云”和

网络资源的统一规划部署和调度。

云数据中心是 ElasticNet 架构应用的

最典型场景，SDN/NFV 技术在其中充

分融合，目前已经开始商用部署。

SDN 应用的优势首先体现在实

现海量用户的支持。数据中心存在

大量的租户，需要网络层唯一标识租

户，并实现租户的安全隔离，保障用

户的独立性和数据安全；同时，租户

租用了 VDC服务，需要与其内部网络

组网，需具备自助管理功能。通过

SDN 的集中控制器，实现网络虚拟

化，结合虚拟可扩展局域网（VXLAN）
技术等，可以很好地解决上述问题。

其次，使用 SDN 可以实现多路径

转发与负载均衡。 SDN 控制器上有

全局的网络视图、资源信息和利用率

信息等，可以预设用户策略、负载均

衡策略，通过统一计算和流表下发控

制转发路径，显著提升了转发效率。

另外，SDN 可带来网络能力的开

放。网络虚拟化后，网络资源可以作

为一种基础资源进行开放和增值，用

户可以编程来定制网络，并可以与计

算、存储资源一起，形成完整的 IaaS
服务，增加收益，高效运维。当然，能

实现网络的自动管理、诊断，及绿色

节能等优点 [5]，也是 SDN 在数据中心

应用得到业界广泛认可的重要原因。

中 兴 通 讯 VDC 解 决 方 案 基 于

SDN 的 Overlay 架构，在 VXLAN 隧道

端 点（VTEP）/网 关（GW）之 间 建 立

VXLAN 隧道，无需升级原有硬件交

换机。Underlay 网络负责提供底层网

络连通性。Overlay 网络在不改变底

层网络的前提下实现多租户、大二

层、按需自动化部署、配置等网络功

能。SDN 控制器负责控制基础网络，

以实现网络的自动化配置。VTEP 点

可以选择在虚拟交换机（vSwitch）上

或者架顶（TOR）交换机上。数据中

心 南 北 向 流 量 和 东 西 向 流 量 在

VXLAN 网关统一分流，出数据中心

的流量在网关处做 VXLAN 终结和网

络地址转换（NAT）等。对于小型私

有云，既可以采用服务器 VM 做网

关，也可以采用交换机，以降低建网

成本。对于大型私有云，推荐采用大

型交换机做网关，单位成本流量最

低。对于大型公有云，建议采用路由

器 形 态 的 网 关 设 备 ，支 持 和 NAT、
VPN 的合一部署，大大提升了设备集

成度，如图 3所示。

中兴通讯实现了多项创新技术：

支持分布式路由，同租户跨子网的流

量就近转发；基于 Intel 数据面开发工

具集（DPDK），实现了虚拟机出向的

流量一次查表，零报文拷贝，可达到

线速转发；SDN 控制器可以支持完善

的分布式集群功能，支持数据切片；

SDN 控制器基于高性能消息机制，组

件之间完全隔离、异步并发；TOR 将

OpenFlow 流表映射为芯片流表，实现

硬件级高性能流转发；通过 OpenStack
的 Ironic 技术和控制器配合提供裸金

属服务器部署能力，实现虚拟化和非

▲图2 基于“云”的网络层次
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虚拟化环境统一管理。

3.3 广域网

广域网涉及多个网络层次，不同

的网络层次和区域一般是独立的，处

于不同的控制管理域。传统的广域

网是封闭的，从应用和业务的角度来

看，网络是一个黑盒子。使用 SDN 技

术，通过北向接口实现网络能力对上

层应用开放，让上层应用获得其所需

的网络资源和服务，可以真正实现

“网络即服务”[6]。

广 域 网 SDN 应 用 涉 及 多 个 场

景。有移动 BackHaul 的基于 IP 的无

线接入网（IPRAN）虚拟化和软件定

义的分组传送网（SPTN），也有数据

中心之间的互联网络（DCI），还有光

传输的软件定义 OTN（SD-OTN）等。

而最终，整个大网将统一为 SDN 化的

IP和光协同的大网。

SDN IPRAN 实现了 IPRAN 网络的

集中管理控制和接入虚拟化，海量的

IPRAN 接入设备被虚拟为汇聚设备

的远端板卡进行管理。其中，网络拓

扑的获取、路径的计算和选择、业务

通道的建立均由 SDN 控制器完成，无

需在 IPRAN 设备上运行复杂的 IP/无

缝多协议标记交换协议（MPLS），降

低了专业技术门槛。同时，IPRAN 虚

拟化支持端到端、多段拼接的 L2 虚

拟专网（VPN）、L3VPN 业务以及 L2+
L3 的 VPN 业务。在管理方式上，可

采用 Web Portal，实现 IPRAN 接入层

业务一键式部署，并提供扩缩环 APP
业务，可快速实现网络的弹性调整。

整个系统采用标准化的南北向接口，

利于互通和扩展。随着 SDN 技术的

进一步发展，以 IPRAN 接入层为起点

的技术逐渐被扩展延伸，增加了多层

多域的概念，增加了对 MPLS 的管理，

使其可以应用到 IP/MPLS 全网，实现

全网的 SDN化。

SPTN 是将 SDN 网络控制与分组

传送网（PTN）转发面结合的技术，实

现了集中化智能控制、网络可编程与

PTN 高效多业务传送能力。端到端

操作维护管理和电信级高可靠性的

结合，提升了 PTN 网络的资源利用率

和开放性，打破了垂直组网架构，实

现了网络智能、动态的重组，同时有

利于跨域业务协同等。PTN 网络虚

拟化后，可感知网络和业务状态，实

现精细化网络调优，打破网络资源电

商化销售模式。控制器采用分层架

构，域控制器 D-Controller 负责一个管

理域内的业务分发，跨域控制器 H-
Controller 负责跨域业务分发，如图 4
所示。

随着数据中心逐渐成为网络流

量的起点和终点，以及数据中心承载

的业务类型增多，跨数据中心间流量

交互（即东西向流量）快速增长。DCI
骨干网为上述流量提供快速、自动、

多样化、差异化的承载服务，能够实

现 基 于 租 户 级 别 的 流 量 调 度 和 优

化。目前 DCI 常用的是可以感知到

租户流量的松耦合方案：业务编排器

支持租户建立端到端的自定义网络；

租户网络在骨干网边缘路由器和 GW
之间通过 VXLAN 标识隔离；在 DCI 边
缘 设 备 上 ，支 持 VXLAN- 虚 拟 VPN
（EVPN）功能，并可以把租户流量映

射到 IP/MPLS 网络，而对 DCI 核心设

备无特殊要求。骨干网边缘路由器

上只需支持通过边界网关协议传递

域内链路状态（BGP-LS）、路径计算

单元通信协议（PCEP）和基于 XML 的

网络配置协议（NetConf），就可以和

SDN 控制器协同实现骨干网的流量

调度和优化。

SDN 化光传送网（SD-OTN）的控

DC：数据中心
DVS：分布式虚拟交换机
GW：网关设备
NAT：网络地址转换

OVSDB：开放虚拟交换数据库
SDN：软件定义网络
ToR：架顶
VDC：虚拟数据中心

VM：虚拟机
VNFM：虚拟网络功能管理
VPN：虚拟专网

vSwitch：虚拟交换机

VTEP：VXLAN隧道端点
VXLAN：虚拟可扩展局域网
ZENIC：中兴弹性网络智能控制器 ◀图3

SDN VDC解决方案
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制器采用层次化的设计，具有全局网

络视图、转发状态等信息，并将传输

资源虚拟化后开放给上层应用。通

过 SDN 改造，实现了组件可编程、节

点可编程、网络可编程，方便运营商

业务开展和网络调度等。

中兴通讯在广域网 SDN 上大胆

创新，取得多项先进成果：实现了 IP
和光的统一控制，实现多个场景的统

一部署；基于路径计算单元（PCE）实

现分组和光联合调度，实现跨层业务

自动配置，降低了路由器投资；支持

多种南向接口；支持多域分层控制，

通过 H-Controller 实现跨域的路径计

算、业务编排。

3.4 5G网络切片

国际电信联盟（ITU）确定了 5G
的 3 个主要应用场景：一是面向 4K/
8K 超高清视频、全息技术、增强现

实 /虚拟现实等应用，需要支持 0.1～
1 Gbit/s 的用户体验速率，此场景下

的主要需求是高带宽；二是面向大规

模机器通信、物联网的海量传感器接

入，每平方公里将有一百万的连接，

此场景需要支持海量的并发连接；三

是面向无人驾驶、远程机器人控制、

远程医疗手术等实时应用领域，要求

超低的端到端时延，通常不能超过几

毫秒，此场景的主要需求是高可靠、

低延时。上述应用需要 5G 网络以灵

活的方式构建，形成 5G 网络的中的

“三朵云”。运营商则可以对速率、容

量和覆盖率等网络性能指标进行灵

活动态的调整和合理的部署，从而满

足不同应用的个性化需求。基于网

络切片的 5G 将使运营商服务于小众

定制化的需求成为可能 [7]。

中兴通讯采用 SDN/NFV 的平台

技术实现新型网络架构，解决物联网

等多样化场景的问题。新型“三朵

云 ”5G 网 络 架 构 通 过 引 入 NFV 和

SDN 等技术，将未来移动网络的控制

面与转发面分离，将作为上层应用的

网络控制功能与底层网络基础设施

分离，这是实现网络切片的基础。

5G 网络将呈现“一个逻辑架构、多种

组网架构”的形态，通过网络切片，实

现基于统一基础网络架构按需构建

不同的逻辑网络实例。

中兴通讯的 5G 网络切片方案采

用统一控制平台，支持有线和无线的

统一编排和调度，支持分组与光深度

融合，联合调度，以适应 5G 高带宽、

低延时的要求。

3.5 云网融合的随选网络。

随选网络是 SDN/NFV 新的发展

阶段。针对最终用户，随选网络可以

让用户根据自身的需要进行灵活定

制，可快速提供专线服务，可灵活调

整业务套餐，更可按需增加相应的网

络功能服务等，如图 5 所示。针对运

营商，随选网络重构了运营商大量的

基础设施及系统，如业务运营支撑系

统（BOSS）、业务编排、网络控制、基

础网络资源等，可更加有效地利用闲

置资源。同时，随选网络也重构了运

营商的业务提供模式，实现从运营商

定义业务到用户自定义业务转变。

相比一般只重视连接随选的思

路，中兴通讯创新性地把应用随选和

连接随选放到同等重要的地位。利

用 SDN 最新技术实现了点到点、点到

互联网、点到数据中心三类专线服

务。通过 SDN 的调度，可以实现站

点、带宽、服务质量（QoS）的端到端

保证，以实现用户定制网络。 同时，

通过 NFV 技术最新，构建微型虚拟化

环境，基于此环境，用户可以定制

NAT、防火墙、WAN加速等业务，提升

APPs：应用程序
CLI：命令行

IPRAN：基于 IP的无线接入网
Netconf：基于 XML的网络配置协议

OF-Config：基于OpenFlow的管理配置协议
OMC：操作维护中心

Restconf：基于HTTP 的管理配置协议
SDN：软件定义网络

SNMP：简单网络管理协议
STN：软件定义的传送网络 ◀图4

移动BackHaul
SDN应用

OMC

转发面

控制面

转发面

控制面

转发面

控制面

传统 IPRAN
设备 转发面 转发面

转发面

STN设备

D-Controller

SNMP/CLI/
Netconf

Openflow/
OF-Config

Restconf

Restconf

资源上报告警、性能上报

H-Controller

集中告警、性能
APPs

综合资管系统
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应用体验。上层通过业务编排层和

SDN 控制器实现业务和网络的自动

化部署，快速提升用户感知。

在具体的演进过程中，可以结合

城域网的中心机房（CO）重构，实现

应用的协同。企业个体的应用，可以

放在微云系统中，多企业可共享的大

型的应用可放在云端。两者有机的

配合可极大地提升用户的体验。

中兴通讯独有的微云一体机产

品具有分布式智能，这些分布式智能

是随选网络的必备功能。微云一体

机 和 可 作 为 企 业 级 客 户 终 端 设 备

（CPE）设备，除了具有高性能转发的

特点以外，支持本地虚拟化，支持云

平台统一管理，可配合云平台和 SDN
控制器实现本地的防火墙、NAT 和

WAN加速等。

4 结束语
SDN 作为一种新的网络技术与

架构，其核心价值已经得到了学术界

和工业界的广泛认可。中兴通讯在

SDN 应用方面做了大量的实践和创

新，总体来看，SDN 技术还在不断演

进 [8]，以下几点值得重点关注。

（1）基于 SDN 和 NFV 融合的 E2E
业务链技术，成为电信网络全面开放

化，业务部署敏捷化的杀手锏。

（2）建立包含运营商、

电信设备商、互联网公司、

IT 厂商、软件开发商、芯片

和 器 件 厂 商 在 内 的 新 型

ICT产业链。

（3）开源平台也带来

了一些全新的商业模式。

OpenDayLight、ONOS 等 开

源平台的崛起将重新定义

设备厂商的角色，产生新

的机遇和商业模式。

（4）新型路由优化技

术（如 BIER、分段路由等）

帮助路由器向 SDN 的方式

迁移。

2016 年软件定义网络

将仍然保持快速发展的态

势，网络运营商、设备制造

商等对 SDN 的探索与应用

不会停止，随着越来越多

的产业相关方参与到 SDN
的发展中，将会带来整个 SDN 市场的

繁荣。

BTS：基站收发系统
CPE：客户终端设备
DC：数据中心
GW：网关

MMC：多用户微云

NFVI：网络功能虚拟化
基础设施

SDN：软件定义网络
SDN-O：SDN协调层

SMC：单用户微云

TOR：架顶
vCDN：虚拟内容分发网络
vCPE：虚拟客户终端设备
vEPC：虚拟演进分组核心网
VPN：虚拟专用网

VTEP：VXLAN隧道端点
VXLAN：虚拟可扩展局域网
WAN：广域网
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