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继往开来 续写新篇章
——《中兴通讯技术》创刊 25周年纪念

◎ 文 / 编辑部

《中兴通讯技术》自 1995 年 7 月创刊，

已经走过了 25 年的发展历程。25 个寒来暑往，

25 个春华秋实，刊物忠实地记录了信息通信

技术从 2G 到 5G 快速发展的风起云涌，见证

了民族通信产业强势崛起的日新月异。25 年

来，4 000 多位作者通过本刊跟广大读者分享

了 2 000 多篇精彩论文，成就了 153 期厚重专

题，助力企业实现“科技公益”的初心。

回顾 25 年办刊历程，我们在创新中发展，

在发展中探索，完成了 5 个“五年计划”，走

出了一条具有自身特色的办刊之路。第 1 个“五

年”，汇聚优质办刊资源，高起点创办《中兴

通讯技术》，成为企业新“名片”；第 2 个“五

年”，伴随中兴通讯国际化步伐，创办《ZTE 

Communications》，刊物发往 140 多个国家；

第 3 个“五年”，抓住 3G 带来的产业发展机遇，

以刊为媒，成立产学研合作论坛；第 4 个“五

年”，产学研与办刊工作融合发展，全面拓展

刊物企业价值和社会价值；第 5 个“五年”，

走“科技公益”之路，办“产学研特色期刊”，

利用新媒体寻求刊物更加广泛和及时的传播，

全面提升刊物竞争力和影响力。

刚刚过去的 5 年，是从 4G 迈入 5G 的 5 年，

也是中国信息通信业与发达国家“并肩前行”到

实现“超越发展”的 5 年。这期间，《中兴通讯

技术》出版了 30 期技术专题，涵盖了当期信息

通信领域的前沿技术和热点技术。回顾这些内

容，可以将其聚类为以下 6 大专题：大数据与人

工智能技术、云计算与边缘计算技术、物联网与

区块链技术、硅基光电子技术、网络重构与安

全技术、5G 通信技术及其应用。这些我们耳熟

能详的新技术，代表的是科技发展和时代进步，

是无数科技工作者智慧和汗水的结晶。

过去的 5 年，是中兴通讯遭受挫折并再度

扬帆起航的 5 年。2016 年和 2018 年公司两度

面临困难和危机，业务和品牌都受到了极大影

响。新一届管理层带领 8 万名员工鼓足干劲再

出发，坚持技术领先，引领 5G 产品创新和行

业落地；坚持全球化战略，积极把握政企和 5G

终端等新机遇；坚守合规经营，强化内控治理，

防范系统性风险，确保经营可持续发展。目前，

公司正以崭新的面貌，步入战略发展期。

过去的 5 年，对于中兴通讯技术杂志社来

说，是不平凡的 5 年，更是砥砺奋进的 5 年。

首先是经历了编委会换届。侯为贵、钟义

信、陈锡生、赵厚麟、乐光新、程时端等一批

前辈因年事已高或公务繁忙，不再担任编委，

继而由陆建华院士、高文院士接任中英文两刊

编委会主任，并新增 22 位中青年编委。目前，

两刊编委已达 105 人，他们是刊物健康发展的

支撑和保障。

其次是完成了办刊资质的变更。在国家要

求非时政类期刊必须转企改制的政策下，杂志

社从 2012 年开始，进行了长达 6 年的转企改

制工作。2018 年 12 月 25 日，国家新闻出版署

正式批复同意两刊变更主管、主办和出版单位。

主管单位由安徽省科技厅变更为安徽出版集团

有限责任公司，主办单位由安徽省科学技术情
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优化评价机制，反造假严查学术不端；期刊界改

革进入“深水区”，西方出版集团及其代理人长

期掠夺出版资源的局面正在悄然改变，具有中国

特色的期刊评价体系呼之欲出。中国期刊正在步

入具有自身特色的发展道路。2020 年 5 月 28 日，

新闻出版署颁布了《报纸期刊质量管理规定》，

明确了《期刊编校差错率计算方法》和《期刊出

版形式差错数计算方法》, 在内容、编校、出版

形式、印刷 4 个方面推行“一票否决”制。可以

预见，期刊的改革将会加速。

未来有无限的变化和可能，而不变的是《中

兴通讯技术》的办刊宗旨：以人为本，荟萃通信

技术领域精英；迎接挑战，把握世界通信技术动

态；立即行动，求解通信发展疑难课题；励精图

治，促进民族信息产业崛起。为了刊物发展的百

年大计，我们将牢记科技公益的使命，不忘服务

社会的初心，坚持走产学研结合的特色办刊之路。

千里之行，始于足下。下一个“五年”将

是杂志社“整合资源，协同创新”的 5 年。当前

我们已经拥有较好的资源平台，接下来需要汇聚

更多资源，特别是用好这些资源，实现合作共赢

和价值最大化，这才是我们刊物存在的价值，也

是编辑人新时期面临的新任务。

刊物是桥梁，是纽带，维系着策划人、撰

稿人、审稿人、编者、读者等多方的互信关系。

刊物价值及其影响力决定了它汇聚资源的能力。

因此，刊物的内涵必须像桥梁般可靠，刊物的外

延需要像丝带般柔美。办有观点的刊物，打造有

温度的平台，是我们不懈的追求。我们有信心在

各级期刊管理部门的领导下，在编委的关爱和呵

护下，在广大作者的信任和支持下，与改革同步，

与时代同行，抓质量，出精品，亮特色。

25 岁的《中兴通讯技术》，风华正茂，意

气风发；25 岁的《中兴通讯技术》，油墨飘香，

待谱华章。

报研究所、中兴通讯股份有限公司变更为时代出

版传媒股份有限公司、深圳航天广宇工业有限公

司，出版单位由中兴通讯技术杂志社变更为安徽

科学技术出版社。上述办刊资质的变更不仅使办

刊主体完全符合国家政策要求，而且使得刊物的

未来发展可以获取更多的出版资源。

再就是网络出版和新媒体传播迈出了坚实的

步伐。2016 年杂志社门户网站正式上线，2017 年

英文刊 ScholarOne 采编平台正式上线，2019 年英

文刊独立网站正式上线，2020 年中文刊中国知网

采编平台全面优化，2020 年刊物排版设计开始采

用方正学术出版云服务平台。这些举措帮助我们

实现了平台采编、网络排版、免费获取和优先出版。

在新媒体传播方面，我们做了多方面尝试，最终

认为电子邮件推送是最适合本刊的精准传播方式，

因为传播量和传播价值决定了一切。

过去的 5 年，更是我们坚定办刊方向，明确

办刊道路的 5 年。企业为什么会办宣传刊物？因为

要宣传其产品和品牌；企业为什么会办公开学术刊

物？显然不为宣传自身产品，定位也绝不是宣传自

身品牌。25 年的总结和思考，终于让我们理解了

中兴通讯企业办刊的初衷——为了科技公益，也就

是传播知识，促进产业发展，回馈社会。这是一个

崇高的使命，是一个民族高科技通信企业应有的担

当！全国有 5 000 多种科技期刊，其中信息通信类

期刊有 153 种。如何发挥高科技企业的办刊优势，

避免同质化竞争？实践是最好的导师，10 年的产

学研合作给我们指明了方向——走产学研合作的特

色办刊之路，也就是借助中兴通讯产学研合作论坛

这个平台，走产学研和办刊融合发展的道路。

一切过往，皆为序章，世界正经历着百年未

有之大变局。信息通信技术加速了社会的发展，

并深刻地改变着人们的生活。4G 当下，5G 应用

已先声夺人，势如万马奔腾；6G 概念，“犹抱琵

琶半遮面”，让人们联想无限。学术界“破四唯”

·刊首特稿·



《中兴通讯技术》创刊 25周年！

中兴通讯股份有限公司董事长

李自学
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中国工程院院士

邬贺铨

中国工程院院士

李乐民

二十五载峥嵘岁月
产业报国矢志不渝
集智聚能越做越好
创新引领更上层楼
祝贺《中兴通讯技术》
创刊 25 周年

2020年7月17日
邬贺铨

·专家题辞·



发展中国家工程院院士

钟义信

中国工程院院士

高 文

通信技术的发展多姿多彩 ,

核心灵魂是智能化

高科技企业办名刊

产学研合作结硕果

庆贺《中兴通讯技术》
创刊 25 周年

祝贺《中兴通讯技术》杂志
创刊25周年

钟义信
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中国工程院院士

郑纬民

中国工程院院士

张 平
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加拿大工程院院士

加拿大皇家科学院院士

庄卫华

日本工程院院士

任福继

传播通信知识
促进校企合作
吸引高端人才
服务产业未来

庄卫华

祝贺《中兴通讯技术》杂志
创刊25周年
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1995 年 6 月，《中兴新通讯》编辑部成立，编委会组建

1995 年 7 月，《中兴新通讯》正式创办，获省级刊号，季刊出版

1997 年 1 月，《中兴新通讯》改为双月刊

2000 年 7 月，《中兴新通讯》获正式刊号，国内外公开发行，同时更名为《中兴通讯技术》

2000 年 10 月，《中兴通讯技术》被中文科技期刊数据库收录

2001—
2005 年 

2006—
2010 年 

1995—
2000 年 

2001 年 8 月，《中兴通讯技术》获安徽省优秀科技期刊二等奖

2002 年 9 月，《中兴通讯技术》获第 3 届华东地区优秀期刊奖

2002 年 12 月，《中兴通讯技术》被中国核心期刊（遴选）数据库收录

2003 年 6 月，《ZTE Communications》创刊，季刊出版，中兴通讯技术杂志社成立

2003 年 7 月，《中兴通讯技术》入选为中国学术期刊综合评价数据库（CAJCED）统计源期刊

2003 年 7 月，《中兴通讯技术》被中国期刊全文数据库（CJFD）全文收录

2003 年 12 月，《中兴通讯技术》荣获首届《CAJ-CD 规范》执行优秀期刊奖

2004 年 1 月，《中兴通讯技术》被收录为中国科技论文统计源期刊（中国科技核心期刊）

2005 年 1 月，《中兴通讯技术》荣获第 3 届国家期刊奖百种重点期刊称号

2005 年 10 月，《ZTE Communications》获正式刊号，国内外公开发行

2006 年 6 月，《ZTE Communications》被中国期刊全文数据库（CJFD）全文收录

2008 年 7 月，《ZTE Communications》被美国《乌利希期刊指南》收录

2009 年 3 月，《ZTE Communications》被美国《剑桥科学文摘（工程技术）》（CSA（T））收录

2009 年 5 月，《ZTE Communications》被波兰《哥白尼索引》（Index Copernicus）收录

2009 年 11 月，《中兴通讯技术》获安徽省优秀期刊奖

2009 年 11 月，《中兴通讯技术》获第 4 届华东地区优秀期刊奖

2010 年 5 月，《ZTE Communications》被中国核心期刊（遴选）数据库收录

·成长大事记·

中兴通讯技术杂志社办刊         周年大事记

快速发展的五年

国际化发展的五年

开拓创新的五年



2016 年 6 月，《中兴通讯技术》独立网站 tech.zte.com.cn 上线

2016 年 10 月，《中兴通讯技术》获首届安徽省科技期刊编校质量优秀奖

2016 年 12 月，《ZTE Communications》启用 ScholarOne 稿件管理平台

2017 年 2 月，《中兴通讯技术》获 2015—2016 年度安徽省优秀期刊奖

2017 年 3 月，《ZTE Communications》被俄罗斯《文摘杂志》（Abstract Journal）收录

2018 年 8 月，完成编委会换届，成立第 8 届编委会

2018 年 9 月，《中兴通讯技术》获十佳皖版期刊奖

2018 年 10 月，《ZTE Communications》被评为 2018 中国国际影响力优秀学术期刊

2018 年 12 月，《中兴通讯技术》和《ZTE Communications》完成主管、主办和出版单位变更
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5G 移动通信网络的海量接入能力和低时延传输特征，

一方面为物联网开辟了一片新的广阔天地，另一方面也释放

出强烈的信号：未来移动通信网不再只是为了满足人们的通

信需求，而是朝着更为广泛的物与物之间的数据连接演进。

无线节点的海量增长，带来的是高达百亿的内连接数

量与每年数泽字节的数据总生成量。无线网络由于其资源限

制，无论采用怎样的接入技术，汇聚如此海量的数据都成为

一件非常困难的事。此外，对于海量数据的计算处理，物联

网节点也同样面临着巨大挑战。这就催生了无线空中计算这

个新的研究方向。

机器学习通过大数据的分析与处理，使得越来越多的

领域智能化，并产生了更多新功能的应用。无线网络天然

具备海量的数据，而利用机器学习锤炼这些数据，打造无

线网络的新功能是一种值得探索的可能。与传统机器学习

的架构不同，无线网络通常是分布式的层次化架构，并受

制于节点性能与无线链路状态。这将为无线网络智能化带

来全新挑战。

无线网络空中计算的核心问题，一方面在于如何解决

海量数据收集与大规模计算带来的传输时延与计算时延，另

无线网络空中计算专题导读

专题策划人 卫国
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移动边缘计算中的
资源管理
Resource Management in Mobile Edge Computing

游昌盛 /YOU Changsheng
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摘要：通过对移动边缘计算（MEC）网络的基本原理、应用场景，以及通信和计算的研究模型

的阐述，提出了针对单用户和多用户 MEC 系统的绿色节能频谱和计算资源综合管理方案。通过

分析当前 MEC 技术的局限和挑战，认为 MEC 和人工智能技术的有机结合，能够有效提高未来

网络的计算性能。

关键词：移动边缘计算；无线通信；资源管理

Abstract: For mobile edge computing (MEC), the principles, use cases, and its communica-

tion-and-computation modelling are introduced. Then, a set of energy-efficient joint ra-

dio-and-computational resource management is proposed for single-user and multi-user 

MEC systems. Finally, in view of existing limitations and challenges in MEC systems, an 

outlook on its seamless integration with artificial intelligence (AI) for improving the computing 

performance of future networks is provided.

Keywords: mobile edge computing; wireless communication; resource management

1 研究背景

随着 5G 技术和物联网（IoT）的发

展，无线设备的数目呈指数级增

长，物联网应用场景也越来越多样化。

这其中包括大量计算密集型和时延敏

感型的应用，如虚拟现实、在线游戏等，

这类应用需要强大的计算能力支持来

满足超低时延的要求。为了满足这种

需求，近年来，传统的云计算网络架

构正悄然向移动边缘计算（MEC）网

络发生转变：原本位于核心网云数据

中心的计算服务和功能正在往网络边

缘下沉，通过离用户更近的基站和无

线接入点向用户提供无处不在的计算、

存储、通信等服务，从而有效降低用

户的计算时延和能耗，并大大提高整

个网络的资源利用率 [1-4]。

如 图 1 所 示， 在 MEC 系 统 中，

用户可将本地计算密集型的任务卸载

（迁移）到 MEC 服务器中，让它代为

计算并向用户反馈计算结果。与传统

的基于数据中心的移动云计算（MCC）

相比，MEC 拥有如下几方面明显优势：

1）更低的时延：由于边缘云离用

户更近且计算数据迁移到云的过程中

不涉及在核心网中的数据传输，MEC

可以大大降低 MCC 中的数据传播和核

心网回程链路时延。另一方面，通过

广泛部署 MEC 服务器，每台 MEC 服

务器仅需向周边少量用户提供计算服

务，从而达到较低的计算时延。因此，

相较于 MCC 所需要的 100 ms 量级时

延，MEC 可满足 1~10 ms 量级的超低

时延要求。

2）更低的能耗：MEC 用户可选

择将高能耗型的计算任务迁移到边缘

云中，从而避免本地计算带来的巨大

能耗。另一方面，由于离 MEC 服务器

更近，MEC 用户可以大大降低计算数

据传输中的能量消耗。

3）更优的情境感知：利用近距

离优势，MEC 服务器可以通过用户的

定位信息等更加准确地预测和判断用

户的计算行为和需求，从而提供更及
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时有效的计算和存储服务。

4）更强的安全保护：和 MCC 相

比，MEC 服务器的用户数目更少，且

用户数据信息不需要经过复杂的核心网

到达数据中心。这样可以有效缓解数据

在多跳网络传输中的信息泄漏问题。

2 研究模型
为了研究 MEC 系统的计算性能，

我们首先介绍 MEC 的基本研究模型。

1）计算任务模型：总的来说，

MEC 的计算卸载模型包括全部卸载和

部分卸载。其中，全部卸载计算模型

适用于数据不可分割的高集成计算任

务，它要求用户只能选择全部本地计

算或者全部卸载到 MEC 服务器。这类

计算任务的关键参数包括：计算数据

量（比特数）、计算强度（每比特数

据需要的中央处理器时钟数），以及

计算时延要求。这些参数与具体的计

算任务相关，可以通过对计算任务的

剖析和建模得出。另一方面，部分卸

载模型适用于两类计算任务：一类是

数据可任意分割的计算（如数据压缩

等）；另一类是包含多个子任务的计

算，不同任务间往往具有一定的运算

顺序和联系，如图 2 所示。与全部卸

载模型相比，部分卸载模型有更多的

设计自由度，可以更有效地卸载部分

数据或子任务来减少用户的计算时延

和能耗。

2）计算时延和能耗模型：对于

用户的本地计算，计算时延与计算所

需的中央处理器（CPU）时钟数成正

比，与 CPU 主频成反比；因此，我们

可以通过提高 CPU 的主频来降低本地

计算时延，但这样做同时也会增加本

地计算的能耗。本地计算的能耗主要

来自于 CPU 的功耗，而 CPU 的功耗

又与 CPU 主频的平方成正比；因此，

CPU 主频越高，本地计算能耗越高且

增长越快。对于 MEC 服务器（或边缘

云）来说，它的计算时延包括 CPU 的

运算时延和多计算任务下的队列时延，

能耗包括 CPU 的计算能耗以及服务器

的开机运行能耗。

3）无线数据传输模型：5G 通信

的各种技术，如毫米波通信、非正交复

用接入多址等都可以被有效用于提高计

算卸载时数据传输的可达速率（通过香

农公式建模），从而降低计算数据的传

输时延。同时，用户还可以利用设备到

设备（D2D）的通信技术来实现低时延

的用户间数据传输和计算卸载 [4]。

3 MEC 系统中的综合资源管理
无线和计算资源的综合管理是

MEC 系统设计中的重要组成部分。针

对不同的 MEC 系统设置，我们需要解

决不同的综合资源管理问题。

首先考虑单用户情况下基于全部

卸载计算模型的 MEC 资源管理。其中，

最重要的设计问题是如何做卸载决策，

▲图 1  MEC 系统架构与应用

MEC：移动边缘计算

智能设备应用

MEC 服务器

车联网

监控网络健康检测

网关 互联网

数据中心

移动核心网

游戏

增强现实

3D 建模

社交

移动边缘计算中的资源管理 游昌盛
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即是否进行计算卸载和如何设计卸载

策略。为了研究这个问题，文献 [6] 提

出了一个新型的无线供能下的 MEC 系

统，并设计它最优的计算卸载方案。

为了满足计算时延要求并最小化用户

的计算耗能，我们分别优化了本地计

算和计算完全卸载两种模式下的设计：

对于本地计算，通过优化用户 CPU 的

主频来降低计算能耗，同时满足计算

耗能不大于获得的无线能量的条件；

对于计算完全卸载，提出最优的时间

分割方案，使用户能够先获取充足的

能量然后进行数据传输和计算迁移，

同时最大化用户的剩余能量。最后，

基于本地计算和完全卸载两种模式的

不同能耗，提出最优的本地计算 / 完

全卸载的决策。这个工作后续被拓展

到更加复杂的 MEC 系统，如基于能量

收集的 MEC 系统 [7] 和基于无线供能的

多用户 MEC 系统 [8]。

对于多用户下的 MEC 系统而言，

它的综合资源管理更加复杂。在文献

[9] 中，我们考虑部分卸载的计算模型

并假设所有用户需要在相同的时间段

内完成不同强度的计算任务。为了最

小化所有用户的总计算能耗（包括每

个用户的本地计算和卸载能耗），利

用凸优化工具我们提出了一套最优的

综合资源管理设计方案。具体来说，

首先计算得到一个（计算）卸载优先

级函数，它与用户的信道增益和本地

计算耗能成正比；因此，对于每个用

户来说，他的无线信道越好或者本地

耗能越大，用户的卸载优先级就越高。

基于这个优先级函数，我们证明了最

优的综合资源管理方案是一种基于门

限的资源分配：对每个用户来说，如

果他的卸载优先级函数值高于一定门

限，他将选择把计算任务全部卸载到

MEC 服务器；反之，他将尽量在本地

完成所有运算。与文献 [9] 中的集中式

资源管理不同，文献 [10] 研究了分布

式的计算资源分配。作者考虑了完全

卸载的计算模型，并采用游戏理论来

解决不同用户计算卸载与否的非确定

性（NP）难问题。文献 [10] 中的研究

证明，当用户受到的信号干扰强度低

于一定门限时，他应该将计算任务卸

载到云端。因为在这种情况下，无线

传输可达速率较大，完成计算数据传

输的能耗比本地计算更小。

文 献 [11] 提 出 将 基 于 边 缘 基 站

的 MEC 系统拓展到用户间计算卸载

的 MEC 系统，从而有效降低边缘基站

的计算和通信负载压力，并提高整个

MEC 系统的计算资源利用率。具体来

说，主要利用用户周边的移动设备（如

电脑等）的计算资源来支持用户的计

算卸载。与基于边缘基站的 MEC 系统

相比，用户周边的移动设备（简称帮手）

呈现出时有时无的空闲的计算资源。

这是因为帮手只有在自己没有计算任

务时，才能给周边的用户提供空闲的

计算资源。利用这个特性，我们提出

了一种基于帮手空闲计算资源的变速

率计算卸载算法。该算法的核心在于

首先在以横坐标为时间、纵坐标为累

计可卸载数据量的坐标轴上构建一个

“计算卸载隧道”，隧道的顶部和底

部形状与帮手的缓存区大小和空闲计

算资源的存量有关，具体如图 3 所示。

为了最小化用户能耗，用户的计算卸

载速率可以利用这个计算卸载隧道和

几何方法得到。直观来看，如图 3 所示，

这个方法就是在隧道的两端拉一条绷

紧的线，不同线段的斜率反应了不同

时间段内计算卸载的数据传输速率。

这个方法可以被进一步拓展到多用户

间的计算卸载场景。

4 MEC 未来工作展望
用人工智能算法设计 MEC 策略。

当前的 MEC 策略设计主要有两种方

法：一种是用凸优化等优化理论来设

计最优或次优的计算卸载策略，但是

对于大规模 MEC 系统或优化问题本身

是 NP 难的情况，用优化理论来设计

MEC 策略的方法可能需要很长的时间，

这与 MEC 致力于缩短计算时延的初衷

相违背；另一种方法是用启发式算法

▲图 2  移动边缘计算任务不同的计算顺序

c：需要的计算资源  n=1,…,N：计算子任务  w：输入输出数据量

移动边缘计算中的资源管理 游昌盛
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作为 5G系统中的关键技术之一，

移动边缘计算（MEC）可以利用

部署在网络边缘的服务器为移动用

户提供泛在、低时延的高质量计算服

务[1-2]，例如多媒体云游戏、增强现实

等。相比中心化的云计算，去中心化

的MEC能够显著降低计算时延、移动

用户能耗以及网络传输复杂度[3-4]，适
用于未来边缘智能网络[5]、大规模物

联网[6]以及点对点网络[7]等应用场景。

在MEC中，一个研究热点领域是

设计高效能、低时延的移动计算卸载

方式，即移动用户可将其计算任务卸

载到MEC服务器中进行计算。文献

[8]提出了一个卸载计算策略，在给定

计算时限要求下，通过联合设计频谱

和计算分配资源来最小化移动用户

的能耗。对于类似的优化目标，文献

[9]给出了基于 Lyapunov优化理论的

动态优化结果。文献[10]则将移动计

算卸载及资源分配设计问题拓展至

车联网场景。

虽然上述研究工作仅考虑包含

一个或几个边缘云和用户的小规模

MEC网络，就能设计出复杂但有效的

计算卸载方案或策略，但是研究并设

计并优化大规模MEC网络（包含无限

多个边缘云和用户的MEC网络）中的

无线通信和边缘计算的性能指标也

同样重要。文献[11]首次提出了基于

随机几何理论的大规模MEC网络模

型，并对MEC网络的传输时延和计算

时延进行了理论分析以及优化设计，

为大规模MEC网络部署提供了重要

设计指南；但该文献并未研究如何定

义并最优化地设计MEC网络空间吞

吐量的问题。

为此，我们提出并定义了大规模

MEC网络中的空间计算吞吐量，并通

过优化设计MEC服务范围半径以及

用户计算卸载比例，来实现MEC网络

空间吞吐量的最大化，以期为部署大

规模MEC网络提供参考。

1 系统模型及性能指标
考虑一个包含无限多个MEC服

务器和移动用户的大规模MEC网络

（如图1所示）。

1.1 MEC网络空间分布

在二维空间内，假设MEC服务器

和用户的位置都服从泊松点过程

（PPP）分布，其中 MEC服务器位置

X ∈ R2 服从密度为 λb 的 PPP分布

Ω = { X }，用户位置 Y ∈ R2服从密度

为λu的PPP分布Φ = {Y}。
1）多用户接入模型

将总带宽资源分为M个正交的

子信道{1,2,…,M}，每个用户可以随

机选择一个子信道将计算任务上传

到MEC服务器进行计算（即计算卸

载），选择同一子信道进行传输的多

个用户将产生干扰。令时隙间隔为

Ts秒，假设用户位置及信道状态在不

同时隙相互独立，并要求每个用户需

要在Ts秒内完成计算任务。

2）MEC服务区域

图 2展示了大规模MEC网络空

间分布图。每个MEC服务器 X均可

形成一个半径为 r0的圆形MEC服务

区域，表示为 O = (X,r0)，其中 r0为常

量。假设只有被MEC服务区域覆盖

的用户可以选择计算卸载，其他未被

覆盖的用户只能进行本地计算。任

意一个MEC服务区域内的用户数量

N是均值为 πr20λu 的泊松随机变量。

对于任意一个用户，可供其进行计算

卸载的服务器数量W是均值为πr20λb
的泊松随机变量。当同一用户被多

个MEC服务器覆盖时，它将把计算任

务同时卸载到多个服务器进行计算

以提高计算成功概率（其中有一个服

务器完成计算，即代表计算成功）。

大规模移动边缘计算网络：
空间建模及计算吞吐量优化
Large-ScaleMobileEdgeComputingNetwork:SpatialModelingandComputationThroughputOptimization
韩凯峰/HAN Kaifeng, 胡昌军/HU Changjun, 刘铁志/LIU Tiezhi
（中国信息通信研究院，中国 北京 100191）
(China Academy of Information and Communications Technology, Beijing 100191, China)

DOI：10.12142/ZTETJ.202004003
网络出版地址：https：//kns.cnki.net/KCMS/
detail/34.1228.TN.20200715.1709.002.html

网络出版日期：2020-07-16
收稿日期：2020-05-21

摘要：提出并定义了大规模移动边缘计算（MEC）网络中的空间计算吞吐量这一性能指标，通

过运用随机几何、凸优化等理论，对这一性能指标进行了分析和最优化设计。利用随机几何理

论为大规模MEC网络建立空间模型，该模型涵盖边缘云及用户的空间随机分布、无线接入、计

算任务卸载、边缘端并行计算等重要的网络特征。基于网络模型，首次对MEC网络空间计算

吞吐量进行定义和分析，并通过优化设计MEC服务范围半径（r0）以及用户计算卸载比例（ρ）
这两个指标，来实现MEC网络空间吞吐量的最大化。所提供的严谨的理论分析、富有物理内

涵的优化结果将为部署大规模MEC网络提供了极为重要的设计指南。

关键词：移动边缘计算；移动计算卸载；无线网络建模；随机几何；凸优化

Abstract: The attempt on defining, analyzing, and optimizing the spatial computation

throughput in a large-scale wireless mobile edge computing (MEC) network is made. The

analysis involves the interplay of theories of stochastic geometry and convex optimization.

Specifically, the large-scale MEC network features of wireless access and edge-comput-

ing are first modeled, such as random nodes distribution, computation tasks offloading,

parallel computing at edges, by using stochastic geometry. Based on the proposed model,

the spatial computation throughput of the MEC network is defined, studied and maximized

in terms of the radius of MEC service range (denoted by r0) as well as offloading ratio of

active mobile users (denoted by ρ) under the constraints of latency and energy. The opti-

mal solutions of r0 and ρ can be easily calculated via solving simple equations, and their

closed-form results could be obtained in the extreme case. The tractable analysis and in-

sightful results give useful design guidelines for MEC network planning and provisioning in

a large-scale space.

Keywords: mobile edge computing; mobile computation offloading; wireless network mod-

eling; stochastic geometry; convex optimization
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车联网场景。

虽然上述研究工作仅考虑包含

一个或几个边缘云和用户的小规模

MEC网络，就能设计出复杂但有效的

计算卸载方案或策略，但是研究并设

计并优化大规模MEC网络（包含无限

多个边缘云和用户的MEC网络）中的

无线通信和边缘计算的性能指标也

同样重要。文献[11]首次提出了基于

随机几何理论的大规模MEC网络模

型，并对MEC网络的传输时延和计算

时延进行了理论分析以及优化设计，

为大规模MEC网络部署提供了重要

设计指南；但该文献并未研究如何定

义并最优化地设计MEC网络空间吞

吐量的问题。

为此，我们提出并定义了大规模

MEC网络中的空间计算吞吐量，并通

过优化设计MEC服务范围半径以及

用户计算卸载比例，来实现MEC网络

空间吞吐量的最大化，以期为部署大

规模MEC网络提供参考。

1 系统模型及性能指标
考虑一个包含无限多个MEC服

务器和移动用户的大规模MEC网络

（如图1所示）。

1.1 MEC网络空间分布

在二维空间内，假设MEC服务器

和用户的位置都服从泊松点过程

（PPP）分布，其中 MEC服务器位置

X ∈ R2 服从密度为 λb 的 PPP分布

Ω = { X }，用户位置 Y ∈ R2服从密度

为λu的PPP分布Φ = {Y}。
1）多用户接入模型

将总带宽资源分为M个正交的

子信道{1,2,…,M}，每个用户可以随

机选择一个子信道将计算任务上传

到MEC服务器进行计算（即计算卸

载），选择同一子信道进行传输的多

个用户将产生干扰。令时隙间隔为

Ts秒，假设用户位置及信道状态在不

同时隙相互独立，并要求每个用户需

要在Ts秒内完成计算任务。

2）MEC服务区域

图 2展示了大规模MEC网络空

间分布图。每个MEC服务器 X均可

形成一个半径为 r0的圆形MEC服务

区域，表示为 O = (X,r0)，其中 r0为常

量。假设只有被MEC服务区域覆盖

的用户可以选择计算卸载，其他未被

覆盖的用户只能进行本地计算。任

意一个MEC服务区域内的用户数量

N是均值为 πr20λu 的泊松随机变量。

对于任意一个用户，可供其进行计算

卸载的服务器数量W是均值为πr20λb
的泊松随机变量。当同一用户被多

个MEC服务器覆盖时，它将把计算任

务同时卸载到多个服务器进行计算

以提高计算成功概率（其中有一个服

务器完成计算，即代表计算成功）。

▲图1 MEC系统模型

MEC：移动边缘计算

▲图2 大规模MEC网络空间分布

MEC：移动边缘计算

移动用户

MEC服务器

上行信道
（用于计算卸载）

MEC服务器

可进行计算卸载的用户

只能进行本地计算的用户

MEC服务区域

用户可计算卸载的范围
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1.2 边缘计算卸载模型

1）计算卸载比例

所有在MEC服务区域内的用户，

均可决定是进行计算卸载还是进行

本地计算。将网络中的选择计算卸

载的用户所占比例称作用户计算卸

载比例，表示为 ρ ∈ (0,1)。若 ρ = 1，
则表示全部被服务区域覆盖的用户

均选择计算卸载。因此，网络中选择

计算卸载的用户密度表示为 (1 -
e-λbπr

20) ρλu。
2）上行信道模型

考虑用户计算卸载时的上传信

道，忽略功率控制影响，将MEC服务

器端接收到的用户信号功率表示为

qg | Y - X |-α。其中，q为发射功率，g

为小尺度锐利衰落系数，α为大尺度

路径损耗系数，| Y - X |为用户Y与服

务器 X之间的欧氏距离。假设在任

意一子信道 m ∈ {1,2,…,M}内，进行

计 算 卸 载 的 用 户 数 服 从 均 值 为

( )1 - e-λbπr20
M

ρλu 的 PPP 分 布 Φ( )m
u =

{Ym} ⊆ Φu，对于选择第m个子信道进

行计算卸载的用户所受到的干扰信

号 I 可 以 表 示 为 I =
∑

Yx,m ∈ Φ( )m
u { }Y *x,m

qgm | Yx,m |
-α
，其中 gm 服从独

立恒等分布。我们对任意选取的一

个典型用户进行分析，在MEC服务器

端，该典型用户信号的信号干扰比

SIR 可 以 表 示 为 SIR =
g0 || Y *

x,m
-α

∑
Ym ∈ Φ( )m

u \{ }Y *x,m
gm || Ym

-α，其中，当 SIR

不低于固定阈值 θ时，则为卸载传输

成功。

1.3 计算模型

在计算过程中，主要考虑两个约

束条件：一是时延约束 Ts，即每个用

户的计算任务需要在 Ts秒内计算完

毕；二是能量约束 ξ，即每个用户在每

个时隙用于计算的能量不得超过 ξ。

为便于分析，令 ξ = qTs以保证每个用

户均有足够的能量用于计算卸载。

1）边缘计算

假设每个MEC服务器的计算能

力有限，每当其接收到一个用户卸载

的计算任务（包含 ℓ比特数据），便启

动一个虚拟机进行独立的边缘计算。

对于进行计算卸载用户，其每个计算

任务的时延包括 3部分：卸载传输时

延 Tt、边缘计算时延 Tc、计算结果下

载时延 Td。由于计算结果数据量很

小，因此可忽略 Td。为满足时延约束

条件，要求 Tt + Tc ≤ Ts。对于卸载传

输时延 Tt，令用户数据传输速率为

η = B ⋅ log2 (1 + θ)，其中 B为子信道

带宽，Tt可表示为 Tt = ℓ/η，期间能量

消耗为 qTt。对于边缘计算时延 Tc，

根据文献[13]中的计算时延模型，Tt
可表示为Tc = T0 (1 + d) i - 1，其中，i为
虚拟机数量，d ≥ 0为多个虚拟机的

复用退化因子，T0 = ℓ/μec为单个虚拟

机计算每个任务的时延（μec是虚拟机

计算能力，单位为比特/秒）。

2）本地计算

令 μlc（单位为比特/秒）为用户终

端的本地计算算力。为满足时延约

束 条 件 ，需 ℓ/μlc ≤ Ts，等 价 于

ℓ ≤ Ts μlc，即 Ts μlc是最大本地计数据

量。令 τlc为本地计算每比特数据所

消耗的能量，为满足能量约束条件，

最大本地计算数据量为 qTs /τlc。综上

所述，最大本地计算数据量可表示为

ℓ( )max
lc = min {Ts μlc,qTs /τlc}。

1.4 性能指标

1）卸载传输成功概率

为定量刻画上传信道（即卸载传

输）的可靠性，定义卸载传输成功概率

pℓ,s，数学表达式为pℓ,s = Pr (SIR ≥ θ)。
2）MEC成功概率

首先，为刻画用户的计算任务，

可以在规定时间 Ts内计算完毕的概

率 pc，数学表达式为 pc = Pr (Tt + Tc ≤
Ts)。考虑到每个用户可以将计算任

务卸载至其附近的 W个 MEC服务

器，当其中任意一个MEC服务器能够

在规定时间内完成计算任务，就意味

着该用户的卸载计算成功。基于此，

为衡量 MEC 服务成功概率，定义

MEC 成功概率 pmec (W) 为 pmec (W) =
1 - (1 - pc pℓ,s)W。

3）MEC网络空间吞吐量

为刻画大规模网络中成功完成

计算的用户空间密度，定义MEC网络

空间吞吐量 C = Cec + Clc，其中 Cec 表
示利用边缘计算完成的吞吐量，Clc表
示利用本地计算完成的吞吐量，其数

学表达式分别为：

Cec = Ε éëêρλu (1 - e-λbπr
20) ⋅ pmec (W)ùûú，（1）

Clc = λu éë(1 - ρ) (1 - e-λbπr
20) + e-λbπr20ùû ⋅

I (ℓ( )max
lc ≥ ℓ)， （2）

其中，I (A)为指示函数，即当事件 A
发生时，I (A)为1，否则为0。

结合公式（1）和（2），可以得到 C
的表达式：

C = λu éë(1 - ρ) (1 - e-λbπr
20) + e-λbπr20ùû ⋅

I (ℓ( )max
lc ≥ ℓ) + Ε éëρλu (1 -

e-λbπr
20) pmec (W)ùû。 （3）

2 对MEC网络空间计算吞吐量
的理论分析

在本节中，我们将对 MEC成功
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概率以及 MEC网络空间计算吞吐

量等关键性能指标进行分析，为后

续对网络进行优化设计提供理论

基础。

2.1 卸载传输成功概率分析

鉴于直接得到 pℓ,s的表达式存在

难度，故先推导出 pℓ,s的下界来分析

最差情况下的卸载传输成功概率，这

同样对网络优化设计具备参考意义。

首先，假设典型用户与MEC服务器间

的距离为 r0，可得到 SIR的下界 SIR ≥
g0r-α0

∑
Ym ∈ Φ( )m

u \{ }Y *x,m
gm || Ym

-α = SIR( )low， 由

此可得到 pℓ,s的下界：

pℓ,s ≥ exp é
ë
êê - 2πα (1 -

e-λbπr
20) (θr20)

2
α ( ρλuM )B ( 2α ,1 - 2α )ùûúú = p( )lowℓ,s ，

（4）

其 中 B (x,y) = ∫
0

1
κx - 1 (1 - κ) y - 1dκ。

从公式（4）中可观察到，当网络中卸

载用户密度增大时（即λu或 ρ增大），

将引起更为严重的用户间干扰，致使

p( )lowℓ,s 变小，扩大MEC服务范围 r0有类

似效果。

2.2 MEC成功概率分析

首先计算分析 pc。根据MEC时

延约束，在MEC服务器中每个时隙可

产生的虚拟机最大数目 i( )max 为 1 ≤ i ≤
æ

è

ç

ç

ç

ç
ççç
ç
ln ( )Tsη - ℓ

T0η

ln ( )1 + d

ö

ø

÷

÷

÷

÷
÷÷÷
÷ + 1 = i( )max，其中，x 为

下取整函数。

在每个时隙中，每个MEC服务范

围内有平均 ρN͂ = ρNpℓ,s个用户成功地

将计算任务卸载到服务器端，为保证

每 个 任 务 都 得 到 计 算 ，需 要

ρN͂ ≤ i( )max，因此 pc可改写为：

pc = Pr (ρN͂ ≤ i( )max )。 （5）
由于 ρN͂是均值为 ρλuπr20 pℓ,s的泊

松 随 机 变 量 ，故 Pr (ρN͂ = k) =
( )ρλuπr20 pℓ,s

k

k! ⋅ exp ( - ρλuπr20 pℓ,s)，因

此 pc可表示为：

pc =∑
k = 0

i( )max ( )ρλuπr20 pℓ,s
k

k! exp ( -

ρλuπr20 pℓ,s) = Γ ( )i( )max ,ρλuπr20 pℓ,s
Γ ( )i( )max ，（6）

基于公式（6），pc下界可表示为：

pc ≥ 1
Γ ( )i( )max (ρλuπr20 p( )lowℓ,s )

i( )max - 1exp ( -
ρλuπr20 p( )lowℓ,s ) = p( )low

c ， （7）
基于公式（4）和（7），可得到MEC

成功概率的下界：

pmec (W) ≥ 1 - (1 - p( )low
c ⋅ p( )lowℓ,s )

W =

1 -

é

ë

ê

ê

ê

ê

ê
ê
êê
ê

ê1 - 1
Γ ( )i( )max

æ

è

ç

ç

ç
çç
çρλuπr

20e
-
2πρλu ( )θrα0

2/α
B ( )2
α
,1 - 2

α
αM ( )1 - e-λbπr

20
ö

ø

÷

÷

÷
÷÷
÷

i( )max - 1

×

exp
æ

è

ç

ç

ç
çç
çρλuπr

20e
-
2πρλu ( )θrα0

2/α
B ( )2
α
,1 - 2

α
αM ( )1 - e-λbπr

20
ö

ø

÷

÷

÷
÷÷
÷

ù

û

ú

ú

ú
úú
ú

W

,（8）

观 察 公 式（8），假 设 p( )low
c ⋅

p( )lowℓ,s → 0，将 有 pmec (W) ≈ W ⋅ (p( )lowℓ,s ⋅
p( )low
c )。从中可见，用户的MEC成功概

率会随着周围的服务器数量的增多

而增长，符合直观预期。

根据公式（3）和公式（8），MEC网

络空间计算吞吐量的下界则可以表

示为：

C ≥ ρλu (1 - e-λbπr20) (1 + e-λbπr20 -
e-λbπr

20 p( )low
c p( )lowℓ,s ) + λu éë(1 - ρ) (1 -

e-λbπr
20) + e-λbπr20ùû ⋅ I (ℓ( )max

lc ≥ ℓ)。 （9）
讨论 1：观察公式（9），若当用户

具备足够的本地能量和计算能力，即

I (ℓ( )max
lc ≥ ℓ) = 1，使用计算卸载将不

会带来对网络计算吞吐量的增益，C
的下界将随着 r0和 ρ的增加而线性减

小。当用户本地能量和计算能力不

足而选择计算卸载时，即 I (ℓ( )max
lc ≥

ℓ) = 0，可以通过设计最优的 r0和 ρ来

最大化网络计算吞吐量，最优设计见

第3节。

3 对MEC网络空间计算吞吐量
的优化设计

当 用 户 选 择 计 算 卸 载 时 ，即

I (ℓ( )max
lc ≥ ℓ) = 0，通 过 设 计 最 优 的

MEC服务范围 r0以及计算卸载比例 ρ

可以使 MEC网络空间吞吐量 C最

大化。

3.1 优化MEC服务范围半径

当 I (ℓ( )max
lc ≥ ℓ) = 0，根 据 公 式

（9），C的下界可简化为：

C ≥ ρλu (1 - e-λbπr20) (1 + e-λbπr20 -
e-λbπr

20 p( )low
c p( )lowℓ,s ) = C( )low。 （10）

观察公式（10）并考虑优化 r0 的
物理含义。一方面，当 r0变小时（即

每个MEC服务范围变小），每个MEC
服务器接收到的卸载计算任务数量

会减小，由此将缩短对每个任务的计

算时延从而提升MEC成功概率；另一

方面，当 r0变大时，每个用户将会被

更多的MEC服务器所覆盖并有更大

概率实现 MEC，由此 MEC成功概率

也会提升。因此，我们可以设计最优
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的 r0使C最大化。

由于直接根据公式（10）来优化 r0
存在一定难度，首先考虑两种特殊情

况下的优化设计，情况 1是假设上行

信道十分可靠时，以致卸载传输成功

概率为 1（即 pℓ,s = 1），情况 2 是当

MEC服务器计算能力很强时，以致卸

载任务总能在规定时间内完成计算

（即T0 → 0,pc = 1）。

首先考虑情况 1，当 pℓ,s = 1，C( )low

表示为：

C( )low = ρλu (1 - e-c1 r20) (1 + e-c1 r20 - e-c1 r20 p( )low
c )，（11）

其中 c1 = λbπ。由于 C( )low 对 r0 是可

微的，通过优化设计 r0来最大化 C( )low

的问题可以表示为P1：
P1：max

r0 ∈ R+
ρλu (1 - e-c1r20) (1 + e-c1r20 -

e-c1r
20 p( )low

c )。 （12）
P1为简单的凸优化问题，对 P1

的最优解 r*0 可通过求解等式（13）
得到：

(r*0 (1 - p( )low
c )' - 2p( )low

c - 2) ec1 r*0 ( )1 - p( )low
c =

(r*0 (1 - p( )low
c )' - 2p( )low

c ) ec1 r*0 ( )2 - p( )low
c - 4，（13）

其 中 ，p( )low
c = c2 (r*0) 2i

( )max - 2exp ( - c2r*0)，(1-
p( )low
c )' = 2c2 (r*0) 2i( )max - 3exp ( - c2r*0) (c2 (r*0) 2 -
i( )max + 1)，c1 和 c2 为常量，分别为 c1 =

λbπ，c2 = ( )ρλuπ
i( )max - 1

Γ ( )i( )max 。 求 解 等 式

（13）可以利用MATLAB等常用软件

工具。

当 MEC服务器密度极高时，即

λb → ∞，P1可简化为P2：
P2：max

r0 ∈ R+
ρλu (1 - e-c1r20 p( )low

c )。 （14）

对 P2的最优解 r*0可表示为如下

闭式解 r*0 = ( i( )max

ρλuπ )
1
2
。

讨论 2：观察 r*0的闭式解，发现 r*0
会随着最大可产生的虚拟机数量 i( )max

的增加而变大，这是因为 i( )max 越大意

味着MEC服务器计算能力越强，从而

能提供更大范围的服务。同时，r*0会
随着卸载用户密度 ρλu 的增加而变

小，是因为用户卸载的计算任务越

多，将会给MEC服务器带来更大计算

压力，故需要缩小MEC服务范围来减

小计算压力，用以保证一定的MEC成

功概率。

接下来，考虑情况 2。当 pc = 1，
C( )low 可表示为：

C( )low = ρλu (1 - e-c1r20) (1 + e-c1r20 -
e-c1r

20 p( )lowℓ,s )。 （15）
优化设计 r0的问题可表示为P3：

P3：max
r0 ∈ R+

ρλu (1 - e-c1r20) (1 + e-c1r20 -
e-c1r

20 p( )lowℓ,s )。 （16）
对 P3的最优解 r*0可通过求解等

式（17）得到：

(2p( )lowℓ,s + r*0 (p( )lowℓ,s )' + 2) ec1 ( )r*0
2 ( )1 - p( )lowℓ,s =

(2p( )lowℓ,s + r*0 (p( )lowℓ,s )') ec1 ( )r*0
2 ( )2 - p( )lowℓ,s - 4，（17）

其 中 ， p( )lowℓ,s = exp ( - c3 (r*0) 2 (1 -
e-c1 ( )r*0

2))，(p( )lowℓ,s )' = 2c3 (r*0 (e-c1 ( )r*0
2 - 1) -

c1 (r*0)
3
e-c1 ( )r*0

2) exp ( - c3 (r*0) 2 (1 -
e-c1 ( )r*0

2))， 其 中 ， c1 = λbπ, c3 =
2πρλbθ

2
α

αM
B ( 2α ,1 - 2α )。

当 MEC服务器密度极高时（即

λb → ∞），P3可简化为P4：
P4：max

r0 ∈ R+
λu (1 - e-c1r20 p( )lowℓ,s )。 （18）

对 P4的最优解 r*0可表示为如下

闭式解 r*0 =
æ

è

ç

ç
çç
2πρλbθ

2
α

αM
B ( 2α ,1 - 2α )

ö

ø

÷

÷
÷÷

- 12

。

3.2 优化计算卸载比例

首先考虑通过优化 ρ来最大化

MEC网络空间吞吐量C的物理含义。

太大或太小的 ρ都将会降低 C，这是

因为：太大的 ρ将会引起更严重的用

户间干扰和卸载计算任务数量，导致

MEC成功概率降低，从而降低 C；太
小的 ρ会直接降低网络中卸载用户密

度，导致 C的减小。因此，可以通过

优化 ρ来最大化C。
类似 3.1节的步骤，首先考虑当

上行信道十分可靠时（即 pℓ,s = 1)，
C( )low 可表示为：

C( )low = ρλu (1 - e-c4) (1 + e-c4 - e-c4 p( )low
c )，（19）

其中 c4 = λbπr20。由于 C( )low 对 ρ是可

微的，通过优化设计 ρ来最大化 C( )low

的问题可以表示为P5：
P5：max

ρ ∈ [ )0,1 ρ (1 + e-c4 - e-c4 p
( )low
c )， （20）

P5为凸优化问题，对 P5的最优

解 ρ*可通过求解等式（21）得到：

ρ*c4 (p( )low
c )'ec4 ( )1 - p( )low

c = ec4 ( )1 - p( )low
c - 2，（21）

其 中 ， p( )low
c = c6 (ρ*) i( )max - 1

e-c5 ρ
*
，

(p( )low
c )' = c6 (ρ*) i( )max - 2

e-c5 ρ
* (i( )max -

c5 ρ* - 1)，c4 = λbπr20，c5 = λuπr20，以
及 c6 = ci

( )max - 15
Γ ( )i( )max 。

为了得到物理含义更明显的结

果，利用不等式 1 - e-x ≤ x，对公式

（19）进行简化，可得到C( )low 的近似结

大规模移动边缘计算网络：空间建模及计算吞吐量优化 韩凯峰 等
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果 , C( )low ≈ ρλu (1 - e-c4) (c4 p( )low
c + e-c4)。

由此，当MEC服务器密度极高时（即

λb → ∞），最优化问题可设计为P6：
P6：max

ρ ∈ [ )0,1 c4 ρp
( )low
c 。 （22）

对 P6的最优解 ρ* 为如下闭式

解 ρ* = i( )max

λuπr20
。

讨论 3：观察 ρ*闭式解，当 i( )max 增

加时，表示MEC服务器计算能力强，

便可提高 ρ*以加大卸载用户数目，来

提高网络计算吞吐量；当用户密度λu
增加时，则应减小 ρ*以减轻MEC服

务器计算压力，从而保证一定的MEC
成功概率。

接下来，考虑当MEC服务器计算

能力很强（即 pc = 1)，C( )low 可表示为：

C( )low = ρλu (1 - e-c4) (1 + e-c4 - e-c4 p( )lowℓ,s )。（23）
基于公式（23），对于 ρ*的最优化

问题可设计为P7：
P7：max

ρ ∈ [ )0,1 ρ (1 + e-c4 - e-c4 p
( )lowℓ,s )。 （24）

对 P7的最优解 ρ*可通过求解等

式（25）得到：

ρ*c4 (p( )lowℓ,s )'ec4 ( )1 - p( )lowℓ,s = ec4 ( )1 - p( )lowℓ,s - 2，（25）

其 中 ，p( )lowℓ,s = e-c7 ρ*，(p( )lowℓ,s )' = -c7e-c7 ρ*，

c7 =
2c5 ( )1 - e-c4 θ 2α

αM
B ( 2α ,1 - 2α )。

当 MEC服务器密度极高时（即

λb → ∞），P7 可 简 化 为 如 下 优 化

问题：

max
ρ ∈ [ )0,1 c4 ρp

( )lowℓ,s ， （26）
其最优解 ρ*可表示为如下闭式

解 ρ* = αM

2λuπr20θ
2
α B ( )2

α
,1 - 2

α

。

4 仿真结果
在本节中，我们利用MATLAB仿

真对上文中得到的理论结果加以验

证，主要仿真参数设置如下：λb =
0.01/m2，λu = 0.1/m2，r0 = 8 m，ρ = 0.7，
θ = 10 dB，B = 3 kHz，α = 3，Ts = 100ms，
ℓ = 103 bits，T0 = 1 ms，d = 0.3。其中，

蒙特卡洛仿真结果由圆圈表示，理论

分析结果由实/虚线表示。限于篇幅，

这里只展示最重要的 3个仿真结果。

图 3展示了典型用户的MEC成

功概率，其中，虚线表示用户将计算

任务只卸载到任意一个服务器时

MEC成功概率，实线则表示用户将计

算任务卸载到附近的W个服务器时

的MEC成功概率，即公式（8）。首先，

文中得到的理论结果（下界）与仿真

结果之间的差值较小，这证明理论结

果比较准确；其次，可以观察到，相比

选择一个MEC服务器进行计算卸载，

当用户选择向W个服务器同时进行

计算卸载时的MEC成功概率有明显

提升，这得益于宏分集增益。

图 4展示了通过优化 r0来最大化

MEC网络吞吐量 C。首先，文中我们

所求得的C( )low（下界）相比C仅有少量

差值，这表示理论下界较为准确；其

次，当给定 ρ的值，C及 C( )low 是变量 r0
的凹函数，因此可以通过设计最优的

r*0来最大化C，如当 ρ在 0.5～0.7之间

时，r*0在 8～9 m之间。另外，当提高 ρ

的值，C的最大值会随之变大，这是因

▲图3 MEC成功概率与计算卸载比例关系图

计算卸载比例 ρ

▲图4 MEC网络空间吞吐量与MEC服务区域半径关系图

MEC：移动边缘计算

MEC服务区域半径 r0 /m

计算卸载比例=0.5

蒙特卡洛仿真结果
理论分析结果

蒙特卡洛仿真结果
理论分析结果：计算卸载至W个服务器
理论分析结果：计算卸载至1个服务器
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0.2 0.3 0.4 0.5 0.6 0.7 0.8 0.9

1

0.9

0.8

0.7

0.6

0.5

0.4

0.3

0.2

0.1

M
E
C
成

功
概

率

M
E
C
网

络
空

间
吞

吐
量

/（
个

/m
2 ）

2.4

2.2

2

1.8

1.6

1.4

1.2

1

MEC：移动边缘计算

6 7 8 9 10 11 12

大规模移动边缘计算网络：空间建模及计算吞吐量优化 韩凯峰 等

计算卸载比例=0.7

11



专题

ZTE TECHNOLOGY JOURNAL

中兴通讯技术
2020年8月 第26卷第4期 Aug. 2020 Vol. 26 No. 4

为增大 ρ意味着更多的用户选择计算

卸载，从而有效增大网络吞吐量。

图 5展示了通过优化 ρ来最大化

MEC网络吞吐量C。给定r0，C及C( )low 同
样是变量ρ的凹函数。当 r0在8～10 m
之间时，最优值 ρ*在0.5～0.7间。另外，

当r0增大时，MEC服务范围将扩大，更多

用户的计算任务可卸载至服务器；因此，

网络吞吐量也会增加。

5结束语
本文中，我们首次定义了大规模

MEC网络中的空间计算吞吐量这一

性能指标，并通过优化设计MEC服务

范围半径 r0以及用户计算卸载比例 ρ

这两个指标，实现MEC网络空间吞吐

量的最大化。所提供的理论分析与

优化结果将为部署大规模MEC网络

提供了极为重要的设计参考。
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摘要：提出了一种基于卷积神经网络（CNN）计算的无线网络容量高实时预测方法。针对不同

的网络部署环境，考虑路径损耗、信道衰落、墙损等因素，分别建立无线网络模型以获取数据

集。将无线网络中接入点的部署方案视为二维矩阵像素图，并作为神经网络的输入，将无线网

络容量标记为标签。使用 CNN 处理矩阵并输出数值，与标签值对比进行权重优化，再仿真验

证 CNN 的不同架构和参数的影响。CNN 可以更智能和高效地进行无线网络性能的评估与优化，

实现大规模物联网（IoT）网络的部署和监管，具有高准确性和鲁棒性。

关键词：卷积神经网络；容量预测；网络部署；干扰

Abstract: Based on the convolution neural network (CNN) evaluation, a high real-time predic-

tion method for wireless network capacity is proposed. According to diversified aspects such 

as path loss, channel fading and wall loss, wireless network models in different deployment 

environments are established to obtain data sets. Then the deployment patterns of access 

points are regarded as 2-dimensional matrix pixel maps, which are the inputs of the neural 

network, and the values of the wireless capacity are marked as labels. CNN is used to handle 

matrices, output numeric, compare with the label value for weight optimization, and verify the 

performance of CNN models with different architectures and parameters through simulation. 

CNN can enable more intelligent and efficient wireless network performance evaluation and 

optimization, realize the deployment and regulation of massive Internet of Things (IoT) net-

works, and prove high accuracy and robustness.

Keywords: convolutional neural network; capacity prediction; network deployment; interference

随着无线数据需求的急剧增加，

用户与无线接入点之间的距离

大大减少，导致无线网络向超密集架

构发展。由于密集的部署和多样化的

传 播 环 境， 网 络 管 理 和 调 节 也 变 得

极为复杂。在室外环境中，需要额外

部署小型基站，减轻宏基站的无线流

量负担，提高覆盖范围的连续性和信

号强度。在室内传播环境如购物中心

和办公楼内，由于承重墙等障碍物，

加上个体用户密集部署的无线局域网

（WLAN）的影响，信号传播可能比

室外更为复杂。此外，由于覆盖率、

速率、等待时间的不同，不同无线应

用有着多样化的服务质量（QoS）要求。

因此，应当正确规划接入点的部署，

以保证无线网络的性能。

为 规 划 无 线 网 络 的 部 署， 首 先

应评估给定部署方案的容量。传统方

法中，网络的容量通过系统级仿真进

行估算，需要计算每个位置的信噪比

（SINR）值，再计算每个位置的数据率；

然而，模拟具有复杂传播环境的大规

模无线网络相当复杂，且仅适用于特
基金项目：国家自然科学基金（61701183）、中央

高校基本科研业务费专项资金（2018KFYYXJJ139）
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定的部署方案，而部署方案千变万化，

所以对网络容量的评估应该更加智能

和高效。

本文中，我们提出了使用卷积神

经网络（CNN）模型预测无线网络的

容量的方法。图 1 中给出了容量预测

模型的框架，由用于无线网络仿真的

系统模型和用于数据预测的 CNN 组

成。首先，在方形区域和有墙环境中

使用无线网络模型模拟信号传输，将

环境信息与接入点信息等多维数据应

用于网络容量估计，使用二维矩阵描

述接入点部署位置，并将无线网络容

量标记为标签，得到 CNN 数据集。其

次，将数据集按一定比例分为训练集

和测试集两部分，建立 CNN 模型并将

训练集导入，经过特征提取与分类决

策后输出网络容量值 , 再利用反向传

播算法动态调整神经网络参数的权重，

优化数据预测模型。

1 无线网络系统建模
在本节中，我们介绍两种不同的

无线网络部署环境（方形无障碍区域

与有墙环境）并建立了信号传输模型。

在两个环境中各自生成 10 000 个接入

点部署图并计算其网络容量，作为卷

积神经网络的数据集。

我们将区域均匀划分为个 M×M

网格，随机分布 N 个发射功率相同的

接入点。区域中，有 M2 个用户均匀分

布在平面内。在方形区域内，每个用

户连接与其距离最近的接入点。在有

墙环境中，用户连接到穿墙后能提供

最大信号功率的接入点，并将其他接

入点视作干扰。对每个接入点发射的

信号，需要考虑的关键因素有：

1）路径损耗。该损耗是由发射

功率的辐射扩散和无线信道的传播特

性引起的。电波信号随距离增长而衰

减，根据标准信号传播模型，设定路

径损耗系数大于 2。

2）瑞利衰落。由于信号的反射、

衍射、折射和散射引起无线信道的多

径传播，使得接收到的信号幅度遵循

瑞利分布，功率衰减系数遵循均值为

1 的指数分布。

3）墙损。对有墙环境，还需要

考虑穿墙带来的信号损耗。信号通过

一面墙时的衰减值为 10 ～ 15 dB，故

设定墙损系数为 0.314。此外，采用跨

立实验方法来计算在用户和接入点之

间的无线通信链路上的墙的数量。

与接收信号功率相比，通信环境

中的高斯噪声的干扰可以忽略不计，

利用香农公式可以计算每个用户的网

络 容 量 值。 在 方 形 区 域 内 需 考 虑 到

边缘效应的影响，在 4 条边界各忽略

15% 的区域，累计中心区域的用户的

数据率，取平均得到全局网络容量值。

对有墙环境，则累加平面图内所有室

内区域的数据率并取平均值。

图 2 给出了一个室内设计方案示

例图。原点设置在左下位置，将整个

区域按比例缩放到平面直角坐标系中，

同时将墙壁模拟为线性线段，建模得

10 000 个样本。图 3 中是获得最大和

最小网络容量值的接入点的部署图和

相应的全局数据率分布。其中，高网

络容量值区域显示为黄色，低容量区

域显示为蓝色。可以看出，数据率随

着接入点周围半径的增加而减小，并

在靠近接入点的区域达到峰值，但当

接入点分布过于密集时会互相干扰，

使得网络容量值较小。

基于神经网络计算的无线容量高实时预测 赖昱辰  等

▲图 1   基于卷积神经网络的网络容量预测架构
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2 基于 CNN 的容量预测
本节中，我们将分析不同的卷积

神经网络架构，以探讨网络容量预测

问题在不同场景下的适用性。将接入

点的位置矩阵（即像素值为 M×M 的

二维图像）作为 CNN 的输入，接入点

位置的像素值标准化为 1，其他区域

像素值设置为 0；将网络容量从大到

小均分为 40 类，作为 CNN 的标签。

表 1 给出了使用的卷积神经网络的结

构，Conv（x，y，z，s）表示卷积层，

其输入通道数为 x、输出通道数为 y、

步长为 s，卷积核的大小为（z×z）。

MaxPool（z，s）表示最大池化层，其

卷积核大小为（z×z），步长为s。Fc（x，

y）表示具有输入节点数为 x 与输出节

点数为 y 的全连接层。

2.1 特征提取

在卷积层中，通过将卷积核连接

到输入层相邻区域中的多个神经元，

自动完成输入数据集的特征提取。每

个卷积层都会生成一个新的特征图，

其维数等于卷积核的数量，其尺寸取

决于卷积核的大小和步长。通过连续

卷积，特征图维数增大而尺寸减小。

卷积层的输出特征图会被传输到

最大池化层，以进行特征选择和信息

过滤。在最大值滤波的区域中，下采

样函数提取所有连接神经元的最大值。

池化层用于压缩特征图并减小输出的

空间大小以简化计算，也可提取主要

特征以提高网络的鲁棒性。池化层中

的计算方法与卷积层中相同，滤波器

的参数不会经反向传播过程被修改。

2.2 分类预测

全连接层位于所有神经网络的末

端，连接所有输入特征并将分散特征

映射到标记的样本空间中，可用于减

少特征位置对结果的影响。第一，将

从最后一个卷积层获得的高维数据表

示为大小为 3、维数为 64 的特征图，

并扩展成 576 个单独特征作为全连接

层的输入；第二，将线性加权和方法

应用于隐藏层，将每个标签的输出概

基于神经网络计算的无线容量高实时预测 赖昱辰  等

率发送到分类器，并在下一次训练中

通过反向传播算法更新隐藏层的参数

权重；第三，分类器将概率最高的标

签作为最终输出。分类的数量越多，

模型 结构

CNN-1
Conv(1,10,5,1)-Maxpool(3,2)-Conv(10,32,5,2)-Maxpool(3,2)-Conv(32,64,3,1)-

Maxpool(3,2)-FC(576,240)-FC(240,40) 

CNN-2
Conv(1,10,3,1)-Maxpool(2,2)-Conv(10,20,3,1)-Maxpool(3,2)-Conv(20,40,5,1)-

Maxpool(3,2)-Conv(40,64,3,1)-Maxpool(3,2)-FC(576,240)-FC(240,40)

CNN-2+

BatchNorm

Conv(3,10,5,1,0)-Maxpool(3,2)-BatchNorm(10)-Conv(10,32,5,2,0)-Maxpool(3,2)-

BatchNorm(32)-Conv(32,64,5,1,1)-Maxpool(3,2)-BatchNorm(64)-FC(576,240)-

FC(240,40)

CNN-2+

Dropout

Conv(3,10,5,1,0)-Maxpool(3,2)-Conv(10,32,5,2,0)-Maxpool(3,2)-Conv(32,64,5,1,1)-

Maxpool(3,2)-Dropout()-FC(576,240)-Dropout()-FC(240,40) 

CNN：卷积神经网络

表 1   应用于无线网络容量预测的 CNN 的详细结构与参数信息
▲

▲图 2  有墙环境示例 

▲图 3 获得最高和最低容量值的接入点的部署位置及数据率分布图 
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两个相邻网络容量标签的值差就越小，

即预测的网络容量的精度越高。我们

设置了两个全连接层，并添加了一些

非线性方法来提高数据集的训练效率。

2.3 权重更新与模型优化

卷积层与池化层具有较少的参数

和较大的计算量，而全连接层则相反；

因此，在加速优化过程时着重于调整

卷积层的参数和结构，在实现参数优

化和权重裁剪时着重于全连接层。

经过仿真测试，使用线性整流函

数（ReLU）作为激活函数以解决过拟

合和梯度消失的问题，同时减少计算

量。使用交叉熵损失函数作为评估神

经网络性能的指标，用于比较预测容

量值与实际输出之间的差异。在反向

传播过程中计算完所有参数的梯度后，

使用基于随机梯度下降（SGD）算法的

AdaGrad 优化算法对网络的权重和参数

进行更新，从而获得最优的权重参数。

3 仿真验证与分析
在本节中使用 Pytorch 框架建立

所有的 CNN 模型，主要研究以下 CNN

结构和参数对训练效率与准确度的影

响：分类数与数据集数量、优化算法

学习率、批归一化层与 Dropout 层、

CNN 的深度。

将训练集和测试集的比例设置为

6：1，为确保实验结论的普适性，每

个测试重复3次以上并取结果平均值。

一个时期（epoch）意味着训练集中的

所有样本训练一次，且测试集的所有

数据被评估一次。由于过拟合现象的

产生，可以使用早停法，即提前终止

训练过程以获得更高准确性。为了减

少大规模样本的计算时间和梯度值差

异，每 32 个训练集样本被划分成一个

小批次，随机打乱批次顺序并分批进

行训练。在以上前提条件下进行测试，

观察到在方形无障碍区域内，测试集

准确率最高为 96.01%，有墙环境中准

确率最高为 87.84%。在简单环境中应

用的 CNN 也可以从复杂场景中提取隐

藏特征，但模型训练时间更长，精度

更低。

3.1 分类数与数据集数量

当方形区域的 10 000 个数据输入

到 CNN-4 时，准确率仅达到 79.93 %。

增加训练集的数量可以提高 CNN 模型

的拟合能力，当训练集的数量逐渐增

加到 40 000 个时，可基本满足准确率

要求。将网络容量预测视为一个分类

问题，当预测结果与真实值的误差不

超过 2 级时可视作结果正确，也可以

通过减小分类类别数提高准确率；但

随着输出等级的逐渐减小，测试集的

数据精度降低，经测试后选择 40 级输

出以平衡二者性能。

3.2 神经网络深度

低时间复杂度意味着程序执行的

语句较少，运行每个 epoch 的时间较

短。低空间复杂度则意味着临时占用

的参数和存储空间数量较少。一般情

况下，模型的时间和空间复杂度随神

经网络层数的增加而增加。由表 1 可

知，CNN-2 的 模 型 结 构 与 CNN-1 非

常相似，只是使用两层 3×3 卷积替换

了 CNN-1 第 3 层卷积层的 5×5 卷积

核，这使得时间复杂度反而下降。

如 图 4 所 示， 在 方 形 区 域 中，

由于 2 层网络无法充分提取特征图的

特征，甚至无法学习基本特征，2 层

CNN 的准确率只能达到 74.77 %；但

随 CNN 深度的增加，准确率呈上升

趋 势 并 在 使 用 4 层 网 络 时 达 到 最 大

值 94.12 %。在层数增加的同时，权

重的线性相乘容易导致梯度爆炸或消

失，且抽象能力过强时会阻止网络提

取有用的功能，这将使得 5 层网络的

准确率下降。在有墙环境中，准确率

首先从 2 层的 87.06％提高到 3 层的

87.84％，接着持续降低。所以，在方

形区域中使用 4 层神经网络 CNN-2，

在有墙环境中使用 3 层网络 CNN-3。

3.3 优化算法学习率（LR）

图 5 中测试了 LR 介于 0.001~0.1

之间的 Adam 算法和可自动调整学习

率的 AdaGrad 算法的性能。LR 较大时，

收敛速度很快，但容易出现梯度爆炸，

▲图 4  2—5 层卷积神经网络的时间和空间复杂度及其在方形区域与有墙环境内的准确率

网络层数

基于神经网络计算的无线容量高实时预测 赖昱辰  等
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使得权重更新失败，导致模型不收敛。

可以看到，在 LR 为 0.1 时，模型不收

敛。当 LR 为 0.01 时，准确率先上升，

但梯度爆炸使得模型训练失败。LR 较

小时，梯度下降下降慢，收敛时间较

长，也可能导致过拟合问题。将 LR

减小到 0.001，模型可正常运行并表现

出良好的性能。0.005 的 LR 也被测试，

虽然缓慢收敛，但性能不如 0.001 的

LR。由于自适应学习率算法被越来越

准
确

率

准
确

率

训
练

次
数

多地应用，我们选择使用 AdaGrad 算

法，并发现其在训练效率和准确率上

显示出了更好的性能，并最终将其应

用于本文的 CNN 模型内。

3.4 Dropout（DP） 层 和 批 归 一 化

（BN）层

BN 层将重新缩放所获均值和与

方差，将每批训练数据标准化，再使

用新学习的均值 0 和单位方差优化网

▲图 5  使用 LR 为 0.001~0.1 之间的 Adam 算法和 AdaGrad 算法的准确率

LR：学习率

▲图 6 在 DP 层和 BN 层影响下的训练次数和准确率

络梯度，使数据分布更符合训练过程

中的实际情况，以确保模型的非线性。

在前向传播过程中，DP 层使隐藏层的

某些节点停止工作，确保该模型不会

太依赖于局部特征。两者都可提高网

络泛化能力，优化过拟合问题。

如图 6 所示，网络内不加 BN 或

DP 层时，训练次数和单次训练时长最

大，但在有墙环境内的准确率最高，

为 87.84 %。在每个最大池化层后添加

BN 层后，训练速度大大提高，可在第

18 和第 46 个 epoch 完成模型训练；然

而，由于训练集是接入点分布的二维

图像，BN 在训练过程中丢失部分特征

图值，从而导致模型拟合度下降，使

得准确率降低。带有 DP 层的 CNN 模

型的训练速度得到了提高，同时在方

形区域中的精度达到最大值 96.01%。

BN 层和 DP 层同时添加时，训练速度

最高，但精度最低。

在程序中使用统一计算设备架构

（CUDA）加速，可大大缩短训练时

间，这对二者在训练效率上的影响差

异可以忽略。因此在方形区域中，在

CNN-2 全连接层后加 DP 层，在有墙

环境中可直接使用 CNN-1 模型。当使

BN：批归一化 CNN：卷积神经网络 DP：Dropout，随机失活

基于神经网络计算的无线容量高实时预测 赖昱辰  等
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物联网的迅速发展推动了数以亿

计的无线传感设备部署，这些

设备被用来采集各项应用所需要的

数据（如温度、湿度、污染程度、车流

量等）。然而，传统的无线传感器网

络覆盖范围和可扩展性有限，并且存

在高昂的维护成本[1]。近年来，无线

群智感知利用移动用户可穿戴设备

中的传感模块，为数据采集提供了一

种新的解决方案[2-4]。一系列奖励机

制被设计用于激励用户参与群智感

知，包括金钱、服务质量、用户体验

等[5]。尽管这些奖励机制起到了一定

的效果，但对于无源的无线传感设备

而言，更重要的一点是要有足够的电

量来执行数据感知任务。为了解决

这一问题，无线功率传输被设计为一

种新型的奖励机制，在激励设备参与

群 智 感 知 的 同 时 能 够 为 设 备 供

电[6-7]。无线功率传输最早被用于点

对点的功率传输，目前已经被业界广

泛应用，为各种通信系统提供了

能量[8-10]。

然而，由于传感设备的计算能力

有限，难以对采集到的数据进行分

析。为了有效利用传感数据中的信

息，需要将分布在传感设备端的数据

汇聚到服务器进行集中处理。传统

的多址接入方案难以在短时间内传

输海量数据，因此需要一种新型的快

速数据汇聚方案。幸运的是，许多应

用仅仅需要传感数据的统计信息（例

如算数平均值、加权和等），因此服务

器接收端无须复原所有的原始数据。

基于这一特性，一种被称为空中计算
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摘要：为实现服务器对海量传感数据的快速收集，提出了一种基于空中计算的快速传感数据汇

聚方案。该方案通过无线功率传输激励用户参与群智感知，为数据感知和空中计算供能。通

过对无线功率分配、感知数据量，以及空中计算数据汇聚时间进行联合优化，实现服务器数据

开发效益的最大化。该方案的性能通过仿真进行了验证，并与传统的无线群智感知设计进行

了比较。
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wireless power transfer serves as the incentivizing mechanism for users to take part in
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的新兴数据传输方式被业界提出，它

能够利用信号在传输过程中的波形

叠 加 属 性 ，来 实 现 快 速 的 数 据

汇聚[11]。

与传统多址接入方案不同，空中

计算旨在降低收集到的统计信息与

真实值之间的误差[12]。这一误差往

往通过均方差来衡量，并受设备端发

射功率的影响[13]。一方面，设备发射

功率的增大将有助于克服噪声影响，

从而降低均方差；另一方面，单独增

大某几个设备的发射功率将会使各

设备间的信号幅度差异过大，从而导

致均方差增大。因此，需要对所有设

备的发射功率进行统一调节，达到最

优的空中计算性能。在无源的传感

器网络中，可以采用无线供电的方式

为空中计算供能，各设备的发射功率

受限于其收到的能量[14-15]。

为了实现超高速的数据处理，本

文中我们提出一种基于空中计算的

无线群智感知设计。该设计通过对

无线功率分配策略、感知数据量，以

及空中计算数据汇聚时间3个因素进

行联合优化，从而实现服务器数据开

发效益的最大化。

1 基于频分复用的无线群智感
知系统

如图 1所示，本文中我们考虑由

一个多天线服务器和 N个单天线传

感设备组成的多用户无线群智感知

系统。服务器依据各用户反馈的信

道状态和感知能力来调整无线功率

传输策略，其中分配给各用户的功率

Pn 之和不得超过服务器的发射功

率P0，即：

∑n = 1
N Pn ≤ P0， （1）

其中，给定无线功率传输时间为 T0，
能量转化效率为 η，信道功率增益为

gn，各设备接收到的能量可以用 En =
ηgnPnT0表示，并被划分为 3个部分：

E( )s
n 用于数据感知，E( )t

n 用于数据传输，

E( )r
n 作为执行数据感知任务获得的能

量奖励。

相应地，群智感知任务时间 T也

将划分为两个部分，其中 tsn用于数据

感知，tn用于数据传输。因此，本文中

我们考虑的设计需要同时满足能量

和 时 间 两 个 限 制 条 件 ，如 式

（2）和（3）：

E( )s
n + E( )t

n + E( )r
n ≤ En， （2）

tsn + tn ≤ T。 （3）

对于数据感知而言，给定感知速

率 sn，感知数据量可以用 Ln = sn tsn 来
表示。相应地，给定感知单位数据量

所需的能量 q( )sn ，感知能量消耗可以用

E( )s
n = q( )sn Ln来表示。同理，当感知单

位数据的能量奖励 q( )rn 确定时，可以得

出各设备的数据感知能量奖励 E( )r
n =

q( )rn Ln。在传统的数据传输过程中，为

了避免各设备感知数据在传输过程

中的干扰，需要用频分复用的方式将

各设备的信号在不同的频段发射。

假设可用总带宽B被所有设备均分，

每个设备分得的带宽为B/M。给定各

设备的感知数据量、数据传输时间、

▲图1 基于空中计算的无线群智感知系统

服务器

无线功率传输

空中计算
数据传输

传感设备1

传感设备2

传感设备N

…
…

数据中心
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信道状态，那么各设备的发射能量

如式（4）：

E( )t
n = tnσ

2

gn (2MLnBtn - 1)， （4）

其中，σ2 表示噪声功率。基于文献

[16]，服务器数据开发效益 R由感知

数据效益和能量开销共同决定，即：

R =∑n = 1
N an log (1 + Ln) -

c∑n = 1
N PnT0， （5）

其中，an代表第 n个设备的数据重要

程度，c代表单位能量开销的代价。

为了最大化服务器数据开发效益，该

系统将对无线功率分配、感知数据

量，以及空中计算数据汇聚时间进行

联合优化，优化问题构建如式（6）：

max
{ }Pn ≥ 0 ,{ }tn ≥ 0 ,{ }Ln ≥ 0 ∑n = 1

N an log (1 + Ln) -
c∑n = 1

N PnT0， （6a）

s.t.∑n = 1
N Pn ≤ P0， （6b）

（P1）Ln /sn + tn ≤ T,∀n， （6c）

(q( )sn + q( )rn ) Ln + tnσ
2

gn (2 LnMtnB - 1) ≤
ηgnPnT0 ,∀n， （6d）

其中，第1个限制条件要求分配给各

用户的功率之和不得超过服务器的

发射功率；第2个限制条件要求各用

户的群智感知任务需要在规定时间

内完成；第3个限制条件要求各用户

消耗的能量不得大于其接受到的能

量。易证明当后两个限制条件取等

号时该问题达到最优解，否则可以通

过分配更多的时间或能量来提升感

知数据量。因此，问题（P1）可以进一

步化简为：

max
{ }tn ∑n = 1

N an log ( )1 + sn ( )T - tn -

c∑n = 1
N

é

ë

ê
ê
( )q( )sn + q( )rn sn ( )T - tn

ηgn
+

ù

û

ú

ú
úú

tnσ2

ηg2n ( )2
snM ( )T - tn

tnB - 1
, （7a）

s.t.∑n = 1
N

é

ë

ê
ê
( )q( )sn + q( )rn sn ( )T - tn

ηgn
+

ù

û

ú

ú
úú

tnσ2

ηg2n ( )2
snM ( )T - tn

tnB - 1 ≤ P0T0
, （7b）

（P2）0 ≤ tn ≤ T,∀n。 （7c）

对问题（P2）的目标函数求二阶

导，易证明该问题为一个凸优化问

题，其拉格朗日函数如式（8）所示：

L (tn,λ) = (λ + c)∑n = 1
N

é

ë

ê
êê
ê
( )q( )sn + q( )rn sn ( )T - tn

ηgn
+

ù

û

ú

ú
úú

tnσ
2

ηg2n

æ

è

ç

ç
çç

ö

ø

÷

÷
÷÷2

snM ( )T - tn
tnB - 1 -

∑n = 1
N an log ( )1 + sn ( )T - tn - λP0T0。 （8）

对该函数应用昆恩塔克条件进

行分析，可以得出该问题的最优解

{t*n}需要满足如式（9）的条件：

( )λ* + c σ2
ηg2n

é

ë

ê

ê
êê(1 - snMT ln2t*nB )2

snM ( )T - t*n
t*nB - 1

ù

û

ú

ú
úú +

snan
1 + sn ( )T - t*n

-( )λ* + c sn ( )q( )sn + q( )rn
ηgn = 0，（9）

其中，λ*为拉格朗日算子。基于该解

可以得出最优的数据感知和功率分

配策略，这两个策略均具备阈值结

构，具体如式（10）：

L*n = {sn ( )T - t*n ,φn ≥ λ*
0,φn < λ* ， （10）

P*n =
ì

í

î

ï
ïï
ï

ï
ïï
ï

1
ηgnT0

é

ë

ê

ê
êê

ù

û

ú

ú
úú( )q( )sn + q( )rn sn ( )T - t*n + t

*
nσ

2

ηgn

æ

è

ç

ç
çç

ö

ø

÷

÷
÷÷2

snM ( )T - t*n
t*nB - 1 ,φn ≥ λ*

0,φn < λ*
,

（11）

其中，φn= anηgn (q( )sn + q( )rn + σ2M ln2 gnB )
为阈值判定函数。

2 基于空中计算的无线群智感

知系统
对于服务器端仅需要感知数据

统计信息的场景而言，各设备的感知

数据在传输过程中直接进行波形叠

加，因此无须避免各设备信号之间的

干扰，可以采用空中计算的数据传输

方案。每个用户均可用整个带宽 B

来传输数据，因此该问题的最优解

{t'*n }需要满足如式（12）：

( )λ'* + c σ2
ηg2n

é

ë

ê

ê
êê(1 - snT ln2t'*n B )2

sn ( )T - t'*n
t'*n B - 1

ù

û

ú

ú
úú +

snan
1 + sn ( )T - t'*n

-( )λ'* + c sn ( )q( )sn + q( )rn
ηgn

= 0。
（12）

然而，由于各设备的感知数据必

须同时传输才能实现正确的波形叠

加，空中计算要求各设备的数据传输

时间同步。为了解决这一问题，先完

成某类型数据采集的设备需要等待

其他设备采集完该类型数据后，才能

同时开始数据传输，因此所有设备的

传输时间为：

t'* = min
n
t'*n。 （13）

相应的数据采集量和功率消耗

可以表示为：
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L '* = {minn sn ( )T - t'* ,φ'n ≥ λ'*
0,φ'n < λ'* ， （14）

P'*n =
ì

í

î

ï
ï
ï
ï

1
ηgnT0

é

ë

ê
ê

ù

û

ú
ú( )q( )sn + q( )rn L'* + t'*σ2

ηgn ( )2
L'*
t'*B - 1 ,φ'n ≥ λ'*

0,φ'n < λ'*
，

（15）

其 中 ， φ'n = anηgn (q( )sn + q( )rn +
σ2 ln2 gnB )为阈值判定函数。

空中计算的引入将对无线群智

感知系统的性能带来双面的影响：一

方面，空中计算可以更加充分地利用

有限的频谱资源提升数据传输速率，

每个设备节省下来的时间可以采集

更多的数据；另一方面，空中计算的

同步性要求将造成部分设备在某时

间段内空置，这段空置的等待时间会

造成设备采集到的数据量下降。

3 仿真设计与分析
为了验证基于空中计算的无线

群智感知设计性能，我们在MATLAB
平台上进行了仿真验证。整个无线

群智感知系统包括 1个匹配 40根天

线的服务器和 10个单天线传感设备，

服务器与传感设备间的信道 gn服从

莱斯分布。无线能量传输时间 T0和
群智感知时间T均设置为 1 s，能量转

化效率η设置为 0.5，总带宽B设置为

100 kHz，噪声功率σ2设置为 10-9 W。

对于每个传感设备而言，感知速率 sn
服从[ 104,105 ] bit/s的均匀分布，感知

单 位 数 据 量 所 需 的 能 量 q( )sn 服 从

[ 10-12,10-11 ] J/bit的均匀分布，感知单

位数据量所获得的能量奖励 q( )rn 服从

[ 10-14,10-13 ] J/bit的均匀分布。

图 2展示了服务器数据开发效

益 R随服务器的发射功率 P0的变化

曲线。可以看到，随着服务器发射

功率的增大，服务器数据开发效益

增加并逐步趋向恒定值。这是由于

当发射功率较小时，能量成为限制

感知数据量的主要因素；当发射功

率足够大时，限制条件将不再是能

量，而是时间等因素。此外，基于空

中计算的无线群智感知设计性能优

于传统的多址接入方案。这证明空

中计算带来的传输速率提升将有效

减少数据传输时间，从而使各设备

增加的数据感知时间超过同步性造

成的空置时间。

4 结束语
本文中，我们介绍了一种基于空

中计算的无线群智感知系统。该系

统通过对无线功率分配、感知数据

量，以及空中计算数据汇聚时间进行

联合优化，从而实现服务器数据开发

效益的最大化。与传统多址接入方

案相比，空中计算的引入有助于用户

共享频谱资源，节省数据传输时间，

从而增大数据感知量。然而，空中计

算在无线群智感知系统中的实现需

要考虑更加实际的问题，比如需要通

过功率控制来实现最小化空中计算

均方差，需要对多天线空中计算进行

波束赋形设计来实现多类型数据同

时汇聚，这将成为未来的研究方向。
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用优化后的卷积神经网络来预测有

墙环境的网络容量时，可以在 33 s
内预测 10 000个接入点部署方案的

网络容量，这比使用传统系统仿真

方法所需要的 12 413 s快 376倍。

4 结束语
利用接入点部署的二维图像，

卷积神经网络将复杂环境中网络容

量的预测转换为二维数据处理问

题，可成功提取接入点部署位置的

特征，实现高实时精准预测。比起

传统的系统仿真方法，CNN更高效

与智能，且具有高精度和鲁棒性。

随着人工智能技术的发展，更多的

机器学习方法将被应用于未来无线

网络的部署与管理中。
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作为全新一代移动通信技术，5G
将开启万物互联、深度融合的

发展新阶段。受 5G的推动，全球数

据流量将呈现出爆炸式增长的趋势。

据国际数据公司预测，到 2025年，将

有 800亿台设备接入互联网，全球数

据将达到 163 ZB，是 2016年数据的

10倍。大数据的洪流加上不断取得

突破的人工智能（AI）技术激发了人

们对泛在计算和智能的憧憬。在此

愿景的推动下，越来越多的智能应用

将被部署在网络边缘，而为之奠定基

础的边缘智能技术也正成为业界和

学术界共同关注的热点[1]。
边缘智能旨在为移动终端提供

超快速、智能化和环境/位置感知的服

务，这些服务包括虚拟现实（VR）/增
强现实（AR）、自动驾驶、多媒体内容

传输、智能家居和都市、工业自动化、

电子银行、视频流分析。这些技术大

多数都需要通过边缘机器学习来实

现，具体来说是将机器学习算法部署

在网络边缘（如基站和智能终端）以

快速地利用分布式的移动数据来连

续地训练和调整边缘云（基站）中的

人工智能模型（如图 1所示）。机器学

习所需的大量数据是由数百万到数

十亿的物联网传感器和移动设备产

生的。例如，谷歌公司为智能键盘而

训练的人工智能模型要求数百万的

移动设备同时上传用户交互数据。

又如，特斯拉公司通过使用数百万特

斯拉车辆在行驶过程中上传的雷达

和激光雷达传感数据来不断改善其

面向高效通信边缘学习网络的
通信计算一体化设计
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自动驾驶人工智能模型。由于数据

量的巨大，将这些数据上传到边缘云

给无线通信系统提出了极大的挑战。

随着智能终端设备的爆炸式增长，多

址接入延迟是实现低时延边缘机器

学习的主要瓶颈。近 10余年来，无线

通信领域在空分多址（SDMA）、正交

频分多址（OFDMA）和码分多址（CD⁃
MA）等多址接入技术方面取得了突

破性进展。然而，对于这些正交接入

技术而言，控制多址接入延迟需要无

线资源随着设备数量线性增加。这

意味着在有限频谱资源的限制下，正

交多址接入技术难以扩展至大规模

用户场景。

克服边缘机器学习的通信瓶颈

需要从根本上突破现有多址接入的

设计原理和方法。正交多址接入技

术是传统可靠通信设计理念的产物，

其设计目标是在保证个体数据可靠

传输的前提下最大化传输速率。在

这一传统设计理念下，通信和计算是

两个独立的过程：前者仅仅是为后者

提供数据的“传输管道”。正是传统

通信计算分离的设计思想造成了边

缘机器学习中的通信瓶颈。这类技

术无法对边缘学习系统的接收数据

的后续计算应用进行整体考量，因而

也无法进行更高效率的跨层优化。

对于边缘学习系统来说，最终的任务

是从海量数据中提炼出准确的AI模
型，而非完成个体数据的可靠传输。

为了实现AI模型的准确训练，边缘服

务器往往只对分布式数据所构成的

某些特定函数而不是数据本身感兴

趣。以目前最受关注的联邦式边缘

学习为例，在其分布式模型训练的过

程中，边缘服务器只需要从边缘设备

上获取本地数据计算出的模型/梯度

的平均值，而非所有存储在本地的个

体数据[2]。换言之，直接将基于个体

数据可靠传输理念设计的通信技术

套用到边缘学习系统中，将导致过低

的频谱利用率以及不必要的通信

时延。

综上所述，为了突破边缘学习中

的通信瓶颈，亟待在计算与通信技术

上进行改革与创新。为此，以计算和

通信在空中的高度“融合”为特征的

空中计算技术提供了一种解决之道。

1 空中计算概述
空中计算的概念最早起源于传

感器网络中的数据聚合应用，其核心

思想是利用无线多址接入信道的波

形叠加特性以及多用户的并发传输

以实现高速数据空中聚合[3]。如图 2
所示，与传统的“先通信再计算”方案

相比，它拥有极高的频谱利用效率，

空中计算方案的接入时延不会随着

被分配的
时频资源

边缘设备

…
…

聚合后的
模型Σ

边缘服务器

线下更新聚合

▲图1 边缘智能系统

AI：人工智能

（b）空中计算方案

边缘服务器

大规模
数据接入

AI模型
下载

传感器

其他智能设备智能手机

大规模
分布式数据

▲图2 先通信后计算方案对比空中计算方案

（a）先通信后计算方案

边缘服务器

聚合后的
模型

全资源复用

基于并发传输的
更新上传

边缘设备

…
…

基于正交接入的
更新上传
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网络规模的增加而线性增加。早期

的空中计算研究多聚焦于从信息论

的角度分析其渐近计算性能。例如，

在文献[4]中，基于高斯多址接入信道

以及独立同分布的数据源假设，作者

推导出了空中计算理论上的渐近计

算速率，并证明了增加接入设备的数

量能提高函数计算准确度这一令人

鼓舞的结论。随后，无编码的模拟信

号空中计算被证明可以在数据源服

从单一高斯分布的情况下实现最小

的计算误差[5]。在空中计算的普适性

方面，文献[6]的作者率先证明了通过

适当的预处理和后处理，空中计算技

术可以用于计算包括算术平均数和

几何平均数在内的一系列被称为 no⁃
mographic函数的统计函数。常见的

nomographic函数如表 1所示。在此

基础上，文献[7]的作者进一步证明了

任意函数都可以拆分为多个 nomo⁃
graphic函数之和，这意味着空中计算

具有处理任何函数计算的能力。这

一里程碑式的发现大大拓宽了空中

计算的应用场景。

空中计算令人满意的理论性能

推动了一系列后续研究。这些研究

专注于解决实际信号处理问题和提

高系统的鲁棒性，其中包括传感设备

的功率控制设计[8]、接入设备同步方

案设计[9]，以及信道估计方案设计[10]。
除了在无线传感网络中的应用，空中

计算中对并发干扰进行利用的思想

也被广泛应用到现有的通信系统。

例如，空中计算在中继系统上的应用

催生了著名的计算转发中继方案，并

大大提升了系统的抗噪性能[11]。另

一方面，通过空中计算中继的应用，

始于有线网络的网络编码技术得以

引入到无线网络中，并衍生出了广受

关注的物理层网络编码研究领域[12]。
最新的一系列研究聚焦于利用多天

线技术及其带来的复用增益，将传统

基于标量函数计算的空中计算技术

拓展至矢量函数计算[13-16]，这对未来

的多模传感网络数据聚合至关重要。

2 通信计算一体化设计关键技
术方案

通过将差分隐私和分布式学习

相结合，联邦式边缘学习成为目前最

为流行的边缘学习范式。联邦式边

缘学习的主要特点是将模型训练任

务分配到参与训练的终端上，并以本

地模型上传代替原始数据上传，这保

障了数据隐私性的同时也有效利用

了终端本地的计算资源。如图 3所

K：任意正整数 k：求和项索引 W：全局模型 Wk：第k个局部模型

β：多项式中的指数项 k：求和或连乘项索引 K：任意正整数 wk：加权因子项

▼表1 常见的可用于空中计算的nomographic函数

名称

算术平均数

加权和

几何平均数

多项式

欧几里得范数

表达式

y = 1
K∑k = 1

K

xk

y =∑
k = 1

K

wk xk

y = (∏k = 1
K xk )1/K

y =∑
k = 1

K

wk x
βk
k

y = ∑
k = 1

K

x2k

▲图3 联邦式边缘学习

全局模型W
分布式更新上传

本地模型/梯度更新W1

本地模型训练

本地数据集

本地模型训练

本地数据集
本地模型/梯度更新WK

边缘设备

全局模型广播

边缘服务器

全局模型
更新

更新聚合

…
…
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示，联邦式边缘学习中边缘服务器与

边缘设备之间的交互在两个阶段之

间交替进行。在第 1阶段，边缘服务

器将全局模型的当前版本广播给参

与训练的边缘设备。基于当前广播

模型，每个边缘设备使用随机梯度下

降法并利用本地数据对本地模型进

行更新。在第 2阶段，边缘设备将其

本地更新（梯度估计或模型更新）上

传到边缘服务器，并进一步聚合以更

新全局模型。这两个步骤的每次迭

代称为一个通信回合，迭代一直持续

到全局模型收敛。

鉴于模型/梯度更新的高维度性

（一个典型的深度学习模型/梯度包含

数百万至上亿个参数），由密集设备

模型/梯度更新上传所带来的通信瓶

颈是目前联邦式边缘学习所面临的

一大挑战。现共有 3种方法可以解决

该问题：第 1种方法是放弃响应速度

慢的边缘设备的更新，以丢失部分更

新信息为代价实现快速更新同步[17]；
第 2种方法是利用所提供模型/梯度

更新的重要性而不是计算速度来对

设备进行调度[18-19]；第 3种方法致力

于利用梯度更新的稀疏性[20]和低分

辨率梯度参数量化[21]，来实现更新参

数压缩。上述 3种方法代表了现有研

究通过“节流”的方式解决通信瓶颈

问题，即通过设备调度策略和数据压

缩以减少接入设备数和传输数据量，

从而减轻通信负担。在这些方案中，

无线信道仅被抽象为数据传输的“管

道”，其特性并没有被充分利用来进

行高效 (模型/梯度)更新聚合方案的

设计。另外，在联邦式边缘学习中，

边缘服务器感兴趣的只是不同本地

更新的平均值，而非本地更新自身的

可靠传输，因此传统的基于个体数据

可靠传输理论设计的正交多址接入

技术将会带来不必要的通信延迟。

为此，基于空中计算的更新聚合技术

应运而生，其高效的频谱利用率使其

成为当前一大研究热点[22-24]。目前已

有初步的研究展示了基于空中计算

的更新聚合技术在理论上的超低时

延性能，然而该技术的落地仍然面临

着不少实际的挑战。接下来我们将

一一介绍其中的 3大挑战，并对可能

的解决方案进行论述。

2.1 空中计算的数字化和宽带化改造

传统针对无线传感网络数据聚

合应用的空中计算方案主要面向窄

带非频选信道，并且需要对发射信号

进行高精度的模拟调制，即发射机可

以根据需要调制载波波形，并自由选

择同相/正交系数作为任意实数。然

而现有的无线设备都带有嵌入式数

字调制芯片，无法实现任意精度的模

拟调制。另外，鉴于模型/梯度更新的

高维度性，需要利用宽带信道对其进

行传输，而由此产生的频选衰落将影

响空中计算的精确度。因此，需要对

传统窄带模拟空中计算技术进行数

字化和宽带化的改造以实现联邦式

边缘学习的通信计算一体化应用

需求。

在现行的蜂窝系统中，主流的调

制和宽带传输方案是正交幅度调制

（QAM）和正交频分复用（OFDM）技

术。为了更好地兼容现行的设备方

案，我们提出一种基于 QAM 调制和

OFDM 架构的宽带数字空中计算系

统方案。该新方案受符号随机梯度

下降（signSGD）[21]的启发，在边缘设

备端进行 1 bit信息量化，并在边缘服

务器上进行基于多数表决的解码。

下面我们以基于梯度平均的联邦学

习为例对该系统的收发机设计方案

进行详细描述。

2.1.1 发射机方案

发射机方案如图 4（a）所示。该

设计建立在传统的 OFDM发射机的

基础上，采用截断信道逆变功率控

制。然而，与传统的通信系统需要先

进行信道编码不同，我们将无编码的

原始量化比特馈送到 OFDM单元。

特别地，我们先对边缘设备的梯度更

新进行 1 bit量化，即对每个梯度更新

元素我们只取其符号位，如式（1）：

-g
k
= sign (gk ), ∀k,i， （1）

其中，gk是第 k个设备的梯度更新矢

量，而-g
k
是其一比特量化后的对应矢

量，sign(•)代表的是取符号位操作。

随后，每两个二进制梯度参数为一组

被调制成一个 4 QAM符号的同相和

正交系数。假设 OFDM系统共有 M
个子载波，调制后的长符号序列将被

划分为块，每个块含有M个符号并作

为单个OFDM符号被发送（其中每个

频率子载波发送一个符号）。

假设发射机拥有完美的信道状

态信息，我们可以通过信道逆变功率

控制使得不同设备发送的梯度更新

参数以相同的幅度被接受，从而实现

空中计算所需的信道衰落对齐。为

了在给定的功率约束下实现信道逆

变，我们采用截断信道逆变功控策

略，即只有当一个子信道的信道增益

大于某一给定阈值时我们才对信道

逆变，否则我们将放弃使用该子信道

（分配零功率）。

2.1.2 接收机方案

接受机方案如图 4（b）所示。该

方案具有与传统 OFDM接收机相同

的架构，只是数字检测器被替换为基

于多数表决的解码器，用于根据接收

信号估计全局梯度更新。

考虑一个任意的通信回合，假设

所有的参与设备同步并发传输，并使

用截断信道逆变功控策略，服务器所

接收到的叠加的信号表示如式（2）：
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-g =∑
k = 1

K

ρ0
-g
(Tr )
k
+ z， （2）

其中，ρ0为采用截断信道逆变功控后

的信道对齐水平，-g
(Tr )
k

是一比特量化

梯度-g
k
的“截断”版本，其被截断的元

素被置为零，并取决于所属子信道的

增益。最后，为了从-g中获得全局梯

度估计值用于模型更新，我们采用基

于多数表决的解码器如式（3）：

ν = sign ( -g )。 （3）
这里对叠加信号-g的每个元素取

符号位的操作实际上实现了一个多

数表决的判决机制，即全局梯度的每

个元素的符号由各局部梯度对应元

素的符号按多数表决机制决定。服

务器再通过将全局梯度估计广播给

所有设备以进行本地模型更新，随后

新一轮通信回合被发起直至模型

收敛。

在文献 [25]中 , 我们通过基于实

际数据集的实验仿真，对基于空中计

算的更新聚合方案和传统基于正交

频分多址接入的聚合方案进行性能

比较。在模型训练准确度相当的前

提下，与后者相比，前者在时延上获

得数 10倍的降低，展现了通信计算一

体化设计的巨大潜力。

2.2 安全空中计算

在联邦式边缘学习中应用空中

计算技术的时候，需要关注的另一个

实际问题是模型/梯度聚合的安全性。

一些恶意用户可能通过故意上传不

准确的模型/梯度更新或随机噪声来

对模型训练进行攻击。这些恶意攻

击可能导致学习算法无法收敛，并使

整个训练过程崩溃。为了保证模型

训练的顺利进行，需要建立安全可靠

的计算机制以防范来自恶意用户的

攻击。

为此，一个可能的方案是采用直

接序列扩频（简称扩频）技术对上传

的模型/梯度更新进行编码。如图 5
所示，在该方案中，所有合法用户将

使用由服务器分配的特殊扩频序列

（也称作码片）进行扩频编码，以保护

其上传更新的合法性；而不知道扩频

序列的恶意用户所产生的攻击和干

扰会在服务器的解扩频过程中得到

有效抑制。以下是基于扩频技术的

空中计算方案的具体设计：

1）网络中的所有合法用户都由

服务器分配一个合法的扩频序列，即

一串取值+1或-1的伪随机噪声码序

列，恶意用户对该序列未知；

2）所有合法用户将其模型/梯度

更新信息与被分配的扩频序列相乘

以进行扩频编码，然后所有合法用户

并发上传扩频后的更新信息；

3）最后，边缘服务器使用约定的

扩频序列，对接收到的包含所有并发

上传用户的叠加信号进行解扩频。

如图 6所示，基于扩频技术的空

中计算的实现，仅需要在图 5（a）所示

的 OFDM框架上在调制模块和逆快

速傅里叶变换（IFFT）模块中间添加

一个额外的扩频模块即可。图 6还展

示了扩频技术背后的原理：将上传更

新信息和扩频序列相乘等价于用更

大的带宽完成更新信息的上传。其

中，带宽扩展的倍数被称为扩频因

子，由符号时长 T和码片时长 τc的比

率所决定，即γ = T/τc。
所有合法用户使用同一个扩频

序列进行编码，因此边缘服务器对接

收到的叠加信号进行解扩频后，能够

梯度更新
向量

量化与QAM
调制

串并变换
截断信道逆

变功控
IFFT

添加循环前缀，
并串变换

载波

叠加接受信号 聚合后的梯度

聚合后的二元
梯度向量

移除循环前缀，
串并变换

FFT 并串变换
基于多数表决

的解码器

（a）边缘设备的发射机方案

▲图4 数字化宽带空中计算的收发机设计

（b）边缘服务器的接收机方案

FFT：快速傅里叶变换 IFFT：逆快速傅里叶变换 QAM：正交幅度调制

载波
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自动聚合来自合法用户的模型/梯度

更新，并同时以扩频因子的倍数抑制

来自恶意用户的攻击。

值得一提的是，扩展因子的设计

需要平衡时延代价和对恶意攻击抑

制的强度之间的折中关系。具体而

言，利用扩频技术后，系统在模型/梯
度更新上传时占用的带宽是原来的γ

倍。这在某种程度上削弱了空中计

算相对于多用户正交传输所取得的

时延优势。然而，以此代价换来的补

偿为系统对恶意攻击的鲁棒性以及

以扩频因子数倍升的信噪比。

2.3 弱信道受限的信道衰落对齐

基于空中计算的更新聚合方案

需要通过功率控制补偿不同用户的

信道衰落，以满足空中计算所需的信

道一致性，因此其性能会受限于小区

边缘设备的弱信道。如果边缘服务

器上装备有多天线阵列，则可以通过

波束赋型设计来缓解小区边缘设备

带来的性能瓶颈。该设计的核心思

想是对这些小区边缘设备进行波束

▲图6 基于扩频技术的安全空中计算的系统实现

▲图5 基于扩频技术的安全空中计算示意图

τc：码片时长 IFFT：逆快速傅里叶变换 QAM：正交幅度调制 T：符号时长

边缘服务器

解扩频序列

聚合后的模型+
抑制后的攻击/干扰

攻击/干扰

恶意用户

扩频序列

合法用户

模型/梯度更新K

模型/梯度更新1

…
…

模型/梯度
更新向量 量化与QAM

调制
直接序列扩频

伪随机序列
发生器

串并转换及
功率控制

IFFT
添加循环前缀，

并串变换

模型/梯度更新

发射信号

码片

T

扩频序列 τc

扩频增益
多个子信道被占用

频率

功率频域示意图

时域示意图

1/T

1/τc
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聚焦，以补偿它们的路径损耗，从而

提升小区边缘设备的信道质量。

值得注意的是，用于小区边缘设

备信道增强的空中计算波束赋型在

设计原理上不同于传统的空分多址

波束赋型。空中计算波束赋型本质

上是要尽量对齐不同设备到服务器

之间的信道强度，从而利用并发“干

扰”进行计算；而空分多址则试图利

用波束赋型正交化多用户信道以抑

制多用户间的串扰，以便来自不同用

户的数据的可靠传输。具体的差异

可以通过下面的波束赋型问题建模

来进一步阐述。

我们考虑如下的一个多天线系

统，一个装备有多天线的基站服务多

个单天线的用户，其输入输出关系可

表示如式（4）：

y = FHHx + FHn， （4）
其中，F ∈ CN × K是待设计的波束赋型

矩阵，N代表装备在边缘服务器的天

线数，K代表边缘设备数。H ∈ CN × K

代表信道矩阵，其中第 k列代表的是

第 k个设备的信道向量。x ∈ CK代表

发射信号向量，其中的第 k个元素代

表第 k个设备的发射信号。n代表零

均值的加性高斯白噪声向量，其方差

为E(nHn ) = N0 I。

基于上述模型，用于小区边缘设

备信道增强的空中计算波束赋型可

以通过求解式（5）中的无约束最大化

信噪比问题来设计：

(P1) max
F

Tr (FH-H-H H
F )

N0Tr (FHF ) ， （5）

其中，矩阵
-H包含了有待增强的弱用

户的信道向量。

而对于空分多址波束赋型，则要

设计K个相互正交的波束矢量，且每

个都要在增强目标用户信道的同时

迫零其余的干扰信道。我们将矩阵F

的第 k列表示为 fk, 则空分多址的波

束赋型设计可以建模为式（6）中的K
个有约束最大化信道比问题：

(P2) max
fk

f Hk hk∑
g ≠ k

f Hk hg + N0

s.t. f Hk hg = 0, ∀g ≠ k。
（6）

通过比较式（5）和式（6）两个问

题建模可发现，空分多址的实现需要

天线数N大于用户数K，以确保有足

够的空域自由度来满足信道正交约

束，这对于拥有大量用户的大型网络

来说并不可行。相比之下，空中计算

波束赋型总是可行的，而更多的空域

自由度可以用来增强弱用户的信

噪比。

两种问题建模将导致截然不同

的波束模式，具体如图 7所示。一般

来说，由于全空域自由度均用于信噪

比增强，空中计算波束赋型可以形成

更锐利和更强的波束以增强小区边

缘用户的信噪比。与之相比，由于正

交化约束消耗了相当的空域自由度，

仅剩下部分自由度用于信噪比增强，

空分多址的波束赋型对目标用户形

成的波束相对较平坦，增幅较弱。此

外，受限于天线阵列的空间分辨率，

相邻（地理位置）的用户可能导致空

分多址中的可分辨性问题。然而，由

于空中计算波束赋型无需区分不同

用户，并无此局限性。

3 结束语
在 5G+AI的发展浪潮中，边缘学

习是从分布在终端的海量数据中提

炼 AI的重要途径，也是将 AI从云端

推向网络边缘并实现泛在边缘智能

愿景的重要技术；而通信时延瓶颈的

解决是边缘学习向大规模用户场景

扩展的关键突破。本文中我们所提

倡的空中计算技术顺应了当前通信

计算一体化的发展潮流，巧妙地利用

并发传输造成的“干扰”进行快速数

据聚合，大大提高了频谱利用效率并

避免了计算中心对大量原始数据的

存储，降低了大数据处理的负担。然

而，高精度的可靠空中计算需要精确

的信道估计、功率控制，以及设备间

同步来支撑，因而如何提升空中计算

在非完美条件下的鲁棒性是该技术

走向成熟面临的关键问题。
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1 边缘智能的概念

随着人工智能和物联网等技术的

快速发展，信息技术与通信技

术不断融合，通信网络已不再局限于

提供数据传输服务，而正逐渐演变为

支撑下一代互联网、智能城市、自动

驾驶、工业自动化的核心基础设施。

近年来，通信网络支撑的终端设备数

目和承载的业务量都急剧增加。据

思科预测，到 2023年，全球联网设备

总数将达到 293亿，而从 2017—2022
年，平均每年全球业务量增长将达到

42%[1]；因此，未来通信网络需要支持

海量设备节点的随时随地接入，并提

供超可靠低时延的信息感知、传输、

处理、控制。

在通信网络中融入智能能力，是

实现自动驾驶和工业自动化等新型

应用的关键。未来的智能通信网络

需要根据基站和终端设备所采集的

海量数据进行学习和理解，进行智能

的推理、规划和决策，并对物理世界

进行反馈和执行控制。例如，在自动

驾驶场景中，网络将汇总车辆的环境

感知信息，并结合超高分辨率地图和

实时交通信息，利用人工智能算法进

面向边缘智能的空中计算
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摘要：边缘智能模型训练中的无线通信开销已成为系统性能瓶颈，空中计算是解决该问题的重

要技术。利用无线多址接入信道的信号叠加特性，空中计算技术能够在多终端无线信号传输

的同时，对参数汇总计算，从而实现通信计算一体化设计，降低无线通信开销，提高边缘智能系

统性能。通过实例介绍了空中计算的基本原理及其在边缘智能中的应用，并展望了未来研究

方向。
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行智能推理和决策，辅助车辆进行导

航路径规划和精准避障驾驶[2]。由于

海量数据产生于无线网络边缘，为实

现快速的智能信息处理和实时控制，

人们需要将传统云服务器的计算、存

储和智能能力下沉到网络边缘的基

站和终端设备；因此，边缘网络智能

（或边缘智能）成为大势所趋，并成为

未来 6G研究的一个重要方向[3-5]。与

传统单机智能相比，边缘智能能够避

免单个终端设备存储计算能力受限

问题，打破设备间的数据孤岛；与传

统云智能相比，边缘智能能够有效降

低网络带宽需求，降低网络时延，保

护数据隐私安全。

从技术上看，边缘智能主要包括

在无线网络边缘对人工智能或机器

学习模型进行分布式的智能训练和

智能推理两个过程。其中，机器学习

模型的智能训练对数据量和计算量

有很高的要求，因此，本文中我们着

重讨论机器学习模型的智能训练。

在多种不同的分布式模型训练方法

中，联邦学习[6]在保障用户隐私和数

据安全方面具有独特的优势，因此获

得了非常广泛的关注。在联邦学习

中，海量终端设备利用各自的本地数

据，在边缘服务器的协调下，联合训

练共同的机器学习模型。联邦学习

的训练过程可以基于分布式梯度下

降法迭代进行：在每一次迭代中，不

同终端设备根据各自的本地数据，更

新局部模型参数，并通过无线信道将

各自的局部模型参数上传至边缘服

务器进行模型汇总，以更新全局模型

参数。上述步骤迭代进行，直至全局

模型参数收敛。联邦学习能够在终

端设备不进行原始数据共享的情况

下，充分挖掘边缘网络蕴藏的分布式

计算存储能力，进行高效的模型

训练。

虽然联邦学习在边缘智能中具

有独特的优势，但是其频繁的模型参

数传输汇总过程也带来了技术上的

挑战：终端设备和边缘服务器之间的

无线通信过程正在成为联邦学习训

练速度等性能的瓶颈[3]。已有研究工

作从不同角度对该问题进行了研究，

例如根据网络状态对上传的机器学

习模型进行自适应压缩[7]、优化局部

更新和全局汇总的次数[8]，都是降低

通信开销的有效方法；然而，已有研

究往往采用传统的多址接入方法（如

正交频分复用等），需要对各个终端

设备的上传的模型参数单独进行解

码。当终端设备数目很大以及训练

迭代次数很多时，将出现巨大的无线

通信资源开销问题，因此，如何从信

息理论和通信理论的角度，寻求适用

于联邦学习的新型多址接入方式是

一个重要的问题。

空中计算是解决上述问题的一

种有效技术[9]。与传统多址接入方式

对多用户数据单独解码、通信计算分

离设计不同，空中计算技术可以利用

无线链路上行多址接入信道的信号

叠加特性，直接在空中进行计算，完

成终端数据的快速汇总平均。空中

计算技术通过通信和计算的一体化

设计，可以有效降低分布式训练过程

中的通信开销和时延，提高边缘智能

网络和联邦学习的训练效率；因此，

基于空中计算的联邦学习，已成为边

缘智能的一个重要研究热点。

2 空中计算的基本原理
空中计算是指利用无线信号传

输过程中的叠加特性，在空中实现对

来自不同用户数据的函数计算。以

下针对一个典型的多址接入信道，介

绍空中计算的基本原理。如图 1所
示，系统包含K个终端设备和一个基

站（或边缘服务器），令K表示终端集

合。假设每个终端设备 k的本地信息

为Xk，而基站的目标是根据接收到的

终端信号对 { Xk}进行计算。为简化

讨论，设基站拟计算函数为 { Xk}的平

均值，即：f ͂ = 1
K
(∑
k ∈ K
Xk )。

在传统的多址接入方案中，基站

对各个设备的数据Xk进行分别解码，

再汇总平均。与之不同的是，在空中

计算中，每个终端设备首先进行归一

化操作 gk (·)，得到处理后的本地信息

为 xk ≜ gk (Xk )，然后发送信息αk xk，其

中，αk表示终端设备 k的发送系数。

边缘服务器在接收到信号后，将直接

检测以得到平均值 f = 1
K∑k = 1

K

xk，再通

过去归一化操作 gk -1 (·)获得有效信

息 ~f=g-1k ( f )；因此，这部分的难点在于

如何有效恢复期望信号 f。具体而

言，令 hk表示终端设备 k到基站的信

道参数，则基站接收到的信号为 y =
∑
k = 1

K

hkαk xk + z，其中 z为噪声。在接收

到该信号后，基站通过降噪处理可以

得到信息为 f=̂ y

K η
，其中η为降噪因

子。在系统没有噪声存在的理想情

况下，通过设置 αk = hk †

|hk|2 以及 η = 1，
接收信号直接变为基站的期望信号，

即 f ̂ = f，其中，†表示共轭运算；因此，

在这种情况下，通过一次传输就可以

实现K个终端设备数据的平均计算，

大大提高系统的频谱利用率，降低传

输时延。

在实际的空中计算过程中，系统

受到无线信道的衰落特性以及接收

机噪声的影响，而终端设备的发送功

率也往往有限；因此，如何在实际系

统约束下，设计发送信号和接收机算

法，是有效恢复期望信号 f的关键。

在无线网络中，空中计算具体有两种

实现方式：模拟和数字的空中计算。
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对于模拟的空中计算，每个终端

设备不需要对感知到的环境数据进

行编码，只需要对原始数据进行预处

理，紧接着通过无线信道发送到边缘

服务器，并进行平均处理[10-11]。针对

模拟空中计算，一般使用计算失真率

作为主要衡量指标，以有效衡量空中

计算的链路性能。例如，计算均方误

差（MSE）是一种有效衡量空中计算

失真的指标，其定义为MSE=E [ ( f ̂ -
f )2 ]。针对单天线加性高斯白噪声信

道，本地信息 { Xk}独立的场景，计算

均方误差可以表示为[11]：

MSE = 1
K 2

E
é

ë

ê

ê
êê(∑k ∈ Kxk ( pk |hk|

η
- 1) + z

η )
2ù

û

ú

ú
úú =

1
K 2 (∑k ∈ K( )pk |hk|

η
- 1

2
+ σ2
η )， （1）

公式（1）中，σ2为噪声功率。在

这种情况下，可以利用发送端的自适

应功率分配，平衡信号的不对准以及

噪声的影响，有效降低系统均方误

差[11]。除此之外，为进一步提高空中

计算性能，文献[12-14]采用多天线技

术，利用多天线的空间复用和阵列增

益，联合设计发送端和接收端波束赋

形，可以同时实现多模态传感信息的

矢量值函数计算，最大程度地降低均

方误差。

在实际情况中，噪声会严重损害

模拟空中计算的性能，较低的信噪比

将导致严重的计算失真。数字空中

计算通过终端设备的信源编码，是一

种有效抑制噪声的手段[15-16]。对于数

字空中计算系统，计算速率是有效衡

量链路性能的技术指标。计算速率R
定义为当信号失真或解码误差趋向

于无穷小情况下，每次信道实现系统

能够计算的函数数量，即 R = F
n
，其

中，F为计算的函数数量，n为信道实

现总次数。例如，针对采用格形编码

的场景，在加性高斯白噪声信道下，

系统的可达计算速率（比特每信道实

现）可以描述为[15]：

R = (log ( 1K + mink ∈ K
|hk|2 pk
σ2 ))

+
。 （2）

公式（2）中，( x )+ = max ( x,0 )。针

对不同场景，功率分配、多天线、非正

交多址接入技术[16]都是提高计算速

率的有效手段。

3 空中计算驱动的边缘智能
边缘智能是指通过挖掘基站和

终端设备散布的数据和通信计算资

源，在边缘网络中对人工智能或机器

学习模型进行分布式的训练和推演。

本节中我们主要关注联邦学习的分

布式训练过程[6]。如图 2所示，系统

中的 K个终端设备利用各自的本地

数据，在边缘服务器的协调下，联合

训练一个共同的机器学习模型。

在该系统中，拟训练的机器学习

模型参数表示为 ω，每个终端设备

k ∈ K的数据样本的集合表示为Dk，

接受信号：

y = ∑
k ∈ K

hk αk xk + z

▲图1 空中计算示意图

AWGN：加性高斯白
噪声

αk：传输系数
f：͂已处理数据平均值

η：降噪因子
hk：信道系数

K：终端设备个数
K：终端集合

xk：发送信号
X：本地数据

y：接收信号
z：AWGN噪声

X1

Xk

XK

终端设备

基站

已处理数据

本地数据

…
…

…
…

预期数据平均值：

f ͂ = 1
K
(∑
k ∈ K
Xk )发送信号：

xk=g（Xk）

多址接入信道

已处理数据平均值：

f ̂ = y

K η
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该数据集Dk 的大小表示为 |Dk|。假

设 fi (ω )是数据样本 i ∈ Dk的损失函

数。例如，对于线性回归而言，假设

每个样本的输入为 x i，经过模型后输

出为 yi，则对应的损失函数为 fi (ω ) =
1
2 |yi - ωTx i|2。对于支持向量机而言，

每 个 样 本 的 损 失 函 数 为 fi (ω ) =
λ
2 |ω|2 +

1
2 max (0 ; 1 - yiωTx i )2，λ为常

数。相应地，终端设备 k ∈ K的本地

平 均 损 失 函 数 就 可 以 写 为

Fk (ω ) ≜ 1
|Dk| ∑i ∈ Dk fi (ω )。所有 K 个终

端 设 备 的 全 局 平 均 损 失 函 数 为

F (ω ) =∑k = 1
K |Dk|Fk (ω )
∑k = 1

K |Dk| 。 联 邦 学 习

的目标是通过批量梯度下降或随机

梯度下降等梯度下降[17]优化方法，找

到期望的模型参数ω，以最小化全局

平均损失函数F (ω )。
以分布式批量梯度下降算法为

例，该训练过程将迭代进行。假设M

代表边缘服务器的全局模型更新迭

代次数，N代表终端设备本地模型迭

代更新次数。对边缘服务器，ω(0)表
示的初始全局模型参数，ω(i )表示第 i
次全局模型更新后的参数；对终端设

备 k，ω(i,j )k 表示第 i次全局模型更新中

第 j次本地模型更新的本地模型参

数。具体而言，第 i次全局模型更新

的训练过程按照如下方式进行：

步骤（1）：边缘服务器将全局模

型参数 ω(i - 1)广播下发至 K个终端设

备，同时终端设备的本地模型参数也

相 应 同 步 设 置 为 ω(i - 1)，即 ω(i,0 )k =
ω(i - 1)；

步骤（2）：终端设备以迭代的方

式，通过梯度下降的方法最小化本地

平均损失函数 Fk (ω )，以更新本地模

型参数。假设 ∇Fk (ω )为本地平均损

失 函 数 Fk (ω ) 的 梯 度 ，则 有 ω(i,j )k =
ω(i,j - 1)k + τ∇Fk (ω )，其 中 τ 为 训 练 步

长。该本地更新过程将迭代N次；

步骤（3）：终端设备将更新后的

本地模型参数 ω(i,N )1 ,…,ω(i,N )K 通过无线

信道上传到边缘服务器；

步骤（4）：边缘服务器根据接受

到的本地模型参数，通过加权平均来

更新全局模型参数ω(i ) = ∑k ∈ Kω
(i,N )
k |Dk|

∑
k ∈ K
|Dk| 。

经过M次全局模型迭代更新后，

边缘服务器上的全局模型参数ω(M )可
作为所需的最小化 F (ω ) 的解，即

ω* ← ω(M )。根据上述优化过程可知，

基于传统的多址接入方式，边缘服务

器在步骤（3）需要对不同终端的本地

模型参数ω(i,N )1 ,…,ω(i,N )K 进行分别解码，

再进行步骤（4）的汇总平均。当终端

数目很大的时候，步骤（3）的通信过

程将成为系统性能的瓶颈。因此，利

用第 2节介绍的空中计算计算，将步

骤（3）和步骤（4）的通信和计算过程

进行一体化设计，将能够很好地提高

模型训练的性能。

近年来，利用空中计算进行高效

的模型参数传输聚合，已成为解决联

邦学习的通信瓶颈的一个研究热

门[18-22]。文献 [18-22]研究了基于（模

拟的）空中计算技术的边缘联邦学

习，充分利用多址接入信道的信号叠

加特性，提高联邦学习的收敛速度和

准确度。由于在信息汇总过程中，信

道较差的终端上传的模型参数将会

产生较大的失真，影响网络整体的模

型训练收敛速度。针对此问题，文献

[18-22]分别从用户调度和功率控制

的角度进行了研究。例如，文献[18]
结合用户筛选和接收端波束赋形设

计，在满足计算均方误差要求的情况

下，最大化参与联邦学习的终端设备

数目，以提高模型训练的性能；在功

率控制方面，文献[19]针对一个宽带

正交频分多址接入系统，提出一种截

断功率控制方法，排除遭受深度衰落

信道的终端设备，在学习性能和聚合

误差之间取得良好的折衷；文献[20]
研究了联邦学习中基于梯度统计信

息的空中计算功率控制问题，关注衰

▲图2 联邦学习示意图

Dk:数据样本的集合
K:终端设备个数

K:终端集合
τ:训练步长

ω:模型参数

ω(i,N )kω(i,N )1 ω(i,N )k

ω(i ) ω(i ) ω(i )

ω(i) = ∑k ∈ Kω
(i,N )
k |Dk|

∑
k ∈ K
|Dk|

模型聚合

本
地
模
型
训
练

ω(i,j )k = ω(i,j - 1)k + τ∇Fk (ω )

…………
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落信道下的最优功率控制问题，通过

联合设计发射端的功率控制和接收

端的降噪处理，最小化计算误差，进

而提高收敛速度；此外，针对模拟空

中计算中出现的噪声干扰问题，文献

[21]研究了联邦学习中由于采用空中

计算进行信息汇总出现的迭代噪声

问题，依据子空间学习与跟踪技术解

决了存在的传输数据缺失情况；文献

[22]研究了基于空中计算的联邦学习

出现的隐私保护问题，为了防止边缘

服务器等聚合中心恶意揣测用户的

隐私数据，通过对终端用户的功率进

行控制，进而控制接收机接收到的注

入到在聚合的全局模型中的噪声干

扰，从而实现对保密级别和信噪比之

间的最佳权衡。

4 未来研究展望
空中计算驱动的边缘智能具有

巨大的应用前景，但其研究还处于初

始阶段。例如，如何将数字空中计算

与边缘智能进行有效结合？如何建

立准确的性能度量体系，刻画空中计

算下分布式边缘智能网络的性能极

限？这些都还需要研究。除此之外，

本节中我们对空中计算驱动的边缘

智能的几个未来研究方向进行展望。

1）分层网络的空中计算

已有工作主要研究单个边缘服

务器和多个终端设备协作进行机器

学习模型训练的场景。为充分挖掘

边缘智能的潜力，需要利用大规模网

络中海量终端设备的分布数据进行

学习。在这种情况下，单个边缘服务

器可能无法满足海量设备连接和计

算能力的要求，因此，人们需要设计

新的分层网络架构，通过依靠多个边

缘服务器甚至云服务器，实现海量节

点的分布式数据聚合和模型训练。

针对分层网络，空中计算是提高分布

式模型训练性能的一种有效手段。

以图 3的三层网络为例，每个边缘服

务器连接了不同的终端设备，而不同

边缘服务器连接到上层服务器进行

数据和模型的汇总更新。该三层网

络可以通过两跳的空中计算实现大

规模终端设备的模型汇总平均：在模

型训练过程中，不同终端可以利用第

一跳的空中计算，将更新后的局部模

型参数上传至中间边缘服务器；边缘

服务器则进行第二跳的空中计算，将

其部分汇总的模型参数上传至上层

服务器，进行全局模型汇总聚合。在

这种情况下，如何确定中间边缘服务

器的转发策略（基于模拟空中计算的

放大转发或基于数字空中计算的解

码转发）？如何确保两跳空中计算的

时间同步？如何抑制或利用终端设

备到不同中间边缘服务器的共道干

扰？这些都是值得深入探索的问题。

2）设备间通信辅助的多跳空中

计算

未来网络将存在海量终端设备，

其中部分设备可能距离边缘服务器

较远，这将大大影响空中计算和边缘

智能的性能。为解决该问题，可以采

用设备间通信技术，利用附近的一些

闲置终端设备帮助偏远的设备终端

进行信息汇总。例如，通过在网络中

将终端设备划分为多个簇，每个簇具

有一个簇头和多个邻近的簇成员。

由于相同簇中的终端设备之间距离

很近，利用设备间通信能够保证较好

的传输性能。如图 4所示，簇成员通

过将各自信息经由空中计算汇总到

簇头端。所有簇头作为一个信息汇

总中继节点，将接收到的信息通过空

中计算汇总到边缘服务器。如何根

据网络规模，设计分簇大小并选择适

当的簇头节点？如何基于分簇情况，

联合优化通信和计算资源，并设计设

备间通信与空中计算技术的融合机

制？这些都是未来重要的研究方向。

此外，已有研究表明，通过在有限的

信任簇群中通过设备间通信传输对

数据进行共享，能有效改善分布式机

器学习面临的数据非独立同分布问

题[23];因此，针对一些需要进行数据共

享的边缘智能应用场景，如何有效结

合设备间通信以及数据分布重塑增

益，提升设备间通信辅助的空中计算

性能，也是未来值得研究的方向。

3）隐私保护

在边缘智能网络中，移动终端训

练的模型数据需要通过无线信道发

▲图3 三层网络下的空中计算
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送到边缘服务器进行聚合汇总。尽

管在联邦学习中，终端设备不需要将

其私有数据公开，但其仍然面临隐私

泄露的风险。这是由于终端设备上

传的模型参数仍然存在有用信息，边

缘服务器（或环境中的窃听者）可以

从接收到的每个终端设备发送的信

息中恶意地推断出终端设备的私有

信息（例如数据的标签等）。空中计

算则可以利用无线信道的叠加特性

避免这一方面的隐私泄露。当网络

中的终端设备将信息发送到空中后，

边缘服务器接收到的是所有信息的

叠加信号，无法从中推断出具体某一

个终端设备的信息，从而避免终端设

备的隐私被恶意推测；因此，在这种

情况下，如何通过配置最优无线资源

分配实现保密性高的空中计算？如

何刻画联邦学习训练的收敛性、无线

资源优化和隐私保护之间的最优折

衷关系？这些都是值得深入探讨的

关键问题。

4）能量效率问题

在未来大规模物联网应用中，终

端设备尤其是低功耗物联网节点的

能量效率问题，显得至关重要。针对

空中计算驱动的边缘智能网络，如何

提高系统的能量效率是一个重要的

问题。例如，联合优化终端的计算和

通信资源分配是一个有效的方案。

此外，也可以利用先进的能量技术

（如能量采集和无线能量传输等），从

能量供给侧提高边缘智能网络的能

量效率和成本效益[24]。例如，图 5给
出了一个可持续边缘智能网络的示

意图，其中，边缘服务器利用环境中

的可再生能源（比如太阳能、风能等）

进行供能，而终端设备则利用无线能

量传输供能，或利用无线反射通信进

行模型上传。由于可再生能量到达

具有随机性和间歇性，而无线能量传

输效率则取决于发射端的功率和距

离，因此，如何联合优化能量管理和

空中计算的无线资源是一个值得深

入研究的课题。

5 结束语
空中计算打破了传统无线网络

通信计算分离的架构，实现“通信计

算一体化”，能有效降低边缘智能网

络的通信计算开销，进而提高训练性

能。目前，针对空中计算驱动的边缘

智能研究尚处于起步阶段。针对分

层网络和设备间通信等不同网络架

构，考虑隐私保护和能量效率等实际

因素，研究先进的空中计算方法，刻

画边缘智能的性能极限，是未来研究

亟待深入探讨的理论问题。这对推

动空中计算走向 6G应用具有重要的

实际价值。
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5G 时代已经来临，在政府的强

力政策支持和经济发展需求的驱动下，

中国 5G 初期的建设和发展速度已超过

3G、4G 初期时的速度。面对所取得的

成绩，我们应有清醒的认识：今天全

球 5G 都以提供增强移动宽带（eMBB）

业务为主，并会持续很长时间，但这

并不是 5G 的核心目标。5G 带来的最

大的变革是移动通信网络从支撑“人

与人的连接”为主，转为支撑“万物

互联”，这是移动通信的革命性变革，

意义重大。5G 万物互联的变革，面临

着巨大挑战，现在仅处于“孕育期”，

前方长路漫漫。针对超可靠低时延通

信（URLLC）的 R16 标准才刚刚冻结，

针对海量机器类通信（mMTC）的技

术与标准难以在短期内确定，许多技

术标准还需到 R17 或者我们称之为 6G

万物互联，任重道远
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摘要：作为 5G 带来的最大的变革，万物互联面临着很多挑战及不确定性，需要长时间的探索与开拓，5G 仅是其探索、起步阶段。在以面向

感知与控制为核心的万物互联移动通信中，5G 将发挥核心系统的作用，并和其他网络协作发展。先进的网络技术是其发展的重要保障，而行
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阶段才能完成。5G 独立组网仍存在诸

多技术与应用瓶颈，没有 5G 的独立组

网，5G 就无法提供 URLLC、mMTC 能

力。虽然现在面向垂直行业的 5G 万

物互联应用，从政府到各行各业都有

着很高的热情和期盼，各类试点与应

用示范层出不穷，但我们应认识到万

物互联面临更多的挑战和不确定性，

需长时间的探索与开拓，它的发展一

定是一个缓慢的、渐进的过程 [1]。

40 年前，移动通信刚起步时，我

们憧憬着个人通信的理想，即任何人

在任何时间、任何地点与任何一个人

实现任何一种媒体的通信；每个人有

唯一的通信号码，通信的个人性代替

通信的终端性。几十年来，移动通信、

卫星通信等技术的飞速发展，使得人

类实现个人通信的理想为期不远了。

人类万物互联的理想看似仅将个人通

信理想中的“任何人”改为“任何人

与物”，但这一个字的增加却使理想

的实现异常艰巨且更加漫长。5G 仅是

万物互联的探索、起步阶段。人类要

实现天地万物信息互联的理想，需要

不断地开拓新需求、新技术、新业务、

新模式，建立新的生态链，需要更多

代技术与应用的变革，任何急功近利

都无济于事。

在移动通信走向万物互联的过程

中，通信人需要在以下几个方面努力：

1）移动通信万物互联行业应用，

将从以人的信息获取与交流为主的消

费应用，转向以信息感知与控制为主

的行业应用。新的应用也意味着技术

发展的重心将发生变化：在物联感知

与控制的世界里，互联技术能否用于

万物互联，任重道远 李少谦
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精准感知和控制，按需定制、安全可靠、

稳健性至关重要，但安全可靠、稳健

性常与高速、高效、高复杂度，甚至

与高智能冲突；因此，如何实现移动

通信万物互联技术的安全可靠、高稳

健性是新的挑战。移动通信万物互联

的技术发展需将自主可控、高度安全、

超高可靠、易定制、易扩展等面向感

知与控制的技术作为核心方向。

2）万物互联的多样性和复杂性

远远超过人与人的连接，因此它不可

能靠一种通信网络去完成。即便是像

移动通信这样的“巨网络”也不行，

如同交通运输网络一样，不可能只靠

高速公路一种连接方式。5G 将为万物

互联提供广域覆盖、可高速移动、大

容量大连接的网络支撑，这样的网络

将是万物互联的核心系统。核心系统

需要与其他系统共同协作，满足不同

需求的有线与无线、广域局域与短距

离、公众与专用等各种系统的互为补

充、互连互通，才会构成万物互联的

世界。今天，如果没有 WiFi，即使是

5G 网络也难以承载移动互联网的巨量

应用；因此，移动通信与垂直行业都

要抛掉 5G 将“一网统天下，实现万

物互联”的幻想。5G 万物互联的新架

构、新技术可广泛地应用到各类行业

专网中。5G 时代，运营商跨界垂直行

业，专网和公网将出现更深的融合。

移动通信在变革中的目标应为：在万

物互联的世界里发挥核心网络作用，

与其他网络技术与系统共同发展，共

同推进万物互联 [2]。

3）物联网的发展在中国已持续

了 10 余年，政府和各行业投入了大量

资源，应用示范遍地开花；但结果并

不理想，可谓是“一起一落”。由 5G

掀起的万物互联是物联网发展的又一

新高潮，我们应总结之前的经验教训，

反思得失，才有可能成功。在物联网

10 余年的发展中，成功的应用很多，

失败的应用也不少；但无论成功与失

败，却很少取决于网络技术。先进的

网络技术仅是万物互联的保障条件，

而不是其能否成功的核心要素。

万物互联成功的核心要素是什

么？是行业信息化的内在驱动力。行

业服务与消费类服务的根本区别是：

行业信息服务是行业生产要素中不可

分割的核心部分！万物互联不是目的，

推动生产效率、产品质量的提升，创

造新业务、新形态，扩大新市场，提

升行业竞争力才是行业信息化的动能

和驱动力。基于信息通信技术的物联

的成功应用都源于内在驱动力。当基

于信息通信技术的“有用的物联” 成

为了行业中不可分割的核心生产要素，

万物互联的理想就离实现不远了。

行业万物互联的内在驱动力需要

与行业信息化同步发展，规模化应用

取决于行业信息化的发展水平。5G 可

为车联网、远程医疗、远程教育、工

业互联网、智慧城市等行业规模化应

用提供支撑，但这些应用本身尚处在

探索起步阶段。任何一个规模化行业

要实现万物互联都取决于该行业信息

化生态链的进步，越是应用前景广阔

的行业，行业互为关联的系统要素就

越多，关联就越复杂，建立信息化生

态链就越漫长。许多领域的信息化已

取得了长足的进步，但离目标仍相当

遥远。该如何“破局”？“运动式”

的万物互联推动是否还会经历“三起

三落”？一切皆有可能！

4）在这万物互联的新浪潮中 , 行

业信息化是行业生产要素的信息获取、

传输、处理、反馈控制与智能生产的

一体化，通信技术仅是要素中的一环。

移动通信能否成为行业信息化的支撑

技术和基础设施，取决于能否与垂直

行业深度融合，共同建立技术链、应

用链和生态链。行业发生重大进步的

信息化过程，需要行业所有生产要素

与体系结构的创新和变革。没有信息

通信业与垂直行业的深度合作与融合，

创新和变革很难实现。在这变革中，

移动通信要从面向公众消费者的“标

准设备、流量套餐”式的服务模式，

转变到面向垂直行业的“定制化设计、

按需服务”的模式。

信息通信行业与垂直行业的深度合

作与融合取决于新机制、新体制。没有

为垂直行业用户提供真正个性化服务的

新生态链，没有与垂直行业共生共荣的

新机制新体制，移动通信面向行业的万

物互联难以成功。垂直行业万物互联的

应用千千万万，不同的行业有不同的需

求，难以用一种机制和体制去实现。例如，

公共安全、能源、轨道交通等大规模行业，

网络安全、管理控制的要求高，需要万

物互联自主可控，需要与通信业形成“利

益共同体”，联合构建行业可管可控的

专业网络。而对分散的、复杂的各种行

业应用，公网应创造机制，支持各类万

物互联服务企业的兴起，并与专网相结

合，为行业提供定制化服务。“八仙过海”

推进行业万物互联的应用与发展。 

万物互联，任重道远！

万物互联，任重道远 李少谦
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降低成本、改善性能和保障运行是

网络管理系统建设始终追求的

目标。从 21 世纪初开始，人们逐渐认

识到进一步降低成本，改善性能，需

要提高网络管理的自动化程度。此后，

经历了 20 余年的发展，相关技术的不

断出现持续推动着网络管理自动化技

术的进步。

1 网络管理自动化的发展过程
1）基于策略的网络管理

早期的网络管理自动化是基于策

略的网络管理 [1]。该管理方式是指，

在不对网络管理系统重新编码且在其

在线运行的情况下，动态改变网络管

理系统，从而提高网络管理的自动化

程度。

网络管理自动化中
闭环形成的概念
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2）基于智能的网络管理

随着研究的不断进展，人们发现

在大规模的网络环境下，基于策略的

网络管理会产生策略冲突，尤其是在

复杂的环境中。网络环境越复杂，策

略冲突就越严重。在这种情况下，需

要提高网络管理自动化的程度。因此，

从 21 世纪初起，基于智能的网络管理

逐渐成为研究热点 [2]。

基于智能的网络管理是指，通过

将网络管理领域专家的经验总结为知

识，形成知识库，然后基于该知识库

进行网络管理。采用这样的方法，同

样可以在不对网络管理系统重新编码

且在其在线运行的情况下，动态改变

网络管理系统，从而提高网络管理的

自动化程度。

3）自主管理的网络管理

随着研究的深入，人们遇到了和

基于策略的网络管理类似的问题：将

网络管理领域不同的专家经验总结为

统一的知识表示是一件相当困难的事

情。同时，由于网络管理系统建设具

有周期性的特点，在一个新网络对应

的网络管理系统建设的初期，专家的

经验还不能及时被总结出来。

在基于智能的网络管理研究时

期，在欧盟 FP7 和 H2020 的支持下，

研究人员开展了基于自主管理的网络

管理的研究 [3]。自主管理的基本思想

是让网络本身具有管理能力，其目标

是实现 5S（自感知、自配置、自保护、

自优化、自修复），并在异构无线接

入网、软件定义网络（SDN）、网络

网络管理自动化中闭环形成的概念 孟洛明



专家论坛

中兴通讯技术
2020 年 8 月    第 26 卷第 4 期    Aug. 2020   Vol. 26   No. 4 41

功能虚拟化（NFV）等网络上开展具

有 2S 或 3S 的初步验证性实验，同时

在 5G 等新型网络上探索具有自主管

理能力的体系结构 [4]。有关实验显示：

自主管理能够在自感知方面有较好的

效果，但网络管理自动化程度总体上

并无明显提高。

4）基于深度学习的网络管理

在图像、语音、自然语言处理方

面取得重要进展的深度学习方法也逐

渐被业界关注。初步的实验表明：深

度学习在故障管理和性能管理预期有

比较好的效果，但总体上网络管理自

动化程度并无明显提高，特别是需要

海量的训练数据也是一件比较困难的

事情。

以上几种方法的共同特征是：

1）提出了一种基于 X1 的网络管

理自动化方法，可以很快地将网络管

理自动化程度从零提高到一定程度；

但到达一定程度后，想再进一步提高

就显得困难。

2）又提出了一种基于 X2 的网络

管理方法，又可以很快地将网络管理

自动化程度从零提高到一定程度；但

到达一定程度后，想再进一步提高还

是显得非常困难。

以上过程一遍一遍地重复，似乎

存在一个天花板，只要碰到这个天花

板，自动化程度就很难再提高了。

这个现象引起我们对网络管理自

动化的思考：如果有一个天花板的话，

那么这个天花板是什么？

2 网络管理自动化中闭环形成的

概念
在早期，网络管理面对的是单一

网络的简单环境，执行的是一些简单

重复的操作；而现在，网络管理面对

的是叠加 / 混合 / 综合 / 融合 / 异构的

复杂环境，执行的是一些复杂精细的

操作。虽然发生了如此大的变化，但

网络管理过程并没有发生变化，仍旧

是 3 个基本操作：监视、分析和控制。

实现网络管理过程的一般方法是

先对规划的网络管理功能确定管理参

数，再确定管理参数的管理指标，然

后对管理指标进行监视、分析和控制。

例如，在故障管理中，监视就是故障

监视，采用主动或被动的方式，实时

或周期地收集告警事件；分析就是故

障定位，根据告警事件进行故障定位；

控制就是故障恢复。如果能够进行故

障管理的自动化，这 3 个操作应当形

成闭环，即故障管理闭环。故障管理

闭环的示意如图 1 所示。

目前的各种网络管理方法主要是

为了提高这 3 个管理操作中某个操作

的质量或效率，并没有解决管理操作

形成闭环这个技术难题。例如，故障

管理的故障监视中采用的各种方法，

就是从海量事件中过滤出告警事件，

然后将大量重复的告警事件收敛为可

供分析的有效告警事件。目前使用的

各种方法就是提高过滤和收敛的质量

或效率。

因此，提高网络管理自动化程度

就是要提高形成闭环的程度，其中有

两项关键技术问题：一是实现网络控

制自动化（网络管理过程中控制操作

的自动化），二是闭环调用技术。

网络控制自动化的难点是网络控

制结果存在不确定性。网络在运行的情

况下，特别是在不正常的情况下，如果

改变网络配置，结果则存在不确定性。

目前在自配置、自保护、自修复等方面

主要有两种办法：一种是启动备用（保

护）部件，另一种是部件升级。

启动备用（保护）部件实质上没

有对网络配置进行改变，只是在线更

换了相同配置的部件。

部件升级实际上是网络扩容的常

用方法。在网络扩容时进行部件升级，

一般选择在网络稳定、低载时有计划

地进行。在实施网络控制进行部件升

级时，实现网络稳定和低载，常用的

方法就是部分降级和闭塞部分用户，

但这都有可能产生部件升级原因的正

反馈，从而增加网络控制结果的不确

定性。

闭环调用是一个闭环调用另一个

闭环。例如，在故障管理闭环的故障

恢复操作中，故障管理的资源中不足

以保证故障恢复的质量，需要通过配

置管理改变配置，以提高故障管理中

资源的数量。在这种情况下，就需要

▲图 1   故障管理闭环 ▲图 2  配置管理闭环

故障监视

故障恢复 故障定位

配置监视

配置控制 状态分析

网络管理自动化中闭环形成的概念 孟洛明



创刊 25 周年纪念特刊 专家论坛

中兴通讯技术
2020 年 8 月    第 26 卷第 4 期    Aug. 2020   Vol. 26   No. 442

故障管理闭环中的故障恢复调用配置

管理闭环中的配置控制。

配置管理闭环的示意如图 2 所示，

闭环调用的过程如图 3 所示。

图 3 显示的是最大管理功能粒度，

但实际闭环的管理功能粒度要小得多，

因此实际闭环调用也就复杂得多。

通常用闭环调用图来表示闭环调

用的关系。在闭环调用图中，结点表

示一个闭环，如果一个闭环调用另一

个闭环，那么这两个闭环对应的两个

结点是邻接结点。
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▲图 3  闭环调用过程示意图

在使用闭环调用图时，闭环调用

中的一些判定问题，如闭环调用循环、

闭环调用死锁、闭环调用嵌套等，就

可以转化为对图或子图的处理。

3 结束语
网络管理自动化研究面临着巨大

的技术挑战，迫切需要研究人员开展

网络管理自动化方面系统性、长期性

的研究，其中基础性的工作是闭环形

成技术。系统解决闭环形成问题还有

较长的路要走。

故障监视

故障恢复 故障定位

配置监视

配置控制 状态分析

网络管理自动化中闭环形成的概念 孟洛明
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1	 通信产业发展回顾

1.1 技术更迭拓展通信产业深度和广度

1G 实现了移动通话，2G 实现了

短信、数字语音和手机上网，3G 带来

了图文并茂的移动互联网，4G 推动了

移动视频的发展，5G 支持虚拟现实

（VR）、增强现实（AR）及高清视频

传输，有望实现海量物联。从 1G 到

5G，通信技术更新换代越来越快，技

术的快速发展有效地促进了通信产业

的多元化发展，为通信设备商、芯片商、

通信运营商、软件制造商、终端厂商

等产业上下游带来了良好的发展机遇。

经过多年发展，中国通信产业服

务已经发生根本性的变化——从单一

通信产业发展回顾与展望
Review and Prospect of Communications Industry Development

张云勇 /ZHANG Yunyong
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化的通信服务提升到综合化的信息服

务。通信行业已经成为当今基础民生

服务行业之一，并渗透到人们生产生

活的方方面面。通信产业与传统产业

的快速融合，拓展了通信产业的发展

空间，同时也为农业、工业、服务业

等传统行业的可持续发展提供新机遇、

新空间。

1.2	网络扁平化、云网一体化带动 5G

网络架构变革

在通信网络从 2G 逐步演进到 5G

的过程中，原来层次化的通信网络架

构也变得越来越扁平化。扁平化网络

架构有利于构建低时延、低成本的通

信网络，有利于提升 5G 通信网络的

稳定性、网络容量、服务效率与质量，

有利于实现 5G 高带宽、低时延、高

可靠和海量物联等应用场景。未来随

着人工智能、大数据、区块链等新型

信息技术的引入，通信网络架构将会

更加扁平化，通信网络的网内和网间

的协作效率都将会得到进一步提升 [1]。

伴随云计算技术的进步，以及在

网络功能虚拟化（NFV）、软件定义

网络（SDN）和人工智能等技术和基

础设施的共同驱动下，云网一体化正

在成为趋势。云网一体化融合云计算、

通信、IT、大数据、人工智能、区块

链等诸多新技术和新产业，具有智能

化、自服务、高速、灵活等优势，可

以为通信网络带来新一轮架构变革。

通信产业发展回顾与展望 张云勇
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通信运营商正在研究和尝试云网一体

化建设 [2]，以期依托云网一体化服务

来推动自身网络资源的优化升级，实

现网络与云的敏捷协同、按需互联，

提升自身的通信网络质量和通信业务

能力。

1.3	天地一体化通信网络逐步形成

从电缆到光缆、从有线到无线、

从模拟到数字，近年来中国通信网络

建设综合实力持续增强，已经在光网

建设、移动网络建设、大数据基础设

施建设等方面取得了巨大成就。中国

通信网络规模和质量，以及通信服务

能力都走在世界前列。

中国幅员辽阔，但受制于自然环

境因素，还有不少地区难以通过固定

通信网络或移动通信网络提供有效的

网络覆盖和通信服务。通信运营商仍

在不断扩建和完善海底光缆、陆地光

缆和移动通信网络，努力增加网络覆

盖能力和网络服务质量，同时也在积

极推进光网络、移动通信网络、卫星

通信网络和北斗卫星导航系统的深度

融合，以提供天地一体化的通信网络

服务和精准定位服务。 

卫星通信网以其日益凸显的国家

战略地位、潜在的市场经济价值、稀

缺的轨道频谱资源，正在成为各国战

略布局和竞争的焦点。利用“低轨卫

星 +5G”构建天地一体化信息网络，

正在成为各国科技竞争的新战场。美

国太空探索公司（SpaceX）从 2015 年

开始规划“星链（Starlink）”计划，

预计发射上万颗卫星以组成庞大的空

中通信网络，目前成功发送了数百颗

小型通信卫星，已经具备了初步的卫

星通信网组网能力。欧洲与中国卫星

通信相关公司也陆续推出了自己的卫

星通信网计划，在低轨卫星通信领域

有所尝试。2020 年初，卫星通信网已

纳入中国“新基建”范畴，成为中国

通信网络基础设施的重要组成部分，

这将为中国卫星通信网的建设和发展

带来新的机遇和动力。

可以预见，未来的 5G 通信网络

将支持与各种地面无线移动通信网络、

中高低轨道的卫星移动通信网络以及

短距离无线通信网络之间互联互通和

相互协作，海陆空一体化的通信网络

和全空域的通信服务将逐步成为现实。

1.4	终端多样化、个性化应用于更多

场景

相对于 20 世纪的电话、BP 机、

普通手机等功能单调的通信终端，随

着通信网络的快速更新迭代，通信终

端不再仅仅局限于通信功能，开始与

日益丰富多彩的业务相融合，变得越

来越多样化和个性化，出现了大量类

似于智能手表、智能家居、车载终端

等非手机形态的移动通信终端。据统

计，当前非手机形态的移动通信终端

新产品占据中国终端新产品市场的 6

成左右，且比例仍在持续增加，主要

集中在可穿戴设备、智能车载终端、

工业互联网设备终端等领域。在可穿

戴设备方面，5G 网络为语音交互、视

频对话、在线音乐等应用提供了坚实

的数据传输基础，丰富了可穿戴设备

的产品种类；在车载终端方面，自动

驾驶和车联网等业务需求推动了车载

终端进一步迈向智能化、个性化和多

样化；在工业互联网方面，5G 海量互

联和高可靠的宽带数据传输能力有利

于部署和应用更多具备自感知、自学

习、自适应、自控制能力的工业终端 [3]。

同时，在零售、餐饮、物流、仓

储、金融、教育、医疗等领域也涌现

了大量新型通信终端。随着人工智能、

区块链、物联网、嵌入式用户识别卡

（eSIM）等技术的发展和成熟，通信

终端将会更多地融入到我们的生产和

生活之中，多样化和个性化也将是通

信终端的发展趋势。

1.5	跨界融合应用拓宽通信产业发展

空间

过去通信产业应用单一，主要功

能是拨打电话、收发短信等。随着移

动互联网的发展，通信产业应用跨界

融合速度不断加快，飞速发展的通信

网络为更多行业提供了新的可能。5G

大带宽、低时延、广连接的 3 大业务

场景，在城市管理、民生服务、智能

制造等方面均有大量应用。在 5G 时代，

信息化与工业化将会走向深度融合。

5G 为工业互联网提供端到端毫秒级时

延和接近 100% 的高可靠性通信保障，

可以满足 95% 以上的工业大数据无线

传输和实时处理需求，有利于推动传

统工业向着数字化、网络化、高效化、

智能化方向发展。

5G 灵活、开放、高效融合的特性

使得 5G 创新业务在工业、农业、交通、

教育等各个行业遍地开花，助力垂直

行业应用更加丰富多彩。在未来通信

时代，通信技术将继续以用户体验为

导向，满足不同终端、不同用户个性

化和定制化的应用需求。通信运营商

和传统企业也将会持续在商业模式上

进行创新，更加积极、主动、及时、

智能地满足多样化的行业需求。此外，

5G 网络也将持续和大数据、人工智能、

云计算、区块链、物联网、工业互联

网等技术和基础设施相互结合、相互

赋能，形成更加多样化的 5G 融合应用，

推动通信产业的可持续发展。

1.6	共建、共享促进通信产业可持续

发展

5G 给通信产业带来巨大的发展

机遇，但发展 5G 也会面临极大的挑

战。首先，中国幅员辽阔，人口众多，

全面建成 5G 网络所需的基站数量多、

投资量大。据测算，未来 5G 基站数量

通信产业发展回顾与展望 张云勇
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将是 4G 基站数量的 2~4 倍，这意味

着通信运营商在 5G 基站的建设工作中

需要投入更多的资金。在 4G 成本尚

未完全收回的 情况下，建设 5G 网络

将不可避免地给通信运营商带来巨大

的资金压力。其次，移动通信频谱资

源的稀缺性也制约着 5G 的未来发展。

全球通信网络可用的频谱资源十分有

限，未来通信网络将面临网络容量不

足、频谱效率低、网络覆盖不高等一

系列问题。这些问题的解决除了通过

腾退 2G 和 3G 频谱、开发新 5G 频段外，

还需要通信运营商在提升频谱利用效

率上共同努力。再者，5G 的高能耗也

是通信运营商不可忽视的问题。据测

算，一个 5G 基站的功耗是 4G 的 2~4 倍，

之前提到的 5G 基站的数量同样是 4G

的 2~4 倍。这意味着在相同的覆盖范

围下，极限情况下 5G 的功耗和维护成

本将会是 4G 的 10 多倍，这对于通信

运营商而言将会是非常巨大的成本开

支。最后，在行业竞争方面，对整个

通信产业而言，全球通信产业竞争压

力正在持续增大，通信市场日益饱和，

通信运营商所面对的行业内外的竞争

将更加激烈。 

面对目前通信产业快速发展带来

的机遇与挑战，全球通信运营商都在

采取积极的应对策略，包括跨通信运

营商的深度共建共享、跨网协作等，

以期促进通信产业的可持续发展。具

体来说，在提升通信频谱利用率方面，

未来通信运营商将会采取动态调配频

率资源，多家通信运营商、多种制式

通信网络共享频率资源等方式来提升

频谱利用率。此外，通信运营商也正

在研究通过引入区块链、人工智能、

大数据等新型信息与通信技术（ICT）

和基础设施，助力未来网络的建设、

运营、维护和管理，从而进一步促进

通信网络的共建和共享。在网络建设

方面，面对更高的建网投资、更快的

建网需求，通信运营商的共建共享需

要持续深化。通信运营商正在通过 5G

共建共享来降低 5G 网络建设和运维成

本，提高 5G 网络覆盖率，以期快速

形成 5G 服务能力，提升 5G 网络效益

和资产运营效率，达成互利共赢。中

国联通与中国电信已经达成合作协议，

正在共同建设 5G 网络，共建共享一

张 5G 接入网，旨在通过深度合作达

到 5G 网络建设和运营的可持续发展。

中国移动和中国广电近期也签署了 5G

共建共享合作框架协议 [4]，开展 5G 共

建共享以及内容和平台的合作。可以

预见，在资源和成本的双重压力下，

通信运营商之间的 5G 通信网络共建

共享也将成为全球通信网络建设的大

趋势。

2	 通信产业发展展望
通信技术助力社会从信息化时代

进入智能化时代。从 1G 到 5G，通信

技术和通信服务更新换代越来越快，

网络带宽越来越大，传输速度不断提

升，应用场景逐渐丰富。目前，通信

技术已经基本解决人与人之间的通信

需求，正在朝着解决物与物之间通信

需求的方向发展。5G 技术的商用进一

步推动了经济社会发展和产业融合创

新。5G 和物联网、人工智能、边缘计

算、区块链等新技术相互融合、协同

发展，将持续提升数字化智能化水平，

为社会生产和生活注入新的活力。

面对机遇与挑战，通信产业需要

探索 5G 时代全新的发展模式，要在助

力 5G 生态繁荣发展的同时实现自我

生长。在网络发展方面，通信产业将

持续展开深度共享共建，实现跨网协

作，达成互利共赢，共同促进 5G 网

络可持续发展；在行业发展方面，通

信产业也将持续与产业链上下游展开

密切合作，拓展行业渗透领域，在工业、

农业、商业等多领域发掘自身潜力，

促进整个通信产业的可持续发展 [5]。

3 结束语
随着通信技术的不断提升，未来

的通信网络将更稳健、更安全、更有

弹性，网络容量、服务效率与质量将

更能满足各行各业信息化和现代化发

展的迫切需求。通信产业将实现海、

陆、空一体化的移动通信网络，实现

全球泛在覆盖的高速宽带通信，实现

万物互联。作为信息化建设基础产业，

中国通信产业将持续为中国和全球数

字经济的发展提供强劲动力，为社会、

经济高质量可持续增长和发展提供坚

实基础。
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1 未来网络面临的挑战

对 未 来 无 线 通 信 网 络（B5G 和

6G）所面临的挑战，已经有较多研究

者从不同角度进行了研究。本文中，

我们就未来无线网络智能管控所面临

的重大技术课题进行讨论，研究值得

特别关注的核心和基础，提出知识 +

数据驱动学习模型作为解决之道。

1.1 未来网络智能 3 大核心

未 来 网 络（B5G 和 6G） 是 在 现

有网络的基础上发展起来的。它既要

包容既有网络和技术，比如 4G、5G、

物联网（IoT）及各种专用网，又要引

入和构建新的 6G 网络，这使未来网
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未来网络智能的基础
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朱近康 /ZHU Jinkang
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络体系变得极为繁杂。此外，各种新

型业务和服务层出不穷，与普遍应用

的软件定义网络交叉叠加，使得人们

不得不寻求未来网络管控的技术基础

和实现方法。由于需要诉求、网络变

量和资源开销都比较多，如果没有新

技术基础和新技术方法，这个课题的

发展会相当艰难。

因此，未来智能网络必须具有极

其简单的网络架构，把过去、现在和

未来的可能手段都统合起来，充分利

用智能学习方法实现各种资源的最优

化利用。

未来网络智能将会有 3 大核心：

智能管控的极其简洁的网络架构、知

识 + 数据双驱动的学习机制、全场景

全业务动态联合优化。其中，“管控”

是目标，“学习”是基础，“优化”

是方向，这 3 点在未来网络智能中缺

一不可。

1.2 未来网络智能的 3 大能力

1）全场景管控。面对地面覆盖、

空中覆盖、天体覆盖以及微覆盖和点

覆盖的全场景应用，未来网络的管控

能力要能够有效实施、综合利用。现

在地面网络 5G、4G、IoT、WiFi 和个

人网等统合起来的超密集网络，要做

到优化管控已经十分艰难。在未来，

如果没有强大稳健的学习能力，地面

与空中切换、地面与卫星交互是无法

智能管控的。

知识 + 数据驱动学习：未来网络智能的基础 朱近康
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2）全知识学习。作为未来网络

智能管控的基础手段，全知识学习会

利用直接和间接的各种知识，在大数

据配合下自主、独立、透明地学习。

全知识包括用户传输需求、用户属性、

网络参数、资源开销等。用户传输需

求可能比较简单，但伴随的用户属性

可能相当多样。在未来，这些知识的

利用可能是实现期望目标的重要因素。

3）全透明优化。它涉及学习的

透明、接口的透明和运行的透明，其

中学习的透明尤其重要。打开人工智

能（AI）的“黑匣子”，使现有的深

度学习和 AI 变成可解释的学习模型，

是我们必须面对和解决的问题。做到

了学习透明，接口透明和运行透明就

有了实现基础。

1.3 未来网络的智能学习

智能学习，通常是指机器学习、

深度学习、强化学习，甚至是这些学

习的结合，它是数据驱动的学习类别。

在输入对象和输出对象一致的情况下

（如新媒体学习），这类学习大多十

分有效，能够提高辨识能力。这类学

习可被称为信号处理型学习。

2017 年一篇《模型驱动的深度学

习》论文，开启了模型 + 数据驱动学

习模型的研究和应用。2018 年用于多

输入多输出（MIMO）检测的模型驱动

深度学习网络、2019 年用于波分多址

的模型驱动深度学习方法以及后用于

物理层传输的模型驱动深度学习方法

等，都是该领域典型的进展。由于输

入与输出的对象基本上相同，这些研

究进展可以归并为信号处理类型学习，

并且这些进展的研究重点主要在提高

判决能力上。

对于未来网络的智能管控，我们

要把各种知识和参数的相互关系和联

动看成一个学习整体。通常，输入的

是用户需求和用户属性，输出的是优

化的网络参数和必须提供的资源开销。

随着用户需求和用户属性的增多，智

能管控变成一个极其复杂的优化问题。

这就要求智能学习要有复杂群体的设

计能力。为此，我们提出了一种开放、

透明、可解释的深度学习方法，即知

识 + 数据驱动的学习方法 [1]，这种方

法可以把知识驱动与数据驱动有机结

合起来，能够融合无线知识的有效性

和数据的动态实时性。

2 知识 + 数据驱动学习模型
知识 + 数据驱动学习模型，集中

体现了无线通信网络智能化的知识 +

数据双驱动的学习架构、知识和数据

分别学习和训练的数学表达、统一的

学习输出和损失率反向传播判决。

知识 + 数据驱动的学习模型，首

先涉及的是知识的范围和表达，随后

是知识驱动和数据驱动在各层的分与

合以及它们透明的可解释性，最后是

反向传播损失率判决和反馈实施。学

习模型把这些综合起来，就形成了一

种依据用户业务需求、充分利用用户

属性和无线大数据、自动学习知识变

量取值和使用最小资源开销、实现最

佳通信的能力。

2.1 全知识的学习范畴和表征

无线通信和网络的全知识分为 3

个范畴：用户面知识、网络面知识、

服务面知识。每个面有各自的知识变

量和公式表达。

1）用户面知识。用户面知识最

直接的是用户和用户传输需求。单位

面积用户数高达上千万、带宽从吉比

特每秒变为到太比特每秒将是常态。

这是从 1G 到 5G 一直面临的要求，到

B5G 和 6G，甚至以后，也不会例外。

用户属性是用户面知识的一个重要方

面，也是未来必须引入和应用的。用

户属性具有知识性，相互关联而又随

机不同的 [2]。随着通信从服务“人”

走向服务“物”、再走向服务“虚拟

对象”，针对用户和用户传输需求，

需要寻找它们附带的不同用户属性，

以便精准估计用户意图，实现准确送

达。当然，除用户和用户传输需求之

外，用户的属性还包括用户移动速度、

用户数据时延要求、用户所在位置等。

这些用户属性都可以用数学量来表达，

以实现在智能网络中得到最大限度的

利用和满足。

2）网络面知识。网络面知识包

括无线传输、无线接入、网络配置、

定点送达等。网络面知识涉及的网络

类型问题有：是 4G、5G，还是 6G? 是

IoT、WiFi，还是 picocell? 网络面知识

还涉及传输与网络参数问题：是正交

准正交传输，还是干扰对消或对齐传

输？是大区无缝覆盖，还是密集热点

覆盖？是 MIMO 天线，还是超表面多

天线？这些知识可用数学符号来表达。

有些已经被证明有效可靠的数学公式，

可作为智能构建复杂网络和提高管控

能力的知识对象 [3]。

3）服务面知识。服务面知识主

要是指完成给定服务所需的资源开销，

如频谱频段和带宽、峰值功率和平均

功率、算力开销和缓存大小、人力开

销和经济成本等。这些知识是实现未

来网络智能优化管控所必须承受的开

销，我们应尽量使之最小化。

2.2 知识驱动 + 数据驱动的双重结构

知识 + 数据驱动学习模型，由数

据驱动的深层学习架构和知识驱动的

逐层优化过程组成，按数据驱动和知

识驱动同时推进和彼此交互来完成。

数据驱动的深层学习，同标准深

度学习完全一样，有输入层、隐含层、

输出层。层间通过学习加权函数连接，

不同层的节点有不同层运算。数据驱

动的深层学习最后把输出层给出的损

知识 + 数据驱动学习：未来网络智能的基础 朱近康
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失率作为反向传播判决变量，做反馈

深度学习。数据驱动的深层学习输入

是用户传输需求，可以是用作分析和

预测的历史大数据，也可以是用作配

置和优化的动态实时用户大数据。

知识驱动的逐层优化，是在数据

驱动深层学习的伴随和支持下进行的。

不同层使用不同的知识变量，这是依

据通信网络知识来确定的。知识变量

的取值，可从数据驱动学习过程中获

得。当然，对于非随机变动不可准确

预测的情况，知识变量的取值也可以

从已经被证明行之有效的公式和运算

中获得。

因此，知识 + 数据驱动学习模型，

构成了知识驱动 + 数据驱动的双重体

系结构，可以实现知识学习和数据学

习的交互运算、融和运行。

2.3 知识参与的深度学习

知识 + 数据驱动学习模型的每一

层，都有数据输入和知识输入。数据

输入输入的是用户、用户传输需求，

以及用户的不同属性。其数据值是随

机、不可当即准确预测的。知识输入

输入的是选取的知识变量和数学表达。

各层知识变量的选择，按用户属性、

网络参数、资源开销分层布局。知识

变量的设置因要解决的问题不同而有

所区别，但知识变量的取值，可从数

据学习或数据支持下的运算中获得。

通常，这会有一些约束和规范。

如前所述，在深度学习的前向结

构中，各层按数据输入和知识输入双

重推进。首先，在数据输入时，通过

对加权矩阵元素值的调整获得的可信

输入加权进入各层节点。在前向学习

中，知识变量通过输入数据计算的关

联公式获得取值。通过输入数据对输

入加权矩阵和知识变量取值的学习，

完成由输入数据、加权矩阵和知识变

量参与的节点运算，随后输出本层数

据和知识变量。最后，在输出层输出

学习结果和反向传播判决损失率，支

持反馈学习和输出。

深度学习的反向传播，是指利用

输出层输出的损失率，相对于数据加

权矩阵和知识变量作偏微分，获得加

权矩阵和知识变量最佳反馈调整途径，

然后再一次做前向学习。据此，综合

前后各层整体的不断学习，反复进行，

直至达到期望目标，实现复杂网络最

佳管控。

2.4 知识 + 数据驱动学习模型是可解

释的

在知识 + 数据驱动学习模型中，

各层的输入是从用户传输需求数据开

始的。前一层的输出数据送到下一层

加权处理后，被作为节点输入数据，

进行逐层计算，直至输出。各层的知

识变量是根据各层学习功能和优化需

要来明确的，同时各层彼此不同；但

知识变量的取值，可通过对输入数据

的有规则学习来确定。

由此可见，知识 + 数据驱动学习

模型的各层功能是清晰的，学习过程

是明确的。数据学习的走向受到知识

变量的约束，知识变量的取值由输入

数据演变而定。每一层在推进中将不

会存在人为干预或人工操控的可能。

因此，知识 + 数据驱动学习模型是可

解释、透明的深度学习模型。

3 未来网络的智能管控

3.1 未来智能网络的极简架构

未来智能网络是一种智能化的极

简网络，也是一种分层学习架构。它

包含一个由终端网络、接入网络、核

心网络构成的三层基础架构，拥有明

确的网间输入输出接口、终端用户需

求数据输入和核心网络服务输出应用。

这种分层学习架构，可以被定义为知

识 + 数据驱动学习的虚拟体系架构。

网间接口涉及层间输入、输出和加权

矩阵的设计，以完成网间交互。面对

用户需求和用户属性，通过学习和聚

类，送往上层网络，或者驻留本层网络，

来完成端到端服务。

每层网络又是相对独立的，可按

各层网络功能构成自己的分层或分块

结构，并等效为另一类知识 + 数据驱

动学习模型。根据用户提出的传输需

求和用户属性，各层网络可以自行优

化设计，实现本层网络连通的低时延

和低功耗的端对端服务。 

3.2 智能管控的动态联合优化

面对各种动态随机的用户需求，

未来网络的智能管控能够实时动态调

整参与服务的网络架构和参数，实现

各层网络资源的开销最小、效益最大。

未来网络的智能管控能涉及的关键词

是动态、联合、优化。

未来网络的智能化是实现网络整

体管控的动态联合优化。知识 + 数据

驱动学习模型和运行规范，是未来网

络智能的基础。用知识 + 数据驱动学

习模型作为基础模块，在相对长时间

的动态承载活动帧内，可构建一套网

络整体管控软件。动态承载活动帧包

括智能网络的初始化、小于网络能力

的欠载、大于网络能力的过载和随机

需求动态联合优化。

动态承载活动帧的长短，不仅取

决于网络面对的大量用户需求的统计

特性稳定期，还取决于智能网络最基

本变量的持续期。无线网络、频谱带

宽和小区半径，都有较长的稳定期。快，

可按小时计，如终端网络；慢，则按

天或月计，如接入网络，有的甚至按

年计，如核心网。

这里以无线网络为例，来说明未

来网络智能管控的动态优化。首先要

实现无线网络智能管控的初始化，即
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利用过去的用户需求大数据和它们的

相关属性，以及网络最基本变量（如

频带和小区半径），做初始化训练。

获得的动态承载活动帧的基础值，在

动态承载帧内不容易变动。

对小于网络能力的欠载情况，在

初始化确定的无线网络最基本变量基

础上，本次承载给定的频谱带宽有富

余。这时，有的主动承载上一次未能

完全传输的需求，或减少网络的密集

程度、降低发送功率、回退 MIMO 天

线数目，以使网络的功率开销最小。

对大于网络能力的过载情况，当

无线网络的所有资源效率和开销放到

最大但仍不能满足到达的海量传输需

求时，不得不按用户传输需求的时延

分类，把可承受较长时延的需求从此

次传输中转移给下一次或再下一次的

传输。这样的联合协作和最大化频谱

利用能力，可有助于实现用户需求传

输最大化。

随机需求的动态联合优化，就是

把初始化、欠载传输功耗最低、过载

传输频谱效率最大整体结合起来。无

线大数据的支持，使网络基本变量得

选择变得更精准，也使后续实时动态

学习调整的代价变得最小。在动态承

载帧内，欠载和过载会交替出现，并

动态协作。二者联合起来能够做到传

输能力最大、所需资源最少，有助于

实现智能网络管控目标。

4 结束语
综上所述，未来智能网络可以构

建成为一个适合深度学习的极简网络

架构。基于知识 + 数据驱动的学习模

型，能够实现网际间的学习优化和网

内的学习优化，并构成一个动态联合

优化体系，有助于实现未来网络的智

能自主管控。
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1948 年，香农发表著名文章《A 

Mathematical Theory of Communication》，

奠定了现代信息论和现代通信理论的

基础。他提出了著名的香农定理 [1]：

C = B×log2(1+P/N)，                          （1）

其中，C 是对于频率带宽为 B 的通信

通道所能够支撑的最大数据率，P 是

信号的功率，N 是该通道的噪底。公

式（1）告诉我们：只有不断提高信号

功率和信道的频率带宽，才能获得更

高的通信速率。香农定理当初是针对

点对点的有线通信系统提出来的。如

果不考虑线路的损耗，那么接收到的

功率就是发射的功率。进入无线和移
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RF Front-End Designs of MIMO Systems for 5G and Beyond

马建国 /MA Jianguo
（广东工业大学，中国 广州 510006）
  (Guangdong University of Technology, Guangzhou 510006, China)

摘要：大规模多输入多输出（MIMO）成为支撑 5G/B5G 同时满足大数据率和大空间覆盖的必选技术，包含天线阵和射频驱动的射频前端设计

技术成为 5G/B5G 时代的关键技术之一。成本效益将主导大规模 MIMO 系统的商业化，面向成本的设计（DfC）是新的趋势。介绍了当前针

对射频前端系统 DfC 的最新进展和引入大规模 MIMO 后带来的新挑战，指出如何修正传统的香农定理成为 5G/B5G 时代的最基础理论挑战。

关键词：大规模多输入多输出；射频前端设计；面向成本的设计；5G/B5G；香农定理

Abstract: Massive multiple input multiple output (MIMO) has become the indispensable technology for 5G/B5G in order to support high-

speed data rate with broader spatial coverage concurrently, and the design methodology of radio frequency (RF) front-end including 

antenna-arrays and RF driver is becoming one of the key technologies. Costs efficiency will dominate the commercialization of massive 

MIMO systems, and design for cost (DfC) is the new trend. Recent progress of DfC for RF front-end system based on DfC and new 

challenges brought by the introduction of massive MIMO are discussed. It is pointed out that how to modify the traditional Shannon Theorem 

becomes the most basic theoretical challenge in the 5G and beyond era.

Keywords: massive MIMO; RF front-end design; design for cost; 5G and beyond; Shannon Theorem

DOI：10.12142/ZTETJ.202004012

网络出版地址：https://kns.cnki.net/kcms/detail/34.1228.TN.20200804.1826.002.html

网络出版日期：2020-08-05

收稿日期：2020-07-08

动数字通信时代，公式（1）依然是当

前业界用来计算无线通信系统最大信

道容量的最基础公式，但对于无线和

移动通信来说，接收端天线所接收到

的功率仅仅是发射端天线辐射出来功

率的一小部分。通常假设接发收天线

都是点源并且相互处于远区场，令 PT

为发射天线辐射出来的总功率，PR 是

接收天线接收到的功率，GT 和 GR 分

别是接发收天线的增益，L 是无线电

波在接发收端之间总的空间等效路径

衰减，则有：

PR = PT GT GR L。                               （2）

将公式（2）代入公式（1），可

得到修正后的针对无线和移动通信的

最大信道容量：

CW = B×log2(1+PR/N)。                   （3）

由公式（3）可知，要进一步提

高无线通信速率只有两种办法：加大

信道带宽或者提高接收端天线接收到

的功率。由于受物理规律限制，同时

频谱资源又极其受限，空间的路径衰

减无法减少，发射端的发射功率又不

能够无限制地提高。从技术上来说，

只有提高接发收天线的增益才是最切

实可行的途径。方向性天线可以提供

一定的天线增益，但高增益天线的空

间覆盖则会相应地急剧减小。只有增
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加天线数量，才能够同时满足 5G/B5G

在高速率和大空间覆盖的双重需求。

可以同时实现多波束赋形和空间波束

扫描的大规模多输入多输出（MIMO）

将成为支撑未来 5G 和 B5G 的最核心

关键技术之一。

当前最流行的大规模 MIMO 包含

N×M 个平面天线单元的有源天线阵，

每一个天线单元由一个独立的射频链路

来驱动。由于实际的应用环境千差万

别，平面 MIMO 不仅在空间分布上存在

波束死角，而且由于终端平台本身也存

在动态变化。这使得波束无法始终瞄准

预设的方向，比如船舶上的卫星天线阵

的波束必须始终指向卫星，但船的波动

和倾斜使得平面 MIMO 系统无法应对很

多波动状态。特别是对于舰船和航空器

等移动平台，三维随机动态摆动将使平

面 MIMO 阵列很难确保波束保持在所希

望的空间指向上。由于三维 MIMO 可以

解决这些难题，所以三维 MIMO 阵列也

就成为了发展趋势。图 1 给出了一个足

球形 MIMO 阵列的实例。它是一种足球

状的船用卫星通信 MIMO 系统，可以确

保船舶在严重倾斜的情况下保持与卫星

的链接。

1 MIMO 系统射频前端设计
对于任何一个大规模 MIMO 系统

来说，射频前端的设计是最为核心的

关键技术挑战之一。理论上讲，将已

有的单路射频前端和所驱动的天线简

单地并列到一起，就可以获得一个实

用的 MIMO 系统，但这样简单叠加得

到的大规模 MIMO 系统的成本却居高

不下。这成为大规模 MIMO 系统走向

商用化的第一个壁垒。

1.1 考虑成本的 MIMO 系统射频前端

设计

从射频前端设计的角度看，通信

系统用的 MIMO 系统与雷达用的有源

相控阵有异曲同工之处。除了信号本

身以及数字基带处理不同外，两者的

射频驱动电路（T/R 组件）和天线阵

基本相同。与通信的大规模 MIMO 系

统一样，有源相控阵雷达的目的也是

实现波束扫描和波束赋形。

对于一个相控阵雷达来说，含有

射频发射前端的有源天线阵部分的成

本约占整个系统成本的 85%。由此类

比，通信的大规模 MIMO 射频前端系

统在整个基站的成本中也将占据相当

大的部分。这是因为，不仅要将每一

个天线单元所需要的射频前端要重复

出来，为了实现波束成形、波束扫描

和波束控制等，还必须要增加很多额

外的电路单元。为了减小甚至消除单

元间的相互影响，相关的电路也需要

与发射链路（Tx）等集成到一起。这

些都使最后的 MIMO 系统体积加大、

成本急剧增加。如何从最开始的时候

就考虑到面向成本的设计（DfC），是

大规模 MIMO 系统能否成功商用化的

关键所在。

针对传统的单路射频系统，为了

确保系统的指标，设计的时候甚至以

牺牲面积为代价。比如，为了避免射

频系统中电路单元间的串扰和其他可

能存在的影响，在绘制版图的时候，

尽可能地将线布得比较松、电路元器

件（特别是电感之间）的距离尽可能

地拉大。虽然这时候的电路面积相对

增大许多，但是就一路射频而言，由

于这时候的设计准则是“指标优先”，

这点芯片面积的增加是可以忍受的。

大规模 MIMO 系统则是由很多路射频

系统集成到一起的，比如，为了满足

空间覆盖性和高数据率的不同要求，

文献中已报道具有 1 024 路（天线单

元 + 射频电路）的相控 MIMO 系统，

而单载波上就已采用 256 正交振幅调

制（QAM）的复杂调制形式。在电路

复杂程度增加的同时，射频前端芯片

的面积也在急剧增加，致使成本呈指

数增长，以至阻碍了商业化。考虑到

成本，在保证系统指标的前提下，应

尽可能地减小射频前端的总芯片面积，

因此 DfC 成为大规模 MIMO 的一个新

的核心设计技术 [2]。

图 2 是一个传统射频前端的示意

图，接收链路和发射链路都是独立的

单向信号流走向。有时为了提高射频

前端系统的性能，针对接收和发射链

▲图 1  足球状多输入多输出系统

（b）微波暗室中的待测实物（a）内部射频馈源示意图
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路，也会对频率综合进行分别设计。

在电路结构上，接收端的混频器和发

射端的混频器仅仅是输入频率的区别。

接收端的低噪声放大器和发射端的驱

动功放都是放大器，并且它们所需的

放大倍数也基本相同。只不过低噪声

放大器对于噪声的要求比一般的功放

驱动放大器要高很多，这意味着低噪

声放大器完全可以用来充当发射端的

驱动功放。如果能够实现驱动功放与

低噪声放大器的共享、接发收共享同

一个混频电路和同一个频率综合，那

么理论上这样一个紧凑型收发前端的

芯片面积将仅是传统收发前端面积的

一半，这将使系统成本大幅降低，文

献中将这种紧凑型收发前端称之为双

向收发前端 [3-5]（如图 3 所示）。

对 于 收 发 双 工 模 式， 上 下 行 采

用 不 同 的 频 率 同 时 工 作。 混 频 器 本

身 可 以 同 时 工 作 在 两 个 频 率 [ 考 虑

cos(ω1+ω2) 和 cos(ω1-ω2)]， 这 时 候 双

向放大器也必须同时工作在两个频段；

因此，双向放大器实际上就是一个双

频放大器。这时上下行模拟基带同时

存在，并且同时工作于同一个模拟频

带，这时两个模拟基带电路无法共享。

为了避免信号混淆，必须采用不同的

上下行模拟基带。对于时分双工（TDD）

模式则更加简单，其模拟基带电路也

可以共享。

文献 [4] 利用 45 nm 互补金属氧

化物半导体（CMOS）工艺实现了工

作频率为 28 GHz 的高效高线性度双向

收发前端芯片。文献 [5] 采用 65 nm 的

CMOS 工艺实现了满足 IEEE 802.11ay

标准的 60 GHz 双向收发前端芯片（芯

片面积仅为 0.96 mm2）。

 低功耗和低复杂度的优点使全

射频波束赋形（aRFbf）比中频波束赋

形和本振波束赋形更受到重视。全射

频前端波束赋形使得利用标准硅工艺

实现射频前端完全集成成为可能，这

有助于减小整个射频前端的体积和功

耗，进而降低成本。更重要的是，把

天线阵集成进来，在晶圆尺度实现大

规模 MIMO，可使成本进一步降低 [6-7]。

特别是在 100 GHz 以上的频段，其自

由空间波长在 1 mm 以下。MIMO 天线

阵的单元之间间隔大约为半波长。考

虑到硅衬底的介电常数约 9.8，等效工

作波长约为自由空间波长的一半。以

100 GHz 为例，一个标准的硅基芯片加

工单元（一个光罩为 22×22 mm2），

最多可以得到 800 个单元的双极化双

波束天线阵，一个标准的 12 英寸晶

圆可以有 100 多个这样的标准单元。

将这些单元组装起来可以很容易获得

更大规模的天线阵。比如利用 CMOS

工艺的顶层金属层来实现天线阵中

的每一个天线单元、利用其他各金属

层和半导体有源层来实现射频接发收

前端电路，这样就可以利用一个标准

的 CMOS 工艺一次性实现一个完整的

MMIMO 全集成、使得成品率极大提高。

避免传统上利用不同工艺平台分别实

现天线阵和射频有源电路部分、然后

再用封装工艺将这些系统集成所造成

的很多不良因素（如采用新的衬底把

用不同工艺实现的天线阵与射频前端

收发 SOC 封装在一起带来的体积增大、

▲图 3  双向射频收发前端框图

▲图 2  射频前端示意图
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SOC 与天线阵之间的传输损耗增大、

封装带来的低成品率等），进而带来

突出的成本优势。特别地，不同规模

的 MIMO 系统都可以通过同一个工艺

的同一个晶圆来实现。这样不仅能获

得具有大批量一致性好的优势（同一

个 MIMO 系统中各路间的一致性和作

为产品的 MIMO 系统间的一致性），

而且针对不同的 MIMO 规模要求，基

于同一批次晶圆级的制造很容易实现

不同的 MIMO 规模而不需要额外增加

成本。基于此技术和同一批次的生产，

文献 [7] 在晶圆层面灵活地实现了不同

规模（64 单元和 256 单元）的 60 GHz

相控阵列。

1.2 MIMO 系统超宽带相移网络设计

 MIMO 系 统 与 传 统 的 单 天 线 及

单 路 射 频 系 统 的 一 个 最 大 区 别， 是

MIMO 系统需要实现波束赋形和波束

扫描，因此，通过不断地调整各个天

线单元之间的相位，可以改变在远区

场总的天线辐射方向。一般来说，可

以通过相移器或波束赋形网络来实现

相位调整，如 Butler 矩阵等。相移器

和波束赋形网络都是与频率相关的经

典电路单元。从模拟电路的角度看，

文献中有很多成熟的方案可用来获得

低损耗、高精度，甚至零静态功耗的

相移网络，但这些设计方案所得到的

网络都是针对窄带工作条件的，无法

满足 5G/B5G 宽带的要求。如何使这

些与频率相关的电路单元宽带化是

现在面临的巨大挑战 [8-10]。全通网络

（APNs）具有频率不敏感性，自 20

世纪 90 年代起就常被用来实现宽带相

移器，文献中大多数相关的工作都是

针对几吉赫兹以下频段使用分立元器

件来实现的。由于这些元器件在微波

低频段的品质因素 Q 值很高，所以它

们可以获得非常好的效果；但其不足

是体积过大，同时由于短厘米波段和

毫米波端大多数分立元器件的 Q 值急

剧下降，损耗也会急剧增加。更为关

键的是，由于分立元器件的一致性较

差，在大规模 MIMO 系统中，由分立

元器件造成的相位不一致性和不确定

性成为大规模MIMO系统的致命弱点，

这导致成品率急剧下降、成本急剧上

升，致使其无法在 5G/B5G 的大规模

MIMO 中获得有效应用。利用半导体

工艺实现基于 APNs 相移网络的先天

不足是其 Q 值上不去，这导致其性能

指标无法与分立元器件的实施方案相

比，但其优势是尺寸小、易于批量化

生产。特别是对大规模 MIMO 系统而

言，各路间的相位一致性和确定性可

以得到有效保证，这突显了成品率优

势。而在短厘米波段和毫米波频段，

半导体工艺低 Q 值的弱点不再明显（因

为分立元器件的 Q 值也急剧下降）。

在集成化的 APNs 相移网络成为支撑

大规模 MIMO 系统商用的唯一选择的

同时，其巨大的成本优势和批量化生

产加工环境，使硅基工艺（如 SiGe、

CMOS）被普遍看好 [9-10]。文献 [8] 实

现了一个 360°的低功耗窄带相移网

络，文献 [10] 利用 0.25 μm 的 SiGe 双

极互补金属氧化物半导体（BiCMOS）

实现了一个宽带的相移网络。

Butler 矩阵是比较经典的离散型

波束赋形网络，它通过不同耦合端口

的输入激励来实现固定步长的相位调

整。Butler 矩阵由一系列正交耦合器、

延迟线和渐变线等构成，这些耦合线、

延迟线和渐变线等通常是由波导或微

带线来实现的。波导实现的 Butler 矩

阵具有高性能、低损耗的特点，不仅

可 以 在 毫 米 波 端 来 实 现， 还 可 以 拓

展到太赫兹频段来实现；但其最致命

的 弱 点 是 体 积 大、 带 宽 窄。 相 对 来

说，微带实现的 Butler 矩阵比波导实

现的要小很多，但损耗较大，特别是

在毫米波及以上频段，其辐射损耗会

急剧增加，导致竞争力大减。如何将

Butler 矩阵小型化且使之具有可接受

的性能已成为当前一大挑战。作为一

个微波无源器件小型化的技术，衬底

集成波导（SIW）在工业界已经被证

明是一个低成本、小型化的技术。虽

然关于在不同微波频段利用 SIW 来实

现 Butler 矩阵的报道已经有很多，但

是对于大规模 MIMO 的应用来说，其

尺寸依然偏大。如何进一步使 Butler

矩阵小型化成为当前的热点课题之一。

基于传统的波导结构，为了减小

尺寸，往往利用导波模式的对称性，

采用半模波导使实现的尺寸缩小一半。

在毫米波段，采用脊形波导可以进一

步减小波导电路的尺寸。将这样的概

念和做法移植到 SIW，基于脊形半模

SIW（RHMSIW）也可实现进一步小型

化的 Butler 矩阵 [11-12]。

图 4 给出了尺寸缩减的示意图。

基于 RHMSIW，文献 [12] 实现了一个

宽带小型化的 4×4 Butler 矩阵。在保

持同样的性能下，利用 RHMSIW 实现

的 4×4 Butler 矩阵比用 SIW 实现的要

小 70%。

将小型化的 Butler 矩阵与前面讨

论的宽带相移网络集成电路结合起来，

就可以实现低成本、小型化且灵活的

波束赋形，这是一个非常有前景和实

用意义的技术。

如前所述，为满足空间覆盖性和

高数据率的不同要求，具有 1 024 个

天线单元的相控MIMO系统已被使用，

同时单载波上也已经采用 256 QAM 的

复杂调制形式。在理想情况下，包括

天线在内所有的射频通道都是完全等

同的，这也是绝大多数仿真设计所基

于的前提。这样，可以通过实现完美

的波束赋形和波束扫描来达到空间覆

盖性和高数据率的双重要求。众所周

知，每一个射频前端都会不可避免地

使用强非线性电路单元，特别是发射

针对 5G/B5G 的大规模 MIMO 系统射频前端设计 马建国
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端的射频功放（PA）工作在大信号强

非线性区。这带来了非线性调制，如

幅度调制 - 幅度调制（AM-AM）和幅

度调制 - 相位调制（AM-PM），也使

得邻近信道之间的信号泄露影响了相

邻信道功率比（ACPR）（一个描述系

统线性度的重要指标）。研究表明，

在接收模式下，MIMO 若干个接收信道

间的交调分量，能够在某些方向上形

成相关叠加 [13-14]。对于发射模式，众

多的 PA 很难做到完全一致，而且 PA

内在的非线性效应也不尽相同。对一

个大规模 MIMO 系统来说，各个射频

通道的非线性调制（AM-AM 和 AM-

PM）效应几乎是准随机化的。MIMO

的阵列规模越大，非线性调制效应随

机变化就越大。最新实验表明 [14]，当

各个射频通道的增益在 0.25~0.5 dB 内

随机变化时，MIMO 系统的整体 ACPR

可以得到有效改善，比如具有 256 个

单元的 MIMO 的 ACPR 相对于 8 个单

元的 MIMO 改善了约 3.5 dB。

图 5 仅是实验结果，目前尚无相

关理论证明。如果这个趋势是随着阵

列规模的增加而保持增加的，相比于

8 阵列来说，4 096 阵列的 MIMO 规模

的 ACPR 的改进可能高达近 10 dB。从

理论上给出相关的分析与证明对于进

一步优化大规模 MIMO 性能具有重要

意义。

1.3 射频本振对 MIMO 系统的影响

本振是任何一个无线通信系统射

频前端都不可或缺的电路单元，本振

的任何相位噪声都将直接影响到接收

信号的矢量幅度误差（EVM）。同样，

每一路的本振也会使任何一路发射通

道的相位无法达到理论上的相位需要，

从而直接影响到 MIMO 的波束赋形和

波束扫描。为了提高相位噪声指标，

传统上都采用高性能的锁相环（PLL）

来实现低相噪。PLL 将带来很大的额外

功耗（据统计，每一路接收通道的 PLL

功耗约为 50~200 mW，每一路发射通

道 的 PLL 功 耗 约 为 85~300 mW[15]）。

也就是说，对于一对典型的接发收通

道来说，PLL 最高功耗可达 500 mW。

对于一个具有 N 个单元的大规模 MIMO

来说，仅 PLL 总功耗就高达 N/2 W（对

于 2 048 个单元的系统，最高功耗可

达 1 024 W）。在传统射频前端设计中，

由于只有一路，为减小设计难度，主

要精力被放在 PLL 上而不是在本振上。

但对于大规模 MIMO 系统来说，不能

简单地依靠高性能的 PLL（以功耗为

代价）来抑制本振的相噪，因此，对

于大规模 MIMO 系统的射频前端而言，

一个设计挑战就是极低功耗本振的设

计技术 [16]。根据射频 PA 的设计经验，

如果 PA 的效率很低，那么该功放一

ACPR：相邻信道功率比

▲图 4  归一化核横电模式场分布示意图以及相对应的尺寸比例

▲图 5  100 Mbaud 64 正交振幅调制的 ACPR 与阵列规模的关系 [14]
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（c）脊形基片集成波导 [12]
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（b）半模基片集成波导
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定会消耗更多的能量，反之，PA 的功

耗就相对较小。这给了我们一个启示：

如果能提高本振效率，就有可能进一

步抑制本振的相噪。在高效 PA 设计

中，一个很重要的提高效率的技术就

是负载端的谐波控制和谐波回收。基

于 0.12 μm SiGe 工艺设计，文献 [15]

利用效率提升技术实现了一款 X 波段

的交叉耦合谐振电路（LC）本振，获

得了到目前为止最好的相噪水平。

1.4 大规模 MIMO 系统的射频功放设计

虽然 5G 已经来临，但是由于受

到建设周期和用户终端等因素的限制，

实际上移动网络是多代混合运营的。

在比较长的一段时间内，3G 和 4G 甚

至 2G 都会与 5G 共存，不同的制式使

用不同的射频频段。

射频 PA 是所有无线通信和移动

通信中不可或缺的一个关键电路单元。

从通信角度讲，人们希望 PA 可以满

足所有不同频段的要求，并在理想情

况下，用一个 PA 涵盖所有的工作射

频频段；但从另一方面讲，PA 又是最

耗能的电路单元（以 4Tx/4Rx 为例，

近一半的基站能耗是由 PA 所消耗的）。

因此，在设计阶段，如何实现低功耗

的 PA 成为一个巨大技术挑战。众所

周知，PA 的效率和带宽是矛盾的。最

佳的设计是将所有的射频频段分成若

干组，每一组相对宽带涵盖某些射频

频段 [17-19]，因此多频率段高效 PA 设

计成为当前的研究热点之一。目前有

多种设计方法和技巧来实现多频率段

高效 PA，例如新的匹配网络架构、

可调单元、可重构调谐电路、多频谐

波控制网络和其他设计技术。由于高

效且可以保持一定带宽，几十年来，

Doherty 功放（DPA）一直备受关注，

同时也成为众多多频段 PA 核心基础

功放的首选。标准 DPA 是一个相对窄

带的功放，如何将其拓展为多频段也

成为当前的热点挑战。基于匹配网络

的相位周期性和 DPA，采用阻抗变换

技术和相位补偿技术，文献 [20] 实现

了 6 个频率段的高效射频功放。

2 大规模 MIMO 系统射频前端设

计面临的新挑战

2.1 动态空间能量分布需要新的定位

理论与技术

对于传统的单收单发（SISO）移

动通信系统来说，已知给定接发收天

线位置后、空间中的能量分布是固定

且可以已知的（这是利用移动通信来

进行定位的前提假设），但是在大规

模 MIMO 情形下，根据惠根斯原理，

这些天线单元辐射出来的电磁场能量

将会在空间中产生干涉现象（犹如光

的干涉条纹一样）。众所周知，完全

等同的多点源产生的水波存在干涉现

象。由于标量水波和标量无线电波都

满足同样的数学方程式——波动方程，

所以两者的波形具有可类比性。在大

规模 MIMO 条件下，空间中电磁波的

能量分布将随点源的数量和点源的位

置等的不同而具有不同的空间变化特

征。当每一个独立点源的输出幅度也

随时间变化时（比如，对于一个给定

的大规模 MIMO 系统，根据使用环境

的需求动态开启不同数量的射频通道、

功放偏置电压的波动导致各路射频输

出功率幅度发生波动），空间中的总

电磁波能量分布就成为一个随时间和

空间以及点源数量变化的函数。这些

参量是动态变化的（准随机的）、无

法事先预测的。也就是说，从接收端

（观测）的角度看到某一点的能量强

度后，无法确定该位置所检测到的能

量幅度的变化，是由单点源辐射出的

功率变化导致的，还是由不同数量的

多点源辐射叠加后造成的（这是与传

统的 SISO 系统所不同的）。为了更好

地定量描述这个现象，我们假设只有

3 个同频不同幅度的点源，它们辐射

的最大功率密度分别是 P1=100 W/m2、

P2=25 W/m2、P3=16 W/m2，则在空间中

的最大（亮斑）和最小（暗斑）能量

会随着发射天线开启的数量而变化（如

表 1 所示）。

对 于 2G/3G/4G 来 说， 当 给 定 接

发收位置和传播环境时，接发收端之

间的空间能量分布是固定的且可以预

估的，接收端的任何能量变化都可以

归结到接发收之间的距离的变化。但

对 于 MIMO 系 统 来 说， 空 间 的 能 量

分布还会随着发射端数量的变化而变

化，这使得利用传统的空间能量分布

来定位变得困难。因此，必须考虑发

射端数量的动态变化，这正是大规模

MIMO 带来的第一个新的挑战。

2.2 接发收端之间处于远场的假设不

再完全成立

目前文献中讨论 MIMO 都基于两

个基本假设：

1）所有的天线都是点源；

2）接发收端均处于大于
2

的远
区场（λ 为工作波长，D 为天线的本

开启发射端
空间能量分布 /（W/m2）

最大值 最小值

P1+ P2+ P3 361 1

P1+ P2 225 25

P1+ P3 196 36

P2+ P3 81 1

表 1  空间能量分布随发射源数量而变
▲

针对 5G/B5G 的大规模 MIMO 系统射频前端设计 马建国
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征尺寸）。

以 N 个 单 元 的 线 天 线 阵 为 例，

D=0.5N/λ，不同的线天线单元数对应

的远区场条件如表 2 所示。

众所周知，大规模 MIMO 的最有

效使用场景是微小区，也就是说，按

照点源的假设，实际的工作场景很可

能无法满足远区场的条件。

下 面 以 Pad 使 用 WiFi 无 线 上 网

为例，说明即使是单个天线，点源假

设也面临着挑战。假设 Pad 上的天线

为点源、使用者站着上网，通常天线

距离地面（假设是理想大地）的距离

约为 1.5 m。该点源的镜像点源在离大

地的负 1.5 m 处，并与真实的源构成

了一对偶极子。上半空间的场分布就

是这一对偶极子的辐射场，这时 D 为

3 m，WiFi 的频率约为 2.5 GHz（波长

为 0.12 m）。此时，远区场条件则为

在 150 m 之外。这意味着，WiFi 的热

点只有在离使用者 150 m 之外，才能

满足通常的远区场定义，但在实际使

用中都是在十几米之内，远没有达到

通常的远区场要求。

图 6 给出了一个辐射体空间场分

布的大致分类：小于波长范围内的近

区耦合场、大于 
2

 的远区场、介于 
近区耦合场和远区场之间的近区辐射

场。传统的移动通信（2G/3G/4G）和

无线通信（WiFi、蓝牙等）都是以远

区场作为前提来设计整个系统的，但

在实际场景中（也属于 5G/B5G 的应

用场景），除了远区场，也有大量的

场合是在近区场辐射下的。在近区场

辐射条件下，由标量电磁场假设所带

来的误差不能被忽略，这时电磁波是

一个复数矢量波（由波印廷矢量来描

述）。与远区场的实数波阻抗不同，

在近区场辐射时，波阻抗也是复数（即

电场与磁场在空间和时间上都有一定

的相位差，且相位差不等于 90°）。

如果空间的电磁波能量为复数，

那么接收天线端的总能量也是一个复

数 [21]：

PR = Preal+ jPimage，                               （4）

公式（4）中，j= 1− 。由于香农

定理（1）和（3）都是针对实数能量的，

对于 5G/B5G 所面临的复数矢量能量

波，如何修正香农定理给出最大信道

容量成为当前一个巨大挑战。当然，

最简单的处理就是对公式（4）取模值

后，将取值接代入公式（3）[21]：

CW = B×log2（1+|PR|/N），                  （5）

需要说明的是，这里我们仅通过

类比得出公式（5），没有参照任何的

数学推导或理论基础。

3 结束语
大规模 MIMO 是保障未来网络同

时满足高速率和大空间覆盖要求的技

术途径，与传统只有 SISO 的射频前端

设计有着很大区别，它不仅要满足各

项性能指标，更为重要的是还必须考

虑整个 MIMO 系统的成本；因此，DfC

技术成为一个核心关键技术。图 7 总

结了设计技术的发展趋势。

从 无 线 电 波 角 度 看，5G/B5G 的

实际应用场景已经不再是传统的远区

场。这使得广为应用的点源和远区场

下实数功率、实数波阻抗、标量波等

假设不再严格成立，并且基于这些假

设得到的信道最大容量必须被修正。

因此，5G/B5G 时代的一个最核心基础

挑战就是如何基于矢量电磁波来研究

空间无线信道传播，而如何基于波印

廷矢量来分析最大信道容量是当前面

线天线单元数 N 64 128 256 512

远区场条件 /m 20.48 81.92 327.68 655.36

表 2  30 GHz 时不同的线天线单元数对应的远区场条件
▲

▲图 6  一个辐射体的空间场分类
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1 无线认证的起源与发展

认证是通过验证被认证对象的持

有信物来证实该对象是否属实

和有效，这些信物因人而异。数字时

代来临之前，人与人之间凭关系相互

识别。随着个体数量逐渐增多，陌生

人也随之增多，人与人之间难以仅通

过关系维持相互合作，对个体进行认

证成为必然，这时承载认证信物的载

体主要是语言和实物。数字时代的来

临使得人与人以及人与物之间交流的

方式发生变革，载体的存储和传输更

多是以数字化信息为基本方式，认证

则表现为虚拟化、数字化。

无线物理层认证技术：
昨天、今天和明天 

Wireless Physical Layer Authentication Technology:  
Yesterday, Today, and Tomorrow

任品毅 /REN Pinyi，徐东阳 /XU Dongyang
（西安交通大学无线通信研究所，中国 西安 710049）
 (Institute of Wireless Communications, Xi'an Jiaotong University, Xi'an 
710049, China)

摘要：提出了物理层认证技术的未来研究方向，具体包括基于信号内生特征的无线物理层认证技术，面向 5G 的安全、可靠、低时延无线物理

层认证协议设计，以及面向 6G 的无线物理层认证体系设计。物理层认证技术为无线网络中信息认证提供了灵活的安全保障。未来无线空口技
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为 了 保 障 认 证 的 安 全 性， 需 要

对载体的存储和传输方式进行加密保

护。现代密码在 20 世纪 60 年代得以

推出，目的是保护私人信息免受窥探。

由于密码的安全性高度依赖于个人选

择，因此其安全性十分受限。20 世纪

70 年代，一些学者提出了公开密钥体

制，运用单向函数的数学原理，以实

现加解密密钥的分离。其中，加密密

钥是公开的，解密密钥是保密的，从

而极大地提高了认证密钥的安全性。

20 世 纪 80 年 代 初， 美 国 科 学 家 L. 

LAMPORT 首次提出了利用散列函数产

生一次性口令的思想，即用户每次登

录系统时使用的口令是变化的，提高

了加密机制的安全性。20 世纪 90 年代，

美国、加拿大等国相继开展了公钥基

础设施（PKI）的研究和建设工作，为

公开密钥体制提供了必要的基础设施。

为了融合多种身份验证机制，多因子

身份认证（MFA）于 21 世纪初被提出，

为未来认证提供了基础性框架。

随着数字化时代的来临，认证信

物载体的传播方式发生变革，并从根

本上改变了安全认证的模式。1897 年，

意大利科学家 G. MARCONI 首次实现

了无线电波信号的远距离传输，标志

着人类进入无线通信时代。信息的无

线传输导致认证无线化，特别是认证

信物载体的数字化、多样化。图 1 给
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信
物

出了无线认证的基本框架，发射端将

认证信物嵌入认证载体（即无线信号）

上，通过密钥和密码算法保证认证载

体的物理可分辨性，从而使接收端识

别发射端身份和信息，同时有效对抗

非法用户的窃听和恶意篡改等行为。

无线认证信物的载体表现为 4 类，包

括口令特征（密码、私密密钥等）、

持有特征（银行卡、密保卡等）、行

为特征（语音识别、步态识别等）、

生理特征（指纹识别、视网膜识别等）

等。与此同时，认证无线化也引入了

更多安全风险。例如，认证攻击种类

繁多，包括身份假冒、数据篡改、重

放攻击，以及通信抵赖。

随着无线通信与密码学不断发展

以及相互融合，无线认证技术得以不

断发展和完善。自从 1978 年 1G 通信

诞生以来，无线认证的安全性一直是

首要问题。1G 几乎没有采取安全措施，

移动台把其电子序列号（ESN）和网

络分配的移动台识别号（MIN）以明

文方式传送至网络，安全隐患极大。

20 世纪 90 年代 2G 通信诞生了，但其

安全机制都是基于私钥密码体制，即

通过采用基于“挑战 - 响应”的共享

秘密数据（私钥）的安全协议来实现

对接入用户的认证和数据信息的保密。

在此基础上，3G、4G 系统对该体制进

行了较大改进，但仍然是基于私钥密

码体制，难以实现用户数字签名。针

对 4G 网络认证中存在的安全问题，

5G 认证体系进行了修正，最典型的就

是使用公私钥加密体制，增强了手机

身份认证的安全性。由此可见，在 5G

时代，无线认证技术仍然沿用 70 年代

的密码学原理。

2 无线物理层认证技术及其研究

现状

2.1 无线物理层认证技术的产生

认证载体是无线认证技术中最关

键的部分，认证载体既承载了认证所

需信物、密钥等信息，又具有多样化

的表现形式，例如印章、钥匙、签名、

指纹、面部轮廓、语音声波、虹膜等。

如图 2 所示，无线通信系统中的认证

载体可大体分为 3 类：一类是针对密

码加密算法体系的关键需求信息，主

要分布于应用层面；另一类位于应用

层与物理层之间，主要为协议所具备

的特殊属性或部件；最后一类位于物

理层，主要为与物理信号直接相关的

载体，例如硬件差异（频偏、I/Q 偏移）

引发的特殊信号、信道状态信息、接

收信号强度指示（RSSI）等。根据认

证载体的类别，移动通信的认证技术

可概括为 3 类，具体包括基于密钥加

密算法的高层认证机制、基于软件指

纹的高层认证机制以及物理层认证。

伴随着攻击者计算能力的提升

以及先进攻击方法的产生，高层认证

的安全性受到极大威胁。例如，2019

年 9 月，谷歌公司宣告在全球首次实

现“量子霸权”：其量子计算机仅用 

200 s 就完成了世界第一超算 Summit

用 1 万年的时间才能完成的计算，计

算能力提高了约 15 亿倍。根据侧信道

分析攻击的原理，攻击者可以采用时

序攻击的方式，基于测量一个执行单

元所需的时间，获得有用信息，这些

信息可以导致密钥的泄露；攻击者通

过采用功耗攻击，可以对芯片电路功

耗进行分析，达到攻击及非侵入性地

从设备中提取加密密钥和其他机密信

息的目的。此外，随着接入增加，高

层认证所需的密钥分发管理更加困难，

而且网络架构的复杂异构化将导致高

层认证的架构兼容性更低。基于上述

背景，物理层认证技术得到广泛而深

入的研究。物理层认证技术通过基于

物理层的特征属性来实现对身份和消

息的认证，充分利用了底层信号特征

属性，因而具备与高层协议透明的优

良特性。除此之外，物理层认证技术

还具备较高的协议架构兼容性、较高

的协议灵活性以及较低的时延等特性。

▲图 1   无线认证的基本框架
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2.2 无线物理层认证的信息论基础

最早的关于无线认证的信息论研

究是以基于共享私密密钥的加密机制

为基础，以实现无条件安全性为目标。

C. E. SHANNON 最早在文献 [1] 中对密

钥使用和私密性的性能刻画进行了理

论建模。根据 SHANNON 的理论，如

果密钥长度大于信息长度，合法收发

端可以通过采用“一次一密”的方法

使用密钥对信息进行加密，实现信息

的完美私密性。然而，关于无线认证

的无条件安全性研究可分为两类：一

类为基于密码学的无条件安全认证；

另一类为基于窃听信道模型的无条件

安全认证。

对于第一类研究，G. J. SIMMONS

在文献 [2] 中最早建立了一个经典的

无噪声无线认证模型：合法发射机与

合法接收机共享一个密钥 Κ，合法

发射机发射一个经过函数 f 加密的信

息 M，M=f（K,X），一个主动窃听者

既可以窃听合法发射机的信息，又可

以伪造或者篡改这些信息，并将新的

错误信息发送至合法接收机，从而干

扰合法接受机对信息的认证，最终合

法接收机需要通过判断接收到的信息

是否为 M 来识别其是否来自于合法

发射机。针对该模型，J. CARTER 和

M. N. WEGAN 在文献 [3] 中证明了对

于特定的信息可以实现无条件安全认

证。该方案需要合法收发端根据共享

私密密钥的指示，从一个大小为 Β 的

公共已知集合中选取双方认可的哈希

函 数 作 为 加 密 函 数 f，J. CARTER 和

WEGAN 在该文献中证明如果集合是

全域的 , 攻击成功的概率为 1/Β。U. M. 

MAURER 在文献 [4] 中证明了如果共

享私密密钥不更新，非法攻击成功的

概率会随着密钥使用次数的增加而提

高。可以看到，以上研究并没有提及

利用无线物理层信息来实现无线认证。

对于第二类研究，L. LAI 等首次

在文献 [5] 中提出一个基于物理层信

道的含噪无线认证模型，在 SIMMONS

提 出 模 型 的 基 础 上， 通 过 采 用 A. 

WYNER 提出的基于窃听信道的信息

传输方式，将无条件私密性的优势应

用至无线认证中，实现了无条件安全

认证 [6]。WYNER 窃听信道模型包含一

个合法发射机、一个合法接收机和一

个窃听端。其中，合法发射机的发送

信息为 X，合法接收机端合法信道输

出为 Y，窃听端窃听信道的输出 Z，

系统最大私密速率可表示为 maxI（X；

Y）-I（X；Z）。关于该模型的一个

重要结论是：如果合法信道质量优于

窃听信道质量，那么存在服从某一分

布的 X 使得最大私密速率不为零，从

而保障合法收发端的安全信息传输，

并且使得窃听者从接收到的信号中获

得不了任何信息。借助于该优势，LAI

等人在文中得到一个重要的结论：只

要保障 maxI（X；Y）-I（X；Z）大于

0，就可以在噪声信道下实现共享私密

密钥的多项式次复用，使窃听者的攻

击效果不会随着密钥的使用次数增加

而提升。然而，实际场景中 maxI（X；

Y）-I（X；Z）大于 0 这一条件并不

总是成立。因此，MAURER 在文献 [7]

中提出了一种利用合法收发端共享的

IP：互联网协议 MAC：媒体接入控制 TCP：传输控制协议

▲图 2  无线认证技术研究的分类

应用层

传统认证协议

传输层

TCP 协议层等

网络层

IP 协议等

链路层

MAC 协议等

基于软件指纹的

高层认证

基于密钥加密算法的

高层认证

物理层认证

无
线
认
证
技
术

无线电信号
无线信道

部分依赖

依赖

网络协议 依据认证载体分布的不同而分类

物理层

10111……00110
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随机信息进行密钥生成的方法，弥补

了对信道质量的严格要求。基于此，

很多研究关注如何利用信道特征等机

制进行密钥生成。

综上所述，关于无线认证的信息

论研究都需要以收发端共享私密密钥

为基本前提。如果研究过程中密钥的

产生过程没有利用物理层信息，则可

以认为该研究属于传统的高层认证；

反之，该研究则为物理层认证的一个

雏形。P. YU 等在文献 [8] 中通过利用

哈希函数将物理层信息与共享私密密

钥耦合生成一个标签或者消息认证码，

之后将信息与消息认证码经由无线信

道发送，合法接收端通过利用解调后

的信息生成参考消息认证码，再通过

对比参考消息认证码与无线接收的消

息认证码，从而完成对信息的认证和

提取。YU 的研究首次为物理层认证的

研究提供了一个理论模型和技术框架。

针对搭线窃听信道模型下的多信息认

证问题，文献 [9] 提出了一种联合多信

息认证和窃听信道安全传输的物理层

水印信息论模型，从理论上给出了实

现多信息无条件认证安全的条件，解

释了物理层水印技术的性能界。上述

有关无线认证信息论方面的研究工作

为无线物理层认证的理论研究奠定了

坚实的基础。

2.3 无线物理层认证技术的研究现状

根据采用的认证协议架构的不

同，目前对无线物理层认证技术的研

究可分为两大类：第一类方案以交互

式协议架构为基础；第二类方案以非

交互式协议架构为基础。如表 1 所示，

第一类方案的综述包括物理层水印、

物理层挑战响应、跨层认证以及基于

物理层密钥交换的物理层认证技术。

这类方案以共享私密密钥为基础，通

过采用哈希函数加密和信号处理技术

实现对共享私密密钥和信号内生特征

的联合处理与利用，从而提升对合法

设备信息认证的准确性。第二类方案

的综述包括基于射频指纹的物理层认

证技术和基于无线信道指纹的物理层

认证技术。这类方案不依靠共享私密

密钥，而是通过利用信号处理技术实

现对信号内生特征的提取和利用，以

提升对合法设备信息认证的准确性为

目标。下面我们将分 6 个层面对这两

类方案的研究现状进行综述，其中前

4 点都是关于第一类方案的综述，第 5、

6 点是关于第二类方案的综述。

2.3.1 物理层水印 

在各种物理层认证技术中，物理

层水印是应用最为广泛的技术之一。

在文献 [10] 中，合法发射端通过利用

哈希函数加密共享私密密钥和目标信

号形成标签，并将标签与无线信号叠

加广播发送；合法接收端对接收到的

信号进行估计并利用共享私密密钥得

到参考标签，进一步通过对比参考标

签与无线接收的标签，实现对目标信

号的物理层认证。YU 等进一步推广该

方法至多载波系统 [11] 并在软件无线电

（SDR）平台上验证该系统 [12]。与此

不同，N. GOERGEN 等在文献 [13] 中

针对认知无线电系统提出了一种信号

水印方案，将无线信道状态信息作为

认证信号，通过利用预共享的数字签

名来判定认证信号是否属于主用户信

号。 在 文 献 [10] 中，V. KUMAR 等 提

出了一种基于哈希算法和收发信号设

计的物理层水印方法。在文献 [14] 中，

KUMAR 等提出了一种基于星座旋转

的物理层水印方法。在文献 [15] 中，

Y. C. RAN 等针对物理层水印技术做了

改进，通过使用随机的信道状态信息

来替代共享私密密钥用于生成标签，

形成了新的物理层认证方法。针对物

联网设备，文献 [16] 提出了一种轻量

级的物理层水印架构，通过设计轻便、

高性能的共享私密密钥来保障标签的

安全性以及标签与信息的独立性。

2.3.2 物理层挑战响应认证

关于物理层挑战响应认证技术的

研究最早源于文献 [17]。该研究可以

认为是高层认证在物理层面的安全增

强，其基本思想为：发送方将一个随

机信号（挑战）通过无线信道广播至

目的端，目的端再根据密钥对接收信

号变换（响应）并反向广播至发送端。

发送端已知随机信号和密钥，因此可

以利用信道的唯一性和互易性抵消掉

随机信号并估计出密钥，并进一步根

据估计的密钥是否与预期相同来判断

目的端是否合法。物理层挑战响应认

证本质上是一种通过联合设计密钥和

信息传输方式来实现信息认证的机制。

根据密钥的物理层形式和信息传输方

式的不同，物理层挑战响应认证机制

得到了推广和发展。文献 [18] 将传统

的物理层挑战响应认证技术延伸至中

继网络场景，提出了一种新型的物理

层挑战响应认证机制。该机制利用不

同信道的随机性和解相关特性来实现

对响应分析和对目标身份的认证。针

对主动感知型信息物理系统，文献 [19]

设计了基于无线信号转发的物理挑战

模型
物理层

水印

物理层

挑战响应
跨层认证

物理层

密钥交换
射频指纹

无线信道

指纹

交互式 √ √ √ √

非交互式 √ √

基于密钥 √ √ √ √

无密钥 √ √

表 1   无线物理层认证技术已有研究综述分类
▲
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响应认证机制来应对针对信息的欺骗

攻击。文献 [20] 提出了一种基于多载

波信道相位随机性和互易性的物理层

挑战响应认证机制，该机制通过将共

享私密密钥以相位的形式嵌入到收发

信号来实现设备的身份认证。针对正

交频分复用（OFDM）系统，文献 [21]

提出了一种基于人工噪声注入的物理

层挑战响应认证机制，该机制通过人

工噪声掩盖合法信道的相位信息，同

时创造一种人工随机性来对抗窃听者，

进而实现安全的设备身份认证。

2.3.3 跨层认证 

跨层认证的基本出发点是实现物

理层认证与高层认证的优势互补。文

献 [22] 强调了跨层信息对于认证安全

的重要性，特别是跨层认证可以利用

物理层信道的富散射特性、随机性、

互易性和时变性来弥补高层加密体制

的 不 足。 针 对 IEEE 802.11 网 络， 文

献 [23] 提出了一种基于媒体接入控制

（MAC）层数据包和物理层接收信号

强度的抗欺骗认证方案。针对异构网

络中的机器类通信（MTC）设备，文

献 [24] 提出了一种联合射频指纹和高

层认证的跨层认证方案，通过高层认

证机制保障设备的合法性，以及射频

指纹来鉴别认证信息的真实性。针对

移动认知无线电网络，文献 [25] 提出

了一种联合信道射频指纹和高层认证

的跨层认证方案。针对智能电网机器

对机器（M2M）网络，文献 [26] 提出

了一种双层接入认证框架，该框架通

过高层认证保障无线接入过程设备的

身份认证，并通过基于信道特性的物

理层认证机制来保护接入信道测量，

为接入数据的传输提供保障。

2.3.4 基于物理层密钥交换的物理层

认证 

在 开 放 的 无 线 接 入 环 境 中， 高

层认证密钥被长期多次使用因而很容

易被窃听者窃取，这会导致认证的安

全性丧失。虽然系统可以通过不断的

密钥更新和迭代来解决这个问题，但

仍然会带来不可容忍的网络开销。物

理层密钥交换技术利用随机衰落信道

的内生特征（随机性、唯一性和互易

性）作为随机共享源来生成和分发密

钥，弥补了高层密钥安全性不足的问

题。物理层密钥的生成不需要消耗过

多计算力，其安全性不依赖于计算的

复杂度，而是与无线衰落信道的物理

特性有关。除此之外，物理层密钥的

分发更加简单、灵活。在文献 [7] 中，

MAURER 提出了一种利用共享随机信

息生成认证密钥的方法，奠定了基于

物理层密钥交换技术的理论基础。一

个关键问题是如何获取和选择随机源，

J. E. HERSHEY 在文献 [27] 中将无线

信道的唯一性、互易性等内生特征转

化为双方共享的随机源。在时分双工

系统中，合法信道上行和下行具有相

同的信道内生特征，因而合法收发端

可以共享相同的信道内生特征，通过

将其作为共享随机源可以产生具备无

条件安全性的物理层密钥。文献 [28-

30] 分别提出了利用无线信道、预编码、

空间调制等技术来实现物理层密钥交

换。文献 [31] 提出了一种面向带内全

双工技术的物理层密钥交换方案。针

对毫米波大规模多输入多输出（MIMO）

系统，文献 [32] 提出了一种基于虚拟

到达角和离开角的物理层密钥交换机

制。物理层密钥交换技术可以用于替

代高层密钥，进而与其他基于高层密

钥的物理层认证技术相结合。例如，

针对 OFDM 系统，文献 [33] 提出了一

种基于物理层密钥的物理层挑战响应

认证机制，其中物理层密钥从合法收

发端间的信道状态信息中获取。针对

时分双工 OFDM 系统，文献 [34] 提出

了一种基于无线信道相位信息估计的

安全密钥生成机制来联合优化设计相

位信息损失、安全密钥长度以及密钥

的安全性。针对终端直通（D2D）中

继网络，文献 [35] 则提出了一种基于

社交信任和社交互易性的物理层密钥

生成机制，采用博弈理论优化社交配

对，从而最大化安全密钥生成速率。

2.3.5 基于射频指纹的物理层认证 

上 述 4 种 方 案 合 理 运 作 的 基 本

前提是维持合法收发端高层密钥和物

理层密钥等共享私密密钥的完美私密

性。与这些方案不同，基于射频指纹

的物理层认证技术的核心思想是：将

无线设备的硬件不完美信号特征（射

频指纹）提取作为密钥，这些密钥因

设备不同而不同，因而可以用于识别

设备身份和检测非法用户；但是射频

指纹数据库仍然可以被嗅探和学习，

无法维持绝对的保密性。文献 [36] 验

证了将该技术用于实际无线环境中鉴

别无线设备身份的可行性。文献 [37]

从 OFDM IEEE 802.11a 无线信号的非

瞬态前导码响应中提取双树复小波变

换后的信号特征，在小波域建立了基

于射频指纹的物理层认证机制。针对

物联网设备，文献 [38] 提出了一种基

于长短期记忆（LSTM）深度神经网络

的射频指纹生成方法，利用无线信号

的 I/Q 数据流之间的时间相关性，从

大量的不完备硬件设备信号特征中训

练得到可以用于识别低功率物联网设

备的特征，从而保障合法设备的身份

识别。针对无人机网络，文献 [39] 提

出了一种基于信号能量瞬态的无人机

物理层认证机制，通过能量域和时间

域的信号处理技术提取无人机的信号

特征，采用机器学习的方法对信号特

征进行分类、识别，进而保障无人机

的身份识别。文献 [40] 研究了基于频

域稳态特征的射频指纹生成方法。考

虑到每个设备时钟扭曲的唯一性，文

无线物理层认证技术：昨天、今天和明天 任品毅  等
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献 [41] 采用时钟扭曲测量值作为设备

的特征标识并将其用于身份认证。文

献[42]设计了一种物理不可克隆函数，

基于该函数系统可以从无线设备的微

电子芯片中利用导线和晶体管的随机

时延特性来生成特征标识并将其用于

身份认证。针对毫米波通信，文献 [43]

提出了一种基于波束赋形空时模式特

征的物理层认证技术方案。针对物联

网设备，文献 [44] 将基于射频指纹的

物理层认证系统建模为一个具有解析

表达式的输入输出系统，从而提供了

一个通用性的设计思路，该方案不依

赖数据同时具备高稳健性。针对物联

网设备，文献 [45] 则提出了一种基于

多采样卷积神经网络的射频信号特征

提取的方法，解决了传统射频信号特

征提取过程中出现不稳定兴趣域的相

关问题。

2.3.6 基于无线信道指纹的物理层认证

正如文献 [8] 指出的结论：认证

可以看作是一个假设检验过程。通过

构建二元假设检验来判断攻击的发

生或者识别设备身份是另一种研究思

路。基于此，基于无线信道指纹的物

理层认证技术的思想是：将不同无线

信道具有的多样性、唯一性和随机性

特征作为一种天然的“指纹”，通过

指纹的变化或者人为的指纹特征扰动

构建假设检验，进而实现设备身份认

证。文献 [46] 利用两个不同地理位置

上接收机频域信道解相关的特性，通

过建立一个二元假设检验过程来鉴别

相干时间内两条信道所承载的信息的

来源。文献 [47] 通过比较相邻时刻信

道频率响应的变化来判断发送方是否

发生了变化，进而鉴别有无攻击威胁。

文献 [48] 利用量化的时域信道冲击响

应的信号幅度和相位等信息，构建二

元假设检验过程。文献 [49] 通过对比

无线接收信号强度的差值范围，实现

移动场景中合法用户的身份认证。文

献 [50] 通 过 将 OFDM 系 统 中 当 前 时

变载波偏移和偏移的预测进行对比，

来实现设备身份认证。除此之外，文

献 [51] 研究了二元假设检验过程中基

于信道变化差值的自适应阈值优化方

法。文献 [52] 通过对比不同地理位置

上信号功率谱密度的差异性来实现不

同位置设备的身份认证。文献 [53] 通

过在不同无线帧之间注入人工噪声信

号，使得不同时变信道下基于信号功

率谱密度差异的二元假设检验更加高

效，增强了身份认证的安全性。针对

大 规 模 MIMO 系 统， 文 献 [54] 提 出

了一种基于设备信道状态信息的二元

假设检验，分析了不完美天线硬件特

性对物理层认证机制的影响。文献

[55] 研究了基于极限学习机的物理层

认证模型，通过联合利用无线信道的

多维特征以及符合欺骗攻击模型的训

练数据，提升对欺骗攻击者的安全检

测性能。针对水声传感器网络，文献

[56] 提出了一种利用水声信道功率延

迟谱，以区分不同传感器的物理层认

证方案，该方案采用强化学习来选择

身份认证参数，对网络和欺骗模型具

备很高的透明性。针对车联网，文献

[57] 提出了一种用于抵御恶意边缘攻

击者的物理层认证方案，该方案利用

移动设备及其服务边缘共享的设备信

道状态，通过强化学习、迁移学习和

深度学习来达到身份认证参数选择、

节省学习时间以及优化认证性能的目

的。针对多用户多输入单输出 OFDM

系统，文献 [58-60] 设计了一种信号

特征编码的多用户物理层认证协议，

揭示了如何通过对信号内生特征进行

编码来实现轻量级、低时延、高安全

性的多用户导频信号物理层认证。针

对车联网车辆到基础设施 OFDM 通

信系统，文献 [61-62] 设计了物理层

Cover-Free 编码理论并构建了新型的

多车辆物理层认证协议，揭示了如何

在信号内生特征编码的环境下通过借

助大规模天线的高空间分辨率来实现

对攻击行为的精准检测、分离、识别

和对攻击者的地理位置溯源，从而实

现高安全、低时延的多车辆导频信号

物理层认证。

3 未来无线物理层认证技术挑战
随着下一代空口技术、网络架构

和业务场景的升级，研发新型无线物

理层认证技术仍然是一个充满挑战的

课题。

3.1 低时延物理层认证架构设计

传统的物理层认证协议大多基于

交互式认证架构，随着网络接入架构

的复杂化、异构化，在无线接入过程

中不同交互式认证协议间切换开销急

剧增加。除此之外，交互式架构下认

证服务的等待时间参差不齐，在复杂

传播环境下易引发过多的交互延迟。

伴随着空口技术框架的革新，信号内

生特征逐渐丰富，物理资源空间得到

巨大扩充，为新型物理层认证协议架

构的重新设计提供了更多的资源维度。

然而，传统的物理层认证体系对这些

特点鲜有关注。

3.2 高安全性物理层认证机制设计

传统的物理层认证协议机制依赖

于共享私密密钥，在无线接入过程中，

基于共享私密密钥的认证机制容易导

致高交互延迟和弱计算安全性的问题；

而基于物理资源空间的认证机制大都

缺乏更为有效的资源信息，安全性能

桎梏明显。随着下一代无线接入网络

中信号与资源、协议特征的耦合性增

强并表现出丰富的内生特征，用于认

证的可用低维物理资源空间将得到极

大的扩充。然而，传统的物理层认证

体系对这些特点鲜有关注。
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3.3 面向差异化安全保障能力的物理

层认证协议设计

不同业务场景下具备不同安全保

障能力的设备共存是下一代无线网络

接入的一大特点，然而由于设备安全

保障能力的差异化以及传统空口协议

的固化，传统的无线接入物理层认证

协议的安全性能控制相对僵化，难以

保障具备不同安全保障能力的设备的

安全性能。随着空口技术框架的革新，

灵活的空口协议使得设备的安全保障

能力得到显著提升，物理资源可以根

据设备能力和安全需求进行灵活配置，

因而赋予了物理资源使用和物理层认

证协议设计更强的灵活性。然而，已

有的物理层认证体系对这些特点鲜有

关注。

4 未来物理层认证技术研究方向
经过 10 余年的发展，无线物理

层认证技术得到了广泛研究和深入拓

展。面向未来，无线物理层认证技术

在如下几个研究方向存在巨大潜力。 

4.1 基于信号内生特征的无线物理层

认证技术

随着无线接入技术的革新、网络

接入架构的复杂异构化以及用户接入

设备数量和形态的急剧增多，空口技

术、网络结构、设备能力都发生了巨

大的变化。与此同时，信号内生特征

逐渐丰富和多样化，不仅包括物理设

备本身所具备和衍生的物理特性、与

物理设备所连接的无线信道所具备和

衍生的特征属性，还包括用户使用不

同资源和协议时的模式特征等。然而，

传统的信号特征处理方式难以深度挖

掘和利用信号内生特征，表现为对信

号内生特征的认知和处理能力不足，

无法针对上述变化在架构、机制以及

性能方面提供安全保障。实际中，无

线信号从发射端经由无线信道传输至

接收端的过程中会承载和记忆诸多来

自于物理设备、无线信道和使用模式

的特征，包括信号的能量特性、信道

随机性和独立性等。如何通过对信号

内生特征进行提取和编解码使得这些

特征能安全地表征和传递信息，实现

信息传递的同时保障信息的可逆认证

是一个很有潜力的研究方向。

4.2 面向 5G 的安全、可靠、低时延无

线物理层认证协议设计

5G 空口技术框架的革新引发了

对无线物理层认证协议设计新的思考。

5G 系统可根据不同的场景配置多种波

形技术，实现灵活自适应的空口，增

强系统对各种业务的支持能力，提高

系统的灵活性和可扩展性。然而，波

形的设计会直接影响信号的收发和传

输，产生新的信号收发模型，为无线

物理层认证设计提供新的环境和思路。

在无线接入方面，5G 引入了免调

度竞争接入作为备选接入方式，通过

引入免调度竞争接入机制，上行传输

中设备的每次传输不再根据基站的上

行授权来指示，进而设备与基站间的

控制信令交互大幅度降低，极大地降

低空口接入时延。然而，免调度竞争

接入要求用户接入、信道训练和数据

识别同时进行，引发了严重的安全问

题，如何在免调度竞争接入环境中设

计无线信号物理层认证协议来保障接

入安全具有重要意义。

在业务场景方面，作为 5G 通信 3

大应用场景之一，超可靠低时延通信

（URLLC）对应以自动驾驶、工业控制、

远程医疗以及触感网络为代表的实时

关键控制类业务。URLLC 的性能指标

主要包括两个部分：时延和可靠性。

不论是对于时延还是可靠性，无线信

道状态信息的获取都起着至关重要的

作用。如果无线信道状态信息的真实

性被破坏，时延和可靠性必然会降低；

因此如何设计无线物理层认证协议保

障 URLLC 上行传输的信道状态信息是

一项非常有意义的研究方向。

4.3 面向 6G 的无线物理层认证体系

设计

未 来 6G 将 以 5G 的 3 大 应 用 场

景（大带宽、海量连接、超低延迟）

为基础，实现“智慧连接”“深度连

接”“全息连接”和“泛在连接”，

为无线物理层认证体系的设计提供了

全新的研究环境。在智慧连接方面，

人工智能（AI）的安全性问题与 AI 技

术本身相伴而生，特别是 AI 的安全识

别机制，其直接影响和决定了 AI 技术

的预期性能。因此，在 6G 的环境中，

AI 问题将得到继承甚至强化，通过利

用无线物理层认证技术可以充分挖掘

无线信号的特征，从通信的角度来增

强传输 AI 的安全性。在深度链接方面，

6G 将关注触觉网络等方面的研究，通

信设备及其连接对象将具备深度的感

知、学习、实时的反馈与响应等功能。

为此，6G 对低时延和高可靠的安全保

障要求极高，如何利用无线物理层认

证技术提取深度数据特征并且支持深

度链接是一个潜在的研究方向。在全

息连接方面，未来 6G 将媒体交互形

式升级为全息信息交互，进而无线全

息通信将成为现实。一方面，全息通

信将提供更多的数据特征，为未来多

因素无线物理层认证提供更多认证资

源，提供更高的安全性水平。另一方面，

全息通信对时延、可靠性、图像处理、

智能化水平均有极高的要求，无线物

理层认证技术未来有潜力满足这些要

求。在泛在连接方面，由于大量不同

类型的终端接入，有些终端设备能力

强并具有一定的计算和存储能力，而

有些终端设备甚至没有特定的硬件来

安全存储身份标识及认证凭证。因此

需要结合具体的业务场景，设计出灵
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活的无线接入物理层认证协议以支持

差异化的安全保障能力。

5 结束语
物理层认证技术为未来通信中的

信息认证提供了高效可靠的保障。本

文回顾了无线物理层认证技术研究的

最新进展和成果。尽管现有的研究已

经给出了多种安全认证策略，但是由

于未来无线网络中空口技术、网络架

构和业务场景的新特性，现有的研究

尚难以为未来无线认证提供全方位的

安全防护，因此还有大量的研究工作

需要开展。此外，以下研究主题也值

得关注：一是研究基于信号内生特征

的无线物理层认证技术，提升物理层

认证的安全性；二是研究面向 5G 的安

全、可靠、低时延无线物理层认证协

议设计；三是研究面向 6G 的无线物

理层认证体系设计，充分挖掘 6G 的

潜在认证资源，为未来无线接入认证

提供安全保障。
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摘要：结合多种网络场景，探讨了确定性网络技术的实现原理。与现有技术进行对比研究，

提出了原型系统的设计方案。认为确定性网络技术是以太网和IP 网络技术由“尽力而为”向“确

定性”发展的新阶段，可以提供超低的丢包率和可控的端到端时延，以助力运营技术（OT）

和 IT 的融合，有效提升网络可用性，并显著降低网络成本。
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Abstract: The implementation principles of deterministic network technology in combination 

with various network scenarios are discussed. Compared with the existing technologies, 

the design scheme of a prototype system is proposed. It's considered that deterministic 

network technology is a new stage in the development of Ethernet and IP network 

technology, which can provide ultra-low packet loss rate and bounded end-to-end 

latency, help the integration of operation technology (OT) and IT, effectively improve 

network availability, and significantly reduce network costs.
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1 确定性网络的技术特性

1.1 确定性网络的技术概览

确定性网络 [1] 是为确定性业务流

提供服务的网络。它不限定特定

拓扑且不限制连通性 , 应用时可以通

过网管系统、应用控制器等来进行网

络资源预留。对确定性网络感兴趣的

许多应用终端，通常需要能够支持时

钟同步至亚微秒级的精度。确定性网

络中的一些队列控制技术也需要中继

节点和传输节点之间的时间同步。

相对于非确定性网络，确定性网

络的最核心特征是更严格、更明确的

服务质量（QoS），包括：从源到目标

的最小和最大端到端时延和时延抖动，

在节点和链路的各种假设操作状态下

的丢包率，数据包发生乱序（比率）

的上限。

目前，已经有方法实现可控的时

延和丢包来满足很多应用，例如基于优

先级和冗余配置的技术，然而，这些技

术通常只有在关键流在网络容量中占

比很小、网络中的所有系统都运行正常、

没有终端系统中断网络操作行为等情

况下，才能工作得很好。确定性网络关

心的是端到端延迟在最糟糕情况下的

值。平均值或典型值对确定性网络没有

意义，因为它们不代表一个实时系统执

行任务的能力。一般来说，一个普通的

基于优先级的队列方案比确定性网络

数据流有更好的平均延迟，但在最坏情

况下的延迟却可能是不受控的。确定性

网络采用拥塞保护、显式路由、服务保

护来提供 QoS。

1.2 确定性网络堆栈模型

图 1 是一个概念性的确定性网络

数据面层次模型。图中的“源”和“目的”

为应用层。“报文定序”“副本消除”“流

复制”“流合并”“报文编码”“报

文解码”均是确定性网络服务层的一

部分。其中，报文定序为报文复制和

副本消除提供顺序号。如果确定性网

络流由更高层的传输协议来执行报文

定序和副本消除，那么就不需要这一

层。副本消除基于报文定序功能提供

的序列号，丢弃确定性网络流复制所

产生的任何报文副本。副本消除功能

还可以对报文重新排序，以便从因报

文丢失而中断的流中恢复报文顺序。

流复制将属于确定性网络复合流的报

文复制到多条确定性网络成员流里。

该功能与报文定序是分离的。流复制

确定性网络技术及应用场景研究 魏月华  等
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可以是对数据包的显式复制和重标记，

也可以通过例如类似于普通多播复制

的技术来实现。流合并将属于特定确

定性网络复合流的成员流合并在一起。

确定性网络流合并与数据包定序、副

本消除、确定性网络流复制一起执行

报文复制和消除。报文编码可以替代

报文定序和流复制的功能。报文编码

将多个确定性网络报文中的信息进行

组合（这些信息可能来自不同的确定

性网络复合流），并将这些信息在不

同的确定性网络成员流上用报文进行

发送。报文解码可以替代报文合并和

副本消除的功能，并从不同的确定性

网络成员流中取得报文，然后从这些

报文中计算出原始的确定性网络报文。

确定性网络在传输层提供“拥塞

保护”。实际的队列和整形机制通常

由下层的子网层提供。“显式路由”

通过确定性网络传输层提供机制，确

保为确定性网络流提供固定的路径。

操作、管理和维护（OAM）可以

利用带内和带外信令验证服务在 QoS

约束下的有效性，并可以在数据包中

添加特定的标记，以追踪网络运行、

传递或发生错误。OAM 未在图 1 中画

出，因为它可以存在于任意功能层中。

1.3 确定性网络数据平面

确定性网络由确定性网络使能的

终端和节点组成。所有启用确定性网

络的节点都连接到子网，其中点对点

链接也被认为是简单的子网。这些子

网提供确定性网络兼容服务，以支持

确定性业务流。子网的例子包括 IEEE 

802.1 时间敏感网络（TSN）和光传送

网（OTN）。多层确定性网络系统也

是可能的，例如将其中一个确定性网

络作为子网为更高层的确定性网络系

统提供服务。一个简单的确定性网络

概念如图 2 所示。

分别为确定性网络服务层、传输

层选择一种技术方法，就可以为确定

性网络流提供多种数据平面解决方案。

不同的数据平面选项之间最根本的区

别，是确定性网络端点系统使用的基

本寻址方法和报文头各不相同。例如，

可以基于多协议标签交换（MPLS）标

签或 IP 报头来递送基本服务。传输层

的技术选择会影响确定性网络服务层

的基本转发逻辑。在这两种情况下，

确定性网络节点都用 IP 地址来标示。

所选的确定性网络传输层技术也需要

映射到用于互连确定性网络节点的子

网技术，例如，确定性网络需要映射

到 TSN 帧。

确 定 性 网 络 用 户 侧 网 络 接 口

（UNI）是基于分组的参考点，终端

和 PE 通过分组网络提供连接，如图 3

所示。确定性网络 UNI 具有多种功能，

例如，它可以将特定的联网技术专用

封装添加到确定性网络流中，提供与

预留相关的连接可用性状态，为终端

系统提供同步服务。 

▲图 1  数据面层次模型

应用层

服务层

（更低层）

报文入协议栈 报文出协议栈

转发层
拥塞控制协议

显式路由

（更低层）

报文定序

流复制

报文编码

副本消除

流合并

报文解码

目的源

▲图 2  确定性网络的使能网络组件
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1.4 确定性 QoS 的实现机制

1）拥塞保护机制。该机制通过

对确定性网络流所经过的路径进行预

留资源来实现。预留的资源可能是缓

存空间、链路带宽等。拥塞保护能极

大地减少甚至完全消除网络中因输出

报文拥塞造成的报文丢失，但它只作

用于限定了最大报文大小和传输速率

的确定性业务流。拥塞保护牵涉到确

定性网络 QoS 的两个需求：延迟和丢

包。鉴于确定性网络节点的缓冲区是

有限的，拥塞保护必然导致最大的端

到端延迟。缓冲区拥塞也是对丢包影

响较大的因素。

2）服务保护机制。除了拥塞，

随机媒体错误和设备失效对丢包影响

也很大。确定性网络使用报文复制和

消除机制来解决这类丢包问题，从而

实现服务保护。这种机制有时需要将

确定性业务流重新编码并分发到多条

路径上，使某条或某些路径的失效不

会导致任何报文丢失。

3）显式路由。显式路由通常通

过特定的协议或者集中控制单元，根

据确定性业务特性及网络约束条件计

算出最佳确定性路径。这些确定性路

径通常不会因路由或桥接协议的收敛

而发生改变。

这 3 种 机 制 可 以 独 立 或 组 合 应

用（有 8 种可能的组合），例如，在

IEEE 802.1CB 中采用显式路由和服务

保护来实现无缝冗余机制。显式路由

通过限制网络的物理拓扑为一个环来

实现。顺序化、复制和副本消除是通

过在以太网帧的头部或尾部加上报文

标签来实现的。IEEE 802.1Qat、IEEE 

802.1Qca 可以提供拥塞保护。只要网

络不失效，就可使用流预留协议（SPR）

或者路径控制与预留协议（PCR）在

每个交换节点上做整形。如果将 3 种

机制结合起来使用则低时延业务的可

靠性可以获得最大程度的保障。

确定性网络通过在确定性网络流

路径的每一跳预留带宽和缓冲区资源，

实现拥塞保护和有限的传送延迟，然

而在穿越多供应商网络时，预留本身

是不够的。这是因为一个系统中的时

延变化，会导致下一跳系统需要额外

的缓冲空间，从而增加最坏情况下每

跳的延迟。 

标准排队和传输选择算法允许中

央控制器计算每个传输节点对端到端

延迟的贡献，和每个传输节点中每个

增量确定性网络流所需的缓冲区空间

量。IEEE 802 已经规定（并且正在制订）

一组排队、整形和调度算法，使每个

传输节点（网桥或路由器）和 / 或中央

控制器能够计算这些值。这些算法包

括基于信用的整形器 [2]、基于时间同

步的时间门控队列调度 [2]、基于时间

同步的双重（或三重）循环队列转发

调度 [2]，以及基于优先级抢占的传输

机制 [2-3]。除了分组抢占技术外，它们

都是可以被应用到其他非以太网的媒

介上。

2 应用场景举例分析

2.1 交通领域

2.1.1 汽车车内控制及娱乐通信网络

汽车领域的应用包括汽车内部的

音视频和总线，也包括自动驾驶网络。

前者是应用以太网局域网技术，后者

是应用 IP 互联网技术。

汽车控制网络的主要特点有：高

度工程化、固定拓扑、物理规模很小、

通常在 30 m 五跳之内，但是会有很多

端口（可能能达到 100 个设备）。网

络需要连接控制器、传感器、驾驶辅

助视频、雷达以及娱乐用的影音，还

需要通过网关连接控制器的局域网技

术（CAN）、FlexRay、面向媒体的系

统传输（MOST）等。

传统车载娱乐网络的主要技术是

MOST。MOST 技术的专有性质妨碍了

自身应用。如果没有更多的开放性和

更高的承受能力，MOST 技术可能会

让位给以太网。

汽车控制网络应用需要确定性的

极小时延，例如备用或驾驶辅助相机。

如果使用 100 MB 的物理层（PHY），

那么每跳的时延需要小于 20 us。

车上控制回路系统中的传感器和

控制消息都是预先安排调度的。调度

循环周期一般在 30 us~10 ms 之间，大

部分情况是 125 us。控制消息一般在

128~256 字节之间。传感器需要的带

APP：应用程序

DetNet：确定性网络

NIC：网络接口卡

P：运营商骨干路由器

PE：运营商边缘路由器

UNI：用户侧网络接口

▲图 3  确定性网络参考架构

端到端服务

DetNet 服务

DetNet-UNI DetNet-UNI

APP

NIC

APP

NIC

DetNet 1

PE PEP

DetNet 2

PE PE

P P

P
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宽变量范围比较大。已有的应用所需

带宽比较低，但是新型机器视觉应用

在本地环境中需要更高的带宽。

IEEE 802.1Qav 排 队 和 转 发 协 议

通过网络调度高优先级流量，确保低

优先级数据不会干扰时间敏感内容。

带宽保留在流启动之前保留整个网络

的端到端带宽可用性，保证带宽直到

明确释放。带宽预留可以预先配置为

最小启动。为预期流量模式配置静态

预留，从而保留所需网络资源的系统

功能是汽车用例中的默认功能。

确定性网络协议作为更开放的标

准，可用于下一代信息娱乐和驾驶员

辅助系统的解决方案。 

2.1.2 轨道交通控制及娱乐通信网络 [4]

随着轨道交通的发展，自动化、

安全、舒适、娱乐需求的提升对轨道

交通的通信系统提出新的要求。轨道

交通中通信系统提升来自两个驱动力：

一个是旅客信息系统及旅客外部网络

接入的需求，二是机车自动化的需求。

机车自动化又分为机车控制和机车操

作维护。表 1 为轨道交通各种信号的

网络需求。

这些参数中，机车控制信号优先

级最高，机车操作维护次之，旅客信

息服务优先级最低。实际上，高优先

级的控制信号会被低优先级的娱乐、

上网信息淹没。当前的解决方案是各

种信号分开采用专用系统，但这将会

带来系统割裂、价格高昂、维护困难

等问题。

能够在一个统一、标准的通信系

统内共存，又能够满足各种信号的需

求，是最优的解决方案。确定性网络

技术正是这样的解决方案。

2.2 工业领域

2.2.1 电力传输与保护系统

电力设施部署依赖于下层网络的

高可用性和行为确定性。在电力传输

中，传输保护是一个非常重要的需求。

电力保护包括操作者、电力设备的保

护，以及电网的稳定性和频率的保持。

如果出现错误，将会对操作者、电力

设备和电网本身造成损害并导致断电。

通信链路结合保护中继，可在最短时

间内发出命令信号，以切断高压线路

上的错误部分。

当前，电力传输与保护还依赖于

在复杂环境下采用的技术，这包括时

分复用（TDM）网络技术和一些应用

特定网络技术。这种网络环境无法将

OT 和 IT 集成到同一个网络中，反而

会产生信息孤岛。未来电力设施会向

集成的基于开放和标准化的 IP 基础设

施发展。

2.2.2 楼宇自动化系统

在典型的楼宇自动化系统（BAS）

架构中，管理网络采用基于 IP 的通信

协议。在中大型楼宇中，管理系统部

署在楼宇中；对于小型办公室或住宅，

管理系统布放在远程，以节约成本。

现场网络主要采用非 IP 的通信协议。

本地控制器（LC）连接几十或上百个

使用“现场协议”的设备，这些设备

包括环境监控器、火源探测器、反馈

控制等。LC 一般是一个可编程逻辑控

制器，负责测量设备状态，以提供信

息给楼宇管理服务器或人机接口，还

负责发送控制指令给设备（单方面的，

或作为控制环路的反馈）。BAS 中的“现

场协议”五花八门，有多种介质接入

控制（MAC）/PHY 模块和接口，这导

致 BAS 比较昂贵，存在很多厂商锁定

的管理应用。

管理网络通常是尽力而为的，但

是现场网络采用的是非 IP 的设计，导

致无法互通。现场网络有特定的时间

同步、定时等要求，未来 BAS 将可以

提供更复杂和精确的管理控制，而且

楼宇网络能够连接到企业网、家庭网

和互联网。融合的网络可以代替现场

网络中的现有技术。新的 BAS 网络架

构和技术应该要保证低通信时延、低

抖动、“6 个 9”的可靠性、容灾备份

以及设备和网管之间的鉴权和认证。

2.2.3 专业音频和视频传输网络

专业音频和视频行业包括音乐和

电影内容创作、广播、电影制作、现

场声音、大型场馆的公共广播。这些

表 1  轨道交通的网络通信需求
▲

服务 上下行
每节点带宽需求 /

（Mbit/s）
优先级 端到端时延 可靠性 安全 数据完整性 每车厢节点数

总 带 宽 需 求 /

（Mbit/s）

控制信号 下行，上行 <1 最高 (=1) <100 ms >99.999% 最高 强制 2 2

实时视频监控 上行 >4 高 (=2) <500 ms >99.99% 高 推荐 20 80

乘客信息系统 下行 <1 低 (=4) <1 s <99.99% 中 - 6 3

紧急语音通知 下行，上行 <1 高 (=2) <200 ms >99.99% 高 - 8 6

乘客上网 下行 ≥ 0.2 低 (=4) <10 s <99.9% 中 - 500 100

机车检测信号 上行 >0.1 中 (=3) <1 s <99.99% 高 推荐 50 5
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行业已经将音频和视频信号从模拟转

换为数字，但是数字互联系统主要是

点对点的，每条链路上只有一个（或

少量）信号与专用硬件相互连接。专

业音频和视频的确定性网络的典型用

例包括不中断的流播放、同步的流播

放和声音增强。

如今专业音频和视频行业正急需

基于数据包的基础设施，其应用程序

可以基于 IEEE 802.1 TSN 标准，创建

和传输确定性的流，但是不能通过 IP

路由，因此不能有效地分布到更广阔

的区域（例如跨越广阔地理区域的广

播事件）。如果这样的局域网流可以

跨越 IP 路由网进行连接，则可以为专

业音频和视频应用提供更为灵活的网

络解决方案。

2.3 电信领域

3GPP 定义的典型蜂窝网络架构包

括前传网、中传网和回传网 3 个网段。

前传网连接基站处理单元（BBU）到

远端射频头（RRH），中传网将基站

互连起来，回传网将无线基站连接到

网络控制器或网关。为了适应移动互

联网和物联网的业务场景，低时延、

高可靠是 5G 的 4 大关键技术特征之一。

留给前传网络的总体传输时间受

限于基带处理无线帧后的可用时间。

对基于分组的传输，分配的传输时间

需要供天线与基带处理单元之间所有

节点和缓存加上线路延迟使用。在当

今的前传网网络技术中，队列、调度

和发送组件成为主要因素，链路时延

反而不是主要因素了，因为前传网链

路相对来说很短。

一般来说，前传距离是一个给定

参数，因为 RRH 和 BBU 通常放置在

预定地点。然而，一个 RRH 可能会增

加更多的天线，来提升多输入多输出

（MIMO）容量或支持大规模 MIMO。

这意味着增加共享相同的前传链路的

前传流量。确定性网络可以控制前传

链路的带宽分配和流量调度，并提供

足够的缓冲区来减少丢包率。

对 于 中 传 网， 时 延 约 束 主 要 受

站点之间的无线功能驱动，例如协同

多点处理（CoMP）。CoMP 的设计原

则是将当前一个蜂窝向多个用户终端

（UE）发射的模式，扩展为通过基站

间的协作把多个蜂窝向多个 UE 发射

的模式。CoMP 的“中传时延”和“信

道状态信息（CSI）报告和精度”是两

个时延敏感的性能参数。CoMP 的基本

特征是在演进型基站（eNB）之间互

访信令，所以中传网的时延是 CoMP

性能最主要的限制。站点间的 CoMP

是 5G 的关键需求。

确定性网络技术通过控制和减少

队列、调度和传输操作所需要的时间，

从而为链路传输留出更多时间以支持

更长的传输距离。通过提供与尽力而

为流量的隔离，确定性网络技术还可

以满足 5G 传输网的不同网络切片差

异化的性能需求。

中传和回传网络已经向着支持精

确时间同步的传输网络发展。传输网

络本身为了满足带宽和成本的需求，

事实上已经过渡到全 IP 的基于分组的

网络，因此如此实现高精度的时钟分

发已经成为一个挑战。

3 集中式确定性网络原型系统
如图 4 所示，典型的集中式确定

性网络原型系统包括 3 个部分：确定

性网络（DetNet）应用程序（APP）、

DetNet 控制器、DetNet 路由器 / 交换机。

DetNet APP 向 用 户 提 供 可 视 化

界面，以方便用户对网络进行配置；

DetNet 控 制 器 基 于 OpenDayLight， 提

供 DetNet 管理插件，主要负责拓扑收

集、业务部署、路径计算、资源预留、

操作维护管理（OAM）等工作，并通

过网络配置（NETCONF）/ 边界网关协

议 - 链路状态（BGP-LS）等南向接口

与设备侧进行交互；DetNet 路由器 / 交

换机执行转发面的工作，根据控制器

的指令进行转发。

控制器的主要功能模块如图 5 所

示。第 1 层静态处理包括 4 大功能模

▲图 4  确定性网络原型系统架构

MD-SAL：模型驱动服务适配层

RESTCONF：一种基于超文本传输协议的协议

API：应用程序接口

APP：应用程序

DetNet：确定性网络

DetNet APP

RESTCONF

MD-SAL

DetNet 插件

DetNet

路由器 / 交换机

API
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块： “拓扑管理”模块负责拓扑收集，

并获取相关链路属性（链路度量值、

带宽、时延等）以及各网络设备类型

和能力，提供北向接口，支持手动配

置拓扑和链路属性，存储拓扑信息；

“流特征管理”为动态处理单元提供

确定性业务数据支撑；“域划分”模

块划分 TSN 域或 Detnet 域等，并进行

各域的特性数据管理；“时间同步”

模块提供北向接口用于时间同步参数

配置，调用南向接口插件下发配置至

网络设备。

第 2 层次动态处理包括两大功能：

“路径计算”模块根据拓扑以及业务

约束条件（带宽和时延），计算满足

需求的路径，供端到端业务整合模块

使用；“端到端业务整合”模块调用

路径计算单元（PCE）模块获得业务

路径，然后进行端到端业务的部署——

根据路径形成转发表来处理 TSN 域内

业务，利用传输标签和业务标签的形

成，以及在边缘节点和中继节点上的

流映射配置来处理 DetNet 域内业务。

第 3 层执行层包括 4 大功能：“门

控操作”模块根据带宽和业务路径，

规划对应队列的门操作序列，并调用

SB 插件模块向网络设备下发门操作列

表，确保业务的带宽和有边界时延；

“带宽调整”模块用于确定性业务的

可用带宽管理和实际带宽预留工作；

“域间流映射”根据端到端业务整合

模块指令，对 Detnet/TSN 域间业务进

行封装、流映射规则生成；“队列调整”

根据端到端业务整合模块指令，生成

各节点对应出端口队列过滤、入队模

板生成。

确定性网络系统要想实现“确定

性”的 QoS 目标，最终还须依赖转发

面设备的芯片能力。

4 结束语
确定性网络应用场景的共性需

求，是低且可控的端到端时延保证、

可控的时延抖动、极低的丢包率，以

及网络规模的动态伸缩。在此基础上，

端到端分发协议、标准化的转发行为、

软件定义网路（SDN）集中管理技术、

标准化的流信息模型、多时钟域的同

步等还要继续发展，才可能被应用在

大规模网络中。多种多样的 OT 网络，

会逐步采用 IT 网络所用的通用及泛在

网络技术，从而实现 OT 和 IT 基础架

构的互通和集成，以提升网络管理效

率和路由灵活性，降低技术壁垒和网

络成本。

▲图 5  确定性网络控制器软件模块

北向接口

南向接口

拓扑管理 流特征管理 域划分 时间同步

门控操作 带宽调整 域间流映射 队列调整

路径计算 端到端业务整合

静
态
处
理

动
态
处
理

执
行
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《中兴通讯技术》杂志（双月刊）投稿须知

一、杂志定位
《中兴通讯技术》杂志为通信技术类学术期刊。通过介绍、探讨通信热点技术，以展现通信技术最新发展动态，并促进产

学研合作，发掘和培养优秀人才，为振兴民族通信产业做贡献。

二、稿件基本要求
1. 投稿约定

（1）作者需登录《中兴通讯技术》投稿平台：tech.zte.com.cn/submission，并上传稿件。第一次投稿需完成新用户注册。

（2）编辑部将按照审稿流程聘请专家审稿，并根据审稿意见，公平、公正地录用稿件。审稿过程需要 1 个月左右。

2. 内容和格式要求

（1）稿件须具有创新性、学术性、规范性和可读性。

（2）稿件需采用 WORD 文档格式。

（3）稿件篇幅一般不超过 6 000 字（包括文、图），内容包括：中、英文题名，作者姓名及汉语拼音，作者中、英文单位，

中文摘要、关键词 (3 ～ 8 个 )，英文摘要、关键词，正文，参考文献，作者简介。

（4）中文题名一般不超过 20 个汉字，中、英文题名含义应一致。

（5）摘要尽量写成报道性摘要，包括研究的目的、方法、结果 / 结论，以 150 ～ 200 字为宜。摘要应具有独立性和自明性。

中英文摘要应一致。

（6）文稿中的量和单位应符合国家标准。外文字母的正斜体、大小写等须写清楚，上下角的字母、数据和符号的位置皆应

明显区别。

（7）图、表力求少而精（以 8 幅为上限），应随文出现，切忌与文字重复。图、表应保持自明性，图中缩略词和英文均要

在图中加中文解释。表应采用三线表，表中缩略词和英文均要在表内加中文解释。

（8）所有文献必须在正文中引用，文献序号按其在文中出现的先后次序编排。常用参考文献的书写格式为：

·期刊 [ 序号 ] 作者 . 题名 [J]. 刊名 , 出版年 , 卷号 ( 期号 ): 引文页码 . 数字对象唯一标识符

·书籍 [ 序号 ] 作者 . 书名 [M]. 出版地 : 出版者 , 出版年 : 引文页码 . 数字对象唯一标识符

·论文集中析出文献 [ 序号 ] 作者．题名 [C]// 论文集编者．论文集名 ( 会议名 )．出版地：出版者 , 出版年 ( 开会年 ): 引文页

码 . 数字对象唯一标识符

·学位论文 [ 序号 ] 作者 . 题名 [D]. 学位授予单位所在城市名：学位授予单位，授予年份 . 数字对象唯一标识符

·专利 [ 序号 ] 专利所有者 . 专利题名 : 专利号 [P]. 出版日期 . 数字对象唯一标识符

·国际、国家标准 [ 序号 ] 标准名称 : 标准编号 [S]. 出版地 : 出版者 , 出版年 . 数字对象唯一标识符

（9）作者超过 3 人时，可以感谢形式在文中提及。作者简介包括：姓名、工作单位、职务或职称、学历、毕业于何校、现

从事的工作、专业特长、科研成果、已发表的论文数量等。

（10）提供正面、免冠、彩色标准照片一张，最好采用 JPG 格式（文件大小超过 100 kB）。

（11）应标注出研究课题的资助基金或资助项目名称及编号。

（12）提供联系方式，如：通讯地址、电话（含手机）、Email 等。

3. 其他事项

（1）请勿一稿多投。凡在 2 个月（自来稿之日算起）以内未接到录用通知者，可致电编辑部询问。

（2）为了促进信息传播，加强学术交流，在论文发表后，本刊享有文章的转摘权（包括英文版、电子版、网络版）。作者

获得的稿费包括转摘酬金。如作者不同意转摘，请在投稿时说明。

（3）编辑部地址：安徽省合肥市金寨路 329 号凯旋大厦 1201 室，邮政编码：230061。

（4）联系电话： 0551-65533356，联系邮箱 : magazine@zte.com.cn。

（5）本刊只接受在线投稿，欢迎访问本刊投稿平台：tech.zte.com.cn/submission。
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