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全”被国务院学位委员会正式批准为国家一级学科。从此，高校的“网络空

间安全学院”将如雨后春笋般大量出现，信息安全高级人才的培养将走上快

车道。在这一关键时刻，如果没有做好网络空间安全体系的设计，积极探讨

网络空间安全的关键技术，那么很有可能会事倍功半。本专题的目的之一，

就是希望借助《中兴通讯技术》，促进中国网络空间安全界尽可能多的同仁

们形成合力，争取事半功倍！

网络空间安全是一个系统工程，必须重视顶层设计，必须从体系架构方

面给予全面考虑。《网络空间安全面临的挑战及应对策略》和《网络空间安

全体系及关键技术》两篇文章，在分析了中国网络空间安全现状及其面临的

威胁后，探讨了应对策略；并通过分析传统线性结构防御体系以及传统的网

络空间安全问题，提出了新型立体式网络空间安全体系结构，指明了网络空

间安全技术的发展趋势和未来的研究方向。

“大数据安全”是网络空间安全的难点和重点，也是未来的热点。《云时

代下的大数据安全技术》和《面向数据的安全体系结构初步研究》两篇文

章，分别从不同的角度，研究了大数据面临的威胁与挑战，从大数据安全体

系、Hadoop安全架构、数据所有权确立、数据注册、防范APT攻击技术等方面

提出解决方案，同时也提出了以数据为核心和面向数据的信息安全解决方

案，即面向数据的安全体系结构（DOSA）。

云计算、大数据、物联网是“互联网+”时代关键的技术，然而如果没有安

全计算，势必会严重影响它的发展。《安全多方计算技术研究与应用》一文，

从介绍安全多方计算的概念开始，基于同态密码、格理论密码设计了实用的

安全多方计算协议，并总结展望了安全多方计算协议研究发展趋势。
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的最新热点。《同态加密的发展及应用》一文，综述了同态加密方案的发展，

介绍了同态加密在安全多方计算、密文检索、安全云计算、电子选举等诸多

方面的应用。还着重分析了一些部分同态、浅同态和全同态加密方案的优

缺点，介绍了同态加密中存在的一些公开问题。

在数字时代，人们的生活越来越依靠于各种数据，“好事”和“坏事”都会

在数字空间中进行，因此，“数字取证”就成为了网络空间安全的一个重要

方面。数字取证也可称为计算机法医学，它是指把数字空间看做犯罪现场，
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其犯罪证据，并据此提起诉讼。《计算机网络取证和调查的科学研究》一文，

通过一个真实的网络犯罪案例的犯罪现场重建，阐述了调查取证基本原

则。并在此基础上，通过理论和实验分析，将取证科学过程应用到对 P2P 网

络中某些文件的首次上传者的调查中。
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考。在此，对各位作者的积极支持和辛勤工作表示衷心的感谢！
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ICTICT核心器件发展展望核心器件发展展望
Development Prospects of ICT Core ComponentsDevelopment Prospects of ICT Core Components

卷首特稿 李尔平 ICT核心器件发展展望

ZTE TECHNOLOGY JOURNAL

[摘要 ] 通过分析 ICT发展对中国经济和社会可持续发展的重要意义，指出在中国发展 ICT，重点在于发展高性能核心
电子及光子器件，并提出了目前两项最具影响力的新型技术——三维集成技术和光电子技术。认为三维集成技术以
其独特优势，成为未来微纳光电子的发展方向；而光电子技术在 ICT发展中也正扮演着越来越重要的角色，是未来超高
速通信的桥梁。

[关键词 ] ICT；核心电子器件；摩尔定律；三维集成技术；光电子技术

[Abstract] Information communication technology (ICT) plays a significant role in the sustainable development of both

the economy and society of China. The focus of ICT in China is development of core electronic and opto-electronic
components. Two of the most impressive emerging technologies are 3D integration technology and opto- electronic
technology. 3D integration technology is the future development direction of micro/nano optoelectronic technology in the
future. The development of the electronic technology in the ICT is also playing a more and more important role, and
which becomes the bridge of future ultra high-speed communications.

[Key words] ICT; core electronic components; Moore law; 3D integration technology; opto-electronic technology
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信息通信产业是支撑中国经济与

社会发展的关键支柱产业之

一，尤其是进入 21 世纪以来，世界经

济的信息化和全球化发展趋势日益

明显，ICT 促进中国整体产业结构调

整、转换和升级，成为推动中国经济

增长的重要手段，支撑着国家的可持

续发展。

大力发展 ICT 是中国中长期科学

和技术发展方向的重要课题，符合国

家的重大战略需求。在《国家中长期

科学和技术发展规划纲要（2006—
2020 年）》中提到“重点开发高性能

的核心网络设备和传输设备、接入设

备，建立可信的网络管理体系，开发

智能终端和家庭网络等设备和系统，

支持多媒体、网络计算等宽带、安全、

泛在的多种新业务与应用 [1]”。2015
年 5 月，国务院公布《中国制造 2025》
规划，在新一代 ICT 产业中阐述：“掌

握新型计算、高速互联、先进存储、体

系化安全保障等核心技术，超高速大

用量智能光传输技术、未来网络核心

技术和体系架构，推动核心信息通信

设备体系化发展与规模化应用 [2]”。

经过 30多年的发展，中国信息通

信系统整机和设备制造能力已经位

居世界前列，例如在光通信领域，自

主整机产品已占全球网络的 2/5，光
接入设备占全球的 3/4，光纤光缆占

全球的 1/2。但中国在 ICT 核心电子

器件技术领域还处于跟跑阶段，单在

2013 年中国集成电路进口 2 322 亿美

元，超过原油进口，信息产业的“芯”

在外。制约中国 ICT 核心电子技术

发展的突出问题包括电子器件加工

设备研发实力薄弱，缺乏标准化和规

范化的电子器件工艺平台以及芯片

模 块 化 封 装 和 测 试 分 析 技 术 落 后

等。 ICT 核心电子器件在无线通信、

高性能计算、智能交通、远程医疗、航

空航天和深空探测，以及与国家安全

相关的空天平台上通信、雷达、导航

和控制系统中的应用举足轻重。因
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此，为了确保中国 ICT 在国际上的可

持续引领作用和对国民经济的重大

贡献，必须从基础的核心电子器件出

发，重点发展 ICT 核心电子器件的相

关技术。

1 ICT核心器件发展的重大

技术挑战
半个世纪以来，微纳光电子技术

一直遵循摩尔定律，即芯片的集成度

每 18 个月翻一番。对于电子器件小

型化和多功能的需求已促使集成电

路内的晶体管尺寸减小到了 10 nm以

下。但是，这一缩小的趋势受到了严

峻挑战，其关键问题在于几下几点。

（1）互 补 金 属 氧 化 物 半 导 体

（CMOS）工艺已经逼近物理极限。首

先，随着特征尺寸的不断降低，金属

互连的延迟、功耗和噪声等在不断增

加，互连已经取代晶体管成为决定集

成电路性能的主要因素及限制其未

来发展的真正瓶颈。其次，能耗密度

的急剧增加也限制了高性能集成电

路的发展。高度集成电路的能耗密

度大幅提高，已经达到每平方厘米

100 W，使得芯片直接散热和冷却技

术面临很大的挑战。如图 1 所示，多

核高性能处理器对数据带宽的要求

不断增加，而现有的互连以及目前的

二维平面集成技术已经无法满足多

核处理器对高速、宽带的数据通信的

要求，功耗问题已是影响时钟速率提

升的关键问题。最后，更小尺寸的硅

加工技术也是微电子进一步小型化

面临的挑战。

（2）系统集成各种功能模块需要

多种工艺的支持。当前的嵌入式系

统依赖系统芯片（SoC）实现，SoC 集

成可实现存储器、数字电路、模拟电

路、射频电路、大功率电路、光 /电器

件、电源管理电路、传感器电路等多

种功能模块的集成。有些电路模块

在特征尺寸减小时并不一定能提高

性能，如射频电路模块。由于以上原

因，很难将众多的电路均以最佳性

能、利用同一工艺集成到一块 SoC 芯

片中，或者单片 SoC 集成的成本过

高。此外，高密度集成导致管脚开销

急剧增加。

（3）现有光电器件的系统集成方

式速度低、损耗大。无线基站系统通

常需要由光纤传输的光信号和由无

线信道传输的射频信号之间进行转

换。由于光信号和电信号的处理电

路依赖不同工艺，无法在单一芯片上

集成，因此在现有的系统方案中，这

两部分电路只能以分立器件进行系

统集成，这种方式造成信号转换过程

中的损耗极大而且速度低，大大降低

了系统的性能。

（4）系统级封装（SiP）是一种被

广泛采用的高集成度的方法，通过直

接在封装层次集成多个芯片来提高

集 成 度 并 解 决 不 同 工 艺 集 成 的 问

题。但是一些 SiP 电路中需要用小尺

寸工艺芯片驱动较大的外接负载，功

耗依然很高。

为解决如上所述的问题，业界提

出了几个重要的技术，其中最具影响

力的为垂直互连的三维器件集成技

术和光电子技术。

2 三维集成技术——超越

摩尔定律
如图 2所示的三维集成技术的基

本思想是在垂直方向叠加芯片，并使

用垂直硅通孔（TSV）互连 [3]为各芯片

之间提供直接、短距离的电路连接。

三维集成电子器件和硅通孔技术使

芯片能够更有效地安排空间版图，减

少 连 线 长 度 ，总 体 连 接 缩 短 大 约

30%～40%，从而显著提高封装密度，

提高芯片速度。此外，三维集成允许

不同工艺的芯片以自然的方式集成，

如可以将无线芯片、传感器、光子器

件、微机电系统（MEMS）及 CMOS 芯

片集成在一个芯片上。因此，三维集

成技术为目前集成电路面临的数据

传输带宽、芯片功耗和速度以及异质

芯片集成等问题提供了切实可行的

解决途径 [4]。三维集成电路和硅通孔

技术将推动半导体行业向延续摩尔

定律和超越摩尔定律发展，国际半导

体技术发展蓝图（ITRS）也将以垂直

硅通孔为基础的三维集成列为微纳

光电子科学与技术发展的一个非常

重要的方向 [5]。

三维集成技术对集成电路领域

产生了巨大的影响，也带来了一系列

挑战。首先，由于片上有许多硅通孔

（几千甚至上万），需要占用片上面

积，必须用小孔径以减少通孔所占用

面积，因此研究小孔径及高深宽比的

制造工艺及集成技术，是极具挑战的

技术。其次，三维集成的散热问题比

二维集成重要许多 , 这是由于三维高

集成度使电路系统的“表面积-体积”

比下降很多，进而使得散热更加困

难，寻求更先进热管理技术对于三维

集成至关重要。除此之外，高度集成
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的电路结构对于电、热、应力的可靠

性研究，设计方法、设计规则以及测

量测试方法也都提出了新的要求。

综上所述，三维集成有其独特的优

势，是未来微纳光电子的发展方向，

但目前还存在着关键技术挑战，如热

管理问题、垂直信号传输机制与制造

技术等问题，解决这些关键技术是未

来的研究重点。

3 光电子技术——实现超

高速通信
光电子技术在 ICT 中正扮演着越

来越重要的角色 [6]。在宽带通信网络

方面，统计数据显示 :传输和交换设

备中光器件的成本比重高达 70%和

60%，对于高端的网络通信设备这个

比例更高。而在移动通信方面，随着

接入带宽需求的快速发展（从 3G 的

10 Mbit/s，到 4G 的 100 Mbit/s，甚至未

来 5G的 1 Gbit/s），移动的灵活性必须

与光纤的宽带相结合，光与无线融合

已经是大势所趋，光电子技术将成为

移动通信繁荣 4G，推广 5G，甚至部署

后 5G（B5G）技术的重要支撑。此外，

在高性能计算方面，基于光电子器件

的柜间光互联（即计算机机柜之间）

已经走向板间光互联（即单台计算机

电路板之间），未来更将走向片上光

互联（即芯片内部之间），才能够支撑

超级计算机的性能进一步提升。图 3
为 Intel 报道的片间光子集成与 IBM

报道的片上光子集成的发展趋势。

尽管光电子技术在近几年里发

展迅速，但是由于总体发展时间短，

该技术在未来较长时间内仍会存在

诸多挑战。首先，集成化是光电子技

术发展的必由之路，这是光电子科学

技术发展已经证明了的事实，也是学

界和产业界的共识。只有集成才能

够支撑未来信息系统对速率宽带、能

耗 体 积 以 及 智 能 可 调 控 等 发 展 需

求。然而，光电子集成与基于单一硅

材料的微电子集成有着巨大的差别，

涉及异质、异构、异速、异维等关键科

学问题。其次，随着各种信息应用的

动态化和复杂化，为了支撑信息传

输、交换及处理的智能化需求，光电

子功能模块必须具备可重构的能力，

并且能够在对系统性能没有影响的

情 况 下 完 成 所 需 要 的 快 速 功 能 转

换。最后，为了适应现代信息社会对

宽带需求的高速增长，核心光网络系

统所面临的信号维度已经不是传统

的 单 一 维 度（ 如 波 长 波 分 复 用

（WDM）、幅 度 二 进 制 启 闭 键 控

（OOK）等），而是越来越复杂的维度

组合（波长、偏振、模式、轨道角动量

等等），因此提出高效的信号调控机

制（包括产生、传输、交换、接收等）

已经成为日益紧迫的要求。总的来

说，光电子技术是未来超高速通信的

桥梁，而芯片与器件层面的光电子集

成，功能模块层面的可重构智能化，

以及系统应用层面的多维信号调控

将成为下一阶段的研究重点。
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▲图2 垂直硅通孔互连的三维集成器件

▲图3 Intel 报道的片间光子集成与 IBM报道的片上光子集成
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当前网络空间安全威胁包括：大规模分布式拒绝服务攻击，众多主机被境外

结构控制，关键信息存储在非本国品牌服务器中，用户借助翻墙软件逃过监控等。

提出了应对网络空间威胁的措施——自主可控与互联网应用创新，具体包括自主研

发CPU和路由器等核心硬件以及操作系统和数据库等系统软件。认为下一代信息

技术从内容的深度和广度挑战现存的网络空间，形成了新的安全威胁，这需要国家

加快下一代网络的部署及研发。

网络空间；空间主权；大数据；物联网；云计算

The main security threats of network space include large scale distributed

denial of service attack denial of service attacks; many hosts controlled by foreign

institutions; key information stored in many foreign brand servers; and users with

special software who can escape monitoring. The main measures to deal with space

threats are self controlled and Internet application innovation, including

1) independent research and development of core hardware including CPU and router

and 2) system software including operating systems and databases. The next

generation of information technology from the depth and breadth of content

challenges the existing network cyber, which forms a new security threat. This

requires China to speed up the research and deployment of the next generation

network.

network space; spatial sovereignty; big data; Internet of things; cloud
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随着互联网应用不断深入，网络

空间逐渐被视为继陆、海、空、

天之后的“第 5 空间”，成为世界关注

的焦点和热点。网络在方便和丰富

人们生活的同时，也使得网络攻击行

为广泛存在。互联网的应用已深入

到社会的方方面面，小到百姓的日常

生活，例如网上购物和网络金融，大

到涉及国计民生的行业，例如国家电

网等。西方国家已将网络空间安全

提升到国家战略高度予以重视，中国

政府也非常重视网络空间安全。国

家教育部最近将网络空间安全专业

列为一级学科，这说明教育部门正在

为国家网络空间安全提供强大可持

续的人才储备。

从国家层面上看，为了适应网络

安全空间面临的严重挑战和维护国

家的网络主权安全，2014 年中央网络

安全和信息化领导小组正式成立，这

为网络空间安全提供了强大的组织

保证。习近平总书记说：“没有网络

空间安全就没有国家安全”。这充分

说明党和国家领导人高度重视网络

空间安全，把网络空间安全提升到国

家主权安全的高度 [1]。

网络空间不是一个抽象虚拟的

概念，而是实实在在存在于我们的生

活当中。从物理结构上分析，网络空

间主要由通信基础实施、部署在网络

外围的计算机、移动智能终端以及各

种提供共享资源的服务器等组成。

此外，各种互联网应用和提供的服务

都是网络空间重要的组成部分。

当前，中国网络空间安全形势非

常严峻。图 1列出了 2014年上半年中

国网络空间安全现状的一些数据 [2]。

1 网络空间安全面临的挑战
随着信息技术的迅猛发展和互

联网的普及，特别是以微信、Facebook
和 LINE 为代表的新一代即时通信软

件的推广和普及应用，使得信息传播

的速度、广度和实时性都达到史无前

例。互联网应用正在深入到国家与

社会的各个方面，同时也伴随着大量

的不良信息以及恶意的网络行为，如

计算机木马、拒绝服务攻击、垃圾邮

件、恐怖主义视频以及泄露的党和国

家机密信息等。网络不良信息和网

络恶意行为不仅会造成重大的经济

损失，而且会严重威胁国家的政治、

经济、国防、文化等正常秩序，干扰人

民群众的正常生活，甚至会因为恶意

散发的网络谣言会引发国家与社会
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动荡。由此可见，网络空间安全在国

家主权安全中的地位和作用也越来

越大 [3]。

互联网已经成为党政机关和企

事业单位获取信息的重要来源，来自

于互联网的海量数据正成为各行各

业做出正确决策的重要依据。因此

在下一代网络空间中，针对海量数据

基于数据挖掘算法和大数据处理技

术以及云计算技术进行深度及时分

析处理，是任何国家政府和企事业单

位必须解决的关键问题。对大数据

获取与智能处理是决定国家和社会

发展的一个关键问题，是走出“有数

据但无知识”困难局面的一个重要的

突破口 [4]。

（1）大规模分布式拒绝服务攻击

下一代网络 IPv6 只在网络层进

行了深层次的改变 [5]，传输层和应用

层没有改变。因此，基于传输层的分

布式拒绝服务攻击还会存在。据相

关结构报告：中国大型的电子商务网

站和提供搜索引擎服务的网站屡次

遭 到 大 规 模 的 拒 绝 服 务 攻 击

（DDOS），例如天猫和京东等电网站

都曾遭受过此类攻击，给网站的卖家

带来巨大的经济损失；百度网站在过

去几年也遭受此类攻击，由此导致众

多用户无法使用搜索服务。

（2）众多主机和服务器受控制

中国众多的政府机关、企事业单

位以及个人的服务器和主机遭到境

外机构的控制。据国家互联网应急

中心发布的数据显示：2014 年，中国

有 650 多万台主机因感染了木马病

毒而被境外服务器控制，2 万多个网

站被篡改主页。这些被恶意控制的

服务器和主机不仅泄漏了国家机密

和私人隐私，而且成为境外机构发动

分布式决绝服务攻击的帮凶 [6]。

从这些攻击的源头上分析，我们

发现大部分参与实际攻击的是这些

被控主机，而实际上真正发起攻击的

源头在其他一些国家。

（3）翻墙软件挑战信息监控

中国非常重视互联网内容的监

管工作 [7]，在国家多个关键的互联网

接口处都有网络监控设施。但是，随

着互联网翻墙软件的轻易获取，只要

稍微懂得互联网技术的用户，就可以

通过在计算机和手机上安装此类软

件，突破网络监控，随意访问一些严

禁访问的网站。例如，法轮功组织开

发的无界限翻墙软件，能够在本地机

器实现代理服务器的功能，通过该代

理可避开监管，访问到大智慧等非法

网站。另外，通过浏览器设置代理服

务器的连接方式，能够完成网络攻击

源 IP 地址的隐藏。因为在被攻击服

务器的日志中总是留下代理服务器

IP 地址作为网络攻击行为源 IP 地

址，除非各个国家政府之间进行互联

网安全的协作，否则这种攻击行为难

易完成源头的定位。

（4）骨干网的高速交换机和路由

器受控制

在互联网技术方面，美国遥遥领

先于其他国家 [8]，特别是在骨干网的

基础通信设施方面。目前，中国骨干

网的大部分通信设备主要由美国思

科等公司提供。路由器配有独立 IP
地址，路由器人为设置的漏洞等，均

会导致这些生产路由器的公司远程

控制这些路由器。这些公司完全可

以做到通过远程切断中国网络的通

信服务。

（5）网络空间海量数据处理面临

挑战

互联网空间中的大数据包含结

构化和非结构化两种类型 [9]。据互联

网相关结构调查发现：在网络海量数

据中，约 20%的数据是结构化的，约

80%是非结构化或半结构化的，并且

非结构化信息增长率是结构化信息

增长率的两倍。对非结构化数据的

处理需要大数据处理核心技术，而目

前这些技术掌握在西方国家手中。

海量数据用现行的检测过滤技术无

法做到实时检测，因此很多入侵者就

可以利用这个漏洞进行浑水摸鱼式

◀图1
网络空间安全现状

国家互联网
应急中心

发布

发现恶意域名
2 469 个

发现恶意链接
15 394 个

31.8%的
用户接触
过钓鱼网
站或木马

程序

移动支付用户
3.32 亿

造成损失
2014 年比 2013 年
增长 400%

全国
6.32

亿网民

目前

腾讯

惠普惠普

摩根大通

Ebay

2014 年 10 月电脑系统数据泄露
影响 7 600 万家庭和 700 万小企业

2014 年 5 月宣布
一数据库遭黑客攻击
已要求上亿活跃用户修改密码

全球在网络安全方面
年投入
已达 770 亿美元

全球网络安全现状

619 万台主机
被 1.9 万余台
服务器控制

2014 年上半年

2.5 万余个网站
被篡改

626 万台主机感染了
木马成僵尸程序
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的系列攻击。

目前网络上的加密软件体现出

加密算法强度大、密码长度超长的特

征，暴力破解面临严重挑战。

（6）基础设施面临瘫痪

随着社会重要基础设施的高度

信息化，社会的“命脉”和核心控制系

统有可能面临损坏和瘫痪。这主要

有两点原因：

•关乎国计民生的海量数据存

储 在 非 本 国 品 牌 的 数 据 库 服 务 器

中。数据库系统软件主要有微软的

SQL Server、甲 骨 文 的 ORACLE 以 及

IBM 的 DB2 以及 SYBACE。目前，中

国的主要银行、铁路、民航、社保和其

他关乎国计民生的行业都离不开上

述的数据库系统的支持。由于这些

软件都不是开源的，因此我们对其存

在的安全漏洞无从所知。这些数据

库系统软件公司可以配合所在国政

府轻易地删除或修改中国的核心数

据，而这些数据的丢失则会引起社会

的恐慌，从而达到“不战而屈人之兵”

的效果。

•涉及国计民生的大型服务器

都是西方国家的品牌。美国的 IBM、

惠 普 等 公 司 占 据 中 国 大 型 服 务 器

80%以上的市场，目前涉及的主要行

业为金融、交通和电力等。这些服务

器具有强大的计算能力，每天都在为

政府机关和企事业单位以及个人提

供各种各样的金融和电子商务等日

常服务。如果这些服务器受到远程

控制的话，可以随时被切断服务。这

将会导致整个社会的混乱。

（7）根域名服务器受控制

根服务器主要用来管理互联网

的主目录。所有的根服务器均由美

国政府授权的互联网域名与号码分

配机构——ICANN 统一管理。ICANN
还负责全球互联网域名根服务器、域

名体系和 IP地址等的管理。

这 些 逻 辑 根 服 务 器 可 以 指 挥

Internet Explorer 这样的 Web 浏览器和

电子邮件程序控制互联网通信。自

互联网成立以来，世界对根域名服务

器的依赖性非常大，美国通过控制根

服务器而控制了整个互联网。从理

论上说，任何形式的标准域名要想被

解析，按照技术流程，都必须经过全

球“层级式”域名解析体系的工作，才

能完成。层级式域名解析体系第 1
层就是根服务器，它负责管理世界各

国的域名信息；在根服务器下面是顶

级域名服务器，即相关国家域名管理

机构的数据库，如中国的 CNNIC。美

国可以通过其控制的根域名服务器，

随时切断中国对外的互联网服务。

（8）计算机和智能手机的核心部

件受控制

CPU 是计算机和智能手机的核

心部件和主要计算单元。在 PC 端，

CPU主要有 Intel和 AMD两大品牌；智

能手机所使用的 CPU 都由高通公司

提供。如果在这些 CPU 上植入木马，

现存的任何检测软件都无法检测到

此类硬件木马和病毒，并且它们可根

据需要随时引发病毒，造成计算机系

统停止工作。

操作系统是软件之母，所有其他

软件的运行必须依附在操作系统正

常工作的基础上。在 PC 端，目前主

要品牌有 Windows 操作系统；手机操

作系统主有 IOS 和 Android。此外，现

有的信息安全软件无法检测到存在

于 CPU 之上的硬件木马，也无法检测

到存在于操作系统核心模块的软件

木马，但其他国家研制这些软硬件的

公司可以轻易远程控制这些木马。

2 网络空间安全挑战的应对

策略
针对上述网络空间安全的一系

列挑战，我们提出了应对策略——自

主可控与创新。具体包括以下几个

方面。

（1）自主研制 CPU
到目前为止，世界上 90%以上的

CPU 芯片都由美国的 Intel、AMD 和高

通公司控制。为了摆脱这方面的被

动局面，中国现有的研发与生产 CPU
的公司需要进行整合，争取在未来 5

年设计出 1～2 款具有国际竞争力的

CPU，特别要为军队和党政机关研发

自主可控的 CPU。中国应该在未来

十年，投入更多的资金加强这方面的

研究和设计，以摆脱有机无芯的被动

局面。

（2）自主研发操作系统

操作系统是计算机与智能手机

的大脑，它们能够指挥多个进程协同

和并发工作。经过中国计算机科学

家多年的努力，在基于开源操作系统

Linux 的基础上，先后研发出红旗、银

河麒麟和中国操作系统（COS）等，但

目前这些系统在应用的广度和深度

方面还有很多欠缺。中国应该制订

操作系统研发的中长期国家计划 ,加
大在操作系统研发方面的投入，特别

是在手机操作系统方面。

（3）自主研制可控的服务器和大

型数据库系统软件

服务器与国民经济息息相关 [10]，

关乎国计民生的数据都存放在大型

数据库系统当中。因此，中国需要在

未来十年，通过市场化等手段，加快

国外知名品牌在高速服务器的核心

技术转让。另外，还应该加强数据库

等系统软件的研发和投入，组织 1～
2 个核心科研团队，力争研发出具有

市场竞争力的数据库系统。中国应

该继续支持以山东浪潮为代表的生

产大型服务器的高科技公司，在资

金、市场等方面给予倾斜。

（4）使用国产品牌的路由器和交

换机组织骨干网

目前，中国骨干网上的路由器和

交换器主要由思科公司提供 [11]。但

是，随着中国国内以中兴通讯为代表

的通信设备公司的崛起，中国应下定

决心用国产的先进品牌逐渐替换非

国产的品牌。为此，中国应该加大对

这些产业的投入，在市场上加以引

导，让大型的国有通信企业在采购设

备中加大国产品牌的比重。

（5）加强互联网内容的管理以及

控制

目前，以百度、阿里和腾讯为代
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表的互联网公司在搜索引擎、电子商

务和即时通信等新兴网络应用方面

走在世界的前列。在带来可观的经

济收入的同时也将大量的互联网数

据留在了中国的服务器当中，减少了

数据流量进入其他国家导致可能泄

密的情况发生 [12]。因此，中国需要通

过扶持互联网新型应用，争取出现更

多的大型互联网公司。

（6）大力支持目前中国的网络安

全公司

中国网民的技术涵养近几年得

到了很大的提高 [13]，但是和西方发达

国家相比，在网络安全意识方面还有

一定的差距。另外，过去许多杀毒软

件公司在升级病毒库时需要收取一

定的服务费，许多用户不安装杀毒软

件。上述这些因素都可能导致多达

千万的中国的主机被其他国家机构

与组织控制。以 360 为代表的新型

网络安全公司，提供了一种全新的、

免费的网络安全服务，使得中国大部

分主机都安装了 360 的杀毒和防护

软件，这些安全软件能够为用户提供

绝大部分的安全服务，避免了更多的

主机成为肉鸡。因此，中国应该加大

以 360 为代表的网络安全公司的支

持力度。

（7）部署根域名服务器于国际组

织中管理

除了部分根域名服务器在欧洲

与日本之外，大部分根域名服务器主

要受控于美国商务部。由于美国参

众两院的阻拦，美国迟迟无法将域名

服务器转交给联合国等国际组织。

随着信息技术实力的增强，广大发展

中国家国家应该联合起来，要求美国

交出根域名服务器的管理权限，将众

多的域名服务器部署在一些发展中

国家。中国应该在这个事件中起主

导作用。

（8）建立国家级网络空间攻防专

业技术队伍

中央网络安全领导小组的成立

为网络空间的安全提供了组织上的

保证，同时也还需要从技术上为网络

空间的安全提供保障。中国应该整

合国内所有研究网络空间安全的企

事业单位以及科研院所，从中抽调精

英，组建具有中国特色的网络安全部

队，加强互联网翻墙软件的破译工

作，对其他国家的代理服务器进行有

效拦截。

3 下一代信息技术对网络

空间安全的影响和应对

措施
以下一代网络、物联网、大数据

处理以及云计算为代表的新一代信

息技术的最大特点就是促进了海量

数据在更大范围的交流和超范围的

信息共享 [14]。新一代信息技术在给

广大用户带来便利的同时，也给中国

维护网络空间安全带来全新的挑战。

3.1 下一代信息技术对网络安全的

影响

（1）下一代网络技术

下一代网络超快的网速为信息

的交互带来极大的方便，但加密机制

也给网络侦控带来了深远的影响。

过去，国家机关可以借助网络监听技

术，从不法分子的网络通信中获取犯

罪证据；现在，对下一代网络存在的

海量信息的监测，肯定会漏掉部分重

要的敏感信息。由于通信协议中有

强大的加密功能，大量的通信信息采

用加密的方式，因此采用常规的监听

和破解手段无法实现对加密信息有

效的破解。如果敌对分子利用通信

协议中的加密技术而导致信息加密

无法破解，这就会给国家安全带来一

定的危害。

（2）云计算

云计算是未来信息技术的一个

重要发展方向。目前，云计算核心技

术主要由美国几大 IT巨头控制，包括

核心的数据处理和海量数据的存储

技术 [15]。

目前，中国在云计算中心的建设

发展没有国家统一的规划，发展有些

混乱，如地方政府纷纷建设云计算平

台，但因缺乏大数据处理的核心技术

支持，导致云计算应用能力不够，缺

乏业务数据。因此，中国应该制订科

学合理的规划，对全国的云计算平台

进行资源整合，构建具有自主核心技

术、大规模的和具有核心竞争力的云

计算平台，确保国家的核心数据能够

留在本国的云计算中心进行处理。

另外一个问题就是云计算中心

数据存储的安全。由于云计算的操

作系统、数据处理技术以及存储的核

心技术都在美国 IT巨头手中，如果云

端存在漏洞和后门，就无法确保在云

端的数据安全。

（3）物联网技术

物联网基于下一代网络技术提

供的通信服务和云计算中心提供的

强大运算能力。物联网打破了之前

网络通信的信息来源，目前其主要信

息来源是人与物之间的交互信息。

通过链路层的一些新创的通信协议，

能够实现将地球上需要监控的实体

信息联网，从而将原来虚拟的互联网

空间变成了可感知的真实世界 [16]。

基 于 美 国 IBM 主 导 的“ 智 慧 地

球”战略，其目的就是利用 IBM 掌握

的核心技术资源，不断推出基于互联

网的新技术、新产品和新应用。该战

略的核心就是要建立网络社会，将现

实世界的所有活动全部纳入互联网

管理。随着现实生活对互联网的依

赖，美国不仅可以掌握中国经济、政

治、军事的信息，甚至可以随时实施

信息干预和制裁。这不仅意味着中

国的产业和经济安全无法得到保障，

还意味着政府的执政能力也将受到

来自美国 IT巨头的严重挑战。

物联网的应用使得最为封闭的

电力网络也进入了互联网时代。由

于电力网络关乎百姓的日常生活和

国民经济的生产活动，如果电力网络

遭到攻击，会给国民经济造成重大的

损失。

（4）智能手机即时通信软件的相

关应用

智能手机作为移动互联网终端
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的重要组成部分，可以作为下一代信

息技术研究的重点。传统基于 PC 机

之上的 QQ、微博等通信软件和互联

网应用，正在被智能手机上的即时通

信软件和其他 APP 所替代。以朋友

圈和公众微信号为代表的应用能够

大面积传播各种未经证实的信息，容

易引起社会的恐慌，还有可能引发群

体性事件。

3.2 应对策略

下一代信息技术对网络空间安

全影响的应对策略主要有以下几个

方面。

（1）加快下一代网络通信基础设

施的部署

下一代网络技术在通信协议方

面主要基于 IPv6 技术，并对网络层协

议进行重大的改变。如果不借助过

度技术，IPv6 和 IPv4 则无法在网络层

进行兼容。目前只在高等院校和科

研 院 所 存 在 着 一 些 IPv6 的 信 息 孤

岛。中国应该对下一代网络骨干网

的建设投入巨额资金，争取在“十三

五”期间完成大中城市基于下一代网

络骨干网的建设，让中国在下一代网

络的建设中走在世界大国的前列。

通过下一代网络的建设，能够让

中国拥有足够多的独立 IP地址，以推

进物联网的应用。另外，通过下一代

网络的建设还可以扶持以中兴通讯

为代表的众多高科技网络通信公司，

自主研发出高性能的下一代高速路

由器和交换器，抢占世界市场。

（2）自行研制云计算的核心技术

云计算技术在中国方兴未艾，虽

然中国拥有众多的云计算中心，但是

这些中心缺乏核心的云计算技术，包

括计算技术和存储技术。中国应该

整合现有的云计算平台，为研发云计

算核心技术提供开发、测试与实验提

供可靠强大的平台。

（3）制订基于物联网技术的“互

联网+”的战略工程

在国家“十三五”规划中，主推

“互联网+”战略工程。在中国经济转

型过程中，物联网技术能够为“互联

网+”工程提供强有力的支撑平台和

技术保证。

（4）对智能手机的即时通信进行

有效管控

对基于智能手机的即时通信软

件推行实名制，对朋友圈和公众号的

的发布信息进行实时监控，对敏感的

关键词进行有效过滤与实时预警，防

止不良信息的广泛传播。

（5）从国家战略的高度重视下一

代信息技术标准的制订

制订下一代信息技术通信与应

用标准，例如移动通信 5G 技术和移

动支付标准等，能够为中国经济带来

巨额的收入。例如，美国高通公司通

过标准和专利，每年高达 80 亿美元

的利润。

（6）大力支持国家下一代信息

技术自主创新支撑体系

推进国家高等院校和科研院所

协作建立下一代信息技术自主创新

体系和标准，并建立下一代信息技术

研发和测试平台，为中国下一代信息

产业的发展和应用提供强有力的物

质支撑。

以应用推进下一代技术向广度

和深度二维方向发展，以应用推进技

术的发展，推进更广泛的用户的应

用，使得技术发展与用户的应用进入

良性循环，这是所有信息技术强国的

必由之路。

4 结束语
网络环境的复杂性、多变性，以

及信息系统的脆弱性，决定了网络空

间安全威胁的客观存在。随着中国

的日益开放，网络空间安全监管的加

强 和 保 护 屏 障 的 建 立 变 得 不 可 或

缺。网络空间安全是涉及中国经济

发展、社会发展和国家安全的重大问

题。通过自主可控和创新才能从技

术上应对网络空间安全面临的威胁

与挑战。中国应该从战略高度重视

下一代网络技术对网络空间主权的

威胁与挑战，并采用相应的技术与政

策及时应对。
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络空间安全防御体系，克服了传统线性防御体系只能应对单一性安全威胁的缺点。

在新的体系结构中，网络空间中的节点分布于所有层次之中，且每一层的活动支撑

着其他层的活动，并对整个网络空间产生影响。此外，针对所提出的立体式网络空

间安全体系结构，结合当前的热点应用，指出了立体式网络空间安全防御体系应采

取的关键技术。
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A novel three-dimensional security architecture of cyberspace is

proposed. This architecture has contributed to the construction of the three-

dimensional security defensive system of cyberspace, and it overcomes the

disadvantage of tackling only unitary security threats in the traditional linear defense

system. In the proposed architecture, each node is involved in all layers in

cyberspace, and the events in a layer affect other layers and thus affect the whole

cyberspace. In addition, considering the proposed three-dimensional security

architecture, security techniques suitable for the three-dimensional security

defensive system are pointed out. These techniques are based on the current hot

applications in practice.
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网络空间 [1]一词最早出现在美国

科幻小说中，在故事中主角将

自 己 意 识 感 知 的 世 界 称 为 网 络 空

间。随着时代的发展，网络空间被赋

予了很多新的含义。网络空间是连

接各种信息技术基础设施的网络，包

括互联网、各种计算机系统及人与人

之间相互影响的虚拟环境。

网络不仅是一个消息的载体和

媒介，它还改变了我们周围的一切，

并悄悄地改变着我们的思维 [2]。从某

种程度上讲，人们所处的环境，都被

赋予了网络和信息的属性 [3]。因此，

我们可以认为网络空间安全 [4]的核心

是信息安全。如今，信息技术以及其

工业应用迎来了前所未有的繁荣，信

息安全问题也变得越来越突出。此

外，科学与技术的发展给信息安全带

来了新的挑战，利用量子 [5]与 DNA 计

算，许多现存的公钥加密系统变得不

再安全，网络空间的安全问题变得越

来越严峻。

1 网络空间安全分析
在给出网络空间安全体系结构

之前，我们首先对网络空间的安全性

进行分析。

1.1 传统意义上的网络空间安全范畴

1.1.1 物理电子设备安全

物理电子设备是我们存放消息

数据的载体，从这个意义上讲，对于

其安全性的考虑，不仅包括硬件电子

设备在硬件上的不被恶意损毁和盗

取，也应包括用户存放于上面的数据

不应被人为地通过物理手段窃取或

者删除。如何保证存放数据的物理

设备有一定的灾备能力，如何从毁坏

的设备中恢复用户的数据等问题都

非常重要。此外，旁路攻击 [6]中利用

电磁信号变化、电位变化等，通过统

计学恢复加密数据明文的攻击手段

也属于此范畴。

1.1.2 应用层与系统层安全

应用层与系统安全主要是指当

用户的数据在计算机系统中储存的

时候，系统和应用层是安全可靠的。

这里的安全威胁主要来自于不可信

系统，或者恶意应用软件。

1.1.3 网络安全

传统意义上的网络安全是如何

保障网络互连互通安全。网络互连

指的是将不同的网络通过连接设备

连接形成一个巨大的网络，或者是为
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了便于管理，将一个更大的网络划分

为几个子网，而网络互通是指建立各

个子系统共享资源的环境，网络互连

比网络互通更易实现。为了实现网

络互连，一般使用中继器、网桥、路由

器等设备，而为了实现网络互通，必

须考虑各个子系统之间数据交流协

调同步问题，同时需要设置各个子系

统之间硬件和软件的参数等。如何

在网络空间上安全传播，不被恶意窃

听和修改，便成了重中之重。网络传

播过程的安全，也不仅仅指的是传播

链路上的安全，还应包括提供网际传

输链路的服务提供商在硬件和软件

上，不被恶意攻击，链路可以畅通无

阻。针对网络的常见攻击手段有拒

绝服务攻击、中间人攻击等。

1.1.4 人员管理安全

网络管理人员是网络空间的一

个至关重要的组成部分，管理人员依

靠专业知识规划、监督、控制着网络

资源的使用以及网络中的各种活动，

从而使得网络的安全性能达到最优

化。因此，从信息技术角度上解决网

络安全问题的同时，我们必须加强对

网 络 网 络 管 理 人 员 的 监 督 以 及 管

理。网络管理人员对网络安全的威

胁不仅包括管理人员的监守自盗、擅

权越权等非法操作，更包括安全意识

薄弱、管理环节不健全等潜在威胁。

所以我们要采取切实可行的措施，制

订更加严格的管理制度，不断提高和

加强网络管理人员的管理水平以及

安全意识。

1.2 新形势下的网络空间安全范畴

近几年，随着智能移动终端的普

及，人们的生活与网络联系更为密

切。因此，除了 4 个传统意义上的安

全考虑之外，新的形势下还有很多新

的网络空间安全问题。这里所谓的

新形势是指：在当代新技术不断涌

现，各领域高度融合的前提下，网络

空间安全所展现出来的新局面。新

形势之所以新，是因为：

（1）所处层次的复杂化。如果不

考虑人员层的管理安全，以往的安全

问题出现的时候，所处层次往往比较

单一，比如上述提到的 XcodeGhost 事
件，就出现在编译环境和由该环境生

成的代码中，属于应用层范畴。但是

新形势下的网络空间安全往往是跨

区域、跨层次的。

（2）表现形式的多元化。传统安

全问题表现形式较为单一，比如个人

隐私，在传统的思维模式里，用户可

以根据自己意愿对所持有数据进行

公开。但是在大数据时代，数据挖掘

技术和机器学习学习技术能从用户

已公开的数据中嗅探出用户不愿意

公开的数据，隐私的表现形式已经不

仅仅是自己不愿意公开的数据，更广

泛地分布在已经公开的碎片数据中。

（3）涉 及 技 术 的 多 样 化 、新 型

化。比如下面提到的物联网技术，它

涵盖了材料技术、生物技术、通信技

术等，每个环节都有新的安全指标和

挑战。很多技术在以往的安全关键

技术中都是很少涉及的，比如材料技

术。涉及到安全问题的一个典型例

子就是最近逐渐兴起的可编程材料

技术，工程师可根据需求对材料进行

编程，改变材料结构。那么，我们可

以断言，距离材料型病毒诞生的一天

也不远了。

可以看出，新形势下的安全问题

是对传统问题的延续与补充，传统问

题所表达的安全基准在新形势下也

同样适用。新形势下的安全问题很

可能是若干传统安全问题的交集。

下面我们就结合当下的热点应用，阐

述新形势下的安全问题。

1.2.1 智能移动终端安全

近年来，手机等智能移动终端迅

速发展，很多安全问题也随之暴漏出

来，如图 1所示，具体包括：

（1）恶意软件。智能终端的恶意

软件和 PC 端的恶意软件具有同样的

危害。从所属层次上来说，终端恶意

软件仍然属于应用层和系统层层面，

但是由于移动终端的存储能力和计

算能力有限，终端恶意软件多以后

门、木马的形态存在。所以，终端恶

意应用正逐渐向网络层过渡。

（2）基于位置服务 [7]。基于位置

服务是指通过运营商或者外部设备

获 取 移 动 终 端 设 备 位 置 信 息 的 服

务。如何保证一个基于位置服务提

供商是可信的，不会将用户的位置信

息暴漏给其他第三方，是值得考虑的

一个问题。基于位置的服务是网络

层、应用层与物理设备层的相互交叉

的产物。

（3）数据销毁。当更换手机或硬

盘时，人们会把旧的设备格式化，以

清除数据，避免信息泄露。数据销毁

则是需要物理设备层、应用层与系统

层协调工作。

1.2.2 可穿戴设备安全

近几年还有一些其他类型嵌入

式系统和可穿戴设备的安全性也引

起了人们的重视。常见的可穿戴设

备是指那些具有部分计算能力，与智

能 移 动 设 备 相 辅 使 用 的 便 携 式 设

备。这些设备多以手表、鞋子、帽子

等形式存在，边缘化的还有一些服

装、书包、配饰等。然而，在 2015 年

的 HackPWN 安全极客狂欢节上，有

白帽子黑客向组委会递交了一个小

米手环的漏洞，通过该漏洞，黑客可

以完全接管小米手环的控制权。要
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想解决可穿戴设备安全问题，应该从

物理设备层与系统层进行考虑。

1.2.3 云计算安全

云计算 [8] 在近几年受到了学术

界、产业界和政府等的共同关注。云

计算的安全主要包括：

（1）虚拟化安全。虚拟化技术在

信息系统中发挥着极其重要的作用，

它可以降低信息系统的操作代价、改

进硬件资源的利用率和灵活性。但

随着虚拟技术的广泛运用，其安全问

题越来越受到人们的关注。

（2）云存储安全。云存储可以为

用户提供海量的存储能力，而且可以

减少成本投入。然而，由于对数据安

全性的担忧，仍然有很多用户不愿意

使用云存储服务。如何保证用户所

存储数据的私密性，完整性等都是云

存储安全的范畴。

1.2.4 物联网安全

物联网 [9]被视为继计算机、互联

网和移动通信之后的第 3 次技术革

命和信息产业浪潮，它广阔的行业前

景和潜在的巨大市场规模受到了各

国政府和研究者的极度重视。物联

网涵盖了材料技术、生物技术、计算

机技术、电子技术、通信技术，打破了

行业之间的界限，实现了通信从人与

人向人与物，甚至于物与物之间拓

展。然而，也正因为如此，物联网的

安全才更加具有挑战性。

1.2.5 量子计算机对传统密码学算法

带来的挑战

随着科学的进步与发展，诞生了

很多新兴的技术，如量子计算机技

术。量子计算机的诞生，可能对传统

意义上的密码学构成威胁，其特点是

计算能力非比寻常，将在现有计算能

力上实现指数增长。目前来说，量子

计算机还处于萌芽期，不具备可操作

性，而且实验性量子计算机也不足以

对传统加密算法发起攻击，但是随着

政府资金的大量投入，理论和实践活

动的开展，实用性量子计算机或许随

时都会诞生。传统密码算法 [10-11]所依

赖的大整数分解，椭圆曲线以及离散

对数问题在大规模量子计算机面前，

会变得不堪一击。

2 网络空间安全体系结构
随着中国在电子银行、电子商务

和电子政务方面的进一步发展，网络

空间安全形势也越来越严峻，急需构

建新型网络空间安全防御体系，从传

统线性防御体系向新型立体式网络

空间防御体系发展。传统线性防御

体系只能应对某一层内的单一性安

全威胁，而新型网络空间防御体系必

须能够实现立体化的安全防域，即该

网络空间中的节点分布于所有域之

中，网络空间中的所有活动支撑着其

他域中的活动，并且其他域中的活动

同样能够对网络空间产生影响。立

体式网络空间安全体系如图 2所示。

2.1 第 1道防线——网络层防御体系

网络防御层 [12]是保证信息数据在

网 络 传 输 过 程 中 的 坚 固 堡 垒 与 屏

障。防御模式不仅包括传统意义上

的虚拟专用网络（VPN）、防火墙等。

而且为了确保网络互连互通安全，需

要加强对网络互连互通设备的安全

设置，比如中继器、网桥、路由器等

等。在新兴技术的支持下，网络层安

全如虎添翼。服务器可以通过固化

在用户终端的安全模块，对用户的网

页浏览行为进行管控，确保用户所浏

览的网页没有受到钓鱼网站的劫持

冒用。同时，用户之间的会话在逻辑

上是加密的，并且会话密钥的分享方

式是安全可靠的。

2.2 第 2道防线——系统层与应用层

防御体系

系统层与应用层防御是针对于

软件而言的，在系统最先开始编译的

时候，就可以将一些安防软件、病毒

检测软件内嵌到系统中，尤其是在软

件开源的大趋势下，我们完全有能力

将安防体系作为系统模块的一部分，

固化在操作系统本身的结构中。面

向的对象，包括一些底层是 Linux 嵌

入式系统的可穿戴设备，以及拥有开

源优势的安卓手机系统，都可以被这

个防御思维有针对性地进行改造。

在用户接入系统的时候，通过系统将

对所有的用户进行约束与管控：通过

在终端上部署防病毒客户端，有效控

制病毒的感染与传播，依托于大数据

云计算平台，进行终端和网络病毒查

杀，以保证计算终端配置和软硬件信

息不被恶意病毒修改。通过主机对

终端硬件如磁盘、外接设备等的安全

监控，可以实现移动存储介质的安全

接入，控制终端用户对核心系统的读

写等。

2.3 第 3道防线——设备层防御体系

设备层防御体系是从硬件上构

建的防御体系，从最底层打牢网络空

间的基石。通过改良硬件的基础设

施，在硬件最初被设计的时候，就将

其安全功能考虑进去，必要时候可以

在芯片中内嵌一些安全算法，布控一

些安全防御设备，包括反窃听、反旁

路攻击等。合理规划安排硬件安装
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▲图2 立体式网络空间安全防御体系
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：第 3 道防线——设备防御体系

：纵防线——人员防御体系

：以新技术为依托

：网络空间



过程中的每一个环节，对硬件的操作

进行软件上或者物理上的监控。确

保在设备层面构成网络空间的第 3
道防线。

2.4 纵防线——人员防御体系

建设人员防御体系的核心是建

设合理的人员管理体系。对人员的

安防意识进行有针对性的强化，同时

加强道德品质建设，对于具有专业能

力的计算机从业人员进行正确疏导，

避免误入歧途。加强法律的威慑力

与约束能力，加强安防软件硬件的基

础设施建设，加快落实实名制，在实

名制的基础上引入生物特征识别机

制，加大网络犯罪的犯罪成本。人员

的管理穿插在防御体系的每一个环

节中，因此非常值得关注。

3 网络空间安全关键技术

3.1 智能移动终端恶意代码检测技术

针对智能移动终端恶意代码而

研制的新型恶意代码检测技术，是在

原有 PC 机已有的恶意代码检测技术

的基础上，结合智能移动终端自身的

特点而引入的新技术。从检测方法

上，可分为动态监测和静态检测。因

为智能移动终端自身的计算能力有

限，手机端恶意代码检测往往需要云

查杀辅助进行。与手机数据销毁相

对应，手机取证 [13]也有着极为重要的

应用。手机取证是打击犯罪的重要

手段之一。在手机取证中，手机的

SIM 卡、内外存设备，以及手机所对

应的服务提供商都是手机取证的重

要环节。

3.2 可穿戴设备安全防护技术

3.2.1 生物特征识别技术

英特尔首席执行官的科在 2014
年的 CES 预热演讲中强调，英特尔将

推出“Intel Security”品牌，用安全领军

可穿戴设备。讲话中还提到，英特尔

将把生物特征识别技术应用于可穿

戴设备中。生物特征识别技术指的

是用生物体本身的特征对一个人进

行身份验证，这其中的一些技术，比

如指纹识别技术，已经被用户们所熟

知。除此之外，近年来又新兴了如步

态识别、脸像识别、多模态识别技术

的新一代生物特征识别技术。可穿

戴设备可以对用户的身份进行验证，

如果验证不通过将不予提供服务。

3.2.2 入侵检测与病毒防御工具

保证可穿戴设备安全的另一个

重要思路就是在设备中引入入侵检

测与病毒防护模块。由于可穿戴设

备中本身的计算能力非常有限，所

以，嵌入在可穿戴设备中的入侵检测

或者病毒防护模块只能以数据收集

为主，可穿戴设备通过网络或者蓝牙

将自身关键节点的数据传递到主控

终端上，再由主控终端分析出结果，

或者通过主控终端进一步转递到云

平台，最终反馈给可穿戴设备，实现

对入侵行为或者病毒感染行为的发

觉与制止。

3.3 云存储安全技术

3.3.1 云容灾技术

利用物理上隔离的两台设备以

及一些特殊的算法，实现资源的异地

分配。当有一台或者数台物理设备

被意外损毁，用户仍然可以通过储存

在其他设备上的冗余信息恢复出原

数 据 。 比 较 有 代 表 性 的 就 是 基 于

Hadoop 的云存储平台，其核心技术是

分布式文件系统（HDFS）。在硬件

上，云容灾技术不依赖具体的某一台

物理设备，并且不受地理位置的限

制，使用非常方便。未来应进一步考

虑效率更高、更稳定的云容灾技术。

3.3.2 可搜索加密与数据完整性校验

技术

用户可以通过关键字搜索云端

的密文数据。新的可搜索加密技术

应该关注关键词的保护，支持模糊搜

索，即允许用户在搜索的时候输入错

误，同时还要支持多关键词检索，并

对服务器返回的结果进行有效性验

证。此外，为了实现数据的完整性验

证，使得用户并不需要去完全下载自

己存储在云端的数据，而是基于服务

器提供的证明数据和自己本地的小

部分后台数据。未来新的完整性审

计技术应该支持用户对数据的更新，

同时保证数据的机密性。

3.3.3 基于属性的加密技术

基于属性的加密 [14]是一种非常有

吸引力的密码学原语，支持一对多加

密模式。在基于属性的加密系统中，

用户向属性中心提供属性列表信息

或者访问结构，属性中心返回给用户

私钥。数据拥有者选择属性列表或

者访问结构对数据进行加密，把密文

外包给云服务器进行存储。在基于

属性的环境中，由于不同的用户可以

拥有相同的属性信息，因此可以具有

一样的解密能力，从而导致属性撤销

和密钥滥用的追踪问题。未来基于

属性的加密技术应同时考虑密钥滥

用的追踪和属性撤销机制。

3.4 后量子密码

现代密码学是建立在计算复杂

性理论基础之上的。然而，量子计算

机的高度并行计算能力，可以将相应

的困难问题化解为可求解问题。以

量子计算复杂度为基础设计的密码

系统必然具有抗量子计算的性质，从

而有效地增强了现代密码体制的安

全防护。未来量子密码的研究主要

还 应 关 注 实 用 的 量 子 秘 钥 分 发 协

议。此外，编码密码技术也具有抵抗

量子算法攻击的优点，是信息技术领

域不可缺少的重要技术之一。未来

的研究可以关注基于编码的加密技

术、基于编码的数字签名技术等。

4 结束语
随着计算机网络技术的快速发
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随着云时代的来临，大数据也吸

引了越来越多学术界和工业界

的关注。从 20 世纪 90 年代“数据仓

库 之 父 ”Bill Inmon 率 先 提 出“ 大 数

据”的概念，到 2011 年麦肯锡全球研

究院（MGI）发布了关于大数据的详

尽报告，直至 2012 年美国奥巴马政

府公布了“大数据研发计划”，才使得

大数据真正成为许多学科的重点研

究课题。大数据科学的基础研究已

经成为当今社会的研究热点。英国

牛津大学教授维克托·迈尔·舍恩伯

格，在他的《大数据时代：生活、工作

与思维的大变革》一书中，深刻地阐

述了大数据所带来的三大变革，即思

维变革、商业变革和管理变革。大数

据带来更多的是思维变革——样本

数据或局部数据向全体数据的变革，

结果数据向过程数据的变革，静态存

储数据向动态流处理数据的变革。

随着大数据技术的不断发展，许

多传统的信息安全技术也受到了挑

战。在大量数据产生、收集、存储和

分析的过程中，既会涉及一些传统安

全问题，也会涉及一些新的安全问

题，并且这两类问题会随着数据规

模、处理过程、安全要求等因素而被

不断放大。而大数据的 4V（大量、高

速、多样、真实性）+1C（复杂）特征，

也使得大数据在安全技术、管理等方

面面临新的安全威胁与挑战 [1]。

1 大数据安全技术发展现状
谈到大数据，不可避免地就要提

及云计算技术，它们就像一枚硬币的

正反面一样密不可分。云计算结合

大数据，是时代发展的必然趋势。云

计算为大数据提供了存储场所、访问

渠道、虚拟化的数据处理空间，具有

盘活数据资产价值的能力。另一方

面，大数据技术通过挖掘价值信息 [2]

进行预测分析、策略决断，为国家、企

业甚至个人提供决策和服务。

作为一个云化的大数据架构平

台，Hadoop 自身也存在着云计算面临

的安全风险，企业需要实施基于身份

验证的安全访问机制，而 Hadoop派生

的新数据集也同样面临着数据加密

问题。云端大数据从使用频率上有

静态数据加密机制和动态数据加密

机制两种 [3]。静态数据加密机制与传

统加密一样，有对称加密算法和非对
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称加密算法两种。而动态数据加密

机制方面近年来则有较多的论述，较

为常用的是同态加密机制 [4]。对加法

同态的加密算法有 Paillier 算法 [5]，对

乘法同态的加密算法有 RSA 算法，还

有对加法和简单标量乘法同态的加

密算法，如 IHC 和 MRS 算法 [6]。Craig
Gentry 提出一种基于理想格的全同态

加密算法 [7]，实现了全同态加密所有

属性的解决方案。

同样，大数据依托的非关系型数

据库（NoSQL）技术没有经过长期发

展和完善，在维护数据安全方面也未

设置严格的访问控制和隐私管理，缺

乏保密性和完整性特质。另一方面，

NoSQL 对来自不同系统、不同应用程

序及不同活动的数据进行关联，也加

大了隐私泄露的风险。大数据时代，

想屏蔽外部数据商挖掘个人信息是

不可能的，大数据隐私问题堪忧。

Itani 提出的协议能够在云计算环境

下保证用户的隐私 [8]，Creese 的方案

有效地解决了企业云部署中的隐私

安全问题 [9]。除了常见的基于加密体

制的数据存储和数据处理的隐私性

保护方案外，A. Parakh 等于 2011 年和

2013 年分别提出了基于空间有效性

的机密共享隐式机制 [10]及运用隐式

机制的云端计算机制 [11]。针对非结

构化数据（比如社交网络产生的大量

数据）的隐私保护技术也是云时代下

大数据安全隐私保护的重大挑战，典

型的匿名保护需求为用户标识匿名、

属性匿名（也称点匿名）及边匿名（用

户间关系匿名）。目前边匿名方案大

多是基于边的增删 [12]，还有一个重要

思路是基于超级节点对图结构进行

分割和聚集操作 [13]。

2 基于大数据的安全技术

及发展趋势
新形势下的大数据安全也面临

诸多新的挑战，在大数据产业链的各

个环节，安全问题无处不在。面对一

系列的安全风险和关键问题，如何保

障大数据安全，并在信息安全领域有

效利用，是学术界和工业界都需要认

真对待和解决的问题。

2.1 构建云环境下的大数据信息安全

体系

只有在正确完整的安全体系指

导下，大数据信息安全建设所需的技

术、产品、人员和操作等才能真正发

挥各自的效力。大数据应用过程通

常划分为采集、存储、挖掘、发布 4 个

环节，它们的安全性可通过下面一些

技术和方法实现：

（1）数据采集阶段的安全问题主

要是数据汇聚过程中的传输安全问

题，需要使用身份认证、数据加密、完

整性保护等安全机制来保证采集过

程的安全性。传输安全主要用到虚

拟专用网络（VPN）和基于安全套接

层协议 VPN（SSL VPN）技术。

（2）数据存储阶段需要保证数据

的机密性和可用性，提供隐私保护、

备份与恢复技术等。这个阶段可能

用到的技术有：基于数据变换的隐私

保护技术（包括随机化、数据交换、添

加噪声等）、基于数据加密的隐私保

护技术、基于匿名化的隐私保护技术

（通常采用抑制、泛化两种基本操

作）、静态数据加密机制（数据加密标

准（DES）、高 级 加 密 标 准（AES）、

IDEA、RSA、ElGamal 等）、动态数据加

密机制（同态加密）、异地备份、磁盘

阵列（RAID）、数据镜像、Hadoop 分布

式文件系统（HDFS）等。

（3）数据挖掘阶段需要认证挖掘

者的身份、严格控制挖掘的操作权

限，防止机密信息的泄露。这个阶段

涉及到的技术有：基于秘密信息的身

份认证、基于信物的身份认证技术、

基于生物特征的身份认证技术、自主

访问控制、强制访问控制、基于角色

的访问控制等。

（4）数据发布阶段需要进行安全

审计，并保证可以对可能的机密泄露

进行数据溯源。这个阶段的技术可

能涉及到：基于日志的审计技术、基

于网络监听的审计技术、基于网关的

审计技术、基于代理的审计技术、数

据水印技术等。

2.2 基于Hadoop的大数据安全架构

Hadoop 是一种分布式数据和计

算的框架，在全球范围内已成为大数

据应用最为广泛的技术架构。当前，

Hadoop 已成为工业界和学术界进行

云计算应用和研究的标准平台。分

布式文件系统使大规模并行计算成

为可能，但堆栈各层的集成以及数据

节点与客户端 /资源管理机构之间通

信，都会引入新的安全问题。图 1 是

Hadoop 核心 HDFS 的架构，在不破坏

大数据集群的基本功能及大数据本

身必要特点的前提下，我们先来分析

这种架构下的安全问题及隐患并给

出相应安全解决建议。

在高度分布式数据集群中，很难

验证异构平台之间安全的一致性，即

不同的数据结点的数据安全的整体

性和一致性是分布式计算的痛点。

而与传统集中式数据安全模型不同

的是，大数据集群内的数据是流动

的，有多个副本，在不同节点间移动

以确保冗余和弹性的机制导致数据

很难及时、准确地定位存储位置，无

法获知数据备份个数，这加大了副本

安全保护机制设计上的难度。对于

数据访问，大多数大数据环境提供了

schema 级别的访问控制，但没有更细

的粒度，虽然在大数据环境中可以借

鉴安全标签和其他高级属性，但需要

应用设计者将这些功能集成到应用

和数据存储中去。对于节点间的通

信，Hadoop 和绝大多数组件之间的通

信是不安全的，它们使用传输控制协

议（TCP）/IP 之上的远程过程调用协

议（RPC），并没有嵌入安全传输层协

议（TSL）和 SSL 等安全机制。另外，

客户端可以直接与资源管理者及节

点进行交互，增加了恶意代码或链接

发送的概率，也难以保证客户端免受

数据节点的攻击。最后，最为重要的

是大数据栈自身设计并没有考虑安

全机制。这些都是基于 HDFS 架构的
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大数据环境的安全隐忧。

基于 Hadoop 的大数据架构，其安

全机制可以通过下面一些方法和技

术得以保证：

（1）使 用 Kerberos 进 行 节 点 验

证。Kerberos 是一个最有效的安全控

制措施之一，并且可以集成到 Hadoop
基础设施中。其可有效验证服务间

通信，阻断集群中的恶意节点和应用

程序，保护 Web 控制台的访问，使得

管理通道难以被攻击。

（2）对于恶意客户端发起的获取

文件请求，可以通过使用文件层加密

对数据加以保护。被恶意访问的文

件是不可读的磁盘映像，且文件层加

密提供一致安全保护，有些产品甚至

提供内存加密保护。

（3）使用密钥管理服务分发密钥

和证书，并为每个组应用程序和用户

设置不同密钥，可以提高密钥的安全

性，防止文件加密的失效。

（4）在节点之间、节点与应用程

序之间使用 SSL/TLS 组件实现安全通

信，设计、集成有效的安全通信机制

和现成组件。

2.3 基于大数据的威胁发现技术

由于大数据分析技术的出现，企

业可以超越以往的“保护—检测—响

应—恢复”（PDDR）模式，更主动地发

现潜在的安全威胁。“棱镜”计划也可

以被理解为应用大数据方法进行安

全分析的成功故事。通过收集各个

国家各种类型的数据，利用安全威胁

数据和安全分析形成系统方法发现

潜在危险局势，在攻击发生之前识别

威胁。基于大数据的威胁发现技术

可以使分析内容的范围更大，通过在

威胁检测方面引入大数据分析技术，

可以更全面地发现针对企业数据资

产、软件资产、实物资产、人员资产、

服务资产和其他为业务提供支持的

无形资产等各种信息资产的攻击。

另一方面，基于大数据的威胁发现技

术可以使分析内容的时间跨度更长，

现有的威胁分析技术通常受限于内

存大小，无法应对持续性和潜伏性攻

击。而引入大数据分析技术后，威胁

分析窗口可以横跨若干年的数据，因

此威胁发现能力更强，可以有效应对

高级持续性威胁（APT）类攻击。基

于大数据的威胁分析，我们可以对攻

击威胁进行超前预判，能够寻找潜在

的安全威胁，对未发生的攻击行为进

行预防。而传统的安全防护技术或

工具大多是在攻击发生后对攻击行

为进行分析和归类，并做出响应。传

统的威胁分析通常是由经验丰富的

专业人员根据企业需求和实际情况

展开，然而这种威胁分析的结果很大

程度上依赖于个人经验。同时，分析

所发现的威胁也是已知的。大数据

分析的特点是侧重于普通的关联分

析，而不侧重因果分析，因此通过采

用恰当的分析模型可发现未知威胁。

2.4 大数据真实性分析技术

目前，基于大数据的数据真实性

分 析 被 广 泛 认 为 是 最 为 有 效 的 方

法。基于大数据的数据真实性分析

技 术 能 够 提 高 垃 圾 信 息 的 鉴 别 能

力。一方面，引入大数据分析可以获

得更高的识别准确率。例如，对于点

评网站的虚假评论，可以通过收集评

论者的大量位置信息、评论内容、评

论时间等进行分析，鉴别其评论的可

靠性。如果某评论者为某品牌多个

同类产品都发表了恶意评论，则其评

论的真实性就值得怀疑。另一方面，

在进行大数据分析时，通过机器学习

技术可以发现更多具有新特征的垃

圾信息。然而该技术仍然面临一些

困难，主要是虚假信息的定义、分析

模型的构建等。

云时代的未来必将涌现出更多、

更丰富的安全应用和安全服务。对

于绝大多数信息安全企业来说，更为

现实的方式是通过某种方式获得大

数据服务，结合自己的技术特色领

域，对外提供安全服务。一种未来的

发展前景是：以底层大数据服务为基

础，各个企业之间组成相互依赖、相

互支撑的信息安全服务体系，总体上

可以形成信息安全产业界的良好生

态环境。

2.5 基于大数据的认证技术

传统的认证技术主要通过用户

所知的秘密（例如口令），或者持有的

凭证（例如数字证书）来鉴别。这样

就会存在问题：首先，攻击者总是能

够找到方法来骗取用户所知的秘密

或窃取用户持有的凭证，从而轻松通

过认证；其次，传统认证技术中认证

方式越安全往往意味着用户负担越

重（例如携带硬件 USBKey），如果采

用先进的生物认证技术，又需要设备

具有生物特征识别功能，从而限制了
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这些先进技术的使用。如果在认证

技术中引入大数据分析则能够有效

地解决这两个问题。基于大数据的

认证技术指的是收集用户行为和设

备行为数据，并对这些数据进行分

析，获得用户行为和设备行为的特

征，进而通过鉴别操作者行为及其设

备行为来确定其身份。这与传统认

证技术利用用户所知秘密、所持有凭

证或具有的生物特征来确认其身份

有很大不同。这样，攻击者很难模拟

用户行为特征来通过认证，因此更加

安全，同时又减小了用户认证负担，

可以更好地支持各系统认证机制的

统一。

2.6 基于大数据的安全规则挖掘技术

在 Internet 网络中，为保证网络安

全，会引入防火墙技术和入侵检测技

术等。在这些技术中，通常是通过建

立一套安全规则或过滤规则达到其

安全目标，而这些规则的建立传统方

法是通过专家知识系统。在大数据

时代，这些安全规则可以通过数据挖

掘技术或方法实现。

聚类分析是数据挖掘中的一项

重要技术，根据在数据中发现的描述

对象及其关系的信息，将数据对象分

组。组内相似性越大，组间差别越

大，聚类效果就越好。

K-means 算法作为聚类分析中的

一种基本方法，由 J.MacQueen 于 1967
年首次提出 [14]，由于其容易实现，时

间复杂度与数据规模接近线性，并且

能够快速地收敛到局部最优值，因此

成为最广泛应用的聚类算法 [15]。然

而 K-means 算法也存在较为明显的

缺陷，其中有以下两点：

（1）K-means 算法需要人为确定

聚类数 K和选取初始质心集，其聚类

结果的好坏明显受到初始化条件的

影响 [16-18],即选取不同的 K值和初始质

心集会得到不同的聚类结果。

（2）K-means 算法仅适用于数据

项全是数字的情况。对非数字数据

进行聚类分析是一个特别棘手的问

题 [19]，这 在 很 大 程 度 上 限 制 了 K-
means算法的应用范围。

针对问题（1），Ester M 等提出了

基于密度的聚类方法 DBSCAN[20]，该

算法以及以此为基础的一些改进算

法 [17-18]采用基于密度的自动聚类，避

免了对初始条件的随机选取，在一定

程度上解决了 K-means 算法对初始

条件敏感的问题。然而，由于基于密

度的聚类算法时间复杂度通常较高，

在处理大规模数据集时会出现瓶颈；

同时在对于非数字数据集的聚类过

程中，采用传统的基于密度的聚类算

法往往会造成聚类失效问题。

针对以上问题，在借鉴 K-means
算法框架的基础上，文献 [21]提出一

种基于“预抽样-次质心”的密度聚类

算法，采用预抽样的方法将算法时间

复杂度控制为线性，同时通过引入次

质心的概念，解决聚类失效问题。分

析表明该算法能很好地克服 K-means
算法的初始条件敏感性和一般密度

聚类算法的聚类失效问题，实现较为

理想的聚类结果。

2.7 防范APT攻击的技术

APT攻击是大数据时代面临的最

复杂的信息安全问题之一，而大数据

分析技术又为对抗 APT 攻击提供了

新的解决手段。APT 具有极强的隐

蔽性，且潜伏期长、持续性和目标性

强，技术高级，威胁性也大。APT 攻

击检测方案通常有沙箱方案、异常检

测、全流量审计、基于深层协议解析

的异常识别、攻击溯源等。在 APT 攻

击检测中，存在的问题包括：攻击过

程包含路径和时序；攻击过程的大部

分貌似正常操作；不是所有的异常操

作都能立即检测；不能保证被检测到

的异常在 APT 过程的开始或早期。

基于早期记忆的检测可以有效缓解

上述问题，既然 APT 是在很长时间发

生的，我们的对抗也要在一个时间窗

内来进行，并对长时间、全流量数据

进行深度分析。APT 攻击防范策略

包括防范社会工程、通过全面采集行

为记录避免内部监控盲点、IT 系统异

常行为检测等。

3 结束语
大数据带来许多新的安全问题

和挑战，但大数据本身也是解决问题

的重要手段，它就像一把双刃剑，既

需要研究合适的“盾”来保护大数据，

也 需 要 研 究 如 何 用 好 大 数 据 这 根

“矛”。战略资询公司麦肯锡认为：大

数据将会是带动未来生产力发展、科

技创新及消费需求增长的指向标，它

以前所未有的速度，颠覆人们探索世

界的方法，驱动产业间的融合与分

立。大数据已成为各个国家和领域

关注的重要战略资源，可能对国家治

理模式、企业决策、组织业务流程、个

人生活方式都将产生一系列长远、巨

大的影响。
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提出了一种以数据为核心和面向数据的信息安全解决方案，即面向数据的

安全体系结构（DOSA）。DOSA将通过网络用户身份认证、数据所有权确立、数据注

册、加密呈现、授权使用、水印记录、过程溯源、数据监管、安全应用等方法，建立一

套开放环境下的数据安全体系，从数据的采集、管理、应用等层面上，最大限度地保

护数据安全。在数据交易、数据存储、数据传输、数据应用、数据隐私保护等方面，

具有较大的应用前景。
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System vulnerabilities and excess authority to access data are the main

reasons for data divulgence. In this paper, a new data security solution called Data

Oriented Security Architecture (DOSA) is proposed. DOSA is an open data security

system to use a series of methods, including network user identity certification, data

property rights, data register, data encryption present, data authority to use, data

watermark log, data procedure tracing, data monitoring, and data safety application.

DOSA protects data in data collecting, data management and data applications. It can

be used in data transaction, data storage, data transfer, data application, data privacy

safeguarding, etc.
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1 信息安全面临的挑战

信息安全关乎国家安全、社会稳

定、企业利益和个人隐私。随

着环境的开放，数据的急剧扩张，人

们对数据的依赖程度越来越高。由

于数据集中存放、系统安全漏洞、数

据越权访问等情况，使信息安全问题

愈发突出。随着数据时代的到来，要

求我们以新的数据体系结构去适应

新的社会发展要求。

（1）开放环境下需要有新一代的

数据安全解决方案

中国政府提出的“互联网+”行动

计划，要将移动互联网、云计算、大数

据、物联网等作为新时期经济发展的

重要推力，信息系统或应用体系所面

临的环境更为开放，对数据和信息安

全的要求更高。

通常情况下，一个相对安全的信

息系统或应用体系，是建立在一个相

对封闭和安全的环境中，通过“门窗

加固”等方式来保证这个封闭环境是

安全的或可信的，更加强调的是网络

空间安全、系统安全、环境安全和应

用安全。虽然和外部交换信息时是

通 过 数 据 加 密 或 虚 拟 专 用 网 络

（VPN）通道来传输数据，但在这个相

对“安全”的内部环境里，大多数数据

却是处于“裸露”状态的。一旦有不

速之客通过各种漏洞或非法获得权

限进入到这个环境，裸露的数据就面

临着极大的危险。

一些数据中心所涉及的数据安

全，多是指利用数据备份、数据灾备

等技术来保障数据不丢失、不被破

坏，但仍存在着越权访问等危险行

为，造成数据和信息泄露的隐患。

封闭环境下的安全方法在开放

环境下的面临着极大的挑战，开放环

境下的数据安全成为重要的研究课

题。文献 [1]提出了开放网络环境下

数据的发布与管理，涉及了单向加

密、新人凭证等属性概念；文献 [2]较
系统地了开放环境下敏感数据的安

全问题；文献 [3]提出了开放环境下敏

感数据防泄露若干关键技术，其中主

要涉及威胁模型、数据管理机制、可

信执行、数据封装加密、秘钥保存等

问题；文献 [4]提出基于关系数据库上

基于数据目的概念分层的隐私数据

访问控制机制（R-PAACEE）模型的

隐私分析算法，可以判断用户隐私，

且该方法，对于结构化数据、日志数

据、XML 数据均有判断力，并且依据

不同场景进行了实验分析。

在开放环境下，除了网络安全和

系统安全保障之外，还需要在安全的
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体系结构和安全的数据保护机制等

方面有相应的举措。2012 年，美国一

些知名的数据管理领域的专家学者

联 合 发 布 白 皮 书《Challenges and
Opportunities with Big Data》，提出数据

安全及系统架构问题的挑战 [5]。

信息安全的核心就是数据的安

全，开展面向数据和以数据为核心的

数据安全体系研究是十分必要的。

文献 [6]在无线传感网络上的应用中

对面向数据的安全模型进行过研究，

但没有从面向数据的安全体系结构

上开展研究。

因此，需要有一种新的安全体系

结构，即面向数据的安全体系结构，

来应对这个挑战。文章针对开放环

境下数据安全性问题，进行了安全体

系设计，引入了面向数据的技术架

构，构建安全的数据访问机制。

（2）新时代下需要更底层的体系

结构来保证数据安全和其应用

“互联网+”行动计划带给我们两

点启示：一是以互联网为代表的信息

技术集合由过去的行业性质，转变为

了可以支撑其他行业发展的基础；二

是只有“互联网+数据”，才能把传统

行业加到互联网上去发展。

随着人类的发展，人们在地球上

构建了不同的皮肤（见表 1），让人类

赖以生存、生活和发展，否则，就会被

地球所淘汰。在由互联网构成的新

皮肤上，承载着数据，使人的智慧得

到提高，人类本身得到更好地发展。

人类经过漫长的文明发展之路，

从物质文明进入到了非物质文明，亦

即进入到目前以信息社会和数据时

代为特征的非物质文明或文明 3 阶

段，如表 2所示。

由表 2 中可见，文明 3 的核心就

是数据。从映射真实世界的虚拟世

界，到信息、知识、智慧的根本，都是

数据；从数据出发，才有信息、知识、

智慧和决策；从网络连接传输的内

容，到服务器、云主机、终端所存储、

处理和展示的内容，也都是数据。数

据是人类认识世界、沟通交流、获得

知识、智慧决策的本源。一切技术、

业务、功能、流程都是为了数据，并围

绕数据而开展的。

数据在文明 3和非物质文明中是

至关重要的基本要素，因此以数据视

角来看待文明 3，就需要有面向数据

的体系结构和安全体系结构，来支撑

非物质文明的社会发展。为此，作者

提出面向数据的体系结构（DOA）[7]，

来构建数据时代的底层架构，并试图

去解决数据所有权、信息共享、系统

功能扩展、数据管理、大数据分析和

挖掘支持、软件工程、信息安全、数据

拥有者利益保障等问题。

2 面向数据的安全体系结构
面 向 数 据 的 安 全 体 系 结 构

（DOSA）旨在从架构角度对未来的数

据安全体系进行全方位设计，包括数

据的管理和应用等。DOSA 是在 DOA
基础之上，面向数据和以数据为核心

的关于数据的安全体系结构，构建起

从数据保护到授权应用的整套机制。

DOSA 建立在云计算基础之上，

以数据“天生加密、授权使用”为原

则，对数据的属性进行注册和管理，

实现数据的安全管理和安全的相关

应用。

中国颁布的《电子签名法》，从法

律和技术层面上，为面向数据的安全

体系结构奠定了重要基础。《电子签

名法》所依赖的用户认证中心（CA）
和公共密钥基础设施（PKI）技术，是

面向数据的安全体系结构的基本数

学和技术保障。

作为非物质社会的基本元素，数

据应满足以下的基本特征：具有广义

数据的概念，并有生命和属性（具有

身份属性、安全属性、时间以及空间

属性）。

（1）广义数据：凡是能够被计算

机注册和登记的任何事物都称之为

数据。

（2）身份属性：数据权属，即数据

▼表1 数据思维之地球皮肤概念

皮肤

皮肤 1

皮肤 2

皮肤 3

皮肤 4

皮肤 5

皮肤 6

皮肤 7

皮肤类型

自然界

语言

纸张

交通

电力线

有线无线
电波

互联网

承载内容

万物

人类

文字

人类和物品

电

电报、电话、
广播、电视

数据

作用

世界上的生物通过阳光、空气、土地、水等生存

人类通过语言实现广泛交流

文字通过纸张进行广泛传播和交流

人类和物品通过陆地交通、水上交通、空中交通，
快速到达地球上的任何地方

电通过电力线，给人们带来光明和动力

电报、电话、广播、电视等信息内容，通过有线和无线电波，
在更大范围、以更快速度传播信息到世界各地，从单向到双向

各种以数据形式的媒体信息，通过互联网实现全球范围
广泛和交互式地交流

▼表2 数据思维之人类文明演进轨迹

阶段

文明 0

文明 1

文明 2

文明 3

持续时间

几万年

几千年

几百年

几十年

社会

原始社会

农耕社会

工商社会

信息社会

时代

蛮荒时代

庄园时代

帝国时代

数据时代

技术手段

自体能力

农耕技术、
畜牧技术

建筑技术、冶炼
技术、机械技
术、制造技术、
电力技术等

计算机、互联
网、物联网、社
交网、云计算、
智能技术、
大数据

特征

人类靠本能生存

物质文明：
人类开始征服

生命物质

物质文明：
人类开始征服
无生命物质

非物质文明：
人类开始征服
思想、智慧，
核心为数据

征服事物

蛮荒蒙昧，自食其力

征服农作物和家畜
家禽，利用生物
为人类服务

征服煤、石油、
金属、非金属，利用
非生物为人类服务

征服人类自己的思
想世界、精神世界、
意识世界，利用信息
和数据为人类服务
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的主人（数据生产者和数据所有者）、

朋友（数据使用者或被授权人）、陌生

人（未授权和待授权人）和敌人（不授

权人、黑名单）。

（3）安全属性：数据具有自保护

功能，要“穿戴盔甲”，以加密方式呈

现，具有不同的加密级别和深度，数

据的使用要经过授权。

（4）时间和空间属性：数据的产

生、授权以及使用等，都有时间和空

间印记。

数据是应用的基础，不依赖于特

定的硬件环境和软件环境，同一数据

可以支撑不同的应用。

为便于管理，我们将数据分成存

储和传输时保持加密的“数据”态和

在应用中授权使用时解密的“应用

态”。数据只有在应用态时是处于解

密状态，一旦完成应用或离开了应用

环境，或是由应用产生了新的数据，

数据应立即变为加密的数据态，充分

保证数据的安全及使用的授权。数

据态的数据，既适合于封闭环境，也

适合于较为开放环境，而应用态的数

据，仅适合于相对来说比较封闭的环

境 [8-10]。

DOSA由以下主要部件构成：CA、

数据注册中心（DRC）、PKI、数据权限

中 心（DAC）、数 据 异 常 控 制 中 心

（DEC）、数字水印记录中心（DWR）以

及数据应用单元（DAUs）等，来构成

面向数据的安全体系结构，从数据管

理、数据安全保障到安全应用的全过

程管理，如图 1所示。

2.1 CA用户认证

DOSA 的一个核心理念是要确定

数据与用户的关系，需要明确数据的

所有权人。这就需要对参与网络活

动 的 用 户 进 行 注 册 和 身 份 确 认 。

DRC 要对所有用户进行登记注册，而

用 户 身 份 则 通 过 CA 来 进 行 认 证 。

CA 认证采用第三方 CA 认证中心，对

网络用户颁发数字证书，即公钥和私

钥。私钥以多种形式安全地发放到

每位用户的手中，而公钥则存储在数

据注册中心中。

2.2 DRC数据注册

DRC 是 DOSA 的核心部件，用于

注册各种数据的属性信息，包括数据

的安全属性信息和数据权人信息等，

并 对 数 据 的 使 用 过 程 进 行 记 录 。

DRC 还要保留所有数据权人和应用

用户的公钥。

DRC 用来构建逻辑的数据资源

池，通过建立索引和搜索引擎，实现

数 据 和 应 用 的 管 理 和 服 务 。 一 个

DRC 可以关联其他的 DRC，从而实现

广泛的数据共享。

2.3 PKI数据所有权与加密呈现

一旦数据产生了，DOSA 平台就

需要明确两件事情：一是要确定数据

的生产者和数据的所有者；二是要对

数据进行加密，防止他人窃取。一般

情况下，数据的生产者就是数据的所

有者。但在有些情况下，这两者是不

一样的：数据的生产者不一定是数据

的所有者。

确定数据的生产者，需要用数据

生产者的私钥对数据进行加密（数字

签名），标明数据的生产者身份。确

定数据的所有者，则需要要用所有者

的公钥加密来确定，同时实现数据的

天生加密。对于体量较大的数据，可

以采用对称密钥加密的办法，对对称

密钥再进行公钥加密。不论数据是

处于存储状态还是传输状态，都要保

持加密呈现。

换句话说，用公钥加密，就确定

了数据的所有者，并做到了数据加密

呈现；用私钥加密，就确定了数据的

生产者，数据生产者一般情况下就是

数据所有者，但有些情况下不同。

2.4 DAC数据授权使用

DAC 也是 DOSA 的关键部件，用

于对数据进行授权管理。数据在生

成、存储和传输时是加了密且不可使

用的，而经过授权的用户在使用数据

时才是解密和可访问的。数据授权，

就是数据的权属变更，就是数据解密

和加密的过程，即用数据所有者的私

钥解密后再用数据使用者（被授权

人）的公钥加密，授权过程 [11]要通过

水印和数据注册中心进行记录和管

理。对于体量较大的数据，采取的是

对称密钥加密方法，授权过程只是对

对称密钥进行。

DOSA 下的数据安全使用、记录，

网络用户的认证等，可采用网络安全

的验证、授权和记账（AAA）等技术。

2.5 DEC数据监管

DEC 是 DOSA 的重要部件，用于

AU：应用用户
CA：用户认证中心

DAC：数据权限中心

DEC：数据异常控制中心
DO：数据拥有者

DOSA：面向数据的安全体系结构

DRC：数据注册中心
DWR：数字水印记录中心
PKI：公共密钥基础设施

▲图1 DOSA平台与数据和应用之关系

应用 1

AU1

应用 2

AU2

应用 i

AUi

应用 n

AUn

…… ……

数据 1

DO1

数据 2

DO2

数据 j

DOj

数据 m

DOm

…… ……

DOSA平台：CA、DRC、PKI、DAC、DEC、DWR
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对数据资源进行自适应管理，保证数

据的唯一性和一致性，监管和处置数

据的各种异常行为。

2.6 DWR数字水印记录

DWR 以水印的方式将数据所有

者及授权使用过程记录下来，与原始

数据一起进行加密管理，便于数据的

溯源、记账和数据的非授权使用的

取证。

2.7 DAUs数据安全应用

DAUs 用于关联应用对数据的访

问，并对各种应用提供支持。要确定

数据安全应用的环境，一般考虑数据

在内存中解密使用，要通过多种手段

实现内存数据的安全保障和不被侵

入窃取。

3 DOSA应用展望
DOSA 作为一种数据安全理念和

机制，就是要保证数据能够在数据和

应用两个层面中都能做到安全、可

靠，便于管理和使用，既可以在传统

的封闭环境下应用，增强数据的安全

保护，又可以在开放环境下保护数据

的安全和不被越权访问 [12-13]。

目前有关信息安全、数据安全的

理论和方法体系，有关网络安全的

AAA 技术，有关 CA 技术、PKI 技术、

密钥体系、加解密技术，有关可信技

术，以及不断发展的网络空间安全技

术、系统安全技术、应用环境安全技

术等，都能在 DOSA 框架下使用，但

需要进一步从面向数据和以数据为

核心的角度，进行重新梳理，从数据

安全的理念、理论、方法和受保护数

据的应用机制等方面，进行适应性和

深入地研究，为进一步提高信息安全

提供保障 [14-15]。

基于 DOSA，目前正在试点开展

以下一些应用：

（1）数据交易（虚拟数字资产保

护及交易）平台。在建立数据资产所

有权的基础上，通过数据加密呈现、

授权交易、过程记录、价值评估、记账

计费管理、水印溯源等，保障数据安

全交易和数据拥有者利益。

（2）数据隐私保护。通过分析数

据和隐私的特征，进行数据脱敏、数

据所有权确认、数据加密、数据授权

应用、数据安全应用、数据过程记录

和溯源等，进行一些数据的隐私保护

研究。

4 结束语
开放环境下信息安全问题集中

体现在数据的安全上。DOSA 采用面

向数据和以数据为核心的理念，建立

数据与用户之间的权属关系，采用数

据“天生加密，授权使用”方法，通过

CA、DRC、DAC、DEC、PKI、DWR、

DAUs 等实现数据的安全管理和安全

应用，建立从数据保护到授权应用的

整套机制。

基于 DOSA 的初步应用表明：面

向数据的安全体系结构能有效解决

和应对开放环境下数据的安全、数据

所有权、数据交易、数据共享、数据管

理、数据隐私保护等问题和挑战。
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Research and Application of Secure Multi-Party ComputationResearch and Application of Secure Multi-Party Computation

认为同态密码的本质是通过密文运算，实现相对应的明文运算。基于同态

密码、格理论密码，分别设计了安全多方计算协议，解决了安全两方线段求解直线

相交问题和聚类分析中一种经常遇到的加权平均问题。认为目前安全多方计算的

实际应用比较滞后，但随着其理论的不断成熟以及各种密码理论基础技术的不断发

展，安全多方计算最终会为新时代下的信息安全提供服务。

安全多方计算；同态加密；格密码

The essence of homomorphic encryption is to realize the corresponding

plaintext operation by calculating cipher text. In this paper, we propose some secure

multi-party computation schemes based on homomorphic encryption and lattice

theory. With these protocols, the secure two-party line segment intersection

problem and weighted-average problem, which are often encountered when solving

the problem of clustering analysis, are solved. Practical application of secure multi-

party computation is lagging, but with the continuous development of its theory and

various kinds of cryptography, secure multi-party computation will increase

information security in the future.

secure multi-party computation; homomorphic encryption; lattice

homomorphism
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安全多方计算是密码学的基础问

题之一，概括了大多数密码协

议，如认证协议、在线支付协议、公平

交换协议、拍卖协议、选举协议、密文

数据库查询与统计等等。在电子选

举、电子投票、秘密共享等场景有关

广泛的应用 [1-2]。

1 安全多方计算的概念
针 对 安 全 多 方 计 算 ，2004 年

Goldreich 给出了一个简单、完整、统

一形式化定义 [3]。他将安全多方计算

抽 象 成 一 个 随 机 过 程 ：
U1、U2、⋯⋯、Un 是 n 互不信任的参

与 方 ， 共 同 计 算 函 数
f (x1,x2,⋯,xn) =(y1,y2,⋯,yn) ，其中函数 f

是一个计算复杂度为概率多项式的

随 机 函 数 ，Ui 拥 有 秘 密 输 入

xi ∈(0,1)* ，通 过 计 算 希 望 获 得

yi ∈(0,1)* ，但不向其他参与方泄露任

何信息。

在理想的世界中，假设第三方是

可信的，计算函数 f，则其计算时间亦

为概率多项式时间，抽象为交互式图

灵机，其执行过程为可信第三方收集

各方输入，然后计算结果，再分别秘

密发送结果给对应参与方。理想世

界中敌手 IA 执行协议过程中获取到

的输出变量为 IDEAL（IA）。

在现实的世界中，可信第三方不

存在，同样计算函数 f，则需要收集各

方输入，然后计算输出结果，再分别

秘密发送结果给对应参与方。理想

世界不同的是敌手 RA 可以窃听并收

集诚实参与方之间的通信信息，但不

能修改其通信内容。现实世界中敌

手 IA 执行协议过程中获取到的输出

变量为 REAL（RA）。

对 于 现 实 世 界 中 的 任 意 敌 手

RA，都存在相应理想敌手 IS，若在计

算过程中，使得 IDEAL（IA）和 REAL

（RA）计算不可区分，即 IDEAL（IA）≈
REAL（RA），则认为安全多方计算协

议是安全的。

2 同态加密理论在安全多方

计算中的应用
同态加密 [4]能够在不对密文解密

的情况下，对密文进行计算，从而实

现对明文的计算，这与安全多方计算

中在不泄露任何数据隐私信息的情

况下完成安全计算的需求不谋而合。

目前，同态密码是密码学领域研

究的热点之一。同态的分类较为常

见的是：单同态、双同态、无限同态和

有限同态，这是一个较为概括性的分

类方法。

（1）单同态是指关于明文的某一

种运算具有同态特性的同态，分为乘

法同态和加法同态。
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•乘法同态

对于加密体制 ALG（E,D,P,C），

x ∈P , y ∈P ，如果满足 D（E(x) @ E(y))
= xy（@为密文空间 C 的操作），则称

ALG 满足乘法同态。

•加法同态

对于加密体制 ALG（E,D,P,C），

x ∈P , y ∈P , 如 果 满 足 D（E(x) # E(y))
= xy（#为密文空间 C 的操作），则该

体制 ALG 满足加法同态。

（2）双同态指关于明文空间的加

法运算和乘法运算都是同态的，且明

文空间必须是一个环。

（3）全同态指关于明文空间可以

实现任何运算的同态，即对明文空间

的任何运算都可以转化为密文空间

恰当的运算解密值。无限的双同态

密码体制，可以转化为全同态。

通过对现有的具有同态性质的

加密体制进行分析，我们得出：原始

的 ElGamal 加密体制满足乘法同态、

RSA 满足加法同态、Paillier 满足加法

同态等。虽然目前没有成熟易用的

同态密码体制能够满足任意形式的

计算需求，但是已经存在的成熟且具

有单一同态性质的密码算法就能够

满足部分安全多方计算场景中的应

用 [5-6]。

利用具有加法同态密码体制可

以求解百万富翁问题。两个富翁分

别为 A 和 B，并且有一个满足加密的

同态加密算法 ALG（E,D,P,C），假设

A 的财富为 m1，B 的财富为 m2，分别

用 加 密 算 法 对 财 富 进 行 加 密 ：

E(m1) =M1 ，E(m2) =M2 ，得 出（M1,M2）

的大小就可以得到（m1,m2）的大小。

因为 D(E(m1) -E(m2)) =m1 -m2 。

我们利用 ElGamal 密码体制可以

求解两私有点的直线方程问题，实际

上就是要秘密求出两私有点坐标差

商的问题。这就是著名的安全两方

线段求交问题。

在求解之前，我们先设计一个新

的 ElGamal密码体制。

（1）系统参数为：选择一个大的

素数 p ，g 是循环群 Z*
p 的生成元，再

选 一 个 随 机 数 x ∈Z*
p ，计 算

y = gx mod p ，私 钥 为 x ，公 钥 为
(y,g,p) 。

（2）加密过程为：对任意的消息

m ，选随机数 k ，满足 gcd(p - 1)= 1 ，计

算 密 文 E(m) =(a,b) = (gk mod p,
ykgm mod p) 。

（3） 解 密 过 程 为 ： 计 算

logg(b/(a)x)mod p ，得到明文。

显然，求对数要付出很大的计算

代 价 ，需 要 在 Z*
p 的 空 间 里 搜 索 结

果。本方案用预先计算，查表解密的

方法实现。上述密码算法有加法同

态特性。假设 (m1,m2) 为两个消息：

E(m1) =(a1,b1) =(gk1 mod p,yk1g
m1 mod p) ，

E(m2) = (a2,b2) =(gk2 mod p,yk2g
m2 mod p) ，

在 密 文 空 间 定 义 一 种 预 算
E(m1)@E(m2) =（a1a2 mod p,b1b2 mod p），

则有：

显 然 ， D(E(m1)@E(m2)) =m1 +
m2 mod p 满足加法同态特性。

上述密码体制满足与常数 n 的

乘法同态性下文称为常数乘法同态，

也可以理解为一种特殊的求 n 次和

的加法同态，则有：

在安全两方线段求交问题中，假

设 Alice 拥有线段 lA:y = a1x + b1 mod p ，

Bob 拥 有 线 段 lB:y = a2x + b2 mod p 。

Alice 和 Bob 希望计算两条线段的交

点。计算结束后，除了交点的坐标信

息外，对方不能获知其他任何信息，

如图 1所示。

上述问题的实质就是求解式（3）。

{y = a1x + b1
y = a2x + b2

其中：

m1 ≤ x≤ n1 ，m2 ≤ x≤ n2 （3）

当 a1 - a2 ≠ 0 时，解为 x = b2 - b1
a1 - a2

，

y = a1x + b1

安 全 多 方 计 算 协 议 [7] 设 计 为 ：

Alice 拥 有 (a1,b1) ，对 应 密 文 为
A(E(a1),E(b1)) ；Bob 拥有线段 (a2,b2) ，对
应的密文为 B(E(a2),E(b2)) 。

利用上述新设计的密码体制，通

过 密 文 计 算 可 以 得

x = r(b2 - b1)
r(a1 - a2) =

b2 - b1
a1 - a2

，并 可 得 出 安 全

两方线段的交点：( b2 - b1
a1 - a2

,a1x + b1) 。
类似于这样的问题还有很多，如

判断 3 个私有点共线问题等，这些问

题都可以采用该协议来解决。

3 格理论在安全多方计算中

的应用
格 理 论 的 研 究 源 自 于 1611 年

Kepler 所提出的猜想。经过 400 多年

的发展，格的困难问题依次被提出

来，最后确定了格上的主要困难问

题：最短向量问题（SVP）、最近向量

问题（CVP）、小整数解问题（SIS）、错

误学习问题（LWE）等。早期的格理

论主要应用于密码分析，如 1982 年

Lenstra 等提出的 LLL 格基规约算法，

该算法能够有效求解出近似于最短

向量的格基。直到 1996年，Ajtai证明

了在最坏情况下与平均情况下求解

格困难问题是等价的，并给了设计格

密码方案新的想法，这对于研究格密

码方案具有重要的意义。

格理论上的安全多方计算协议

是基于格公钥密码体制，NTRU 公钥

密码体制是一种基于格的公钥密码

体制。

（1）系统参数为：3个公开参数为

▲图1 安全两方线段求解直线相交问题

（1）E(m1)@E(m2) =（g
k1 + k2 mod p,yk1 + k2g

m1 +m2 mod p）

D(E(m)n) =D(E(m)@E(m)@⋯@E(m))
=D( gnk mod p,ynkgnm)mod p
= nmmod p （2）

X

y

lB

lA

•
•

•
•
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(N,p,q) ，通常情况下 p = 3,q = 2k , N-1
是多项式的最高次数，∗ 表示卷积

乘 ，设 a(x),b(x) ∈R ，则 c(x) = a(x)*b(x) =
∑
k = 0

N - 1[ ∑
i + j = kmodN

aibj]xk 。 它 构 建 在 商 环

Z[x]/(xN - 1) 上。 L(a,b) 表示环中具有
a 个系数为 1，b 个系数为-1，其余系

数均为 0 的全体整系数多项式。随

机 选 取 两 个 多 项 式 f = 1 + pF 和
g ∈ L(dg,dg) ，其中保证 f 存在逆元 fp

和 fq ， 使 得 f × fp = 1(mod p) ，
f × fq = 1(mod q) 。计算 h = fq × g(mod q) ，
NTRU的公钥为 (N,p,q,h) ，私钥为 f 。

（2）加密过程为：用户选取随机

多项式 r ∈ L(dr,dr) ，对于明文消息 m ，

计算 c = pr∗h +m(mod q) 得到密文。

（3）解密过程为：解密者得到密

文 c = pr × h +m(mod q) 后 ，首 先 计 算

a≡ c × f (mod q) ，再 计 算 m′ = a × fp ，最

后计算 m≡m′(mod p) 。
因 为 E(x) +E(z) = p(r1 + r2)h +(x +

z)(mod q)，令 r5 = r1 + r2 ，则可得出：

因此 NTRU 公钥加密体制满足加

法同态性质。

又 因 为 E(x) = pr1h + x(mod q) ，
z ×E(x) = pzr2h + zx(mod q) ，令 r6 = x∗r2 ，

则可得出：

z ×EA(x) =EA(zx) （5）
因此，可以认为 NTRU 公钥加密

体制满足乘法混合同态性质。

聚类分析中有一种常用遇到的

是加权平均问题（WAP），该问题描述

为：A拥有 (x,m) ，其中 x 为一实数，m

是一个整数；B 拥有 (y,n) ，希望能够

联合计算
x + y
m + n 。在加权平均问题

中，整数 n 和 m 需要被保护，双方需

要在不知对方任何消息的条件下，联

合完成计算，并且需要保证计算结果

的正确性。

上述加权平均问题已在文献 [8]
中给予解决。文中假设有 n 个用户
(P1,P2,⋯,Pn) ，每个用户拥有（xi,yi）(其

中 i = 1, 2, …, n)，安 全 计 算 为

x1 + x2 +⋯+ xn
y1 + y2 +⋯+ yn 。

假设参与安全多方计算的用户

分别为 P1,P2,⋯,Pn ，选取 Pn 作为最

终结果的计算者 , 基于 NTRU 设计的

多方安全计算协议流程如下：

（1）Pn 选取可逆多项式 z ，通过

采用文献 [9]两方安全计算协议，可从
P1 处得到 z(x1 + xn) 和 z(y1 + yn) ，从 Pi

处 得 到 z(xi + xn) 和 z(yi + yn) ，

(i = 1,2,⋯,n) 。
（2）结合收集到的数据，Pn 采用

NTRU 体制的加法同态性将所有数据

相 加 ，计 算 得 到 z(x1 + x2 +⋯+ n × xn)
和 z(y1 + y2 +⋯+ n × yn) 。

（3） 计 算 z(x1 + x2 +⋯+ n × xn) -
(n - 1)× z × xn = z(x1 + x2 +⋯+ xn) ，采 用

同样的方法得到 z(y1 + y2 +⋯+ yn) 。
（4）计算得到

x1 + x2 +⋯+ xn
y1 + y2 +⋯+ yn 。

（5）将 EPi
( x1 + x2 +⋯+ xn
y1 + y2 +⋯+ yn ) 发送给

用户 Pi ，其中 i = i,2,⋯,n 。

（6）各个用户通过解密可以获得

将
x1 + x2 +⋯+ xn
y1 + y2 +⋯+ yn 。

上述安全多方计算协议借助交

互多方中的某一位成员进行计算，其

他成员只与该成员进行交互，最终计

算方将所得结果秘密传送给各个成

员。该方案类似于单方交互协议，可

以最终实现安全多方计算，但是在效

率上有待提高。

4 结束语
作为密码学研究的一个重要方

向，安全多方计算既古老又年轻。与

理论研究成果相比，安全多方计算的

实际应用比较滞后，主要是效率和安

全性还不能完全满足现实的需求。

根据安全多方计算的特点，我们已经

为各种不同的应用场景设计了相应

的安全多方计算方案，主要集中在大

数据隐私保护、云计算和文数据库检

索和统计等安全性需求较高的应用

场景中。未来还有很多研究要做，主

要集中在恶意型下的多方安全计算

问题中，因为恶意模型环境下参与方

可以完全不遵守协议规则。虽然在

现阶段，安全多方计算的应用还存在

困难，但是随着安全多方计算理论的

不断成熟以及各种密码理论基础技

术的不断应用，安全多方计算最终会

走入我们的实际生活，为互联网时

代、云计算时代、大数据时代的信息

安全服务。

（4）E(x) +E(z) = pr5h +(x + z)(mod q)     =E(x + z)
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同态加密的发展及应用同态加密的发展及应用
The Development and Applications of Homomorphic EncryptionThe Development and Applications of Homomorphic Encryption

认为密码学中的同态加密技术可以为分布式计算环境的用户隐私保护提供

强有力的技术支撑。同态加密方案被分成 3种类型：部分同态加密、浅同态加密和

全同态加密。同态加密方案在分布式计算环境下的密文数据计算方面有着重要的

应用，包括：安全云计算与委托计算、远程文件存储、密文检索等。指出目前全同态

加密方案的构造还处于理论阶段，尚不能用于实际的密态数据计算问题，如何设计

基于代数系统的（自然）全同态加密方案依然是未来研究的重点。

同态加密；密态计算；安全多方计算；安全云计算；分布式计算

Homomorphic encryption has been widely used to provide data security

and privacy for users in a distributed computing environment. There are three types

of homomorphic encryption schemes: part homomorphism, somewhat

homomorphism and fully homomorphism. Homomorphic encryption schemes have

many important applications in computing based on ciphertext, including secure cloud

computing and outsourcing, remote file storage, and search on encrypted data. The

constructions of the fully homomorphic encryption scheme is still in the theoretical

stage and can not be used for actual data calculation. How to develop the nature-

fully homomorphic encryption schemes based on algebra is still the focus in the

future research.

homomorphic encryption; privacy computing; secure multi-party

computing; secure cloud computing; distributed computing
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Rivest、Adleman 和 Dertouzos[1]于 1978
年提出了秘密同态的思想：对几

个数据的加密结果进行运算后再解

密，得到的结果与这些数据未加密时

执行某一运算所得的结果一致。此

后，研究人员在同态加密方案设计方

面做了大量的工作并取得了大量的

研究成果。例如，1978 年由 Rivest、
Adleman 和 Dertouzos[2] 提 出 的 RSA 加

密 系 统 、1985 年 由 ElGmal 提 出 的

ElGmal 加密方案 [3]、1998 年由 Okamoto
和 Uchiyama[4] 提 出 的《A new public-
key cryptosystem as secure as
factoring》、1999 年 由 Paillier[5] 提 出 的

Paillier 加密方案、2002 年由 Domingo-
Ferrer 提 出 的 《A provably secure
additive and multiplicative privacy
homomorphism》、2005 年由 Boneh [6] 等

提出的用于保密计算 2-析取范式

（2DNF）的加密方案、2009 年由 Gentry
等 [7] 首次提出的全同态加密（FHE）
方案、2010 年 Dijk[8] 等提出的整数域

上的 FHE 方案、2011 年由 Brakerski、
Vaikuntanathan[9]两人提出的基于误差

学习的 FHE 方案、2012 年由 Brakerski
和 Gentry[10]等提出的无需电路自举的

分层 FHE 方案、同年由 Brakerski[11]提
出的无需模转换的 FHE 方案、2013年

由 Gentry[12] 等 提 出 的 环 上 的 FHE 方

案、2014 年由 Brakerski[13]等提出的基

于标准误差学习的 FHE 方案、2015年

由 Cheon[14]等提出的基于中国剩余定

理的整数域上的 FHE 方案等都是比

较著名的同态加密成果。

目前出现的同态加密方案可被

分成 3 种类型：部分同态加密、浅同

态加密和全同态加密。部分同态只

能 实 现 某 一 种 代 数 运 算（或 、乘 、

加）；浅同态能同时实现有限次的加

运算和乘运算；全同态能实现任意次

的加运算和乘运算。

同态加密方案，除了可以实现加

密功能外，还可以用于密文数据的计

算。近些年来随着网络技术的发展，

以同态加密技术为支撑的密文数据

计算越来越多地被应用于各种分布

式计算中，例如，安全云计算与安全

云存储中有关用户隐私的保护和高

效的安全多方计算协议，都需要同态

加密技术支持；其他应用如电子选

举、远程文件存储、密文检索、版权保

护等也都需要同态技术的支持。

1 同态加密系统中的一些

定义
（1）同态性

假设一个加密系统的加密函数

与 解 密 函 数 分 别 为 E:ℳ→C 与
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D:C→ℳ ，其中 ℳ 与 C 分别为明文空

间与密文空间；令 ⊞ 和 ⊘ 分别为定

义在明文空间和密文空间上的代数

运算或算术运算。则加密方案的同

态 性 定 义 为 ：给 定 任 意 的 两 个
m1,m2 ∈ℳ ，如果一个加密系统的加密

函 数 与 解 密 函 数 满 足 代 数 关 系
m1⊞m2 =D(E(m1)⊘E(m2)) （ 或

E(m1⊞m2) =E(m1)⊘E(m2) ），则称该加

密系统具有同态性。

（2）加法、乘法、异或同态

一个具有同态性的加密系统，若

明文空间上的运算为代数加法“+”，

则该加密系统被称为加法同态加密

系统；若明文空间上的运算为代数乘

法“ ∗ ”，则该加密系统被称为乘法同

态加密系统；若明文空间上的运算为

算数异或“ ⊕ ”，则该加密系统被称

为异或同态加密系统。

（3）浅同态与全同态

只满足一种代数（或算术）同态

运算的加密系统，被称作部分同态加

密系统；同时满足加法和乘法同态运

算，且只能进行有限次乘法或加法运

算的加密系统称为浅同态加密系统；

同时满足加法和乘法同态的加密系

统称为全同态加密系统。

2 同态加密的发展
同态加密思想从提出到现在，在

具体实现方案方面，经历了 3 个重要

时期：1978—1999 年是部分同态加密

的繁荣发展时期；1996—2009 年是部

分同态加密与浅同态加密的交织发

展时期，也是浅同态加密方案的繁荣

发展时期；2009 年以后是全同态加密

的繁荣发展时期。下面将以时间为

主线，按照同态加密方案的类型介绍

同态加密的发展。

2.1 部分同态加密方案

部分同态加密方案按照明文空

间上能实现的代数或算术运算分为

乘法同态、加同态和异或同态 3 种类

型。下面从几个著名的同态加密方

案的优缺点入手，总结一下乘法同

态、加同态、或同态加密方案的特性。

（1）乘法同态加密方案。乘法同

态 加 密 方 案 的 同 态 性 表 现 为
m1 ×m2 =D(E(m1) ×E(m2)) 。 RSA [5]是最

早的具有乘法同态性的加密方案，它

是基于因子分解困难问题的，属于确

定性加密，不能抵御选择明文攻击；

1985年，ElGamal [3]基于有限域上的离

散对数困难假设设计了 ElGamal 加密

算法，该加密方案同样具有乘法同态

性 ，并 且 满 足 选 择 明 文 不 可 区 分

（IND-CPA）安全。

（2）加法同态加密方案。加法同

态 加 密 方 案 的 同 态 性 表 现 为

m1 +m2 =D(E(m1)⊘E(m2)) （⊘ 为 定 义

在密文空间上的某种代数运算或算

术运算）。 具有加法同态性的加密

方案有很多，应用最为广泛的当属

Paillier [5]加密系统，该加密系统基于

高阶合数度剩余类困难问题，且具有

IND-CPA安全。

（3）异或同态加密方案。乘法同

态 加 密 方 案 的 同 态 性 表 现 为

m1⊕m2 =D(E(m1)⊘E(m2))（ ⊘ 为 定 义

在密文空间上的某种代数运算或算

术 运 算）。 目 前 ，只 有 Goldwasser-
Micali [15]加密系统属于该类同态加密

系统，该加密系统基于二次剩余困难

问题，虽具有 IND-CPA 安全，但每次

只能加密单比特，因此加密效率会比

较低。

2.2 浅同态加密方案

浅同态加密方案能同时进行有

限次乘法和加法运算的加密。从某

种程度上讲，该类型的加密方案是人

们在研究解决 RSA 3 个人提出的公

开问题（如何设计全同态加密方案）

的过程中，出现的“副产品”。1999—
2005 年间出现了不少浅同态加密方

案，例如文献 [6]、[16-18]中提到的方

案。目前最为著名的浅同态加密方

案当属 Boneh[5]等基于理想成员判定

困难假设设计的加密方案。该方案

能执行一次乘法和若干次加法运算，

Boneh [5]等虽然用它成功解决了 2DNF

问题，但是该方案在解密时需要搜索

解密，因此基于此方案的 2DNF 保密

计算协议效率很低。

虽然此类加密系统为实现全同

态加密方案的设计奠定了一定的基

础，但是只能用于解决某些专门的问

题，即能够解决的应用问题有限，很

难将其拓展并且应用于解决更广泛

的问题。

2.3 全同态加密方案

2009 年 Gentry[7] 设计了首个全同

态加密方案，这一里程碑事件激起了

全同态研究的热潮。到目前，全同态

加密方案按照构造思想大致可以分

为以下 3代。

（1）以 Gentry[7] 设 计 方 案 为 代 表

的、基于格上困难问题构造的第 1 代

全同态加密方案，这类方案的设计思

想大致如下：

•设计一个能够执行低次多项

式运算的浅同态加密算法。

•控制密文噪声增长，即依据稀

疏子集和问题对解密电路执行“压

缩”操作，然后再执行自己的解密函

数实现同态解密，从而能够达到降噪

的目的。

•依据循环安全假设（即假定用

方案的公钥加密自身密钥作为公钥

是安全的）实现纯的全同态加密。

（2）以 Brakerski-Vaikuntanathan [9]

为代表的、基于带误差学习或环上带

误差学习困难问题构造的第 2 代全

同态加密方案，该类方案的构造思想

大致如下：

•归约的基础是误差学习或环

上带误差学习困难问题。

•用向量表示密钥与密文。

•用密钥交换技术来约减密文

的膨胀维数，以达到降噪目的。

该类方案的优点是不再需要电

路自举技术，突破了 Gentry 的设计框

架，在效率方面实现了很大的提升；

其缺点是在使用密钥交换技术时需

要增加大量用于密钥交换的矩阵，从

而导致公钥长度的增长。
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（3）以 Gentry-Sahai-Waters [12]为代

表的、基于带误差学习或环上带误差

学习困难问题构造的第 3 代全同态

加密方案，此类方案的构造思想大致

如下：

•方案的安全性最终归约到带

误差学习或环上带误差学习的困难

问题上。

•使用近似向量方法表示私钥，

即用户的私钥实际就是密文的近似

特征向量。

•密文的同态计算使用的是矩

阵的乘法与加法运算。

这类方案被认为是目前最为理

想的方案，它们不再需要密钥交换与

模转换技术。

3 同态加密的应用
同态加密技术在分布式计算环

境下的密文数据计算方面有着广泛

而重要的应用。

（1）安全云计算与委托计算。同

态技术在该方面的应用可以使得我

们在云环境下，充分利用云服务器的

计算能力，实现对明文信息的运算，

而不会有损私有数据的私密性。例

如医疗机构通常拥有比较弱的数据

处理能力，而需要第三方来实现数据

处理分析以达到更好的医疗效果或

者科研水平，这样他们就需要委托有

较强数据处理能力的第三方实现数

据处理（云计算中心），但是医院负有

保护患者隐私的义务，不能直接将数

据交给第三方。在同态加密技术的

支持下，医疗机构就可以将加密后的

数据发送至第三方，待第三方处理完

成后便可返回给医疗结构。整个数

据处理过程、数据内容对第三方是完

全透明的。

（2）远程文件存储。用户可以将

自己的数据加密后存储在一个不信

任的远程服务器上，日后可以向远程

服务器查询自己所需要的信息，远程

服务器用该用户的公钥将查询结果

加密，用户可以解密得到自己需要的

信息，而远程服务器却对查询信息一

无所知。这样做还可以实现远程用

户数据容灾。

（3）密文检索。密文检索有很多

方案，例如文献 [7]、[19-20]中介绍的

就是基于同态加密技术设计的密文

检索算法。我们仅介绍 Gentry [7]用全

同态加密方案实现密文检索算法：

用户将要检索的内容 f1, f2,…, fn 用公

钥加密成密文 c1,c2,…,cn 。将搜索引

擎的查询函数置为电路 C，则搜素引

擎 就 可 以 利 用 全 同 态 算 法 中 的

Evaluate 函数执行同态运算：

CΣ =Evaluate(pk,Ci,(c1,c2,…,cn))（1）
其中 Ci ∈C 用于计算输出的第

比特。当服务器将 CΣ 返给用户时，

用户用自己的私钥解密 CΣ 即得到自

己要检索的内容，而搜索引擎服务器

却对用户要检索的内容一无所知。

（4）安全多方计算协议设计的工

具。所谓安全多方计算就是分别持

有私有数据 x1,x2,…,xn 的 n 个人，在

分 布 式 环 境 中 协 同 计 算 函 数
f (x1,x2,…,xn) 而不泄露各方的私有数

据。以同态技术支撑的密态数据计

算不仅可以满足安全多方计算协议

设计中保护各方隐私的需要，还能避

开不经意传输协议而大大提升协议

效率。近些年来，出现了很多高效的

基于同态加密的安全多方计算协议，

例如文献 [6]、[21]。同态加密技术已

经成为安全多方计算协议设计的一

个强有力的工具 [22]。

（5）电子选举。基于同态加密技

术设计的电子选举方案，因在计票快

捷与准确、节省人力与开支、投票的

易用性等方面较传统投票方式有着

无法企及的优越性，越来越受到人们

的青睐。目前出现了很多基于同态

的电子选举方案，像文献 [23-24]中介

绍 的 都 是 基 于 同 态 的 电 子 选 举 方

案。在此描述一下 Damgård [23]方案：

选 民 将 自 己 的 选 票 vi ∈{0,1} 加 密
ci =Enc(vi) ，选票中心统计部门（拥有

密钥且可信）利用同态加密方案的同

态 性 统 计 计 算 选 票 数

V =Dec(c1 × c2 ×…cn) = v1 + v2 +…+ vn 。
（6）其他方面的应用。同态加密

技术在其他方面也有诸多应用，例如

多方零知识证明、软件保护、聚合（同

态）签名等。

4 同态技术存在的问题
综上所述，目前同态技术及其应

用方面还存在以下几个重点问题需

要我们进一步研究。

（1）只能实现单比特加密，如何

高效地实现全同态加密有待进一步

研究。

（2）大多基于未论证的困难问

题，寻找可论证的困难问题依然是个

摆在密码工作者面前的难题。

（3）大 多 只 能 达 到 IND-CPA 安

全，偶有能达到 IND-CCA1安全，但还

未见能达到 IND-CCA2 安全的，同态

加密系统的安全性研究有待进一步

提高。

（4）需要额外的消除噪音算法，

依然不是自然同态，如何设计一个具

有自然同态性的全同态加密方案依

然是一个开问题。

（5）在安全云计算、安全多方计

算、密态数据计算等领域的应用还处

在初级阶段，有待于进一步地拓展；

同时，在其他领域的相关应用也需要

积极开拓。

5 结束语
随着分布式计算的普及，如何保

护分布式计算环境下的用户隐私已

经成为一个重要问题，密码学中的同

态加密技术可以为分布式计算环境

的用户隐私保护提供强有力的技术

支撑。文章介绍了同态加密技术的

研究现状及研究展望，并简单介绍了

基于同态加密技术的密态数据计算

在分布式计算中的各种应用。目前，

同态加密方案在安全性方面大都只

能达到 IND-CPA 安全，如何设计更高

安全级别的同态加密方案依然需要

进一步研究。全同态加密方案的构

造还处于理论阶段，尚不能用于实际

专题 巩林明 等 同态加密的发展及应用

ZTE TECHNOLOGY JOURNAL
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的密态数据计算问题，如何设计基于

代数系统的（自然）全同态加密方案

依然是未来研究的重点。同态加密

技术支撑的密态数据计算在其他领

域的应用有待进一步拓展。

专题巩林明 等

ZTE TECHNOLOGY JOURNAL

同态加密的发展及应用
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综合信息

全球光纤连接器市场2020年复合年增长率将达9.9%

据专业机构预测：全球光纤连接器市场预计将在

2020 年达到 49 亿美元，2015—2020 年的复合年增长率

将达到 9.9%。

这种增长可以归因于更高带宽的应用，需要使用

光纤电缆和连接器来保证带宽的安全性和高速。显

然，电信和数据应用，例如云端、音频、视频、电视和在

线游戏都是光纤市场的巨大推动力。同时航空航天和

国防等领域的工业应用，对光纤连接器来说是一个更

大的市场。

光纤连接器在安全系统中的应用，预计在 2015—
2020年间的复合年增长率将达到 12.4%，预计将为这一

市场的参与者提供潜在的增长机会。

（转载自《中国信息产业网》）
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计算机网络取证和调查的科学研究计算机网络取证和调查的科学研究
Computer Network Forensics and InvestigationComputer Network Forensics and Investigation

认为针对计算机犯罪，现代的调查是对电子证据进行智能相关性分析，并发

掘同一事件不同证据之间的联系；而证据分析又包括电子数据证据的分析、对收集

的数据和备份进行查找、分折、归类，以及犯罪现场重建等。提出犯罪现场重建是

计算机网络犯罪调查的重要部分。通过理论和实验分析，将取证科学应用到网络犯

罪调查上，并以 P2P网络调查作为例子，分析如何通过调查取证来寻找数据的第一

个上传者。认为只有将恰当的法证科学适时应用到电子证据取证调查中，才能够更

好地重构犯罪场景，还原案件真相并实现法律正义。

电子证据；调查；法证科学；犯罪现场重构

For computer related crimes, modern digital investigation emphasizes

analysis of the relationship between different digital evidence with the goal of

determining how different pieces of digital evidence appear in a single event. Digital

evidence analysis includes searching, classification, analysis, and event

reconstruction. Event reconstruction is the most important part of cybercrime

investigation. By theoretical and experimental analysis, one can apply forensic science

to cybercrime scene reconstruction. We demonstrate how to apply forensic science

in cybercrime investigation involving the peer-to-peer network, with the objective of

identifying the first uploader in the peer-to-peer network. By applying forensic

science to cybercrime investigation, the digital investigator should be able to

reconstruct the crime scene more efficiently.

digital evidence; investigation; forensic science; crime scene

reconstruction
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1 计算机法证的概况

1.1 电子证据与取证调查

人们常把由计算机制作的文件和

计 算 机 活 动 日 志 当 作 电 子 证

据。根据香港特别行政区的《证据条

例》第 22A 条 [1]，一项由计算机制作的

文件的陈述，由在有关计算机的运作

或有关活动的管理方面身居要职的

人，依法签署的证明书依法证明后，

则可在任何刑事法律程序中，接纳为

该 陈 述 内 所 述 任 何 事 实 的 表 面 证

据。该证明书对由计算机制作的文

件的制作方式予以描述，并在有关法

律程序关系的范围内，说明该文件的

性质及内容。

现代的计算机网络罪行更为复

杂 [2-4]。犯罪分子不仅窜改计算机记

录，还用计算机来存储他们的数据，

例如：非法金融交易和地址簿。此

外，犯罪分子还利用互联网作为犯罪

平台，例如分布式拒绝服务攻击、网

络拍卖诈欺、分享受版权保护的作品

等。现代计算机网络犯罪的主要特

点是专业性强、有组织、并利用网络。

传统的计算机法证取证技术，已

无法应对当今的计算机网络犯罪。

现代的调查是对电子证据进行智能

相关性分析，并发掘同一事件不同证

据之间的联系。现代的分析证据是

指对电子数据证据的分析，对收集的

数据和备份进行查找、分折、归类等。

1.2 计算机法证的发展

计算机法证成立于 20 世纪 70 年

代，其发展阶段可分为：婴儿期、儿童

期和青春期。婴儿期为 1985—1995
年，儿童期为 1995—2005 年，青春期

为 2005—2010 年 [6-9]。计算机法证的

研究重点是资料恢复，其中最主要是

数据恢复、密码恢复和文件恢复 [10]技

术。数据恢复指恢复已被移走或删

除的电子逻辑或物理数据，例如一个

破碎的硬盘；密码恢复指处理受密码

保护的原始数据，如密码加密的文

件；文件恢复则尝试从硬盘内的数据

块的片段恢复删除的文件。目前，文

件恢复技术在计算机法证工作中，是

一个主要的工作内容，例如手机的数
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据恢复 [11]。

传统的法证主要集中在识别和

重建。识别包括指纹、DNA 和毒品。

指纹和 DNA 被用来识别特定的人，

而毒品分析用于确定毒品的化学成

分。识别的目的是用来判断样品是

否来自一个特定的对象，诸如人或毒

品。重建 [12]则包括犯罪现场重建与

弹道重建。犯罪现场重建指试图重

建在犯罪现场所发生的事件，例如重

现一宗谋杀案如何发生；而弹道的重

建被用来重建从枪炮发射的子弹的

轨迹。

计算机法证与传统法证相似，它

们都试图解答一些问题，如：发生了

什么事情？当事人是谁？什么时间、

什么地点、如何发生的？这件事情发

生的动机是什么？

2 计算机法证犯罪现场重建
在香港特别行政区及世界各地，

藏 有 儿 童 色 情 物 品 是 一 种 犯 罪 行

为。香港地区某犯罪嫌疑人被指控

藏有儿童色情物品，警方查获计算机

一台。

2.1 犯罪现场重建过程

为了进行计算机法证分析，警方

按标准的程序检查检获的计算机。

这些标准程序基于确立的计算机采

证程序，并产生法证克隆、计算哈希

算法值、扫描计算机病毒等等。在标

准的计算机采证过程后，计算机法证

鉴定人将会分析检获的计算机硬盘

驱动器，并收集电子证据。对于儿童

色情物品的案件，电子证据便是儿童

色情图片和动态影像。所以第一步

是寻找在计算机内储存的儿童色情

图片和动态影像，这些会包括：现存

的儿童色情图片和动态影像、恢复删

除的儿童色情图片和动态影像。图 1
显示了恢复删除的文件。

执法人员已为儿童色情图片和

动态影像建立哈希值数据库，计算机

法证鉴定人便不需要阅览个别的儿

童色情图片和动态影像。相反，计算

机法证鉴定人只需要把计算机里面

的文件的哈希值与数据库比较。图 2
显示出根据该文件的创建时间和最

后写入的时间的事件恢复过程。 根

据这两个时间戳，文件在 2005 年 2 月

22 日上午 12 时 37 分 09 秒被复制到

当前位置。

计算机法证鉴定人试图从文件

中包含的关于文档的信息，例如创建

者、修改的日期和其他细节，和其他

计算机活动日志和电子证据，去重建

产生该儿童色情图片和动态影像的

经过。例如 2004 年 1 月 4 日，疑犯从

互联网下载童色情图片和动态影像，

并使用信用卡号码 0000-1111-2222-
3333 在网上支付，然后在 2009年 8月

5日备份到外部媒体。

图 3 显示了犯罪现场重建，犯罪

嫌疑人在 2004 年 1 月 2 日使用他的

信用卡购买在互联网上的儿童色情

物品，然后在 2009 年 8 月 4 日做一个

备份到外部硬盘上。

2.2 犯罪现场重建的法证科学

犯罪现场重建之所以重要，是因

为在法庭上，计算机法证鉴定人需要

给非技术人员（法官和陪审团）解释

“技术细节”，让他们做出裁决。法律

可能有特定的要求，例如控方需要证

明犯罪嫌疑人知悉儿童色情图片和

动态影像储存在计算机里。许多时

候，犯罪嫌疑人的辩解是，儿童色情

裸照是被木马下载的，他并不知道它

们为什么在计算机里。辩方可以聘

请专家质疑检察官的说法，或混淆法

官和陪审团对“技术细节”的了解。

计算机法证鉴定人的证言不仅受到

辩方的质疑，还受到法庭的监察。

美国最高法院在 Daubert 一案裁

定，主审法官必须确保接纳的科学证

言或证据，不但全部切题并且全部可

靠。所提出的科学证言须以恰当的

▲图1 恢复删除的文件

图2▶
事件重建

图3▶
犯罪现场重建
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验证方法，获科学上已知的有力理据

支持，具体包括：

（1）通过可靠性测试。

（2）通过同行评审。

（3）提供方法或理论的错误率，

并在一定范围之内。

（4）符合标准和控制。

（5）得到普遍接受。

有关的法律也规定专家的科学

证言须结合“科学知识”，并就证据的

可靠性及可信性立下标准。证据的

可靠程度取决于科学上能否验证。

现代的电子调查是对电子证据

进行智能相关性分析并重建犯罪过

程，例如通过计算机的所有者、电子

签名、密码、交易纪录、邮件、发送服

务器的日志、上网 IP等计算机特有信

息识别体，同其他证据互相印证、相

互关联，然后进行综合分析。

同时，很多时候电子证据还需要

传统的调查手法相辅助。调查人员

在重建罪行时，需要适当考虑其他可

能存在的解释，并在解释与证据之间

进行相互印证。可能在某种假设情

况下，需要查找更多的证据；又可能

在新的证据下，得出新的假设和解

释。调查人员要把证据互相印证，相

互关联起来进行综合分析。调查人

员要找出与理论假设与证据之间如

何构成证实的关系，才能准确地重构

犯罪过程。构建假设并验证就是可

以采用的科学方法。

3 P2P网络中发布者取证

调查
我们以 Foxy 软件为例，介绍在一

个点对点分享（P2P）网络中，如何通

过调查取证找到数据的上传者，以及

何时调查能够找到数据的最先上传

者。2008 年香港艳照门事件中，嫌疑

人就是利用 Foxy 对艳照进行共享，使

得艺人的裸照在 Foxy 网络中迅速传

播。想要抓捕嫌疑人，需要通过对

Foxy进行分析，找到物理世界中的人。

Foxy 是一个繁体中文 P2P 软件，

发行者为一家已于 2010 年关闭的台

湾公司。该软件只有正体中文版，没

有英文等其他语言的版本，因此主要

流行在台湾、香港及澳门等使用繁体

中文的地区。它利用强制上传增加

分享速度，但用户无法停止上传。它

没有路由机制，源头的私隐（例如 IP
位址，所在地点）不受保障。它没有

连接加密，连接容易被监视。它容易

让使用者误设为全机分享，分享用户

所有档案，每次下载完成后会自动重

新分享用户的所有档案，并且用户无

法停止。

当 Foxy 客户端试图连接到 Foxy
网络，会执行以下任务，如图 4所示。

（1）用户连接到 Foxy 的服务器，

以获得一个对等端列表。

（2）服务器回答一个对等的用户

列表。

（3）用户发送一个 PING 请求到

各个对端。

（4）各个对等端回答一个 PING
请求到用户。

（5）用户现在在 Foxy网络上。

在 Foxy 网络中，每个共享文件都

使用它的名字。当一个用户要寻找

一个文件，他输入了一个搜索查询的

文件名（或只是其中的一部分）。查

询信息发送到所有对等端，然后传递

给其他相邻对等端。当一个对等端

拥有一个文件名和查询信息字符串

相匹配，就回答一个 QueryHit 消息给

发出请求的用户。QueryHit 消息中包

含的信息包括 IP地址和端口号，共享

文件和文件本身的信息。这使用户

能够建立一个连接到该对等端，并启

动下载。

在接收 QueryHit 信息以及有关的

连接信息，用户需要先选择一个文

件，并发送一个 TCP HTTP GET 至承

载该文件的等端，请求下载。承载该

文件的等端然后回应，并开始发送所

请求的数据。

与所有对等网络的文件共享，所

有 等 端 在 Foxy 网 络 中 都 是 同 等 级

的。所有拥有与“Query”请求匹配的

副本的等端都回复它的 IP 地址给请

求者。图 5 显示了在 P2P 网络中文件

的分发种子数据增长曲线。当一个

文件被广泛地分布后想要确认哪个

等端是发起者多是不可能的。 也许

可以在下列情形中找到：

（1）在 peer缓慢的增长期。

（2）分享文件非常大。

在缓慢增长期后找到谁是发起

者也是不可能的。在连续监察下，我

们认为如果识别到大量关于特定名

字的查询，并且发现大量查询命中来

自同一个 IP 地址，则很有可能该 IP
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▲图4 Foxy客户端连接到Foxy网络

(5)用户现在
在 Foxy 网络上

(1)用户连接到 Foxy 的
服务器，以获得一个
对等端列表

(2)服务器回答
一个对等的用户
列表

59.39.71.220
59.39.71.217
59.39.71.219

(3)用户发送一个
PING 请求到各个
对端

(4)各个对端回
答 一 个 PING
请求到用户

服务器
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◀图5
在P2P网络中的文件
分发

▲图6 实验确认缓慢上升期的存在

缓慢增长期

高速增长期

种
子
数
目

分发平整期

时间

2 500

2 000

1 500

1 000

500

0

种
子
数
目

242220181614121086420

时间

：估计总数

：活跃

地址就是第 1 个上传者。我们进行

了一系列相关的实验 , 实验结果验证

了缓慢增长期的存在。实验结果如

图 6所示。

对于网络上数据的上传者，需要

进行如下的科学分析：

（1）查清网络物品的来源。

（2）查清“虚拟嫌疑人”。通过上

传人 IP 地址（包括静态 IP、动态 IP）、

上网账号、密码及其相关登记资料、

通过关联点分析网上活动轨迹及对

资讯内容的分析，判断行为人的网络

行为、个性特征，锁定虚拟嫌疑人。

（3）确认“现实嫌疑人”。这一般

属于通常所说的落地调查，即通过询

问嫌疑人，并通过现场搜查、勘验、检

查及电子数据鉴定确定现实嫌疑人，

其中硬盘、手机、日志、光盘的电子数

据的固定和提取尤为重要。

4 结束语
现代计算机网络犯罪调查的重

要部分是犯罪现场重建。在计算机

网络取证中，电子证据在犯罪现场重

建中往往能够起到关键作用。运用

各种科学手段、方法和技术，分析电

子证据中隐含的信息及线索，能够更

好 地 重 新 构 建 或 模 拟 一 个 犯 罪 现

场。我们相信计算机网络犯罪调查

既是一门技术，更是一门科学，只有

将恰当的法证科学适时应用到电子

证据取证调查中，才能够更好地重构

犯罪场景，还原案件真相并实现法律

正义。
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提出以动态化、随机化、主动化为特点的动态网络主动安全防御是解决信息

系统中未知漏洞与后门攻击的一种新途径。在动态网络的主动变迁技术中，提出了

演进防御机制（EDM），该机制可以根据网络系统安全状态、网络系统安全需求等，

选择最佳的网络配置变化元素组合来应对潜在的攻击、保证特定等级的安全要求。

网络的动态重构和变迁需要根据系统的安全态势和可能遭受的网络攻击来考虑，其

关键是如何有效对系统的安全态势和网络的攻击进行主动探测与感知。尚处于起

步阶段的动态网络主动安全防御的创新技术研究任重而道远。

被动防御；未知攻击；主动防御

Dynamic network proactive security defence is an effective method for

solving the unknown vulnerabilities and back door attacks in the information system.

In this paper, the evolution defense mechanism (EDM) is proposed. According to the

security status, network system security needs, EDM can select the best network

configuration change elements to deal with potential attacks and ensure the safety

requirements of a specific level. Dynamic reconfiguration and changes of the network

need to be considered in accordance with the security situation of the system and

the possible network attacks. The key is how to detect and the security situation and

network attacks. It proposes that study on dynamic network proactive security

defense in China is in the initial stage, and there is still much work to do.

passive defense; unknown attack; proactive defense
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动态网络主动安全防御技术已成
为信息安全领域的重要研究方向

大数据中心、云平台等技术设施
的出现，能使我们更有效地进行
系统的数据采集、处理和分析

主动防御机制是对目前被动防御
系统的拓展和补充，两者能够相
辅相成

棱镜计划的曝光和斯诺登事件的

持续发酵，表明了美国网络监

控计划和针对中国物理隔离网络的

威胁已穿透国门直逼我们面前，以

“物理隔离”为基础的最后一道防线

不复存在。

传统的网络安全防御思想是在

现有网络体系架构的基础上建立包

括防火墙和安全网关、入侵检测、病

毒查杀、访问控制、数据加密等多层

次的防御体系来提升网络及其应用

的安全性。但近年来不断被披露的

网络安全事件及由此带来的严重后

果也逐渐暴露了传统的网络安全防

御技术存在的问题，尤其是难以有效

抵御系统未知软硬件漏洞的攻击，难

以防御潜在的各类后门攻击，难以有

效应对各类越来越复杂和智能化的

渗透式网络入侵。近年来，研究动态

网络主动安全防御技术已成为信息

安全领域的重要方向。

如何通过动态化、随机化、主动

化的手段改变网络信息系统的运行

或执行环境，突破传统网络信息安全

被动防御的窘境，将“亡羊补牢”式的

被动防御转变为难以被侦测的主动

防御是一种值得我们思考的创新思

路 [1-3]。

中国作为信息技术后进国家，关

键领域的信息基础设施或装备几乎

都被西方寡头公司控制，绝大部分核

心元器件、高端芯片、基础 /工具软件

和半导体制程装备也都严重依赖进

口。中国网络空间几乎单向透明地

呈现在以美国为首的西方发达国家

面前，信息安全面临极大威胁。当

前，网络空间的软件攻击技术发展迅

速，且已进入自动化程度高、攻击速

度快、攻击工具复杂、潜伏更趋隐蔽

的高级阶段。集成电路设计、制造、

封装、测试和工具软件等环节被全球

少数寡头企业垄断，在硬件或物理电

路中植入或预留后门 /陷阱成为新的

攻击手段，且难以检测和有效防范。

正在兴起的软硬件和电磁协同攻击

技术具有植入更隐蔽、识别更困难、
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隔离效果差、清理代价高等综合优

势，正在成为主流攻击模式，给安全

风险的评估、检测和防御都带来了前

所未有的挑战，甚至作为防御方底线

的加密手段也很难保证其最终的有

效性，现有网络空间安全手段的匮乏

已严重危及国家主权和社会安定。

在全球经济一体化、专业分工国

际化的时代背景下，任何一个国家都

不可能完全掌控包含设计链、生产链

和供应链在内的完整的安全链。从

理论上讲，目前软硬件设计中的漏洞

又是不可避免的，即使中国自主设计

的芯片、硬件和软件，迄今尚无有效

的漏洞检测手段和杜绝方法，从工程

科学的角度也很难证明在整个安全

链诸环节中没有漏洞、或未被植入病

毒木马和预留后门。而近年来，控制

系统安全事故频发，中国工业安全也

受到了严重威胁，已引起了各国政府

和学术界的广泛关注 [4]。

动态网络主动安全防御以提供

运行环境的动态性、非确定性、异构

性、非持续性为目的，通过网络系统

中的环境、软件、数据等主动重构或

迁移实现动态环境，以防御者可控的

方式进行主动变化，对攻击者则表现

为难以观察和预测的动态目标，从而

大幅增加攻击难度和成本，大幅降低

系统安全风险 [5]。

文章从多个方面论述了我们对

动态网络主动安全防御技术的一些

思考和目前所做工作。

1 动态网络的主动变迁技术
安全这个话题，多年来是从防

护、抵御外界的入侵、攻击的角度来

谈论的，但由于目前防御和攻击之间

的不对称，因此一旦遭到无所不在的

攻击后，能主动招架、有效抵抗的可

能性就变得很小。据此形态，我们可

以从另外一个角度来看待这个问题：

即利用网络的基础设施、传输协议、

数据访问等能力来完成特定的某项

任务，在执行任务过程中有效保护好

各环节的动作或操作，对注入、驻留、

渗透的攻击所需感知或匹配的网络

环境进行动态变换，以切断攻击行为

过程中的先验知识链（即在平时的攻

防僵持状态，双方保持静态化）；因没

有实质性的行为发生，此时的威胁是

可容忍的；在访问、请求等功能或操

作启动后即可发起动态变换的指令，

配置成与静态化对峙时刻不同的网

络状态，增加入侵攻击的难度；一旦

任务结束即可释放各类资源，形成机

动网络的生成、配置、执行与释放卸

载的动态化机制 [6]。

为了增强网络动态变化的随机

性，可以增加部分冗余网络节点设备

和链路，在不同时刻根据不同需求将

其随机激活或休眠，以动态重构网

络，从而使得整个网络难以被探测。

通过网络与配置的动态化，将静

态的网络变成动态、随机可重构的网

络，改变目前网络攻防双方不对称的

状况，使攻击者无法有效确定攻击目

标，从而实现动态的网络安全。

动态网络的主动重构防御的指

导思想是：在保障网络服务、功能等

价的前提下，利用网络可重构的技术

手段，构建具有依据任务需求、主动

变迁网络运行与传输环境的网络架

构，通过对破坏网络攻击链的方法及

措施的研究和设计，提高网络攻击难

度，形成主动网络防御的能力。

动态网络的主动变迁需要在考

虑现有网络基础设施组成结构的基

础上，结合拓扑结构、路由、环境、软

件等网络要素来考虑，其关键技术、

变迁策略和协同机制可关注如下几

个方面：

（1）潜伏部分网络物理节点设

备。通过潜伏部分网络设备，在必要

时将其激活，重构出一个网络，在不

同时刻或者根据不同需求，可以激活

不同的潜伏设备或休眠部分设备，从

而增强探测整个网络结构的难度。

（2）按需动态生成逻辑服务网

络。逻辑服务网络是按需动态生成

和释放的，即使对同一用户提出的需

求，在不同时段所生成的逻辑服务网

络拓扑结构、映射到的物理设备位

置、逻辑设备地址等都有可能不一

样。因此，多样化变换的逻辑服务网

络使得网络结构也更难以被探测，数

据难以被追踪 [7]。此外，同一物理设

备内各逻辑设备间的隔离化处理，也

可以有效降低诸如路由器分布式拒

绝服务（DDos）攻击的危害。

（3）多 样 化 、差 异 化 的 网 络 服

务。通过构建逻辑服务网的方式为

不同业务提供不同等级的安全传输

服务，高效地重构、利用网络资源。

（4）多径、动态路由。通过动态

路由，用户信息每次传输路径都可能

不同，使得难以被追踪定位 [8]；通过多

径路由，用户信息在不同的路径上传

输，即使部分信息被截获，窃听者也

很难获得完整的信息。另外，通过域

间 /内虚拟路由技术、域间 /内路由代

理技术等也不失为可进一步拓展的

手段。

（5）网络设备的“白盒”设计。将

网络设备封闭结构下不同部件的松

耦合，比如软件定义网络（SDN）实现

的数据面、控制面和应用软件的分

离，而可重构网络则基于开放标准的

构件化设计思想，实现粒度可伸缩的

弹性模块化，从而提高设备主动避免

干扰的能力。

（6）IP 地址的可变。通过 IP 地址

变换，可达到资源在 IP层面的动态变

化，使网络扫描攻击环节失效，从而

形成对后续网络攻击失去有效目标

的有利局面，减缓网络中蠕虫、病毒

和木马的转播 [9]。

（7）SDN 的控制器联动。可以考

虑新型网络操作系统，采用多控制器

联动、协同与虚拟配置，重构虚拟网

络与虚拟机等的方式进行协同化变

迁控制单元与组件。

在前期的研究工作中我们将生

物启发方法 [10]用于主动网络安全机

制 中 ，并 且 提 出 了 演 进 防 御 机 制

（EDM）[11]。该机制根据网络系统安

全状态、网络系统安全需求、用户特

定应用的安全需求，选择最佳的网络
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配置变化元素组合来应对潜在的攻

击、保证特定等级的安全要求。通过

结合目前 SDN 最新控制器技术，EDM
架构的愿景可设为：保证多种动态网

络配置变化元素种类的共存，避免在

配置变化过程中的冲突，并充分利用

SDN 所具有的良好的可编程性，通过

不断更新动态网络配置元素种类、更

趋有效的网络配置动变策略来应对

新的威胁，从而保证 EDM 的不断持

续演进，提高处理威胁的效果、增强

安全增益。同时，EDM 架构的设计考

虑了动态网络配置所带来的网络效

能损失问题，使其能够根据网络实际

特点来选择适合的动态网络配置组

合策略，因而具有自适应网络环境的

特性。在原理验证用例中同时实现

了 IP 地址与数据流路径随机化变化

机制，并实现了两种随机化机制的协

同与冲突避免。

2 动态网络安全态势和网络

攻击的感知
动态网络主动安全防御能有效

防御未知漏洞和后门攻击，实现动态

的网络安全，但需要考虑主动防御的

代价。过于频繁的动态变化网络元

素，则从安全代价权衡而言，可能是

昂贵的。因此，网络的动态重构和变

迁需要根据系统的安全态势和可能

遭受的网络攻击来考虑，其关键是如

何有效对系统的安全态势和网络的

攻击进行主动探测与感知。

（1）多维数据和全局性能指标综

合下的安全态势感知

可以通过在网络的各个关键节

点处（包括安全防护设备、流量采集

设备、关键资源服务器、交换路由设

备等）部署传感器或通过数据采集接

口，实时采集各节点的运行数据，包

括系统告警、资源占用等，将其发送

到系统的全局监控中心，进行实时分

析、感知系统的当前安全态势 [12]。

目前，大数据中心、云平台等技

术设施的出现，一方面提高了系统的

计算能力和存储能力，另一方面也能

使我们可更有效地进行系统的自动

化数据采集。这一点在目前的 SDN
和软件定义安全（SDS）[13]系统中更为

突出。在 SDN 和 SDS 系统中，管控系

统拥有全局视图和知识库，开放和标

准化的安全接口，可协同安全设备联

动，可对网络流量、网络行为、安全事

件等进行自动化、全面的采集、分

析。如果能通过大数据多维分析，从

全局角度对威胁进行有效分析建模，

则系统可根据所建立的模型有效感

知系统安全态势，从而进行针对性的

主动防御，增加入侵攻击的难度，提

高系统的安全性 [14]。

（2）利用伪装、诱骗等手段进行

搅局

利用伪装、诱骗等手段，使入侵

者无法得到真实的系统信息等先验

知识，诱骗入侵者攻击一些预先设置

的陷阱蜜罐系统，来发现入侵 [15]。

•指纹伪装和隐藏。将真实系

统的指纹信息按照定制策略进行改

变，返回“真真假假，虚虚实实”的系

统信息，使入侵者无法确定系统的真

实版本等信息，无从下手。并进行指

纹伪装，返回一些不存在的漏洞信

息，主动“引狼入室”，当入侵者上当

后按照虚假的指纹信息进行相关攻

击，系统可以及时发现，达到早期主

动发现入侵的目的。

•蜜罐防御。网络通信中攻击

与防御的问题可视为博弈问题，可在

传统蜜罐基础上通过使用模拟服务

环境的保护色机制和模拟蜜罐特征

的警戒色机制这些主动欺骗技术，使

攻击者无法区分蜜罐和实际生产系

统，从而达到对攻击者的有效迷惑和

诱骗 [16-17]。蜜罐的保护色技术是指蜜

罐通过模仿周边运行环境和拟保护

的生产系统特征，使攻击者无法识别

蜜罐的存在。蜜罐的警戒色机制则

是指生产系统模仿蜜罐，使得攻击者

将系统识别为蜜罐而躲避攻击。

蜜罐防护是攻防双方参与的理

性、非合作的诱骗过程，双方策略相

互依存，都期望保护自身信息并获得

对方信息以达到收益最大化，是一种

非合作不完全信息动态博弈 [18]。从

攻击者视角看，对手不只是提供真实

服务的生产系统，而是“蜜罐”和“伪

蜜罐”；从防御者视角看，对手则包含

合法用户和攻击者。

（3）利用动态的异构冗余机制主

动感知网络的攻击

使用多个异构冗余的功能一致

体同时运行同一请求，对响应结果进

行择多表决，输出正确结果，及时发

现网络攻击踪迹，报警异常信息。主

动防御网络的动态异构冗余机制可

以在不影响系统正常运行的情况下，

高准确率下快速发现被入侵部件，并

进行系统清洗和恢复。

动态的异构冗余主动防御机制

需要解决两个关键问题：

• 异 构 冗 余 部 件 资 源 池 的 构

建。为了便于进行系统清洗和恢复，

可利用虚拟计算技术来构建异构冗

余部件资源池 [19]。资源池的部件提

供相同的服务，但应用程序、操作系

统、硬件等需存在差异，以减小异构

平台服务器共模故障发生的可能性。

•部件的选择调度及异常部件

的清洗与恢复。可利用综合管控平

台按照预定策略完成虚拟机池中虚

拟机启动、清洗等调度工作，并且根

据管控中心下发的异常部件服务信

息执行查杀清洗。周期性或基于事

件驱动等策略调度异构部件服务，调

度标准是保证系统的功能集不变和

尽可能减小系统漏洞交集的关键。

3 主被动防御的组合联动
主动防御机制不是摒弃目前的

被动防御系统，不是不需要目前已有

的被动防御技术和相关基础设施，而

是对目前被动防御系统的拓展、深入

和提升，两者之间绝不矛盾，而是相

辅相成 [20]。

通常来说，可以利用传统的被动

防御作为第 1 道防御阵线，解决大部

分目前已知的网络攻击手段的防御

问题；利用主动防御作为第 2 道防

专家论坛 吴春明 动态网络主动安全防御的若干思考
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线，解决未知漏洞和后门的防御问

题，当然也可部署在第 1 道防线中。

在主动防御发现入侵攻击时，可通过

所记录的入侵攻击轨迹进行学习，得

到新入侵攻击的特征，对被动防御的

特征库和检测规则进行智能更新。

被动防御可以利用现有的高效检测

机制在入侵到达第 2 道阵线前过滤

掉大部分攻击，主动防御则有效检测

第 1 道防线无法防御的未知攻击，即

挡住第 1道防线的“漏网之鱼 [21]”。

目前，在已开展的面向 web 应用

的主动防御关键技术研究中，我们对

主被动联合协作防御技术进行了有

效尝试。如图 1 所示，首先利用已有

的 Web 应用防护系统（WAF）防御大

多数已知攻击，利用欺骗伪装技术实

现指纹伪装、统一资源定位器（URL）
跳变、虚拟蜜罐欺骗、敏感信息过滤、

页面信息加扰和头部字段混淆，再利

用动态异构冗余机制实现异构冗余

体的动态调度、攻击入侵的主动感知

和异常部件的有效清洗与恢复。通

过上述主被动联合协作防御，不仅实

现了 web 应用已知漏洞防御，而且通

过动态变化、欺骗与清洗，可将多个

静态的“带毒含菌”web 服务应用进

行结合，形成了一个动态随机的安全

web服务系统。

4 结束语
在当前经济发展的大环境下，如

何在保障中国经济快速发展同时做

到信息安全的有效防护，是当前学术

界与产业界亟需共同解决的一个重

大课题。动态网络主动安全防御是

解决信息系统中未知漏洞与后门攻

击的有效手段，在主动防御系统中，

我们不惧怕部件的“带毒含菌”，做到

系统总体的安全风险主动可控，可缓

解自主产业能力不足的困境，对于改

变中国目前甚至今后相当长时期内，

特别是在自主可控领域面临的严峻

形势下，中国网络安全防御的被动局

面具有重要的战略意义和巨大的应

用价值。文章介绍了对动态网络主

动安全防御技术的若干思考和一些

工作，目前中国对相关技术的研究处

于起步阶段，所做理论基础研究和相

关实践并不充分，动态网络主动安全

防御技术的研究任重而道远。

▲图1 主被动联合协作防御的web服务解决方案
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从安全角度出发，用概率方法严格证明了任何有限系统，都存在一套完整的

“经络树”，使得系统的任何“病痛”，都可以按如下思路进行有效“医治”：首先梳理

出经络树中“受感染”的“带病树枝”体系，然后对该树枝末梢上的“带病树叶”（“穴

位”或“元诱因”）进行“针灸”,医治好病叶后，与这些病叶相连的树枝就治好了；医

治好所有病枝后，与这些病枝相连的“树干”就治好了；医治好所有“病干”后，整棵

经络树就医治好了，从而系统的病痛就治好了。此处所指的有限系统，既可以是儿

童玩具这样的微系统，也可以是芯片、计算机、电信网、互联网、物联网甚至整个赛

博空间等复杂巨型有限系统；当然也可以是消防、抗灾、防病、治安、环保等各类常

见的其他系统。

网络空间安全；国家安全；健康防御；人体经络

From a security point of view, and proved by probability method, we point

out that in any finite system there are a complete set of " meridian trees" that makes

any "pain" effectively cured according to the following ideas: Firstly, we need to find

out the "infected branch”system, then do the“acupuncture”to the“sick leaves

(acupoint) " at the end of the bunch. After curing the sick leaves, the branch that is

connected with these leaves is cured; after curing the sick leaves, the“trunk”that is

connected with these branches is cured; after curing all the“sick trunks”, the whole

tree is cured, so the pain of system is cured. The system here refers to the finite

system, and it can be both a micro system, and also a chip, computer,

telecommunication network, Internet, Internet of things or even the cyber space of

complex giant system; of course, it can also be a fire, disaster, disease prevention,

public security, environmental protection and other types of common other systems.

network space security; national security; health defense; human

meridian
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Abstract:

Keywords:

安全是一个与角度、时间、对象
都密切相关的概念

不安全性遵从热力学第二定律

经 络 图 中 平 均 概 率 值 大 的“ 经
络”是更脆弱的经络，是在系统
安全保障中需要重点保护的部
分，也是攻击过程中重点打击的
部分

绘制出网络空间的安全经络图需
要投入很多的精力并耗费很长的
时间

安全与信息都是至今还没有严格

定义的概念，但是这并不意味

着不能对它们进行深入研究，其实早

在 60 年前，仙农就已经创立了信息

论，从而为现代通信的飞速发展奠定

了坚实的基础。但是，至今人们对安

全的研究，特别是网络空间安全的研

究，还仅仅停留在“兵来将挡，水来土

淹”的工程层次或技术层次，既缺乏

全面系统的理论指导，又遗留了许多

明显的漏洞，比如虽然大家都承认网

络空间安全是“三分技术，七分管

理”，但全世界都将几乎 90%的精力

编者按：网络空间安全作为一项新的全球治理议程，已经成为世界关注的焦点、各国政府的战略目标之一，但人们对

网络空间安全的研究，还缺乏全面系统的理论指导，针对该问题，我刊特转载自《科学网》一篇由北京邮电大学杨义先、

钮心忻教授编写的《安全通论》（原文网址：http://blog.sciencenet.cn/blog-453322-944217.html ）。在该文章中，作者提出

需要建立一套基础的通用安全理论，来指导包括网络空间安全在内的所有安全保障工作；并从安全角度出发，形象地将

系统比作完整的“经络树”，认为对系统的任何“病痛”都可进行有效的“医治”。
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聚焦于那三分技术 ,七分管理竟然无

人问津，或者说人们只是片面地将管

理理解为“颁布几份规章制度”而已。

我们梦想建立一套基础的通用

安全理论，并以此来指导包括网络空

间安全在内的所有安全保障工作。

文章是努力实现该梦想的第 1 步，希

望能够激发学者们更多的后续研究。

1 不安全事件的素分解
安全是一个很主观的概念，与

角度密切相关。同一个事件，对不同

的人，从不同的角度来说可能会得出

完全相反的安全结论，比如，政府监

听公民通信这件事，从政府角度来

看，能监听就是安全；而对公民来说，

能监听就是不安全。所以，我们研究

安全，只锁定一个角度，比如，“我”

的角度。

安全是一个与时间密切相关的

概念。同一个系统，在昨天安全，绝

不等于今天也安全（比如，若用现代

计算机去破译古代密码，简直是易如

反掌）；同样，在今天安全，也绝不等

于明天就安全。当然，一个在昨天不

安全的系统，今天也不会自动变为安

全。因此，我们研究安全时，只考虑

时间正序流动的情况，即立足当前，

展望未来。

安全是一个与对象密切相关的

概念。若 A 和 B 是两个相互独立的

系统，若我们只考虑 A系统的安全，B
系统的安全就应该完全忽略。因此，

我们研究安全时，只锁定一个有限系

统，即该系统由有限个“元件”组成。

假设 A 是一个封闭的独立系统，

如果直接研究其安全，根本就无处下

手！不过，幸好有“安全”=不“不安

全”，所以，若能把不安全研究清楚

了，安全也就明白了。

假设 A 系统中发生了某个事件，

如果它是一个对“我”来说的不安全

事件，那么“我”就能够精确且权威

地判断这是一个不安全的事件，因为

该事件的后果是“我”不愿意接受

的！需要注意：除“我”之外，“别人”

的判断是没有参考价值的，因为，文

中只从一个角度来研究安全。如果

将该不安全事件记为 D，该事件导致

系统 A 不安全的概率就记为 P(D) 。
我们只考虑 0< P(D) <1 的情况，因为

如果 P(D) = 0 ，这个不安全事件就几

乎不会发生，故可以忽略，因为无论

是否对造成事件 D的环境进行改进，

都 不 影 响 系 统 A 的 安 全 性 ；如 果

P(D) = 1 ，D 则是不安全的确定原因，

这时只需要针对事件 D 单独进行加

固，就可以提升系统 A的安全性了。

从理论上看，给定系统 A 之后，

如果 A 是有限系统，则可以通过各种

手段，发现或测试出当前的全部有限

个不安全事件，比如，D1、D2、……、

Dn。在不引起混淆的情况下，我们用

Di 同时表示不安全事件和造成该事

件 Di的原因。于是，系统 A 的不安全

概率就等于 P(D1 ⋃D2 ⋃ ... ⋃Dn) ，或者

说 ，系 统 A 的 安 全 概 率 等 于

1 -P(D1 ⋃D2 ⋃ ... ⋃Dn) 。
换句话说，本来无处下手的安全

研究，就转化为了安全数学问题，即

在概率 0< P(D1 ⋃D2 ⋃ ... ⋃Dn) <1 的情

况下，使该概率 P(D1 ⋃D2 ⋃ ... ⋃Dn) 最
小 化 的 问 题 ， 或 者 使

1 -P(D1 ⋃D2 ⋃ ... ⋃Dn) 最大化的问题。

假设 D和 B是系统 A 的两个不安

全事件，(D⋃B) 则也是一个不安全事

件，但是 (D⋂B) 或者 (D\B) 等就不一

定再是不安全事件了。如果事件 D

是 B 的真子集，并且 D 的发生会促使

B也发生，则称事件 D是事件 B的“子

事件”。

在时间正序流动的条件下，假设

系统 A 的过去全部不安全事件集合

为 D，若当前又发现一个新的不安全

事件 B，则有系统 A 的当前不安全概

率 = P(D⋃B) ≥ P(D) =系统 A 的过去

不安全概率。于是，不安全性遵从热

力学第二定律：系统 A 的不安全概率

将越来越大，而不会越来越小（除非

有外力，比如采取了相应的安全加固

措施等）；或者说安全与信息一样都

是负熵。

假设 Z 是一个不安全事件，如果

存在另外两个不安全事件 X 和 Y（它

们都是 Z 的真子集），同时满足如下

两 个 条 件 ：X⋂ Y = Ø（ 空 集 ）；

Z =X⋃ Y ，我们就认为不安全事件 Z

是可分解的。此时 X和 Y都是 Z的子

事件。如果某个不安全事件是不可

分解的，即它的所有真子集都不再是

不安全事件了，我就称该事件为不安

全的素事件。

定理 1（不安全事件分解定理）：

对任意给定的不安全事件 D，都可以

判断出 D是否可分解，如果是可分解

的，也可以找到它的某种分解。

证明：由于有限系统 A 的全部不

安 全 事 件 只 有 有 限 个 ，即 D1、

D2、……、Dn，所以至少可以通过穷举

法 ，对 每 个 Di(i=1,2, …,n) 测 试 一 下

D\Di，看看它是否也是不安全事件。

如果至少能够找到某个这样的 i，那

么 D 就是可分解的，而且 Di 与（D\Di）

就是它的一个分解；否则，如果这样

的 i 不存在，那么 D 就是不可分解的

不安全素事件，这是因为 D1,D2,…,Dn

是全部不安全事件。证毕。

定 理 2（不 安 全 事 件 素 分 解 定

理）：若反复使用上述的不安全事件

分 解 定 理 来 处 理 不 安 全 事 件

(D1 ⋃D2 ⋃ ... ⋃Dn) 及其被分解后的不

安全子事件，那么就可最终得到分解

D1 ⋃D2 ⋃ ... ⋃Dn = B1 ⋃B2 ⋃ ... ⋃Bm ，这

里对任意的 i 和 j（i,j=1，2，…，m）都

有 Bi 是不安全素事件并且 Bi ⋂Bj =Ø
（空集）。

证 明 ：若 D =D1 ⋃D2 ⋃ ... ⋃Dn 已

经是不可分解的了，则有 m=1，并且

D1 ⋃D2 ⋃ ... ⋃Dn =B1 。
如果 D 是可以分解的，并且 X 是

D 分解后的一个不安全子事件。如

果 X 已经不可分解了，则可以取 B1=
X；如果 X还可以再分解，再对 X的某

个不安全子事件进行分解。如此反

复，直到最终找到一个不能再被分解

的不安全子事件 B1。

仿照上面分解 D 的过程，来试图

分解 D\B1，便可以找出不能再被分解
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的 不 安 全 子 事 件 B2。 再 根 据

D\B1 ⋃B2 的分解，便可得到 B3。

最终，当这个分解过程结束后，

全部的 Bi就已经构造出来了。证毕。

于是，根据不安全事件素分解定

理，便有 Bi ⋂Bj = Ø（空集），并得出

P(D1 ⋃D2 ⋃ ... ⋃Dn) =P(B1 ⋃B2 ⋃ ... ⋃Bm)
=P(B1) +P(B2) + ...P(Bm) ，因 此 换 句 话

说，我们可以将引发有限系统 A 的不

安全事件 D1、D2、……、Dn，分解为另

一批彼此互不相容的不安全素事件

B1、B2、…、Bm，并且，还将有限系统 A
的 不 安 全 概 率 转 化 为
P(B1) +P(B2) + ... +P(Bm) 。 所 以 ，有 限

系 统 A 的 不 安 全 概 率

P(D1 ⋃D2 ⋃ ... ⋃Dn) 的最小化问题，也

就转化成了每个彼此互不相容的不

安全素事件的概率 P(Bi) (i=1,2,…,m)
的最小化问题。

定理 3（分而治之定理）：任何有

限系统 A 的不安全事件集合，都可以

分解成若干个彼此互不相容的不安

全素事件：B1、B2、…、Bm。使得只需

要对每个 Bi(i=1,2, …,m)进行独立加

固，即减小事件 Bi 发生的概率 P(Bi) ，
就可以整体上提高系统 A 的安全强

度，或者说整体上减少系统 A 的不安

全概率。

分而治之定理回答了前面的热

平衡问题，即有限系统 A 的不安全状

态，将最终稳定成一些彼此互不相容

的不安全素事件之并。该定理对全

球网络空间安全界的启发意义在于：

过去那种“头痛医头，足痛医足”的做

法虽然值得改进 ,但也不能盲目地

“头痛医足”或“足痛医头”，而是应

该科学地将所有安全威胁因素，分解

成 互 不 相 容 的 一 些“ 专 科 ”（B1、

B2、…、Bm），然后，再开设若干“专科

医院”来集中精力“医治”相应的病症

（即减小 P(Bi)）。

2 系统“经络图”的逻辑分解
设 X 是 B 的一个真子集，如果事

件 X 发 生 ，将 促 进 B 也 发 生（即

P(B|X) -P(B) > 0），我们就称 X 为 B 的

一个诱因。

针对任何具体给定的有限系统

A，因为 B 是有限集，所以从理论上

看，总可以通过各种手段发现或测试

出当前 B 的全部有限个诱因，比如，

X1、X2、…、Xn，即 B =X1 ⋃X2 ⋃ ... ⋃Xn 。

设 X 和 Y 是 B 的两个诱因，而且

还 同 时 满 足 ：X⋂ Y =Ø（空 集）；

B =X⋃ Y 。我们则认为 B 是可分解

的，并且 X⋃ Y 就是它的一种分解。

如果某个 B是不可分解的（即它的所

有真子集都不再是其诱因了，或者说

对 B 的所有真子集 Z，都有条件概率

P(B|Z) =P(B)），我们就称该事件为素

事件。

若 Y、Y1、Y2 都是 B 的诱因，并且

Y1 ⋂ Y2 = Ø（空集）；Y = Y1 ⋃ Y2 ，我们

则认为 B 的诱因 Y 是可分解的，并且

Y1 ⋃ Y2 就是它的一种分解。如果诱

因 Y 是不可分解的（即它的所有真子

集都不再是 B 的诱因了），我们就称

该诱因 Y 为 B 的素诱因。如果诱因 Y

的所有子集 Z，都不再是 Y 自己的诱

因了，我们就称 Y 为元诱因，或形象

地称为“穴位”。

定理 4（事件分解定理）：对任意

给定的事件 B，都可以判断出其是否

是可分解的，如果是可分解的，也可

以找到它的某种分解。

证明：由于系统 B 的全部诱因只

有有限个，即 X1、X2、……、Xn，所以至

少 可 以 通 过 穷 举 法 ，对 每 个 Xi(i=1,
2,…,n)测试一下 B\Xi，看看它是否也

是 B 的一个诱因。如果至少能够找

到某个这样的 i，那么 B 就是可分解

的，而且 Xi 与（B\Xi）就是它的一个分

解；如果这样的 i不存在，那么 B就是

不可分解的，这是因为 X1、X2、……、

Xn是 B的全部诱因。证毕。

定理 5（事件素分解定理）：若反

复使用上述的事件分解定理来处理

事 件 B，就 可 以 最 终 得 到 分 解 ，即

B = Y1 ⋃ Y2 ⋃ ...Ym ，这里对任意的 i 和 j

（i，j=1，2，…，m）都有 Yi ⋂ Yj =Ø（空

集），并且每个 Yi都是 B的素诱因。

证明：若 B 已经是不可分解的

了，则有m=1，B=Y1。

假设 B 是可以分解的，且 Y 是 B

分解后的一个诱因。如果 Y已经是 B
的素诱因了，则可以取 Y1=Y；如果 Y

还可以再分解，则再对 Y 的某个诱因

进行分解。如此反复，直到最终找到

一个不能再被分解的素诱因，请将它

记为 Y1。

仿照上面分解 B 的过程，来试图

分解 B\Y1，便可以找出 B 的不能再被

分解的素诱因 Y2。

再根据 B\（Y1 ⋃ Y2 ）的分解，便可

得到 Y3。

最终，当这个分解过程结束后，

全部的 Yi就已经构造出来了。证毕。

有了上面各定理的准备后，我们

现在就可以给出如下的有限系统 A
的经络图算法步骤。

第 0 步：针对系统 A 的不安全事

件 D。

第 1 步：利用定理 2，将 D 分解成

一 些 互 不 相 容 的 不 安 全 素 事 件

B1 ⋃B2 ⋃ ... ⋃Bm ，这里对任意的 i 和 j

（i，j=1，2，…，m）都有 Bi 是不安全素

事件并且 Bi ⋂Bj =Ø（空集）。在绘制

经络图时，可以从左至右，按照 P(Bi)
的递减顺序排列。

第 2.i 步（i=1，2，…，m）：利用定

理 5，把第 1 步中所得到的 Bi 分解成

若干 Bi 的素诱因，在绘制经络图时，

可以从左至右，对 Bi 的素诱因，按照

其 发 生 概 率 大 小 值 的 递 减 顺 序 排

列。为避免混淆，我们将所有第 2 步

获得的素诱因，称为第 2 步素诱因。

这些素诱因中，有些可能已经是元诱

因（穴位）了。

第 3.i 步（i=1，2，…, m）：针对第 2
步所获得的每个不是元诱因（穴位）

的素诱因，利用定理 5，将其进行分

解，由此得到的素诱因，称为第 3 步

素诱因（这些诱因的从左到右的排列

顺序也与前几步相似）。这些素诱因

中，有些可能已经是元诱因（穴位）了。

……

第 k.i 步（i=1，2，… , m）：针对第

k-1步所获得的不是元诱因（穴位）的
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每个素诱因，利用定理 5，将其进行

分解，由此得到的素诱因，称为第 k

步素诱因（这些诱因的从左到右的排

列顺序也与前几步相似）。这些素诱

因中，有些可能已经是元诱因了。

由于上面各步骤的每次分解，都

是针对真子集进行的，所以这种分解

的步骤不会无穷进行下去，即一定存

在某个正整数，比如 N，使得在第 N.i
步（i=1，2，… , m）中，针对第 N-1 步

所获得的不是元诱因的每个素诱因，

利用定理 5，将其进行分解，由此得

到的素诱因全部都已经是元诱因（穴

位）了（每一个素诱因下面的元诱因

排列顺序，也是采用了概率从大到小

进行）。

将上面的分解步骤结果，用图形

表述出来，我们便得到了有限系统 A
的不安事件“经络图”，由于它的外形

很像一棵倒立的树，所以我们也称这

为“经络树”，如图 1所示。

现在我们就比较清楚，该如何头

痛医足了：实际上，只要系统 A“病”

了，就一定能够从系统 A 的完整经络

图中找出某个“生病的子经络图”M，

使得（1）M 的每层素诱因或元诱因

（穴位）都是病的；（2）除了 M 之外，

系 统 A 的 经 络 图 的 其 他 部 分 都 没

病。为了治好该病，只需要将 M 中的

所有元诱因（穴位）的病治好就行了，

即只需要对这些元诱因（穴位）扎针

灸就行了。（说明：这里某个第 k 步诱

因病了，指它的至少一个第 k+1 步诱

因发生了；而如果某个第 k 步诱因的

全部第 k+1 步诱因都没有发生，那么

这个第 k 步诱因就没病！除了元诱

因（穴位）之外，M 中的其它非元诱因

是可以自愈的！）

更具体地说，头痛医足的过程

是：首先将最底层，比如第 N 层的元

诱因（穴位）治好，第 N-1 层的素诱因

就自愈了；然后，再扎针灸治好第 N-
1 层的元诱因（穴位），第 N-2 层的素

诱因就自愈了；然后，再扎针灸治好

第 N-3 层的元诱因（穴位），如此继

续，最终到达顶层，就可以了。

经络图的用途显然不仅仅是用

来头痛医足，它还有许多其他重要应

用，比如：

（1）只要守住所有相关的元诱因

（穴位），系统 A就安然无恙。

（2）同理，只要所有炮火瞄准相

关元诱因（穴位），那么就能够稳准狠

地打击对手。

（3）除了元诱因（穴位）之外，经

络图中平均概率值大的“经络”是更

脆弱的经络（即安全“木桶原理”中的

短板），也是在系统安全保障中需要

重点保护的部分，同时也是攻击过程

中重点打击的部分。

（4）平时就可绘制和补充经络

图，在关键时刻就可以排上用场了！

3 结束语
仙农在研究信息论时，虽然发现

了信道容量的上限值，但是他没能给

出如何才能达到该上限值，从而使全

世界通信界的科学家们在过去 60 余

年里，设计各种编码方法来努力逼近

仙农界，至今没有成功。

与此相似，文章中虽然证明了有

限系统的安全经络图是存在的，但是

并未给出如何针对具体的系统，来绘

制其安全经络图。估计未来的学者

们也不得不花费巨大的精力，针对具

体系统来绘制具体的经络图。

必须指出：绘制经络图绝非易

事。想想看，为了绘制人体经络图，

中医界的祖先们奋斗了数千年！如

今我们也需要很长时间才能绘制出

网络空间安全经络图。

▲图1 系统A的安全经络树

第 2步素诱因

注：其中蓝块为元诱因

…… …… …… …………

……

…
…

…… ……

…
…

…… …………

……

…… ……

…… …… …… …………

…… ……

封闭系统的安全经络图

不安全素事件

不安全

…
…

第 k -1 步素诱因

第 k步素诱因

…
…

第 N步素诱因

第N -1步素诱因
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在M-ICT 时 代 ，连 接 无 处 不 在 。

高度连接的信息社会，对能源

的使用要求越来越高，ICT 系统消耗

的能源也不断增加，绿色节能成为

M-ICT 时代的迫切需求，也越来越得

到人们的重视。另一方面，新能源技

术的发展也为绿色节能的信息设备

供电提供了有力的支撑。信息设备

供电系统呈现出高效、节能、绿色、共

享、智能、互联等特征。

1 高效
高效是指在 ICT 设备供电系统

中，从能源的产生、转换、分配、使用

等能效矩阵的各个环节，对能源进行

高效的转换和利用，各个环节的高效

汇集成整个供电系统的高效。高效

意味着在供电系统有着更小的能量

损失。

1.1 能源的高效率转换

ICT 设备所直接使用的是 5 V、

3.3 V 等低压直流，从能源的供给到

最终的低压直流电源之间，有很多的

能源转换、分配环节。每一个转换分

配环节，都存在能量的损失。高效率

的电源变换技术，使得能源在各个转

换环节的损失最小。各种功率变换

模块都在追求更高的转换效率。

（1）通信用电源整流器的 (交流

220 V 转直流 48 V)效率，已从 92%提

升到当前主流的 96%以上，未来将进

一步提升到 98%甚至更高。从 92%
到 96%，再到 98%，整流器损耗依次

降低 50%。采用高效率的整流器，能

有效降低站点的电能消耗。

（2）通信站点用太阳能功率模块

（直流到直流（DC/DC））效率提升到

98%以上。

（3）数 据 机 房 用 不 间 断 电 源

（UPS）效率提升到 97%以上。

（4）太阳能极板光电转换效率不

断提升，例如单晶硅的量产效率达到

20% 以 上 ，并 且 每 年 提 升 绝 对 值

0.3%～0.5%左右。光电转换效率的

提升可以提高太阳光的利用率，产生

更多的电能。

（5）各种能源变换器中轻载下的

效率不断提升，满足实际负载情况下

的节能，通信整流器的最佳效率点出

现在 50%～80%负载，30%以上负载

就能实现很高的效率。

1.2 高效率的能源利用

信息设备供电除了来源于公共

电网，还来自于新能源发电、油机发

电等。为了降低成本，这些小型发电

设备的配置容量都非常有限，因此能

源的高效利用则成为了很重要的研

究内容。

（1）最大功率点跟踪（MPPT）技

术，成为太阳能、风能利用中的普遍

需求。太阳能功率模块 MPPT 效率达

到 99%，通过实时跟踪太阳能或风机
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的最大输出功率点，可以实现最大功

率的利用，可比传统控制器增加 30%
的利用率。

（2）油机发电的变频输出，可以

提高轻载燃油效率。传统交流油机，

工作在恒定频率状态，在轻载状态

下，燃油效率较低。通过采用新型直

流油机，油机发电机工作在变频状

态，输出频率随负载调整，使得燃油

效率有较大提升。

1.3 高效率的供电架构

不同的供电架构有着不同的能

源效率。数据流量的指数级增长，推

动了大量的数据中心的建设，也催生

了新型供电架构的应用，供电架构的

探讨成为互联网数据中心（IDC）机房

供电领域的热门话题。

（1）高压直流取代交流 UPS 供电

成为趋势 [1-2]。高压直流（HVDC）供电

比传统交流 UPS 减少了输出直流电 /
交流电（DC/AC）逆变、负载侧的整流

环节等，供电转换环节少，供电效率

高。电池直接挂在母线上，可靠性更

高。行业内通用的高压直流有 240 V
和 336 V两种制式之争，240 V制式对

目前的交流供电系统兼容性好，主要

在中国国内应用；336 V 则更为彻底，

能够节省更多转换的环节，在全球范

围内得到广泛认可。无论哪种制式

最终胜出，都会逐步取代交流 UPS 而

成为数据机房供电的主流，并带来供

电效率的提升。

（2）市电直供技术逐步推广。为

进一步提升供电效率，减少转换环

节，市电直供主用、高压直流备用的

供电架构得到越来越多的应用。这

种架构在正常情况下采用市电直接

供电，进一步提升了供电的效率 [3]。

（3）中间总线电压存在争论。传

统服务器采用 12 V 的中间母线供电

架构，而传统通信设备则采用 48 V
为供电母线电压。随着服务器的功

耗越来越大，母线电阻的损耗不可忽

视，于是出现了采用 48 V 作为中间

母线的供电架构，可以大幅降低母线

电流。而 48 V 基本上是人可接触的

安全电压上限，较好地实现了效率与

安全之间的平衡 [4-5]。

2 节能
节能主要是指通过各种节能措

施，在保证信息业务可靠性的基础

上，降低信息设备站点和机房的能源

消耗。随着节能减排的要求不断提

高，对已部署的设备实行节能改造，

往往能够有效降低站点能耗，并降低

站点的运营成本（OPEX）。

2.1 休眠技术节能

在信息设备供电系统中，大多数

都采用模块化并联实现冗余以保证

可靠性，并且为保证最大负载情况的

供电，系统设备配置都偏大。正常情

况下的负载率一般在 20%～40%，并

不在电源设备的最佳工作状态。模

块休眠可以根据负载的情况关闭或

开启部分模块，使剩余模块以 50%～

70%负载率工作在最佳效率状态，并

让系统的各模块轮换进行休眠已使

得各模块工作时间均衡。通信直流

电源系统中的整流器休眠技术可以

实现节电 4%～10%。模块化 UPS、高
压直流供电系统均可采用模块休眠

技术实现节能。在负载侧，也实现了

根据用户量实现设备的休眠，大幅减

少信息设备自身的功耗。

2.2 混合供电节能

在偏远无市电通信站点，为实现

通信，一般采用双油机轮换供电，蓄

电池浮充备用。在这种情况下，油机

配置都有较大的冗余量以适应电池

充电、未来扩容等，从而导致正常情

况下油机带载率低、燃油效率低。通

过改造，可以实现油机、电池轮流混

合供电，例如油机工作 5 h，给负载供

电的同时给电池充电；然后油机停

机，电池放电给负载供电 7 h；然后油

机再工作，如此循环。采用这种方

式，油机负载率大幅提升，燃油效率

有效提高，油机工作时间减少，燃油

消耗减少，油机维护费用也下降 [6]。

2.3 热管理节能

在传统的信息设备机房，制冷消

耗了大约 40%电能。一方面，我们可

以采用高效、节能的信息设备供电系

统，以减少机房设备的热量产生；另

一方面，可以通过新型的热管理技

术，有效降低机房的制冷耗能 [7]。这

些新型的热管理技术包括：

（1）机房精确制冷。即改变机房

整体制冷的情况，将冷风精确送达需

要冷却的部件，实现精确制冷，并通

过空间布局设计防止冷热风短路，这

样可以有效降低制冷空调的耗电量。

（2）分区制冷。在信息设备机房

中，不同设备对温度的要求不同。通

过对不同的区域实现分区制冷策略，

可以减少制冷的能耗。例如，对电池

单独实现温控，同时适当调高机房的

整体温度，可以有效减少空调耗能。

（3）户外机柜取代机房。对于小

型站点，采用户外设备（含电源系统、

基站设备）取代户内设备，相比机房，

可有效减少制冷空间，大幅度降低制

冷能耗，也能减少机房占地面积和建

设费用。

（4）采用新风技术、自然冷源等

散热技术。采用新风技术，在室外环

境温度低、昼夜温差大、空气洁净的

地区，可以有效减少空调工作时间。

在大型水库、湖泊、海边，可充分利用

自然冷源进行机房冷却，降低机房制

冷能耗。

（5）电能利用率（PUE）被用来衡

量机房的绿色程度。国际先进的数

据中心 PUE 值能达到 1.1。在通信行

业标准中，对各种机房的 PUE 值有比

较明确的要求 [7]。量化的标准将推动

机房的能耗降低，PUE值的提高。

3 绿色
绿色是指采用可再生能源、清洁

能源取代化石能源为信息设备供电，

以减少站点碳排放。在信息设备供

电的清洁能源中，主要有太阳能、风
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能、燃料电池等。

3.1 太阳能绿色供电

随着太阳能发电的成本近年来

大幅度的降低，太阳能供电的经济性

大幅提高。在没有市电或市电不稳

定的站点，太阳能供电得到了大量的

应用；而在市电较好的地方，通过配

置一定的太阳能，也能有效减少信息

设备对市电的消耗 [8]。太阳能供电将

是未来信息设备绿色供电的主流。

3.2 风光互补混合供电

风能和太阳能在昼夜、季节上存

在一定程度的互补性，例如白天阳光

强、风弱，晚上无太阳能、风大，冬季

阳光弱、风强。在风能比较好的地

区，通过风光互补方式给信息设备站

点供电，也得到了较多的应用。

3.3 燃料电池绿色供电

燃料电池在通信站点的清洁供

电试点越来越多，但目前燃料电池还

是以氢为主要燃料（其他非氢燃料电

池也需要最终制备成氢气进入燃料

电池），由于成本高、燃料获取的不便

利等特点，燃料电池的供电普及受到

了比较大的限制。随着技术的成熟

和成本的降低，燃料电池将越来越多

地应用于信息设备供电。

4 共享
共享能有效节省空间、硬件资

源，在信息设备供电系统中，共享在

各个层次展开。

4.1 共享部件

不同功率的整流器（如 2 000 W
与 3 000 W）、不同类型的变换器（如

太阳能模块与整流器模块）在物理和

电气接口实现兼容，可以共享插箱槽

位，减少系统槽位空间。同一变换

器，可以兼容交流输入、直流输入，以

及不同的电压输出。同一电源插箱，

可以实现市电、油机、太阳能、风能、

电池的接入，统一输出并监控，实现

了部件级的共享，减少了重复冗余的

硬件资源和空间。

4.2 共享机柜

随着功率模块、监控单元、电池

等功率密度不断提高，各种不同单元

在单机柜内实现一体化，同时在部分

室外站点，信息设备与电源设备共用

机柜，实现了整个站点的一体化，减

少了设备占地空间。

4.3 共享站点

大多数情况下，通信运营商在同

一站点实现了无线 2G、3G、4G 通信

的共享供电。中国铁塔公司的成立，

意味着中国国内运营商将全面进入

站点共享，包括电源在内的基础设施

共享。随着非洲、拉丁美洲的基建运

营商的规模不断扩大，全球范围内的

通信站点共享越来越多。站点共享

能大幅度降低通信运营商在基础设

施建设和运营上的费用支出。

随着电动汽车的发展，通信站点

与电动汽车充电融合的方案也开始

实施，以实现信息设备供电与电动汽

车充电的站点共享。

4.4 共享能源

目前物理地址不同的站点之间

还不能实现能源的共享，每个站点都

需要备用电池、油机等备电设备，每

个站点的新能源发电也是站点内部

使用。随着能源互联网的发展，未来

不同站点共享备电和供电将成为可

能。汽车到电网 (V2G)技术也会让电

动汽车与通信站点共享电池能量。

能源的共享可以有效降低各个站点

的备用容量，降低设备投资，供电可

靠性也得以提高。

5 智能
智能化伴随着信息设备供电系

统的发展不断发展，从早期的站点参

数的监控扩展到站点的能源数据管

理，智能化已经可以有效降低站点运

维成本和能源消耗。

（1）智能监控。信息设备供电系

统的智能监控功能实现对供电系统

的信息采集、监测、告警和远程控

制。实现了站点的无人值守，维护成

本得以降低。

（2）数字控制技术。数字信号处

理（DSP）数字控制技术具有控制灵

活、成本低、保密性好、时间稳定性好

等特点，在各种功率变换逐渐成为主

流。而在复杂的功率变换系统，必须

靠 DSP 数字控制技术才能实现复杂

的变换。

（3）能源数据管理。站点的能源

数据管理除了能够实现站点的设备

监控外，还可以进一步实现站点预防

性维护，提醒设备维护人员进行预防

维护保养；通过站点能耗分析，可以

实现站点能效管理；通过远程读取设

备资产信息，可以实现在网资产的自

动统计和盘点等资产管理；通过站点

门禁、防盗视频抓拍等，可以实现站

点安全管理。

（4）软件定义。DSP 为软件定义

电源奠定了基础。软件定义的电源

系统逐步出现，可以通过软件定义电

源的特性，实现能量的双向流动。随

着功率器件的发展，四象限器件的出

现，更可以同一硬件电路，实现 AC/
DC、DC/AC、DC/DC 之间的任意功率

变换 [9]。

（5）自适应。产品的智能化可以

根据使用的外部环境如电网、季节、

天气、温度、负载，调整电源系统的工

作状态，如输出电压、频率、负载率、

电池充电状态等，以使得系统工作在

最优状态，减少电能消耗、延长设备

寿命。

6 互联
当前的信息设备供电系统，实现

了远程的网络监控，已经具备了信息

互联。随着新能源的应用普及，每个

站点不仅消耗能源，也能产生能源、

储存能源。

新能源站点多余的能源可以实

现供电的互联，共享给其他不同物理
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地址的站点，实现通信站点供电的互

联共享，并可进一步进入公用供电网

络，成为大的能源互联网的子网。

信息设备供电站点的电池除了

可以用来做停电时给站点设备供电

外，还可以共享给其他站点，也可以

作为能源互联网削峰填谷、平滑输出

的储能单元。

能源互联网是信息技术与新能

源相结合的产物，虽然还没有一个统

一的定义，但智能、开放、互联、共享

等是能源互联网的一些主要特征。

能源互联网可以实现能源的互联共

享、峰谷互补，减少冗余浪费，提高供

电可靠性 [10]。信息设备供电系统是

智能化最高的能源设备，可能是最先

成为能源互联网“终端”的设备。

7 结束语
信息设备供电系统的发展往往

决定于以下两个因素：一是产品的使

用者（用户）的需求变化；二是技术的

发展。前者是外因，后者是内因。降

低总拥有成本（TCO）是信息设备供

电系统发展的最直接的驱动力，高

效、节能、绿色、共享、智能、互联最

终 都 能 带 来 信 息 设 备 供 电 系 统 的

TCO 降低，各种新材料、新器件、新应

用技术为系统的发展提供了技术支

撑。能源互联网是未来各种能源系

统的发展方向，虽不能准确定义，不

能准确预测，但都是朝着这个方向发

展着。

节能减排既是企业利益诉求，也

是企业的社会责任。我们将致力于

推动信息设备供电系统更为高效、节

能、绿色、共享、智能、互联，推动信

息技术系统的创新发展。
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综合信息

中兴通讯技术杂志社北京迎春联谊会隆重召开

【本刊讯】2016 年 1 月 8 日，“中兴通讯技术杂志社

2016 北京迎春联谊会”在北京新世纪日航饭店隆重召

开。刊物在京编委以及来自高等院校、科研院所、通信

运营商、期刊管理部门等 80 多位代表共聚一堂，聊通

信热点，话未来发展，气氛轻松而热烈。

中兴通讯股份有限公司高级副总裁、杂志社新任

总编陈杰到会并发言。她感谢与会代表对公司及刊物

的关心和支持，并介绍了 2015 年公司在技术、产品、市

场等方面取得的成就，坚信在新的机遇面前，中兴通讯

将在更大的舞台上展示实力，在全球企业中做最好的

自己。

中兴通讯技术杂志社常务副总编黄新明介绍了

2015 年刊物发展情况，产学研办公室副主任李婷展示

了产学研合作的最新成果，中兴通讯副总裁孙枕戈解

读了“中兴通讯 2016 年技术白皮书”。针对这 3 个报

告，各位来宾各抒己见，热烈讨论。

与会专家充分肯定了刊物及产学研工作所取得成

绩，也希望刊物在科技期刊界发出更多声音，以促进更

多刊物进步；同时，希望刊物参与国家期刊标准化制订

工作。

一年一度的北京联谊会是个温暖的聚会，它拉近

了刊物和业界专家的距离，成为产学研及杂志社对外

交流的重要平台！
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提出了一种适用于机间自组网的路由协议算法，该算法使用位置信息辅助

计算节点间的链路持续时间，并以此链路持续时间作为拓扑稳定情况的预测。各节

点则依据跳数最小原则和链路持续时间最长原则进行路由计算，并在条件允许的情

况下，为网络中的节点建立两条路由。仿真结果表明，该算法能够满足机间自组网

的高动态拓扑变化，提供良好的网络性能。
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In this paper, an aircraft mobile ad hoc network (MANET) routing protocol

is proposed. In this routing protocol, a new link parameter called link duration is

computed according to the locations of aircraft and is used to forecast the stability of

a wireless link. With the link duration, path duration can be obtained between any

two nodes. A node computes each routing entry, satisfying both the least hops and

longest path duration and finds another point disjoint path if possible. The simulation

results show the routing protocol can adapt to network topology and improve

network performance.
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机间自组织网络是移动 Ad Hoc 网

络（MANET）在航空通信领域的

应用，其基本思想是：在一定范围内

的飞行节点通过互相发送控制信息、

感 知 信 息 等 自 动 地 建 立 起 一 个

MANET[1]。在机间自组网中，飞行节

点不但作为消息的收发节点，同时还

在网络中担当路由器的功能，这使得

机间自组网可以采用多跳的方式传

输数据，扩大网络的覆盖范围。

机间自组网应用于民航通信可

为空中交通管理提供新的技术 [2]，为

航班提供通信保障 [3]；应用于军航通

信可发挥抗毁、协同等优势，提升平

台的战术效能 [4]。与一般的自组织网

络相比，机间自组网不但具有多跳、

自组织、无中心等固有的特点，同时

还具有节点分布场景广密度低 [5]、网

络拓扑的高动态性 [6]、信道质量的不

稳定性 [7]、网络的异构性和临时性。

1 位置信息辅助的机间自组

网路由

1.1 机间自组网路由存在的问题

由于机间自组织网络具有节点

快速移动、拓扑变化迅速的特点。在

使用以往的基于最短路径的路由时，

路由计算时只考虑了路径的长度。

这在节点静止或节点低速移动的场

景中能够适用，但是在机间自组织网

络中，节点的快速移动会导致节点间

的无线链路频繁通断。节点间链路

的持续时间已成为影响路由的重要

因素：距离最短的路径其链路持续时

间可能很短，其在通信过程中的失效

则会导致丢包率上升从而降低网络

性能；链路持续时间长的路径可能增

加路由的距离，加重网络中节点的负

载，同时会增大信息传输的端到端时

延。为了使所设计的路由协议适应

节点的移动并能够使网络具有良好

的性能，在路由算法中将采用最短路

径原则和最长链路持续时间原则相

结合。

1.2 位置信息辅助的链路持续时间

计算

如图 1 所示，假设两节点 A 和 B，

其 中 节 点 A 的 经 纬 度 分 别 为

(ϕA，θA) ，速度为 νA ，航向为 CA ，飞

行高度为 HA ；节点 B 的经纬度分别

为（ ϕB，θB ），速度为 νB ，航向为 CB ，

飞行高度为 HB 。以下关于角度的计

算均是以正北方向为基准方向，节点

B 对于节点 A 的方位角为γ，两节点

间的航向夹角为α，节点 A 的航向与

两节点间连线的夹角为β，两节点 A、

B 与地球球心形成的球心角为 δAB ，
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节点间的最大通信距离为 R。

根据两节点的经纬度信息，我们

可以计算出两节点以地球球心为顶

点形成的角距离：

在计算两节点间的直线距离时，

考虑到机间自组织网络中节点的飞

行高度 H（约 10 km）相比地球半径 L

（6 400 km）要小很多，故在计算两节

点间的直线距离时忽略了节点的高

度（ 高 度 所 带 来 的 距 离 误 差 在

1‰）。这样两节点 A、B 与地球球心

近似形成一个等腰三角形，依照三角

形中的边角关系可以计算出两节点

间的直线距离：

SAB = 2 × L × sin δAB2 （2）

在计算出两节点 A、B 的直线距

离后，再计算节点 B 对于节点 A 的方

位角：

节点 A与节点 B航向的夹角 α ：

α = ||CA -CB （4）
节点 A 的航向与两节点间连线

的夹角β：

β = |

|
||

|

|
||CA - γ （5）

在 这 里 构 造 两 个 辅 助 变 量

C( )νA,νB,α,β 和 D( )νA,νB,α ，其中：

最后，通过上述计算可以得到节

点 A、B间的链路持续时间：

（1）当 时 νA = νB且α = 0 时 ，如 果

S <R ，节点 A 和节点 B 在通信范围

内，且保持相对静止，其链路持续时

间可以认为是无穷；如果 S >R ，节点

A 和节点 B 无法通信，链路持续时间

为 0。
（2）当 νA ≠ νB或α≠0 时 ，节 点 A

和节点 B间链路持续时间为：

1.3 位置信息辅助的路由算法步骤

在本算法中，节点内部包含有 2
种类型结构表：网络拓扑表 TE 和节

点路由表 RT。
每个机间自组网节点在本地存

储一张拓扑表 TE，用于存储网络中

各节点的位置信息。该拓扑表包含

参数 LINK_TIME 以表明相邻节点之

间的链路持续时间。如果节点 i与节

点 j 为 邻 节 点 ， TE[i] [j].
IS_VALID_FLAG = 1 可以表明两节点

的邻居关系，并且 TE[i][j].LINK_TIME
可以表示节点 i 与节点 j 之间的链路

持续时间。节点通过周期性地发送

HELLO 包的方式来进行拓扑表的建

立和维护。HELLO 包中会携带目前

本节点已知的拓扑关系及链路信息。

节点内部使用节点路由表 RT 记

录到达其他节点的路由，并且在条件

允许的情况下，为网络中的节点建立

两条路由：RT[i][0]和 RT[i][1]，其中 i为

目的节点 ( i =1,2,…,N, N 为网络中节

点数量 )，标志 0 为优先路由，标志 1
为备份路由。与网络拓扑表 TE 类

似，RT[i][0].IS_VALID_FLAG =1表明该

路由表项有效，RT[i][0].PATH_TIME 记

录该路由路径的持续时间。

机间自组网节点通过上文所述

的方法获取网络拓扑信息并更新相

应的拓扑表项，然后各节点根据本地

存储的拓扑表来计算路由生成表驱

动路由表。

（1）假设本地节点为 S，节点 S首

先 初 始 化 本 地 路 由 表 RT[i] [j].
IS_VALID_FLAG = 0 ( i =1,2,…,N, j =
0,1)；然后节点 S 再查找拓扑表 TE 内

所有与自己为邻居的节点，即 TE[S]
[j].IS_VALID_FLAG = 1，(j =1,2,…,N)，
如果存在就更新节点 j对应的路由表

表项，并记录其与节点 j 之间的链路

持续时间、距离、下一跳。如图 2 所

示，节点 S 根据本地的拓扑表为相邻

的节点生成路由表，图中节点 S 首先

生成到节点 A和节点 B的路由。

（2）节点 S 根据各一跳节点的拓

扑关系计算两跳范围内的路由，如图

3所示。

（3）节点 S 根据两跳节点的拓扑

关系继续计算，并按照跳数的增加逐

步扩散出去，直至到所有节点的路由

都被计算出来。如图 4 所示，节点 S

图1
节点间链路持续时间计算

（1）
δAB = cos-1(sin θA sin θB +

)cos θA cos θB cos( )ϕA -ϕB

N

（3）sin-1( )cos θB × sin( )ϕA -ϕB

sin( )cos-1( )sin θA × sin θB + cos θA × cos θB × cos( )ϕA -ϕB

γ =

D( )νA,νB,α = v2
A + v2

B - 2vAvB cosα （7）

C( )νA,νB,α,β = 2 × S ×
[ ]vA cos β - vB cos( )β -α （6）

（8）

T ( )vA,vB,θ,ϕ =
[ ]C( )νA,νB,α,β 2 - 4( )S -R2 D( )νA,νB,α +C( )νA,νB,α,β

2D( )νA,νB,α

A(ΦΑ,θΑ)

CΑ

VΑ

γ

β

VB

B(ΦB,θB)

N

α

CB

δΑB

•
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根据本地的拓扑表中节点 A 和节点

B 的邻居关系生成两跳范围内的路

由表，图中节点 S 通过节点 A 可以计

算出两条跳数为两跳的路由，其中一

条到节点 C，另一条到节点 D，同理节

点 S根据节点 B的邻居关系计算到节

点 C 的跳数为两跳的路由。由图中

还可以看出节点 S为节点 C建立了两

条路由，S 到 C 的路由：优先路由为

S→B→C，备份路由为 S→A→D→C。

（4）在节点 S 计算路由表时，可

能会出现节点 S 到某一节点 j 有多条

路由，此时节点 S 依照图 5 所示原则

对计算出的多条路由进行处理：

首先，节点 S从计算出到节点 j的

多条路由中选择跳数最短的路由，当

同时存在多条跳数最短的路由时，选

择其中持续时间最长的路由作为优

先路由，并将路由表项 RT[j][0]按照上

文所述方法更新；其次，当到节点 j存

在其他跳数次短但持续时间比优先

路由时间长的路由时，将这条路由作

为备份路由并更新路由表项 RT[j][1]，
同样当存在多条跳数次短的路由时，

选择其中持续时间最长的路由作为

备份路由。

如图 6 所示，假设图中的链路持

续时间按其链路编号由大到小排列

（链路 1 持续时间最长），节点 S 到节

点 A 的链路持续时间最长且跳数最

短，则节点 S 只为节点 A 建立一条优

先路由：S→A。节点 S 到节点 C 的两

条路由分别为：优先路由为 S→B→
C，备份路由为 S→A→D→C。如图中

所 示 ，虽 然 链 路 S→A→C 同 样 是 两

跳，但是由于其与链路 S→B→C 跳数

相同且链路持续时间比 S→B→C 短，

所以舍弃链路 S→A→C。

总而言之，优先路由为节点 S 到

节点 j 最短且持续时间最长的路由，

备份路由为节点 S 到节点 j 次短但持

技术广角 史琰 等 位置信息辅助的机间自组网路由协议研究
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▲图2 节点表驱动路由的计算

▲图3 节点两跳范围内路由计算流程

▲图4节点表驱动路由的计算

图5▶
节点多路由选择策略

▲图6 节点多路由选择策略示意
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续时间比优先路由时间长的路由。

当节点 S 使用优先路由与节点 j 进行

通信时发现链路即将断开时，节点 S
切换备份路由进行通信，以此来保障

节点间通信的连续性。

2 位置信息辅助的路由算法

仿真结果
仿真软件使用 OPNET14.5，其中

各参数设置如表 1所示。

仿真中媒体接入控制层（MAC）
采用时分多址（TDMA）的形式。时隙

长度为 2 ms，其中 1 ms 为发送数据，

1 ms为保护间隔。时隙没有空间上的

复用，节点发送周期为 32 ms。物理层

采用全向天线，信道速率为 50 Mbit/s。
节 点 每 时 隙 内 发 送 数 据 量 上 限 为

50 kbit，发送周期为 32 ms。MAC 层

的发送速率上限为 1.5625 Mbit/s。
图 7仿真结果是在节点的移动速

度固定为 220 m/s，分组产生速率分

别为 10、20、30、40、70、100、130 个 /
秒 /节点，而 MAC 层缓存队列长度为

1 000 pk 下进行的。图 7（a）为网络

平均端到端时延，随着网络负载的增

加，分组平均端到端时延由 0.03 s 增
加到 11.62 s；图 7（b）为网络吞吐量

与网络负载之间的关系，图 7（c）为

网络丢包率与网络负载的关系，由这

两幅图可以看出随着负载的增加网

络吞吐量逐渐增加并趋于稳定在 10
Mbit/s，而网络丢包率增加到 59%；由

图 7（d）为节点 MAC 层的传输能力统

计曲线，可以看出网络中每个节点的

MAC 层均达到了其传输能力的上限，

因此限制了网络性能的提升。

3 结束语
机间自组织网络具有节点快速

移动、拓扑变化迅速的特点，机间自

组织网络中的路由很大程度上受到

这些特点的影响。位置信息辅助的

最短路径原则和最长链路持续时间

原则相结合的路由算法，可以降低高

动 态 变 化 的 网 络 拓 扑 对 路 由 的 影

响。在网络拓扑允许的情况下，通过

使用优先路由和备份路由的方法，保

障了数据信息在节点间传输时不受

链路通断的影响。
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▼表1 仿真参数设置

参数名

网络范围/ km

移动节点数目/个

节点最大通信距离/ km

仿真时间/ s

MAC层时隙大小/ms

数据分组长度/bit

收发信机信道速率/ (Mbit/s)

值

1 000 * 1 000

16

200

3 600

2

1 200

50
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基于通信行业的总体拥有成本（TCO）模型和核心网的特殊性，提出了无线

核心网专有的 TCO模型。该模型的特殊性包括：互联互通测试费用的复杂性、培训

费用的必要性。通过引入新供应商的决策场景，采用成本项纳入工作流的分析方

法，提出以人力投入成本和时间为主要度量手段的 TCO 定量度量方法。通过新老

供应商并存场景的分析，指出业务部署和运维会对TCO产生复杂的影响。
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Based on the model of total cost of ownership (TCO) in the

communication industry and the special nature of core networks, the TCO model of

wireless core network is put forward. The drawbacks of the model include complex

interconnection testing and training cost. By introducing the decision scene of new

supplier's, and adopting the analysis method in which cost items are included in the

workflow, the TCO quantitative measurement method based on human input cost

and time as the main measure method is put forward. Through analysis on the scene

which includes the new and old vendors, it is pointed out that business deployment

and operation and maintenance have a complex effect on TCO.
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无线网络的供应商选择，一直是

困扰运营商的难题，这其中往

往涉及技术和商务的多轮比较，评估

决策时间超出 1 年也很常见，其原因

在于：运营商不仅需要比较产品质量

和价格，更需要综合考察供应商提供

设备和服务的总体拥有成本（TCO）。

基于 TCO 的研究有助于运营全

周期的成本控制，然而业界对于无线

核心网的 TCO 分析并不多见，文章正

是对该方面做出一些研究和探索。

1 通信行业的TCO模型
随着通信市场成熟度的逐步提

高，移动数据承载能力也随之快速提

升，IT 互联网企业（如 SKYPE、QQ、微

信、Twitter、WhatsApp 等）从以往与运

营商合作的关系变成竞争者的关系，

这使得运营商既面对运营商之间的

明处竞争，又无法逃避和 IT企业之间

的暗处较量。在业务收入（如语音和

短信）被 IT 分流的情况下，运营商不

得不更加严格地控制设备和服务的

采购成本。与此同时，全球运营商纷

纷采用设备集中招标，如中国的三大

运营商从 2008 年开始的 3G 招标中几

乎每个项目都是集团统一招标和采

购，而海外运营商则更多采取兼并换

股等方式，集中度大幅提升，实现集

约化经营、集中化采购管理，这些调

整都有利于降低采购成本。然而在

降低采购成本策略实行的初期，人们

往往只关注低的设备价格，这可能导

致总购置成本升高。比如，供应商表

面上降低设备价格等当期成本而赢

得订单，却为弥补“损失”提高软件和

服务等远期费用，隐藏客户投入的显

性和隐形成本。

为此，探讨设备之外降低成本的

方法对运营商选择供应商也非常重

要 [1]。TCO 作为一种全新的理念 [2]，旨

在让人们更好地理解与供应商发生

商品和服务交易的真实成本，该真实

成本被用于采购管理，甚至开始应用

于基于 TCO 的供应商选择 [3]。近些

年，其他国家的一些高端运营商已普

遍开始使用 TCO 的方式，全方位地进

行采购成本分析，以便从设备的整个

生命周期选择最为经济的设备以及

方案。

对于 TCO 的分析，我们不仅要考

虑网络设备的购买成本（CAPEX），还

要 考 虑 一 定 年 限 内 的 运 营 成 本

（OPEX）。 对 于 通 信 行 业 来 说 ，

CAPEX 包括设备购买成本和设备部

署成本，例如设备软硬件的购买成

本、运营保障成本、搬运成本、安装调

测成本、工程土建成本等；OPEX 包括

设备运营成本和设备运维成本，例如

站点租金成本、设备电费成本、设备
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维修成本、人力成本等。有时可能还

会计算机会成本，例如设备故障所来

带的营业损失、客户满意度损失 [4]

等。通信行业的 TCO 模型，一般如图

1所示。

2 无线核心网的TCO模型
如何利用通信行业的 TCO 模型

和工具，为运营商的投资决策提供有

力依据，已得到主流设备供应商的重

视，并在无线接入网中有所实践 [5]，但

在核心网方面的深入研究还比较少。

基于多年项目经验，我们认为：

相比于设备成本，我们更需要关注多

家无线核心网的运维和替换成本的

比较。作为通信系统的子系统之一

的无线核心网，它的 TCO 模型既要服

从通信行业的通用模型，又要满足核

心网的一些特殊性，其 TCO 模型如图

2所示。

无线核心网 TCO 模型的特殊性

对 TCO 的研究至关重要。无线核心

网 TCO 模型的特殊性包括：互联互通

测试费用的复杂性、培训费用的必不

可少。

（1）互联互通测试费用的复杂性

互联互通测试（IOT）的复杂性是

核心网区别于其他网络子系统的重

要特征。由于核心网在网络中起到

枢纽的作用，它几乎和所有子系统都

有互通关系，这使得 IOT 费用存在一

定程度的难以预料。IOT费用既包括

设备商投入的直接费用，又包括运营

商投入的直接费用以及业务部署、维

护和影响项目工期的隐形成本。根

据互联互通对象的不同，IOT 可以分

为两种：

•核心网和通信网络的其他子

系统的 IOT，如无线接入子系统、业

务子系统等。

•核心网之间的 IOT。
（2）培训费用必要性

核心网属于高技术复杂度的产

品，运营费用中的培训费变得必不可

少，甚至不可低估，这是区别于一般

技术产品的业务运营特点。该费用

高低决定于项目方案的复杂程度，以

及现有维护人员的技术水平。项目

方案的复杂程度由网元数量、功能点

规模等决定；维护人员技术水平一般

和新产品、新方案的应用相关，在一

些情况下我们认为引入新厂家将很

大程度上增加该费用，并带来业务运

营的进度风险。

3 无线核心网的TCO度量
核心网属于软硬结合，且价值偏

重软件的产品，针对每个成本项，我

们可以从人力投入的角度来分析其

成本，包括如下几方面要素：

（1）某项成本的规模，如网元数、

功能点数、接口数等。

（2）投入资源的规模，如工程师

数、工作天数、占地面积。

（3）人力成本，如单位时间的人

员薪资。

（4）资源成本，如设备功耗、单位

时间的电费、机房租金等。

（5）调节系数，如风险系数等。

为 了 更 清 晰 地 说 明 如 何 度 量

TCO，我们以引入新供应商的场景做

分析，如图 3 所示。引入新供应商无

疑会带来更高的成本和风险，因此首

先需要细化工作流，该工作流包括如

下 7 个步骤，其中每个步骤可看作是

一个或多个成本项：

（1）测试床和 IOT。
（2）新 设 备 安 装 、调 试 和 集 成

（ICI）。

（3）新设备试验局运行。

（4）新设备试商用。

（5）拆除原设备。

（6）设备运输到库房。

（7）新设备重定位到机房和运行。

接下来，我们需要对工作流的每

个步骤给出定量分析，主要从成本和

时间两方面进行考虑。为方便理解，

我们主要分 3 部分描述，第 1 部分说

明工作流的第 1 个步骤，即测试床和

IOT；第 2部分描述工作流的剩余 6个

CAPEX：购买成本 OPEX：运营成本 TCO：总拥有成本

CAPEX：购买成本 OPEX：运营成本 TCO：总拥有成本

▲图1 通信行业的TCO模型

▲图2 无线核心网的TCO模型
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步骤；第 3 部分说明在该工作流完成

后，从新设备的业务部署和运维角度

出发，该如何进行 TCO分析。

（1）工作流的第 1 个步骤：测试

床和 IOT
在新设备引入期间，运营商需要

考虑和新供应商的合作，并安排相关

工程师予以配合（假设 1 个网元有 1
位工程师），测试床和 IOT 的成本计

算方法如下。

•人力成本：网元数（IOT 对应接

口数）×配合天数×每工程师的日薪。

•资源成本：占用机房的每天租

金和维护费用×配合天数+设备每天

功耗×配合天数。

•时间成本：即配合天数。

最终给出的成本还需要乘以风

险系数，测试床一般取 1～2，IOT 一

般 取 4（IOT 的 风 险 远 大 测 试 床）。

IOT涉及的接口情况，如表 1所示。

（2）工作流的剩余 6个步骤

一般来说，新设备的安装、调试

和集成大概需要 1 个月，考察合格后

新设备试验局运行的观察期为 1～3
个月，正式商用后的观察期为 1 个

月，然后开始老设备的替换搬迁，之

后再进行拆除和入库。从新设备在

新站点上的设备安装、调试和集成到

老设备移交库房的工程周期估算如

图 4 所示。依据项目经验，对于单站

点单设备，从设备安装、调试和集成

到老设备移交库房的工程周期需要

51 天；若考虑到多网元多站点的并

行，由于多网元和多站点相互配合需

要时间，总的工程周期大约为：1 月+
3月+1月+51天 /站点=200天。

新设备启用的成本估算方法为：

人力或资源成本×配合天数。

（3）业务部署和运维的 TCO分析

引入新供应商，会带来业务部署

和运维上的差异，同时由于新老供应

商的共存情况，业务部署和运维的复

杂程度和 TCO 可能远大于估算，我们

将从两个方面进行分析。

（a）业务部署 TCO分析

新的供应商和现网供应商共存

或暂时共存的阶段，必然带来双倍的

部署工作量。另外，两个供应商在业

务部署中存在协同问题，如图 5 所

示，红色部分是引入新供应商后增加

的流程。两个供应商的业务协同工

作由运营商负责，当两个供应商的业

务协同不成功的时候流程需要回溯

直到成功为止，这个过程需要增加开

发和确认的成本，以及进度延误等隐

性成本。

一般来说，中小规模的业务部署

的准备周期，包括需求获取、需求评

估、需求开发以及需求确认 4 个环

节。而多个供应商共存情况，则增加

了“多供应商之间的业务协同”环节，

以及可能的需求二次开发，使得总周

期大约增加 1/3 甚至 1 倍。若单个供

应商的中小规模的业务部署准备周

期按 3 个月计算，两个供应商的业务

部署周期则需要 4～6个月。
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▲图3 引入新供应商的工作流

ICI：安装、调试和集成 IOT：互联互通测试

▼表1 IOT接口情况示例

ASP：应用服务器(AS)进程
BICCv：承载无关的呼叫控制协议
CAP：智能业务(CAMEL)应用部分
CC&B：客户服务与计费系统
ISUP：综合业务数字网(ISDN)用户部分
IT：信息技术

MAP：移动应用部分
MSC：移动交换中心
NGCC：下一代呼叫中心
NOC：网络维护中心
OCS：在线计费系统
PS：数据域

SMS：短消息系统
STP：信令转接点
VAS：增值服务
VMS：语音信箱系统

序号

1

2

3

4

5

6

7

8

9

10

互联互通测试项

MSC A接口测试用例

MSC Nc/BICC 接口测试用例

MSC CAP接口测试用例

MSC Nc/ISUP 接口测试用例

MSC MAP接口测试用例

HLR MAP接口测试用例

PS Gs 接口测试用例

PS Gb接口测试用例

PS Gc 接口测试用例

STP 7 号信令管理

序号

11

12

13

14

15

16

17

18

19

20

互联互通测试项

STP管理禁止

STP ASP 状态维护

OCS接口测试用例

VAS接口测试用例

CC&B接口测试用例

NGCC接口测试用例

NOC接口测试用例

SMS接口测试用例

VMS接口测试用例

IT 管理和业务开通接口

图4▶
从新设备安装、调试和
集成到设备运输到库

房的时间估算

测试床和 IOT 新设备安装/
调试/集成

新设备试验局
运行 新设备试商用

拆除原设备 设备运输到库房 新设备重定位
到机房和运行

1.站点勘测和设计

2.站点准备

3.设备安装和调测

5.初验

6.替换请求

7.设备替换和拆除

8.设备运输到库房

7天

时间

7 天

10 天

10天

7天

7天

3天

单站点51天

安装空间可用

传输和电源可用

条
件



业务部署的总体资源和时间消

耗计算如下：

•运营商的人力资源。单一供

应商的业务部署需要工程师 3人 /月，

两家供应商则需要 8～12人 /月。

•业务部署周期。单一供应商

的业务部署时间需要 1 周，两家供应

商则需要 2周。

•业务部署对应的人力资源。

单一供应商的业务部署时间需要 1
人 /周，则两家供应商需要 4人 /周

（b）运维 TCO分析

运维 TCO 分析包括运行和维护

两部分，而运行部分又包括设备功耗

和培训费用。

•设备功耗和设备本身相关，一

般由厂家提供设备的功耗标准数据，

以及本次项目准备投入的设备的功

耗表。除当期功耗分析外，还需要预

测 3～5 年后容量扩展带来的功耗变

动，以及下一个技术演进周期的功耗

预测。

•引入新供应商会导致培训费

用显著增加，相比于原供应商的系统

更新带来的培训需求，相关培训费用

预算更大。特别说明的是，即使供应

商在竞争环境下采用激进的商务策

略，给予超低的培训报价，仍然无法

清晰地测算出运营商为此付出的相

关人员的劳务费用。

•项目成功要素中的进度因素，

维护人员和新产品新方案的磨合带

来的其他风险，这些因素和风险往往

难以测算。即使采用运维托管模式，

上述风险通过收益分享方式转移给

供应商，并通过供应商的主动运维提

升效率，上述风险也并未能消除 [6]。

由此可知：引入新供应商，培训费用

上升是大概率事件。

运维阶段的 TCO 分析包括专业

管理服务和备板备件两部分。

•专业管理服务成本。依据设

备特点，专业管理服务的 TCO 分析主

要包括故障定位服务、软件升级服务

等。和业务部署类似，在同样的服务

范围下，运营商要求新供应商以更高

的 运 维 效 率 提 供 更 低 廉 的 专 业 服

务。但在两家供应商并存的情况下，

一般来说，不同于分区域建设原则下

无线厂家之间的协同成本偏低的特

点，核心网往往有难以预测的协同成

本，至少在搬迁过程或两家供应商并

存期间，两家核心网的专业服务的总

成本往往高于单家核心网，相关分析

可参照“业务部署”中的相关部分。

•备板备件成本。备板备件成

本一方面和设备有较大相关性，如设

备间不能共享板件将增加当期以及

未来备板备件的采购成本；另一方

面，若设备的平滑演进方案不佳，同

样会增加未来演进到新设备时的备

板备件成本，因此这部分成本分析，

需要供应商提供当期和演进各阶段

的备板备件产品配置和报价情况。

另外，和单供应商相比，多供应商场

景中，每个供应商承接的网络规模变

小，即单一供应商承接的大网络被拆

分为多个小网络，由不同供应商交

付，因而备板备件成本一般会上升，

而且一旦某个供应商退出网络，其备

板备件成本将成为运营商的沉没成

本。然而，供应商策略在备板备件成

本分析上并非总是占劣势，比如供应

商选择存在区域化需求时（包括服务

和运营的区域化），备板备件则也需

要匹配这个要求，即只向单供应商采

购备板备件。这种情况下，供应商策

略并不会因为设备共享带来更低的

成本，反倒是因为供应商数量不足而

失去议价优势。

4 结束语
近年来，TCO 分析已经成为供应

商必备的决策工具。在文章中，我们

基于无线核心网的项目实践，将客户

需求融于 TCO 分析，提出了核心网

TCO 模型和度量方法等，并对新设备

商引入场景下的 TCO 决策进行重点

探讨。希望能为运营商和设备商的

核心网从业人员提供 TCO 分析方法，

以便在核心网设备选择时有更多的

参考依据。

除在引入新供应商的场景深化

定量分析外，我们还可以针对新建网

络、网络替换改造等其他场景作 TCO
分析，这些都可作为继续研究的课题

方向。
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▲图5 多供应商的业务部署准备流程
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认为 VoLTE 技术能够提供高清语音、视频等多媒体业务，是 LTE 下唯一的、

端到端的目标语音解决方案。针对号码携带的国家/地区中各运营商VoLTE 网络之

间互通，提出了 4 种方案以及部署建议，从而实现了不同运营商 VoLTE 网络之间互

通，对全球VoLTE网络互通有较强的借鉴和指导意义。

VoLTE；IMS；互通；号码携带

Voice over LTE (VoLTE) technology is used for multimedia services such

as high definition (HD) audio and video calling. VoLTE is the only target solution for

end-to-end audio service based on LTE. For multi-VoLTEs interworking for

supporting number portability service’s in the country/region, we give four effective

solutions for different scenes and stage, as well as its deployment suggestion

according to the solutions. It is helpful for different operator VoLTE network

interworking.

VoLTE; IP multimedia subsystem (IMS); VoLTE interworking; number

portability
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演进到第 4 代无线数据网络对运

营商来说是大势所趋 [1]，基于

LTE 的语音业务（VoLTE）能够提供高

清语音业务与消息、高清视频等多媒

体业务，以及同互联网业务进行融

合，符合电信网络演进方向。全球移

动通信系统协会（GSMA）和下一代移

动通信网络联盟（NGMN）都已经宣

布 将 VoLTE 作 为 业 界 长 期 演 进 /
（LTE）下唯一的、端到端的目标语音

解决方案 [2]。而目前只有同一个运营

商的客户才能够使用 VoLTE 业务，为

了应对过顶传球（OTT）的竞争，给客

户更好的业务体验，不同电信运营商

之间的 VoLTE互通的需求尤为紧迫。

文章在深入研究 VoLTE 网络架

构和流程基础上，重点研究了支持号

码携带业务的国家和地区的不同运

营商 VoLTE 网络之间的互通要求，提

出了一些解决方案和部署建议。

1 VoLTE网络互通概况

1.1 VoLTE系统架构

在 VoLTE 系统架构中，由 LTE 和

演进的分组网（EPC）系统提供承载，

由 IP 多媒体子系统（IMS）系统提供

业务控制，实现端到端的基于分组域

的语音、视频业务。 IMS 作为控制核

心，可以提供和电路域类似的语音业

务及其补充业务，包括号码显示、呼

叫 转 移 、呼 叫 等 待 、会 议 电 话 等 。

VoLTE 网络典型系统架构如图 1 所

示。图 1 中主要包括终端（UE）、LTE
（eNodeB）、EPC（移 动 性 管 理 实 体

（MME）、服务网关（S-GW）、PDN 网

关（P-GW））、IMS（接入会话边界控

制（A-SBC）、代理呼叫会话控制（P-

CSCF）、接入转换控制功能（ATCF）、

查询呼叫会话控制（I-CSCF）、服务呼

叫会话控制（S-CSCF）、应用服务器

（AS）、电 话 号 码 映 射 工 作 组

（ENUM）、媒 体 网 关 控 制 功 能

（MGCF）、签约位置功能 /归属签约用

户服务器（SLF/HSS））等网元。其中

呼叫会话控制（CSCF）实现了呼叫控

制，AS 实现了类似 2G/3G 的多媒体电

话补充业务 [3-5]。

1.2 VoLTE与VoLTE网络互通

如果主、被叫用户均采用 VoLTE
业务，LTE 和 EPC 网络对于 VoLTE 业

务来说相当于接入网，并不参与网络

互通。真正实现运营商间的 VoLTE
网络互通的是 IMS 系统，也可以说

VoLTE 网络的互通要求其实就是 IMS
网间的互通要求 [6]。

通常对于不支持号码携带的国

家 /地区，跨运营商的 VoLTE 互通，能

够根据被叫号码的信息，获知被叫用

户所归属的运营商，从而实现不同运

营商之间的互通。目前不同运营商

VoLTE 网络之间互通有如下的几种

方案：



AS ENUM MGCF

SLF/
HSS

I/S-CSCF
IBCF

TrGW

SBC/P-CSCF/ATCF

UE

MME/S-GW/P-GW

eNodeB

运营商 1
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（1）主叫 IMS 网络完成主叫业务

后，主叫 IMS 网络的 S-CSCF，根据被

叫号码的号段信息，路由业务请求到

被叫号码归属的 IMS网络 [7-10]。

（2）出于安全考虑，跨运营商之

间都会部署边界网关。主叫 IMS 网

络完成主叫业务后，主叫 IMS 网络的

互连边界控制功能（IBCF）根据被叫

号码的号段信息，选择被叫号码归属

的 IMS 网络，并将业务请求路由到被

叫归属的 IBCF 网元。其中，信令面

的互通网元是 IBCF，互通协议采用会

话发起协议（SIP）；媒体面的互通网

元是转换网关（TrGW），互通协议采

用实时传输协议（RTP）。

（3）由于电路交换域（CS）网络是

各移动运营商成熟的网络，VoLTE 与

VoLTE 网络可以通过主叫 IMS 网络

的 S-CSCF 将业务请求路由到 MGCF，
由主叫电路域网络路由到被叫电路

域网络，再由被叫电路域网络路由到

被叫 IMS 网络。这种方案的好处是

通过电路域来路由保护了已有的投

资 ，缺 点 是 无 法 实 现 跨 运 营 商 的

VoLTE高清语音、视频业务。

方案 1 和方案 2 类似，可以实现

不支持号码携带的国家 /地区不同运

营商 VoLTE 网络之间互通，方案 3 缺

点是无法实现跨运营商的 VoLTE 高

清语音、视频业务。

1.3 号码携带下VoLTE网络之间互通

在网络支持号码携带业务后，用

户的号码和运营商不再具有简单对

应关系，现有网间互通根据被叫用户

号码选路的方式被颠覆。号码携带

可以是携入或者携出，号码携带业务

开展后，对语音业务路由的判断采用

被叫号码+路由号码（RN）综合判断

的方式进行，对于签约号码携带业务

的被叫用户则代之以 RN 为依据进行

后续接续路由。对移动网络需要由

主 叫 网 络 通 过 与 号 码 携 带 数 据 库

（NPDB）交互信息来判断用户是否签

约号码携带业务以及 RN 信息，以便

主叫网络根据 RN 信息选择正确的归

属运营商网络。移动网络通常部署

移动号码携带（MNP），MNP 中保存了

号码以及携入携出和 RN等信息。

支持号码携带的国家和地区，跨

运营商 VoLTE 网络之间的互通，就无

法简单通过被叫号码进行路由。虽

然电路域是成熟网络，支持查询 MNP
并针对被叫号码+RN 完成路由，但是

如果 VoLTE 网络之间通过传统电路

域互通，由于承载的限制，则无法实

现高清语音、视频业务。

在移动互联网时代，面对 OTT 的

市场竞争，很多移动运营商正在加紧

部署 VoLTE 网络，不同移动运营商也

在加强合作，2014 年 AT&T 和 Verizon
共同宣布 2015 年正式实现 VoLTE 跨

网兼容和互通。其他国家和地区如

香港 CSL、HKT、数码通等运营商之间

也在进行 VoLTE 互通测试或商用。

因此号码携带的国家 /地区各运营商

VoLTE 网络之间互通方案显得尤为

重要和紧迫，必须能够实现支持号码

携带的不同运营商 VoLTE 网络之间

互通，从而实现 VoLTE 高清语音、视

频业务。

2 VoLTE互通方案分析

2.1 两个VoLTE网络间互通方案

2.1.1 方案 1
对于支持号码携带的国家和地

区 ，如 果 不 同 的 运 营 商 之 间 进 行

VoLTE 网络之间互通，那么就需要

VoLTE 和 VoLTE 直接互通，以保证高

清语音、视频业务的正常开展。如果

仅有两个运营商之间 VoLTE 互通，则

可以采用下面提供的 ENUM 互查解

决方案。假设运营商 1 的 VoLTE 用

户呼叫运营商 2 的 VoLTE 用户，信令

和媒体流向可参考图 2。
（1）运营商 1 的主叫 IMS 网络完

成主叫业务后，主叫 S-CSCF 查询主

叫网络的 ENUM。

（2）运营商 1 的 ENUM 在本地查

找被叫用户，如果查询不到则向运营

商 2的 ENUM查询。

（3）运营商 2 的 ENUM 返回查询

结果给运营商 1 的 ENUM，然后运营

商 1 的 ENUM 将查询结果返回给 S-
CSCF。

（4）主 叫 IMS 网 络 的 S- CSCF/
IBCF 根据 ENUM 返回的结果，将业务

请求路由到运营商 2 的 IMS 网络，实

现两个运营商之间的 VoLTE互通。

由于支持号码携带业务，号码无

AS：应用服务器
ATCF：接入转换控制功能

eNodeB：演进的节点B
ENUM：电话号码映射工作组

HSS：归属签约用户服务器
IBCF：互连边界控制功能

I-CSCF：查询呼叫会话控制
MGCF：媒体网关控制功能
MME：移动性管理实体

P-CSCF：代理呼叫会话控制
P-GW：PDN网关

SBC：会话边界控制

S-CSCF：服务呼叫会话控制
SLF：签约位置功能

TrGW：转换网关
UE：终端

▲图1 VoLTE系统架构

ASENUMMGCF
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法区分不同的运营商，运营商 1 的

ENUM 在 本 地 查 询 后 ，在 对 方 开 放

ENUM 查询接口的前提下，再去尝试

查询运营商 2 的 ENUM，这样就能确

认被叫是否是运营商 2 的 VoLTE 用

户，实现两个 VOLTE网络的互通。

2.1.2 方案 2
方案 1 需要 ENUM 在本地查找无

果 后 ，再 去 对 端 IMS 网 络 查 询

ENUN。在方案 1 的基础上还有一种

类似的解决方案 2，需要 S-CSCF 定制

处理逻辑，即 S-CSCF 首先查询本地

ENUM，如果查询不到则再查询运营

商 2 的 ENUM，S-CSCF 根据运营商 2
的 ENUM 返回结果，将业务请求路由

到运营商 2 的 IMS 网络，能达到方案

1 同样的效果。方案 2 的如图 3 所

示。这两个方案都需要运营商给对

方 IMS网络开放 ENUM查询接口。

2.2 多个VoLTE网络间互通方案

2.2.1 方案 1
通常一个国家 /地区，移动运营

商会多于两个，不同运营商之间的

VoLTE 互通会存在更多的困难。在

支持号码携带的国家 /地区，如果借

鉴 两 个 VoLTE 互 通 方 案 ，本 地 的

ENUM 需要不断地尝试其他运营商

的 ENUM，但效率低、时延大，方案不

可行。

另外，传统的电路域移动网络，

为了解决号码携带下的互通，通常必

须部署移动号码携带（MNP），电路域

网元查询 MNP 得到号码和 RN 信息，

以便路由到正确的归属运营商。IMS
网络目前和 MNP 网元没有直接的接

口，如果 IMS 网络定制 MAP 接口直接

查询 MNP，一方面会增加 IMS 的复杂

度；另一方面则会增加现网 MNP 的

负荷。

假设电路域后续不再查询 MNP，
直接由 IMS 域查询 MNP，但是这样对

现网改动较大，且不利于保护运营商

已有投资。因此在 VoLTE 网络建设

初期阶段，我们提出了一种新的解决

方案，实现了支持号码携带的国家 /
地区的多 VoLTE网络之间的互通。

如图 4 所示，新方案需要部署一

套 共 享 ENUM，该 逻 辑 网 元 可 以 和

IMS 中 ENUM 网元进行合设或者分

设。共享 ENUM 从 MNP 中通过文件

传输协议（FTP）同步文件方式，得到

号码 /号段归属运营商 RN 信息。当

运营商 1 的主叫 IMS 网络完成主叫业

务后，主叫 S-CSCF 查询主叫网络的

ENUM。如果本地 ENUM 无查询的用

户信息，则本地 ENUM 进一步查询共

享 ENUM，共享 ENUM 根据从 MNP 得
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▲图2 ENUM互查方案

AS：应用服务器
ATCF：接入转换控制功能

ENUM：电话号码映射工作组
EPC：演进的分组网
HSS：归属签约用户服务器

IBCF：互连边界控制功能
I-CSCF：查询呼叫会话控制

LTE：长期演进
P-CSCF：代理呼叫会话控制

SBC：会话边界控制

S-CSCF：服务呼叫会话控制
SLF：签约位置功能

TrGW：转换网关
UE：终端

AS：应用服务器
ATCF：接入转换控制功能

ENUM：电话号码映射工作组
EPC：演进的分组网
HSS：归属签约用户服务器

IBCF：互连边界控制功能
I-CSCF：查询呼叫会话控制

LTE：长期演进
P-CSCF：代理呼叫会话控制

SBC：会话边界控制

S-CSCF：服务呼叫会话控制
SLF：签约位置功能

TrGW：转换网关
UE：终端

▲图3 S-CSCF查询方案
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到的用户归属运营商 RN 信息，决定

去相应运营商的 ENUM 查询。假设

被叫号码现在归属运营商 3，那么共

享 ENUM 直 接 查 询 运 营 商 3 的

ENUM，并返回相应的查询结果，主叫

IMS网络通过查询结果将业务请求路

由到运营商 3。通过上述架构，实现

了多 VoLTE 网络的互通，保证了高清

语音、视频业务的正常开展。具体流

程说明如下：

（1）MNP 定时向共享 ENUM 同步

FTP数据文件。

（2）共享 ENUM 根据从 MNP 同步

的数据，得到号码 /号段对应的运营

商信息，即根据同步数据中 RN 信息

获知归属运营商信息。

（3）主叫 IMS 网络 S-CSCF 针对被

叫号码，查询本地 ENUM，ENUM 在本

地 查 找 无 果 后 ，进 一 步 查 找 共 享

ENUM。

（4）共享 ENUM 根据从 MNP 得到

的号码归属运营商信息，查询用户归

属运营商开放的 ENUM，并返回查询

结果给本地 ENUM。

（5）主 叫 IMS 网 络 S-CSCF/IBCF
根据本地 ENUM 返回的结果，将业务

请求路由到被叫归属的 IMS网络。

通过该方案可以实现不同 VoLTE
之间的互通，并且可以实现 VoLTE 用

户通过 IMS 网络的互通，非 VoLTE 用

户不增加 IMS 网络的信令负荷，仍然

通过传统电路域与其他运营商互通，

这样保护了运营商的已有投资，与此

同时还可以减少运营商对 IMS 网络

的投资。

该方案要求互通的运营商之间，

开放 ENUM 查询接口。对于个别运

营商，出于安全等因素考虑，如果不

愿意开放接口又想实现 VoLTE 互通，

可以采用本方案。本方案可以通过

共享 ENUM 上静态预配置，然后直接

给查询请求的本地 ENUM 构造成功

响应，响应结果的 SIP 统一资源标识

符（SIP URI）组成包括：userpart 部分

为号码，domain 部分为归属运营商的

域名，如再添加 user=phone 参数，这样

主叫 IMS 网络同样可以根据 ENUM 返

回 的 SIP URI 路 由 并 实 现 VoLTE 互

通。无论被叫是否是 VoLTE 用户，都

会通过 IMS 网络路由到归属运营商

网络，这样就会增加运营商 IMS 网络

的信令负荷，不利于保护运营商已有

的电路域投资。

2.2.2 方案 2
在 VoLTE 网络不断发展的后期，

IMS 用户不断增加，CS 域用户不断减

少，此时不光有 VoLTE 互通需求，还

有 IMS 网络承接非 IMS 号码路由的需

求。那么可以通过 AS 直接查询 MNP
的 方 案 实 现 VoLTE 与 VoLTE 的 互

通。图 5 是该方案的示意图，主要流

程如下：

（1）主叫 IMS 网络 S-CSCF 网元在

做完主叫业务后，主叫侧最后再次触

发 AS，如多媒体电话（MMTEL）AS。
（2）AS 通过 MAP 接口直接查询

MNP，根据 MNP 返回的号码携带 RN
信息，能够在被叫号码前面插入不同

的前缀。

（3）S-CSCF/IBCF 可以根据号码

前缀将业务请求路由到不同的归属

运营商。

通过该方案同样可以实现 VoLTE
互通，且实现了非 IMS 用户由 IMS 网

络路由的功能。电路域网元无需再

查询 MNP，对于 MNP 没有增加负荷

消 耗 。 如 果 归 属 运 营 商 不 支 持

VoLTE 网络，那么 S-CSCF 根据号码

前缀路由到 MGCF，然后由电路域路

由到归属网络。

3 VoLTE互通部署建议
对于不支持号码携带业务的国

家 /地区，通过号码 /号段信息能够知

道被叫号码所归属的运营商信息，现

有方案能够实现不同运营商之间的

VoLTE互通。

对于支持号码携带业务的国家

和地区，我们提出了几种有效解决方

案，能够实现支持号码携带的不同运

营商 VoLTE 网络之间互通。各种方

案优、缺点和部署建议，见表 1。

4 结束语
我们重点研究了支持号码携带

业 务 的 国 家 和 地 区 中 不 同 运 营 商

VoLTE 网络之间的互通要求，并提出

技术广角缪永生 等

ZTE TECHNOLOGY JOURNAL
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▲图4 共享ENUM互通方案

ENUM：电话号码映射工作组
I-CSCF：查询呼叫会话控制

MNP：移动号码携带
S-CSCF：服务呼叫会话控制

MGCF：媒体网关控制功能

I/S-CSCF

MNP

ENUM

运营商 3

I/S-CSCF

MNP

ENUM

运营商 2

ENUM

I/S-CSCF

MNP

MGCF

ENUM
(共享)

运营商 1

：MNP需向 ENUM同步号码
携带数据

：网元间接口
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MNP

ENUM
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了 4 种有效解决方案，实现了不同运

营商 VoLTE 网络之间互通。目前部

分方案已经在香港地区进行了验证，

方案可行，用户业务体验良好。这对

于全球 VoLTE 网络互通有较强的借

鉴意义。
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AS：应用服务器
ENUM：电话号码映射工作组

I-CSCF：查询呼叫会话控制
MMTEL：多媒体电话

MNP：移动号码携带
S-CSCF：服务呼叫会话控制

▲图5 MMTEL AS查询MNP方案

▼表1 VoLTE互通方案分析

AS：应用服务器
CS：电路交换域

CSCF：呼叫会话控制

ENUM：电话号码映射工作组
IMS：IP 多媒体子系统

MMTEL：多媒体电话

MNP：移动号码携带
S-CSCF：服务呼叫会话控制
VoLTE：基于 LTE的语音业务

适用场景

两个VoLTE
网络互通

多个 VoLTE
网络互通

方案

方案 1

方案 2

方案 3

方案 4

优点

实现互通，CSCF
无需改动

实现互通，ENUM
无需改动

对 IMS和 CS网络改动
较小，保护了运营商
电路域已有投资

仅需要MMTEL AS
改动，对互通网络

无特殊要求

缺点

ENUM需要定制逻辑，要求
对方网络开放ENUM查询接口

S-CSCF 需要定制逻辑，要求
对方网络开放ENUM查询接口

MNP和 ENUM之间同步方案
实时性不足，需要部署共享

ENUM

IMS网络需要查询MNP，
IMS网络需要承担非 IMS

用户的路由

部署建议

适用两个VoLTE
网络之间互通

适用两个VoLTE
网络之间互通

适用于VoLTE
网络建设初期

适用于VoLTE
网络后期，IMS
用户较多场景
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综合信息
2016年Wi-Fi 设备出货量将新增30亿台

Wi-Fi 联盟近日宣布 WiFi 设备出货量已经达到 120
亿台，到 2016年年底有望冲破 150亿台。

市场研究机构 ABI Research 研究主管菲尔·索利斯

表示：随着 2016年Wi-Fi 设备出货量有望新增 30亿台，

运行在 2.4 GHz 和 5 GHz 频带的双频带设备出货量也将

逐年增加，Wi-Fi增长势头毫无放缓的迹象。

Wi-Fi 联盟还公布了 2016 年的技术路线图。同时，

还将引进 WiGig 认证，支持多重视流影像、4K 视频同步

等多种情景模式。

此外，Wi-Fi 位置计划将催生基于位置信息的新应

用程序。在位置网络的覆盖范围内，支持Wi-Fi位置的

设备将可对室内和室外的位置作出精确定位。

（转载自《中国信息产业网》）

：AS通过MAP接口查询MNP

：网元间接口
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辅助北斗技术的捕获空间计算辅助北斗技术的捕获空间计算
和误差分析和误差分析
Search Space Compute and Error Analysis of A-Beidou Acquisition TechnologySearch Space Compute and Error Analysis of A-Beidou Acquisition Technology
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结合辅助北斗定位技术的辅助信息类型，提出了北斗GEO 和 NGEO 卫星在

星历辅助条件下的卫星信号载波频率和码相位的估计方法，在此基础上重点研究了

估计得到的载波频率和码相位的不确定度，并针对粗时间和精时间这两种典型的辅

助定位技术进行了算例分析。研究结果表明：粗时和精时辅助能有效减少捕获搜索

空间；引起载波频率搜索范围不确定度的因素是时钟频偏和接收机动态，而引起码

相位搜索范围不确定度的因素是辅助时间精度和辅助位置误差。

辅助定位技术；粗/精时间辅助；载波频率和码相位；捕获搜索范围

With the help of assisted data of the A-BeiDou system, a method is

proposed to estimate the shift of carrier frequency and pseudo-code phase of the

Geostationary Earth Orbit (GEO) and Non-Geostationary Earth Orbit (NGEO)

satellites. We analyze the uncertainty of the estimated value of carrier frequency and

pseudo-code phase. Finally, two typical assistant positioning technologies—coarse

time and fine time assisted positioning—are analyzed. Simulation shows that

assisted data reduces the acquisition searching space; the clock bias and receiver

dynamic are two important factors that cause the error of carrier frequency; and

assist time precision and assist position error are two key factors that led to the error

of code phase.

tassisted positioning technology; coarse time and fine time assisted;

carrier frequency and pseudo-code phase; search range capture
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Keywords:

随着导航技术的发展以及实际应

用 对 于 弱 信 号 快 速 定 位 的 需

求 ，辅 助 全 球 导 航 卫 星 系 统（A-
GNSS）[1- 3]技术已经成为导航领域的

研究热点。目前在其他国家，卫星定

位 系 统（GPS）、GALILEO、GLONASS
等导航系统均已进入第三代合作伙

伴计划（3GPP）组织并形成相应的 A-
GNSS 行业标准，而中国辅助北斗定

位技术（A-Beidou）的标准化工作处

于起步阶段，亟需针对其特点对各项

指 标 进 行 不 断 研 究 ，推 进 其 加 入

3GPP标准。

1 A-Beidou捕获搜索空间

的估计
卫星信号捕获是一个频率和码

延迟的二维搜索过程，卫星和接收机

在两者连线方向上的相对运动所引

起的多普勒效应决定了接收机在载

波频率一维空间搜索的范围，接收机

接收到卫星信号的时刻决定了接收

信号的伪码相位值，时刻的精度决定

了接收机在伪码相位空间内搜索的

范围。

1.1 载波频率的估计

利用辅助星历 /历书、时间可以

计算出卫星的位置和速度 [4]，如果接

收机的位置和速度也已知，则可以进

一步计算出卫星和接收机连线方向

的多普勒频偏，为捕获提供初始信

息。北斗卫星包括地球同步轨道卫

星（GEO）和 非 地 球 同 步 轨 道 卫 星

(NGEO)，卫星的位置和速度需要分开

计算。接收机接收到的北斗卫星信

号的多普勒频移计算公式如下：

fd = f ||v̇
(s)∙e(s)||
c

（1）

v̇
(s) = v̇ - v̇rec （2）

e
(s) = (X (s)

k   Y (s)
k   Z (s)

k ) -(Xrec   Yrec   Zrec)
||(X (s)

k   Y (s)
k   Z (s)

k ) -(Xrec   Yrec   Zrec)||（3）

其 中 ，北 斗 B1I 载 波 频 率 f =
1561.098 MHz，v̇

(s) 为第 s 颗北斗卫星

速度矢量与接收机速度矢量差，c 为

光速，e
(s) 为信号在发射时刻为 tk 时

接 收 机 至 卫 星 的 单 位 观 测 矢 量 ，
(Xrec  ,  Yrec   ,Zrec) 为 tk 时刻接收机坐标，
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(X (s)
k   Y (s)

k   Z (s)
k ) 为 tk 时刻第 s 颗 NGEO 卫

星在 CGCS 2000坐标系下的坐标。

1.2 码相位的估计

北斗卫星信号的码相位由卫星

传输时间所决定，第 k 颗卫星传输时

间为：

TOTk = SOWk +ΔTk （4）

ΔTk =Nk
bit +Nk

ms +Nk
codephase （5）

其中，Nk
bit 代表第 k 颗卫星在找

到 SOWk 之后导航比特的个数，Nk
ms

代表第 k 颗北斗卫星传输完最后一

个导航电文比特之后的整毫秒数，也

称为扩频码周期数，Nk
codephase 为第 k颗

北 斗 卫 星 的 码 相 位 。 Nk
bit 、Nk

ms 和

Nk
codephase 以时间为单位 [5]。

辅助北斗定位技术以接收时间

作为辅助的时间信息，根据辅助的接

收时间和接收机以及通过辅助星历 /
历书计算得到的卫星坐标，可以反推

出北斗卫星传输时间，并可以计算得

到码相位。如图 1 所示，北斗卫星的

传 输 时 间 记 为 TOT ，接 收 时 间 为

TOR ，卫星信号传播时间记为 TOF ，

则码相位 Ncodephase 的计算方法为：

Ncodephase =mod(TOT,1ms)*Vcode （6）
TOT = TOR - TOF （7）

其中（ Xs , Ys , Zs）为由星历 /历书

估算的卫星位置，（ Xrec , Yrec , Zrec ）为

接收机参考位置，Vcode 为北斗码片速

率，为 2.046 Mbit/s。需要人们注意的

是：由于北斗信号一个扩频码周期为

1 ms，因此，当时间辅助信号精度高

于 1 ms才能对码相位进行估计。

2 A-Beidou捕获搜索空间

模糊度分析

2.1 频域搜索空间模糊度分析

（1）辅助时间精度对载波频率的

影响

假设北斗导航系统（BDS）卫星轨

道是一个圆，接收机在卫星轨道平面

和地球表面相交的大圆上，将轨道平

面放平，得到图 2。在图 2 中，S 为卫

星位置，R为接收机位置，O为地球球

心，vs 为卫星线速度，vd 为接收机与

卫星两者连线上的相对运动速度。

如图 2，根据几何关系，有：

vd = vsRe cos θ
Rs

（9）
其中，vs 表示在地心地固坐标系

下的卫星运动速度，GEO 卫星速度认

为是 0，IGSO 卫星速度为 1～3 km/s，
MEO 卫星速度为 2～4 km/s；Re 表示

地球的半径，这里假设取平均半径 6
371 km；θ表示接收机和卫星之间的

仰角，在 0°～180°之间；Rs 为卫星到

地心的距离，GEO 和 IGSO 卫星轨道

高度为 35 786 km，因此它们的 Rs 为

42 157 km，MEO 卫星轨道高度则可

以达到 21 528 km，其 Rs 为 27 899 km。

当 θ =90°的时候 , vd 最小为 0；当 θ =
0°或 180°时，可以获得 vd 的最大值。

对于 IGSO 卫星，多普勒变化率的计

算公式为：

因此，当 θ =0°或 180°时，
dfd
dt

取

0 Hz/s；θ =90°时，
dfd
dt

取最大值（这里

指绝对值），带入数值，计算便可得到

北 斗 卫 星 的 最 大 多 普 勒 变 化 率 为

0.896 Hz/s。因此，辅助时间造成的多

普勒不确定度 Δf 为：

Δf = 0.896·Δt （11）
其中，Δt 为辅助时间的精度。

（2）接收机位置误差对载波频率

的影响

辅助位置会对估算的多普勒值

产生影响。如图 3 所示，A 为接收机

的准确坐标，B 为接收机的估计坐

标，C 为卫星的坐标，卫星多普勒等

于速度向量点乘接收机和卫星连线

方向上的单位向量，卫星的多普勒误

差为：

Δf =B1I/c·(-v·eest + v·etr ue)
              ≈B1I/c·v·(etr ue - eest) （12）

该方程最后一个等式取约等于

是由于 etrue 、eest 与卫星速度之间的

夹角稍有不同，这两个夹角由于卫星

TOF = (Xs -Xrec)2 +(Ys - Yrec)2 +(Zs -Zrec)2 /c（8）

TOF：传播时间 TOR：接收时间 TOT：传输时间

▲图1 北斗卫星传输时间和接收时间 ▲图2 卫星和接收机运动分析

R：接收机位置
S：卫星位置
vd：接收机与卫星两者连线上的相对运动速度
vs：卫星线速度
Rs：卫星运动的半径
Re：地球的半径

（10）dfd
dt

= d( vd
c
fB1)

dt
= dvd

dt
⋅ fB1
c

= dvd
dθ

⋅ dθ
dt

⋅ fB1
c

北斗卫星信号 TOT

TOF

TOR

北斗卫星信号 接收时间

卫星传输时间

O

R

Re

Rs

Vs

S
Vd

? ?
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e trus:实际的接收机位置到卫星的单位向量
eest:估计的接收机位置到卫星的单位向量

▲图3 辅助位置误差

e trus -eest

e trus eest

A

C

B
Δx



到接收机的距离远大于接收机的误

差距离，因此近似相等。当 B 和 D 重

合并且卫星速度和位置误差向量方

向垂直时，多普勒误差达到最大值：

Δfmax =B1I/c·v·|Δx|/CD (13)
根据北斗空间接口文件，对于GEO

和 IGSO 卫星，CD 取 36 786 km；对于

MGEO卫星，CD取 21 528 km。

（3）接收机速度和钟差对载波频

率的影响

假设接收机向着卫星以 km/h 的

速度运动，速度引起多普勒偏移量为：

Δf =B1I∙v/c （14）
而对于未知的振荡器频偏，可知

每 N ppm 的时钟频偏产生的未知载

波频偏：

Δf =N∙B1I∙10-6 （15）
在式中（14）、（15）中，B1I 为北

斗 B1I 信 号 的 标 称 载 波 频 率 ，为 1
561.098 MHz，c 为光速。

2.2 码相位搜索空间模糊度分析

（1）辅助时间精度对码相位一些

影响

由于北斗的一个扩频码的周期

是 1 ms，因此，只有当时间精度高于

1 ms才可以缩小码相位的搜索范围。

时间误差 Δt 造成的码相位误差

Δcode 为：

Δcode =Δt·Vcode （16）
其中 Vcode 为北斗扩频码速率，为

2.046 Mcps。
（2）接收机位置误差对码相位的

影响

在分析接收机位置误差对码相

位的影响时，将接收机位置误差分解

为垂直误差和水平误差，如图 4 所

示，Atrue 为接收机的精确位置，A 为

接收机的估计位置，AB 垂直于接收

机真实位置与卫星位置的连线，Δx
为接收机水平误差，Δh 为接收机垂

直误差，接收机水平和垂直误差造成

的距离误差为：

Δxr = cos( )θ ·Δx≤ AtrueB （17）
Δhv = sin( )θ ·Δh≤ AtrueB （18）
因此，接收机误差造成的总的距

离误差 ΔL 为：

ΔL =Δxr +Δhv ≤cos( )θ ·Δx +
                      sin( )θ ·Δh （19）

造成的码相位误差 Δcode 为：

Δcode =ΔL·Vcode /c （20）
其中 Vcode 为北斗扩频码速率，为

2.046 Mcps，c为光速。

（3）大气层延迟对码相位的影响

大气层延迟主要包括电离层延

迟和对流层延迟两部分，其影响量级

从几米到几十米，是全球卫星导航系

统（GNSS）导航定位的主要误差源，

恶劣情况下大气层延迟会对码相位

产生多个码片的误差。

（a）电离层延迟估计

北斗电离层模型的建立基于地

理坐标系，利用刺穿点的地理经度与

太阳地理经度的差值和刺穿点的地

理纬度作为变量构造电离层模型。

北斗提供了 Klobuchar8 参数电离层改

正模型来估计电离层延迟，得到电离

层延迟 Iz(t) 。
（b）对流层延迟估计

现有的估算修正对流层延迟的

模型有很多种，主要有 Hopfield 模型、

Saastamoinen 模型等，我们采用精度较

好的 Saastamoinen 模型估算对流层延

迟，得到电离层延迟 Iz(t) 。
（c）大气层延迟所造成的码相位

误差

根据 (a)、(b)的分析，大气层延迟

对码相位造成的误差为：

Δcode =[ΔS + Iz(t)]·Vcode /c （21）
其中 Vcode 为北斗扩频码速率，为

2.046 Mcps；c 为光速；ΔS 和 Iz(t) 为估

计的对流层和电离层造成的距离误

差，当误差为 100 m 时，将导致将近

一个码片的误差。

3 A-Beidou捕获搜索空间

计算和分析实例
本节将给出粗时和精时两种算

例，分别估算北斗卫星的捕获空间，

并对估算模糊度进行分析。

选择 NGEO 卫星 6，采用的辅助

数据包括以下几个参数。

（1）时间：2014 年 7 月 1 日上午 8
点整，时间精度粗时辅助为 2 s，精时

辅助为 10 us。
（2）星历：2014 年 7 月 1 日上午 8

点整的 1 号卫星和 6 号卫星的 16 参

数星历。

（3）接收机位置：地理坐标为北

纬 121.4°、东经 31.2°、高度为 6 m，接

收机位置水平误差为 5 km，接收机速

度 80 km/h。
(4）接收机晶振频偏：100 ppb。
在精时辅助下 6号卫星的速度为

1 315.8 m/s，进一步求得载波频率估

计 值 为 243.46 Hz，根 据 公 式（6）—

（8）求得码相位估计值为 1 108.84 码

片。根据频率搜索空间模糊度分析

公式（11）、（13）—（15）可以分别计

算得到粗时辅助和精时辅助频率误

差的结果，见表 1、表 2。根据公式

（16）、（20）、（21）得到精时辅助的码

相位误差结果，见表 3。

3.1 粗时间辅助搜索空间分析

根据计算结果我们可以知道：6

Atrue：接收机的精确位置
A：接收机的估计位置

AB：垂直于接收机真实位置与卫星位置的连线
Δx：接收机水平误差
Δh：接收机垂直误差

▲图4 辅助位置水平和垂直误差

A

B
Δxr

θ

Δx
Ature

Δhv

Δh

A

Ature

Bθ
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号卫星总的辅助频率搜索范围为

-275.491～+275.491 Hz，同样的算例，

不采用相关辅助信息，搜索范围将达

到-5～+5 kHz,大概是采用辅助信息

时搜索范围的 18.18 倍。晶振的偏差

引起的频偏占整个捕获频率搜索总

空间的很大一个比例。

3.2 精时辅助搜索空间分析

根据计算可知：6 号卫星总辅助

频率搜索范围为-273.70～+273.70 Hz，
同样的算例，不采用精时辅助，搜索

空间将小于采用粗时辅助下的搜索

空间，也远远小于不采用辅助信息

时-5～+5 kHz 的搜索空间，但是优化

的搜索空间较粗时间辅助也就是减

少了个位数的搜索 Hz 数。粗时间辅

助对码相位搜索空间是没有变换的，

都是 2 046 个码片。从表 3 可以看出

精时间辅助可以大大缩小码相位的

搜索空间。在本算例中 6 号卫星码

相位搜索空间由不采用辅助信息的

2 046 个码片减少至-54.76～54.76 码

片，大概会减少了将近 19 倍的搜索

空间。

4 结束语
结合辅助北斗定位技术的辅助

信号类型，我们给出了北斗 GEO 和

NGEO 卫星在星历、粗 /精时间和接收

机位置辅助条件下的卫星信号载波

频率和码相位的计算方法，并在此基

础上重点研究了计算得到的载波频

率和码相位的不确定度，最后针对粗

时间和精时间这两种典型的辅助定

位技术进行了算例分析。结果表明，

在粗时间和精时间辅助前提下，北斗

GEO 卫星和 NGEO 卫星的载波频率

搜索范围比没有辅助信息时的搜索

范围减小了近 20 倍，接收机时钟的

频偏和接收机的动态是引起捕获过

程中频率搜索不确定度的两个主要

因素，辅助位置精度对 NGEO 载波搜

索 空 间 较 GEO 载 波 搜 索 空 间 影 响

大。在精时间辅助前提下，捕获搜索

的 码 相 位 较 其 他 方 式 减 小 了 近 20
倍。并认为引起码相位不确定度的

两个重要因素是辅助时间和辅助接

收机位置的精度。

频率搜索的总范围：± 275.491 Hz，频率估计值：243.36 Hz

辅助参数

辅助时间 ± 2 s

辅助位置 5 km

运动速度 80 km/h

晶振钟偏 100 ppb

造成的频率搜索误差/Hz

± 1.792

± 1.589

± 116

± 156.11

占搜索空间百分比/%

0.65

0.58

42.11

56.67

▼表1 北斗 6号卫星的频率搜索各分量误差

▼表2 北斗 6号卫星的频率搜索各分量误差

注：频率搜索的总范围为 ± 273.7 Hz，频率估计值为 243.46 Hz

辅助参数

辅助时间 ± 10 us

辅助位置 5 km

运动速度 80 km/h

晶振钟偏 100 ppb

造成的频率搜索误差/Hz

± 0.00001

± 1.590

± 116

± 156.11

占搜索空间百分比/%

0.00

0.58

42.46

57.04

▼表3 北斗 6号卫星的码相位搜索各分量误差

注：码相位搜索的总范围为 ± 54.76 码片，码相位估计值为 1 108.84 码片

辅助参数

辅助时间 ± 10 us

辅助位置 5 km

电离层延迟

对流层延迟

造成的码相位误差/码片

± 20.46

± 33.52

± 0.17

± 0.61

占搜索空间百分比/%

37.36

61.21

0.31

1.11
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