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以人为本，荟萃通信技术领域精英；

迎接挑战，把握世界通信技术动态；

立即行动，求解通信发展疑难课题；

励精图治，促进民族信息产业崛起。
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专题：移动云计算和云服务本期专题策划人

专题导读

唐雄燕
2015年 3月 10日

唐雄燕
中国联通网络技术研究院首席专

家、教授级高工，中国联通科技委固网

专业副主任，北京邮电大学兼职教授、

博士生导师，工业和信息化部通信科技

委委员兼传送与接入专家咨询组副组

长，中国通信标准化协会 TC10 副主席；

主要专业领域为宽带网络、光纤通信、

IP 技术、下一代网络、物联网、未来网络

等；已发表技术论文 150 余篇，出版专

著6部。

2015年第 1—6期专题计划

刘建伟 北京航空航天大学电子信息工程学院 教授

3 移动互联网安全技术

续合元 中国信息通信研究院通信标准研究所 总工

5 虚拟运营业务和网络

迟楠 复旦大学信息科学与工程学院 教授

4 软件定义光网络

王文东 北京邮电大学软件学院 教授

6 移动群智感知和协同计算

终端的移动化、服务的云化和网络的宽带化已成为信息通信业的基本趋

势，移动互联网、物联网、云计算和大数据正在驱动新一轮的信息通信产业大

变革、大融合和大发展。移动通信与云计算的结合为打造全新的信息通信商

业模式创造了技术条件，随着移动智能终端的日益普及和移动宽带的加速发

展，基于移动终端的移动云服务必将成为移动互联网的主流形态，有着广阔的

市场前景和创新空间。今天我们看到无论是个人用户还是政企用户对移动云

服务的需求正在快速增长，不但互联网服务提供商的大量创新应用（如视频、

音乐、游戏、商务、金融、医疗等）以移动云服务的方式提供，电信运营商的通

信网络和业务也在日趋云化。对于移动云服务，不但终端是移动的，数据与应

用也可移动，“端、管、云”在技术和产业链方面的协同对于移动云服务至关重

要，应用开发商、云计算基础提供商、终端开发商和电信运营商在移动云服务

产业中都扮演着不可或缺的角色。“端、管、云”的协同不仅能为用户提供无处

不在的优质服务体验，也带来了更高效的资源利用和更灵活的业务创新。

移动云计算既是新兴的 ICT 技术，也是新兴的业务应用，在发展中还面临

技术标准、商业模式、服务质量保障和安全等问题。本期专题重点关注移动云

计算与云服务相关的技术、应用和安全问题，在本期专题中读者既能见到行业

权威专家对移动云计算的宏观思考，也有多篇有关具体解决方案的文章。网

络和信息安全应该是移动云服务产业发展中广受关注的问题，本专题将其作

为重点之一，收录了多篇有关云计算安全的文章。业务应用和商业模式创新

是移动云服务发展的出发点和落脚点，本专题收录了移动云存储、移动增强现

实以及移动通信业务云化等移动云应用方面的文章。云计算的理念和技术也

在向通信网络领域渗透，云化的网络架构和网络功能虚拟化就是这方面的典

型，本专题还收录了面向 5G 的移动云计算协同架构和 NFV 方面的文章。希望

本专题能帮助读者更全面深入地了解移动云计算与云服务领域的技术进展和

最新动态，为进一步的研究和应用提供有价值的参考。

唐雄燕 中国联通网络技术研究院 首席专家

2 移动云计算和云服务
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1 关于移动性

互联 网 最 初 的 典 型 终 端 是 计 算

机，采用键盘、鼠标和视窗模

式，Wintel 架构，有线连接。终端的

能耗不是问题。移动互联网的典型

终端是智能手机和平板电脑，或只具

有无线局域网通信能力（如平板电

脑）再通过本地网关连接到互联网，

或直接具有无线广域网通信能力（如

智能手机），但从传输控制协议 /网间

协议（TCP/IP）的角度看，本质上都是

PC[1]。

移动互联网的终端、应用甚至数

据都具有移动性，在带来诸多优势的

同时，新的限制开始出现了。主要利

用电池供电，使得能耗上升为最关键

的限制因素；小屏幕使得 I/O 系统也

无法继续沿用鼠标键盘做 I/O 了；处

理性能与 PC 的差距使得通用平台型

的Web受限。

这 些 因 素 导 致 了 节 能 型 芯 片

ARM 的崛起，I/O 系统融合为采用多

点触控技术，PC 互联网 10 多年前流

行 的 客 户 机 /服 务 器（C/S）模 型（即

APP Store 模式）获得新生。移动终端

无法胜任的很多工作，尤其是大部分

存储和部分计算工作，通过无线和应

用商店（APP Store），被巧妙地转移到

了云平台上。这种转移本应该是彻

底 的 ，是 超 文 本 链 接 标 记 语 言 5
（HTML5）方式的，但因为与 PC 互联

网的性能“代差”，因为操作系统厂家

的 利 益 ，目 前 主 流 还 是 采 用 Native
App 方式。多点触控技术直接改变

了用户使用习惯，使得操作系统革命

成为可能，于是面向移动和面向多点

触 控 的 新 一 代 操 作 系 统 iOS 和

Android 发展起来，一个闭源一个开

源，和当年 Windows 对应 Linux，DOS
对应 UNIX一样的格局。

如果说移动互联网是从用户侧

发起的一场技术革命，那么云计算就

是从服务侧发起的另一场技术革命，

两者遥相呼应。APP Store 模型让移

动互联网软硬一体化和终端服务化，

云计算则是让服务侧也开始了软硬

一体化和服务化，面向互联网的大规

模服务器定制（以 Google 和 Facebook
为代表，中国以 BAT 牵头的天蝎整机

柜服务器为代表）和软件定义网络

（SDN）技术，像水电那样的提供公共

计算资源。

使用云计算服务的用户，可以使

用像 PC 和电视机那样的固定终端，

也可以是平板或智能手机那样的移

动终端，甚至可以是专门设计生产的

云终端（比如虚拟桌面业务的瘦客户

端）。

从 ISO/OSI 网络模型看，移动性

也是要分层要分工的。移动性可以

是链路层的，可以是网络层或 TCP 层

的，也可以是应用层的甚至数据层

的。移动性的分工，不仅会发生在垂

直层面，水平层面的终端、网络、应

用 /数据等之间也有移动性如何分工

协作问题。

在移动互联网环境下，在云计算

的支持下，目前市场上移动性如何分
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层和分工非常混乱，都想获得更多的

控制权和利益，都想进入对方的领

域，经常以一种很笨拙的方式支持了

移动性。即使不区分终端，云计算自

身也已经具有很强的应用移动性（如

SaaS）和数据移动性（如同步功能）。

长期看，上层的移动性支持会越来越

重要，三层以下的移动性支持会逐步

沦 落 为“ 移 动 比 特 ”或 者 说“ 哑 移

动”。

2 关于信任
云计算本质上是一项数据托管

服务，所有托管服务成立的基础是信

任，是一种“信托”。多项市场调研 [2]

均表明，云计算需要赢得用户更多的

信任。当把用户数据保存到云服务

商处时，将会因为托管而产生一些新

的安全顾虑。这一幕也是提供金钱

托管服务的银行业早期也曾经遇到

过的困境。

数据是 21世纪的石油，具有资产

的明显属性。经过 400 多年的发展，

银行业根据潜在的风险，制订了一系

列的体系、规范和制度，对资金和 IT
的风险管控都已经积累了比较丰富

的经验。多项调查均表明，用户对云

服务的信任程度依然不高。围绕云

服务的合规性，建立起一整套云计算

和数据的标准和规范，是一种必然的

选择。

云 计 算 服 务 的 规 范 性 至 关 重

要。云服务商必须以事先约定的规

范方式，公开一些用户最关心的问题

（如数据安全、服务质量和责权利），

并对照做出相应的承诺。这是赢得

用户更多信任度的关键。

数据控制权就是数据财产的安

全。现代金融业发展到今天，资金风

险的管控已经相对完善。而对于云

服务，目前还很初级，还处于如何取

得信任过程中。

2014 年，云计算发展与政策论坛

与数据中心联盟推出的“可信云服

务”标准与认证 [3]，得到了业界绝大多

数云服务商的支持，做出了一些有益

的探索。

3 关于可靠性
云计算是一种“软可靠”技术，即

假设低层的硬件不可靠，通过软件和

算法来改善整个系统的可靠性。电

信业普遍采用的是一种“硬可靠”的

方法，比如设备的双备份、网络的环

形拓扑和保护倒换，电力的双路供电

和备用柴发等，当然还有 7×24 小时

待命的运维人员。冗余是解决可靠

性的基本套路，无论是软件、硬件还

是人员。冗余的代价是成本大增，效

率大降。

随着相关技术的进步，以及设备

和零配件的标准化，以云计算为代表

的技术，现在越来越多地通过“网络+
软件+服务”的新模式实现 [4]，或者说

是“软件定义的冗余”。很明显，这种

冗余和要求数据必须是“可漫游”

的。传统的硬件冗余追求的是单机

设备的零故障，而软冗余追求的系统

性冗余，允许单个硬件故障的发生，

但用服务和软件的方式加以解决。

软冗余相比硬冗余的优势明显，建设

和运营成本都会降低。

在 TCP/IP 的设计中，假设互联网

终端是可靠的。但互联网终端（比如

服务器）出现宕机的问题，不在当时

的设计考虑中。解决互联网服务侧

可靠性的思路，之前主要还是靠“硬

冗余”（多机备份、集群和切换等）。

现在服务器的可靠性，也从之前的集

群等硬冗余技术，转向软件方式，就

是云计算技术。云计算将互联网技

术的“软冗余”思路，从 IP 技术发展

到了应用，从网络设备发展到了终端

设备。当 TCP/IP 网络发生故障时，IP
技术将流量迁移到其他路由上去；当

计算（主要指服务器设备）出现问题

时，云将计算服务迁移到其他 IT设备

甚至其他数据中心去。

未来必将会有更多的“软冗余”

技术和应用场景出现 [5]。数据中心就

是一台计算机，制冷和配电应该与计

算、存储和网络一样池化，也是可以

统一调度的资源，但现在还缺少一个

面向数据中心的操作系统。

4 关于商业模式
70 年代前软件业的主要生存模

式是“买计算机送软件”，软件还不是

商品，也没有第三方市场，是寄生

的。这时软件的来源主要有 3 个，一

是计算机制造商买机器时赠送的通

用软件和工具软件，二是计算机制造

商协助其客户开发的软件，三是客户

自己开发的应用软件。

PC产业兴起后，计算机架构和操

作系统趋于开放，面向个人用户的软

件需要爆发式增长。这时无论是计

算机厂家还是用户自身，都已无力面

对，迫切需要建立一个通用软件的市

场，将计算机制造商和客户从重复而

繁重的软件开发任务中解放出来，这

是社会化分工的基本要求。

软件产业的独立，首先是商业模

式的独立。需要用“软件思维”创造

出一种新的商业模式，正如今日要用

“互联网思维”做互联网一样。比如，

石油、汽车等工业无法形成全球性的

垄断企业，因为随着规模的进一步扩

大边际效应是递减的，而软件业却是

边际效应递增的。软件业独立运动

的结果，是发明了“版本控制”、“许

可控制”、“二进制代码”、“API”以及

Wintel 生态系统建设等典型商业模

式，这是“软件思维”创新的结果。

开源软件是 1990 年以后新兴的

开发和商业模式。Linux 是最早也是

最成功的开源软件，是基于互联网开

发复杂软件“集市模式”的成功典范，

也是今日 Android 的基础，是所谓“国

产”操作系统的基础。现如今，开源

也成了软件业市场营销，解决“产能

过剩”的一种手段，全球至少 1/3 的软

件市场与开源软件相关。

但无论是闭源还是开源，核心还

是产品，服务还是附属地位。软件是

工具，服务才是目的。如果用户可以

直接得到服务，为什么还要去购买软

➡下转第43页
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瑞星公布的数据显示，2014 年 1—
6 月，瑞星系统共截获新增病毒

样 本 3 032 万 个 ，病 毒 总 体 数 量 比

2013 年同期增长 85.67%，呈现出爆发

式增长趋势，其中大部分是木马病

毒。电子邮件、即时通信工具、网上

下载的电影和 MP3、网页上被植入木

马等，只要移动终端接入互联网，就

会立刻面临木马病毒的包围。大部

分普通用户在感染了木马病毒后，根

本没有感觉，不懂得如何通过检查注

册表、可疑进程等信息进行分析并上

报。普通的病毒分析工程师，每天最

多能分析的病毒有限，面对成几何级

数爆炸增长的新木马病毒，反病毒公

司难以承担如此严峻的挑战。如果

依然沿袭以往的反病毒模式，安全厂

商将被淹没在木马病毒的汪洋大海

中。

云计算改变了 IT 设施的部署与

使用模式，提供了计算存储等资源的

弹性供给模式，效率更高使用更灵

活。安全业界已经开始利用云计算

技术，在移动云计算环境中，安全服

务已经作为一项新的业务模式，受到

了广泛的关注，发展迅速。典型的安

全企业都已经相继推出移动云安全

服务，相对传统杀毒技术，移动云安

全 服 务 使 得 杀 毒 效 果 获 得 显 著 提

升。例如奇虎的“云查杀”、瑞星的

“云安全”等就是众多移动云安全服

务中的明星产品。

然而，随着移动云计算的发展，

在边界并不是很清晰的环境中，本文

认为移动云安全服务需构建完善的

安全体系，不只是关注移动终端的安

全，将云计算中的资源（包括安全资

源）利用到用户及企业的安全防护的

全流程中；另一方面，本文认为更重

要的是，移动云计算安全服务不仅要

关注利用云对外提供服务，更要考虑

利用外部或者其他途径来获取得到

信息情报，从而更好的保证云计算平

台自身的安全，提高安全效率，确保

用户在云中的资产的机密性、完整

性、可用性等安全保障机制。

本文认为，移动云计算安全服务

包括两个方面功能。第一，它将致力

于保障云计算本身的安全，即保证云

中的业务、云中的数据、云中的用户

是安全的，保障安全资源的利用率和

效果更高。通过将安全资源集群和

池化、组件化，对已有安全能力理分

配，集中管理安全资源，根据安全情

报弹性管理和使用这些安全资源，达

到高效、低成本的目的。第二，它作

为网络安全领域在云计算环境中的

应用和拓展，形成了一种新的技术和

业务模式，从而提升网络安全（包括

访问控制、DDOS 防护、病毒和恶意代

码的检测和处理、网络流量的安全检
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测和过滤、邮件等应用的安全过滤、

网络扫描、Web 等特定应用的安全检

测、网络异常流量检测等）的能力。

总之，移动云安全服务在最小化成本

下，为互联网业务、移动终端，通过提

供便捷、按需可伸缩的安全防护，用

户不需要自身对安全设施进行维护

和管理。

后者的研究比较成熟，业界推出

了许多研究成果，可供参考借鉴，如

云安全联盟（CSA）SecaaS 白皮书。前

者的研究在云计算提供商中得到越

来越多的重视，移动云安全服务在成

本、高效、提高用户安全体验等具有

明显的优势，成为各大云服务提供商

研究和实践的热点。

中兴通讯自主研发的 Cocloud 云

计算平台率先推出了移动云计算安

全服务，充分保障了云计算平台自身

的安全，提供按需供给云计算安全服

务，产品已经商用 [1-15]。

1 系统架构
针对云计算的安全威胁，业界已

经研究并推出许多针对性的安全技

术，具备一定的安全防护效果。但

是，当前的安全方案，对所有的云计

算业务提供统一的安全机制，它们被

一致对待，且一旦设定，就不能随意

更改，这将导致云计算服务在动态扩

展时，安全能力无法及时动态调整，

无法满足不同时间、不同用户之间的

动态安全调整需求。这不但不能实

现对用户提供精确安全保障，而且造

成安全资源的浪费。

移动云计算平台需要提供一种

可以动态化的、差异化的云安全服

务，可以实时调整、按需供给。中兴

通讯的移动云安全服务方案就是针

对上述需求专门设计的。图 1 为云

安全服务示意图。

提供动态的、差异化的移动云安

全服务，并不是提供新的安全能力，

而是对现有的安全能力进行整合，根

据用户预设不同的策略和安全模块

上报实际数据，进行动态的调整和执

行。例如：用户在移动云安全服务系

统订购对应的安全能力，并且设定了

对应的执行策略。移动云安全服务

系统就将该策略下发给安全模块执

行具体的安全能力。在安全模块执

行安全能力时感知到特定阀值异动

时，将该异动数据及时上报给移动云

安全服务系统，移动云安全服务系统

根据预定的策略分析，确定是否需要

下发新的安全策略。

系统在设计逻辑上分为四大部

分：用户层、业务系统层（管理层）、

能力中心层、云计算服务层。移动云

安全服务系统逻辑层次如图 2所示。

（1）用户层

移动云安全服务系统的用户类

型包括云计算服务的租户和系统管

理人员。

（2）管理层

管理层主要提供系统的安全管

理功能，供用户与安全能力中心的交

互。为了充分利用现有系统能力，移

动云安全服务系统可以和 IROS 集

成，通过开放接口方式，将 IROS 中已

经有的基础数据，同步给移动云安全

服务系统。业务系统层主要包括如

下功能模块：

•能力管理：该模块主要负责安

全能力中心所提供能力的注册和管

理功能。只有在本系统注册的安全

能力，才能提供给租户进行订购。租

户可取消已经订购的安全能力。

•策略管理：策略就是指租户订

购了哪些安全能力，以及该安全能力

APP：应用 DB：数据库

IAG：网络流量过滤 IROS：中兴通讯云计算管理平台 ISEC：系统安全加固 ISTP：安全漏洞扫描

▲图2 移动云安全服务系统的逻辑层次
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在何种情况下触发执行。例如：租户

默认订购了中高版本的安全能力，但

在默认情况下只需要执行低版本的

安全能力。因此租户需要设定当现

场环境状态改变后，安全运营中心能

及时发现，并且动态的调整安全能力

等级，自动调整至中高版本的安全能

力防护。从而在平时可以节约安全

能力资源降低成本，同时在出现异常

情况时，又能获得高强度的安全防护

能力。

•运营对象管理：运营对象指安

全能力所执行的对象的统称，运营对

象的管理主要是对这些设备、业务管

理和维护。运营对象包括如下：物理

主机、虚拟主机、Web 服务器、DB 服

务、APP、FTP服务等。

•策略下发：该模块主要负责将

租户预设的策略下发给对应的安全

能力执行模块。

•反馈上报：该模块主要负责接

收安全能力执行模块上报过来的数

据信息，例如：策略的执行情况，所监

控服务的实时状态灯。同时负责将

上报的数据进行解析，通过解析的结

果和预设的策略变动阀值进行匹配，

以确定移动云安全服务系统是否达

到新的策略触发条件，下发新的安全

策略。

•日志管理：该模块主要负责记

录策略下发模块和反馈上报模块的

所有操作。方便租户和管理对安全

能力的监控。

•插件：插件是一个独立小型代

理程序，主要负责与反馈上报模块和

策略下发模块之间的通信交互。插

件需要根据不同安全模块提供对应

插件，目前需要支持有系统安全加固

（ISEC）插件、网络流量过滤（IAG）插

件、安全漏洞扫描（ISTP）插件和防火

墙插件。其中防火墙插件在该项目

的一期暂不实现。

•系统支持与 IROS集成，充分使

用 IROS 中已经管理的基础数据，例

如：租户信息、设备信息（IP 地址、设

备 类 型 、操 作 系 统 等），也 可 通 过

IROS 获取到移动互联网终端的安全

情报信息，例如业务对象的状态等安

全数据。

（3）能力中心层

能力中心层主要包括系统所支

持的安全模块，以及各模块所支持的

安全能力，包括 ISEC、IAG、ISTP 和防

火墙。具体的安全能力举例如图 3
所示。

各安全能力组合对应的等级划

分举例如图 4所示。

具体安全能力的等级划分如图 5
所示，其中安全能力不同等级可以根

据能力提供者的实际情况自行定义。

（4）云计算服务层

云计算服务主要是指云计算平

台所能提供的所有云计算服务。云

计算的安全防护由安全模块进行负

责执行。

2 关键技术

2.1 动态差异化的服务能力

（1）日志采集和安全情报提取

系统由插件获取安全能力日志

和报告并上传到安全运营中心，以此

海量的数据作为基础进行析解，可以

提取供安全策略数学模型进行决策

的一系列安全情报参数，例如 IAG 安

全能力报告的访问量大小、IAG 安全

能力报告的被攻击事件、防篡改安全

能力报告的被篡改事件、ISTP 安全能

力报告的漏洞多少。

（2）安全策略数学模型

专题 陈小华 等 按需供给的移动云计算动态安全服务
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DDOS：分布式拒绝服务攻击
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SQL：结构化查询语言
SSL：安全套接层

DDOS：分布式拒绝服务攻击
IDS：入侵检测系统

SQL：结构化查询语言

图3▶
安全能力举例

图4▶
安全能力组合举例

图5▶
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安全策略数学模型通过输入参

数输出安全等级等策略以供下发到

插件执行，每一个参数的变动都通过

各自的权值影响到最终输出安全等

级的高低，安全等级的高低又最终影

响到各安全能力的具体执行控制，例

如 IAG 安全能力报告访问量增加最

终导致 IAG 增加相应带宽和处理能

力，IAG 安全能力报告的被攻击事件

最终导致防篡改扫描范围和扫描力

度的加大等等。

按需供给移动云安全服务策略

计算模型可以分为 3 个层次，即用户

配置和系统感知层次、差异化安全策

略生成和控制层次以及安全功能模

块执行策略层次。按需供给移动云

计算安全服务策略计算层次模型如

图 6所示。

如图 6 所示，假设向量 A 是安全

元集合，A1 是安全能力 1 安全元集

合，A2 是安全能力 2 元集合，A3 是安

全能力 3 安全元集合；A1 、A2 和 A3
都 是 A 的 子 集 ，即 A1 ⊂ A 、A2 ⊂ A 、

A3 ⊂ A 。 B1 、B2 、B3 是以上 3 个安全

能力安全元集合的参数向量，该参数

向量的关系式为：Bi(x1,x2,x3) ，其中，

x1 代表安全情报类型一，x2 代表全

情报类型二，x3 代表全情报类型三。

那么，用户需要的按需供给移动

安 全 服 务 解 决 方 案 即 为

A1*B1⊕A2*B2⊕A3*B3 ，即 3 个安全能力

安全解决方案的集合。其中，⊕ 是

连接符号，表明按需供给移动安全服

务需要 A1*B1 、A2*B2 和 A3*B3 的多方

作用。

需要指出的是，Ai 中的安全元，

是系统设备在研发时已经在云计算

平台上实现的各种安全元功能，如：

加密功能、认证功能、完整性功能等。

A1*B1 、A2*B2 和 A3*B3 是安全运

营中心要实现的评估模型，由“数学

模型+必要的策略”实现。在该模型

下，安全管理员需要获取的参数是
x1 、参数 x2 、和参数 x3 。这些参数只

与业务、平台和业务场景相关，一旦

业务、平台及场景确定下来，这 3 个

参数也就确定下来了。

（3）插件的动态扩展

插件与安全运营中心之间采用

统一的通信方式和消息结构以支持

动态扩展。插件与安全运营中心之

间交互有两种：一种是策略获取，一

种是日志分析结果上传。由于插件

与安全运营中心处于网络的不同位

置，日志分析结果上传可以采用标准

的系统日志（Syslog）方式，插件获取

的策略可以采用由传输控制协议 /网
间协议（TCP/IP）传送具体的安全等

级值，再由插件内部解析成相应具体

的安全策略以调用执行。

2.2 共享数据与安全运营中心独立

数据并存

安全运营中心数据库中基础信

息同时存在两种数据：（1）租户通过

Web 模块添加的数据，包括租户、设

备和系统信息；（2）安全运营中心的

数据库同步模块从 IROS 同步的设备

和租户信息，并由租户自已补充设备

的系统信息，两者采用字段标识进行

区分，两者的运行效果是相同的，只

有数据库同步模块才根据字段标识

取出相应的 IROS 同步设备和租户信

息进行新增修改删除操作，并同时对

租户自已补充的相应设备的系统信

息维持原状或进行删除操作。除租

户、设备为代表的基础信息外，安全

运营中心还拥有自已独特数据以供

业务运行，如安全能力信息、安全策

略信息、运营对象信息，这些信息是

IROS 中所没有的，需要由租户通过

Web 模块进行维护，如日志信息是由

插件从各安全能力采集来的。数据

库数据来源如图 7所示。

2.3 扩展性的设计考虑

移动云安全服务系统的扩展性

专题陈小华 等
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按需供给的移动云计算动态安全服务

◀图6
按需供给移动云计算
安全服务策略计算层
次模型

▲图7 数据库数据来源
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逻辑如图 8所示。

移动云安全服务系统对安全服

务能力的支持基于插件的动态部署

和系统管理员在 Web 管理平台进行

的能力管理配置，可以通过开发新插

件的方式为系统增加新的安全服务

能力。

3 实践
移动云安全服务系统结构如图 9

所示。图中，各相关系统部署在以太

网上，移动云安全服务系统通过安全

模块对云计算服务进行安全防护。

云计算服务都部署在对应虚拟服务

器上，这些服务器有：文件服务器、邮

件服务器、电子商务服务器、代理服

务器、数据库服务器、及时通讯服务

器、内容管理服务器等等。

3.1 漏洞扫描

假设 ISTP 在默认情况下执行低

等级的安全防护，当 IAG、ISEC、防火

墙等捕捉到云计算服务受到安全攻

击，并记录下来。安全插件通过轮询

IAG、ISEC、防火墙等的记录信息，感

知到云计算受到安全攻击时，安全插

件将该信息反馈给安全运营中心，反

馈上报模块分析对应的反馈信息，并

和该运营对象所预设的策略进行匹

配。确定是否需要触发新的策略等

级，并将新触发的等级策略下发给安

全插件，由安全插件触发 ISTP执行新

的安全能力。对应安全能力流程如

图 10所示。

3.2 流量过滤

假设 IAG在默认情况下执行的流

量控制位 1 000 TPS，当安全插件通过

分析 IAG 记录的云计算服务的访问

量数据，并将该数据上报给移动云安

全服务系统，移动云安全服务系统将

该数据和预设的流控最大阀值进行

匹配，发现该访问量在租户的允许范

围内，但需要网络流量过滤增加对该

服务的流控阀值。因此，移动云安全

服务系统将新的流控阀值通过测量

下发模块，下发给安全插件，安全插

件调用网络流量过滤对应接口，从而

网络流量过滤对该云计算服务的流

控阀值进行修改。对应流程如图 11
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▲图8 移动云安全服务系统的扩展性逻辑

▲图9 系统结构
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按需供给的移动云计算动态安全服务

所示。

4 总结
本文介绍了按需供给中兴通讯

移动云安全服务系统架构及关键技

术，并在中兴通讯 Cocloud 云平台上

进行了商用，用户反映效果良好。后

期还将针对安全能力进行系统扩展，

增强安全情报大数据采集和分析能

力，充分发挥云平台、移动互联网的

优势。移动云安全服务可以有效地

保证云中的业务、云中的数据、云中

的用户安全，安全资源的使用率得到

提高，可以提供动态实时性安全防护

保障。

▲图11 IAG流量控制流程

参考文献
[1] 冯登国. 开启云计算安全时代 [R]. 司局长论

坛, 2011
[2] 黎春武, 巫建文. 基于等级保护的信息系统综

合监控及评估系统设计 [J]. 信息网络安全,
2012,12(05):92-95

[3] 李国琴. TNC 在等级保护中的应用研究 [J]. 信
息网络安全, 2012,12(04):89-93

[4] CSA. Cloud Controls Matrix Version 3.0 [EB/

OL]. [2015-01-01]. https://downloads.
cloudsecurityalliance.org/initiatives/ccm/
CSA_CCM_v3.0.xlsx

[5] LI J, KROHN M, MAZIERES D, et al. Secure
Untrusted Data Repository (SUNDR) [C]//
Proceedings of the 6th conference on
Symposium on Operation Systems Design
and Implementation, Berkley: USENIX
Association, 2004:9

[6] GOH E, SHACHAM H, MODADUGU N, et al.
SiRiUS: Securing Remote Untrusted Storage
[C]//Proceedings of the 10th Network and
Distributed Systems Security (NDSS)
Symposium, San diego, 2003:151-159

[7] WIEBELITZ J, BRENNER M, KUNZ C. Early
Defense - Enabling Attribute-Based
Authorization in Grid Firewalls [C]//
Proceedings of the 19th ACM International
Symposium on High Performance Distributed
Computing Pages. 2010:336-339

[8] MODI C, PATEL D, BORISANYA B, PATEL
A. : A Novel Framework for Intrusion
Detection in Cloud [C]//Proceedings of the
Fifth International Conference on Security of
Information and Networks Pages, 2012:67-
74

[9] ADAM B, BENJAMIN M, MASOUD V, KEVIN
R. Towards secure provenance-based
access control in cloud environments [C]//
Proceedings of the CODASPY, 2013: 277-
284

[10] 王莹. 网络隔离技术 [J]. 微计算机应用,
2003,24 (3):133-136

[11] NIST SP800-125, Guide to security for Full
virtualization Technologies [EB/OL]. [2015-

01-01]. http://csrc.nist.gov/publications/
nistpubs/800-125/SP800-125-final.pdf

[12] NIST whitepaper, Challenging Security
Requirements for the US Government
Cloud Computing Adoption [EB/OL]. [2015-
01-01]. http://www.nist.gov/customcf/
get_pdf.cfm?pub_id=912695

[13] NIST sp500-292 NIST Cloud Computing
Reference Architecture [EB/OL]. [2015-01-
01]. http://www.nist.gov/customcf/get_pdf.
cfm?pub_id=909505

[14] CSA. Top Threats to Cloud Computing [EB/
OL]. [2015-01-01]. http://www.
cloudsecurityalliance.org/topthreats

[15] CSA. Security Guidance for Critical Areas of
Focus in Cloud Computing v2.1 [EB/OL].
[2015-01-01]. https://cloudsecurityalliance.
org/guidance/csaguide-cn.v2.1.pdf

作者简介

陈小华，中兴通讯股份有限
公司高级技术预研系统工
程师；主要从事网络安全、
密码学、云计算及大数据安
全技术和标准研究；已参与
5项基金项目。

董振江，中兴通讯股份有限
公司战略与技术专家委员
会业务专家组组长、云计算
及IT研究院副院长；主要研
究方向为云计算与大数据、
新媒体、移动互联网等技
术；已主持基金项目 10余
项，发表学术论文10余篇，
出版专著1部。

金怡爱，中兴通讯股份有限
公司高级技术预研系统工
程师；主要从事移动互联
网、云计算以及安全等技术
的研究。

IAG：网络流量过滤

安全运营中心

3.解析结果返回

4.新策略下发
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2.轮询访问记录

5.增加流控阀值
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综合信息
中国电信将构建第三张全国骨干网

中国电信云计算公司副总经理徐守峰在“2015 中

国通信行业云计算峰会”上表示，中国电信 2015 年将

会在 ChinaNet、CN2 两张全国骨干网的基础之上，打造

第三张全国性骨干网络，主要用于数据中心之间的节

点互联，助力电信打造面向未来的云服务提供商。

徐守峰说，现在已经处于 IT 和数据大爆炸的时代，

人们的工作还是生活都已经离不开 IT。而这个趋势所

面临的最核心问题，就是业务的不确定性，要有海量的

存储、密集计算、服务不间断、信息安全、全网部署等很

多要求，怎样去提升或者构建 IT 基础架构，将是 IT 从

业者一个非常好的选择的方向。

按照规划，中国电信首先将会在一些核心数据节

点构建 VDC，然后通过 VDC 将数据中心和第三张网扁

平化的连接起来，打造一个二层网络。

（转载自《中国信息产业网》）
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移动云存储服务关键技术研究移动云存储服务关键技术研究
Key Techniques in Mobile Cloud Storage ServicesKey Techniques in Mobile Cloud Storage Services

着眼于移动应用数据共享，探讨了整合移动应用产品线的需求、实现方法和

现状，研究了移动云存储服务主流架构、文件同步协议和优化技术这些关键技术。

从优化同步效率、节约同步流量着眼，设计了测试床，评估了目前主流移动云服务

文件分块、捆绑、冗余消除、增量同步和数据压缩 5项优化技术的实现情况，测量了

文件传输时各服务的协议开销和同步完成时间，用于评估各服务的移动客户端性

能。实验结果显示，移动云存储服务的优化技术对移动客户端服务性能有决定性的

作用。

移动云存储服务；整合移动应用产品线；关键技术；移动客户端性能

The motivation of the research in this paper is the demand of data

sharing. We discuss the demands, implementation and current situation of integrating

product line, leading to the study of key technologies including mainstream

architecture, file synchronization protocol and capabilities for optimization. To make

synchronization more efficient and economize synchronization traffic, we design a

test bed that evaluates the implementation of five capabilities—chunking, bundling,

de-duplication, delta encoding and compression— and measures the performance of

mobile clients in terms of protocol overhead and synchronization completion time.

The results show the capabilities significantly affect mobile client service

performance.

mobile cloud storage service; integrating product line; key technologies;

mobile client performance
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近年来，个人云存储服务 [1-2]占有

的市场份额越来越大，已成为

用户个人信息存储领域不可分割的

一部分。伴随着移动互联网 [3-7]的发

展，轻巧便捷的移动设备受到用户广

泛青睐，移动终端的人均持有量快速

上升，随之而来的是移动终端应用的

迅猛增长，这促使移动终端逐渐成为

新的应用平台。用户对终端的存储

空间以及终端资源的在线共享等要

求越来越高，使得移动云存储服务成

为 移 动 端 信 息 存 储 领 域 的 研 究 热

点。与传统的移动硬盘、U 盘等存储

设备相比，移动云存储服务提供云端

超大容量的数据中心，并能够统一高

效 管 理 用 户 多 个 终 端 上 的 零 散 数

据。用户不仅可以通过移动互联网

跨平台、跨终端将个人数据同步至云

端，也可以使用任意终端随时随地存

储、同步、获取并分享云端数据。移

动网络下用户比较注重数据同步流

量和同步效率，服务商也提供了多种

优化技术提升移动端服务性能，但目

前全球学者对移动云存储服务的技

术研究并不深入。

本文着眼于移动应用数据共享，

探讨了整合产品线的需求，实现方法

和发展现状，研究了移动云存储服务

主流架构、文件同步协议和优化技术

这些关键技术。实验了设计测试床，

测试目前主流云服务的优化技术实

现情况和移动客户端性能。结果显

示，移动云存储服务的优化技术对移

动客户端性能产生重大影响。目前

主流的移动云存储服务各有优缺点，

也还有提升的空间。

1 移动应用产品线
移动应用产品线由一类功能近

同，顾客群与渠道类同的移动应用程

序组成。整合移动应用产品线通过

云端将此类应用连接起来，所有应用

数据在云端共享。

1.1 整合产品线需求

随着移动互联网已经渗透到人

们社会和生活中的各个领域，基于移

动终端的应用程序也越来越多，应用

程序产生的数据量正呈现出爆炸式

增长。但是各应用间的数据均分布

在各个孤立的服务器端，数据间没有

互相连通，每个应用均是一个“数据

孤岛”[8-9]。而随着移动应用程序快速

的增长，现有的应用数据存储方式难
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以满足用户的需求。如用户需要在

多应用上发布相同信息时，他们需要

在每个应用上重复操作，浪费宝贵的

时间。移动云存储服务提供云端超

大容量的数据中心整合移动应用产

品线，用户在使用移动应用时产生的

数据均在云端共享。整合产品线不

仅方便了用户对数据的管理，而且还

提升了服务商的竞争力。当各服务

商提供的移动云存储服务功能相似

时，用户更加注重服务的体验质量

（QoE）[10-12]。服务商提供的移动云服

务功能越丰富，产品线中的产品种类

越多，其统一管理的数据量越庞大，

越能满足人们日常办公和生活的需

求，产生更好的用户体验，容易在竞

争中脱颖而出。

1.2 整合产品线方法

百度、谷歌已成为用户搜索入

口，安智市场、App Store 已成为用户

下载新应用入口，与它们相似，移动

云存储服务正逐渐成为共享移动用

户数据的入口。图 1 显示了社交应

用数据、文件应用数据、游戏应用数

据、其他移动应用等数据通过统一的

数据入口接入云端，云端共享这些应

用的所有数据。移动云存储服务作

为移动应用程序数据入口平台，提供

应用集成服务。应用集成服务的核

心是连接“数据孤岛”，共享应用数

据。整合产品线不仅方便用户统一

管理多应用程序的数据，而且提供多

应用数据云端共享，挖掘数据的潜在

价值。用户在移动端使用应用程序

产生的数据均共享至云端，云端服务

器充分利用应用数据，实时分析并决

策，智能地实现不同应用间数据的流

通。为了更好的吸引移动应用接入

云端，移动云存储服务商通过开放云

存储应用编程接口（API），向开发者

提供了面向云端应用数据集成解决

方案，开放应用程序入口，共享应用

程序数据。

1.3 整合产品线现状

整合产品线主要的方法是通过

云端连接多个移动应用程序，共享应

用数据。目前市场上，整合产品线主

要分为两种方式，即整合单一服务商

的应用数据和整合多个服务商的应

用数据。

整合单一服务商应用数据一般

适用于应用产品丰富的服务商。该

类服务商有较大的市场规模和一定

的用户基础，旗下应用产品比较丰

富，涵盖全面。它们更倾向于提供自

己的云存储服务，聚合用户使用旗下

产品产生的数据。如百度提供百度

云盘聚合百度地图、百度搜索、百度

贴吧、百度百科等应用的数据，腾讯

提供腾讯微云聚合 QQ、微信、腾讯微

博等应用的数据，Google 提供 Google
Drive 聚合谷歌翻译、谷歌照片、谷歌

搜索等应用的数据。这类服务商在

整合产品线时将所有应用的 API 以
统一的格式，整合在一个平台中。用

户在使用服务商旗下应用时产生的

数据会自动同步至云端，通过云服务

推送至其他应用。用户使用一个账

号便可畅游该类服务商旗下的所有

应用。如腾讯用户在 QQ 空间发送的

状态不仅会同步至云端，也会推送至

腾讯微博等其他应用。

上述移动云存储服务只是整合

单一服务商旗下应用数据，但无法统

一 管 理 用 户 多 个 服 务 商 应 用 的 数

据。数据在各服务商之间并未真正

实现连通，各服务商提供的云端是一

个更大的“数据孤岛”。为解决各服

务商之间数据不连通的问题，业界产

生了一批集成平台服务公司，包括

IFTTT、CloudWork、MuleSoft CloudHub、
SnapLogic 等。该类公司提供集成平

台服务，主要面向不同类型、不同服

务商提供的应用程序，它们通过 API
提供了多个服务商数据连通平台，各

服务商之间的应用都可以通过该平

台共享数据，真正实现所有应用数据

共享。集成平台服务主要有以下几

个特点：

（1）预先集成 /连接在线服务供

应商。用户通过该服务可以直接访

问其他服务商。

（2）任务执行的自动化。用户通

过该服务对应用程序的操作会自动

同步至其他应用。

（3）服务供应商选择多样化。用

户可以针对性的选择服务供应商，满

足用户需求。

（4）无需软件开发。用户只需学

会使用该服务，无需任何开发代价。

MuleSoft 推出的 CloudHub 是多云

融合的代表，它提供了全球性、多用

户、可伸缩的集成云，目标要要像

Facebook 连接全球人群一样，做到所

有应用程序数据的融合。CloudHub
提供应用集成和连接，共享所有应用

数据，能让应用进行互动、分享和共

同工作的平台，满足用户各种各样的

需求。

2 移动云存储服务架构和

同步协议
移动云存储服务连通了各应用

程序，使促进应用数据的交流。本章
◀图1
移动云存储聚合平台

应用程序

数据入口

云端

社交 文件 游戏 其他
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通过对多个服务商提供的移动云服

务进行研究，总结出同步协议，如图

2所示。其架构主要由云端存储服务

器、控制服务器和移动客户端 3 部分

组成。

2.1 移动云存储架构

移动云存储架构包括：存储服务

器、控制服务器、移动客户端等。

（1）存储服务器

存 储 服 务 器 主 要 存 储 文 件 内

容。在服务器中，所有的文件并不是

单独存在，而是拆分成多个数据块存

储。存储服务器只存储文件内容，不

包含文件名称、大小、版本号等信息。

（2）控制服务器

控制服务器主要负责与移动端

交换控制信息，主要分为通知流、元

数据流两个部分：

（a）通知流。通知流是通知信息

的载体，用于保持移动端和云端文件

的一致性。移动端向控制服务器发

送请求，监测其他终端是否修改同步

文件。若云端同步文件发生改变，云

端返回“已更新”通知信息，移动端同

步云端文件最新版本。若云端文件

在一定时间内未发生改变，云端返回

“未更新”通知信息。当移动端同步

完毕或者接收到“未更新”通知信息，

移动端会再次向控制服务器发送请

求，进行新一轮检测。

（b）元数据流。元数据流通常传

输文件元数据信息。元数据信息包

含哈希列表、服务器文件日志等信

息。哈希列表存放数据块的哈希值，

哈希值是数据块的唯一标识符。服

务器文件日志存放文件的 ID、数据块

列表等信息。

（3）移动客户端

移动客户端是由分块器、索引

器、通知器和缓存器 4 个部分组成。

分块器将本地的文件切分成固定大

小的数据块。索引器存放文件的元

数据信息。通知器通常向云端发送

请求，检测云端文件是否更新。缓存

器缓存云端文件，所有对缓存文件的

操作会自动同步至云端。

2.2 同步协议

当多个移动终端共享一个云盘

账户时，在任一终端上传的文件均会

同步至其他终端。从图 2 可以看出

用户同步文件时的协议流程，分为文

件上传、文件下载两部分。

（1）文件上传。移动端 1 上传文

件时，元数据流上传文件元数据信息

至云端控制服务器。控制服务器将

其与云端元数据对比，并返回所需上

传数据块的哈希表。移动端 1 上传

所需数据块至云端，每个数据块上传

成功时都会返回一个确认信息。当

所有数据块上传成功时，移动端 1 再

次发送元数据信息进行核对，确保所

有文件上传成功。

（2）文件下载。移动端 2 下载云

端更新文件保持数据一致性。当云

端文件元数据信息发生改变时向移

动端 2 返回通知流，移动端 2 向云端

发送元数据信息。云端返回所需下

载数据块，移动端 2 发送数据块下载

请求，云端向移动端 2 发送数据块。

移动端 2 每下载完一个数据块均会

再次发送下载请求，直到所有数据块

下载完成。

3 实验评估
相对于网络稳定、带宽较大的传

统 PC 终端，用户在带宽有限、流量有

限和信号强度不稳定的移动环境下

更加注重文件的同步效率和同步流

量 [13- 15]。实验对目前流行的百度云

盘、360 云盘、腾讯微云和 Dropbox 4
个云服务进行评估，评估目标分为两

部分：优化技术实现情况；通过同步

协议开销和同步完成时间评估云服

务移动端性能。

3.1 测试床设计

实 验 所 用 测 试 机 是 谷 歌 三 星

Galaxy Nexus 手机，版本号是 Android
4.3.1。在数据传输过程中，实验跟踪

上传或者下载数据包的 IP地址、端口

号等信息，再通过标识符（UID）分别

滤出上述厂商提供的云服务所传输

的数据包。

文章设计了两个评估实验，对于
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▲图2 移动云存储服务同步协议
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第一个目标，实验针对每个优化技术

分别设计了测试方法测试其实现情

况。对于第二个目标，实验设计多种

文件同步方式，包括数量、大小、类

型，使其覆盖各式各样的同步场景。

为防止文件同步时被压缩，实验使用

随机的二进制数据块填充文件。同

步场景包括：1 个 100 kB 的文件；1 个

1 MB 的文件；1 个 10 MB 的文件；10
个 100 kB的文件。

3.2 优化技术实现情况

文件分块、捆绑、冗余消除、增量

同步和数据压缩 5 项优化技术大大

提高了移动端文件传输性能。文件

分块是指在传输大文件时，文件被切

成多个数据块上传，避免了网络中断

时重复上传整个文件，降低流量开

销。文件捆绑是指批量上传小文件

时，文件被捆绑成一个数据块上传，

云端返回一个确认完成传输，减少了

云端反复确认时延和控制开销。冗

余消除针对于云端已经存在的文件，

客户端无需重复上传相同文件，不仅

节约了移动端上传流量，还节约了运

营商使用带宽。对于云端反复修改

的文件，增量同步只上传文件修改部

分，大大减少了移动端上传流量。数

据压缩技术以压缩时间为代价，消除

文件冗余信息，减少网络流量和存储

空间，同时也方便文件管理。

本文通过设计实验对目前流行

的云服务进行测试。结果显示，百度

云盘和 Dropbox 在上传文件时将大文

件切成 4 MB 数据块传输，360 云盘将

大文件切分成 0.5 MB 传输，腾讯微云

不分块。所有的云服务均实现了冗

余消除技术，而均未实现捆绑、增量

同步和数据压缩技术。对于未实现

的优化技术，服务商可能正在开发

之中。

3.3 移动客户端性能评估

针对移动云存储客户端性能，实

验在测试床中测量了移动客户端同

步文件时的协议开销和同步完成时

间。协议开销是用户同步文件时的

数据量与文件数据量的差值，同步完

成时间是移动客户端上传第一个数

据包至移动端接收到最后一个数据

包的确认所经历的时间。移动客户

端性能评估结果如图 3所示。

在同步文件时，不同服务的移动

客户端性能存在很大的差异。对于

上传任意大小的单个文件，腾讯微云

均只开启一条传输控制协议（TCP）
连接传输文件，且其产生的数据量最

少，均为 0.66 kB。除了 Dropbox 外，其

他 服 务 均 开 启 10 条 TCP 连 接 传 输

10×100 kB 文件，产生的协议开销均

是上传 100 kB 产生的协议开销的 10
倍，而且同步完成所用的时间均比上

传 1 MB 大，这是因为云端的反复确

认造成的传输时延和控制开销。在

上传 10 MB 文件时 360 云盘开启 20
条 TCP 连接传输文件，产生大量的协

议开销，是同等条件下 Dropbox 的 2.8
倍，腾讯微云的 846 倍。而在同步其

他文件时，Dropbox 的协议开销和同

步完成时间都是最大的，实验根据

Trace 中的 IP 地址得到其云端服务器

地址在美国东部（Ashburn、Virginia），

其他服务器地址均在中国。Dropbox
在上传文件建立传输连接时，往返时

延（RTT）比较大。中国云存储服务

在传输单个文件时，360 云盘的协议

开销均是最大的，而同步完成时间均

是最小的。在传输时，360 云盘将文

件拆分成多个 0.5 MB 块，每个数据块

均开启一条 TCP 连接抢占带宽资源，

减少总的文件传输时间。

对于中国的 3 种云存储服务，它

们有各自的优点。360 云盘在同步文

件过程中并行建立多条 TCP 流来抢

占带宽资源，以增加协议开销为代价

减少了同步完成时间。而百度云盘

和腾讯微云只建立一条 TCP 传输，减

少了协议开销。

4 结束语
本文分析了移动云存储服务对

移动应用生态系统产生了重大影响，

探讨了服务商整合产品线的需求。

本文更深入的研究了移动云存储服

务架构、文件同步协议和优化性能等

关键技术，并对目前流行云存储服务

进行了评估。目前流行的移动云存

储服务各有优缺点，也还有提升的空
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▲图3 移动客户端性能评估
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随着移动互联网与智能终端技术

的发展，智能终端及运行于其

上的虚拟现实、健康监测、游戏、社

交，多媒体内容识别与检索等多元应

用的使用成为现代人日常生活的一

部分。尽管智能终端不断的推陈出

新，但是，现在以及未来的智能终端

仅凭借其自身处理能力很难完全满

足虚拟现实等未来应用和最佳用户

体验的需求。具体而言，作为智能终

端能量源的电池技术的发展速度（电

池容量每 7 年提升 1 倍）远远落后于

体现智能终端处理能力的处理器芯

片的发展速度 [1]。另外，由于人类本

身对于信息获取、感知与认知的能力

越来越高，例如，低灯光条件下人类

对 于 环 境 与 危 险 识 别 的 时 间 小 于

700 ms[2]，对 于 人 脸 的 识 别 时 间 在

370～620 ms 之间，对于人类声音的

识别时间小于 4 ms[3]，因此现有智能

终端终端的计算能力仍然无法满足

高用户体验的要求。再者，随着 5G
网络时代的到来，将出现超过 500 亿

个链接的万物互联服务，例如，谷歌

眼镜等可穿戴计算、车联网服务、在

线医疗服务、军事指挥等，智能终端

的形式将呈现多元化，服务计算复杂

越来越高，对于服务质量的要求越来

越高。

移动云计算，即移动智能终端将

计算量与能耗密集的任务通过移动

互联网卸载到云计算中心，通过云计

算满足移动智能终端应用计算服务

的需求，成为云计算服务的重要应用

之一。其中，如何确定需要卸载移动

云计算的任务是研究领域主要重点

关注的问题之一。依据智能终端与

云服务器间的数据交互协议，已有的

计算卸载可以分为 3类：
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（1）用户-服务器机制

智能终端应用通过预先安装在

智能终端与云服务器上的服务程序

交互数据并决策计算卸载任务，已有

研 究 成 果 如 Spectra[4]、Chroma[5] 和

Cuckoo[6]等。

（2）虚拟化机制

采用虚拟机承载分割的终端应

用，有终端或终端与移动云服务器共

同决定如何分割应用任务，并以虚拟

机迁移的方法将已分割的终端应用

任务迁移到云计算服务器执行，已有

研 究 成 果 如 MAUI[7]、CloneCloud[8] 和

MobiCloud[9]。

（3）移动代理机制

以第三方移动代理与智能终端

协商如何分割与卸载终端应用任务，

已有研究成果如 Scavenger[10]。
依据终端应用的分割方式，已有

的计算卸载可以分为 3类：

（1）静态方式

在终端应用开发过程中预先设

定卸载计算任务的分割。

（2）半动态方式

在终端应用执行时，根据终端、

网络与云计算服务器状态，协商决定

计算卸载任务。

（3）动态方式

在终端应用执行过程中，实时根

据感知终端、网络与云计算服务器状

态，动态协商决定计算卸载任务，这

种方式目前真正意义的相关研究尚

属起步阶段。

尽管移动云计算借力云计算能

力大大增强了其计算能力，以及终端

能耗开销，但是，由于移动智能终端

与云计算中心的端到端网络传输时

延与带宽具有不稳定，文献 [11]对于

260 个 Amazon EC2 实测得到最优接

入点的循环时间（RTT）为 74 ms，而

广 域 网（WAN）中 往 返 传 输 时 间

（RTT）呈现长尾分布，即，大量网络

传输的 RTT 分布于几百到几千毫秒

之间，因此，移动云计算的通信通道

传输时延无法保证。其次，由于影响

移动云计算服务质量的主要因素在

应用执行过程中是在不断动态变化，

如 ，智 能 终 端 中 的 电 池 荷 电 量

（SOC），CPU 与内存占用率，以及无

线信道状态、用户的位置与移动速度

等因素；移动网络中的负载与无线资

源占用率等因素；互联网中的负载与

带宽等因素；云计算中的虚拟机占用

率等因素，因此，有效应用任务的分

割与卸载决策需要终端、网络与云计

算多方协同。再者，目前计算卸载决

策主要由终端主动感知与协商完成，

频繁的终端感知与协商网络大大增

加额外的终端能耗与网络开销。

鉴于上述问题，本文结合 4G、5G
网络架构特点，提出了一种分布式移

动云计算协同架构，以及端到端终端

计算卸载服务质量保证机制。具体

而言，将云计算资源嵌入移动通信网

络基站等网元，形成近端低时延云计

算能力；引入分布式移动云计算协同

控制器（下文简称为协同控制器），以

及基于其的终端、移动网络与分布式

云服务器协同的感知与计算卸载决

策机制。文章所提出的架构与机制

首先可以降低终端在计算卸载中的

网络交互信令开销，以及终端驻留决

策进程的 CPU 占用率与能耗；可以保

证移动云计算的端到端服务质量；可

以规避传统移动云计算给 WAN 带来

的巨大负载量与能耗。

1 面向5G的分布式移动

云计算网络协同架构
图 1 结合 4G、5G 网络无线接入

网架构特点给出了分布式移动云计

算协同架构示意图，主要包括 4 个功

能主体。

（1）智能终端

作为移动云计算的发起端，由于

其设计更加倾向于更轻的质量，更小

的尺寸，更加美观与更好的散热性，

因此，其计算能力与电池容量有限，

例如，与服务器相比，目前它们之间

处理器计算速度最大相差 27 倍。在

应用执行过程中，其周期地通过移动

通信网络上传其自身状态感知信息，

并接收协同控制器计算相关卸载分

割决策。

（2）移动网络

为发起计算卸载请求的智能终

端提供无线接入与传输，由于其负载

在时间具有波动性与空间具有差异

性 [12]，因此，具体提供服务的基站周

期向协同控制器发送负载与频谱资

源占用率等感知信息，并且接收协同

控制器决策信息预留无线资源。

（3）分布式移动云计算服务器

部署于移动接入网络侧的小型

服务器或多小型服务器集群，由于其

只需以虚拟机形式承载其所连接单

个基站或多个基站服务终端的计算

卸载任务，因此，部署成本低，通过近

端服务有效克服了 WAN RTT 的长尾

效应。但是，其自身的负载状态与虚

拟机计算能力将直接影响终端计算

卸载任务的处理时间，从而影响移动

云计算的服务时延。因此，其负载状

态与虚拟机计算能力感知信息将周

期上传到协同服务器，并接收协同控

制器决策信息为计算卸载任务预留

虚拟机资源。

（4）协同控制器

收集上述三者感知信息，并生成

计算卸载分割决策下发给智能终端，

以及资源预留决策下发给服务基站

与分布式云计算服务器。协同控制

器的形式可以是运行于分布式云计

算服务器中的实例或虚拟机，也可以

是共存于运营商其他网元，例如，服

务网关（S-GW）与策略与资源管理

（PCRF）等。

尽管目前 5G 移动网络技术仍处

于预研过程中，但是，众多 5G 网络可

以预见的潜在技术为文章提出的分

布式移动云计算提供了有效的可行

性支撑，潜在技术有：

（1）超密集蜂部署

延续以提高网络覆盖质量与网

络容量为目的的 LTE 4G 网络微型基

站部署的思路，如毫微微基站（Femto
cell）基站与微微基站（Pico cell）等。

在 5G 网络微型基站的部署将更加密
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集，在同频干扰与无线资源复用问题

有效解决的条件下，这种无线组网方

式将能够承载更多的移动网络传输，

并且接入点与智能终端间的无线传

输平均距离的拉近，可以有效降低移

动云计算中智能终端无线数据传输

的能耗与时延 [13]。

（2）大规模MIMO
作为多输入多输出（MIMO）[14]技

术 的 衍 生 增 强 ，大 规 模 MIMO
（Massive MIMO）通过在发送端及 /或
接收端部署更大数量（几十甚至成

百）的天线单元，从可实现通过简单

的线性预编码算法，获得空间波束赋

形增益的大幅度提升，显著增强点对

点 /多点链路的通信可靠性，链路吞

吐量，频谱效率以及能量效率，从而

能够以高速率承载更多的并发移动

云计算传输。

（3）毫米波回传

随着基站数量的激增，连接宏基

站、微型基站与移动交换节点间的回

传网络成为网络性能保证的关键。

目前，业界已经开始将毫米波（包括

71～76、81～86、92～95 GHz 频 段

等）作为 4G 回传网络的承载方式 [15]，

其也必将在 5G 网络中进一步得到增

强。微波回传将为 5G 网络中包括宏

基站与微型基站的回传带宽与时延

提供保证，特别是能够有效解决微型

基站 ADSL 回传链路的时延抖动与拥

塞问题，从而以低时延、高速率支撑

分布式移动云计算协同结构中智能

终端与基站向协同控制器的感知上

传，以及协同控制器向终端与基站的

决策下发。

2 智能终端-移动网络-分布

式云服务器协同机制

2.1 协同机制概述

智能终端-移动网络-分布式云

服务器协同机制如图 2 所示。在协

同机制中感知哪些参量与如何生成

有效的计算卸载决策与资源预留决

策是整套机制的核心问题。时延和

终端能耗是衡量移动云计算质量的

两项关键指标，为了保证以上两项指

标，需要对包括终端、移动网络与分

布式移动云计算服务器端到端的状

态进行感知，并基于感知内容高效地

生成决策。

2.2 智能终端感知

智能终端感知包括对于其应用

程序架构与单元信息（如，调用函件）

的获取，这是进行计算卸载中应用分

割的基础，程序架构与单元信息可以

根据调用函数关系以有向图表示。

在协同管理中，协同控制器引入终端

应用调用函数自由度对终端应用计

算进行分割，例如，以二进制因子

xi ∈{ }0,1 表示调用函数 i 的自由度，
xi = 1 表示调用函数 i 卸载到分布式

云计算服务器执行，否则，本地执行。

每个调用函数卸载需要无线传

输的数据数量（以 Ai 位表示），计算

量（以 Bi cycle表示）以及每个调用函

数所需 CPU计算速率（以 Ci cycle/s 表
示）是直接与计算卸载中终端能耗与

服务时延相关的因素。根据已有研

究与实测，CPU 能耗近似与其占用率

成正比，因此，通过这些感知参数，协

同控制器估计出调用函数 i在智能终

端本地执行的估计能耗为：

PF × ( )Ci CF × ( )Bi Ci =PF × ( )Bi CF （1）
其中，CF 为最大处理能力，以 cycle/s
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IXP：互联网交换点

MME：移动性管理实体
P-GW：分组数据网关
PCRF：策略与资源管理

S-GW：服务网关

▲图1 分布式移动云计算协同架构
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为单位；PF 为 CPU 满载功耗，以 mW
为单位。如果调用函数 i卸载到分布

式云计算服务器，则智能终端无线数

据传输的能耗为：

Ai∙pi
Bi log(1 + ||h 2 /Γ(BER)σ2

n) （2）

其中，pi 为终端发射功率；h 为无线

信道参数；σ2
n 为噪声功率；Γ(BER)

为 满 足 BER 的 信 噪 比 余 量 因 子 ，

BER 为目标误码率。

智能终端实际的能耗是反映在

其对能量源——锂离子电池的消耗

量，但是，锂离子电池具有复杂非线

性特性 [16]，例如：

（1）SOC-电流非线性特性

电池载荷量（SOC）与电池放电速

率之间存在非线性单调关系。

（2）电压-电流非线性特性

电池端电压并不是恒定的，它随

着放电电流变化而非线性变化。

（3）自恢复特性

电池在放电后，则电池容量会自

恢复，并且电池的自恢复能力取决于

SOC与电池停止放电的时间。

（4）温度效应

电池在不同温度下放电速度不

同，能够放出的电量也不同。

因此，感知智能终端锂离子电池

必要的状态参数（例如，温度、电压

等）以及良好的电池模型，是准确估

计与预测应用程序及每个调用函数

真正能耗的基础，本文作者在研究成

果文献 [16]中给出了单体锂离子电池

的精确建模与估计方法，为移动云计

算的提供了基础。

2.3 移动通信网络感知

在采用一系列从物理层到应用

层技术保证通信链路的可靠性的情

况下，响应时间已经成为影响移动应

用用户体验以及终端能耗的重要因

素 [17]，而通过无线通信环境进行计算

卸载的移动云计算的性能对响应时

间的依赖程度进一步增大。

移动云计算最初的设计初衷即

通过终端的无线带宽资源换取终端

计算资源，降低由高复杂度计算任务

导致的计算处理单元高负荷长时间

运转而带来的终端能耗 [18]。然而，当

响应时间过长时，终端的通信单元将

长时间处于发送 /接收状态，同样将

带来大量的能耗 [19]，可能降低甚至消

除移动云计算所期望的终端性能上

的增益。

因此，对终端无线通信环境的响

应时间的感知是实现面向移动云计

算的良好的协同控制，自适应选择最

佳的协同方式的重要基础。而响应

时间决定于包括移动通信网络负载

以及无线资源占用率在内的多方面

因素，具体包括：

（1）移动通信网络接入网的负载

状况

包括与终端相联的宏基站 /微型

基站做覆盖小区的业务复杂量，以及

基站回传网络负载。

（2）移动通信网络核心网的负载

状况

包括核心网中各链路的流量负

载状况，以及核心网中各节点吞吐量

负载状况。

（3）移动通信网络空口无线资源

使用情况

包括终端所在小区（或微小区）

的无线频谱资源使用情况，基站信道

与功率资源使用情况，小区间干扰情

况等。

上述信息可通过在网络节点处

部署探针形成拨测系统，或引入软件

定义网络（SDN）[20]技术实现感知，协

同控制器在对上述信息进行感知与

综合分析情况下，形成对终端响应时

间的准确感知与有效预测，以支持对

移动云计算过程的良好的协同控制。

2.4 分布式云计算感知

终端通过移动云计算卸载的计

算任务最终需要在分布于移动接入

网中的分布式云计算服务器中的虚

拟机中完成的。因此，包括各分布式

计算节点的负载，以及各节点内可承

载的虚拟机数量以及各虚拟机的计

算能力在内的分布式云计算感知，是

选择计算卸载节点的重要依据，对移

动云计算性能具有重要影响。

由上所述，分布式云计算感知可

分为两个层次进行，即服务器层次

（即整个节点层次）以及虚拟机层次 .
（1）服务器层次

分布式云计算感知将采集整个

计算节点服务器（或服务器集群）的

负载情况，包括：

•服务器吞吐量（若为服务器集

群则为每台服务器吞吐量，其他指标

下同），服务器并发通信状态，服务器

计算资源使用情况（即服务器的 CPU
占用率），服务器存储资源占用率等。

•当计算节点为服务器集群且

在集群内部采用了虚拟化技术实现

整个集群的虚拟化资源池时，服务器

层次感知信息应充分考虑虚拟资源

池的整体情况。

（2）虚拟机层次

分布式云计算感知将对整个节

点内虚拟机状态信息进行采集，信息

包括：

•虚拟机的数量、各虚拟机所占

有的计算与存储资源量以及各虚拟

机等效产生的吞吐量。

•值得注意的是，为了实现对虚

拟机的承载，服务器需提供一定的承

载资源（包括计算处理资源与存储资

源）来构建承载虚拟机的系统环境，

分布式云计算感知同时需要掌握承

载资源的相关状态信息。

目前主流服务器产品均支持对

上述信息的软件化采集与存储，通过

高效的接口与信息共享机制，实现协

作控制器的分布式云计算高效感知。

2.5 协同决策

协同控制器通过智能终端感知、

移动通信网络感知、分布式云计算感

知，充分掌握终端、移动通信网络（包

括接入网与核心网）以及各分布式云

计算节点的状态信息，通过综合分析

产生协同决策并分别下发至移动终
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端、移动通信网络网元以及分布式云

计算节点，各部分按照决策执行各自

相应的动作实现协同的分布式云计

算，为终端应用提供用户体验保障。

分布式移动云计算协同决策如

图 3 所示。协同控制器根据前述感

知信息为移动终端、移动通信网络网

元以及分布式云计算节点生成决策，

每个部分获得相应的决策信息。

（1）移动终端部分决策信息

•根据终端目前的电池、能耗及

计算资源状态，决定相应移动应用的

计算子任务划分，并进一步根据终端

的无线带宽资源状态，规划本地计算

任务及卸载计算任务。

•当终端可接入多基站时，决策

同时涉及对每个卸载计算子任务指

定相应的接入基站，此时终端应用需

对乱序返回的计算子任务结果正确

重组。

（2）移动通信网络部分决策信息

•根据终端与各接入基站间的

无线带宽状态，以及各基站的回传网

络拥塞状态，为卸载计算任务数据及

返回结果数据分配相应接入点完成

接收与发送，具体包括：当终端应用

想远端发起计算卸载请求时，通知相

应基站负责接收来自终端的包含相

应远端计算子任务的空口数据；当分

布式云计算节点返回子计算任务结

果时，指派相应基站向指定终端发送

包含返回子计算任务结果的空口数

据；考虑到用户移动性，相同子计算

任务的请求及结果的发送与接收基

站需要分别动态指派。

•当卸载计算任务数据到达移

动网络核心网，根据核心网承载网络

状 态（拓 扑 、链 路 流 量 、节 点 负 荷

等），为各卸载计算子任务数据选择

路由，实现各卸载计算子任务数据到

指定的分布式云计算节点的高效转

发，降低核心网网络负荷及时延；反

之，当分布式云计算节点返回各卸载

计算子任务结果时提供向指派接入

网节点的路由转发；该过程可依托于

软件定义网络技术实现路由转发面

的动态适配。

（3）分布式云计算节点决策信息

•根据各分布式云计算节点的

状态信息，为各卸载计算子任务指派

相应分布式云计算节点完成计算承

载任务。

•决策每个分布式云计算节点

承载相应卸载计算子任务所需虚拟

化资源，生成虚拟机完成计算任务。

•多个分布式云计算节点间的

计算进程实现并行协同。

3 结束语
移动云计算将终端计算任务卸

载到云端，在降低终端能耗的同时，

提供了在终端有限资源情况下实现

大计算量移动应用能力，必将成为构

建未来移动互联网创新服务的必不

可少的关键技术。

然而，目前移动云计算现阶段技

术发展对于移动设备到云计算中心

的端到端网络时延与带宽不稳定，以

及影响移动云计算服务质量的主要

因素的动态性等问题仍然缺乏有效

的对抗手段，同时在计算卸载由终端

感知与协商决策方面缺少有效的机

制设计。

本文结合 4G、5G 网络无线接入

网技术的特点，提出了一种分布式移

动云计算协同架构，以及端到端终端

计算卸载服务质量保证机制。

文章所提出的架构与机制可以

降低终端在计算卸载中的网络交互

信令开销，以及终端驻留决策进程的

CPU 占用率与能耗；可以保证移动云

计算的端到端服务质量；可以规避传

统移动云计算给 WAN 带来的巨大负

载量与能耗。

可以预见，在用户、智能设备商

和移动网络运营商的多方推动下，未

来分布式移动云计算将成为 4G与 5G
网络的主流技术之一，成为移动运营

商的基础网络设施并为其提供新的

业务增长点，为智能终端应用提供更

佳的用户体验。
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协同决策控制器
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间。但如何做到移动云存储服务最

优化，还需权衡文件同步效率与移动

端计算开销和能量开销之间的关系。
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移动网络的快速发展及智能终端

的普及催生了移动互联网的繁

荣。近年来，移动设备上的应用（业

务）呈现爆炸式发展，功能涵盖娱乐、

健康、游戏、商业、金融、旅游、社交

及新闻等多个方面。但是由于移动

终端在计算、存储等方面的能力限

制，业内寻求通过云计算的方式为移

动终端提供云业务，从而减少其在计

算、存储方面的弱势，同时基于共享

的业务数据和集中的用户数据发掘

新的移动业务和应用。移动云计算 /
移动云业务为基于移动网络的业务

发展提供了新的思路和手段。

而随着 4G 网络的部署，移动网

络的带宽得到大幅提升，移动互联网

迎来了新的发展机遇。与此同时，由

于 4G 网络的扁平化，运营商自有业

务（包括语音和消息等业务）也迁移

到全 IP 的 IP 多媒体子系统（IMS）网

络，不仅具备提供更丰富业务的能

力，也为运营商构建自有业务云提供

了基础。

本文聚焦于运营商自有业务与

云计算结合，分析 4G 时代运营商自

有业务网络建设，探讨基于云的运营

商自有业务发展。

1 产业背景

1.1 移动云计算

移动云计算 [1-3]是移动计算和云

计算技术的结合，其同时具备移动和

云的特性。因此移动云计算可以定

义为：集中的（虚拟的）数据中心向移

动设备提供移动应用和业务。

移动云计算允许移动业务使用

移动设备外部的弹性云资源。这样

移动设备不需要具有很大的存储空

间和很强的 CPU 计算能力，数据处理

集中在位于云中的应用平台完成。

一方面，移动云计算可以减少移动终

端成本；另一方面，移动业务开发者

可以充分利用云中心的资源池，减少

开发成本，实现业务迅速迭代。

移动云计算架构如图 1所示。移

动云计算架构包括移动终端、运营商

网络、Internet网络、云中心。其中，移

动终端包括智能手机、平板等通过移

动宽带或者Wi-Fi等无线技术接入网

络的移动设备；运营商网络为移动终

端提供信号覆盖、移动性管理，保证

移动终端任何时间任何地点能够接

入网络；Internet 提供移动业务数据流

的路由；云中心为移动业务提供平

台 ，其 可 以 是 基 础 设 施 即 服 务

（IaaS）、软件即服务（SaaS）或者平台

即服务（PaaS）。

目前，移动云计算主要包括 3 种

类型：

（1）移动业务，如新闻、旅游等内

容服务，在资源丰富的云中心运行，
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移动终端通过移动宽带或者Wi-Fi进
行接入。

（2）将其他移动设备作为资源提

供者，从而组成移动 P2P 网络。这样

附近移动设备的资源以及其他远端

固定设备的资源可以被集合起来统

一使用。

（3）移动终端将部分存储、计算

功能云化。对于需要复杂计算、大容

量存储的业务，移动应用（APP）分割

部分计算、存储功能到云中心，从而

减少对终端的能力需求，如网盘、在

线游戏等。

移动云计算不仅可以缓解移动

终端资源紧缺的问题，通过用户数据

的集中，如用户位置信息，也可以开

发新的应用。

1.2 网络功能虚拟化

网络功能虚拟化（NFV）[4- 5] 将传

统电信网功能网元软硬件解耦，使得

功能软件化，硬件通用化。NFV 复用

虚拟化技术将网络功能统一部署到

通用服务器、交换机和存储平台上，

从而能够在硬件资源池上部署 /删除 /
移动网络功能。

欧洲电信标准组织（ETSI）NFV
组是 NFV 相关的主要标准制订组织，

其定义了 NFV 的基本框架。NFV 充

分复用了 IT虚拟化和云计算技术，同

时提出了适用于电信网元管理的功

能需求，如网络业务（NS）的自动化

管理、运营支持系统 /商业支持系统

（OSS/BSS）对接等。

NFV 技术能够提高运营商网络

的灵活性和可扩展性，减少业务上线

时间，通过自动化管理提高运营效

率，降低运营成本。NFV 的出现，一

方面简化了运营商网络基础设施，统

一了底层硬件；另一方面，虚拟化技

术的引入必然导致运营商网络向云

化演进。

随着 LTE 的部署及 VoLTE 的逐步

商用，运营商业务网全面转向 IP化。

运营商在考虑云化组网的同时，也可

以充分利用移动云计算，发展运营商

自有业务云。

2 网络云化
运营商自有业务网络的发展正

沿着设备集中、资源集约、业务集成

的方式演进。这里自有业务网络主

要指 IMS 网络，也包括演进的分组核

心网（EPC）及其他业务平台。

传统的自有业务网络建设思路

是以省为中心。但是随着自有业务

向 IMS 网络迁移，自有业务网络具有

了更大范围集中的可能。更大范围

集中的自有业务网络具备几个优势：

可以集中建设通用化的基础设施，从

而借助 NFV 构建云化的业务网络；自

有业务云实现运营商业务的统一管

理，灵活快速业务迭代，统一业务刚

性落地；计费、运营支撑系统全网统

一集中建设；用户数据、业务数据集

中，大数据发掘创新业务。

自有业务网络的云化 [6]需要重点

考虑网元自身属性的区别和网元部

署位置的区别两个方面的影响，其决

定了不同网元虚拟化部署的先后顺

序。控制面功能网元主要占用计算

资源和存储资源，具备先行实施虚拟

化的条件 ;数据面功能网元需要提供

高效转发能力，目前这种高效转发能

力主要基于专用芯片，采用 x86 架构

承载数据面功能，其转发性能仍需要

经过现网检验。

运营商自有业务网可以认为主

要分为如下几个组成部分 IMS、EPC、

2/3G PS、2/3G CS、HSS 5 个主要组成

部分，如表 1所示。

从表 1 中可以看出，IMS 网络中

的网元 IT化程度最高，控制面网元往

往在省或大区中心集中部署，便于向

云化过渡，这也是各厂家优先推出

IMS 虚拟化产品的原因。未来新建

IMS 网络可以考虑采用虚拟化的方

式。IMS云化部署如图 2所示。

EPC 网 络 中 ，移 动 管 理 实 体

（MME）、Diameter 路由代理（DRA）和

PCRF 与 IMS 控制网元类似，都对计

算资源有较大需求，可以集中部署并

向虚拟化过渡。但是网关具有控制

面和转发面双重属性，虽然转发面功

能目前仍采用集中的方式部署在省

或大区中心，但是随着汇聚流量的增

加以及语音、车载网等 Peer-to-Peer
业务的部署，数据面功能部署位置可

能需要更靠近用户。2/3G PS 域中的

SGSN 和 GGSN 面临 SGW/PGW 相同的

问题。而转发面功能虚拟化目前主

要有两种实现方式：采用专用转发面

芯片及板卡处理数据转发；采用通用

x86 架构，但是需要加速网卡和加速

软件包。无论哪一种情况，数据面功

能都仍需要再特定硬件上部署，难以

做到自由迁移。此外，在 LTE 与 3G
混合组网的情况下，为了保证 LTE 和

3G 互操作，往往把 MME 和 SGSN 合

设，此时需要综合考虑 MME-SGSN 的

虚拟化，即控制面和转发面都需要考

虑 ，这 也 提 高 了 MME 虚 拟 化 的 难

度。分组域虚拟化部署如图 3所示。

2/3G CS 域 MSC 可以仅作为控制

面网元，不做数据转发，因此其具有

过渡到虚拟化的条件。虽然 2/3G CS
域的一些网元具备向虚拟化过渡的

条件，但实际上 NFV 并没有相关的建

议用例，这也是充分考虑到 LTE 部署

以后，2/3G CS 网元将长期退网的发

展趋势。

归属用户服务器 /归属位置寄存

器（HSS/HLR）主要用于存储用户数

据。早期 HLR 设备 IT 化程度不高，

▲图1 移动云计算架构

运营商网络 云中心Internet
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一些接口仍没有 IP 化；而且随着 LTE
及 VoLTE 的部署，早期 HLR 面临过渡

到融合 HSS 的需求，因此不具备虚拟

化的客观需求。而 HSS 融合数据库

则大多采用用户数据集中（UDC）架

构，后端（BE）作为数据库存储拥护

数据，具有较大的存储能力，往往在

省或大区中心集中部署；前端（FE）

对用户数据请求进行响应，也具备虚

拟化实施条件。HSS 虚拟化部署如

图 4所示。

基于 SDN的控制转发分离的 EPC
架构如图 5 所示，为分组域另一种云

化方式。图 5 中将原 EPC 网关的控

制面和转发面解耦，从而实现网关中

GPRS 通道协议 -用户面（GTP-U）隧

道的管理和 GTP-U 隧道数据传输的

分离。如图 5 网关解耦后的控制面

网元为服务网关控制面（SGW-C）、

PDN 网关控制面（PGW-C）、SDN 控制

器 ，SGW-C 和 PGW-C 保 留 与 MME/
HSS/PCRF 的 3GPP 定义接口；转发面

网元为服务网关数据面（SGW-D）、

PDN 网关数据面（PGW-D），需要支

持与 SGW-C/PGW-C 的南向接口。业

务网关 /PDN 网关控制面（xGW-C）和

SDN 控制器可以合设为同一网元。

xGW-C 负责 GTP 隧道的建立 /删除 /
更新，相关参数通过 SDN 控制器南向

接口分发给业务网关 /PDN 网关数据

面（xGW-D）设备，从而建立 GTP-U
隧道的逐主段关联。SGW-D/PGW-D
对 GTP-U 数据包封装 /解封装并完成

转发操作，并对数据包数量进行计数

进而辅助生成话单。在控制转发分
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AS：应用服务器
ATCA：先进的电信计算平台
BGCF：出口网关控制功能

CS：电路域
DRA：Diameter 路由代理
EPC：演进的分组核心网

GGSN：网关通用分组无线业务

支持节点
HLR：归属位置寄存器
HSS：归属用户服务器

I-CSCF：查询-呼叫会话控制功能
IBCF：互联边界控制功能

IM-MGW：IM网关
IMS：IP 多媒体子系统

MGCF：媒体网关控制功能
MGW：媒体网关
MME：移动管理实体
MSC：移动交换中心

P-CSCF：代理-呼叫会话控制功能
PCRF：策略和计费控制单元
PGW：服务网关

PS：分组域
S-CSCF：服务-呼叫会话控制功能

SBC：会话边界网关
SGW：信令网关
SGSN：服务通用分组无线业务

支持节点

▼表1 自有业务网网元特征

业务网
组成
部分

功能

设备
形态

接口
类型

部署
方式

IMS

P/I/S-
CSCF

控制

ATCA

全 IP

省或大
区集中

IBCF/MGCF/
BGCF

控制

ATCA

全 IP

省或大区
集中

AS

控制

服务器

全 IP

省或大
区集中

IM-
MGW

转发

ATCA

非全 IP

地市

SBC/P-
CSCF 合设

控制+
转发

ATCA

全 IP

省或大区
集中

SBC

转发

ATCA

全 IP

地市

EPC

SGW/
PGW

控制+
转发

ATCA

全 IP

省集中
或地市

DRA

控制

ATCA

全 IP

省集中或
大区集中

MME

控制

ATCA

全 IP

省集中

PCRF

控制

ATCA

全 IP

省集中

2/3G-CS

MSC

控制

ATCA
或私有
平台

非全 IP

省集中
或地市

MGW

转发

ATCA
或私有
平台

非全 IP

地市

2/3G-PS

GGSN

控制+
转发

ATCA
或私有
平台

全 IP

省集中

SGSN

控制+
转发

ATCA
或私有
平台

全 IP

省集中
或地市

HSS

HSS

控制

ATCA或
服务器

全 IP

省集中
或大区
集中

HLR

控制

小型机
和私有
平台

非全 IP

地市

AS：应用服务器
BGCF：出口网关控制功能
HW：硬件

I-CSCF：查询-呼叫会话控制功能
IBCF：互联边界控制功能

MGCF：媒体网关控制功能

P-CSCF：代理-呼叫会话控制功能
S-CSCF：服务-呼叫会话控制功能

SW：软件

DRA：Diameter 路由代理
MME：移动管理实体

PCC：策略计费控制
PCRF：策略和计费控制单元

PGW：服务网关
SGW：信令网关

▲图2 IMS虚拟化部署示意

▲图3 分组域虚拟化部署示意

SW
HW

PCSCF
SW
HW

IBCF

SW
HW

AS

SW
HW

BGCF

SW
HW

ICSCF SCSCF

SW
HW

MGCF

SW
HW

业务平台
虚拟化

PCSCF ICSCF SCSCF IBCF BGCF MGCF AS

网络中间件

通用HW×86

控制

MME

控制

DRA

控制

转发

SGW

控制

转发

PGW

控制

转发

PCRF

分组域
虚拟化 网关

网络中间件

通用HW×86

网络中间件

通用HW×86

控
制
器

MME DRA PCC

设备云
控制云



232015年4月 第21卷第2期 Apr. 2015 Vol.21 No.2 中兴通讯技术

离的 EPC 架构中，数据面网元更专注

于数据转发，控制面可以以逻辑集中

的方式部署。

总之，业务网络云化成为运营商

CT 向 IT 转型，提升核心网络能力的

一种有效手段。

3 业务云化
4G 时代，随着 VoLTE 的逐步商用

及 IMS 的部署，运营商提供的业务不

仅限于语音和短信，还包括其他如文

件传输、图片 /视频共享等 RCS[7- 8] 业

务。 IMS 提供了融合通信的网络基

础。用户可以借助与原生终端的业

务界面完成各种融合通信的业务，而

无需下载其他 OTT 的 APP。运营商

提供融合通信业务，可以控制通信入

口，提高用户的黏性，便于运营商推

动加载新的业务。

融合通信可以在网络云化的基

础上进行业务云化。业务云化支持

多租户，实现资源共享；提供灵活的

多媒体服务；具备灵活的业务开通及

能力开放。业务云化由运营商网络

分担融合通信业务的对移动终端计

算、存储能力的要求，例如为文件共

享提供缓存和云盘服务。

业务云化平台可以利用运营商

靠近用户的优势，开发新的自有业

务，作为增值业务或者公共服务。同

时，运营商也可以与 OTT 合作，形成

共享或者代理关系。运营商自有业

务云化的架构如图 6所示。

业务云化典型场景包括：

（1）云端地址簿。用户将地址簿

保存在云端，防止终端丢失或者发生

误删除。

（2）基于位置服务。根据用户的

注册位置，提供社交或者公共服务，

如判断交通状况、人群集会产生拥挤

告警等。

（3）云端存储。为用户共享的图

片及文件提供缓存，为用户开辟与融

合通信界面合一的云盘存储。

（4）移动商业。运营商提供高优

先级接入保障，同时长时间保留交易

记录。

（5）健康监测。根据移动终端传

感器，长期记录用户的活动健康状

况，提供健康服务。

（6）灾难救援。将用户传输的图

片信息云化存储，集中分析，协助救

援方案制订。

运营商自有业务云化不仅能够

拓宽运营商自有业务范围，同时也一

定程度上提升了运营商参与公共事

务的地位。

4 云化自有业务网络架构
云化自有业务网络架构如图 7所

HSS：归属用户服务器
MME：移动管理实体
PCRF：策略和计费控制单元

PGW-C：PDN网关控制面
PGW-D：PDN网关数据面

SDN：软件定义网络

SGW-C：服务网关控制面
SGW-D：服务网关数据面

UE：用户终端

▲图4 HSS虚拟化部署

BE：后端 FE：前端 HW：硬件 SW：软件

▲图5 基于SDN的控制转发分离的EPC架构

MCC：移动云计算

▲图6 运营商自有业务云化的架构
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示。云化自有业务网络架构一方面

从“水平面”进一步解耦网关类设备

的控制面和转发面；另一方面，从“垂

直面”解耦网元功能软件和硬件。云

化自有业务网络架构提供集中的网

络控制面及自有业务云化，同时提供

数据增值业务云化及内容本地化，从

而使得全 IP 的运营商网络具有更好

地可扩展性，同时具备向未来网络及

代级网络平滑演进的能力。

5 结束语
随着 4G 时代的到来，运营商的

自 有 业 务 网 络 也 将 全 面 数 据 化 /IP
化，这对运营商既是一个挑战，但也

是一个机会。借助于 IP化和云计算，

运营商网络正在向着 IT 迅速靠近。

本文在总结移动云计算和 NFV 等产

业背景的基础上，对 4G 时代运营商

自有业务网的网络云化和业务云化

进行分析和探讨，并给出了云化自有

业务网络架构。运营商构建云化自

有业务网是大势所趋，但是每个运营

商又有各自的实施路线和方案。数

据时代的到来，运营商的网络架构将

更加差异化，业务也更将差异化，如

2/3G 时代统一的网络结构的时代将

彻底改变。
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APP：应用
CDN：内容分发网络

EPC：演进的分组核心网
GTP：GPRS通道协议

HSS：归属位置寄存器
IPTV：交互式网络电视

SDN：软件定义网络
VoD：视频点播

▲图7 云化自有业务网络架构
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移动云计算移动云计算
———移动增强现实技术和服务—移动增强现实技术和服务

Mobile Augmented Reality Technology and Service in Mobile Cloud ComputingMobile Augmented Reality Technology and Service in Mobile Cloud Computing

提出了中兴通讯移动增强现实解决方案。方案针对增强现实目标的识别技

术采用客户机/服务器（C/S）架构，以充分利用云的海量存储和并行计算能力，进行

样本图像的训练以及识别样本库的生成和训练，从而实现快速的增强现实目标的迅

速识别；针对海量增强现实内容信息和训练样本数据高效存储的需求，采用分布式

的非结构化存储机制以保存图像等信息，对于兴趣点信息采用结构化存储机制以保

存兴趣点各种增强现实元数据信息；通过在结构化存储机制中建立特征索引等快速

查询机制，以达到高效数据查询的目的。此外，为了分担增强现实业务请求负载，

在靠近用户的地方部署若干用户接入云，缓存热点的增强现实信息，减轻增强现实

业务处理机的负载压力。

移动增强现实；增强现实系统；目标识别；云计算

In this paper, we present ZTE’s Mobile Augmented Reality system. To

take advantage of mass storage and parallel computing power of the cloud, we

choose the C/S architecture. This architecture trains sample images training and

generates sample library for rapid AR target recognition. To meet the efficient storage

requirements of massive AR Content information and related training sample, we

save the images based on the distributed unstructured storage and save the

augmented reality metadata, such as POI information, based on structured storage.

We establish indexing in our structured storage to improve the efficiency of data

queries. A number of access clouds are deployed near end users to cache the hot

augmented reality information with the aim of reducing traffic load on our augmented

reality system.

mobile augmented reality; augmented reality system; object recognition;

cloud computing
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摘要：

关键词：

Abstract:

Keywords:

增强 现 实（AR）是 在 虚 拟 现 实

（VR）技术基础上发展起来的

一种综合了计算机视觉、图形学、图

像处理、多传感器技术、显示技术的

新兴计算机应用和人机交互技术。

增强现实技术利用计算机产生的虚

拟物体或文字信息对用户所观察的

真实环境进行融合，拓展和增强用户

对周围世界的感知。典型的移动增

强现实系统如图 1所示。

随 着 IOS、 Android、 Windows
Mobile 等移动智能终端平台的相继

推出以及移动互联网技术的高速发

展，曾经局限于实验室的增强现实技

术开始走进大众视野，一大批以终端

定位、图像识别技术为基础的移动互

联网 AR 应用开始涌现，称为移动增

强现实应用。在移动增强现实的应

用中，用户利用移动终端（譬如智能

手机）在拍摄周围景物的同时结合用

户终端地理指纹信息（经纬度、朝向

等），通过终端上运行的增强现实应

用程序捕获增强现实业务提供商部

署的增强现实目标，譬如与地理位置

相关兴趣点（POI），并根据用户选择

偏好获取相对应的增强现实内容，包

括：文字、图片、语音、视频等，将获

取的增强现实内容与摄像头拍摄实

景在屏幕融合显示，将数字世界和现

实世界以用户的上下文（如位置、时

间、视线、偏好等）属性有机地结合起

来，以自然的方式智能的触发互联网

服务，真正实现随时随地地个性化信

息服务。移动增强现实业务具有实

时交互、虚实融合、全三维的独特

性。AR 技术的普及为传统的业务领

域拓展出新的交互和展现方式，同时

促进移动互联网在教育、游戏、促销

和购物、社交网络、商业统计、旅游等

业务的创新。

国际上移动增强现实技术研究

广泛，诺基亚公司、西门子公司、索尼

公司、德国的 Lunatic 公司、IBM 公司、

高通公司，以及美国、英国、日本、德

国、奥地利、瑞典、新西兰、荷兰、澳

专题吕强 等
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大利亚等国的大学及研究机构都在

从 事 移 动 增 强 现 实 技 术 的 研 究 工

作。国际上移动增强现实市场应用

发展迅猛，荷兰的手机浏览器 Layar、
奥 地 利 实 景 导 航 Wikitude、美 国 的

Yelp iPhone、谷歌公司的 Google glass、
Nokia 公司的 Point&Find，都是通过摄

像头辨识信息，通过网络得到相关信

息，最终达到虚拟和真实的结合。国

际一些有实力的增强现实厂商，譬

如：Layar、Metaio 等，通过发布各自增

强现实应用客户端执行环境——增

强现实浏览器，为用户提供增强现实

Web 应用体验，为开发者提供一整套

增强现实应用开发工具、应用编程接

口（API）和业务部署平台，吸引个人

和中小应用开发商 [1-11]。

中国增强现实技术研发和市场

推广活动也日趋频繁，中国中小型创

业公司（Total immersion、LayAR、触景

科技、梦想人）不断涌现，从服务、软

件、芯片和商业模式方面不断创新，

市场规模不断增长，产业规模正在形

成。中兴通讯与高校合作开展相关

研究工作，在移动增强现实技术的探

索上取得了一定的成绩。中兴通讯

借助在 IPTV 产品、视频监控、会议电

视等产品在媒体领域具有的雄厚实

力，在增强现实领域的研究处于中国

领先水平。代表中国积极推动增强

现实技术国际标准制订，并承担了国

家重大专项及“863”增强现实领域的

专项项目。中兴通讯在云计算领域

具有完整的端到端解决方案，并在中

国得到广泛应用：通过领先的增强现

实与云计算技术相结合，推出了移动

增强现实业务服务平台解决方案。

中兴通讯与高校合作研发了中国第

一套移动增强现实系统、基于视频透

视技术和人工标志物的增强现实技

术的博物馆展示系统。

1 移动增强现实关键技术
开发移动增强现实需要解决复

杂场景下目标识别技术、实时鲁棒的

跟踪注册技术、真实高效的渲染技

术、移动终端和云端多核工作站之间

不同计算能力设备间的任务协同技

术等一些关键技术。

1.1 复杂场景下目标识别技术

增强现实目标识别包括：目标特

征点提取（特征点检测、特征点描述）

和目标特征点匹配两个阶段。在实

现特征提取与匹配时，一般是在图像

上搜索特征点，并用强特征描述，使

特征点对环境变化如旋转、尺度、光

照变换具有一定适应能力。

目前应用于图像检索的计算机

视觉特征主要可以分为全局特征和

局部特征两类，全局特征主要是指颜

色特征和轮廓特征，局部特征主要是

指点特征。颜色特征识别率普遍不

高但是耗时较短。锥体方向梯度直

方图（PHOG）是目前比较常用的轮廓

特征。PHOG 特征对复杂场景下的识

别正确率低，并且随着目标数目的增

加识别率降低比较明显，无法满足海

量目标下高识别率的要求。

局部特征主要是指点特征，点特

征在保留图像图形重要特征的同时，

可以有效地减少信息的数据量，提高

信息含量，加快计算速度，相较于全

局特征有利于图像的可靠匹配，使得

实时处理成为可能。

目前主要的特征点检测算法有

两类，一类是基于边缘的特征点检测

算法，一类是基于灰度的特征点检测

算法。基于边缘的检测算法的基础

是要检测出图像的边缘，边缘检测的

质 量 是 这 类 算 法 检 测 特 征 点 的 基

础。这种方法过多的依赖于图像分

割及边缘检测的效果，如果在边缘检

测的过程中出现问题，对特征点的提

取会产生很大的影响，甚至得到错误

的特征点，而且图像分割复杂，计算

量大，不适于实时处理。而基于灰度

的特征点检测算法只依据图像的灰

度信息对图像进行特征点检测，而不

依赖于其他局部特征，具有算法速度

快，更加符合实时性要求，目前比较

常用的基于灰度的特征点检测算法

有 Harris、SUSAN、FAST、SIFT 和 SURF
算法，每种方法都有其特有的一些优

势，在实际应用中需要根据具体情况

进行选择，下表对各个算法的性能进

行列表总结，如表 1所示。

最简单的图像识别算法是穷举

法或暴力匹配法，这种方法的优点是

不需要进行任何的数据预处理，操作

也很简单，有效识别率很高，但是其

只适用于样本集比较小的情况，其耗

时会随着样本图像的增多而增多，在

海量样本数据时检索效率比较低。

业界普遍采用的方法是词汇树算法

来进行海量图像的识别，该算法的主

要优点就是其识别时间比较快速，并

且不会随着样本数目的增加而发生

较大变化。算法分为离线训练和在

线检索两个阶段，离线训练阶段存在

的问题是训练时系统内存占用较高

和运行时间较长，在线检索阶段主要

◀图1
移动增强现实系统

增加信息增加信息

屏幕呈现

电子罗盘

视觉

地图、交通信息、图片
人人网社交、百度百科等

GPS
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的问题是其查全率不高，需要对其进

行优化调优。

1.2 实时鲁棒的跟踪注册技术

跟踪注册是将计算生成的虚拟

物体和真实环境中景象“对齐”的过

程，主要通过计算摄像机和目标物体

的相对位置和姿态来实现的。现有

跟踪注册技术主要分为硬件跟踪注

册技术和视觉跟踪注册技术两类，硬

件跟踪技术由于传感器的精度低、抖

动和漂移等问题，无法实现稳定、精

确的跟踪注册结果，而视觉跟踪注册

技术又由于计算量大而无法满足用

户实时性的问题，如何获得实时、稳

定、精确的跟踪注册效果是研究增强

现实技术的难点之一。采用混合跟

踪注册技术，以传感器获得的数据作

为视觉跟踪注册算法初始值，通过迭

代使得视觉跟踪注册算法结果快速

收敛，对传感器获得的数据进行修

正，获得实时、稳定、精确的跟踪注册

效果。

目前视觉跟踪注册采用无标记

跟踪定位方法，比较常用的是基于场

景平面的增强现实跟踪注册和基于

模型和关键帧的注册方法。基于平

面结构的跟踪注册算法是早期研究

人员提出的一种有效的实时无标记

增强现实跟踪注册算法，具有算法初

始化过程简单，实时性较好，包括给

定区域内的特征点提取、匹配、单应

矩阵的计算等。但是该算法鲁棒性

差。基于模型和关键帧的注册方法

利用场景的离线和在线信息完成增

强现实的三维实时跟踪注册，对相机

的视点变化，环境光照以及物体的遮

挡等都保持了较好的鲁棒性，是一种

较为优秀的增强现实跟踪注册算法。

1.3 真实高效的渲染技术

移动终端上的图像渲染是相对

独立的技术。利用渲染技术对获取

的虚拟的 3D 模型、图像、视频、超文

本文文件增强内容进行展示，体现出

虚拟场景和现实场景的无缝融合效

果。图形渲染引擎以移动终端的摄

像头视频流作为背景画面，把虚拟的

增强内容渲染叠加在摄像头视频上

对应的位置。针对增强内容的渲染

技术，可采用跨平台的开源 OpenGL
ES 技术，同时针对移动终端的特点，

做简化操作，简化冗余的传输数据，

优化渲染流程，设置简单基本图元渲

染，设计定点模型数据结构，改进帧

缓存操作流程，提高渲染的效率。对

于复杂 3D 模型或者 3D 动画等增强

内容，可采用专业的渲染引擎来处

理，如 Unity 3D、Ogre3D等。

1.4 任务协同技术

对于移动终端和云端多核工作

站之间不同计算能力设备间的任务

协同技术。增强现实的效果展示需

要进行大量的复杂运算，包括对用户

位置的跟踪、渲染、绘制等，这些复杂

的运算任务要在移动终端和系统的

服务器中进行协调，把一部分工作放

在手机端由手机实现，而将另外一部

分复杂运算放在服务器中实现。高

性能多核图形工作站的运算与处理

能力远远优于移动设备，同时 3G/4G
网络的高效数据传输使得大数据量

的网络实时通信成为可能，移动设备

与高性能工作站的高效协同工作集

成环境是系统设计的关键。采用客

户 /服务器（C/S）架构实现移动设备

与服务器之间的优势互补。具有大

运算量的初始化、标定、三维建模等

工作将由具有多核服务器完成，构建

一个基于云计算技术的支持大规模

图像训练和快速检索和高并发的增

强内容访问服务的综合服务平台，以

达到系统高并发、高可用、高扩展的

特性；而图像采集、特征提取、虚实渲

染、实时注册等工作将由移动设备来

完成。

综上，移动增强现实关键技术研

究集中在：云端对终端对象的精确识

别；终端对场景对象快速捕捉、注册

跟踪；最终在终端显示设备上高效地

虚实渲染呈现出来。

2 移动增强现实云服务

系统方案

2.1 移动增强现实系统构成

典型的移动增强现实系统如图 2
所示。基于计算机视觉的 C/S 架构移

动增强现实系统由图像采集、图像预

处理、无线网络传输、特征提取、图像

识别、跟踪注册、渲染等模块组成，系

统通过摄像头获取图像，并进行预处

理。为了减少网络传输流量对图像

进行压缩，经过通信模块上传到服务

端。服务端进行特征提取和图像识

别。服务端将根据识别结果返回的

目标标识，查询获得相应的增强内

容，通过通信模块将目标标识、增强

内容返回给客户端，客户端利用跟踪

注册模块得到虚拟信息叠加到真实

场景中的动态位置，通过渲染模块使

叠加虚拟的增强内容信息到客户端

摄像头实时界面上。

2.2 中兴通讯移动增强现实服务云

平台系统架构

中兴通讯移动增强现实服务云

平台组网模型如图 3 所示，实现方法

如下：

（1）增强目标的识别技术充分利

用云的海量存储和计算能力，进行图

▼表1 各特征点提取算法性能比较

算法

Harris

SUSAN

FAST

SIFT

SURF

准确性

一般

一般

很差

很好

最好

定位性

L型—很好，其他—较差

较差（模糊图像时）

一般

最好

较好

尺度不变性

不支持

最好

一般

较好

一般

旋转不变性

一般

一般

不支持

一般

最好

实时性

一般

较好

最好

较差

一般
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像识别的样本生成和训练，从而实现

快速的目标识别。将目标识别的关

键算法当作应用进行加载，并可以对

算法的实例和参数进行灵活控制。

（2）针对海量增强现实信息和训

练样本数据高效存储的需求，分别研

发增强现实存储子系统和增强现实

兴趣点信息管理子系统。

（3）针对大规模的图象处理，采

用基于 Map/Reduce 的并行计算框架，

提高样本训练和目标识别的效率。

（4）为了分担增强现实业务请求

负载、缓存热点数据、提升用户体验，

将在靠近用户的地方部署若干用户

接入云。该服务接入云将接收用户

的各类请求，缓存热点的增强现实信

息，减轻增强现实业务处理机的负载

压力。

（5）针对直接影响 AR 用户体验

的定位技术，采用组合定位的技术方

案提供更加高效的定位技术，将基站

定位、WLAN 定位、GPS 定位技术相结

合，充分利用服务端的信息存储和计

算能力，提高定位的速度和精度。

中兴通讯移动增强现实系统架

构如图 4 所示。中兴通讯移动增强

现实应用平台架构由 4 部分构成：移

动增强现实客户端（MobAR-C）、移动

增强现实综合服务平台（MobAR-S）、

移动增强现实能力（MobAR-E）、移动

增 强 现 实 运 营 管 理 平 台（MobAR-
M）。

MobAR-C AR 客户端引擎为 AR
应用提供了统一的运行环境，负责与

移动终端硬件的交互，完成目标的图

像获取，配合服务端进行目标识别，

增强内容解析和渲染，并对上层应用

提供 API 调用接口。AR 客户端引擎

分为 4 个层次，即物理层、数据层、业

务层和应用层。智能终端通过 AR 物

理层获取各类运动传感器提供的运

动数据、GPS 坐标、以及摄像头采集

到的视频，并将其上传至数据层。数

据层是增强现实系统的关键层次，包

含数据存储及图像处理（包含特征提

取、跟踪注册、增强渲染）等模块。

AR 客户端业务层主要对客户端引擎

提供的包含增强现实服务、定位服

务、地图服务等各种服务能力的进行

能力封装提供外部调用方法。

MobAR-M 为 内 容 /服 务 提 供 商

（CP/SP）提供了业务注册和产品发布

以及认证鉴权功能，并且为用户提供

了 AR 应用的发现渠道，用户可查找

AR应用并购买、下载和使用。

MobAR-E 为 AR 应用提供特殊的

能力平台，比如 GIS 地图、导航、定位

等等。

MobAR-S 基于云计算的服务架

构，分别提供 AR 服务就近接入，云存

储和图像并行计算服务。AR 业务服

务端利用并行计算解决大规模快速

离线图像训练和在线识别问题；设计

增强现实图像并行处理框架，该框架

采用分布式架构，基于 Map/Reduce 计

算方式，并行地实现图像检索、样本

训练等增强现实业务，以达到系统高

并发、高可用、高扩展的特性。在图

像特征抽取上：首先利用预先训练出

来的融合多种影响图像检索因素的

特征点筛选模型进行特征点选择，然

后通过主成分分析（PCA）降维方法

获得较低维度的特征，最后通过预先

训练出来的高斯混合模型（GMM）根

据不同的要求生成不同大小的费舍

尔向量，并对其进行二值化得到描述

子的最终紧凑表示可伸缩压缩费舍

尔向量（SCFV）。在图像检索上：采

用比较简单的线性查找的方法进行

图像检索，该方法更加有利于进行分

布式处理，内存占用较低，并且支持

增量训练，云端新加入的参考图像可

▲图2 移动增强现实系统

▲图3 中兴通讯移动增强现实服务云平台组网模型
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以快速的加入到索引中，可以快速的

应用于云端目标识别系统中。利用

云存储，解决 AR 信息的非结构化和

结构化存储问题，对海量 AR 信息元

数据管理以及快速索引。在增强现

实业务应用环境中，将会存储海量的

增强现实信息数据，以及对这些数据

进行快速检索。采用分布式的非结

构化存储机制以保存图像等信息，采

用结构化存储机制以保存各种增强

现实元数据信息；通过在结构化存储

机制中建立特征索引等快速查询机

制，以达到高效数据查询等目的。

中兴通讯基于此增强现实服务

云平台，设计并实现面向移动智能终

端的增强现实典型示范应用“房产

360”，如图 5 所示。通过实际应用，

迭代验证相关理论及关键技术、逐步

完善系统架构和关键技术。房产 360
应用基于移动定位、可视化搜索等增

强现实技术，充分利用手机图像采

集、GPS、电子罗盘等设备的感知能

力，为用户提供周边房产搜索导航、

租售价联系电话等房产详情、用户评

价等全方位的房源信息。房产 360
应用信息丰富，能够很好帮助有租售

房屋需求的客户，系统图像识别快速

准确，叠加信息虚实融合效果显著。

3 结束语
尽管移动增强现实系统已经显

示出了在诸多领域中广泛的应用前

景，但是由于技术条件和成本的限

制，和大规模的推广应用尚有一定的

距离。一方面增强现实中的目标识

别与跟踪注册关键技术的精确性和

实时性还有很大的提升空间，并且受

光照遮挡等复杂环境因素影响非常

大。另一方面，增强现实需要展示大

量的 3D 模型，内容制作成本巨大，这

些不可控的因素都制约了移动增强

现实技术的应用。

AR：增强现实
CP/SP：内容/服务提供商

MoobAR-C：移动增强现实客户端
MobAR-E：移动增强现实能力

MoobAR-M：移动增强现实运营管理平台
MoobAR-S：移动增强现实综合服务平台

▲图4 中兴通讯移动增强现实系统架构

◀图5
移动增强现实示范
“房产360”应用主界面 建筑物识别 楼盘详情 房屋出售列表
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电信网络依赖的技术与互联网基

本一致，所提供业务也有一定

相似性。近年互联网快速发展，能够

提供传统电信网所提供的业务，对电

信网带来前所未有的挑战。技术方

面，互联网的技术对电信行业也有较

强的借鉴意义，云计算能够在 IT业取

得巨大成功，可以应用到电信领域

中，优化电信网络的业务提供方式和

网络运维模式。 2012 年 10 月，中国

移动、AT&T、英国电信、NTT 等 13 家

运营商联合发布了网络功能虚拟化

（NFV）白皮书，提出了电信网络与云

计算技术结合的构想和要求 [1]。

1 NFV介绍
2013 年 1 月，欧洲电信标准组织

（ETSI）正式成立 NFV ISG 工作组，下

设基础设施、软件架构、管理和维护、

可靠性、性能、安全 6 个工作子组。

2013 年 10 月 发 布 了 第 一 个 版 本 ，

2014年底发布第二个版本。

1.1 NFV是虚拟化技术与电信网络

的结合

NFV ISG 认为电信网络设备，包

括软交换、服务通用分组无线业务支

持节点（SGSN）、网关通用分组无线

业务支持节点（GGSN）、呼叫会话控

制 功 能（CSCF）、归 属 用 户 服 务 器

（HSS）、接入设备、防火墙、深度分组

识 别（DPI）、宽 带 远 程 接 入 服 务

（BRAS）、PE 路由器、内容分发网络

（CDN）设备等，可以演进为虚拟功能

网元（VNF），部署在通用硬件设备

上。整个网络可以分为硬件层、虚拟

资源层、网络功能层 3 层，硬件可以

部署在传统电信机房，也可以部署在

数据中心，如图 1所示。

网络功能虚拟化并非简单的在

设备中增加虚拟机，其中重要特征在

于引入虚拟化层之后，虚拟功能网元

（VNF）与硬件完全解耦，改变了电信

领域软件、硬件紧绑定的设备提供模

式。虚拟机对上层应用屏蔽硬件的

差异，虚拟功能网元可以部署在虚拟

机上，进而允许运营商对电信系统的

硬件资源实行统一管理和调度，能够

大幅提升电信网络的灵活性、缩短业

务的部署和推出时间、提升资源的使

用效率。同时，网络功能虚拟化之

后，电信设备演进为虚拟功能网元，

这些网元的开发和实现将不再依赖

于特定的硬件平台，可以降低电信设

备（虚拟功能网元）的开发门槛，促进

电信设备制造产业链的开放，加速新

业务的推出。

1.2 网络功能虚拟化架构介绍

众所周知，电信网络对设备的可

靠性、性能有严格的要求，对设备的

可维护性要求也比较高。网络功能

虚拟化之后，对于硬件资源、虚拟资
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源、虚拟功能网元如何进行有效管

理，是电信网络重点关注的内容。

ETSI NFV ISG 定义了端到端的架构，

描述了网络功能虚拟化的架构，如图

2所示 [2]。

网络功能虚拟化（NFV）架构中

包括硬件资源、虚拟资资源、虚拟功

能网元、运营支持系统 /商业支持系

统（OSS/BSS）、虚拟化基础设施管理

器（VIM）、VNF 管理器（VNFM）、NFV
调度器（NFVO）。

硬件资源：分为计算资源，存储

资源和网络资源 3 部分，计算资源是

指本地通用物理服务器，通用物理服

务器包含 CPU、内存、本地磁盘和网

卡等，也可以包含加速的硬件（如硬

件加解密、包交换、包转发加速）。存

储资源是指外接用于存储的磁盘阵

列、或者分布式存储。网络资源通常

是指交换机和路由器等网络通信连

接设备。

虚拟资源：虚拟资源主要体现形

式为虚拟机。虚拟机包含虚拟计算

资源，如虚拟 CPU（vCPU），虚拟存储

资源如虚拟内存，虚拟磁盘，以及虚

拟网络资源，如虚拟网卡等。虚拟机

可以有不同规格，虚拟机规格由资源

模板描述，虚拟机规格可配置、可管

理 。 虚 拟 机 由 虚 拟 机 管 理 器

（Hypervisor）在硬件资源中的通用物

理服务器上提供，Hypervisor 将通用

物理服务器与上层软件应用分开，多

个虚拟机可以在同一个物理服务器

上运行，最大化的利用硬件资源，即

一个物理服务器的硬件资源可以被

多个虚拟机共享。Hypervisor 可以与

BRAS：宽带远程接入服务
CDN：内容分发网络
CSCF：呼叫会话控制功能
DNS：域名服务器
DPI：深度分组识别

ENUM：电话号码映射
GGSN：网关通用分组无线业务支持节点

GW：网关
HLR：归属位置寄存器
HSS：归属用户服务器

MGCF：媒体网关控制功能
MME：移动性管理实体
MRFP：媒体资源处理部分
MSS：移动交换子系统
NAT：网络地址转换

PE router：服务商边缘路由器
SAE：系统架构演进
SBC：会话边界控制器

SGSN：服务通用分组无线业务支持节点
TAS：电话应用服务器

▲图1 NFV网络

BSS：商业支持系统
EMS：网元管理系统

NFV：网络功能虚拟化
NFVI：NFV基础设施

OSS：运营支持系统
VNF：虚拟功能网元

▲图2 网络功能虚拟化架构
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云管理系统交互实现对虚拟机的创

建，删除等操作以及故障管理，性能

管理等功能。

虚拟网元功能：虚拟网元功能是

传统电信设备在网络功能虚拟系统

中的展现形式，VNF 可部署在一个或

多个虚拟机（VM）上，提供电信系统

所需要的功能要求，VNF 所提供的网

元功能与非虚拟化时的网元功能应

保持一致，与其他网元实体的接口与

非虚拟化时的接口应保持一致。

EMS：EMS 通过北向接口与网管

系统相连，提供配置管理，告警管理

和性能管理等功能。

VIM：负责虚拟化基础设施管理，

主要功能是实现对整个基础设施层

资源的管理和监控。包括硬件资源

的管理和虚拟资源的管理两大类。

硬件资源的管理：配置并管理机

框等设备，监控机框电源、风扇等关

键部件状态；配置并管理路由器，交

换机，防火墙和负载均衡器等设备，

包括添加，删除，更改和查询路由器，

交换机，防火墙和负载均衡器等设备

信息；监控路由器、交换机，防火墙和

负载均衡器的运行状态及使用情况；

自动或手动识别、配置并管理物理服

务器，包括添加，删除，更改和查询物

理服务器等设备信息；监控物理服务

器 CPU，内存，磁盘以及网卡等关键

部件的状态及 CPU 利用率、内存利用

率、网络入口带宽、网络出口带宽、磁

盘读取速率、磁盘写入速率、CPU 温

度等信息；接入并管理外接磁盘阵列

（包括 IP-SAN 等），包括增加，删除，

更改和查询外接磁盘阵列等设备信

息；监控磁盘的状态及容量使用情

况；采集硬件资源的告警信息，并能

够上报到 NFVO。

虚拟资源的管理：配置并管理虚

拟机，包括虚拟机的创建，删除和查

询等；虚拟机镜像文件的管理，包括

添加，修改，删除和查询等；监控虚拟

机的运行状态，以及虚拟机的 vCPU
占用率，虚拟内存使用率，虚拟磁盘

占用率，虚拟网卡的吞吐率等；VIM

可选支持虚拟机迁移；支持采集虚拟

资源告警信息后能够上报到 NFVO。

VNFM：负 责 VNF 实 例 的 管 理 ，

VNFM包括以下功能：

VNF 实例的生命周期管理，包括

实例化、删除、查询、扩容 /缩容、终结

等，VNFM 应提供基于业务容量模型

的 VNF 自动部署和手动部署能力，能

够自动或手动完成 VNF 的实例化。

VNFM 支持 VNF 软件包管理，VNF 软

件包包括 VNFD，GUEST OS 镜像文件

以及 VNF 软件镜像文件。VNF 包管

理包括 VNF包的上载，更新和删除。

VNFM 应根据 VNF 的资源利用情

况，发起扩容 /缩容等操作；VNF 所用

虚拟资源，以及虚拟资源的性能数

据 /事件的采集；VNF 业务所使用虚

拟机故障信息的采集。

NFVO：网元功能虚拟化协调，负

责提供硬件资源和虚拟资源的视图，

硬件资源和虚拟资源的监控，性能统

计和故障管理，并控制 VNFM 实现

VNF 软件包的管理，以及 VNF 实例的

创建，更新，终止和弹性伸缩。提供

管理接口供操作员进行云管理系统

的本地维护。支持网络服务的加载、

部署，并可与 OSS 协同，完成对网络

服务的管理。

1.3 网络功能虚拟化的应用领域

ETSI NFV ISG 在定义网络功能虚

拟化的同时，也梳理了网络功能虚拟

化应用 9个重点应用场景 [3]。

•场景 1：NFV 基础设施即服务

（NFVIaaS），允许服务提供商在提供

给终端用户的独立管理的 NFV 基础

设施（NFVI）上进行服务的提供保证

及收费。

• 场 景 2：VNF 软 件 即 服 务

（VNFaaS），VNF通常被认为在网络运

营商的私有云模型上执行，VNFaaS
能够提供远程网络功能。

•场景 3：虚拟网络平台即服务

（VNPaaS），VNPaaS 模型提供给用户

更宽泛的控制，用户能够进行多个

VNF实例的配置。

•场景 4：VNF 转发图（VNFFG），

VNFFG 在 VNF之间提供了逻辑连接，

可定义数据包的传输路径。

•场景 5：移动核心网的虚拟化，

能够降低网络复杂性，减少费用，并

提供更高的网络使用率及服务质量，

主要虚拟化目标是 EPC 网络功能和

IMS网络功能的虚拟化。

•场景 6：移动通信基站的虚拟

化，将部分的无线接入网（RAN）节点

虚拟化，采用标准 IT 硬件设备，主要

虚拟化目标是传统 RAN 节点，能够

获得更（低的能源消耗，更便捷的管

理操作，更快的投入市场。

•场景 7：家庭环境的虚拟化，会

大量减少现今家庭服务中的后端系

统设备，只需要简单的物理连接，带

来更低的设备成本，主要虚拟化目标

是家庭网关（RGW）和机顶盒（STB）。

• 场 景 8：CDN 的 虚 拟 化

（vCDN），现今的 CDN 缓存节点通常

是专用物理设备，这会带来很多弊

端，虚拟化的目标是 CDN 的所有组

件，但会优先考虑 CDN缓存节点。

•场景 9：固定接入网络功能的

虚拟化，会首先应用到光纤到交换箱

（FTTcab）、光纤到分配点（FTTdp）这

类混合 DSL 节点，最终会形成一个单

独的平台，来服务不同的应用，用户

和租户。

以上 9 个方面应用中，前 3 个是

分别映射到云计算领域的基础设施

即服务（IaaS）、平台即服务（PaaS）、

软件即服务（SaaS），后续的几个应用

场景分别对应着电信网络的 IMS 核

心网、分组域核心网、流量处理、接入

网领域，目前 IMS 核心网、分组域核

心网是业界虚拟化研究的重点。下

面将介绍网络功能虚拟化在移动核

心网中的应用。

2 移动核心网虚拟化
移 动 核 心 网 通 常 包 括 电 路 域

（CS）、分组域（PS）、IMS 域 3 类。电

路域主要承载传统的语音业务，是

2G、3G 网络时代的主要业务支撑实

专题 薛海强 等 网络功能虚拟化及其标准化
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体，但是随着 4G 业务的发展，传统的

语音业务将逐步萎缩或者最终退出

服务。移动网络的分组网在 2G，3G
时代由于无线接入能力有限；在 4G
时代，由于无线接入能力大幅提升，

将面临着新的发展机遇。IMS业务是

传统语音业务的升级，融合通信可以

大幅提升传统电信业务的用户体验，

IMS域同样面临着发展机遇。

2.1 移动核心网虚拟化分析

根据设备的功能特征，核心网设

备可以分为控制面设备、用户数据设

备、媒体转发面设备。控制面设备包

含 CSCF、电 话 应 用 服 务 器（TAS）、

MME、SCP、MSC 等，主要处理信令消

息、控制呼叫和业务过程；用户数据

面设备主要包含 HSS、PCRF，主要存

储用户的业务数据、签约数据、认证

和鉴权数据，对于数据的可靠性、读

写速度要求较高；媒体转发面设备主

要包括会话边界控制器（SBC）、P/S-
GW、MGW 等，主要处理数据包的转

发、编解码转换、数据流的加密等，对

数据包的转发性能要求较高。

网络功能虚拟化是指在传统的

电信设备中，引入了虚拟机，实现电

信应用与硬件的解耦，由于引入虚拟

机，不可避免的带来了一定的性能损

失。由于电信网络对性能、可靠性的

要求较高，这对虚拟网元的性能实现

带来了较大的挑战。虚拟化之后，如

果不加优化，虚拟机的 I/O 处理能力

下降比较严重，难以满足媒体转发面

大量包处理的要求。针对这种情况

Intel 等厂商提出了单根 IO 虚拟化技

术（SRIOV）、数 据 平 台 开 发 套 件

（DPDK）技术优化虚拟机的 I/O 处理

性能，取得了显著的成果，但主流厂

商的商用产品尚未成熟，同时对于数

据流的加解密处理，相比传统的实现

方式，仍需提升价比。用户数据面设

备有较多数据读写操作，通常这部分

功能依赖于少数厂商提供的高性能

数据库和磁盘阵列，这些年厂商在去

IOE方面做了许多工作；在 HSS中，大

多数厂商已经能够做到不依赖于专

用数据库，但数据库虚拟化之后的性

能、稳定性、可靠性仍有待验证。相

对而言，控制面设备主要是控制用户

业务的状态机，业界现有的虚拟化技

术经过优化之后基本能够满足要求，

厂商的产品成熟度也比较高。综合

上述分析，移动网络的网络功能虚拟

化可以优先从 IMS 控制面开始，逐步

扩展到用户数据面和分组域。

2.2 移动核心网虚拟化的技术路线

分析

网络功能虚拟化使得电信设备

的网络功能软件和硬件解耦，运营商

第一次可以实现硬件资源和网元功

能的分开采购，对硬件资源、虚拟资

源可以统一管理和调度，赋予运营商

前所未有的灵活性。但是，我们也应

该看到，传统电信设备的高可靠性、

高性能是由电信厂商保证的。网络

功能虚拟化之后，谁来保证电信设备

的高可靠性、高性能，系统故障之后，

如何做故障定位，将是运营商面临的

重大挑战。

对于电信运营商来说，虽然从技

术上来说，硬件层、虚拟资源层、虚拟

功能网元层可以解耦，但从网络实施

的角度来看，是否要实现三层的完全

解耦需根据实际情况分析。从实现

的层面看，存在 4种实现方案。

第一种方案，硬件、虚拟软件、虚

拟功能网元由同一厂家提供，其特点

在于软件、硬件均由同一厂商提供，

与传统电信设备的提供形式相同，由

厂商负责系统的可靠性和性能，最大

程度上降低了运营商的风险和实施

单独；仅在单厂商系统内部引入了虚

拟化资源层，可以实现单厂商内部的

资源共享和协同调度；但这种方案本

质上仍然是封闭的系统，不利于形成

开放的产业链，也不利于充分发挥虚

拟化的优势。第二种方案，将硬件和

虚拟资源软件由一个厂家提供，虚拟

网元功能软件由另外一个厂家提供；

此方案能够实现虚拟资源的共享，系

统调度灵活，能够发挥虚拟化的优

势，形成开放的产业链；但这种方案

将虚拟功能网元和虚拟资源解耦，势

必会来带来虚拟功能网元的故障定

位和性能优化问题，由于虚拟功能网

元和虚拟资源层分别由不同的厂商

提供，如果系统出现故障，如何协调

两个厂商，快速定位并解决问题，将

是运营商面临的巨大挑战。第三种

方案是将虚拟资源层和虚拟功能网

元层打包在一起，由同一厂商提供，

硬件由运营商选择其他厂商提供；由

于对硬件的故障定位相对于虚拟机

要简单，此方案的故障定位和性能优

化问题将大幅简化，对运营商的技术

要求相对低一些，在现阶段可行性更

高。第四种方案是将硬件、虚拟资源

层、虚拟功能网元完全解耦，可以看

作是第二种和第三种方案的叠加；此

方案可以获得最大限度的灵活性，可

以对硬件资源、虚拟资源实现快速的

调度和灵活管理，同时也带来最复杂

的故障定位和性能优化问题，此方面

业界有一些运营商在尝试和探索，但

距离商用尚有距离。

综合来看，网络功能虚拟化的技

术方案各有优缺点，不同的运营商根

据自身情况可能会有不同的选择。

从作者的观点来看，现阶段第三方案

有比较高的可行性，同时，选择第三

种方案之后，如果业界虚拟化技术进

一步成熟，故障定位和性能优化问题

完善之后，也容易向三层完全解耦的

方式演进。

2.3 网络功能虚拟化的管理和维护

问题

网络功能虚拟化改变了传统电

信设备的设备形态，实现了硬件和软

件的完全解耦；同时，这也对运营商

的 运 维 和 管 理 体 系 带 来 了 新 的 挑

战。下面将从故障定位、网管和资管

系统、采购和建设模式方面说明。

传统电信设备的故障定位在单

台设备范围内进行，厂商为设备的性

能、可靠性、业务指标负责，故障定位

专题薛海强 等
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简单。虚拟化之后，故障定位将涉及

到虚拟功能网元、虚拟层、硬件层，尽

管针对不同的技术路线，会有所区

别，但故障定位都不在局限于一台物

理设备范围之内，对运维人员的技术

能力提出了更高的要求。

传统的设备的网管系统和资管

系统通常合并在一起，由 OSS 统一管

理。虚拟化之后，设备将运行在虚拟

机之上，网管系统将不能直接看到硬

件设备的信息，网管系统是否要需要

修改？该如何修改？硬件与虚拟网

元功能解耦之后，硬件可以统一管

理，但如何统一管理？归属传统网管

系统？还是和数据中心的基础设施

统一管理？这都是有待结合运营商

的具体网络情况详细分析，制订相关

策略。

在网络规划和建设方面，运营商

通常根据网络的业务的发展情况，采

购对应的网络设备提供业务；虚拟化

之后，硬件资源、虚拟资源和虚拟功

能网元解耦，硬件资源、虚拟资源可

以预先统一采购和建设，业务需要时

候，直接从现有资源中调配相应资源

供虚拟功能网元使用，便于业务的快

速部署和建设，但这将对运营商的现

有采购流程和采购模式产生影响，运

营商需探索新的建设和采购模式。

3 NFV标准化现状
网络功能虚拟化无疑是近期电

信领域的热点，除了上文中介绍的

ETSI NFV ISG 在开展相关的研究和

标准化工作之外。在 2014 年 5 月的

3GPP SA5 会 议 上 [4]，中 国 的 研 究 课

题，得到 27 个运营商和厂商积极支

持，目前正在引导业界研究虚拟化网

络的网管问题，预计 2015 年 6 月完成

研究工作，后续则会转入标准化工作

阶段。

在电信管理论坛（TMF）也成立

了 ZOO 的项目，研究虚拟化网络的网

管问题，对于网络服务的组合与调度

涉及较多。在国际电信联盟（ITU）也

有相关的研究课题研究网络功能虚

拟化。

在标准化工作开展的同时，2014
年 9 月 30 日，中国移动、AT&T 等运营

商与 Linux Foundation 合作，联合发起

成立了 NFV 开放平台项目（OPNFV）
的开源组织，旨在通过开源组织的力

量，开发符合 NFV 需求的虚拟资源层

软件，预计 2016 年中期将有第一个

版本推出。

4 结束语
网络功能虚拟化能够将云计算

技术引入到电信网络中来，能够大幅

提升网络的灵活性，有利于新业务的

开发和部署，能够提升网络的管理和

维 护 效 率 。 从 2012 年 业 界 提 出 开

始，就受到了广泛的关注，成为电信

领域的研究热点。目前，经过两年的

研究，网络功能虚拟化已经成为电信

网络的发展方向，业界的主流设备制

造商也开发出了相关的设备，主流运

营商都已经开展了相关的测试和试

点验证工作。尽管目前网络功能虚

拟化的标准尚未成熟，还面临着故障

定位、管理维护等方面的挑战，随着

厂商和运营商的持续投入和推动，预

计在近两年之内将有大规模的商用，

后续将进入快速发展阶段。
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综合信息

传感器应用领域不断扩大 迎来大好发展

随着技术研发的持续深入，成本的下降，性能和可

靠性的提升，在物联网、移动互联网和高端装备制造快

速发展的推动下，传感器的典型应用市场发展迅速。

亚太地区将成为最有潜力的市场。

英泰诺咨询公司指出，未来几年亚太地区市场份

额将持续增长，预计 2016 年将提高至 38.1%，北美和西

欧市场份额将略有下降。

交通、信息通信成为市场增长最快的领域。据英

泰诺咨询公司预测，2016 年全球汽车传感器规模可达

419.7 亿欧元，占全球市场的 22.8%；信息通信行业至

2016 年也可达 421.6 亿欧元，占全球市场的 22.9%，且有

可能成为最大的单一应用市场。

(转载自《中国信息产业网》)
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云计算安全框架分析云计算安全框架分析
Cloud Security ArchitectureCloud Security Architecture

结合已有的安全架构，提出了一种以用户域和服务域两个层面为关注角度、

以软件即服务（SaaS）、平台即服务（PaaS）、基础设施即服务（IaaS）3种服务模式为

基准的通用云安全架构。该架构不同层面及不同服务模式中的安全侧重点有所不

同，云服务提供者和云服务使用者可根据自身需要进行定制化开发或使用。针对重

要的安全服务，进行了进一步的细化以便保证安全架构的完整性。

云计算；安全；架构；服务模式

We present a general cloud security architecture based on SaaS, PaaS,

and IaaS service models has a user domain and service domain, both of which focus

on different areas. Cloud users and providers can customize their options according

to their own needs. To ensure the integrity of the security architecture, we refine the

security service further.
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Abstract:

Keywords:云计算是并行计算、网格计算、效

用计算、分布式计算等传统计

算机技术和网络技术发展融合的产

物。对于这种新兴的计算模型，目前

国际上还没有公认的定义。美国国

家标准与技术研究院（NIST）[1]认为云

是一种由一群互联的虚拟化计算机

组成的并行分布式系统，基于服务提

供者和消费者间的服务契约动态提

供 统 一 的 计 算 资 源 。 维 基 百 科

Wikipedia[2]认为云计算是一种将动态

伸缩的虚拟化资源通过互联网以服

务的方式提供给用户的计算模式，用

户不需要知道如何管理那些支持云

计算的基础设施。中国网格计算与

云计算专家刘鹏定义云计算 [3]为将计

算任务分布在由大量计算机构成的

资源池中，使各种应用系统能够根据

需要获取计算能力、存储空间和各种

软件服务。虽然定义有所差异，但是

核心思想都是通过将多个成本低廉

的计算实体整合成一个具有强大计

算 能 力 的 系 统 ，网 络 用 户 借 助 于

SaaS、PaaS、IaaS[4-5]等服务模式便可获

得较强大的计算和存储能力。便利、

廉价、灵活的服务促使云计算用户和

服务内容的迅猛发展，但同时云计算

的开放性和动态性也使得云计算的

安全问题引起了多方的关注。

2010 年著名调研机构 IDC[6]发布

了 报 告《New IDC IT Cloud Services
Survey: Top Benefits and Challenges》。

报告分析了云计算面临的主要挑战

以及用户的关注点其中安全问题是

各界人士的关注重点，也是云计算应

用面对的主要挑战。

由于云计算中用户及资源的高

度集中，由此带来的安全风险及安全

后果也比传统方式高出很多。自云

计算商用以来，各大云计算厂商都曾

遭到安全事件带来的损失。2014 年，

Dropbox、三 星 、 Adobe、 Internap、
Joyent、Microsoft、Amazon、Autotask、腾

讯等公司均发生了不同程度的安全

事件。如 2014 年 8 月 19 日微软云计

算服务 Azure 的主要组件发生全球大

范围宕机；2014 年 9 月 30 日 iCloud 出

现暂时宕机；2014 年 11 月 2 日，腾讯

云 服 务 器 出 现 了 6 分 钟 的 访 问 故

障。这些事件的发生加剧了用户对

云计算安全问题的担忧。因此，安全

问题成为了制约云计算应用和发展

的重要因素。Gartner 调查显示，截至

到 2015 年，云服务将提供 10%的 IT
企业级安全产品功能。这些服务在

推动市场的同时也会对主要的安全

技术领域产生一定的影响，包括安全

邮件以及安全网关，远程漏洞评估还

有身份和访问管理（IAM）。预计到

2016 年，基于云的安全服务市场产值

将达到 42 亿美元。因此不论从用户

的角度还是市场的角度，云计算的安

全问题将是影响未来云计算发展的

一个关键因素。

1 云计算安全概述
2013年云计算安全联盟（CSA）发

布 了 报 告《The Notorious Nine: Cloud
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Computing Top Threats in 2013》（9 大祸

害：2013 年云计算威胁排名）[7]，报告

中列出了与云计算相关的安全威胁。

（1）数据泄露

数据泄露是排在首位的安全威

胁。分布式的开放云计算服务加重

了这种威胁。在多租户环境下，多个

用户对网络和计算资源实现共享。

用户无法直接控制数据计算与存储

的风险，甚至无法知道数据的存储位

置。同时云平台很难提供与单独客

户环境相同的资源隔离等级和保障

措施。因此有效保障云服务商自身

内部的安全管理和职责分离体系、安

全审计，避免云计算环境中多客户共

存带来的潜在风险，都成为云计算环

境下用户的重大安全顾虑。

（2）数据丢失

数据丢失的产生原因很多，譬如

黑客故意删除或盗走、客观灾难（如

火灾、洪水等）。由此造成的损失或

带给用户的麻烦那是不可估量的。

（3）数据劫持

CSA认为账号或服务流量劫持已

经成为了一个新的威胁。黑客在窃

取了企业的登录信息后，就会进而窃

取用户的服务资料，窃听相关活动或

交易，甚至操纵数据、返回虚假信

息。要抵御这种威胁，一方面用户需

要保护并及时更新登录信息，一方面

云计算服务提供商需要采用高安全

性的加密措施。

（4）不安全接口

应用编程接口（API）是服务管理

者或者维护者对云服务进行配置、管

理、协同和监控的接口。在开放的云

环境下，用户也可以根据自身需求利

用这些接口进行自主开发。虽然 API
接口优化了管理以及开发模式，但一

定程度上增加了安全风险性。

（5）拒绝服务攻击

分布式拒绝服务（DDoS）一直是

互联网发展中的一大威胁。在云计

算时代，DDoS 攻击会剥夺用户访问

资源的权利，加剧网络延迟，或者在

不消耗大量资源的情况下利用网络

或服务弱点攻击 Web 服务器、数据库

和其他云资源。由此引起的服务停

止一方面会降低用户的感知度，另一

方面也会给以时间或磁盘空间付费

的用户造成一定的损失。

（6）恶意的内部人员

恶意内部人员的风险是安全策

略中需要考虑的内容。由于用户数

据虚拟化到云平台上，恶意的内部人

员在拥有较高的访问权限情况下，可

以轻而易举的获取用户数据。因此

云服务提供商对于内部人员的管控

十分重要。

（7）滥用云服务

大众化的云服务可以对任何人

提供计算资源，因此就不能排除有些

人会采用一些特殊手段来获取所需

资源，如破解密码、发动分布式拒绝

服务攻击、传播恶意软件、共享盗版

软件等。这就需要云服务提供商对

云服务进行规范化管理。

（8）审查缺失

对于云服务使用者来说，需要审

查云服务提供商的系统环境、相关能

力以及相关风险。对于云服务提供

商而言，则需要对云计算的相关技

术、营运责任等审查。在完成风险的

规避后，才能保证服务的可靠性。

（9）共享隔离问题

云服务提供商将基础设施、平台

和应用程序以灵活扩展的方式来交

付服务。多租户的共享信息就需要

采用隔离技术来达到风险的规避。

2 云计算安全体系架构
合理、完备的体系架构可有效部

署各种安全关键技术，以满足业务提

供商、运营商、安全厂商、用户构成的

云生态系统的需求，从容应对云环境

下各种安全风险。尽管对于安全架

构国际上还没有达成统一共识，但是

各大机构都纷纷投入到了安全架构

的研究中。

2.1 基于Eucalyptus的多维安全模型

Eucalyptus 是加州大学开发出来

的开源云平台 [8]。基于 Eucalyptus 的

多维安全模型主要从环境维、用户

维、数据维和业务维 4 个角度构建。

基于 Eucalyptus 的多维安全模型如图

1所示。

环境维从物理环境以及操作系

统环境角度分析，主要包括设备安

全、运行安全和网络安全。用户维从

用户的安全性角度分析，主要包括访

问控制、单点登录和信任管理。数据

维主要对云平台中的各种数据进行

安全保障，包括数据备份，数据迁移

和数据加密。业务维从云平台可提

供的业务角度进行分析，主要包括日

志管理、资源监控、任务控制和负载

均衡。

2.2 SOA通用安全架构

面向服务的体系结构（SOA）[9]将

应用程序的不同功能单元通过服务

之 间 定 义 好 的 接 口 和 协 议 联 系 起

来。基于 SOA 通用架构是一种安全

即服务的安全架构，用户可通过定制

化服务将不同的安全功能模块进行

整合，从而提供完整的功能要求并满

足用户的安全需求 [10]。图 2 是 IBM 给

出的 SOA 云计算通用安全架构 [11]。

安全架构依据云计算的 3 种服务模

式（IaaS、PaaS、SaaS[12- 14]）构建了相应

的安全组件。依据这个架构，用户可

选择不同的安全服务组件，形成独立

的安全服务体系。

2.3 云安全整体架构

中国科学院冯登国教授提出了

一种云计算安全的参考框架 [16]。主

要涉及到技术体系、服务体系和支撑

服务体系。3 个体系之间相互关联，

相互影响。技术体系主要以数据安

全与隐私保护服务为目的，分析软件

即服务（SaaS）、平台即服务（PaaS）、

基础设施即服务（IaaS）不同层次的

技术需求。云安全服务体系由一系

列云安全服务组成，根据不同的层次

可划分为云安全应用服务、云安全基

础服务和云基础设施服务。云计算
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安全支撑服务体系主要为安全服务

体系提供技术与支撑。云安全架构

如图 3所示。

3 通用云安全架构
目前，国际上对云计算中的安全

框架还没有统一。不同机构从不同

的出发点给出了不同的体系架构。

本文结合冯登国给出的安全架构和

SOA 通用架构构造轻量级的云安全

平台。

通用云安全架构如图 4所示。安

全框架分别从云服务域和云用户域

两个层面进行构建，分别面向云服务

提供者和云服务使用者。云服务域

从多角度对其中涉及的安全技术进

行剖析。一方面从业务层级（IaaS、
PaaS 和 SaaS）角度考虑，一方面从业

务安全的适用层级角度分析。对于

通用于各个层次的安全策略可简称

为通用安全，反之称为个性化安全。

个性化安全从 3 种服务模式入手，将

安全需求进行层次细化。 SaaS 层主

要 针 对 应 用 程 序 安 全 和 多 租 户 安

全。PaaS 层主要针对分布式数据安

全、数据库安全和接口安全。 IaaS 层

主要针对物理安全、主机、安全、网络

安全、虚拟化安全和接口安全。其中

应用安全包括访问控制、身份鉴别、

安全审计、剩余信息防护等。多租户

安全包括数据隔离、物理隔离等。数

据安全包括数据备份、数据完整性、

安全认证、数字签名等。物理安全包

括物理位置的选择、物理访问控制、

防火防水防静电、温湿度控制、电力

供应、电磁防护。网络安全主要包括

结构安全、访问控制、安全审计、边界

完整性检查、入侵防护、恶意代码防

护、网络设备防护、身份鉴别等。主

机安全包括访问控制、安全审计、剩

余信息保护、入侵防护、恶意代码防

护、资源控制。虚拟化安全包括软件

虚拟化安全、服务器虚拟化安全。通

用安全是每个层次都需要用到的安

全服务，主要包括加密与密钥管理、

身份识别与访问控制、灾备与业务连

续性、数据隔离、安全审计、政策法规

等。云用户域主要考虑用户身份安

全和终端设备安全。这一层面的安

全内容需要用户自行进行安全策略

的制订。譬如用户身份安全可包括

安全加密、密钥管理、身份识别与访

问控制等。终端设备安全可根据实

际需要部署一定的安全策略。

4 结束语
云计算的开放性、灵活性促进了

市场的蓬勃发展，但同时也带来了一

定的安全隐患。各大公司出现的安

全问题也让用户对云计算的安全性

◀图1
基于Eucalyptus 的
多维安全模型

IaaS：基础设施即服务 PaaS：平台即服务 SaaS：软件即服务 SOA：面向服务的体系结构

▲图2 IBM的SOA通用安全架构

IaaS：基础设施即服务 PaaS：平台即服务 SaaS：软件即服务

▲图3 云安全架构
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产生了质疑。通过对近年来云计算

面临的威胁分析，明确了安全问题的

重要性。实施安全措施的首要任务

就是构建安全架构。结合主流的安

全架构，本文构建了以用户域和服务

域 两 个 层 面 为 关 注 角 度 、以 SaaS、
PaaS、IaaS 3 种服务模式为基准的通

用云安全架构，并对其中的关键因素

进行了分析。云服务使用者和云服

务提供商可分别根据自身需求来选

择相应的安全服务。安全问题的逐

步深入解决必将会更大程度地带动

云计算市场的扩大。

▲图4 通用云安全架构

IaaS：基础设施即服务 PaaS：平台即服务 SaaS：软件即服务
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综合信息

国家集成电路基金宣布 2015年将向芯片业投资200亿

2015 年 3 月 14 日 ,在中国集成电路产业领袖峰会

上，国家集成电路基金运营公司华芯投资总裁路军表

示，国家集成电路基金在 2015 年将会在半导体芯片领

域投资 200 亿元，希望借此奠定中国集成电路产业链

和建设产业生态的基础。

路军透露，国家集成电路基金在未来的投资中将

优先考虑股权投资，也会参与中国芯片行业的投资、并

购和整合。未来，还有可能够拿出一部分资金投资一

些优秀的创业团队，或者参与地方政府的集成电路基

金。路军表示，国家集成电路基金会针对芯片行业开

展长期大额的投资。 转载自《中国信息产业网》
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认为虽然中国卫星移动通信市场巨大但卫星资源紧缺，因此充分利用有限

的卫星平台，最大限度满足不同军民通信应用需求并支持多种传输体制，是中国发

展卫星移动通信系统必须要解决的重要问题，而卫星平台虚拟化是解决这个矛盾的

有效途径。基于此，提出了一种基于快速傅里叶变换（FFT）的虚拟化设计方案，为

推动卫星平台虚拟化研究提供参考。

虚拟化；星载平台；卫星移动通信

The market for mobile satellite communication is huge in China, but

satellite resources are very limited. A key issue in the development of mobile satellite

communication in China is the efficient utilization of the satellite platform to satisfy

the requirements of different military and public applications. Virtualization of the on-

board platform is an effective way of addressing this issue. In this paper, we propose

a virtualization design based on FFT. This design can be a reference for on research

on-board platform virtualization.

virtualization; on-board platform; mobile satellite communication
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卫星移动通信星载平台应适应多
种应用场景和传输体制

未来卫星移动通信星载平台应具
备灵活的空/时/频资源调配能力

基于快速傅里叶变换处理的虚拟
化设计是提高星载平台综合利用
率的有效途径

卫星移动通信系统具有覆盖区域

广、受地形地貌影响小和不受

自然灾害影响等特点，非常适合偏远

地区通信、特种行业应用、边海防防

务、境外通信和重大灾害中的应急通

信等应用 [1-6]。卫星移动通信系统的

这些优势对于中国显得尤为重要。

首先，中国幅员辽阔，但地区发展不

均衡，很多中西部地区由于人口密度

低，并没有被地面移动通信网络所覆

盖。第二，近年来中国突发事件与自

然灾害频发，突发事件及灾情发生地

点往往由于地面网络设施的破坏不

能进行有效的通信覆盖，从而影响事

件处理和救灾抢险。第三，中国有广

阔的领空和领海，而近年来与之相关

的领土纷争愈演愈烈，因此加强这些

区域的通信覆盖对于领土安全、保障

边防公安正常执法、保护渔业与海上

石油开采作业的安全运行都十分重

要。另外，卫星移动通信可与地面系

统相辅相成，共同构建天地互联一体

的移动通信系统，逐步形成一个战略

新兴高技术产业，并支持移动互联网

乃至物联网这一新兴战略产业的发

展，支持和推动国家经济社会的持续

健康、和谐发展。

鉴于上述卫星移动通信系统对

中国的重要性，中国从“十二五”开始

加大了卫星移动通信系统的研发力

度，并在综合考虑技术储备、系统建

设成本、社会经济效益及轨位资源等

因素的基础上，确定了优先发展静止

地球轨道（GEO）卫星系统的战略。

目前，中国正沿着“军民结合”的思

路，开始第一代 GEO卫星移动通信系

统的建设以及下一代 GEO 卫星移动

通信系统的关键技术攻关。

如上所述，卫星移动通信系统建

立以后，将对中国各个方面的全面发

展产生重要的推动作用。但是问题

也随之而来，不同应用场景，如偏远

地区民用覆盖、海上通信服务、航空

通信服务、军队作战通信服务（包括
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陆军、空军、海军、二炮）等，对同一

卫 星 移 动 通 信 系 统 的 需 求 各 不 相

同。由于这些应用的体制不同，需各

自配备专门的信关站设备，但是卫星

资源非常有限，多个系统往往需要共

用同一个卫星平台。

另一方面，GEO 卫星的寿命通常

可达 10~15 年，从目前 IT 技术的发展

速度来看，这期间一定会有很多新技

术被发明和推广到地面移动通信领

域。作为未来天地一体化网络中的

重要组成部分，卫星移动通信只有紧

跟地面通信系统的发展趋势，才能充

分发挥天地一体化的优势。为此，未

来卫星通信星载平台应该具备灵活

的资源重构能力，以使星载平台的处

理任务能在必要的时候适应地面系

统的发展。

为了使卫星平台同时满足不同

应用需求，并能够适应未来天地一体

化的发展趋势，本文提出卫星平台虚

拟化的概念，并提出一种基于快速傅

里叶变换（FFT）处理的实现方式。

1 卫星平台虚拟化的基本

概念
卫 星 平 台 虚 拟 化 的 核 心 就 是

“ 空 /时 /频 ”资 源 的 灵 活 利 用 。“ 时 /
频”资源处理主要是指数字信道化技

术 [7-10]，即从某个时间内的宽带信号

中分离出子信道，以及将多个窄带子

信道合成一个宽带信号；空间资源利

用主要是指多波束覆盖。

目前主流的 GEO 卫星移动通信

系统大都采用透明转发式的卫星平

台。这类系统本质上已经具备一定

意义的“虚拟化”特性，即卫星平台不

进行具体与体制相关的信号处理，例

如调制 /解调、编码 /解码、复用 /解复

用等，但是数字信道化过程往往受目

标传输体制的带宽等参数限制，多波

束覆盖也相对固定。从这个角度看，

这些系统只是实现了部分“虚拟化”。

本文的目的就是通过一种基于

FFT 处理的平台构架，将卫星平台

“虚拟化”的程度进一步加深，从而大

大提高星载平台的灵活性及整个系

统的综合利用率。

2 国际卫星平台虚拟化的

发展情况
21 世纪以来，数字信道化技术陆

续在一系列商用和军事卫星移动通

信系统中得到应用，并成为这些卫星

有效载荷设计中的关键技术。国际

上采用数字信道化技术的卫星移动

通 信 系 统 主 要 包 括 ACeS、Thuraya、
MUOS和WGS等系统。

ACeS 系统的数字信道化器主要

完成 FDMA-TDMA 星载交换 [11]。星载

平台接收到上行 GSM信号后，首先将

其下变频到合适的中频，经过采样和

模数（A/D）转换后依次完成频分复用

（FDM）解复用、TDMA 处理和 FDM 复

用。由于每个用户的 GSM 信号带宽

相同，即子信道带宽相同，ACeS 星载

平台需要解决的是均匀带宽的窄带

信号交换问题，因此使用了基于多级

法的信道化方案。

与 ACeS类似，Thuraya系统 [12]也是

兼容 GSM的卫星移动通信系统，因此

星载数字信道化实现的也是均匀带

宽的窄带信号交换。

MUOS 系 统 [13] 是 基 于 超 高 频

（UHF）频段 WCDMA 体制的卫星移动

通信系统，并需要兼容之前的特高频

后继星卫星通信系统（UFO）系统，因

此星载数字信道化器主要完成 UHF
系统与 UFO 系统的信号交换功能，也

属于均匀带宽的窄带交换应用场景。

宽带全球卫星通信（WGS）[14] 系

统是美军的新一代卫星移动通信系

统。它使用 X 波段和军用 Ka 波段资

源，完成 X 频段战术通信服务，扩充

GBS Phase II 系统功能，同时提供 Ka
波段双向通信。每颗 WGS 卫星的系

统 带 宽 为 4.875 GHz，分 成 1 872 个

2.6 MHz 的子信道，每个子信道都可

以实现从任意波束到任意波束的路

由，包括频段内（Ka 或者 X 频段内）

和频段间（Ka与 X波段间）的交换。

综合以上分析可以看出，大部分

系统的星载数字信道化器实现的都

是均匀带宽的窄带信号交换功能，只

有 WGS 系统可实现带宽可变的宽带

信号交换功能。但是由于 WGS 是军

用系统，且尚未部署完成，因此几乎

搜集不到有价值的参考资料。

在多波束覆盖方面，前面提到的

国际主要卫星移动通信系统中，除了

WGS系统是通过喇叭天线形成波束，

其余系统都配备星载大天线以及 S
波段 /L 波段（S/L）大规模馈源阵列，

并 使 用 了 数 字 波 束 成 型 技 术 。

Thuraya 和 ACeS 等系统采用的都是星

上数字波束成形技术。由于兼容地

面 GSM 系统，子信道宽度较窄，因此

子带内测波束成形系数可认为是一

致的，不存在宽带信号的波束成型问

题。另外，Thuraya 系统支持星上波

束成形系数可调，从而实现热点优化

覆盖。为了进一步提高多波束覆盖

的灵活性，最新的 TerreStar 和 SkyTerra
系 统 都 使 用 了 地 基 波 束 成 形 技 术

（GBBF），将波束成形系数生成和处

理完全转移到了地面信关站，大大提

高了处理效率。由于 SkyTerra 支持

LTE 的传输体制，因此需要解决宽带

信号的波束成形问题。

3 中国卫星平台虚拟化的

发展情况与需求分析
中国目前正处在第一代卫星移

动通信系统的建设时期，以及下一代

卫星移动通信系统的关键技术攻关

时期，因此在星载平台的虚拟化设计

方面还没有实践经验积累。

星载平台数字信道化的理论研

究方面，清华大学的杨志明博士针对

宽带卫星通信系统提出一种新型数

字信道化方法及相应的数字信道化

器结构，并提出了精确重构原型滤波

器的有效设计方法（VNS-LMSE）；解

放军信息工程大学的李冰博士重点

研究了基于 Goertzel 方法的单通道信

道化技术及高效实现，以及基于调制

滤波器组的多通道信道化技术及实

现结构优化。此外，解放军理工大
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学、南京电信技术研究所、东南大学、

上海交通大学以及西安空间无线电

技术研究所等单位也对星上数字信

道化技术开展了研究，基本上都是对

传统的几种信道化方法进行理论和

实现分析，包括频域滤波（或 FFT 滤

波）方法、多相 /离散傅里叶变换法和

信号分析方法。

星上数字波束成形技术的原理

较为简单，这方面的理论研究国内开

展的也比较多，内容涉及多波束天线

设计、快速成型技术研究、多波束天

线校正技术研究等。研究单位主要

包括中科院上海微系统所、西安电子

科大、哈尔滨工业大学、国防科技大

学等。另外，南京航空航天大学和重

庆大学还专门研究了针对空域目标

或者多飞行器测控的数字波束成型

技术，但主要是应用于地面对天检

测，而不是卫星对地观测。

虽然中国在卫星平台虚拟化技

术方面实践经验积累较少，但是对卫

星平台虚拟化的需求很迫切。在民

用通信方面，正在建设的第一代卫星

移动通信系统将采用 TDMA 体制，主

要支持窄带通信应用；而下一代卫星

移动通信系统拟采用基于 OFDMA 和

SC-FDMA 的 LTE 体制，拟灵活支持从

1.4 MHz 到 20 MHz 的多种信号带宽；

未来天地一体化移动通信系统（包括

5G 系统）将支持海量低速率数据终

端。各种应用场景在通信带宽和波

束覆盖方面都对卫星移动通信系统

提出不同需求，单一而固定的卫星平

台很难满足。

4 基于FFT处理的卫星

平台虚拟化设计
卫星平台虚拟化的主要目的是

使星载平台能够根据需要灵活调整

子 信 道 的 时 间 尺 度（帧 长 /突 发 长

度）、频域尺度（带宽）以及空间尺度

（波束），以满足多种应用与体制对卫

星移动通信系统的传输需求。考虑

到基于 FFT 的频域滤波信道化技术

的灵活性，本文提出一种以 FFT 处理

为 核 心 的 星 载 平 台 虚 拟 化 设 计 方

案。由于可分别对每个子载波做单

独处理和路由，这种方式可以适应各

种信号带宽的灵活波束设置。该平

台可应用于中国基于透明转发的第

一代系统以及基于星上数字信道化

的新一代系统。

4.1 基于透明转发模式的星载平台

虚拟化技术

针对基于透明转发的卫星移动

通信系统而言，所设计的虚拟化处理

主要完成基于 FFT 的波束成形，适用

于多种子信道带宽信号。

前向链路 FFT波束成形实现原理

如图 1 所示（省略了前端的数模转

换、上变频和高功率放大器）。以

ITU-R 卫星移动通信系统需求为例，

系统带宽为 30 MHz，若采用 7 色复

用，则每个波束信号的最大带宽约为

3.5 MHz[15]。由于卫星平台的功率受

限，每个波束的实际信道带宽 B会小

于 3.5 MHz。对应每个波束的前向信

号首先经过 FFT 转换到频域，然后经

过子载波分组和频域滤波，获得若干

子带，每个子带内的信号可共享一组

波束成形系数。每个波束信号的波

束成形器输出M组带宽为 B的信号，

然后在波束相关联的 M 个馈源通道

处进行频域信号拼接，之后通过逆快

速傅里叶变换（IFFT）转换为时域信

号，分别送至与该波束相关的M个馈

源上。其中频域滤波与波束成形处

理可以联合进行。更多波束将会复

FFT：快速傅里叶变换 IFFT：逆快速傅里叶变换

▲图1 前向链路基于FFT的宽带信号波束成形原理
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用这 7 组 3.5 MHz（全频 30 MHz）的带

宽，基本处理流程与图 1 一致，只是

需在同频波束共享的馈源通道入口

处先做频域信号叠加，然后再对叠加

信号进行全频 IFFT 操作。图 1 中方

框内的部分定义为多信道复用过程

（MCM）。

反向链路基于 FFT的宽带信号波

束成形流程如图 2 所示（省略了前端

的 低 噪 放 、下 变 频 和 数 模 转 换 操

作）。每个馈源接收的全频带信号首

先经过 FFT 转换到频域，然后按照频

率复用规则划分为若干波束带宽信

号（如 7 个 3.5 MHz 信号）；同频信号

叠加后先经过自带分组和频域滤波，

形成可以共享波束成形系数的子带，

并经过波束成形区分同色小区信号

（如波束 1、8、15 等）；最后经过波束

带宽 IFFT 恢复对应每个波束的时域

信号。图 2 中方框内的部分定义为

多信道解复用过程（MCD）。

由于使用了基于快速傅里叶变

换和反变换技术，以上宽带波束成形

的处理复杂度大大降低。但是由于

基于快速傅里叶变换得到的结果仅

能表示输入信号段与滤波器冲击响

应的循环卷积，而我们需要的是线性

卷积结果，因此需要用重叠保留法或

者重叠相加法进行处理 [16]。

4.2 基于星上处理模式的星载平台

虚拟化技术

基于星上交换的数字信道化基

本过程如图 3 所示，其中 MCD 为图 2
中所示的反向链路中的解复用过程，

MCM 为图 1 中所示的前向链路中的

复用过程，两者之间为以频域信号为

基础的“时 /频 /空”交换矩阵。可见，

数字信道化器的结构就是将透明转

发平台复用 /解复用过程相组合，并

加入星上交换功能，因此主要功能模

块是一致的，这构成星载平台虚拟化

设计的基础。

5 结束语
中国的卫星移动通信市场很大，

除了农业、林业、勘探、海监等特殊民

用行业外，陆军、海军、空军等多兵种

也 对 卫 星 移 动 通 信 服 务 有 很 大 需

求。由于卫星资源紧缺，如何充分利

用有限的卫星平台，最大限度满足不

同军民通信应用需求，是中国发展卫

星移动通信系统必须要解决的重要

问题，而卫星平台虚拟化则是应对这

FFT：快速傅里叶变换 IFFT：逆快速傅里叶变换

▲图2 反向链路基于FFT的宽带信号波束成形原理

ADC：模数转换
D/C：下变频

DAC：数模转换
HPA：高功率放大器

LNA：低噪声放大器
MCD：多信道解复用过程

MCM：多信道复用过程
U/C：上变频

▲图3 基于FFT的星上数字信道化
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一挑战的必然选择。本文提出的基

于快速傅里叶变换处理的虚拟化设

计方案为实现这一目标提供了一种

有价值的参考。
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件安装在自己购买的硬件上呢？软

件本是第三产业，却被错当成了第二

产业，是到了软件回归服务业的时候

了。软件即服务（SaaS）的商业模式

不再以产品为核心了，而是按用户的

使用量和定制程度收费，是向以用户

为中心的商业模式迈出的重要一步。

同样的使用量和同样的数据，对

不同用户的价值是不一样的；对于同

样的用户，不同数据的价值也是不同

的。商品的价格不是由生产成本决

定的（这是软件产品的商业模式），也

不是使用量决定的（这是 SaaS 等云计

算的商业模式），而是用户认可的使

用价值来衡量的。

未来的云计算商业模式，需要继

续向以用户为中心前进，发展到用户

价值为核心的商业模式 [6]。对于用户

的数据，使用量只是定价的基础，用

户自己的估值和报价，会成为核心商

业模式。这就好比是邮局的包裹邮

寄服务，邮局的主要定价方式是重量

和体积，而用户还可以自己定义价

值，据此选择保价并支付额外费用。

5 结束语
因为移动性的需要和移动终端

的限制，移动互联网天然依托云计算

发展，云计算也需要来自移动互联网

的支持。移动云计算系统如何分工

协作移动性，云服务商如何保护用户

财产权和隐私以赢得更多的信任，技

术上大规模、低成本和长寿命存储介

质的问题，如何向软件定义的可靠性

迁移，以及商业上向用户价值发展

等，都是值得进一步探讨的问题。
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认为国际电信联盟无线电通信部门（ITU-R）关于卫星移动通信的标准化新

进展将在全球移动通信设备和系统无缝连接的实现过程中起到重要作用，卫星和地

面的集成/混合的天地一体化系统将充分发挥原系统各自的优势，未来多数的卫星

移动业务（MSS）都将基于这种天地一体化系统。指出 IMT-Advanced 系统的卫星

部分和 ITU-R 标准化无线接口是集成MSS系统的关键技术，将成为激活MSS产业

的新的驱动力。

卫星移动通信；天地一体化；标准化；国际电信联盟无线电通信部门

Well-developed standards will play an important role in facilitating

seamless interworking of equipment and systems globally. Most future MSS services

will use integrated and/or hybrid satellite-terrestrial networks that leverage both

satellite and terrestrial networks. Satellite components of IMT-Advanced systems

and ITU-R standardized radio interfaces provide key technology in integrated satellite

and terrestrial networks, and this will be a new driving force behind MSS industries.

mobile satellite communications; integrated and/or hybrid satellite and

terrestrial networks; standardization; ITU-R

摘要：

关键词：

Abstract:

Keywords:

国际移动通信系统的卫星无线接
口已成功修订并全新开发

混合与集成式网络架构将在未来
高效卫星移动业务中发挥重要作
用

天地一体化系统将成为激活卫星
移动业务产业新动力

1 ITU-R标准

国际电信联盟（ITU）是主管信息

与 通 信 技 术 的 联 合 国 专 门 机

构。在 ITU 中，政府及私营机构就全

球电信网络和业务进行协调。ITU 包

括 3 个部门：无线电通信部门（ITU-
R）、电信标准化部门（ITU-T）以及电

信发展部门（ITU-D），其组织架构如

图 1 所示。三大部门的工作涵盖电

信领域的各个方面，从制订标准促进

全球系统设备的无缝对接，到为日益

增长的大量无线业务和设计计划采

纳运营程序，从而改善发展中国家的

电信基础设施。

ITU-R 最重要的任务就是分配无

线频谱和卫星轨道，这些都属于有限
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图1▶
ITU组织架构

ITU-D：电信发展部门
ITU-R：无线电通信部门

ITU-T：电信标准化部门
SG：研究组

WP：工作组

SG 5
地面业务

SG 6
广播业务

SG 3
无线电波传播

SG 1
频谱管理

SG 7
科学业务

SG 4
卫星业务

WP4A

WP4B

WP4C

ITU-RITU-T ITU-D
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的自然资源。 ITU-R 由 6 个研究组

（SG）组成，每个研究组包括若干个

工作组（WP）。每个工作组都有自己

的研究项目，工作组制订出技术基

础 ，提 交 世 界 无 线 电 通 信 大 会

（WRC）进行决策。另外，工作组以

建议书、报告和手册的形式，制订无

线电通信的全球标准。 ITU-R 第 4 研

究组负责制订卫星业务的技术建议

书。该研究组包括 3 个工作组：4A 工

作组研究卫星固定业务（FSS）和卫星

广播业务（BSS）的高效轨道或频谱利

用；4B 工作组研究卫星固定业务、卫

星 广 播 业 务 以 及 卫 星 移 动 业 务

（MSS）的系统、空中接口、性能和可

用性目标，包括 IP应用和卫星新闻采

集；4C 工作组研究卫星移动业务和

卫星无线电测定业务（RDSS）的高效

轨道或频谱利用。 ITU-R 第 4 研究组

始终在制订相关标准和规则，确保卫

星轨道和频谱资源的有效管理。世

界无线电通信大会已实施无线电规

则（RR），并已更新区域协议。第 4
研究组制订的大量标准化建议书和

报告可为卫星通信系统设计人员提

供重要信息。虽然建议书或报告非

强制性实施，但其包含的信息可通过

高效利用频谱资源而用于设计和实

施各种卫星通信系统 [1]。

ITU-R 的建议书和报告一般命名

为 ITU-R X.Y-Z 建议书（或报告），其

中 X 代表整个相关部分，称为一个系

列，Y 代表序列号，Z代表修订次数。

例如，S 系列为卫星固定业务建议书

和报告；M 系列为移动、无线电测定、

业余及相关卫星业务建议书和报告，

因此，卫星移动业务技术标准都包含

在 M 系列建议书和报告内。例如，

ITU-R M.2176-1 报告是与卫星移动

业 务 技 术 相 关 的 报 告 ，序 列 号 为

2176，经过一次修订。 ITU-R 的大部

分标准都用作频率共享和高效频谱

利用的协作研究。

2 卫星移动业务技术建议书
表 1列出了近期制订的一些主要

M 或 S 系列建议书和报告，涉及卫星

移动业务性能和传输技术方面的内

容，但未罗列有关干扰分析和频率共

享研究的建议书和报告。卫星移动

业务的主要建议书和报告如表 1 所

示。表 1 所列建议书和报告的详细

信息将在后续章节进行说明。

ITU-R 报告通常提供卫星系统设

计和运行的背景信息，这部分通常对

于卫星系统的设计和运行来说并非

强制性的，但有时可用作对应建议书

的补充材料。例如，ITU-R S.2173-1
报 告 和 S.2222 报 告 分 别 为 ITU- R
S.1878 建议书和 S.1897 建议书提供了

背景信息。另外，M.2176-1 报告提供

了 ITU-R S.2047 建议书的制订所需

的全部基础信息和必要信息，而 ITU-
R M.2279 报告描述了建议书制订过

程中的全部流程。

3 卫星移动业务的无线接口

3.1 IMT-2000卫星无线接口

国际移动通信系统 -2000（IMT-
2000，即第三代移动通信）的全部无

线接口都包含在 ITU-R S.1457 建议

书中 [2]。IMT-2000系统卫星组件包括

8 个卫星无线接口（SRI）。由于建议

书一直在修订，因此 8 个卫星无线接

口构成的卫星部分在 ITU-R M.1850
建议书 [3]中单独阐述，而地面部分在

M.1457 建议书 [4]中阐述。由于卫星部

分单独包含在M.1850建议书中，因此

必须为卫星部分制订 IMT-2000 终端

全球流通新标准，即 ITU-R M.2014 建

议书。

在 ITU-R M.1850 建议书中，SRI-
A 族、C 族与 G 族之间存在一个协调

工作，因为其在 3GPP 地面 WCDMA 无

线 接 口 方 面 有 很 大 程 度 的 共 性 。

SRI-A 族与 C 族接口利用了卫星独有

的特性，如功率控制算法、同步码和

上行随机接入等，因此在性能方面具

有优势；而 SRI-G 族接口拥有与地面

部分完全兼容的优势。因此，ITU-R
S.1850-1 建议书（第一次修订）包括

了增强型 SRI-G 族接口 [5]，该族接口

采纳了 SRI-A族与 C族接口的全部优

势。增强型 SRI-G 族接口与 SRI-A
族、C 族和 G 族接口的对比如表 2 所

示。从表 2 可以看出增强型 SRI-G 族

接口与原先 SRI-A 族、C 族和 C 族接

口相比所具有的一些特性。

最 近 的 第 二 次 修 订 ITU- R
S.1850-2 已经过批准，以反映 SRI-H
族中最新版本静止轨道移动无线接
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▼表1 卫星移动业务的主要建议书和报告

MSS：卫星移动业务 QoS：服务质量

序列号

M.2175 报告

S.1878 建议书

M.2149-1 报告

S.2222 报告

S.1897 建议书

M.1850-2 建议书

M.1854-1 建议书

M.2176-1 报告

M.2014 建议书

M.2047 建议书

M.2279 报告

S.2306 报告

S.2173-1 报告

标题

MSS系统中利用交叉极化消除的双线性计划传输技术

卫星系统的多载波传输技术

自然灾害和类似紧急情况下救灾行动的卫星移动服务系统的
使用和例证

基于 IP的混合卫星地面网络的跨层QoS

基于 IP 的卫星地面混合网络中的跨层QoS配置

IMT-2000 卫星组件的无线电接口的详细规范

卫星移动业务在灾害应对和救灾中的应用

IMT-Advanced 卫星无线接口的愿景和要求

IMT-2000 卫星终端的全球流通

IMT-Advanced 卫星无线接口的具体规范

IMT-Advanced 卫星进程（4到 7阶段）的评价、建立共识和
决策的结果，包括 IMT-Advanced 卫星无线接口的特性

卫星通信多维信号映射技术

卫星系统基于多载波的传输技术

日期

2010 年 7月

2010 年 12 月

2011 年 9月

2011 年 9月

2012 年 1月

2014 年 9月

2012 年 1月

2012 年 9月

2012 年 3月

2013 年 12 月

2013 年 10 月

2014 年 7月

2014 年 9月



口-1（GMR-1）的关键特性，包括高效

多播实现、灵活波束覆盖、新分组业

务信道（PDTCH）变量以及控制信道

的实现 [6]。

3.2 IMT-Advanced卫星无线接口

IMT-Advanced 卫 星 无 线 接 口 的

详细规范制订始于 ITU-R M.2176 报

告的发布，其中包括 IMT-Advanced 卫

星无线接口的愿景、技术性能相关要

求以及 SRI 技术评估指导。制订过

程的最终结果见 ITU-R M.2047 建议

书 [7]。该建议书主要由中国和韩国制

订。接口采用基于正交频分复用技

术（OFDM）的 无 线 接 口 ，分 别 称 为

BMSat和 SAT-OFDM[8]。

两种技术规范都考虑了对地静

止卫星轨道（GSO）卫星系统，并且都

基于 3GPP LTE 技术，从而能与地面

规范拥有最大程度的兼容。BMSat 基
于 3GPP LTE-Advanced 规范最新版本

（Release 10）开发 [9]，而为了提高卫星

系 统 的 稳 定 性 ，SAT- OFDM 基 于

Release 8规范开发 [10]。

卫星系统具有较长的往返通信

延迟，其信道时间延展不足，很难通

过多天线技术获得分集增益。因此，

卫星系统对 LTE 技术的直接应用可

能会引发严重的性能下降和效率降

低。SAT-OFDM 与 BMSat 均针对卫星

系统的这些特性开发一些新的传输

方案设计。这些规范的详细标准化

过程和技术特征可参见文献 [11-13]。

现有卫星无线接口（SRI）在将来

可能发生演进，或者出现新的系统结

构，这些变化都将体现在新的卫星无

线接口版本中。政府和私营机构都

会将相关研究成果提交 4B 工作组会

议决策，而卫星无线接口的更新则应

在 4B 工作组和第 4 研究组进行全面

讨论和决策后，并反映在 ITU-R 2047
建议书的修订版本中。地面和卫星

部分的 3G 无线接口的演进也采用同

样的 ITU-R程序得以阐述。

4 卫星移动业务的性能

增强技术与集成

4.1 多载波和多极化传输

ITU-R S.1878 建议书提出卫星系

统基于多载波的传输技术，其背景信

息详见 ITU-R S.2173 报告。该建议

书由韩国和加拿大联合制订，最近日

本修订了报告，在其中添加了一个新

的应用举例。该建议书为卫星固定

业务（FSS）和卫星移动业务（MSS）对

多载波码分多址（MC-CDMA）和载波

干涉正交频分复用（CI-OFDM）技术

的利用提供了指导，分别针对 MC-
CDMA 和 CI-OFDM 技术阐述了卫星

系统的配置。

ITU-R M.2175 报告描述了 MSS 系

统自适应双极化复用模式，以及一个

数字交叉极化干扰消除方法，并提供

了一些模拟结果。另一方面，ITU-R
S.2306 报告提出了高级极化传输技

术 。 该 报 告 描 述 了 多 极 化 复 用

（PPM）和极化域调制（PDM）模式，而

非简单的双线极化模式，并说明了

PDM 与 PPM 的基本概念和性能评估

结果。

4.2 卫星 IP技术

ITU-R S.1879 建议书为跨层设计

方案提供指导，从而能改善单机或混

合 卫 星 网 络 的 多 媒 体 应 用 性 能 。

ITU-R S.2222 报告提供了该建议书的

背景信息，并描述了各种形式的混合

卫星和地面网络。该报告还提供了

跨层协议交互的相关信息。

4.3 MSS在灾害应对和救灾中的应用

由于卫星系统独立于本地的基

础设施、拥有广泛的覆盖范围，并且

易于部署，因此，是为公共和救灾行

动提供即时通信服务的最有效的方

式 之 一 。 为 了 在 该 领 域 高 效 利 用

MSS 系统，ITU-R M.1854 建议书提出

“MSS 在灾害应对和救灾中的应用”，

ITU-R M.2149 报告列举了大量单机

或集成网络配置的例子，从而在救灾

中能应用 MSS 系统。MSS 系统如表 3
所示。表 3 基本包含了现有的可提

供救灾通信应用的MSS系统。

5 MSS系统未来的工作
ITU-R 定义了一种集成 MSS 系

统，包括卫星部分和地面部分，地面

专家论坛 金秀英 ITU-R卫星移动通信标准——整合移动业务的动力
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▼表2 增强型SRI-G族接口与SRI-A族、C族和G族接口的对比

FDD：频分复用 SRI：卫星无线接口 WCDMA：宽带码分多址

项目

多址接入

双工模式

带宽

最大数据率

与地面规范
的兼容性

主要卫星特性

增强型SRI-G

WCDMA

FDD

5 MHz

384 kb/s

完全兼容

基于 SRI-A 的寻呼信道，基于
SRI-A 的下行数据扰频，基于
SRI-C 的随机接入，基于 SRI-C
的帧结构，基于 SRI-C 的功率
控制，基于SRI-C的同步

原先的 SRI-G

WCDMA

FDD

5 MHz

384 kb/s

完全兼容

物理层无修改

原先的SRI-A

WCDMA

FDD

2.5 MHz 和 5 MHz

144 kb/s

略有修改

额外的寻呼信道、
下行数据扰频、帧
结构、功率控制、
同步、随机接入

原先的SRI-C

WCDMA

FDD

5 MHz

384 kb/s

略有修改

随机接入、帧
结构、功率控
制、同步

▼表3 MSS系统

GSO：对地静止卫星轨道

系统名称

ACeS

AUSSAT

DBSD North
America

Globalstar

Inmarsat

Iridium

SkyTerra

Solaris Mobile

Terrestar

Thuraya

轨道类型

GSO

GSO

GSO

非 GSO

GSO

非 GSO

GSO

GSO

GSO

GSO

覆盖范围

区域 3 的部分地区

澳大利亚州

北美洲

全球

全球

全球

北美洲和中美洲

区域 1 的部分地区

北美洲

区域 1 和区域 3



部分与卫星部分相互补充，并且作为

MSS 系统的一部分运行。在该系统

中，地面部分由卫星资源和网管系统

控制。地面部分采用与对应的卫星

移动系统相同的MSS频带。

在未来的移动通信场景中，单靠

卫星系统为用户提供各种多媒体服

务将面临诸多限制。集成 MSS 系统

和混合卫星 /地面系统拥有较高的频

谱利用率，可为未来各类公共和私人

移动通信服务提供较好支撑。因此，

4B 工作组正就“集成 MSS 系统场景

和性能”的建议书和报告的制订开展

研究。工作文件包括系统架构和部

署场景，以及可能的频段和复用方

案。目前已有众多性能评估结果，包

括干扰和吞吐量分析结果，其他结果

预期将在后续会议中添加。为了将

来能够提供高效的服务，考虑了许多

提高频谱效率的先进技术，如结合干

扰管理的分数频率复用技术和地基

波束成形（GBBF）技术。

虽然雨衰对于频带低于 6 GHz
（针对便携或手持用户终端）的卫星

系统而言不会造成重大影响，但对于

更高频带的 MSS 系统则需要采取应

对措施。MSS 系统正在进行并且还

将持续进行的另一项工作是，综合雨

衰及用户移动导致的衰落影响，针对

自适应传输技术的高效实现及其对

卫星系统性能目标的影响开展研究。

目前大多数针对一般卫星系统

的 性 能 目 标 标 准 都 包 含 在 ITU-R
S.1062 建议书中 [14-15]。这些目标表述

为时间百分比函数，反映了卫星流量

的性能要求。一般而言，误差性能目

标视服务要求而定，目前确定误差性

能目标很大程度上取决于前向纠错

（FEC）模式 [16]。该建议书在传输链路

设计方面给卫星系统设计人员提供

了指导。

长期性能反映了系统可达到的

性能水平，不会因为衰落或干扰而受

到影响，而短期性能必然会因为这些

因素而下降。容许下降水平取决于

卫星连接传输的流量类型。性能下

降的严重程度决定了容许的性能下

降持续时间。与 FSS 系统相比，MSS
系统的短期性能目标可能发挥更大

的作用，因为其信道条件变化更为频

繁，影响更大。目前正制订短期误差

性能目标标准，预期将很快完成，且

标准中将更多考虑MSS系统特性。

6 结束语
本文讨论了关于 MSS 无线接口

及性能的 ITU-R 建议书以及正在开

展的相关研究。一些主要的建议书

涵盖了 IMT-2000 和 IMT-Advanced 系

统的卫星部分无线接口、多载波和多

极化传输、卫星 IP 系统、及救灾通信

相关的 MSS 系统。最后，还讨论了有

关MSS技术的一些未来工作。

ITU-R 运用学术界和产业界的先

进技术、理念和实验数据制订并改进

MSS 标准和规范。ITU-R 定义的标准

将在全球设备和系统无缝连接的实

现过程中起到重要作用。卫星和地

面的集成 /混合天地一体化系统充分

利用原来两种网络的优势，展望未

来，多数的 MSS 业务都将基于这种天

地一体化系统。 IMT-Advanced 系统

的卫星部分和 ITU-R 标准化无线接

口是集成 MSS 系统的关键技术，将成

为激活MSS产业的新驱动力。
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为充分提高通信网络的频谱效率，异构网络采用多个微小基站同时在相同

频段上支持用户数据传输的方式；为保障系统通信效能，需要有效控制不同数据接

口上信号之间存在的相互干扰。提出了采用资源分配方法利用通信中断概率作为

衡量不同微小基站数据分支通信性能的准则，通过将中断概率约束条件有效近似，

从而使原复杂矩阵优化问题转换为基于标量的几何规划问题，进而极大地降低计算

复杂度。数值仿真结果验证了所提方法的有效性。
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To maximize spectral efficiency in the heterogeneous network, multiple

femto base stations concurrently operate on the same frequency bands for terminal-

user communication. Outage probability is the performance criterion for transmission

optimization, which is necessary to manage interference between different femto

tiers. The complicated matrix-value optimization problem is reduced to a scalar-value

geometric programming problem by relaxing the outage-probabilistic constraint.

Numerical results are provided for our studies.
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1 研究背景

在4G 及未来蜂窝网通信中，为了

保障移动用户、特别是网络边

缘用户的服务质量（QoS），物理层传

输需要采用频带更宽、频率更高的无

线电频谱资源，例如 TD-LTE（U.S.），

采用频段包括 2 496～2 690 MHz。在

这种高频传输过程中信号衰减成为

限制通信质量的重要因素，将极大地

影响通信系统的服务能力，例如网络

的有效吞吐量、网络覆盖范围等 [1]。

另一方面，随着智能终端系统的普遍

应用，施加在主干通信网络上的数据

流越来越多地来自室内无线通信设

备。这些新兴的无线数据业务应用

在已有的网络系统中往往由于业务

切换频繁、数据量分布不均匀等原因

造成网络拥塞严重、通信网络效能剧

减等后果。为了应对网络资源分配

日益困难的问题，采用微小基站、拥

有更小网络规模的多种网络混合的

自适应异构网络技术成为一种经济

实用的选择 [2-3]。通过动态的资源管

理、分配策略，它能够更有效地提高

频谱利用效率，降低网络功耗，增强

系统通信效能 [4]。

通过减小网络规模、在主干网络

中增加微小基站或中继节点等方式

能够实现多种通信制式的微小网络

协同通信，有效地提高通信系统频谱

效率 [5]。然而从运行成本的角度考

虑，支持用户端的微小网络往往是由

用户自行配置，因此资源分配不受主

网络的统一协调控制 [6-7]。同时，由于

可供有效通信的无线频谱资源十分

稀缺，已有的静态频谱资源分配方法

已经不能适应日益增长的通信业务

量需求，因此支持同频资源接入的动

态频谱管理方法是优化微小网络效

能的重要手段 [8]。由于不能应用集中

式的资源分配策略，针对用户端的合

理资源分配及不同微小基站链路间

的干扰抑制是异构网络面临的主要

困难 [9]。

为了实现安全可靠的频谱共享

以及动态频谱接入，认知无线电技术

应运而生 [10]。在异构网络中，需要解

决不同微小网络链路间信号干扰问

题。基于多天线传输的多输入多输

出（MIMO）技术已被用于层间的干扰

抑制问题。利用波束成形、干扰避

免、天线及用户选择等策略，在链路

信道信息已知或部分已知时能够有

效地保障层间干扰被控制在指定范
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围内 [11-13]。另外，基于正交频分多址

（OFDMA）技术的资源分配策略也被

用于优化微小网络传输，利用频带的

正交性，可以有效避免层间干扰。但

OFDMA 技术需要较多的频谱资源支

持，当可用的无线频段带宽受限时传

输策略的性能将被严重影响 [14-15]。已

有的资源分配和传输优化方法均依

赖于通信链路的信道信息，然而由于

异构网系统中往往不存在集中式的

资源管理中心，因此不同的微小网络

间并无直接协作的通信机制，这使得

传统基于同步方式的信道信息估计

方法不能有效应用。因此在基于微

小基站的异构网络资源分配中，考虑

信道信息不完全已知时，多种微小网

络通信链路间的干扰抑制及性能保

障对于整个系统的性能优化具有重

要意义。

本文针对基于多天线传输的多

输入多输出异构网络，考虑布设多个

微小基站时对多个微小网络进行资

源分配。由于不同微小网络间不存

在主动协作关系，因此在对某个微小

网络进行资源分配时，其他干扰链路

的信道信息均不完全已知。论文的

关键技术点在于：为了有效抑制频谱

共享所造成的链路间干扰、确保网络

整体性能的均衡性，采用了通信链路

中断概率作为资源分配的约束条件，

并提出了基于中断概率分析的异构

网络资源分配策略；分析了不同微小

网络链路中断概率的上下界，对原概

率约束条件进行了合理松弛，将原矩

阵优化问题转化为基于标量的几何

规划问题；最后，文章通过数值仿真

验证了所提方法的有效性。

2 系统模型及问题描述
包含 K 个微小基站的异构网络

下行链路用户数据传输模型如图 1
所 示 。 考 虑 异 构 网 络 下 行 链 路 传

输 。 网 络 中 包 括 由 K 个 微 小 基 站

（FBS-1, FBS-2, …, FBS-K）支持的微

小网络簇，它们各自承载不同的数据

业务类型，相互间不存在主动协作关

系，且使用相同频带资源。它们可以

各自把支撑异构网络正常运行所必

须的控制参数通过特定控制信道传

送到骨干控制网络节点，以便于网络

整体资源分配。网络中每个终端用

户（FU）具有认知无线电节点的频谱

接入能力 [10,16]，可以同时接收、处理上

述多个微小网络的用户数据信号。

网络中每个节点均为多天线通

信节点，FBS-k(k=1,2,…,K)的天线数

为 Nk，FU 的天线数为 N。设第 k 个微

小 基 站 至 FU 的 基 带 信 道 矩 阵 为

Hk ∈CN ×Nk , k =1,2,…,K。由于不同的

微小基站间不存在主动协作，不会进

行集中式的传输碰撞避免机制，因此

在数据传输时相互间将产生干扰，因

此我们需要在传输优化策略中妥善

控制这些干扰对链路通信性能的影

响。对于第 k个微小基站，FU 接收到

的信号为：

yk =HkCksk + ∑
n = 1,n≠ k

K

HnCnsn + nk （1）

其中 sk ∈CNk × 1
为归一化的第 k个微小

基站至 FU 的信息码元，Ck ∈CNk ×Nk 代

表 相 应 的 波 束 成 形 矩 阵 ，
nk ∼CN(0,σ2

k INu
) 表示接收端的噪声。

对于第 k 条通信链路，它的性能可以

利用瞬时信干噪比（SINR）来衡量：

SINRk = tr{HkCkC
H
k H

H
k }

∑
n = 1,n≠ k

K tr{HnCnC
H
n H

H
n }+σ2

k

（2）

在公式（2）中对于 FBS-k 而言，

由于各个微小网络间不存在主动协

作，因此它不能够获得各个链路信道

信息的瞬时值，只能得到信道信息的

统计特性，所以这里假设公式（2）中
Hn,n≠ k 对于 FBS-k 是未知的，且 Hn

中 各 个 元 素 独 立 同 分 布 为

CN(0,σ2) 。网络整体的资源分配目标

是保障各个微小网络链路性能在有

效范围内的同时，力争最小化网络整

体能量消耗。

为了有效地保障链路质量，并对

网络进行合理的资源分配，我们采用

通信中断概率作为衡量准则，可以得

到如下异构网络传输优化问题：

min
{ }Ck

∑
k = 1

K uk

γk

tr{CkC
H
k }

s.t. tr{CkC
H
k }≤Pk

tr{HkCkC
H
k H

H
k }≥ νk

Pr{SINRk ≤ γk}≤ εk,∀k

（3）

其中目标函数为各个微小网络链路

功率消耗加权和；uk 表示第 k 条链路

功率消耗权重，该值越大所分配的功

率趋向于越小；Pk 是第 k 条链路的发

射功率限制；νk 表示第 k条链路传输

效能的最低值；γk 代表第 k 条链路

SINR 的期望值，该值越大所分配的

功率趋向于越大；εk 是第 k条链路为

保障自身 QoS 所能容忍的通信中断

概率上限值。

3 资源分配优化方法
从优化问题公式（3）中不难看

出，对于整个网络而言，通信资源分

配的核心是如何有效地在网络的整

体消耗及各个通信链路的性能之间

进行折衷。通过求解该优化问题，可

获得各个多天线通信节点上最优的

波束成形矩阵 { }Ck 。

3.1 中断概率上界分析

记 Qk =CkC
H
k ，并记 Qk 的秩为 rk，

其特征值分解为 Qk =UkDkU
H
k 。其中

Uk ∈CNk ×Nk 为酉矩阵，Dk 为半正定对

角 矩 阵 ，记 其 对 角 元 素 为
dk,1 ≥⋯≥ dk,Nk

≥0 。 记

▲图1 包含K个微小基站的异构网络
下行链路用户数据传输模型

骨干控制网络

FBS：微小基站 FU：终端用户
FU

FBS-1 FBS-2
FBS-K
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技术广角栾天祥 等

ZTE TECHNOLOGY JOURNAL

基于中断概率的多输入多输出异构网络资源分配

492015年4月 第21卷第2期 Apr. 2015 Vol.21 No.2 中兴通讯技术



φk = tr{HkCkC
H
k H

H
k } ，H͂k =HkUk ，那么则

有：

其中 h͂k = vec(H͂k) ，D͂k =DT
k ⊗ INu

为对角

矩 阵 ， 记 其 对 角 元 素 为

{d͂k, j = d
k, é
ê
ê

ù
ú
ú

j
Nu

, j = 1,⋯,NkN} 。同时，不难

发现，由于 Uk 为酉矩阵，H͂k 的各个

元 素 也 为 复 高 斯 独 立 同 分 布
CN(0,σ2) 。那么，第 k 条通信链路的

中断概率为：

其中 Zk, i =  h͂k(i) 2
，Zn, j =  h͂n( j) 2

。容

易得知 Zk, i 及 Zn, j 服从指数独立同分

布，概率密度函数记为 λe-λ t，t≥0 ,
λ = 1/σ2 。

定义如下随机事件：

显 然 有 A͂
(k) ⊇ A

(k) ， 亦 即

Pr{A͂(k)} ≥ Pr{A(k)} 。定义 θk =∑i = 1
NNk1 d͂k, i ，

那么结合公式（5）可以得到：

容易验证 Xk =∑i = 1
NNkZk, i 满足 NNk

阶 Erlang分布，即：

Pr{Xk ≤ t}= 1 - ∑
m = 0

NNk - 1 (λt)m
m ! e-λt （8）

定义 Yk =∑n = 1,n≠ k

K ∑j = 1
NNn d͂n, jZn, j ，由

式（7）可以得到：

另外，式（9）最后端的积分可以

计算如下：

结合公式（9）和公式（10）可以得

到第 条通信链路中断概率的一个

上界：

3.2 中断概率下界分析

根据公式（5）可以得到：

定义如下随机事件：

显 然 有 B
(k) ⊇∩

n, j
B͂

(k)
n, j ， 亦 即

Pr{B(k)} ≥ Pr{∩
n, j
B͂

(k)
n, j} 。那么由公式（12）

可以得到第 k 条通信链路中断概率

的一个下界：

3.3 传输优化算法

利用式（11）对原传输优化问题

（3）中的概率约束条件进行向上松

弛 ，即 当 下 面 的 条 件 满 足 时 ，有
Pr{SINRk ≤ γk}≤ εk ：

1 - ∏
n = 1,n≠ k

K ∏
j = 1

NNn 1
1 + γkθkd͂n, j

≤ εk,∀k （15）

其等价于：

∏
n = 1,n≠ k

K ∏
j = 1

Nn (1 + γkθkdn, j)N ≤ 11 - εk

,∀k （16）

对上式左右取对数，得到：

在各微小网络链路进行数据传

输时，FBS-k 获得自身链路信道信息
Hk 后，为了最优化链路性能，可根据

对角化波束成形方法 [17]确定最佳的

传输方向 U *
k 。令 HH

k Hk = U͂kΛU͂ H
k ，则

U *
k = U͂k 。此时原矩阵变量传输优化

问题转化为如下具有实数标量的功

率分配问题：

该问题实际上是一类几何规划

（Geometric Programming）问题 [18]，此类

问题可以用标准方式转化成凸优化

问题进行求解。由于各通信节点配

备的天线数量有限，标量优化问题，

公式（18）很容易利用数值优化算法

求解，如内点法、基于罚函数的梯度

优化算法、凸松弛优化方法等 [19]。

4 数值仿真结果
本小节对文中所提传输优化方

法进行数值仿真验证，考虑文中所提

的基于微小网络簇的多天线异构网

络下行链路传输。微小网络链路个

数 K=4，各个微小基站上的天线数

Nk=2，FU 上的天线数 Nu=4，信道信息

矩阵 { }Hk 中各元素分布为 CN(0,1) ，
其 他 相 关 参 数 会 在 仿 真 实 例 中 给

（4）φk = tr{H͂kDkH͂
H
k }= h͂H

k vec(H͂kDk) = h͂H
k D͂k h͂k

（5）
Pr{SINRk ≤ γk}
= Pr{h͂H

k D͂k h͂k ≤ γkσ
2
k + ∑

n = 1,n≠ k

K

h͂H
n D͂nh͂n}

= Pr{∑
i = 1

NNk

d͂k, iZk, i ≤ γkσ
2
k + γk ∑

n = 1,n≠ k

K ∑
j = 1

NNn

d͂n, jZn, j}

（7）
Pr{SINRk ≤ γk}
≤ Pr{∑

i = 1

NNk

Zk, i ≤ γkσ
2
kθk + γkθk ∑

n = 1,n≠ k

K ∑
j = 1

NNn

d͂n, jZn, j}

（9）

Pr{Xk ≤ γkσ
2
kθk + γkθkYk}

= ∫
0

∞Pr{Xk ≤ γkθk(σ2
k + t)}d(Yk ≤ t)

= ∫
0

∞(1 - ∑
m = 0

NNk - 1 [λγkθk(σ2
k + t)]m

m ! e
-λγkθk(σ2

k + t))d(Yk ≤ t)

≤ 1 - ∑
m = 0

NNk - 1 [λγkθkσ
2
k]m

m ! e
-λγkθkσ

2
k∫
0

∞
e
-λγkθktd(Yk ≤ t)

（10）

∫
0

∞
e
-λγkθktd(Yk ≤ t)

=E{exp(-λγkθk ∑
n = 1,n≠ k

K ∑
j = 1

NNn

d͂n, jZn, j)}

= ∏
n = 1,n≠ k

K ∏
j = 1

NNn

E{e-λγkθkd͂n, j Zn, j}

= ∏
n = 1,n≠ k

K ∏
j = 1

NNn 1
1 + γkθkd͂n, j

Pr{SINRk ≤ γk}
≤ 1 - ∑

m = 0

NNk - 1 [λγkθkσ
2
k]m

m ! e
-λγkθkσ

2
k ∏
n = 1,n≠ k

K ∏
j = 1

NNn 1
1 + γkθkd͂n, j

≃1- ∏
n = 1,n≠ k

K ∏
j = 1

NNn 1
1 + γkθkd͂n, j

（11）

（6）

A
(k) ={∑

i = 1

NNk

d͂k, iZk, i ≤ t}

A͂
(k) ={∑

i = 1

NNk

Zk, i ≤ t∑
i = 1

NNk 1
d͂k, i

}

（12）
Pr{SINRk ≤ γk}
= ∫

0

∞Pr{γkσ
2
k + γk ∑

n = 1,n≠ k

K ∑
j = 1

NNn

d͂n, jZn, j ≥ t}d(φk ≤ t)

（13）
B

(k) ={γk ∑
n = 1,n≠ k

K ∑
i = 1

NNn

d͂n, jZn, j ≥ t - γkσ
2
k}

B͂
(k)
n, j ={γkd͂n, jZn, j ≥ t - γkσ

2
k},∀n, j

Pr{SINRk ≤ γk}
≥ ∫

0

∞ ∏
n = 1,n≠ k

K ∏
j = 1

NNn Pr{γkd͂n, jZn, j ≥ t - γkσ
2
k}d(φk ≤ t)

= ∫
0

∞ ∏
n = 1,n≠ k

K ∏
j = 1

NNn exp(-λt - γkσ
2
k

d͂n, j γk

)d(φk ≤ t)

= ∫
0

∞exp(-λt - γkσ
2
k

γk
∑

n - 1,n≠ k

K

θn)d(φk ≤ t)

= exp(λσ2
k ∑
n - 1,n≠ k

K

θn)∫0
∞exp(- λ

γk
∑

n - 1,n≠ k

K

θnt)d(φk ≤ t)

= exp(λσ2
k ∑
n - 1,n≠ k

K

θn)E{exp(- λ
γk

∑
n - 1,n≠ k

K

θnφk)}

= exp(λσ2
k ∑
n - 1,n≠ k

K

θn)∏
i = 1

NuNk 1
1 + d͂k, i ∑

n = 1,n≠ k

K

θn γk

（14）

（17）∑
n = 1,n≠ k

K ∑
j = 1

Nn log(1 + γk∑
i = 1

rk dn, j
dk, i

) ≤ 1
N

log( 11 - εk

),∀k

（18）

min
{ }dk, l
∑
k = 1

K uk

γk
∑
l = 1

Nk

dk, l

s.t.dk, l ≥0,∀k, l
∑
l = 1

Nk

dk, l ≤Pk,∑
l = 1

Nk

dk, l ≥ νk,∀k

∑
n = 1,n≠ k

K ∑
j = 1

Nn log(1 + γk∑
i = 1

rk dn, j
dk, i

) ≤ 1
N

log( 11 - εk

),∀k
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出。所有仿真数据均取 1 000 次独立

蒙特卡罗试验结果的平均值。

图 2 和图 3 分别给出了在复杂应

用要求约束条件下，经过网络资源分

配后各个微小网络通信链路上的资

源配置情况及相应的性能体现。仿

真中假定各条链路由于承载业务的

重要性不同而存在差异，定义相关参

数如下：优化目标函数权重为 u1=0.1,
u1=0.2, u3=0.3, u4=0.4, 各链路所期望的

SINR 门 限 值 为 γ1 = -15 dB、γ2 = -20
dB、γ3 = -25 dB、γ4 = -30 dB，微小基

站传输功率限制为 Pk=-1dB，资源分

配效能限制为 νk =Pk /100 ，各链路中

断 概 率 门 限 值 为 ε1 = 0.2 , ε2 = 0.3 ,
ε3 = 0.4 , ε4 = 0.5 。从图 2中功率分配

的结果可以看出，微小基站 1 至 4 被

分配的传输功率顺次递减。值得注

意的是，此处资源分配的结果仅仅是

异构网络根据各个链路对通信质量

的需求以及网络整体资源消耗这两

个性能衡量标准间的折衷结果，分配

较高功率的链路并不代表其性能就

一定高于其他链路，因为在传输优化

中，为了达到整体的效能最优仅需保

证最低的性能约束即可。这也恰恰

被图 3 中各个链路的实际平均中断

概率曲线所验证。在图 3 中，被分配

最大传输功率的链路 1 的中断概率

并不是整体最低，反而是被分配较低

传输功率的链路 4 具有中断概率最

低的整体表现。同时可以看出，随着

FU 接收端噪声强度的增加，各个链

路 的 平 均 中 断 概 率 都 处 于 上 升 状

态。这说明，随着接收端信道状态的

恶化，网络整体的通信效能也处于不

断降低之中。这种由于外部通信条

件所带来的性能恶化最终将导致所

提传输优化方法失效，即原优化问题

不存在可行解，这体现了所提方法的

性能极限。因此如果始终能够保持

接收端良好的信道传输条件，即使各

个微小基站间不存在直接协助关系，

所提方法仍然能够有效地利用有限

的信道不确定性帮助异构网络获得

较好的资源分配效果，实现网络性能

和资源分配之间的折衷。

图 4、图 5 及图 6、图 7 分别给出

了各个微小网络链路传输特性进一

步恶化后的性能表现。此时微小基

站传输功率限制分别降低为 Pk=-5 dB
和 Pk=-10 dB。可以看出，在功率分

配上各个链路获得的资源配比基本

没有变化，但是在中断概率中，各个

链 路 的 性 能 曲 线 都 发 生 了 较 大 变

化。从图 5 和图 7 可以发现，此时各

个链路对接收端噪声强度的敏感性

提高了，即和图 3 相同噪声强度条件

比较下，异构网络的中断概率提高

了，网络性能有了较大的下降。这是

因为微小基站传输功率限制与接收

端噪声强度一样，当传输功率限制苛

刻时，会造成所提传输优化问题不存

在可行解，从而彻底阻碍所提方法在

▲图2 各微小网络链路功率分配比例

▲图3 各微小网络链路通信中断概率
随接收端噪声强度变化曲线

链路 4

▲图4 各微小网络链路功率分配比例
▲图5 各微小网络链路通信中断概率随
接收端噪声强度变化曲线

▲图6 各微小网络链路功率分配比例
▲图7 各微小网络链路通信中断概率随
接收端噪声强度变化曲线
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网络性能和资源分配间进行折衷，致

使部分微小网络链路业务中断。

5 结束语
本文研究了多输入多输出异构

网 络 中 的 资 源 分 配 及 传 输 优 化 问

题。为了充分利用有限的频谱资源，

在异构网络中布设多个微小基站，组

成微小网络，它们能够同时操作相同

频段，并为异构网络中终端用户提供

不同类别的数据传输服务。为了降

低异构网络的复杂度，不同的微小网

络间不存在主动协作，这使得传统的

优化方法很难直接应用。为此，本文

提出了基于通信中断概率分析的多

天线传输优化方法。在考虑场景中，

各个微小网络不能够获得其他微小

网络的完整信道信息，只能利用信道

衰落的统计特性进行传输参数的优

化设计；同时在网络整体资源分配

中，要确保各个微小网络通信性能不

因链路干扰而恶化。所提方法能够

有效地在通信链路性能最优化和网

络资源分配均衡化之间进行折衷，并

且通过对中断概率的上下界分析，对

原优化问题中的概率约束条件进行

了合理松弛，得到了高效的资源分配

途径。最后，文章给出了所提方法的

数值仿真结果，较好地验证了所提方

法的有效性。
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综合信息
2014年全球光纤出货量达2.96亿芯公里 同比增长13%

根据市场研究机构 CRU 公布的统计数据：2014 年

全球光纤出货量达 2.96 亿芯公里，同比增长 13%。这

一数据略低于此前预期的超过 3 亿芯公里。CRU 认

为，主要增长区域是新兴市场，比如非洲和东南亚。这

也直接导致了光缆贸易量相比全球市场增长了 29%。

中国不再被划归到新兴市场范畴。经过连续 6 年

的高速增长，中国光纤市场已经十分成熟，2014年出货

量占到全球近一半。分析人士指出，中国市场仍将保

持高位运行，2015 年将在 2014 年庞大出货量的基础上

小幅增长。

展望 2015 年，中国电信和中国联通势必将增加资

本开支，以迅速扩张其 FDD 网络，除了基站互联直接产

生对光纤的需求外，同时也带动骨干网、传输网的新建

和 升 级 ，这 都 将 维 持 中 国 光 纤 市 场 的 景 气 度 。

（转载自《中国信息产业网》）
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基于基于MPIMPI和和OpenCLOpenCL多层次并行图像多层次并行图像
卷积算法设计卷积算法设计
Design of Multi-Level Parallel Image Convolution Algorithm Based onDesign of Multi-Level Parallel Image Convolution Algorithm Based on
MPI and OpenCLMPI and OpenCL

卷积运算在图像处理领域有着广

泛的应用，图像卷积 [1]运算实质

是一种矩阵运算，其特点是运算量

大，并且数据复用率高，用软件计算

图像卷积很难达到实时性的要求 [2]。

目前，全球许多学者专家对提高

图像卷积速度进行了研究，提出的提

高卷积速度的方法主要有：

（1）利用图形处理器（GPU）进行

加速 [3-4]。该方法主要利用 GPU 相对

于 CPU 对图像处理的优势，利用 GPU
加速图像计算的过程，但是该方法并

未考虑到 GPU 处理能力的极限会影

响图像卷积的加速。

（2）利用多核特性进行并行加

速。如果处理器具有多核，那么可以

利用处理器的多个核并行处理加速

卷积计算，但是处理器核的数量限制

了并行计算的效率 [5]。

（3）利 用 单 指 令 多 数 据 流

（SIMD）技术加速 [6]。 SIMD 处理机的

数据缓存系统数据极高，能够解决图

像卷积中的数据复用带来的 CPU 重

复访问主存储器的问题，从而加速图

像卷积。

本文提出结合异构开发框架开

放运算语言（OpenCL）[7-8]和并行开发

库消息传递接口（MPI）[9]相结合的方

法，在异构集群上实现了图像卷积算

法，利用异构集群平台的处理能力和

GPU 在处理图形图像上的优势来提

升算法的性能。OpenCL 支持多种层

次并行，可以高效映射到同构或异构

的体系结构上，比如单个或者多个

CPU、GPU 或其它类型的设备等 [10-11]，

OpenCL 提供了基于任务分割和数据

分割的并行计算机制。MPI 标准定

义了一组具有可移植性的编程接口，

各个厂商或组织遵循这些标准接口

实现自己的 MPI 软件包，调用这些接

口，连接相应平台上的 MPI 库，就可

以实现基于消息传递的并行计算。

1 图像卷积算法分析
在图像卷积算法中，每个像素点

利用邻接像素点的信息修改自身的

值。一个卷积滤波器描述了每个像

素点利用它相邻的点改变自身值的

方法。例如，一个图像模糊化滤波器

将每个像素点设置为其相邻点的加

权平均值，从而减小像素之间的差

中图分类号：TN919.8 文献标志码：A 文章编号：1009-6868 (2015) 02-0053-003

通过对图像卷积算法的分析，发现算法在对图像处理的过程中具有很高的

并行性。提出了一种结合异构开发框架开放运算语言（OpenCL）和并行开发库消息

传递接口（MPI）的算法，在支持图形处理器（GPU）的异构集群环境下设计并实现了

图像卷积算法的多层次并行实现，使得算法在处理速度上有了显著的提升。
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The image convolution algorithm has high parallelism in image processing.

This paper proposes an algorithm based on heterogeneous development framework

open computing language (OpenCL) and parallel development libraries MPI(Message

Passing Interface). In the support of the graphics processor (GPU) in heterogeneous

cluster environment, the algorithm designs and realizes the parallel implementation of

multi-level image convolution, significantly increasing processing speed.
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值。对相同的源图像，仅仅通过改变

滤波器，就可以得到锐化、模糊、边缘

增强、浮雕等效果。

根据数字图像卷积定理可以推

导出卷积的数学模型。设卷积滤波

器为对称 N ×N 矩阵。每像素为二进

制顶点数，则每一个像素点的数学模

型为：

Vx,y =C∑
i = 1

N∑
j = 1

N

ki, j ax + i - N - 12 ,y + j - N - 12
（1）

公式（1）中，ax,y 表示输入图像

的像素点，ki, j 表示滤波器中的像素

点，C 表示常系数。

对于图像卷积，就是将卷积模板

放在图像点阵的左上角，则卷积模板

必与图像点阵左上角的分割矩阵重

合，把重合项对应相乘后求和，便得

到了第一个结果点。然后，再将卷积

模板右移一列，即可求出第二个结果

点。卷积模板在图像点阵中遍历一

遍，就可以求出一帧图像的卷积。

经过对算法的研究发现，用滤波

器处理源图像上每个像素的过程中，

对每个像素的处理是独立的，可以采

用单指令多数据流（SIMD）并行编程

模型并行实现来提高处理速度。

2 算法设计

2.1 基于OpenCL的并行算法设计

在异构集群中，对于那些配置有

GPU 计算设备的计算节点，部署到其

上 的 应 用 软 件 不 但 应 该 充 分 利 用

CPU 计算能力，更应该充分挖掘 GPU
强大的并行能力。故本节首先阐述

对于图像卷积应用，如何对其进行

GPU上的并行优化设计与实现。

OpenCL 为程序员提供了控制并

行计算设备的一些接口以及一些控

制运算单元行为的类 C 编程语言。

利 用 OpenCL 接 口 可 以 开 发 并 行 度

高、运行在 GPU 或者其他处理设备上

的程序。OpenCL 的工作模型如图 1
所示。

根 据 卷 积 算 法 的 特 点 ，使 用

OpenCL 实现卷积算法可分为以下几

个步骤。算法执行的前提是上下文

（Context）和命令队列（Queue）都已经

创建好，源图像、输出图像和滤波器

均已在主机端初始化，每个图像都有

Width和Height值。

步骤 1：创建 OpenCL 的存储器对

象 ，即 图 像（Image）对 象 和 缓 存

（Buffer）对象

OpenCL 的存储器对象分为两种

类型，一种是缓存（Buffer）对象，另一

种是图像（Image）对象；缓存（Buffer）
对象存放的是一组一维的元素集；而

图像（Image）对象存放一个二维或三

维的纹理或帧缓存或图像；Buffer 对
象中的数据可以通过一个指针任意

获得；而 Image 对象的数据则是需要

通过相应的 API 进行访问；存储器对

象 通 过 作 为 对 内 核 函 数 的 实 参 被

OpenCL内核函数操作；

创 建 Image 对 象 的 格 式 描 述 符

cl_image_format，cl_image_format 用 来

定义每一个像素数据的大小、类型、

通道和通道顺序等。图像中每个像

素都存储在 4 个通道中，每个通道分

别代表 RGBA（代表 Red（红色）Green
（绿色）Blue（蓝色）和 Alpha 的色彩空

间）中的一位。如果图像的每个像素

有 4 个值，则可以使用 CL_RGBA 作为

通道的顺序，如果每个像素仅需要一

个值（比如灰度图或者矩阵的元素），

这些数据只需要一个通道就可以了，

通道顺序可以采用 CL_R表示。

创建 Image 对象的格式描述符之

后，通过 clCreatImage2D()函数创建一

个 Image 对象，此外还创建一个滤波

器所需要的 Buffer 对象，这个 Buffer 对
象最终将采用常量内存。

步骤 2：写输入数据

通过提供一个三维的偏移和范

围并调用函数 clEnqueueWriteImage()，
将一个 Image 对象拷贝到设备端，利

用 clEnqueueWriteBuffer() 函 数 将 滤 波

器也拷贝到设备端。

步骤 3：创建采样（Sampler）对象

通 过 函 数 clCreateSample() 创 建

Sampler。 Sampler 描 述 了 如 何 访 问

Image 对象，还通过参数 CL_TRUE 将

坐标系设置为标准坐标系，并设置越

界 访 问 的 处 理 方 式 为

CL_ADDRESS_CLAMP_TO_EDGE， 当

访问越界时返回图像的边界值。当

访问位置处在多个坐标值之间的时

候，滤波器模式可以访问最近的一个

坐标值，也可以利用周围的坐标值进

行插值。

步骤 4：编译并执行内核（Kernel）
函数

Kernel 特指那些在 GPU 上执行的

程序段或函数。创建 kernel 对象，设

置 kernel 参 数 ，并 编 译 kernel 函 数 。

创建和图像像素相同数量的 work-
item，每一个 work-item 都会根据数据

类型从原始 Image 读取数据并执行该

卷积的数学表达式。

在 本 文 实 现 中 ，使 用 的 是

read_imagef()函数，数据类型声明为

float4 类型。写入输出 Image 对象也

使用一个相应的函数 write_imagef()，
数据类型也为 float4 类型，写入不支

图1▶
OpenCL工作模型

计算单元
计算设备

处理单元
主机
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持越界访问。在 NDRange 的任何一

个维度，如果 work-item 数量可能超出

像素的数量，则必须在写入输出数据

之前进行边界检查。

由于所有 work-item 在每一次迭

代中都访问滤波器的同一个元素，因

此可以将滤波器放置在常量内存中。

步骤 5：写回结果

调 用 clEnqueueReadImage() 函 数 ，

将结果写回主机端。

2.2 结合MPI和OpenCL的并行实现

除了在单 GPU 节点上的并行优

化，本文在异构集群上进一步对图像

卷积应用进行并行优化。本文使用

MPI[8-9]库来实现异构集群中各个节点

之间的进程间通信。本文所使用的

集群为异构集群，集群中有部分节点

带有 GPU。

经过对图像卷积算法过程进行

分析可知，由于是对每个像素点进行

相同的计算，可以对源图像进行分块

操作。在纵向上按照进程数将源图

像分割，在集群的每个计算节点上并

行进行图像卷积算法，且在具有 GPU
的节点上将对应的图像块进行进一

步的异构并行优化。异构并行处理

过程如图 2 所示，进程数量为 n ，进

程 1,2,...,n 分别处理一些图像块，这

些图像块在异构节点上基于 OpenCL
进行并行计算。

当处理完成后，除主进程外的其

余 进 程 将 处 理 后 的 图 片 信 息 通 过

MPI 接口传递给主进程，主进程负责

将最终的全部处理后的图片信息汇

总并写回硬盘。

3 性能分析
本文所述算法实现的实验环境

为 Rocks[12]+Torque+GPU+CPU 异构集

群 环 境 。 实 验 中 ，软 件 平 台 采 用

Rocks 操作系统以及 TORQUE 集群管

理软件 [13-14]。硬件平台包括一个主节

点，若干计算节点，节点间通过局域

网连接。集群中的计算节点都配置

有高性能的 GPU 卡。其中，TORQUE

集群管理软件是一个控制批作业运

行和分配计算节点的集群管理与调

度软件，用于管理和监控集群中每个

计算节点的工作负载，工作状态，作

业的调度等；它是开放源代码软件

OpenPBS 集 群 管 理 软 件 的 改 进 版 。

TORQUE 的内部调度模块采用 Maui
作业调度器 [15]，Maui 作业调度器根据

事先定义的集群调度策略决定等待

队列中的任务在什么时间和哪些节

点上运行，能够在满足不同用户需求

和最大化整个集群利用率之间达到

动态平衡。 TORQUE 和 Maui 的结合

可以大大提高作业调度的性能。

在测试算法性能时，本文采用 3
张分辨率分别为 600×400、2 560×1
920、3 456×5 184，位深度均为 8 的图

片，分别测试在串行（常规算法）、仅

使用 OpenCL（单 GPU 节点上并行图

像卷积算法）和使用 OpenCL+MPI（异

构集群多级并行图像卷积算法）3 种

处理方式下的运行时间，得到时间对

比，具体收集的实验数据对比如图 3
所示。

测试 3 幅图片在 3 种处理方式下

的执行时间，其中图片一的像素为

600×400，位深度为 8；图片二的像素

为 2 560×1 920，位深度为 8；图片三

的像素为 3 456×5 184，位深度为 8。
算法执行时间如表 1所示。

由实验结果可知，随着待处理图

像像素数量的增加，并行加速的效果

明显增加。当不考虑 MPI 时，OpenCL
并行代码加速比分别为 13.04、25.58、
26.92，从数据中可以看出，当数据量

越 大 加 速 比 也 就 越 明 显 。 因 为 在

OpenCL 实现中，将数据由主机端传

图2▶
基于MPI和OpenCL的

并行设计原理

MPI：消息传递接口 OpenCL：开放运算语言

▼表1 算法执行时间

图片

图片一

图片二

图片三

串行/ms

1 826

36 317

131 142

OpenCL/ms

140

1 420

4 872

MPI+OpenCL/ms

1 765

1 560

3 465

图3▶
实验数据对比
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认为在M-ICT 时代，在云计算和政企业务领域总体趋势为：首先，发展方向

从软件定义的存储,到软件定义计算,到软件定义的数据中心；其次，微模块正成为

数据中心部署的主流模式，而OpenStack 主导数据中心的管理方式；第三，云计算技

术正在重塑容灾备份方案，私有云与公有云融合的混合云正成为政企云建设的重要

模式，而分布式块存储引领企业存储。认为因为云计算的发展和成熟，使得大数据

和人工智能得以快速发展，从而进一步促进了 ICT 融合业务的创新：首先，Hadoop

与 Spark 开源大数据平台成为业界主流，内存和流计算成为热点，针对特定场景的

专有计算方式不断涌现；其次，智能问答成为人工智能的热点，实用性强前景广阔，

而机器智能与行业应用深度结合使基于统一基础平台开发定制成为趋势。认为基

于WebRTC的轻量级的企业协同走向成熟，Web技术的发展促使 ICT融合新业务发

展格局正在不断改变并持续前行。

软件定义存储；软件定义数据中心；网络功能虚拟化；人工智能；大数据；
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In the M-ICT era, cloud computing and enterprise businesses are

undergoing great changes. The overall trends are described as follows. First, with the

development of software-defined computing and storage, the software-defined data

center is developing rapidly. Second, the micro-data-center model is becoming the

mainstream in IDC deployments, and OpenStack is leading cloud management.

Finally, cloud computing is reshaping solution related to disaster and recovery. Hybrid

cloud is becoming an important mode of government and enterprise business, and

distributed block storage is leading enterprise storage. At the same time, it is

precisely because of the development and maturation of cloud computing, big data

and artificial intelligence that innovative ICT services are being integrated. Open-

source platforms such as Hadoop and Spark are becoming mainstream, and which

focus on memory and stream computing, while a lot of proprietary methods of

calculation for a particular scene are emerging greatly. Second, artificial intelligence is

becoming more popular because of its wide practical prospects. Deep combination of

machine intelligence and industry business based on a unified platform is becoming a

new trend. In addition, with the mature of WebRTC in enterprise collaborative

application, the new web technology is promoting the rapid change and development

of the new ICT convergent service, and moving it forward continuously.

software-defined storage; software-defined datacenter; network

function virtualization; artificial intelligence; bigdata; Web real-time communication

中图分类号：TN915；TP393 文献标志码：A 文章编号：1009-6868 (2015) 02-0056-007

摘要：

关键词：

Abstract:

Keywords:

云计算和政企业务领域在 M-ICT
时代面临大变局，全面变革时

机已经到来。业务领域整体呈现出

智能化的大趋势，这得益于：智能终

端性价比飞速提升与日益普及；传感

器及网络遍布，并成为智能终端的标

配，产生丰富的传感数据，社交网络

贡献了海量社交数据，各种网络和系

统运行生成的数据，与各类科学数据

一起催生了大数据；云计算使得计算

和存储资源的成本大降，为大数据存

储与计算奠定了基础；带宽持续增

加，使得数据传输时延和费用不再成

为“瓶颈”；大数据技术日益成熟，使

大数据从专业研究人员的领地，转变

为企业和个人日常工作。各种技术

相互促进，对传统业务与服务的提供

产生了日益深远的影响，甚至是颠

覆，并带动了相关行业的转型 [1-11]。

1 云计算基础设施

1.1 从软件定义存储、计算到软件

定义数据中心

云计算数据中心成为新一代 IT 基础设施，据 IDC 预测到 2020 年，超

过 50%的中国公司一半以上的 IT 资

产将在第三方的软件定义数据中心，

超过 60%的企业级存储能力将转移

到云服务提供商。目前这一趋势还

在高速增长中，且呈现如下趋势：

（1）软件定义数据中心提升了运

营的效率和灵活性

不同企业对数据中心的需求不

同，且需随业务变化而动态调整，由

企业视界 董振江 等 M-ICT时代的业务智能化发展趋势
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此软件定义的数据中心应运而生，使

得云计算数据中心从粗放的静态架

构转至灵活配置的动态架构。数据

中心的网络、计算和存储等各个方面

都可被软件定义，快速地调整规模，

动态组合网络、存储、计算等各种资

源，为最终用户提供灵活定制的虚拟

数据中心，达到资源利用的最优化。

自动化部署、动态调度、自服务

运维和灵活调试是保障软件定义数

据中心的关键，也是影响数据中心运

营效率和灵活的核心，将数据、计算、

存储与网络调度调整到最佳，需要持

续的技术和实践积累。软件定义网

络 /网络功能虚拟化（SDN/NFV）是网

络虚拟化的关键，可真正为数据中心

提供高效灵活的网络部署。数据中

心通过丰富地应用编程接口（API）调

用对外提供云服务。

对外服务的形态类似于虚拟专

用交换机对传统用户交换机的替代，

不仅提供了更大的灵活性，而且简化

了用户的运维成本，扩展性和动态性

得到根本的提升。这会成为未来企

业数据中心建设的主流方向之一。

其中安全的保障是关键。

（2）软件定义服务器

传统的服务器硬件配置相对固

定，通过软件虚拟化对外提供服务。

服务器发展的一个重要趋势是：软件

定义的服务器，采用分离 I/O 架构，将

CPU 计算资源、内存资源、存储资源、

网络资源集中，通过高速总线互联，

可灵活地将 CPU、内存、网卡等资源

动态组成各种规格的服务器单元，完

成硬件层次的虚拟化组合，相对现有

虚拟化技术性能大为提升，这将成为

高端服务器的新形态。

（3）软件定义存储打破传统存储

管理的限制

软件定义存储（SDS）通过存储硬

件和存储控制软件分离，打破传统存

储管理的局限，解决传统存储存在的

共享困难、难以扩展、系统性能无法

统一优化等根本问题，支持面向应用

的、异构存储资源的统一管理，提供

高效数据服务。

存储技术的发展趋势如图 1 所

示。软件定义存储的数据和控制分

离，控制平面可集中管理各种异构存

储功能，具有如下特点：

•专业面向应用、基于策略的存

储服务，满足不同应用的需求。

•提供一致、自动化的管理方

法，清晰的应用边界，保证服务质量。

•弹性扩展，实现最优化的资源

利用。

•简化异构存储设备管理，便于

扩展支持新的存储类型和应用。

软件定义存储使得异构设备统

一使用，可充分利旧，设备不在局限

于特定供应商。适应中国国情的软

件定义存储供应商将会在这次浪潮

中胜出，占得先机。

1.2 新型设备发展趋势

（1）基于分布式块存储的 Server

SAN融合存储崛起，带动企业外部存

储的变革

当前政企客户的存储系统大多

基于专用磁阵、存储区域网络（SAN）
设备构建，成本高、系统扩展性有限，

计算和存储之间采用专用网络链接，

易出现性能访问“瓶颈”。基于分布

式 块 存 储 的 服 务 器 存 储 区 域 网 络

（Server SAN），具有弹性高、部署灵

活、性价比高等优势，正成为企业存

储的主流选择，这是中国自主存储发

展的绝佳机会，有利于打破传统存储

国际垄断的格局。

基于计算服务器内置磁盘和固

态硬盘（SSD）存储，构建弹性块存储

Server SAN，融合计算与存储，系统性

能随节点规模线性扩展，降低了系统

整体总体拥有成本（TCO）和能耗。

据 Wikibon 预测 2013 年全球企业外部

存储市场超过 330 亿美元，2017 年

Server SAN 市场份额将超越传统直接

附加存储 /存储区域网络 /网络连接式

存储（DAS/SAN/NAS）。不同存储类

型优劣势比较如表 1所示。

（2）定制服务器与通用服务器并

存，并成为服务器的重要发展分支

采用 CPU 架构通用服务器适用

性强，能满足大部分场景需求，尤其

是复杂逻辑控制的场合。但在大数

据分析、数据仿真、深度学习等特定

应用场景下，效率并不高。

在大量多级浮点计算和逻辑判

断的复杂运作的场合，如并发码流格

式转换、大数据仿真等，采用 GPU 计

算能力是 CPU 的几十倍，性能大为提

▲图1 存储发展趋势

▼表1 不同存储类型优劣势比较

DAS：直接附加存储 NAS：网络连接式存储 SAN：存储区域网络

存储类型

DAS

SAN/NAS

云存储

企业 ServerSAN

优势

简便，性能较高

性能较高，数据共享方便

扩展性高，成本低

扩展性高，成本低

劣势

数据共享困难

扩展受限、成本高

传统企业应用支持一般，
主要用于数据备份

功能尚待丰富和加强

容量

10 TB

100 TB

PB～EB级别

TB~PB级别

独立
运维

独立
存储

应用A

独立
运维

独立
存储

应用B

独立
运维

独立
存储

应用C
应用 A 应用 B 应用 C

存储资源管理
（完全通用的管理策略）

一体化统一管理

应用A

存储资源池管理

一体化统一管理

专业化
管理策略1

应用 B

专业化
管理策略2

应用 C

专业化
管理策略3

传统存储 云存储 软件定义存储
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升。深度学习场景需要大量简单并

发运算，计算复杂度不高、计算量大，

如矩阵计算采用 FPGA 的服务器，单

位功耗计算能力为 GPU 的 20 倍，效

率更高。针对上述典型场景，采用图

像处理器 /现场可编程门阵列（GUP/
FPGA）的专用服务器效率要比通用

服务器高得多。在大数据、机器学

习 /深度学习等应用日益普及的今

天，研发采用 GPU/FPGA 的专用服务

器前景广阔。

（3）全闪存阵列取代磁盘阵列将

是未来的趋势

SSD 硬盘最大的优势就是 IO 性

能，随机读写时无磁盘的寻道开销，

平均性能超过硬盘 7~8 倍多。在全

闪存阵列引入重复数据删除技术，将

数据分块，采用哈希算法形成数据指

纹，将这些数据指纹映射到内部物理

地址存储，在线重复数据删除，能大

大降低存储空间。一个域内经过数

据重删，存储空间可以缩小为原来的

1/8 左右，即一个 30 TB 的 SSD 磁阵，

可实现超过 250 TB 有效容量，价格与

同容量的普通磁阵相当。这样，全闪

存阵列取代普通磁盘阵列就有了可

能，将很快大规模进入数据中心。

1.3 云计算双活数据中心保障系统

的高可用性

数据中心中不同的服务对可靠

性的要求不同，传统的电信域是建立

在高可靠的小型机等硬件的基础上，

以主备或者热备的小型机自身的可

靠性来保障系统的可靠性，这种方式

成本高、扩展性能差。在云计算环境

下全新的思路是构建双活数据中心，

通过引入 SDN/NFV 等技术构建双活

网络、跨数据中心构建双活业务、统

一存储构建统一的双活存储，能很好

地提升服务高可靠性，满足金融、政

府、互联网等行业的高端高可靠性服

务需求。

双活数据中心架构如图 2所示。

图 2中各层介绍如下：

•双活网络层，保障网络层次的

高可用性。在网络层移植 SDN/NFV
技术，提供高可靠优化的大二层互

联，保障最优的访问路径；同时安全

CDN 提供访问加速、负载均衡与安全

防护功能，构建双活网络层。

•双活业务层，保障应用的高可

用性。数据库跨数据中心高可用，业

务层跨数据中心进行资源调度，保障

应用的就近访问，从而构建双活的业

务层。

•双活存储层，保障存储的高可

用性。双活数据中心采用统一的存

储架构，Scaleout 架构保证系统根据

需求动态横向扩展，支持双活访问，

确保数据 0 丢失高可用，系统支持异

构存储资源，统一管理和调度。

本地双活数据中心加上异地中

心互为备份，可构建高可靠性高容灾

的数据中心。这一模式正改变传统

容灾备份中心的建设方式，在金融领

域已开始实用，将逐步成为未来数据

服务高可靠性高可用性的新模式。

1.4 云数据中心部署与管理的趋势

（1）创新的微模块正引领数据中

心的建设模式

传统数据中心建设一次投入多、

周期长，风险大，业界正在探索新的

数据中心建设模式。其中新型一体

化微模块数据中心成为典型。微模

块数据中心是将数据中心的机架、空

调、消防、布线、配电等子系统一体化

设计与封装，集成高压直流、行间制

冷与能效管理，最简化与最小化工程

实施方案，使得安装调试极为简捷，

交付周期可由 1～2年缩短为 2～3个

月，对场地要求低：仓库、车间、板房

均可用作机房，可整体搬迁再利用，

不同模块化数据中理上完全独立，可

根据实际需求分期建设，降低一次投

资成本与风险，降低了 TCO。中兴通

讯与中国联通、腾讯建设了亚洲最大

的微模块数据中心，正成为数据中心

建设新模式。

（2）面向政企的混合云方案

混合云方案如图 3所示。在安全

技术和安全立法都不够完备的当下，

混合云会成为企业利用数据中心的

主流形式之一，而且会长期存在。企

业用户建设私有云用于核心数据和

业务的存储与处理，将安全性要求适

中的放到公有云；同时从安全性考虑

可以利用公有云做双活容灾，合理的

构建私有云与公有云结合的混合云，

CDN：内容分发网络
DC：数据中心

LBS：基于位置的服务
NFV：网络功能虚拟化

SDN：软件定义网络

▲图2 双活数据中心架构

网络层

应用层

数据层

就近访问资源

网络层

应用层

数据层

采用SDN/NFV技术，构建
高可靠优化的二层平行线
联，提供最优的访问路径，
安全CDN（提供访问加速

\LBS\安全防护）

双活网络层

双活业务层

数据库跨DC高可用、跨数
据中疏资源调度

双活存储层

统一存储架构横向扩展、
双活访问、数据0丢失、异

构资源
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是未来企业云发展的趋势和热点。

混合云的架构、私有云与公有云

间的弹性扩展、按需资源定制、灵活

的管理与部署、开放的 API、动态可

测量等是混合云方案成功的关键。

针对政企市场，混合云解决方案

还需解决企业现有设备的利旧，方便

实现异构资源池管理，应对不同的应

用场景。

（3）云端协同空间大

云计算作为基础设施成为计算

和存储的中心，终端侧呈现出多样

性，随着带宽的扩展，如何协调端与

云的协同计算，提供更好的业务体

验，需要重点解决如下技术问题：

•解决跨设备的应用程序的可

移植性。

•数据与应用在多种设备的同

步，在协同数据与计算时，要做好数

据传输与计算之间成本的平衡。

•一致性体验。

•云端协同另一个新的发展趋

势是充分利用终端侧的计算能力，将

计算分散到不同的终端。

（4）OpenStack 引领数据中心的管

理模式

开源 OpenStack 引导了数据中心

管理的发展趋势，已成事实标准，其

核心模块日渐成熟，管理的范围变宽

——从基础设施即服务（IaaS）层向平

台即服务（PaaS）、软件即服务（SaaS）
层延伸。目标是实现资源自动调配，

提升云数据中心服务的透明度、运维

效率和交付的敏捷性与控制力。发

展重点将是：

•开放、异构、跨数据中心统一

的云服务与调度管理。资源调度策

略不仅体现在资源创建阶段的灵活

分配，而且实现资源使用过程中的动

态调度。

•资源管理从虚拟资源拓展到

裸机的部署与管理。

•NFV 持续支持，如非统一内存

访问 NUMA、数据层开发套件 DPDK、

资源预留、性能优化等。

•应对更大规模的分布式部署

场景，保障企业级的高可靠性、高可

用性和高扩展性，提升系统性能。

•可信与安全与加固。

•易用性提升。自动化部署、在

线升级与监控、简捷的企业级系统集

成，帮助客户简化管理、降低成本，顺

应云化和数据流动的需求。

•从架构、功能、流程等方向不

断适应混合云的发展方向，实现跨私

有云、公有云和混合云服务生命周期

管理，支持统一存储。

2 智能大数据处理发展趋势
数据年复合增长率超过 50%，每

年计算成本以 33%、存储成本以每年

38%、传输成本以每年 27%的速度在

快速下降，为实施数据处理打下了坚

实的基础。通用数据只有 34%有用，

7%被标识，1%被分析，数据价值远

未发挥出来，数据挖掘分析的需求在

快速增长中，呈现 4个技术趋势。

2.1 开放开源的Hadoop/Spark 架构

成为大数据平台的主流且专有

计算涌现

开源 Hadoop 成为大数据计算处

理的事实标准，其核心思想是分布式

与经济性。Hadoop2.0、Spark、Storm 和

AMPlab 等相融合，结合云计算，构建

了大数据生态系统，成为业界主流。

•混合计算模式。Hadoop 与多

种计算模式共存的混合计算模式是

多样化大数据处理常态，分别应对准

实时批处理、非实时批处理、在线分

析 处 理（OLAP）和 在 线 事 务 处 理

（OLTP）应用四类应用。采用统一的

架构适应不同的场景需求。

•内存计算与流计算。数据价

值与时间成反比，时间越长价值越

低，数据处理的实时性至关重要，随

着内存容量扩大与成本的持续降低，

内存计算成为实时大数据处理的主

要手段。Spark 是内存计算开源主导

者 ，生 态 环 境 相 对 完 善 ，国 际 上

Cloudera、Hortonworks 等公司与中国的

中兴通讯等提供通用的服务。

•新计算模式将涌现。Spark 并

非大数据平台发展的全部，业界也在

涌现针对新的计算模式，他们针对流

计算等上面具有理念上的革新，值得

关注和跟踪研究。

2.2 分布式数据库发展迅猛

针对海量数据的分析，特别是非

结构化数据的分析，以开源的 NoSQL
为主，已经成了业界的共识和方案的

必选，取得了非常好的效果。

海量事务型处理，面临大变革。

Oracle/DB2 等数据库是传统事务型数

据库的领导者，在大数据场景面临巨

大挑战：海量数据超出其处理能力，

水平扩展面临瓶颈；小型机+数据库

的配置扩展价格昂贵。结合 MySQL、
MariaDB、PostgreSQL 等集群的分布式

数据库应运而生，他们运行在普通

PC 服务器之上，较好地解决了水平

扩展与事务型需求，性价比高，在业

界获得较为广泛的应用。但在使用

过程中需要解决好如下的问题：

•支持 SQL 语法，满足事务型处

理的需求，并保障已有业务的平滑迁

移，改动尽可能少。

▲图3 混合云方案

私有云

混合云

公有云

实现公有和私有云互操作，
用户按需灵活地使用公有

云和私有云的方式

私有和受限的访问与管理，
存储和处理安全性要求搞定数据和计算

用户通过Web方式按需访问，
用户可进行自管理，资产归服务商所有
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•算法优化，保证事务型处理的

效率。

•分布式事务处理，容量及性能

线性可平滑扩展，做到业务无关。

•集群高可靠与高可用。这是

难点和重点，在实现时需根据不同的

应用场景采用不同的技术手段，在一

致性、可用性、分区容忍性上找到平

衡点，找到最合适的技术实现方案。

•提高通用性，降低与业务的耦

合性。目前以阿里为代表的事务型

数据库应用，充分证明了该方案的可

行性，但存在针对其特定应用场景专

用性的问题。系统需要在分布式事

务架构上做创新，做好柔性事务机

制，将业务层处理分布式事务抽象到

中间件层实现，对外接口保持与传统

数据库的兼容性，降低与业务的耦合

性，适应不同的应用场景，尽量降低

业务层改写及开发代价。

•提升可维护性，与传统数据库

相当。当前很多互联网厂商的分布

式数据库，针对自身的应用定做，依

靠众多的专家队伍来维护，普通用户

无法配置庞大的专家队伍，要求高。

专有厂商需在这方面大力提升，充分

降低维护难度。

2.3 面向媒体大数据的新架构

大数据时代的媒体数据呈现出

明显的多源、多维、多媒体的特征，如

何针对这些跨媒体大数据进行分析

成为业界研究的热点。跨媒体数据

的关联分析能更好地反映出世界的

本来特征，发现更大的价值。跨媒体

大数据的使用能为用户提供创新的

服务和更 Cool的用户体验。

跨媒体大数据对于媒体表达、数

据关联、模型建立、统一存储和混合

计算提出了新要求，原有架构不在适

用，需要新的处理架构。统一的非结

构化数据智能处理平台，需实现文

本、图像、音频、视频、图形、时序、跨

媒体等处理库，并需在应用层面进行

统一封装与融合，可对上面的多类数

据进行融合与关联分析，从而产出价

值创新。

深度学习是跨媒体大数据处理

的热点，是跨媒体大数据处理场景中

内容感知的关键支撑。它通过“多层

次”的学习而得到对于原始数据的

“不同抽象层度”的表示，进而提高分

类和预测等任务的准确性。微软、谷

歌、百度等公司已突破深度学习工程

技术，并将其应用到语音识别、图像

匹配、广告预测等产品中，取得初步

成功。深度学习将跨媒体大数据处

理时产生更大的作用，需要加强研究

和实践。

同时，深度学习只是机器学习的

一个分支，并非机器学习的全部，在

跨媒体大数据分析时，需要根据不同

的应用场景和需求，选择更合适的技

术，不能全部寄托在深度学习上。

2.4 面向行业的定制化大数据解决

方案成为企业的选择方向

在 M-ICT 时代，大数据是企业最

重要的资产渐成行业共识，关键是如

何应用落地。企业的大数据解决方

案不仅需要收集、处理、分析和展示

企业内部的各种结构化与非结构化

数据，而且需要引入丰富的外部数

据：互联网数据（浏览历史、新闻、评

论、政策等）、微博和微信等社交数

据。全面整合利用这份多维度完整

的数据，更有利于发现新的商业机

会，做出更合理的商业决策。

传统的商业智能方案基于封闭

IOE 体系架构，主要面向企业内部结

构化数据，难以适应 M-ICT 时代的需

求，正迅速被以开放高性价比的云计

算和分布式数据库为代表的新型大

数据企业架构体系所取代。

由于行业间的差异性，很难有一

套统一的大数据商业智能分析系统，

适用于所有行业，垂直行业的数据分

析涉及到领域专家知识和领域建模，

迫切需要进行跨学科和跨领域的大

数据技术和应用研究，促进和推动大

数据在典型和重大行业中的应用和

落地。大数据解决方案需在统一架

构的大数据平台上，与不同的合作伙

伴合作定制，形成面向不同行业的个

性化智能大数据解决方案。其中电

信、金融、智慧城市是大数据应用的

热点。如金融大数据：从更多视角搜

集经济运行数据，全方位分析客户行

为与需求，做出合理的决策。通过网

络交易情况进行征信，判断客户状

况、潜在需求和偿还能力，让急需资

金的中小企业和个人更容易获得金

融支持，并有效降低金融行业风险，

降低金融成本。

大数据将与物联网、移动互联、

云计算、社会计算、等热点技术领域

相互交叉融合，产生很多综合性应

用，前景非常广阔。

3 智能服务与轻量级的协同

3.1 自动智能服务

随着大数据与云计算的成熟，机

器学习特别是深度学习获得了快速

发展，并在语音识别、人脸识别、物体

识别等领域取得喜人的成果，带动了

人工智能的热潮。人工智能在业务

领域有三大热点：面向企业服务的智

能客服问答、面向个人的智能个人助

理、面向专业或者行业智能咨询服

务等。

（1）智能客服问答是人工智能在

业务领域最有潜力的领域

传统的客服主要是靠建立在排

队机基础上的坐席来提供服务的。

其中，自动语音服务，流程相对固定，

需用户根据提示选择，交互不友好，

使用不便；人工客服的服务质量好，

但做到 7×24 小时动态服务，成本很

高。由机器自动提供自然语言的应

答服务，成为客服新的主要的发展

方向。

用户采用自然语言与系统进行

交互，系统首先进行语音识别，将语

音转成文本，系统进行自然语言的理

解，从系统中找到或者推理出合理的

答案，然后再转成语音与用户进行交

互。也可以通过短信、微信、及时消
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息等文本的方式进行。

从应用范围上可以分为两大类：

（a）开放域的自然语言问答系

统。其典型是苹果的 Siri 与微软的小

冰，用户可以随意与系统交互各种各

样的问题，以娱乐为目的。

（b）特定域的自然语言问答系

统。类似于 10000、10001、10086、114
等的自动智能问答面向特定领域，要

求答案准确。

两类系统基本技术类似，但是重

心不同，面向专有领域的智能问答系

统目标更明确，更实用，但需要解决

如下关键技术：

•自然语言处理。这是基础也

是核心。除传统的分词、新词发现、

实体识别、语义角色标注和语义消岐

外，重点是解决口语化、表达模糊、简

称别称、缩略语与拼写错误等，进行

自动纠错与规范，理解真正的语义。

•对话管理。问答系统有上下

文语境，需要解决语境识别、问题拆

分、问题澄清等问题，在理解不清时，

系统具有问题反问或者追问非常关

键，是新的技术难点。

•问题处理。除问题判定、指代

消解、省略回复、文本复述等技术外，

还需要在问题分类、关键词抽选、语

义解析和意图识别上做关键的工作。

•问题检索。问题归一化、语义

搜索和知识推理是进一步要解决的

问题。

•知识库的构建是一个传统的

问题，需要在词典知识库、文法库、业

务知识库等的基础上构建针对企业

专业知识库，并进行管理和加工，适

应专有领域自然语言的深层理解。

基于自然语言理解的智能问答

系统，将能大大降低客服中心的运营

成本，方便提供 7×24 小时服务，提升

服务质量。建好对应企业的知识库，

让企业自行管理，提供特定领域的专

业服务，该服务具有非常广阔的应用

前景。

（2）智能个人助理

智能个人助理根据个人的要求

提供贴身针对性的服务，具有非常大

的想象空间。智能个人助理归个人

私有专用，可帮助收集和整理信息，

做摘要、推荐合适的信息、定制化提

醒、日常事务的处理（如特定时间的

例行祝福邮件等等），并根据你的历

史处理习惯帮你做行为建议。

交互方式建立在自然语言的基

础上，可以采用多种方式你进行交

流，会成为你个人真正的专业助手。

系统自身具备学习功能，能够持续的

完善，原来越来越智能，越来越私有

化，甚至比你自己更了解自己。

（3）智能咨询服务

智能咨询服务系统会成为新一

代专家系统，在专有领域内，具有非

常强的自我学习和知识推理能力，随

着计算能力的增长和大数据的结合，

会极大地影响很多服务领域，将颠覆

很多以知识和记忆为主服务的行业，

带来服务方式的革命。

在医疗领域，系统通过海量知识

的学习，并跟踪最新研究成果，结合

实际数据（如医学化验单和病人的历

史数据），给出专业的指导服务，在新

病诊疗、日常医疗咨询等方面甚至比

普通的医生更全面更及时。在金融

领域，专业机构很早就在使用专业算

法在做投资，当前主要用于限于专业

机构，未来针对个人理财和投资的定

制服务，会越来越多的走向智能专业

助理。

只要行业服务内部逻辑关系理

清，或者是依据已有案例、现有知识

和经验来判定的，智能咨询服务就可

以根据这个规律来提供自动服务，如

各种咨询服务（如法律咨询等）都可

能会被颠覆。 IBM 沃森已经在开始

这方面的尝试，这是一个非常可行也

非常有前景的业务领域。

3.2 轻量级的企业协同服务

WebRTC 是基于浏览器原生支持

多媒体通信的实现技术，开发者可以

快速地开发富媒体应用，无需关注专

业化的媒体处理技术（包括媒体采

集、编码、发送、接收、解码和渲染

等）和通信技术。可实现一次开发统

一部署，无需针对不同浏览器类型、

异构终端类型、异构操作系统做适配

开发；用户无需安装各种 APP 或者浏

览器插件，通过浏览器即可享用丰富

的多媒体应用。

WebRTC 技术和 BYOD 应用的结

合，将为企业协同办公、企业社交等

应用提供安全、便捷、泛在的多媒体

服务。基于WebRTC实现的多媒体会

议、桌面共享、即时消息等协同办公

功能，可在以较低成本开发、部署和

运维的同时，为企业和消费者提供个

性化、多样化和一致性的协同工作现

实体验。

基于 WebRTC 实现的联络中心应

用，可大幅降低客服中心的服务成

本，客服人员通过浏览器即可随时随

地提供音视频、即时消息、文件传输、

桌面共享等丰富的媒体服务，同时结

合后台的智能搜索、智能问答、数据

挖掘等技术，即可为消费者提供高

效、实时、准确的个性化、全方位的服

务，极大地提升消费者的用户体验。

在 4G LTE 时 代 ，WebRTC 和

VoLTE 的结合也将进一步促进传统

的电信服务和互联网技术的融合，从

而进一步加速WebRTC技术的成熟和

相关生态链的完善。

4 结束语
业务领域处于高速发展期，传统

的业务实现、支撑和使用方式在正发

生根本性的变革，面临巨大的挑战，

也带来更大的机遇。云数据中心领

域正在面临软件定义一切的变革，从

软件定义计算、软件定义存储、软件

定义网络、数据定义数据到软件定义

数据中心，服务效率全面提升，降低

了 TCO。在管理和调度层面还有更

多的工作要做，易用性、跨层次的资

源调度，高可用性和高性能的结合

等，进一步提升系统的效率，让用户

更容易使用；业界火热的去 IOE 并非

针对特定公司的行动，更多地体现在

企业视界董振江 等

ZTE TECHNOLOGY JOURNAL

M-ICT时代的业务智能化发展趋势

612015年4月 第21卷第2期 Apr. 2015 Vol.21 No.2 中兴通讯技术



计算模式、存储模式和服务模式的需

求变革，是技术发展的必然。新型的

服务器、存储革命到来，并呈现定制

化和模块化趋势，正在颠覆传统的存

储和计算行业，分布式数据库正在对

传统的数据库模式造成重大冲击，这

是一次变格局的大机遇；云计算、大

数据与人工智能相互促进，将催生更

多的新业务与新模式，更多地体现在

与行业应用与应用场景的结合上，为

业务领域的发展带来前所未有的变

局和机遇，需要我们快速把握和应对

这种变化，在个人通信方式上体现的

融合与智能，在企业领域是专业、智

能与实现的轻量级与多样化。同时，

可信与安全是影响业务领域一大关

键问题，在大数据与人工智能时代，

迎来了新的挑战，需要深入开展专题

研究与实践。业务领域发展空间巨

大，前景广阔，抓住这次业务领域的

大机遇，就会带来大发展。
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输到设备端进行处理，处理完成后再

将数据由设备端传回至主机端，这个
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数较少时，仅使用 OpenCL 比使用 MPI
并行实现的效果理想，但当图像像素

数较多时，使用 MPI 并行效果强于只
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