
D:\MAG\2010-06-91/VOL16\COVER.VFT——1PPS/P

第三届国家期刊奖百种重点期刊 | 中国科技核心期刊

中国科技论文统计源期刊 | 中国五大文献数据库收录期刊

ISSN 1009-6868
CN 34-1228/TN

2011年6月•第3期www.zte.com.cn/magazine

专题：车辆自组织网络及其应用

ZTE TECHNOLOGY JOURNALZTE TECHNOLOGY JOURNAL

1



D:\MAG\2010-06-91/VOL16\COVER.VFT——1PPS/P

中兴通讯超100G新技术刷新世界纪录
填补一项中国空白

中兴通讯领衔亮相CCBN展会
全面展示自主创新的三网融合业务

【本刊讯】2011 年中兴通讯继续领衔中国供应商深

度参与“第十九届中国国际广播电视信息网络展览会

(CCBN 2011)”。在本次展会中，三网在网络各个层面的

融合、NGB 建设等方面成为展示亮点，各种视频点播业

务、银行支付、民生信息等业务也有精彩呈现。中兴通

讯特别提出“标识网”概念的产品和方案。

配合此次展会的主题“推进三网融合，共享广电未

来”，中兴通讯展出了针对三网融合的整体解决方案，

覆盖终端、数字双向化改造、承载、核心网、互动电视、

IPTV 需求，包括 10G xPON 网络平滑演进保证三网融合

业务开展，多屏合一及基于 IMS 的融合应用提升业务

体验，在一根同轴的基础上形成两张平面的三网融合

承载网解决方案，突出了对三网融合产业链及产业运

作机制的支撑。

作为具有自主创新精神的三网融合综合方案提供

商，中兴通讯以大容量、高可靠性、“标识网”突出了融

合的广电业务承载方案，保证了网络的安全和可管可

控。三网融合时代，加强信息网络管理，提高对虚拟社

会的管理水平，需要进行自主创新。“标识网”的核心是

给每个终端分配固定的身份标识（网络身份证），实现

网络实名制。

同时，作为全球 EPON 第一品牌，中兴通讯此次重

点展示针对广电应用场景的众多 ONU 设备、业界容量

最大的集群路由器 T8000 设备及业界尺寸最紧凑的全

业务路由器 M6000-NS 设备。此外展台的一大亮点是

重点展出了 CMMB 业务，中兴通讯自主创新，全程参与

其关键技术的研发，并形成了系列标准和专利。

据悉，中兴通讯此次占据 6 号馆 6202 展位 180 平米

展区，也对 3 月 21 日举办的“数字电视中国峰会”论坛

进行了独家赞助，畅谈三网融合的机遇与挑战。

【本刊讯】2011 年 3 月 6—10 日，在美国光纤通信

(OFC/NFOEC)会议期间，中兴通讯首次在实验中实现了

单信道为 10 Tbit/s 的光信号，并成功让该信号在 640 km

标准单模光纤上传输，刷新了此前单信道传输最高速率

为 1 Tbit/s 光信号的世界记录，为单信道更高速率光传

输技术的研究奠定了基础。实验通过采用中兴通讯专

利技术——载波产生技术，成功地产生了 112 个相干的

光载波，每个光载波承载 100 Gbit/s 的光信号，从而实现

了单信道为 11.2 Tbit/s 的光信号。剥离前向纠错码(FEC)

等开销后的净速率为10 Tbit/s。

中兴通讯的单信道 10 Tbit/s 光信号采用正交频分复

用技术，由中兴通讯美国研究所完成。中兴通讯美国研

究所自 2010 年成立以来，立足于 100G 高速信号传输技

术的尖端技术研究和开发，与全球最新技术紧密互动并

与中国团队紧密配合，先后攻克了 100G 产品中的若干

关键技术，成为全球高速光通信传输技术的“引擎”。

该实验结果已经被 OFC 收录，并于 3 月 10 日在 OFC

会议上宣读，中兴通讯作为第一完成单位被 OFC 以 post

deadline 方式接收，填补了中国公司在光纤通信传输领

域的一项空白，标志着中国公司向世界光网络顶尖技术

领域的迈进。该文章也是 2011 年中国公司在该会议上

的唯一一篇最有竞争力的论文报告(PDP)。发布 PDP 是

OFC 会议的最核心部分，这些论文在光纤通信领域具有

权威地位。

中兴通讯承载网产品作为公司战略重点之一，凭借

持续技术创新、低 TCO 和良好的工程交付能力，近年来

始终保持业界领先的增长态势。Ovum 4 季度滚动市场

份额分析报告显示：中兴通讯年度市场滚动份额保持全

球第三。在 100G 研究方面，中兴通讯承载网已经取得

了重大进展，先后完成了桌上样机和离线样机的研制。
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中兴通讯发布IP多媒体会话
领域RFC标准

【本刊讯】中兴通讯于 2011 年 4 月对外发布：构筑

“桥梁”方案，跨越 IPv4/IPv6 网络“鸿沟”，兼容并推动产

业链完善，实现 IPv4/IPv6平滑演进。

针对不同的应用环境与应用阶段，中兴通讯提供独

立型“桥梁”集中式部署和融合型“桥梁”分布式部署两

种方案，以覆盖不同网络的演进阶段。网络演进初期，

IPv6 用户规模较小，且需要兼顾投资成本及网络改造风

险，此时独立型“桥梁”集中式部署方案给予支撑；随着

IPv6 用户规模扩大，“桥梁”延伸至城域网业务边缘控制

层，由BRAS增插业务单板以集成“桥梁”功能，此时融合

型“桥梁”分布式部署方案予以支撑。

中兴通讯 ZXR10 M6000 40G/100G 平台 SR/BRAS 具备

完善的 IPv6 用户和业务管理特征，且为实现网络 IPv6 平

滑演进、集成最为完善的 IPv4/IPv6“桥梁”功能，提供了

DS-Lite CGN&DS-Lite BRAS、NAT444 LSN、6RD BR&6RD

BRAS、NAT64、LA FT NGW&LAFT BRAS以及PNAT等不同

功能，最终实现了 IPv4/IPv6 业务并发承载，保证了用户

业务的丰富性。除此之外，SR/BRAS 还基于 NAT 实现了

IPv4 地 址 共 享 ，缓 解 了 运 营 商 IPv4 地 址 短 缺 压 力 。

ZXR10 M6000 独家提供 CGN、LSN，BR 的 1:1/1+1 热备份

和负载分担功能，提供合法监听和 PCP Server 功能以保

证网络安全并降低 CGN/NGW 设备压力，不仅提高了网

络可靠性，更是保证演进过程中网络可运营。同时秉持

“可重构”的特征，ZXR10 M6000 可基于网络需求灵活增

加或更改“桥梁”功能，无需更换硬件单板，降低成本。

中兴通讯承载网产品线总经理樊晓兵表示：“中兴

通讯自2001年初就组建了专业的 IPv6研发团队，10年来

坚持在 IPv6 技术领域持续投入，研制出具有自主知识产

权的双栈操作系统平台、全系列 IPv4/IPv6 双栈数通产

品，提供覆盖终端、承载网以及业务的端到端 IPv6 演进

方案，已在欧洲高端市场以及中国市场中获得了显著的

应用。”

【本刊讯】2011 年 4 月，中兴通讯与合作伙伴一起成

功发布 IP 多媒体会话领域 RFC 标准。该标准被 IETF 标

准组织推荐为 Standard Track 最高等级，标志着中兴通讯

在 IP 多媒体控制最核心的标准领域建立起话语权，处

于行业领先地位。

RFC6141 是 SIP 中的核心协议 SIP Core WG 的标准，

对于 SIP 网元及设备之间的互通具有指导性意义。作

为 IP 多媒体控制领域的核心协议，对于所有的 SIP 终

端、各通信设备商的 CSCF、SIP AS（如 IMS 的 AS、多媒体

会议AS）等核心网产品都有严格的标准约束力。

IETF是互联网工程任务组的简称，作为全球互联网

领域最具权威的大型技术研究组织，IETF 主要负责互

联网相关技术规范的研发和制订，当前绝大多数国际

互联网技术标准出自 IETF。此次在 IP 多媒体会话领域

发布 RFC 标准，有助于推动互联网标准完善和技术进

步，显示了中兴通讯在业界标准领域的日渐成熟的影

响力和重要性。

近年来，中兴通讯积极参与 IETF 组织的各项国际

互联网技术开发和标准化工作，在以互联网标准制订

方面为代表的领域内取得一系列成就。不久之前，中

兴通讯 IMS媒体面安全领域的核心协议（RFC6043）也已

通过 IETF RFC 认证，并在 3GPP TS 33.328 标准中强制使

用，得到了众多高端运营商的支持。

作为全球领先的设备供应商，中兴通讯已经成为70

多个国际标准组织的会员和论坛成员，担任了 30 多个

标准组织领导席位，获得了 80 多个标准编辑席位，累计

递交了 12 000 个标准提案，在中国、美国及欧洲等国家

与地区申请了超过30 000多件的专利。

中兴通讯构筑“桥梁”部署方案
助力IPv4/IPv6网络平滑演进
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专题：车辆自组织网络及其应用

专|题 |导 |读

信息化是当代人类社会和经济发展的重要趋势。信息

化需要依托国家信息基础结构(NII)和建立在其上的各种层次

业务信息网络来实现。中国现正以重大专项方式大力推动

发展的物联网就是这种应用层网络，在“十二五”期间他将成

为推动中国经济发展的重要动力。

目前，中国已成为世界最大的汽车生产和销售大国。急

剧增长的家用车辆和其他用车使交通拥堵和车辆停放管理

成为城市（特别是大城市）发展的重大问题。同时，迅速发展

的高速公路一方面极大地缩短了地域距离，方便了人们的联

系，促进了经济发展；另一方面，长时间在公路上驾驶和旅行

的人们，也需要方便、及时地得到各种消息，并得到必要的视

听娱乐服务。这些需求催生并推动了车辆无线通信网络的

发展。

车辆自组织网络，简称车域网或车联网，是车辆无线通

信网络的主要组成部分。他是一种服务于各种车辆（车载终

端）和道路交通管理的信息网络，也是一种广义的物联网。

车辆自组织网络把数字化、网络化和智能化延伸到移动的车

辆和道路，使车载终端随时方便地接入互联网，从而及时得

到各种信息。由于车辆的快速移动和各个节点接入的完全

随机性，使这一通信方式具有信道的高度时变性、突出的多

普勒效应和网络拓扑的不确定性等特点。因此，车辆无线通

信网既要依托于现有的无线通信网络，又需要针对自身的特

点构建自己的体系结构，并采用一些专用技术。这一领域的

研究开发已受到广泛的关注，成为当前的一个热点，近年来

已有许多研究成果报道，并已制订出一些标准，也有若干原

型系统投入实验运行。

本期专题共收入 9 篇论文，将从各方面多角度介绍车辆

自组织网络，包括：问题的提出、传输特点和技术、网络结构、

协议标准、网络和信息安全、在智能交通中的应用、原型系统

的开发和现场实际测试结果等。读者通过这些介绍，可以对

车辆自组织网络有一个全面系统的了解，并可以通过各文后

所列的参考文献做更深入的研究。

本期专题论文的作者都是实际从事这一领域研究的工

作者，文中很多内容都是他们自己的研究心得和成果。感谢

他们在百忙中为本期专题撰写稿件，希望这些论文能给读者

有益的启示与参考。
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本期专题策划人

乐光新
北京邮电大学教授、博士生导师，长期从事通信

系统理论和数字通信系统的教学和科研工作，曾

担任北京邮电大学电信工程系主任、校教学特别

顾问和校学术委员会主任等职务，1992年起享受

国务院特殊津贴，主要研究方向是数字通信系统

与信息处理、宽带无线通信与网络等。
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文章介绍了车辆通信网的基本概念、网络架构、国际标准及关键技术，分析

了其在物理层、媒体接入层、路由层、安全技术的研究热点问题，并讨论了其在智能

交通、安全行车、导航和智能驾驶等方面的应用前景。

车辆通信网；专用短程通信；通信安全；驾驶辅助及预警系统。

This paper introduces the basic concept, network architecture, international

standards, and key technologies of wireless vehicular communication networks. It also

analyzes issues in the PHY, MAC, and routing layers as well as issues in security

technology. The broad prospects of wirelss vehicular communication networks in

intelligent transportation, safe driving, navigation, and intelligent driving are discussed.

vehicular communication networks; dedicated short range

communications; communications security; driving assistance and warning systems
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随着中国经济实力和科技水平的

提高，交通业发展迅速，汽车已

越 来 越 深 入 到 人 们 的 日 常 生 活 之

中。2009 年中国的汽车年销售总量

已超过美国而跃居全球第 1；截至

2010 年底，中国汽车保有量为 9 086

万辆，超过日本，高居全球第 2。车

辆的骤增引发了一系列社会问题：交

通堵塞、停车困难、交通事故频发，因

此，车辆的安全驾驶、交通管理和车

辆间的信息交换(如自动刹车信息、

危险告警、碰撞告警、位置信息、速度

信息)等日益引起人们的关注。基于

此，智能交通及车辆无线通信网络等

概念应运而生。智能交通系统(ITS)

被认为是解决现代交通问题的最有

效办法之一。而中国的交通环境和

现状意味着智能交通系统具有迫切

的需求和广阔的发展空间。基于此，

中国从“九五”期间就开始了对智能

交通的研究，相继启动了一些研究项

目，“十二五”规划中更是将其作为重

点领域之一。作为智能交通领域最

热门的研究方向之一，车辆通信网络

结合全球定位系统(GPS)、传感器技

术和无线通信网络，如无线局域网

(WLAN)、无 线 传 感 器 网 、蜂 窝 网 络

等，可为处于高速运动中的车辆提供

一种高速率的数据接入网络，进而可

为车辆的安全行驶、计费管理、交通

管理、数据通信等提供解决方案。显

然，车辆无线通信网络是智能交通系

统的基础信息承载平台，可为其采集

实时的交通信息，及时广播安全与导

航信息，在提高行车安全、减少交通

事故、改善交通及驾驶环境等方面具

有深远的意义。

1 智能交通系统发展及现状
智能交通系统是指将先进的信

息技术、通信技术、传感技术、控制技

术以及计算机技术等有效地集成运

用于整个交通运输管理体系，而建立

起的一种在大范围内、全方位发挥作

用的，实时、准确、高效的综合的运输

和管理系统。智能交通系统以前在

美国叫智能化车辆道路系统(IVHS)，

在欧洲被称为公路运输信息(RTI)、先

进运输车辆物联网(ATT)，从 1994 年

开始全世界通称为 ITS[1]。

在日本，ITS 从 20 世纪 70 年代开

始兴起。当时日本开发了最早的汽

车综合(交通)控制系统(CACS)。20 世

纪 80 年代中期至 90 年代，相继完成

了路车间通信系统(RACS)、先进的车

辆交通信息与通信系统(AMTICS)、超

智能车辆系统(SSVS)、安全车辆系统

(ASV)及新交通管理系统(UTMS)等方

面的研究。1994 年 1 月成立路车交

通智能协会(VETIS)专门负责在省厅、

大学和科研机构以及民间企业之间

的联络。同年，日本建设省和道路工

团邀请日本 10 家公司和集团联合进

行了电子不停车收费系统(ETC)的野

外试验，为专用短程通信(DSRC)日本

频率的选定提供了依据。1995 年 7

月日本成立道路交通信息通信系统

(VICS)中心，并于 1996 年 4 月正式启

动，1998年向全国推进。日本的VICS
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是 ITS 实用化的第一步，居于世界领

先水平。

在美国，ITS 始于 1967 年的电子

路径导向系统(ERGS)，之后在美国政

府和国会的参与下，1990 年成立了

ITS 的领导和协调机构 IVHS。 1991

年美国国会制订了综合地面运输效

率方案(ISTEA)，1994 年 IVHS 更名为

ITS。其实施战略是通过实现面向 21

世纪的“公路交通智能化”，以便从根

本上解决和减轻事故、路面混杂、能

源浪费等交通中的各种问题。

在欧洲，ITS 的研究开发由欧盟

与民间并行推进。早在1949年，爱尔

兰车辆通信工作组(PGVC)成立，标志

着 IEEE 汽车技术协会的诞生。1986

年由欧洲多个国家联合执行的“保障

车 辆 安 全 的 欧 洲 道 路 基 础 设 施

(DRIVE)”计划旨在完善道路设施，提

高 服 务 质 量 。 1992 年 ，欧 洲 成 立

CEN/TC278 工作组，专门致力于道路

运输和交通运输信息通信(RTTT)的

标准化工作。欧洲各国正在进行车

辆物联网(TELEMATICS)的全面应用

开发工作，计划在全欧洲范围内建立

专门的交通无线数据通信网。智能

交通系统的交通管理、车辆行驶和电

子收费等都围绕 TELEMATICS 和全欧

洲无线数据通信网展开。欧洲民间

也联合成立了“欧洲高效安全交通系

统计划(PROMETTHEUS)”的计划。除

此以外，新兴的工业国家和发展中国

家也已经开始智能交通系统的全面

研究和开发[2]。

在中国，20 世纪 80 年代就已从

治理城市交通管理开始入手，运用高

科技来发展交通运输系统。20 世纪

90年代，一些高校和交通研究机构开

始了城市交通诱导系统技术的研究

和尝试，开始跟踪国际上智能运输系

统的发展，交通部也将智能运输系统

的研究纳入了公路、水运科技发展

“九五”计划和 2010 发展纲要。目前

中国正在进行和已经完成的和车辆

通信相关的项目及课题也有很多，例

如：在“九五”、“十五”、“十一五”中

国国家科技攻关计划关于智能交通

项目实施的基础上，北京实施了“科

技奥运”智能交通应用试点示范工

程，广州、中山、深圳、上海、天津、重

庆、济南、青岛、杭州等作为智能交通

系统示范城市各自进行了有益的尝

试。在高速公路方面，中国内地大多

数省区实现了省区内不同范围的收

费系统联网。2010 年 6 月，中国工业

和信息化部批准了中国铁路通信信

号集团公司承担的基于 TD-LTE 的高

速铁路宽带通信的关键技术研究与

应用验证课题申报书。同年，国家

“863”计划中启动了车路协同、城市

交通协同等智能交通方面的项目。

2011 年 1 月 7 日，由中国测绘科学研

究院、首都师范大学以及北京航空航

天大学联合承担的国家“863”课题

“车辆多传感器集成关键技术研究”

顺利通过科技部验收。此外，北京邮

电大学无线通信系统与网络实验室

承担的国家自然科学基金项目“车辆

无线通信网络的跨层设计理论及关

键技术研究”，同济大学承担的“基于

WinCE 的车辆通信服务系统”，华中

科技大学承担的“车辆无线通信系统

中的关键技术研究”，北京科技大学

承担的国家“863”计划项目“基于 Ad

Hoc 的车辆通信系统关键技术研究”

等项目也在紧锣密鼓的进行中。在

“十二五”期间，国家自然科学基金委

员会也将高速铁路安全运行、移动通

信理论以及运行环境感知与综合检

测列为信息科学部的重点项目。

ITS 将是中国高新技术应用的巨

大市场之一，因此建设 ITS 对于中国

实现跳跃式发展，实现高新技术的产

业化具有重大的意义。需要结合中

国的国情：中国的交通构成、文化背

景和交通行为等方面确定中国 ITS 的

发展规划，制订智能交通系统关键标

准，切实解决中国面临的交通问题。

2 车辆通信网
车辆通信网络就是在汽车上装

载移动通信设备，为高速行驶中的车

辆提供一种高速率的宽带无线接入

方式，构建一个以车辆为载体的庞大

的无线物联网，包括车辆内部各部

件、车辆与车辆之间、车辆与路边基

站之间的无线通信网络等，其网络架

构如图 1 所示。根据通信距离划分，

车辆通信网络主要包括车域网(VAN)

和车辆自组网(VANET)两大类。车域

网是指通过使用传感器、电子标签

等，在移动车辆内部各部件之间构建

OBU：车载单元
RSU：路侧单元
V2I：车对基础设施
V2V：车对车

VANET：车辆自组网

▲图1 车辆通信网络架构

代理服务器

移动管理中心

公共网络

OBU

V2V
V2I

VANET

RSU

蜂窝网

Wi-Fi

LMR

…
…

车载移动网关 电子标签
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无线局域网，并通过车载网关接入周

边的无线广域网。它能使车辆内部

及周围的设备直接或者间接通过无

线协议进行通信。移动自组织网络

(MANET)在交通道路上的应用被称之

为车辆自组网，它为高速运动的车辆

之间及运行在高速公路上的车辆提

供了一种可能的高速率无线通信接

入方式。

2.1 车域网

车域网(VAN)通过整合和引导车

内及网络中的各类交通设备或设施，

把车辆完全转变成网络的一部分，实

现了无线广域网在高速运动车辆领

域的无缝拓展。车载移动网关模块、

移动管理中心及广域网组成了车域

网的基本架构。显然，车载移动网关

是VAN的核心，它兼有无线局域网和

无线广域网相关技术，用来建立高效

且 与 位 置 无 关 的 移 动 服 务 平 台 。

VAN 的车内组件是基于短距离无线

通信技术的，如 IEEE 802.11 标准、蓝

牙以及通过串口或者以太网进行直

连；而无线广域网(WWAN)技术则可

通过蜂窝网、Wi-Fi、WiMAX等技术来

实现。车辆上装载有电子标签，可以

通过无线射频等识别技术，实现在信

息网络平台上对所有车辆的属性信

息和静态、动态信息进行提取和有效

利用，并将这些信息通过车载网关发

送到 Internet 网络中。这种方式也被

应用在车辆物联网中。移动管理中

心设计为网络操作中心的拓扑，目的

是允许操作者主动管理移动局域网

服务，包括配置管理、积极检测、故障

排除、性能及流量计费管理等。

2.2 车辆自组网

自组网(Ad Hoc)是一种无线分布

式结构，强调多跳、自组织、无中心的

概 念 。 VANET 是 MANET 的 特 殊 形

式，它具有移动自组织网络的各种特

点，比如自治性和无固定结构、多跳

路由、网络拓扑的动态变化、网络容

量 有 限 、良 好 的 可 扩 展 性 等 。 但

VANET 网络中，特殊的应用环境，如

狭窄的道路、高密度节点分布、节点

高速移动等，直接影响其信息传输能

力，使得丢包增加、延迟增大。

VANET 网络的基本架构主要分

为车辆与车辆(V2V)通信，车辆与基

础设施(V2I)通信两种结构，如图 1 中

圆形区域所示。V2V 通信可以使车

辆实时监测到其附近道路上其他车

辆的相关信息，为行车安全及智能驾

驶等提供一种高科技的解决手段。

V2I 通信则可以使得车辆随时获悉其

周边各类设施的相关信息，提供各类

服务信息及数据网络接入，其通信系

统一般由车载单元(OBU)、路侧单元

(RSU)以及专用短距离无线通信协议

3部分组成。

最早针对车辆间通信的研究也

着重在VANET网络，为此已经建立了

几个相对活跃的研究机构及项目[3]。

如 CarTalk2000 致力于开发一种新的

基于车间通信的驾驶员辅助系统，用

于驾驶的安全性和舒适性。C2C-CC

目标是为车车通信建立一个公开的

欧洲标准，不同制造商的汽车能够互

相通信[4]。

3 相关国际标准
DSRC 是国际上专门开发适用于

车辆通信的技术，1992 年由美国材料

与试验协会(ASTM)最早提出。2010

年 7 月 正 式 颁 布 的 IEEE 802.11p 是

IEEE 802.11 协议在车辆领域的推广

与扩充，主要规定了 DSRC 协议的媒

体访问控制层(MAC)和物理层(PHY)

标准。IEEE 1609 标准则是以 802.11p

通 信 协 议 为 基 础 的 高 层 标 准 ，是

IEEE 针对无线通信技术应用于车辆

环境时所定义出的通信系统架构以

及一系列标准化的服务和接口。

3.1 DSRC

DSRC 是一种无线通信技术，负

责在车路以及车车之间建立信息的

双向传输，支持公共安全和私有操

作。DSRC 能够提供高速的数据传

输，并且能保证通信链路的低延时和

系统的可靠性，是专门用于车辆通信

的技术。DSRC 迄今为止还没有形成

统一国际标准，国际上 DSRC 标准主

要有欧、美、日三大阵营：欧洲 ENV

系 列 、美 国 900 MHz 和 日 本

ARIBSTD-T75 标 准 。 1992 年 ，ASTM

主要针对 ETC 业务的开发而最先提

出 DSRC 技术的概念，其采用 915 MHz

频段。2002 和 2003 年 ASTM 分别通

过了DSRC标准E2213-02及其改进版

本 E2213-03，工 作 频 率 为 5.9 GHz。

表 1 给出了分别工作在 915 MHz 与

5.9 GHz 不同频段的 DSRC 的性能比

较。DSRC 工作在 5.9 GHz 时，通信范

围扩展到1 000 m，数据传输速率也提

高到 6～27 Mbit/s。表 2 介绍了 DSRC

与 其 他 无 线 通 信 技 术 的 区 别 [5]。

DSRC 能在短距离通信范围内进行高

速数据传输，而且成本很低廉。

3.2 IEEE 802.11p

2004 年，IEEE 专门成立了车辆通

信 环 境 下 的 无 线 接 入 (WAVE) 工 作

组 ，DSRC 标 准 化 工 作 也 转 入 IEEE

802.11p 与 IEEE 1609 工作组进行，主

要还是针对应用于高速移动环境中

的 IEEE 802.11 标准的相关内容进行

一些修改。IEEE 802.11p[6] 是美国交

通部针对欧洲的车辆通信网络，特别

▼表1 DSRC在 915 MHz与 5.9 GHz不同频段的性能比较

性能

通信范围/m

数据速率/(Mbit/s)

用途

信道

接口

915 MHz

大于 30

0.5

最初针对电子不停车收费系统开发，
也能够用于其他应用

单一未授权信道

需要特殊芯片或者软件

5.9 GHz

1 000

6～27

用于一般因特网接入，
也可用于电子不停车收费系统

7个授权信道

使用开源芯片或者软件
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是电子道路收费系统、车辆安全服务

与车载商业交易系统等应用而设计

的一种中长距离通信的空中接口标

准，它计划将被用在车辆通信系统

中，能够提供高速的车到车和车到路

侧单元的数据传输。在 WAVE 系统

中，一个路侧单元大约可以覆盖方圆

1 km。IEEE 802.11p 协议主要描述车

辆无线通信网络的物理层和 MAC 层

协议：MAC层采用增强分布式信道接

入机制(EDCA)，物理层仍采用 802.11a

标准使用的正交频分复用(OFDM)技

术，只是其物理层参数在 802.11a 的

基础上进行了一些调整。比如，其带

宽调整为 10 MHz，信息传输速率相应

地降低为 3～27 Mbit/s，工作频率为

5.850～5.925 GHz等[7]。

3.3 IEEE 1609协议族

IEEE 1609 系列标准主要目的为

制订 V2V 和 V2I 的标准无线通信协

议，并提供行车环境下，包括汽车安

全性、自动收费、增强导航、交通管理

等 广 泛 应 用 环 境 的 通 信 标 准 。

802.11p 协议主要负责物理层及 MAC

层，而 IEEE 1609 则主要规定了相应

的高层协议。

IEEE 1609.1 主要用做资源管理，

为 DSRC 设备提供额外的管理机制，

让具有控制能力的节点能够远端控

制 一 个 区 域 内 的 所 有 节 点 。 IEEE

1609.2 主要负责制订 IEEE 1609 标准

中的安全机制。IEEE 1609.3 主要用

来制订 WAVE 系统中网络层通信协

议及管理机制，并为降低 WAVE 设备

间传输时所需的时间而专门制订了

短信通信协议 (WSMP)。 IEEE 1609.4

负责制订信道间切换方式。WAVE

中包含 1 个控制信道和 6 个服务信

道。因为必须定期或者不定期对控

制信道与服务信道之间进行切换，所

以不同 WAVE 设备之间必须通过共

通的控制信道交换信息。

车用通信长久以来受限于无线

通信技术难以应用在高速移动环境

中；不同车商之间缺乏统一的通信接

口，使得车辆与外界的沟通受到相当

大的限制。IEEE 1609 协议族在这方

面有了突破。所以，世界各国都以指

定车辆通信标准为其重要交通政策，

如美国交通部提出 ITS 相关计划便是

一例。IEEE 结合了政府、车商及运

营商共同制订 IEEE 1609 系列技术标

准，为行车环境中各项应用情境提供

了解决方案。

4 关键技术

4.1 物理层技术

与传统无线通信系统相比较，车

辆无线信道具有传输特性变化快的

特点：车速高、时变快衰落、多普勒效

应严重。众所周知，车辆行驶在市区

等人群、楼宇密集的区域时，多径衰

落可能是影响其通信质量的最主要

因素；但当其行驶在郊外、高速公路

等区域时，由于高速运动所引起的信

道的时变性和多普勒频移将是主要

因素，不可忽视。对于物理层使用

OFDM 技术的车辆无线通信系统中，

由于 OFDM 对频偏的高敏感性使得

这一问题尤为突出，会引起明显的误

码率和吞吐量性能的下降。例如，移

动 速 度 为 200 km/h，采 用 非 编 码

16QAM，40 dB 信 噪 比 的 情 况 下 ，存

在/不存在多普勒频偏时无线局域网

802.11a 的平均误码率由 3.5×10-4 下

降为 1.8×10-4；而数字视频广播(DVB)

系统则由 1.8×10-4 急剧下降为 2.78×

10-2，下降了 2 个数量级(约 1/500) [8]。

因此，如何降低多普勒频偏对系统所

造成的影响，以及对于物理层信道传

输特性的测量与建模等均是目前的

研究热点。调整帧长和多普勒分集

技术等可降低多普勒频偏的影响，

Tan 等人首先建立了一种基于 GPS 的

车辆无线信道测量实验平台，并在此

基础上分别构建了V2V和V2I的信道

模型[9]，David W Matolak 对目前存在的

V2V模型进行了综述[10]。

车辆无线通信网络的物理层采

用 IEEE 802.11p 标 准 ：工 作 频 率 为

5.850～5.925 GHz，共 75 MHz，被划分

为 7 个 10 MHz 的信道。为了增强车

载环境下抵抗多径传播和多普勒效

应 的 能 力 ，IEEE 802.11p 使 用 64 点

OFDM 技术，信道带宽也降为 802.11a

的一半(10 MHz)，信息传输速率为3～

27 Mbit/s。

4.2 媒体接入层技术

MAC 层 的 关 键 技 术 主 要 是 对

MAC的资源进行管理，包括呼叫接纳

和切换技术、调度技术、服务质量

(QoS)架构、链路预测及自适应技术

等。车辆自组网的 MAC 层有着与传

统网络不同的特点：无线信道质量受

道路环境、交通状况等影响严重，网

络拓扑受道路约束及车辆移动速度

的影响，链路不稳定等。这就要求车

辆网络中的 MAC 协议需要支持车辆

高速移动性，保证通信的实时性及可

靠性；采用分布式自组网方式，保障

用户公平、高效地进行通信[11]。无线

环境下 MAC 层的接入方式主要可划

分为基于竞争的共享介质方式和基

于调度的独享介质方式两大类。载

波监听多路访问/冲突避免(CSMA/CA)

是典型的基于竞争的共享介质方式，

节点在发送数据之前进行载波侦听，

如果信道是空闲的就发送数据。基

于调度的独享介质方式主要有频分

▼表2 DSRC与其他无线通信技术比较

性能

通信范围

数据速率

方向性

成本

DSRC

1 000 米

6～27 Mb/s

视距传输

无

调频无线电

几百千米

大于 10 k/s

区域覆盖

无

蜂窝通信

几千米

目前：大于 10 kb/s
未来：2～3 Mb/s

区域覆盖

小

卫星通信

几千千米

—

区域覆盖

大
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多址(FDMA)、时分多址(TDMA)、码分

多址(CDMA)等，每个网络节点都有预

设的时隙来进行数据传输。文献[12]

详细介绍了媒体控制接入方式相关

内容。不难看出，CSMA/CA 更适合用

于 VANET。文献[13]研究了车辆相对

运动速度对车辆自组网络的影响，以

CSMA/CA作为MAC层算法进行仿真，

指出 RTS-CTS 机制在车辆相对速度

较低的情况下表现出良好的性能。

文献[14]指出车辆通信网络中使用单

信道会因为频繁碰撞和接入导致很

大的延时，研究者将 CSMA/CA 与动态

信道分配(DCA)[15]相结合提出了适用

于车辆自组网中多信道环境下的群

集多信道 MAC 协议 (CMMP)，结果表

明使用 CMMP 能够将碰撞和时延降

低到传统 MAC 算法的 60%。文献[16]

指出现有的 802.11 MAC 协议是利用

退避算法及不同帧间隔实现不同的

QoS 需求，这种做法会降低网络性

能。针对这一问题，该文献提出了一

种结合 SDMA、OFDMA、TDMA 的新的

MAC 算法(SOFT MAC)，这种算法预先

分配传输时隙同时为高效服务提供

了随机接入时间。与传统的 802.11

的 MAC 算法相比，只要有效负载的

大小超过 500 比特，SOFT MAC 可以明

显提高网络性能。IEEE 802.11p 标准

在 802.11 CSMA/CA 的基础上提出使

用 EDCA MAC 协议，并引入仲裁帧间

间隔(AIFS)以适配不同的QoS。

4.3 路由层技术

在车辆通信网中，路由技术就是

为源节点(发送端车辆)到目的节点

(接收端车辆)找到一条合适的路径以

确保通信的可靠性。很多研究针对

MANET 网络提出了路由协议，比如

目的序列距离矢量路由协议(DSDV)、

动态源路由协议(DSR)、按需距离矢

量路由算法(AODV)等。车辆通信网

中的V2I模式可以采用这些现有的路

由协议，但是在 V2V 模式下采用这些

路 由 协 议 会 对 网 络 性 能 有 极 大 降

低。这是因为在 VANET 中，车辆快

速运动、信息动态交换、车流密度变

化大都会导致链路的频繁建立与断

开，很多研究者针对 VANET 网络这

一特性提出了一系列的解决方案。

DSDV、OLSR、AODV、DSR 这些基

于拓扑的路由协议需要知道整个网

络的拓扑才能工作，因此，基于地理

位置的路由协议脱颖而出。在基于

物理位置的路由协议中，每个节点装

备 GPS 用来获得节点的物理位置、行

驶速度以及邻居节点的位置信息。

这样，只需知道局部拓扑信息也能选

择最优路由进行数据传输。文献[17]

研究了物理位置路由协议，对贪婪边

界无状态路由(GPSR)协议进行了改

进，使得节点在选择下一跳时的路由

信息更加准确，同时在十字路口处使

用了可预测模型来掌握车辆行驶的

动态，仿真分析后发现，这种改进的

算法能够有效的降低丢包率。

由于网络中带宽是一定的，传送

包的数量过多会导致碰撞急剧增加、

丢包率大大提高。文献[18]将基于地

理位置的路由协议与预留时间相结

合。基于预留时间算法首先设置等

待时间，然后根据发送重复数据的数

量来确定数据包的优先级，发送重复

包数量越多，在预留时间中的比重越

大。等待时间结束后，选择比重最小

的节点作为下一跳。当存在两个或

两个以上比重相同且最小的节点时，

根据位置信息确定下一跳。这种方

法能有效减小冗余，提供传输效率。

4.4 安全技术

车辆网络协议允许节点(车辆或

者路边基础设施)通过一跳或者多跳

来互相通信，节点既可以作为终端又

可以作为路由器。车辆通信的独特

特征是一把双刃剑：一方面可以为驾

驶员提供大量丰富的工具，另一方面

可能遭到技术滥用以及恶意攻击。

因此，车辆通信网络的安全是不容忽

视的，否则这些系统会引发犯罪，甚

至 使 部 署 车 辆 通 信 网 络 失 去 了 意

义。各种应用程序之间的耦合、通信

网络结构以及社会、法律和经济方面

的因素都使车辆通信安全的效果造

成深远的影响[19]。图 2 所示为车辆通

信网络安全架构示意图[20]。

一些汽车制造商将 IEEE 802.11

协议部署在车辆的无线设备上，这样

的做法似乎给恶意攻击者提供了很

大的方便，可能导致即使拥有唯一认

证也不能确保对节点的正确操作。

各种不同类型的攻击者(内部的或者

外部的、善意的或者恶意的、连续的

或者随机的)造成的影响也是不同

▲图2 车辆通信网络安全架构

安全多跳路由

抗干扰模块

事件数据
记录

安全定位

安全信息 加密资料

互联网

位置、速度、
方向、时间、
安全事件等

数字签名、
公共密钥等

服务器(收费站等)

碰撞
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的。车辆网络安全潜在漏洞有：

(1)干扰

干扰器直接产生一些干扰信号，

导致在它接收范围内的通信都无法

建立。由于网络覆盖范围(比如高速

公路附近)是一定的，干扰器正好利

用这个定义好的范围进行干扰。

(2)仿冒

车辆网络一个主要的漏洞就是

要求准确和及时地接收应用程序数

据。攻击者仿造了一条假的预警信

息进行发送，导致车辆网络大部分的

快速“感染”，很多车辆收到了这条错

误的信息，驾驶者可能会做出影响车

辆安全的反应，极大地降低了网络信

息的可靠性。

(3)篡改

任何一个中继节点都可以破坏

其他节点的通信：它可以丢弃或者破

坏消息，或者有企图的修改信息。也

就是说，任何需要接收到的有价值的

信息、重要的流量信息或者安全信息

都可能被篡改过。事实上，篡改消息

比仿造消息更容易，影响也更恶劣。

在 文 献 [21] 中 ，Eskandarian 和

Blum 描述安全体系结构专门应用车

辆网络中所谓的“智能碰撞”，这种碰

撞是由外界故意引起的。但“智能碰

撞”只是一种攻击类型，建立安全结

构网络要求必须认识尽可能多的潜

在的威胁。他们提出在消息获得数

字签名之后，使用公共密钥和虚拟的

基础设施来提供可靠的消息传输。

文献[22]主要针对车辆通信安全的隐

私和安全位置问题。他们指出需要

恰当地权衡“责任”和“隐私”这两个

方面，同时引入了电子车牌(ELP)作

为车辆的唯一电子标识。

5 应用前景
车辆通信网络已经在 ETC 计费、

交 通 调 度 等 方 面 得 到 了 广 泛 的 应

用。基于车辆通信网络搭建的信息

通信平台，一方面可以扩大人们的工

作娱乐空间，同时也可以大大提高行

车的安全性和智能性，从而为智能驾

驶和智能交通等提供强有力的保障。

5.1 车载娱乐与导航

车载娱乐系统是为了给汽车提

供更多的娱乐功能，包括车载视听娱

乐系统及显示系统。包括汽车音响

系统(车载 MP3)、车载电视娱乐系统

(车载DVD)、车载电子导航等。

两辆或多辆车通过车辆网络相

连，就构成了一个车载娱乐及互动的

平台。借助于该平台的通信机制，不

同车辆上的乘客可以随时交换信息，

如文字、图片、音乐、视频等，还能进

行联机游戏。与蜂窝网相比，依靠

VANET网络建立的通信，价格比较低

廉，时效性也有很大提高。

传统的交通信息采集，往往通过

布设监控设备，由控制中心统一发

布，具有很大的局限性。而在VANET

的自组织网络结构中，车辆之间相互

通信，同时配合电子地图的应用，随

时获取道路交通信息，实时性和准确

性都有很大的提高，驾驶员能准确掌

握道路的车流量情况，从而选择车辆

密度较少的最佳路线，避免增加主干

道的负载压力。

目前车载娱乐及导航系统的市

场已比较成熟。美国市场的车载信

息娱乐系统主要包括远程信息娱乐

系统和基于电子地图的导航系统；在

日本，电子地图导航系统已经变成标

准配置，例如，使用具有 3D 效果的地

图和其他信息服务；在欧洲，有越来

越多的导航仪和蓝牙无线电话生产

厂商加入到这个产业链中来，并因此

给后装市场带来了新的活力；在中

国，现阶段车载信息娱乐市场将从以

音频和娱乐为主的市场，转向以视频

和信息服务为主的市场。

5.2 智能驾驶

5.2.1 车辆预警

碰撞预警系统包括诸如正面碰

撞预警、盲点警示、车道偏离警示系

统、车道变化或合并警告、路口碰撞

预警、行人检测及报警功能、倒车警

告、追尾预警和适用于大型车的翻转

预警。一种特殊类别的预警是对司

机的监测，防止疲劳驾驶等影响车辆

安全驾驶的行为产生。早期上市的

碰撞预警系统已经被大量的建模和

测试，夜视及倒车预警系统已经安装

在一些移动设备上。在未来几年，正

面碰撞预警和车道偏离预警也将成

为可能。

5.2.2 车辆辅助驾驶

道路交通往往存在一些盲区，如

十字路口或高速公路的出入口。驾

驶辅助系统能够交互盲区附近车辆

间的状态、位置信息，能协助驾驶员

安全、及时地通过这些地段，避免突

发事故的发生。另一方面，如果司机

没有对车辆预警系统发出的警告做

出任何响应，驾驶辅助系统中的防碰

撞系统可能采取的转向控制、制动、

油门或操纵车辆返回安全状态。日

本和欧洲已经推出了备受瞩目的驾

驶助手产品，这种产品即将在美国上

市。这种产品会感应到前方车辆减

速，同时调整自身车速使之与前车保

持一定的安全距离，当前方路况好转

时，该系统又会将速度调节到最佳。

目前这种系统适用于高速情况下，更

新一代的系统目前正在测试中，可以

使用在走走停停的情况下。1999 年，

三菱在日本推出了一种驱动支持系

统，这种系统通过车辆后视镜提供了

车辆偏离道路服务，将其作为对车辆

驾驶助手系统的补充。本田、日产和

丰田联合开发的先进安全汽车项目

多项安全子系统，其中包括道路定

位、自动制动、障碍预警、疲劳驾驶示

警及夜间行人示警等。在欧洲有些

政府资助的项目研究重点在于研究

驾驶员监控、道路条件感知、视觉增

强、导航控制(智能转向控制及优化

车辆轨迹)及结合传感器的应用。

5.2.3 车辆自动化系统

汽车自动化系统包括低速自动
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驾驶、在公交车道或者码头等隔离区

进行电子车辆引导。车辆上的设备

及智能仪器都是自动化的，与其相关

的一些协作设施比如路边单元或者

其他车辆上的终端等，也可能是全自

动的。在一些安全条件以及交通情

况允许的情况下，可以实现车辆自动

驾驶，这时车车之间的协作是提高通

信效率的关键。总之，汽车自动化系

统在未来可以应用在很多情况中，通

过各种协作来提高系统的性能。

5.3 智能交通

车辆通信网不仅能够为驾驶员

提供安全、便捷的驾驶环境，同时能

够实现车辆调度及交通疏导，从而降

低整个城市的交通堵塞压力，提高公

共交通的畅通性。

2007 年，广州市已经开始推广公

交车智能交通调度系统。乘客一经

过车辆的智能感应器，就会自动扫描

测量。调度中心可即时获知车上有

多少乘客，是否拥挤等情况。司机只

需轻按车上的智能按钮，就会发送一

条短信要求调整排班计划，调度员再

将下一班的发班时间发送到车上的

智能机。如果公交车在运行路上抛

锚或堵塞，智能调度系统也会第一时

间知悉，并进行适当调整。

北京、苏州等城市也逐渐推出相

应的缓解交通压力的策略，比如交通

监控及流量分析、部署电子警察以及

实行出租车调度服务系统等。合理

地部署车辆通信网络、有效利用车辆

相应信息、完善智能调度系统能够有

效缓解中国城市交通压力、改善城市

中行车环境、提高驾驶效率。

此外，车辆通信网络还可以应用

在其他一些领域。比如，利用车辆通

信网络可提供高速率的数据接入服

务，在行车过程中接入 Internet 网络

进行实时办公，处理业务，从而大大

扩展了人们的工作范围。当出现突

发事件时，利用车辆通信网络相关安

全告警信息瞬间就可以被广播出去，

实 时 通 知 附 近 的 车 辆 采 取 应 急 措

施。若再结合智能驾驶，就可以避免

出现连环碰撞等，从而尽可能地降低

损失。

6 结束语
综上所述，人们对于车辆通信网

的认识刚刚起步，该网络在关键技

术、网络安全、网络应用方面都有着

很大的研究价值和市场价值。发展

车辆通信网有助于有效地改善中国

交通现状，提供一个舒适、安全的驾

驶环境，同时也能为中国的经济发展

做出贡献。
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随着汽车工业的蓬勃发展，城市

交通拥堵、道路交通事故以及

恶劣天气下道路交通安全成了亟待

解 决 的 问 题 。 作 为 智 能 交 通 系 统

(ITS) 重 要 组 成 的 车 载 自 组 织 网 络

(VANET)就是在此背景下提出的，成

为保障行车安全和提高交通效率的

关键。VANET 是将无线通信技术应

用于车辆间通信的自组织网络，对于

发展移动通信，提升车辆的信息化自

动化程度，减少交通事故，提高道路

交通安全，具有十分重要的意义。

1 车载自组织网络

1.1 车载自组织网络的特点

VANET 是自组织网络的一种在

交通领域支持动态、随机、多跳拓扑

结构应用的特殊区域性网络，是一类

特殊的移动自组织网络 (MANET) [1]。

文献[2]认为真正纯粹的通用目的的

MANET 在现实世界中并不存在，而

诸如 VANET、MESH 网络、机会式网

络和无线传感器网络(WSN)这类具有

实际应用背景的特殊移动自组织网

络却获得了巨大的成功。VANET 与

通用目的的自组织网络相比，具有以

下特点[3]：

⑴VANET 中节点的拓扑结构变

化快，车辆的快速移动性决定了车载

自组织网络中拓扑结构的频繁改变，

使得两个车辆节点之间通信链路的

生存时间大大缩短。通常的解决办

法是通过提高发射功率来延长链路

的生存时间，但发射功率的提高、通

信距离增加的同时又降低了网络的

吞吐量。

⑵快速变化的拓扑结构给建立

精确的邻居节点列表带来困难，而每

个节点要获取维护整个网络的全局

拓扑结构变得不现实，因此基于网络

拓扑结构的协议不适用于车载自组

织网络。

⑶车辆高速行驶带来信道的快

速衰落、严重的多普勒效应，同时受

道路情况、道路周围高大建筑物、树

木的影响，无线信道质量很不稳定。

⑷虽然车辆节点的快速移动给

车载自组织网络带来严重的挑战，但

是由于车辆总是在道路上行驶，车辆

节点的移动具有规律性，因此节点的

拓扑结构变化具有规律，可预测。

⑸车载自组织网络具有丰富的

外部辅助设备。车载全球定位系统

(GPS)可以为 VANET 提供精确的定时

和车辆的位置信息，配合电子地图的

使用，为 VANET 组网和路由协议设

计带来便利。车辆上可安装各种功

能的传感器，采集车辆节点的速度、

加速度、方向等状态信息。

⑹通用 MANET 中通信模块由电

池供电，所以节省能量成为协议设计
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过程中需要重点考虑的问题。而在

车载自组织网络中，由车辆本身为各

种设备提供电力，从而对通信设备的

能耗和设备体积的要求降低。

1.2 车载自组织网络的研究现状

VANET 目前是专用自组织网络

中研究和应用最为活跃的领域。全

球有众多的科研机构、汽车制造商以

及相关组织参与到车载自组织网络

的科研项目、外场试验和标准化工作

中 。 例 如 美 国 的 Vehicle Safety

Consortium、 欧 洲 的 Car-2-Car

Communication Consortium、 CarTALK

2000、FleetNet，日本的 Advanced Safety

Vehicle Program 等。美国还启动了车

载自组织网络的外场试验项目。

在标准化方面，专用短距离通信

(DSRC)是主要用于 ITS 领域 (如电子

收费系统ETC)专为 ITS而开发出的技

术标准[4]。国际标准化组织智能运输

系统委员会 ISO/TC204 负责 DSRC 国

际标准的制订工作。国际上 DSRC 标

准制订主要有欧洲、美国和日本三大

阵营。欧洲 DSRC 标准化工作小组

CEN/TC278 第 9 工作组于 1994 年开始

DSRC 标准的起草工作，1997 年通过

了 ENV12253“5.8 GHz DSRC 物理层”、

ENV12795“DSRC 数 据 链 路 层 ”和

ENN12834“DSRC 应用层”标准。1997

年日本 DSRC 标准化工作小组 TC204

委员会完成了 DSRC 标准制订工作，

2001 年和 2004 年又分别发布了 ARIB

STD-T75 和 ARIB STD-T88 两 项 标

准。1998 年美国联邦通信委员会将

5.850~5.925 GHz(75 MHz) 频段分配给

运输服务领域的短程通信。2002 年

ASTM 通过 DSRC 标准 E2213-02，2003

年通过其改进标准 E2213-03。在标

准 E2213-03 的 基 础 之 上 ，IEEE

802.11p 和 IEEE 1609 工作小组开始制

订 车 载 环 境 下 的 无 线 通 信 标 准 。

2006 年 IEEE 通 过 了 IEEE 1609.1—

1609.4 系列标准。2010 年 7 月 IEEE

802.11p 标 准 正 式 发 布 ，该 标 准 是

DSRC 的物理层和 MAC 层标准，是针

对 ITS 中的相关应用对 IEEE 802.11 标

准的扩充延伸。

2 车载自组织网络的体系

结构

2.1 理论模型

由于车辆自组网的网络节点具

有高度移动性，车辆的分布相当复杂

且变化多端。为了适应这种情况并

能揭示问题本质，本文提出 VANET

的信息描述模型，即在研究的地理区

域内，考虑一多维数组并将它用 n×

m 阶矩阵表示。将每一车辆有可能

联网参与通信的设备均看成 n×m 阶

矩阵中的一个“元素”，每一“元素”

又都看作是一个一维或者多维数组，

可以包含：位置信息、设备识别码、通

信模式、优先等级、移动信息(例如速

度方向等)、分组情况(所属的子集)、

紧急情况标识(例如危险等级、求救

信息等)、能量信息、联网状态等，能

够根据实际情况的变化而随时修正。

同样，根据需要矩阵中的“元素”

可以表示为一维或多维数组(矩阵)，

即可得到一个用多重数组(矩阵)表示

的信息描述模型。根据这个理论模

型比较容易得到网络的拓扑结构进

而研究其体系结构。如果考虑到车

辆的移动(速度和方向等)以及道路状

况，可以通过改变数组的类型和数

值，把模型映射为状态和状态转移，

从而得到状态图和状态转移图。同

理可以将通信模式、联网状态(包括

车辆间通信状态、车辆内设备协同工

作状态、与外部网络的连接情况等)、

优先等级、紧急情况标识、节点切换

方法等，用这种多重数组表征，从而

进行定量的分析。

用所提出的多维多层的理论模

型进行 VANET 体系结构的研究能够

提供高可扩展性，同时做到灵活、方

便，使得组网变得容易。

2.2 网络架构

VANET 的网络架构主要分为两

大部分：一是车辆间的通信，即车车

通信(IVC)或车对车(V2V)；二是车辆

与固定设施(即路边节点)之间的通

信，即路车通信(RVC)或车对基础设

施(V2I)。如图 1 所示。车辆上装载

有车载单元(OBU)，车辆通过车载单

元与外界通信。固定设施主要是指

在道路边缘设置的路边单元(RSU)。

车载单元中主要包括定位模块、车辆

状态参数采集模块、车路通信模块、

车间通信模块以及输入输出设备。

图1中所示定位模块采用GPS接收机

通过卫星获取车辆的位置信息。车

辆状态参数采集模块通过车辆上安

装的各种传感器实时采集车辆行驶

过程中的各种状态，例如：速度、加速

度、方向等等。车路通信模块负责车

辆与固定设施 RSU 的通信。车间通

信模块负责车辆与车辆之间的信息

交互。输入输出设备为车内人员提

供了 VANET 的操作平台，可以向网

络中输入信息，通过音频输出设备获

取告警信息，也可以通过视频输出设

备直观的获取 VANET 网络中车辆行

驶状况。沿道路设置的路边单元主

要负责车辆与固定设施之间的通信，

一方面负责车载单元的接入，另一方

面与控制中心相连，将覆盖区域内的

交通情况报告给控制中心，同时将控

制中心的相关管理信息发布给接入

的车辆。控制中心连接着管辖区域

内的所有路边单元，将各个路边单元

获取的车辆行驶信息汇总，实时监控

道路交通状况，负责交通管理、紧急

事件处理、收费管理、信息发布等。

另外，车内乘客的通信电子设备也可

以通过无线方式接入车载单和路边

单元，获取本车行驶状况、周围其他

车辆的行驶状况、道路的整体交通状

况等信息。

3 车载自组织网络的相关

技术与协议研究

3.1 物理层技术

目前国际上所研究的车辆自组
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网 所 采 用 的 物 理 层 技 术 主 要 是

802.11 和 UTRA-TDD 技术。文献[5]比

较了这两种技术。虽然 802.11 技术

的 性 能 比 UTRA-TDD 差 ，但 是 由 于

802.11 无线模块目前应用普及、价格

低廉、实现简单，而且工作在免费频

段，所以现在车辆自组网的研究中大

多数的物理层都是基于 802.11 技术

的。相比之下，虽然 UTRA-TDD 性能

较好，但是它的实现复杂、造价较高

等等因素制约其被广泛应用。IEEE

发布的 IEEE 802.11p 标准是在 802.11a

的基础上根据车辆节点高速移动的

特点做出的改进，同样使用正交频分

复用(OFDM)技术，但是为了降低多径

扩展和多普勒频移所带来的码间干

扰，时域的物理参数发生了变化。

IEEE 802.11a 和 802.11p 物理层参数对

比如表1所示。

3.2 媒体接入控制层协议技术

车辆自组网中，MAC 层技术主要

可以分为两类：一类是以时分多址

(TDMA)为代表的控制接入协议，另一

类是以 ALOHA 和载波侦听多址接入

(CSMA) 为 代 表 的 随 机 接 入 协 议 。

TDMA 协议中，每个车辆节点被指定

了固定的时隙发送数据，优点是延时

小，而且不会发生多个节点同时接入

发生碰撞的情况，但是由于车辆自组

网中车辆节点快速移动，网络拓扑结

构变化频繁，使得更新车辆节点的分

配时隙也相当频繁，带来巨大的网络

开销。CSMA 协议已经被广泛应用于

IEEE 802.11 系列标准中，节点在发送

自己消息之前先进行媒体侦听，如果

媒体空闲便发送数据，如果媒体被占

用则退避等待直到空闲。由于车辆

自组网的动态特性，随机接入协议比

较适用，但是接入碰撞、隐藏终端等

问 题 依 然 存 在 。 在 无 线 局 域 网

(WLAN)中，通信模式大都采用点对点

的方式，而在 VANET 中大部分的信

息需要通过广播的方式进行通信。

因 此 ，要 针 对 VANET 的 特 点 设 计

MAC层协议。

(1)优先级接入

VANET 中，典型的应用可以分为

以下几类：(1)安全预警，如车祸消息；

(2)协助驾驶，如超车变道消息等；(3)

交通信息，如前方道路车辆流量信息

的发布等；(4)乘客办公娱乐，如前方

车位预约服务等。对涉及到生命安

全的消息有必要保证其快速准确发

布出去，所以此类消息在接入信道时

应被赋予较高的优先级，而乘客办公

娱乐这类对实时性要求不高的消息，

应该以较低的优先级接入信道。根

据消息延时要求的不同，对不同类型

的消息赋予不同的优先级，高优先级

的消息接入信道时，设置较低的退避

接入计数器最大值，较短的帧间间

隔，保证高优先级的消息以较大可能

先于低优先级消息接入信道。

(2)多信道协调

在 IEEE 802.11p 标准中，将分配

给 VANET 的带宽资源划分为 7 个信

道：一个控制信道，负责安全消息的

传输；另外 6 个服务信道，负责非安

全性的服务消息的传输。

由于安全应用和非安全应用在

VANET中是并存的，所以必须采取措

施避免工作在服务信道上的车辆接

收 不 到 控 制 信 道 中 传 输 的 安 全 消

息 。 文 献 [6-7] 提 出 了 一 种 类 似

802.11 机制中点协调功能(PCF)的接

入点(AP)协调模式。该模式中存在

服务接入点和协调接入点两类接入

点。服务接入点在 RSU 提供非安全

服务，而协调接入点负责协调覆盖范

围内车辆的信息传输。文献[8]提出

了 一 种 基 于 令 牌 环 的 MAC 协 议

(MCTRP)。通过自适应的令牌环协

调，车辆消息的接入被工作在不同服

务信道上的多个令牌环自治管理。

该协议使得安全消息能够以更小的

专题 杨 琼等 车载自组织网络的体系结构和通信协议研究
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▲图1 VANET基本架构

▼表1 IEEE 802.11a和 802.11p物理层参数对比

参数

频段/GHz

信道带宽/MHz

信道数

子载波个数

最大数据速率/(Mbit/s)(64QAM)

最小数据速率(BPSK)/(Mbit/s)

子载波间隔/kHz

IEEE 802.11a

5.15～5.35、5.725～5.825

20

12

52

54

6

312.5

IEEE 802.11p

5.85～5.925

10

7

52

27

3

156.25

车辆状态参数采集 输入输出设备

车间通信模块

车路通信模块

车载单元

车内网关

定位模块

其他车辆
车载单元

路边单元 路边单元

交通管理
紧急事件管理

收费管理
信息发布

…
…

控制中心

Internet 网络

卫星

乘客通信设备
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延时得以传输，同时非安全应用的网

络吞吐量也得以提高。目前，VANET

中不少研究是针对 MAC 层多信道协

调问题，希望在保证安全应用实时性

的同时，提高服务信道中非安全应用

网络吞吐量。

(3)广播

VANET 中传播的消息绝大多数

都是安全性应用消息。这类消息的

特性是消息简短，优先级高，主要通

过广播或组播的方式发送，实时性要

求高。保证广播消息可靠低延时的

传输给 MAC 层协议设计带来不少挑

战。首先，车辆节点接收到广播消息

后不会发出确认消息(ACK)，因为将

会造成严重的消息碰撞，引起ACK风

暴问题 [9]。缺少 ACK 确认的广播机

制，将不能检测到消息是否发送成

功，也不能实现消息发送失败的重传

机制。其次，由于广播情况下缺少发

送失败检测机制，竞争窗口(CW)的大

小一旦确定后不能改变，当大量的节

点竞争接入信道时，便会引起严重的

碰撞。第三，隐藏终端问题在VANET

中更加突出，因为单播中的握手机制

会造成广播中请求发送/准备接收

(RTS/CTS)握手消息的泛滥。文献[10]

提出了一种有向广播协议，使用RTB/

CTB 握手机制代替原有的 RTS/CTS 握

手机制，根据车辆的位置信息，仅仅

选择特定的车辆来完成转发和确认

广播消息的任务。文献[11]充分利用

了车辆节点的位置信息来设计多跳

广播协议。一种分布式的广播协议

DV-CAST 在文献[12]中被提出，将车

辆节点密度引入到多跳广播协议的

设计中。文献[13]采用了重复发送机

制来保证可靠性，同时又使中继节点

以概率转发广播消息，以此来减少消

息的重复转发。

有效的多跳广播协议能减少重

新广播的次数，减少竞争和碰撞，保

证车辆自组网中安全消息的可靠低

延时传输。在设计多跳广播协议时

有必要综合考虑车辆位置信息、车辆

节点密度、信号强度、信噪比、误码率

等因素来选择转发消息的车辆节点，

实现广播消息的可靠低延时传输。

3.3 路由协议

MANET 路由协议已经得到了广

泛的研究，主要分为先应式路由协议

和按需路由协议两大类。先应式路

由协议需要维护路由信息表，因此又

称为表驱动路由协议，每个节点采用

周期性的路由分组广播交换路由信

息，形成一张到达其他节点的路由

表。当网络的拓扑结构发生变化时，

节点发送更新消息，收到更新消息的

节点将更新自己的路由表，及时维护

准确的路由信息。当某节点有数据

发送时，即可根据自己的路由表获取

指向目的节点的路由。另一类按需

路由协议是根据数据的传输请求，被

动地搜索从源节点到目的节点的路

由，而当没有数据传输请求时，节点

并不需要交换路由信息，因此也被称

为被动型路由协议。按需路由协议

是自组织网络特有的路由协议类型，

它可以降低开销，提高网络的吞吐

量，但是目的节点是否可达以及路由

建立的延迟都具有不确定性。

针对 VANET 中车辆高速移动带

来的网络拓扑结构的快速变化，如何

设计有效的路由协议成为网络层研

究的难点问题。GSR[14]协议试图克服

MANET 中利用位置信息的路由协议

的缺点，进而应用于 VANET。例如，

MANET 中的 GPSR[15]协议就是利用位

置信息的一种贪婪转发协议，但缺点

是会出现拓扑空洞问题。GSR 协议

则利用了静态道路地图和每个车辆

节点的位置信息来寻找到达目的节

点的传输路径，从而克服了上述问

题。类似于 GSR 协议，SAR[16]协议利

用外部设备获取的道路地图信息，为

路径寻找构建了一个“空间模型”，从

而能很好地预测并避免因为网络拓

扑空洞造成的路由恢复问题。但是，

SAR 协议的缺点是它并不知道被选

中的道路上是否有车辆来完成转发

任务，STAR[17]协议通过选择沿着有车

辆行驶的道路寻找路由解决了该问

题。A-STAR[18]协议利用城市公交线

路作为策略来寻找数据传输的高效

路径，该协议适用于城市密集车流量

的场景，而且基于公交车辆覆盖城市

主要道路的假设。在 GSR 和 A-STAR

的基础上，GyTAR[19]协议充分考虑了

车辆行驶的方向、车辆密度、道路的

多向性以及交通环境的改变等因素，

使路由协议更加符合实际交通场景。

由于现实生活中道路情况错综

复杂，车辆行驶状况也是千变万化，

因此 VANET 中路由协议的设计要更

加符合实际场景。目前而言，设计一

种在各种场景下都能有效寻找传输

路径的高效路由协议仍然是网络层

研究的重大挑战。

4 结束语
车载自组织网络 VANET 是一类

特殊的移动自组织网络，有着广阔的

应用前景。VANET 中车辆节点的高

速移动性、网络拓扑结构的快速变化

给网络体系结构的设计以及相关协

议的设计均带来了严峻的挑战。本

文介绍了一些针对车辆行驶特点的

相关协议，包括物理层、MAC 层和网

络层协议，这些都是 VANET 研究领

域中的热点难点问题。随着 VANET

的深入研究，这些难点问题的解决必

将有助于提升车辆行驶的智能化，提

高道路交通安全，给日常生活带来更

多便利。
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汽车已在地球上以一种自控和孤

立的模式运行了超过一百年。

汽车是最昂贵复杂的日常用品，而汽

车技术则代表了一个时代或一个国

家的工业制造水平。在被人们称为

信息时代的今天，汽车已经发展到需

要相互实时通信构成网络的时刻。

汽车互连的技术翻开了汽车发展的

新篇章，同时也开辟了通信网络技术

的一个全新领域。车载网络将极大

地改善交通环境，尤其是在安全性、

有效性和方便性方面。车载网络为

未来的智能交通系统的建立提供了

物理基础，并为最终人类实现自动驾

驶的梦想奠定基础。

另一方面，交通状况的日益拥挤

和交通事故的不断攀升的是现代社

会面临的重大挑战。堵塞的交通造

成能源消耗增多、时间浪费严重并严

重地影响人们的生活质量。交通事

故致死是许多国家和地区人们非自

然死亡的首要因素。由于经济的快

速发展和城市化，中国的交通问题日

益严重并有进一步恶化的趋势。目

前，汽车对外部环境信息的探测接收

主 要 取 决 于 驾 驶 者 的 生 理 感 知 能

力。车载网络可以远距离感测交通

状况，快速地传递安全信息和扩展感

知信息并最终向零交通事故方向努

力。实时全面的智能交通信息能有

效地改善交通状况，是一个公认的比

简单靠增加基础设施更为有效和经

济的手段。以无线通信为核心的车

载网络能够跟大程度上消除由于驾

驶者的客观失误造成的事故。

事实上，基于无线通信的汽车互

连技术已经有二三十年的历史，过去

被称为专用短距离通信(DSRC)。基

于 IEEE 802.11p 的车辆通信环境下的

无线接入(WAVE)系统采用正交频分

复用(OFDM)技术来实现车与车和车

与 路 面 设 备 的 宽 带 高 速 的 无 线 互

连。正交频分复用技术是当前无线

通信的主流，并广泛地应用于包括无

线局域网(如 Wi-Fi)和长期演进系统

(LTE) 等 主 要 的 无 线 网 络 系 统 。

WAVE 是 DSRC 的 最 新 版 本 ，也 是

Wi-Fi 应用范围的进一步拓展[1-5]。

1 车辆通信环境下的无线

接入系统
本文不讨论正交频分复用技术

基金项目：美国国家科学基金会
(National Science Foundation, 1002113
and 0821503)
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本身的技术特点而着重讨论与车载

环境相关的技术难点。

1.1 移动信道

WAVE 系统设计的首要任务是

5.9 GHz 移动信道的测量和建模。这

个课题经被频繁地提到但并未得到

真正地重视和满意地解决。目前的

文献仅仅局限于报道实际的信道测

量结果并未建立一个被广泛认可的

WAVE 信道模型。同时，IEEE 801.11p

标准也未推荐相关的信道模型。目

前的信道模型都未考虑各种真实的

信道条件。例如，几乎所有的无线通

信系统都假设收发信机被分别放置

在足够远的位置，接收机处于传播区

或远场区。实际上，在车载网络中，

很多时候收发信机的距离小于菲涅

耳距离，接收机处于菲涅耳区或近场

区。传统的路径损耗加多径的描述

可能不再适用。同时，天线的位置和

体积以及车的金属外壳对信道的影

响也应考虑。车载网络的信道非常

复杂，需要仔细分类、建立和验证理

论模型及大量的实际测试。总之，这

是一个开放和急需研究的课题。

除信道模型外，另一个重要的课

题是研究多普勒频移及其对正交频

分复用信号的影响。尤其是当汽车

跨越路边设备的时候，多普勒频移的

极性会在一个极其短的时间内反转，

从导致其后的信号在解调时产生较

大的误码。图 1 所示为一个仿真实

例。图 1 仿真环境为车速 125 km/h，

信道存在视距(LOS)信号和 10 条多径

信号。每条多径信号的幅

度与视距比均小于-10 dBc。

汽车在跨越路边设备

和发射物时都会产生类似

的频移变化现象。采用传

统的多普勒频移检查的方

法存在较大误差，最后残留

的多普勒频移误差将严重

地影响正交频分复用信号

的解调性能。

1.2 关键技术

车载网络的特征在于时变的信

道、时变的用户数量和时变的网络拓

扑结构。但是另一方面，汽车的运行

轨迹是预知和确定的并且对无线设

备的体积和功耗有较宽松的要求。

WAVE系统的关键技术难点包括：

•支持非竞争信道分配的媒体

访问控制(MAC)协议用于实时性很强

的安全信息传递。

•基于地理位置的快速跨区转

接技术。

•采用多天线系统实现空间分

集和空域的并行传输。

• 软 件 无 线 电 结 构 兼 容 包 括

Wi-Fi 和 LTE系统的多模模式。

•感知无线电实现空白频谱的

搜寻和预测。

•基于分组交换的网络和支持

服务质量(QoS)。

•强大的信息安全技术和方案。

•网络的自组织和多跳路径的

建立和选择。

•有效的人机交互接口，包括如

何及时有效地提供可靠的，足够而不

多余的警示信息。

•系统级基于物理设备的模拟

环境。

•支持未来电动汽车的营运，能

及时汇报电池用量。

2 车辆通信环境下的无线

接入模型样机
2011 年，密歇根大学迪尔拜分校

车载通信和网络中心完成了一个基

于现场可编程门阵列(FPGA)的 WAVE

模型样机。该样机采用软件无线电

的结构并兼容 LTE 模式。其相关的

系统框图、主要功能模块、测试环境

和结果分别由图 2、图 3、图 4、图 5、

图 6和表 1、表 2所示。

3 车载网络仿真软件
密歇根大学迪尔拜分校车载通

信和网络中心还完成了一个基于 C/

▲图1 多普勒频移变化仿真实例
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多
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勒
频
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z

FPGA：现场可编程门阵列
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▲图2 发射机系统框图

▲图3 接收机系统框图
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C++的车载网络仿真软件。该软件是

目前唯一一个集成地理信息、信道模

型、信号格式和网络协议的车载网络

仿真软件。图 7 和图 8 演示的是有关

该软件用于微观和宏观仿真时的情

形。有关车载仿真软件更多的相关

信息和功能，请访问作者的网页 http:

//www-personal.engin.umd.umich.edu/

~xwd/。

4 结束语
文章介绍的基于 WAVE 的 RSU/

OBU 模型样机系统和车载网络仿真

模型可以用于相关的研究和开发及

组建小规模的 WAVE 网络。样机的

基带算法和 MAC 协议采用 VHDL 语

言编写，实现功能模块寄存器级的描

述，可以用来作为下一步实现芯片设

计的模板。

有关移动信道的测量和建模及

车载环境下样机的性能报告，请访问
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▼表1 发射机主要功能模块

功能模块

千兆比特以太网

扰码器

编码器

调制器

交织器

逆向傅立叶变换

循环前缀

参数

10/100/1 000 Mbit/s

S(x)=x7+x4+1

卷积码/LDPC/Turbo

QPSK/16QAM/64QAM

—

64/128/256/512/1 024

1/4、1/8、1/16

功能描述

至 933 Mbit/s

扰码

编码

调制

抗深衰落突发性误码

逆向傅立叶变换

插入循环前缀

▼表2 接收机主要功能模块

功能模块

同步

循环前缀

傅立叶变换

信道估计

去交织器

解调器

解码器

去扰码器

千兆比特以太网

参数

—

—

64/128/256/512/1 024

—

—

QPSK/16QAM/64QAM

Viterbi、LDPC解码器、Turbo 解码器

S(x)=x7+x4+1

10/100/1 000 Mbit/s

功能描述

时域同步

删除循环前缀

傅立叶变换

信道估计

去交织

解调

解码

去扰码

至 933 Mbit/s

6 12 18

◆

◆

◆

信噪比/dB

1×e-3

1×e-4

1×e-5

误
码

率

▲图4 系统处理时延的测试 ▲图5 一个正交频分复用的 IQ基带信号 ▲图6 系统BER-SNR测试结果

路侧单元

车载单元 交通信号灯

▲图7 车载网络仿真软件的微观仿真图 ▲图8 车载网络仿真软件的宏观仿真图
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作 者 网 页 http://www-personal.engin.

umd.umich.edu/~xwd/。
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车联网旨在实现一体化智能交通体系和无处不在的网络，其关键技术在于

全网数据共享和车辆宽带接入。现有车辆网络架构因其不同设计目标而缺少统一

的协议栈和数据接口，难以有效进行全网数据共享或协同通信；其多信道机制缺少

灵活性，整体网络性能受网络节点密度影响较大。文章提出面向安全应用的车联

网无线网络架构及其协同通信协议栈，并对车联网自适应多信道媒质接入协议进

行研究。

车联网；协议栈；多信道；媒体访问控制协议

Internet of Vehicles is designed for intelligent transportation and ubiquitous

Internet access. Its key is whole-network data sharing technology and vehicular

broadband access. Because existing vehicular networks have different design

objectives and lack a unified protocol stack and data interface, it is difficult to share data

across the whole network or communicate cooperatively. Overall network

performance is also affected by network node density because multichannel

mechanisms lack flexibility. This paper puts forward a wireless network architecture

and cooperative communication protocol stack for Internet of Vehicles. It also

discusses self-adaptive multichannel MAC.

Internet of vehicles; protocol stack; multichannel; MAC protocol
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车联网以车辆为基本信息单元，

通过传感器技术、信息采集技

术、接入技术、传输技术、组网技术，

将行人、车辆、路边设施等道路实体

与交通管理网络、移动网络与后备网

络连接；服务于车辆安全、交通控制、

信息服务、用户网络接入等应用；旨

在建立改善交通状况、提高出行效

率、拓展信息交互形式的智能综合网

络体系。

车联网具有广泛性、移动性和智

能性 3 个特点。广泛性指车联网所

的对象是广义概念，包括车辆、飞机、

船舶、铁路等交通工具以及为车辆提

供服务的路边单元、车载传感器、数

据服务器等相关设施。对于不同通

信设备与入网方式，车联网都提供相

应的接口。移动性是由车辆不断运

动、车辆间高动态的拓扑结构所决定

的，保证车辆高速运动场景下实时安

全信息传输，并在此基础上支持非安

全应用的数据服务 (如提供路况信

息、基于位置信息的地图下载服务

等)，是现有车辆自组织网信道协调

机制，如车辆通信环境下的无线接入

(WAVE)媒体访问控制(MAC)、车辆网

格网络(VMESH)[1]、基于 TDMA 的多信

道 MAC 协议(TMMAC)等无法完全适

用的。智能性指车联网通过各种方

式获取车辆和路况信息，主动对潜在

交通隐患做出反应，是交通一体化、

协同化、智能化体现。

车联网采用多信道 MAC 机制可

以获得优于单信道的网络吞吐量和

时延特性，实现安全消息和非安全消

息非冲突传输。多信道 MAC 在保证

安全应用服务质量(QoS)基础上，尽可

能多地为车辆提供宽带接入服务，使

得车联网数据共享、主动安全、交通

管理、信息服务等成为可能。

现有车辆自组网因其本身网络

架构约束，存在全网数据采集缺乏、

信息共享不充分和数据交互实时性

不足等影响车辆安全的问题[2]。中国

车联网的研究集中于车辆网络协议

的理论和传感器硬件开发，对于车联

网整体性网络框架和协议栈研究较

少。就无线通信技术而言，为保证车

辆安全消息的准确传输，已有多信道

MAC 协议缺乏灵活的信道协调机制

和有效的分配策略，不能完全适用于

复杂的车辆通信环境，或者以牺牲非

安全业务的带宽来保证安全消息的

传输。为此，本文设计车联网整体框

架和相应通信协议栈，解决车路一体

化控制和全网数据共享，在此基础上

研究多信道自适应 MAC 机制，在保

证安全消息准确传输的前提下，提高

非安全业务的服务质量，构成一种高

效的、面向交通安全应用的车联网网
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络体系。

1 车联网网络架构和通信

协议栈
典型的车联网框架如图 1 所示。

车联网为车辆提供无处不在的网络

接入、实时安全消息、多媒体业务、辅

助控制等。随传感器网络加入，传感

器、路边设施和车辆 3 个独立要素构

成了车联网架构：传感器(埋地线圈、

交叉路口视频检测系统、车载传感器

等)实现车辆周边信息以及路况信息

采集；路边设施(WiMAX 基站、3G 基

站 Wi-Fi 接入点、卫星等)发布路况信

息，为车辆提供接入服务。这种网络

架构要求一种专有的协同通信架构

和协议栈，可将不同底层数据整合，

并对应用层隐藏不同接入方式间差

别，实现信息交互。

1.1 车联网协同通信架构的设计

车联网协同架构如图 2 所示。图

2 包括 6 个模块：车联网管理模块、车

联网安全模块、车联网基站、车联网

传输协议、车辆接入模块和车联网上

层应用。

(1)车联网管理模块

作为车联网的控制中心，分别管

理和维护入网车辆信息、路况信息；

实现车辆在异构网络中垂直切换和

跨层资源管理机制；协调车联网中所

有为车辆提供服务的基站，实现车辆

在不同基站间水平的无缝切换；实现

车联网通信的 QoS 机制，根据入网车

辆的信息和业务种类，提供不同优先

级的服务等。

(2)车联网信息安全模块

车联网高速拓扑变化、频繁的网

络分割和有限的冗余性，制约着车联

网通信系统数据安全和传输能力。

车联网安全模块为车联网通信提供

密钥管理、身份认证确保车联网传感

器、车辆、基站等交通试题间传输的

保密[3]；提供安全路由、数据传播，保

证数据在传播过程中不被篡改、丢弃

或者插入虚假数据；提供定位和位置

验证，车联网大部分应用依赖准确的

位置信息，位置信息的准确性对车联

网有着重要意义；提供安全的时间同

步，车联网的实时业务，尤其是安全

应用要求高度精确的整网同步。

(3)车联网应用模块

CAN：控制器局域网络
GPS：全球定位系统
GSM：全球移动通信系统
LIN：局域互联网络

WLAN：无线局域网

GPS：全球定位系统 RFID：射频标签 TCP/UDP：传输控制协议/数据报协议

▲图1 车联网框架图

▲图2 车联网协同架构
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车联网为服务于车辆安全、交通

效率，在此基础上，提供车联网用户

其他非安全或非实时的接入后备网

的接口。模块有前后向兼容性，能够

兼容现有网络体系和未来可能的新

应用。

(4)车联网基站设备

为上层应用提供标准的会话支

持、信息支持和统一的应用层接口。

车联网基站可以是 WiMAX、Wi-Fi、

2G/3G 及其他能够为车辆提供接入和

信息服务的基站。

(5)车联网网络和传输模块

车联网内部协议众多，对于底层

不同的车联网网络、路由策略，提供

与现有网络相似或可以完全兼容的

网络传输体系。基本的传输控制协

议/数据报协议(TCP/UDP)、智能交通

信息等，在这里被融合成统一的数据

格式。

(6)车联网接入模块

对于底层传感器网络、无线网络

和有线网络，提供统一的接入。

1.2 车联网通信协议栈的设计

车联网通信协议栈如图 3 所示。

图 3 分别在物理层、MAC 层、网络层、

传输层定义统一的功能、结构和接

口。车联网管理接口负责车联网内

部各层间，多种通信协议的融合，提

供数据业务的差错控制、资源调度和

路由机制等；物理层和 MAC 层负责

车联网底层通信的工作。车辆间通

信使用802.11p[4]协议。车路通信使用

2G/3G、WiMAX 等技术来满足长距离

车辆与路边设施间的通信。车内传

感器使用蓝牙、红外等技术连接；网

络层和传输层协议融合底层不同车

辆接入方式的数据，把有效负载上传

给应用层接口，传输层负责辅助车载

GPS 同步车联网全局时钟和提供高

效的路由机制、移动性管理等。协议

栈上层为交通安全、数据业务、控制

信息提供统一的接口，并支持用户自

定义的协议实现后向兼容。

1.3 媒介独立切换功能模块

车联网第二层和第三层协议之

间采用媒介无关的切换模块(MIHF)，

屏 蔽 车 联 网 底 层 不 同 接 入 方 式 差

异 。 MIHF 处 理 从 传 感 器 网 络 、

802.11、3G 等不同无线接入方式的数

据，由资源管理子层分配信道资源。

移动管理子层根据车辆位置信息和

周围网络拓扑信息，选择车辆接入点

或下一跳数据节点。采用 MIHF 模块

的车联网能最大程度保证安全信息

的连续性和服务质量，减少切换时延

和丢包率。媒介独立切换功能模块

如图4所示。

2 车联网多信道MAC协议
现有车辆网络采用的多信道协

调机制具体为：在控制信道(CCH)间

隔，所有车辆节点跳频到控制信道，

采用竞争方式进行安全消息的传递

和信道协商，并在服务信道(SCH)间

隔跳频到预约好的服务信道传递非

安全信息。这样虽然能确保车辆节

点接受服务信道上的非安全应用又

不错过在控制信道上的安全消息，但

固定间隔的时隙分割模式的协调机
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GPS：全球定位系统
HTTP：超文本传输协议

LLC：逻辑链路控制
MAC：媒体访问控制

PHY：物理层
RFID：射频标签

TCP/UDP：传输控制协议/
数据报协议

▲图3 车联网通信协议栈设计

LLC：逻辑链路控制 MAC：媒体访问控制 PHY：物理层 QoS：服务质量

▲图4 媒介独立切换功能模块
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制对网络的适应性较差。在信道的

接入机制方面，竞争接入很难保证安

全消息和实时的非安全应用的 QoS，

并且安全消息缺乏可靠而有效的广

播服务。根据车联网特点本文设计

两种自适应MAC，分别在有车载单元

(RSU)和车辆自组织情况下，提高车

联网络多信道协调机制的灵活性、有

效性和安全性。

2.1 基于RSU多信道协作MAC机制

基于路边单元协调的媒体访问

控制(RAMC)协议借由路边单元对所

有信道资源统一分配，同时满足车辆

安全和非安全应用。位于服务范围

内 的 车 辆 可 自 由 选 择 服 务 信 道 。

RSU 监听服务信道和控制信道内全

部安全消息，周期性在所有信道内向

附近车辆广播整合后安全信息简报，

实现安全消息的可靠传输前提下非

安全应用的高吞吐量。由于多频段

设备成本及信道间干扰，一般车载设

备使用单频天线，车辆因处于服务信

道而没有接收到邻节点安全消息，将

导致网络整体安全应用 QoS 下降。

传统多信道协调机制将 CCH 分割为

安全信息交换间隔和控制间隔。车

辆须维持在 CCH 等待周围车辆完成

安全信息交换，在此期间 SCH 完全空

闲，通过牺牲整体信道带宽效率保证

安全信息可靠传输。非安全服务若

需要一整个间隔传输，则这种 MAC

机制在交通密集情况时，将无法保障

非安全应用QoS[5]。

RAMC 属于集中式多信道协议，

依靠多射频 RSU 协调控制信道和服

务信道资源，将时间划分为一个个同

步间隔，其长度取决于安全消息最大

时延。RAMC 进一步将 CCH 分成非

竞争 (CFP)和竞争 (CP)两个子时隙。

在 CFP 时隙车辆使用轮询方式发送

安全消息，最大程度确保安全消息传

输；在 CP 时隙传输诸如服务信息声

明、附加的安全消息等。SCH 同样分

成安全服务(非竞争)和非安全服务

(竞争)两个子时隙。出现紧急安全消

息时，RSU 可以中止 SCH 正在提供的

服务转而广播安全消息。在一个同

步时隙内，RSU 监控所有在 CCH 和

SCH 传输的安全消息；整合、处理收

到的信息，在所有信道广播综合安全

消息(CSM)；向服务范围车辆重播任

何紧急预警信息。车辆在服务区内

可以自由选择服务信道或控制信道，

被 RSU 轮询时须在当前信道广播状

态安全信息；任何时候收到安全应用

请 求 ，车 辆 必 须 返 回 CCH 信 道 。

RAMC不要求车辆周期性切换到CCH

完成安全消息交互。RSU 在全信道

广播，使车辆在 SCH 也能接收到安全

信息报告，最终减少车辆在 CCH 和

SCH 间的切换次数并提高整体信道

利用率。

为减少干扰和提高安全消息传

输可靠性，RAMC 将以 RSU 为中心按

距离分为 3 个区域：服务区、轮询区

和信号区。如图 5 所示。服务区内

车辆既可以在 CCH 也可以在 SCH。

同步间隔内车辆发送完安全信息后，

可自由选择信道。在轮询区内服务

区外车辆只允许在 CCH 信道与周围

车辆交换安全信息。RSU 将进入该

区域的车辆添加到轮询列表中，此后

他 们 能 使 用 CFP 时 隙 传 递 安 全 信

息。在信号区内轮询区外车辆只能

使用 CP 时隙发送安全和控制信息，

在 CFP 时隙必须保持静默，以此减少

干扰。

综上，RAMC 利用多频段 RSU 监

控所有信道的安全信息并广播安全

信息简报，在保证安全消息传输前提

下，充分利用多信道提高区域内非安

全应用吞吐量。对车辆在 RSU 不同

区域行为的划分能有效减少车辆间

干扰。相对现有多信道机制，RAMC

在高密度城市环境下，对车辆网络性

能提升尤为显著。

2.2 基于自适应广播的多信道MAC

机制

基于自适应广播的多信道 MAC

如图 6 所示。在没有路边单元的情

况下，这种 MAC 机制提供了更安全，

灵活性更好的资源非配策略。信道

接入时间被分割为相等同步间隙，每

个 同 步 间 隔 包 括 等 长 CCH 间 隔 和

SCH 间隔。CCH 间隔又进一步分为

一个自适应广播帧(ABF)和一个竞争

预约期(CRP)。车辆动态地预约 ABF

中的一个时隙进行安全消息或其他

控制消息的无冲突传递。

为了进行非安全应用，车辆之间

专题须 超等车联网网络架构与媒质接入机制研究

ZTE TECHNOLOGY JOURNAL

◀图5
RAMC对周围空间的
划分

服务区

轮询区

信号区

服务区
轮询区

信号区
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在 CRP 中通过信道协商过程预约下

一个 SCH 间隔的信道资源。在 CRP

中采用 CSMA/CA 作为信道接入控制

机制。由于 CCH 间隔长度固定，而

ABF 长度动态变化，因而 CRP 的长度

依赖于 ABF 的长度。从全局来看，网

络中的车辆并非同步地进入 CRP，而

这个异步行为可能导致冲突产生。

我们在 CRP 中引入虚拟时隙以避免

潜在的冲突，作为自适应广播机制来

满足高动态车载环境下不同业务的

QoS。CRIP 规定了车辆进行信道协

商和信道选择的过程。车辆专用多

信道(DMMAC)中采用的信道协商机

制类似于 TMMAC 在 Ad Hoc 交通指示

信息(ATIM)窗口中的 3 次握手过程，

尽管两种协议有着不同的信道选择

算法。一对车辆节点需要交换 3 种

数 据 包 ，即 竞 争 预 约 期 请 求

(CRP-REQ)、竞 争 预 约 期 相 应

(CRP-RES) 和 竞 争 预 约 期 确 认

(CRP-ACK)，以完成一次协商。除此

之 外 ，车 辆 节 点 还 可 以 利 用

CRP-BRD 消息在 CRP 中进行紧急安

全消息的广播。车辆传输安全消息、

控制消息的广播需在 ABF 中预约一

个空闲的时隙作为其专用基本信道

(BCH)。自适应广播机制在没有中心

节点的协调情况下，使用基于预约的

可靠 ALOHA (RR-ALOHA)[6] 的一些思

想完成动态预约，从而避免由于隐藏

终端等问题造成的传输冲突。

自适应广播机制根据网络节点

密度调整自己的自适应广播帧长，两

跳广播利用车辆的拓扑将紧急安全

消息可靠并且有效地广播到两跳范

围内，为安全消息提供无冲突、非时

延受限的传输，增强 MAC 协议对不

同交通密度环境的适应能力，完成安

全消息无冲突传递，并一定程度解决

交通密度变化和网络拓扑对车辆网

络性能的影响，提高整体网络性能。

3 结束语
车联网概念的提出，车路一体化

的智能交通方向研究，已经成为“十

二五”期间的重点发展内容。对此文

章给出车联网的通信架构及其功能

模块，针对协调车联网功能模块通信

方式，设计了面向安全应用的车联网

通信协议栈，并研究车联网底层媒介

独立切换功能模块。我们对车联网

通信中多信道协调、资源预约和信道

分配提出了两种 MAC 机制，并论证

这些机制对于提高现有车辆网络安

全性能提升和整体网络性能改善是

有效的。对于车联网信息通信安全

性、不同接入方式融合、异构通信数

据的一致性和可行性还有待进一步

的研究。
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因自组织网络无中心的特点，传统有中心网络中成熟的安全保障机制无法

得到直接应用。为了使车载通信技术得到更加广泛的应用，安全问题必须得到很

好的解决。文章对车载自组网的安全需求及目标进行分析，然后从安全路由、密钥

管理和入侵检测 3个方面对车载自组网安全研究的现状进行介绍。在这 3个方面

中，安全路由研究最为广泛，而密钥管理则是保障车载自组网安全的关键。

车载自组网；安全路由；密钥管理；入侵检测

Self-organizing networks have no central node, so the security

mechanisms of traditional networks cannot be directly applied in vehicular Ad Hoc

networks (VANETs). So that VANETs can be more widely used, security issues must

be properly resolved. This article introduces security needs and objectives of VANETs

and discusses current research in secure routing, key management and intrusion

detection. While secure routing has been most widely studied, key management is the

most critical aspect of VANET security.

vehicular ad hoc network; secure routing; key management; intrusion

detection

摘要：

Keywords:
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Abstract:
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随着汽车工业的高速发展，日益

拥堵的城市交通和频发的交通

事故，使得行车安全和智能交通受到

广泛关注。车辆自组织网络(VANET)

因其在智能交通和车载娱乐方面的

广阔应用前景，也同时受到业界的普

遍关注。

1 安全需求及目标
信息安全问题是车载自组网中

尚未得到很好解决的问题，也是阻碍

车载自组网技术得到广泛应用的焦

点问题[1]。由于车载自组网自身的无

中心、自组织等特点，传统有线网络

中成熟的安全保障机制无法得到直

接应用[2]，使得车载自组网更容易受

到来自恶意节点的安全威胁。网络

与信息安全技术一般包含如图 1 所

示的几个层面。

研究表明[3]，为了维护车载自组

网的安全，车载自组织网络中的网络

与信息安全需要全面考虑以下几个

安全属性[4]：

(1)可用性

可用性是指自组织网络能保障

可用，即使是在遭受攻击的情况下仍

能够保证正常可靠的通信，不会因为

恶意攻击而陷入瘫痪。可用性对于

紧急情况和突发事故场合显得尤为

重要，因为在紧急情况下往往需要借

助网络协调好各种关系，及时掌握新

的情况和获得最新指示等，如果网络

不能提供可靠的服务，就不可能保证

这些工作的顺利完成。

(2)完整性

完整性是指在报文分组转发和

路由信息转发过程中信息不会被篡

改，能够确保信息完整准确地到达目

的节点。信息一旦被恶意节点捕获

并实施篡改，就可能使信息内容发生

变化，或者产生错误的路由定向，使

得节点间传递的信息部分或者全部

错误，阻碍节点间正常通信。

(3)认可性

认可性是指自组织网络的信源

无法否认已经发送过报文分组信息，

这样可以防止恶意节点抵赖的行为，

认可性对监听检测恶意节点的攻击

十分有效。

(4)机密性

机密性是指秘密信息不被非授

权节点获得，确保加密的报文分组在

▲图1 网络信息安全技术的几个层面

内容安全技术 可靠性技术 密码及其应用技术 网络安全防范技术

网络与信息安全技术
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转发过程中不被窃取。在某些情况

下，甚至路由信息本身也需要加密，

因为路由信息可能被攻击者用来识

别身份，或者对网络中有价值的目标

进行定位。

(5)认证性

认证性是指节点间能够相互确

认对方的身份，能够鉴别出恶意节

点。如果节点没有鉴别恶意节点的

能力，那么攻击者可能会伪装成一个

正常的授权节点进行非授权访问并

且获取机密信息，从而威胁到了通信

安全。

为了保证车载自组网的安全，必

须满足以上安全属性的所有方面。

目前，许多专家学者已经对车载自组

网的安全问题进行了较为全面的研

究，从研究的方向来看，最主要的研

究方向包括安全路由、密钥管理和入

侵检测3个方面。

2 安全路由协议
路由技术是车载自组网的关键

技术之一。目前，传统有线网络中的

路由协议已经比较成熟，但是由于带

宽和能量约束以及动态拓扑等多方

面的原因，传统的路由协议并不能很

好地适应车载自组网环境。因此，设

计适应车载自组网特点的安全路由

协议成为了研究的热点问题。

2.1 路由攻击形式

在车载自组网中，针对路由的主

要攻击形式包括如下几种类型[5]：

(1)窃听攻击

由于无线链路的开放性，使得网

络 中 节 点 可 能 受 到 其 他 节 点 的 窃

听。由于窃听攻击并不对原始数据

进行干扰破坏，使得这种攻击易于实

施，但是很难被检测。

(2)拒绝服务攻击

主要是指恶意节点通过大量重

复地向其他节点发送路由请求或者

其他无效数据，导致其他节点来不及

处理从而导致该节点停止对其他节

点的响应。无论是由于无意间的失

败或恶意行为，这种威胁都构成了一

个严重的安全风险。

(3)假冒攻击

指恶意通过伪装成网络中的合

法节点或者关键节点，非法获取信息

或者破坏网络的可用性。假冒攻击

能够给网络带来致命的威胁，并且攻

击者能够借助被假冒者的身份来隐

藏自己的身份，从而不容易被发现。

(4)路由修改攻击

指网络中的恶意节点在转发路

由请求分组时修改其中的路由信息，

如源节点和目的节点标识，或者修改

跳数，导致路由查找过程不能正确地

完成，或者数据不能从源节点正确到

达目的节点，从而影响了节点之间的

通信。

(5)黑洞攻击

指网络中的恶意节点在收到路

由请求分组后总是向源节点回复路

由应答，声称自己有到达目的节点最

近的路由，从而使得大量的数据涌向

该恶意节点。但是该节点又不对数

据进行转发，而是将数据丢弃，从而

使得网络在恶意节点处形成一个吸

收数据的黑洞，使得网络的丢包率急

剧上升。

2.2 典型安全路由协议

前面介绍了车载自组织网络中

常见的针对路由的攻击。为了有效

地抵抗这些攻击，在传统路由协议的

基础上，一系列安全路由协议被提

出，这些安全路由协议一方面能够正

常地实现路由协议的功能，另外对常

见的路由攻击能够有效地抵御。下

面介绍 3 种最常见的安全路由协议：

Ad Hoc 网 安 全 按 需 路 由 协 议

(SAODV)、Ariadne和 SRP。

(1)SAODV[6]协议

SAODV 协议保证安全路由的主

要方法是利用数字签名对路由消息

中的多个字段进行验证。使用单向

散列哈希函数对路由信息中的跳数

进行验证。SAODV 路由协议对路由

请求分组中关键字段进行数字签名，

因此中间节点无法随意修改其中的

源节点和目的节点等信息，而且路由

请求分组中的跳数进行了 Hash 函数

计算，这使得中间节点无法修改跳数

变成小于实际跳数的值，可以防止恶

意节点虚报跳数信息。

(2)Ariadne协议

为了验证路由信息的完整性和

真实性，Ariadne[7]协议利用以单向散

列消息鉴别码(MAC)为技术基础的广

播 认 证 机 制 ——TESLA 认 证 方 案 。

TESLA 方案采用单向散列函数链作

为单向密钥链，各节点选取一个链值

作为 TESLA 密钥来计算其 MAC，并附

于路由包中。

Ariadne 协议中，通过单向散列函

数的应用阻止了恶意节点伪造虚假

信息或插入路由信息，可避免路由黑

洞等外部恶意节点发起的攻击。对

于内部不安全节点的恶意行为，因其

不知道两端节点间的密钥，最终也将

被检验出来，使合法节点免受错误信

息的误导。

(3)SRP协议

使用 SRP[8]协议的前提是源节点

和目的节点间已经建立安全连接，并

拥有共享密钥。SRP 包头附加于 Ad

Hoc 基本路由协议之后，其中携带了

请求序列号和请求识别符号以及消

息鉴别码 MAC。SRP 协议使用两端

节点的共享密钥计算MAC，对端节点

身份的可信任性进行验证，同时以请

求序列号标识最新路由，阻止了路由

重播攻击。而对路由发现请求频率

的限制，也使目的节点免受拒绝服务

攻击的危害。

3 密钥管理
加密是保障信息安全的根本手

段，加密技术能够满足车载自组网的

认证、消息私密性、数据完整性及不

可否认性等安全需求。但是，有效的

加密需要良好的密钥管理手段。传

统网络中的密钥分发和管理工作一

般都是由密钥分发中心(KDC)或证书

认证中心(CA)来完成，但在车载自组
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网中却不存在任何中心，无法使用这

样的中心机构，因此需要寻找其他方

式来进行密钥分发和管理。

目前已经提出的车载自组网中

密钥管理的方法有局部分布式 CA、

完全分布式CA、自发布证书CA等。

3.1 局部分布式证书认证中心

局部分布式CA[9]采用公钥加密技

术，由离线的管理中心挑选 n 个服务

器节点组成 CA，并将 CA 的公钥 pkCA

告知所有节点；再根据 Shamir 秘密共

享算法将 CA 的私钥 skCA 分为 n 个分

量，每个服务器节点获得一个分量。

每个私钥分量都可用来为其他节点

签发部分证书，k 份以上正确的部分

证书组合起来才能得到一个完整的

有效证书。每个证书都有有效期，节

点必须在证书过期前更新证书。节

点更新证书时必须向至少 k 个服务

器节点提出请求，获得批准后由服务

器节点分别产生新的部分证书并发

送给组合器，然后由组合器检验证书

的有效性，无效则重新产生另一组证

书，直到有效为止。

为了防止攻击者在一段时间内

攻破k个以上服务器节点，CA私钥需

要定期更新。更新过程是由每个服

务器节点把自己的 CA 私钥分量再分

为几份(称为子份)，按一定方式给其

他的服务器节点每个发送一份，然后

组合其他服务器节点发给自己的子

份，从而得到自己新的 CA 私钥分量，

这个过程称为私钥主动更新。

但是，局部分布式 CA 也存在一

些不容忽视的问题：第一，缺少证书

撤销机制；第二，需要证书同步机制；

第三，服务器节点加入和离开网络的

问题还有待解决；第四，必须有离线

的管理中心负责向每个节点发布 CA

的公钥。

3.2 完全分布式证书认证中心

完全分布式 CA[10] 也采用 Shamir

秘密共享算法、可检验的秘密共享算

法和私钥主动更新机制，不过它不需

要选择特殊的节点作为服务器，而是

将CA私钥分配给网络所有节点。

在网络初始化阶段，离线的管理

中心负责初始化最初的 k 个节点，包

括 提 供 初 始 证 书 certID、CA 证 书

certCA，以及CA私钥分量。

在这之后，管理中心只负责给新

节点发放初始证书。任何新加入网

络的节点都将成为分布式 CA 的一

员，新节点需向 k 个以上邻居节点提

出 CA 私钥分量申请，由邻居节点验

证其初始证书合法性后再为其分配

一个 CA 私钥分量。在网络运行阶

段，节点可以更新自己的证书及申请

CA 私钥分量；在网络更新阶段，所有

的节点以分布式的方式更新 CA 私钥

分量。

完全分布式 CA 也有它的不足之

处有：第一，CA 私钥的初始化和更新

工作复杂；第二，k 的选择必须谨慎，

k值选得大可以防止更新期间攻击者

能够破坏足够多的节点，但会影响服

务的可用性；第三，必须提供证书同

步机制；第四，需要管理中心负责给

节点发放初始证书以及CA公钥。

3.3 自发布式证书认证中心

自发布式 CA[11] 不需要任何证书

授权中心的介入，由节点自己发布证

书，并且每个节点拥有一个本地证书

库存储少量证书。

节点本地证书库中存储的证书

分为 3 类：由该节点发放的证书、给

该节点发放的证书、其他证书。当两

个节点希望验证彼此公钥的合法性

时，他们将设法从合并起来的本地证

书库里找到一条证书链来完成验证

工作。

自发布式 CA 的缺点包括：第一，

采用的证书选择算法只能从概率统

计上保证获得一条证书链，并且不一

定适合车载自组网：第二，缺少证书

撤销机制。

4 入侵检测
入侵检测系统(IDS)[11]是网络安全

防护的一种重要的补充措施。通过

从系统内部和网络中收集信息并加

以分析，检查网络中是否有违反安全

策略的行为和遭到袭击的迹象，从而

对内部和外部的攻击提供实时相关

保护。

由于车载自组网与传统有线网

络之间存在很大差异，有线网络上发

展起来的入侵检测技术很难应用到

车载自组网。最重要的原因在于后

者没有一个固定基础网络架构，且节

点自身又可能充当路由器，因此车载

自组网中入侵检测的研究面临很多

问题。

有线网中基于网络的入侵检测

系统依赖于实时流量分析，流量监控

通常是在交换机、路由器和网关节点

上实施，而车载自组网中不具备这种

便于对整个网络进行数据收集的流

量集中监控点。在任何时候，唯一可

利用、被收集到的数据仅限于发射电

磁波一定范围内的通信活动，入侵检

测系统也只能使用这些局部和本地

的信息来进行入侵检测。

此外，车载自组网中正常与异常

行为不存在明显的分界线，比如发出

错误路由信息的节点，可能是被俘节

点，也有可能是由于移动性而暂时失

去同步的一些节点，入侵检测在一定

程度上很难识别真正的入侵和系统

的暂时性故障。

5 结束语
车载自组网技术是以 Ad Hoc 网

络技术为基础的一种新型通信技术，

可以广泛应用于智能交通、辅助驾

驶、车载娱乐等方面。但是，信息安

全问题仍然是车载自组网技术中的

有待进一步解决的问题。如果这些

问题得不到有效的解决，恶意节点就

可能对网络进行攻击，从而干扰交

通，窃取驾驶者位置信息等，反而造

成不良影响。

同时，由于车载自组网无中心、

自组织的特点，使得传统有中心网络
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车载自组织网络(VANET)技术发展迅速，但由于其特殊的节点类型和信道特

性，采用传统Ad Hoc 网络路由协议无法取得满意的性能。实现高速可靠的数据传

输速率，需要研究新兴的路由算法。基于贪婪算法的地理位置辅助路由是目前

VANET 路由的主流思路。文章认为基于这类思路的协议利用车载GPS装置、电子

地图和下一代网络导航技术，能使路由发现和建立的时间大大缩短；结合已知的道

路拓扑结构，选择多跳传输的最优路径，能避免路边建筑物的屏蔽效应，改善信道

条件；动态评估道路上的车流密度，选择可靠性最高的传输路径，能很好地降低传

输时延，提高网络吞吐能力。

车载自组织网络；路由；地理位置；道路拓扑；车流密度

Vehicular ad hoc networks (VANETs) are developing rapidly. However,

existing routing protocols in the ad hoc network cannot perform satisfactorily because

of the particular node type and channel conditions in VANET. New routing protocols

need to be developed for high-speed transmission and reliability. Making full use of

geographic position information is the mainstream way of thinking about VANET

routing protocols. Protocols based on this kind of thinking take advantage of GPS,

electronic map and next generation network (NGN) to shorten the time of routing

discovery and establishment. By using the known road topology and choosing the

optimal path of the multihop transmission, the screening effect of roadside buildings

can be avoided and channel conditions can be improved. Dynamic evaluation of road

traffic density can also be used to choose the surest transmission route. This

significantly reduces transmission delay and improves network throughput.

vehicular ad hoc network; routing; geographic position; road topological;

traffic density
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以IEEE 802.11p 标准为基础的车

辆间通信(IVC)技术已经成为目

前智能交通系统(ITS)[1]研究的主流之

一。通过将城市或高速公路上的汽

车组成移动自组织网络(Ad Hoc)，能

有效地降低交通事故发生率，缓解道

路拥堵，满足人们对车载办公和娱乐

的 需 求 。 推 动 车 载 自 组 织 网 络

(VANET)的普及应用，需要开发适用

于该网络环境下的通信协议。其中，

路由协议的研究对提高车载自组织

网络中数据传输的实时性和有效性，

具有关键的作用。

对于目前已经提出的 Ad Hoc 网

络路由协议，可以从不同的角度进行

不同的分类。从路由发现策略的角

度出发，可分为先应式路由协议与反

应式路由协议；从网络结构的角度出

发，可分为平面路由与分层路由协

议；从是否使用地理位置信息的角度

出发，可以分地理位置辅助路由协议

和非地理位置辅助路由协议。

(1)先应式和反应式路由协议

先应式路由协议又称为表驱动

路由协议。

先应式路由协议一般包括邻居

节点探测和路由广播两个过程。节

点向各通信端口周期广播“HELLO”

报文，来实现邻居节点探测。在距离

矢量基本算法中，虽然没有显式的邻

居节点探测过程，但在与邻居节点交

换路由表时，隐含了邻居节点探测的

过程。路由广播常采用“洪泛”的方

式向全网扩散。在先应式路由协议

中，由于每个节点需要实时地维护到

其他节点的路由信息，这样在网络规

模较大、拓扑变化较快的环境中，大

量的拓扑更新消息会占用过多的信

道资源，使得系统效率急剧下降。

反应式路由协议又称为按需路

由协议，它根据网络分组的传输请

求，被动地搜索从源节点到目的节点
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的路由。当没有分组传递请求时，节

点处于静默状态，并不需要交换路由

信息。

反应式路由协议主要包括路由

发现和路由维护两个过程。当源节

点需要获得到目的节点的路由，而该

路由没有在路由表中时，源节点路由

发现过程将被激活。节点采用“洪

泛”的方式，向整个网络广播路由请

求分组。当路由请求分组到达目的

节点时，目的节点向源节点发出路由

应答分组。这样，在源与目的节点之

间会建立起双向路由。随着拓扑结

构的变化，当已经激活的路径上的某

段链路发生中断时，路由维护过程被

启动。路由维护可以采用两种不同

的策略，分别是从断点处开始修复路

径和通知源节点重新启动路由建立

过程。典型的反应式路由协议如图1

所示。

反应式路由协议是 Ad Hoc 网络

特有的路由协议类型，在以往中心网

络中并不存在。它可以降低路由开

销，提高网络的吞吐量。但是，反应

式路由协议具有潜在的不确定性，包

括目的节点是否可达的不确定性和

路由建立延迟的不确定性。在反应

式路由协议中，每条激活路由建立的

平均开销要远远高于先应式路由协

议的平均开销。在只有少数节点之

间需要通信的情况下，按需路由协议

的路由开销才比先应式路由协议小。

在 VANET 中，由于网络的规模庞

大以及节点高速移动，使得实时维护

一个到其他节点的路由表变得非常

困难。因此，在 VANET 中，更适宜使

用反应式路由协议。

(2)平面路由和分层路由协议

在 Ad Hoc 网络中，网络结构可以

分为平面式和分层式两种。平面式

网络中使用平面路由协议，而分层结

构中使用分层路由协议。分层路由

协议采用簇的概念对节点进行层次

划分。若干个在空间上相邻的节点

构成一个簇，每个簇有一个簇头。簇

之间可以通过网关节点进行通信，簇

头和网关节点构成了网络的上层。

分层结构路由协议包括分簇算

法、簇维护协议、簇内路由协议和簇

间路由协议 4 个部分。分簇算法解

决的是如何在动态分布式网络环境

下使移动节点高效地聚集成簇，它是

分层路由协议的关键。簇维护协议

主要解决节点移动过程中的簇结构

维护问题，包括移动节点退出和加入

簇、簇的产生和消亡等功能。簇内路

由和簇间路由则主要解决节点之间

发现路由和维护路由的问题。常见

的分层路由协议如图2所示。

分层结构路由协议适用于超大

规模网络。在分层路由协议中，上层

网络节点的路由可以参考甚至直接

使用平面路由协议。在 VANET 网络

中，由于网络规模和节点移动性的因

素，更适宜使用分层路由协议。

(3)地理位置辅助路由协议

由于车辆通信环境中，非地理位

置辅助的路由算法开销大，路由发现

慢且不稳定，所以基于地理位置的路

由算法具有明显优势，故这里只讨论

基于地理位置辅助的路由协议。

随着定位技术的发展，节点可以

方便地获得自己的地理位置信息。

利用这些位置信息，可以改善 Ad Hoc

网络的路由性能。根据节点在发送

数据前是否先建立路由，可以将地理

位置辅助路由协议分为两类：一类是

位置辅助的路由协议，该类协议的特

点是仅仅使用地理位置辅助路由发

现的过程，节点在发送数据前仍然先

寻找路由，寻找路由成功后保存路由

表；另一类是基于位置信息的路由协

议，该类协议的特点是节点在发送数

据前不寻找路由，不保存路由表。移

动节点直接根据自己的位置信息、邻

居节点的位置信息和目的节点的位

置信息制订数据转发策略。中间节

点在收到数据之后根据数据分组中

所包含的目的节点位置信息进行相

应的转发。

根据对位置信息的表示方式和

利用程度的不同，基于位置信息的路

由协议一般可归为3类：贪婪路由(如

GPSR、GEDIR 和 GRA)、定向“洪泛”路

由(如 DREAM)和分层路由。在前两

种路由协议中，源节点或中间节点将

数据分组传送给一个(贪婪转发)或多

个邻节点(定向“洪泛”)。这些节点

相对自己而言距离目的节点的距离

更近，从而可以一步步将数据转发至

目的节点。而在分层网络结构下，网

络的不同层次可以采用不同的路由

协议，但某些层次的路由转发需要位

置信息的支持。常见的地理位置辅

ABR：基于联合的路由协议
AODV：按需距离矢量路由算法

CBRP：基于分簇的路由协议
DSR：动态源路由协议

TORA：临时按序路由算法

CGSR：簇头网关交换协议
HSR：分层链路状态路由

LANMAR：陆标路由协议
ZRP：区域路由算法

▲图1 常见的反应式路由协议

图2▶
常见的分层路由协议

AODV DSR TORA CBRP ABR

反应式路由协议

HSR CGSR ZRP LANMAR

分层路由协议
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助路由协议如图3所示。

地理位置辅助路由协议的前提

条件是节点必须能够获得地理位置

信息，这些地理位置信息一般通过

GPS 等设备获得。在 VANET 中，由于

车辆节点很容易配备 GPS 设备，因此

地理位置辅助路由协议比较可行。

在这类协议中，以基于贪婪算法的路

由协议发展最为全面。

1 地理位置辅助路由
迄今为止，许多专家学者已经对

VANET 中基于地理位置信息辅助的

路由协议进行了较为全面的研究。

根据其改进和丰富的历程，地理位置

辅助路由的发展可以分为 3 个阶段：

第一个阶段仅仅考虑网络中节点的

实时定位信息，其核心机制是贪婪路

由；第二个阶段在地理位置信息的基

础上，利用车辆具有的导航、电子地

图等功能，发展出了利用道路拓扑信

息的锚路由机制；第三个阶段进一步

综合和改进了前人的成果，在道路拓

扑信息的基础上添加了车流密度信

息，利用车辆自主发现的方式实现了

地标覆盖路由机制。地理位置辅助

路由的演进过程，可以用图 4 来直观

体现。

2 贪婪路由
传统的 Ad Hoc 网络路由协议，路

由发现和建立的时间往往较长，无法

适应车载自组织网络中节点移动速

度快、网络拓扑结构变化迅速等特

点。2000 年诞生的贪婪路由思路，较

好地解决了这一问题，取得了满意的

性能表现。该类协议的特点是节点

在发送数据前不寻找路由，不保存路

由表。移动节点直接根据自己的位

置信息、邻居节点的位置信息和目的

节 点 的 位 置 信 息 制 订 数 据 转 发 策

略。中间节点在收到数据之后根据

数据分组中所包含的目的节点位置

信息进行相应的转发。由于省略了

路由寻找的过程，因此能满足较高的

实时性要求。

2.1 典型贪婪路由协议

2000 年，哈佛大学的 Brad Karp 等

人 提 出 了 贪 婪 边 界 无 状 态 路 由

(GPSR)[2]协议，成功地将贪婪算法与

地理位置信息的实时获取相结合，为

Ad Hoc 网络路由开辟了新的思路，成

为了车载自组织网络中一系列以地

理位置为核心机制的路由协议的先

驱和源头。该协议的实现思路是，网

络中每个节点都周期性地广播一条

信标消息，消息中包含自身的标识信

息和实时位置坐标。同时，每个节点

都维护一个直接邻居列表。所谓直

接邻居，就是节点在一跳的传输范围

之内可以达到的其他节点。节点之

间通过交换信标消息，将直接邻居的

身份标识和位置信息添加到自己的

邻居列表中，由此获得对自身周围网

络拓扑情况的认知。当一个节点需

要发送数据时，首先，它通过网络服

务获取目的节点的位置信息，并将该

信息加入包头。接着，发送节点通过

查找自己的邻居列表，选择距离目的

节点最近的直接邻居，并将数据包传

输给它。收包的节点继续以同样的

方式，选择下一跳并发送数据。以此

类推，直到数据包到达目的节点。

2.2 贪婪路由协议的优势和不足

由于地理位置信息的恰当引入，

贪婪路由开拓了 VANET 路由协议的

设计思路。基于地理位置信息的机

制也成为了 VANET 路由设计中最为

普遍采用的设计思想。由于在该类

协议中，每一跳的接收节点都是由发

送节点根据地理位置信息而临时决

定的。从全局来看，该类算法选择的

路径并不一定是最优解，而是一个由

所有中继节点的局部最优解构成的

满意解。然而正因如此，它节省了穷

尽所有可能和回溯需要耗费的大量

时间，使路由得到迅速的建立。这正

是贪婪算法的思想所在。相比传统

的Ad Hoc路由协议，如按需距离矢量

路由算法(AODV)[3]算法而言，以 GPSR

为代表的这类协议具有极大的灵活

性和抗毁性，即使网络中两两节点间

的交互时间很短，也能迅速地发现和

建立路由，具有较高的实时性和可靠

性，特别适合于节点移动速度较快的

网络，如车载自组织网络。然而，仅

仅基于地理位置信息的路由协议同

样具有缺陷。在多跳传输中，由于节

点分布不均匀，发送节点可能会遭遇

局部最大现象，即需要发包的节点周

围，没有任何比它自身更接近目的节

点的直接邻居。由于无法选择下一

跳，此时需要改用周界路由机制来进

行转发。该机制往往导致路径跳数

专题 胡 淼等 车载自组织网络中基于贪婪算法的地理位置路由
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DREAM：定向区域泛洪路由协议
LAR：位置辅助路由

GeoCast：基于地理信息的寻址和路由
GPSR：贪婪边界无状态路由

GRA：地理路由算法

▲图3 常见的地理位置辅助路由协议

Ad Hoc：自组织网络 VANET：车载自组织网络

GeoCast LAR GPSR DREAM GRA

地理位置辅助路由协议

传统Ad Hoc
路由协议

引入地理
位置信息

引入道路
拓扑信息

引入车辆
密度信息

▲图4 地理位置辅助路由发展历程

VANET 路由协议
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过多，传输时延增大，路由协议的效

率降低。

3 锚路由
由于车载自组织网络中信号传

输采用的频率较高，穿透力弱，因此，

道路两边的建筑物对信号的屏蔽效

应较强，信道条件差。为了克服这一

问题，同时充分利用车载网络节点运

动的规律性，将道路拓扑信息引入路

由选择成为了 VANET 路由新的发展

方向。该类协议的特点是：节点在发

送数据前仍然先寻找路由，寻找路由

成功后保存路由表。但这条路由指

的并非是中间节点序列，而是一条空

间上数据传输的通路，由一系列十字

路口构成。由于多跳传输避免了穿

越路边障碍物，因此提高了数据传输

的可靠性。

3.1 典型锚路由协议

2003 年，Christian Lochert 等人在

若干车载项目的支持下提出了地理

位置源路由(GSR)[4]协议，将道路拓扑

信息引入路由选择过程，进一步提高

了地理位置路由算法的可实现性。

基于道路拓扑结构的车载路由协议

同样源于对 GPSR 协议的改进。在

GPSR 协议中，发送节点选择下一跳

的时候，仅仅考虑自己的直接邻居与

目的节点之间的距离。在传统的 Ad

Hoc 网络中，由于节点位置随机分

布，这种选择方式比较合适。然而，

车载环境有其特殊性，车辆仅能沿着

道路行驶，路边障碍物对无线电波的

屏蔽效应很强。为了避开建筑物的

阻挡，同时充分利用车辆节点运动轨

迹可预测的特点，GSR 这类协议定义

了锚节点序列，由从源节点到目的节

点路径上的一系列十字路口组成。

在两个锚节点之间，仍然采用贪婪路

由。也就是说，发包节点在选择下一

跳的时候，将计算直接邻居和目的节

点之间的距离，改为计算直接邻居和

距离目的节点较近的下一个锚节点

之间的距离，最终选择距离锚节点较

近的邻居车辆节点作为下一跳。这

种选择方式使得数据包只能沿着道

路进行传输，无线信号无需穿越路边

的障碍物，改善了信道条件。同时，

由于道路的延伸方向也正是节点运

动的方向，通过选择同向运动的节点

作为下一跳，可以进一步降低多普勒

频移效应带来的不良影响。当数据

包传输到十字路口时，继续选择距离

目的节点较近的相邻路口作为下一

个锚节点。以此类推，直到数据包到

达目的节点。

3.2 锚路由协议的优势和不足

基于道路拓扑的地理位置路由

协议充分利用了车载网络中移动节

点的运动规律，将地理位置信息和道

路结构很好地结合起来，改善了信道

条件，提高了数据传输的可靠性，进

一步开拓了 VANET 路由协议的设计

思路。然而，GSR 这类算法采用的锚

节点序列仍然无法解决 GPSR 协议遭

遇的局部最大问题。由于车辆节点

分布不均匀，两个十字路口之间的道

路上未必有足够的中继节点来提供

多跳所需的连通性，因此，一旦数据

包传输至车辆稀少的区域，就可能因

为无法找到合适的下一跳而启用周

边路由，从而产生更大的时延甚至丢

包。

4地标覆盖路由
GSR 协议之后，出现了很多利用

道路拓扑信息的改进协议，如采用锚

路径加权值和局部最大恢复策略的

A-STAR 协议[5]等。这些协议尝试把

道路车辆密度、车辆之间相对运动的

方向和速度等各种信息加入路由选

择，均取得了一定的成效，获得了许

多有用的实验数据。2008 年，出现了

一种新的利用车流密度信息辅助路

由选择的思路。这类协议兼具上述

两类协议的特点，同时综合吸收了前

人的经验成果。由于其完整利用了

地理位置、道路拓扑和道路密度信

息，因此成为 VANET 路由研究中最

具代表性的成果之一。

4.1 典型地标覆盖路由协议

2008 年，Kevin C Lee 等人提出了

城 市 车 在 环 境 下 的 地 标 覆 盖 路 由

(LOUVRE)[6-7]协议，利用一种车辆自主

发 现 密 度 的 方 式 辅 助 路 由 选 择 。

LOUVRE 协议同样继承了 GPSR 算法

的贪婪路由思想，其机制可以概括为

以下几点：第一，车辆与车辆之间，采

用基于地理位置信息的贪婪算法进

行数据包的路由转发，而贪婪算法所

采用的核心机制，是“洪泛”的信标消

息广播和周期性更新的邻居列表。

第二，引入道路拓扑信息辅助路由选

择，延续了锚节点路由的理论，将其

升级为地标覆盖的概念。每一个道

路交叉口都被看作是一个地标，通过

选择一条最优的地标序列来得到满

意的路由，在地标和地标之间建立路

径，数据包在地标之间贪婪传递。而

决定路径是否有效的依据，就是两个

地 标 之 间 的 道 路 车 辆 密 度 分 布 情

况。第三，提出了一种车辆自主发现

道路密度的算法。车辆通过观察直

接邻居的数量，得到对身边道路密度

的评估值。再利用贪婪路由中固有

的信标消息，将该评估结果散播出

去。通过“洪泛”传播，全网的所有车

辆就能建立起对两两地标之间是否

具有传输通路的认识。

4.2 地标覆盖路由协议的优势和不足

通过上述 3 个机制，LOUVRE 协

议充分吸收了前人研究成果的优势，

能够很好地适应车载自组织网络的

环境。同时，由于车辆在选择地标路

由的时候，仅仅考虑那些车辆密度分

布达到一定要求的道路，因此最大可

能地降低了发送节点缺乏直接邻居

的风险，避免了因道路上车辆稀少或

者车辆密度分布不均匀而产生的局

部最大现象。在对时延和效率要求

极高的车载网络中，这是一个重要的

性能提升。由于 LOUVRE 协议能够

很好地适应 VANET 快速变化的网络

专题胡 淼等车载自组织网络中基于贪婪算法的地理位置路由
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拓扑结构、迅速的节点移动，同时对

抗 网 络 中 普 遍 存 在 的 屏 蔽 效 应 和

GPSR 算法固有的局部最大难题，较

好地满足车载自组织网络中的数据

传输要求，因此非常适合车载网络下

的路由选择。然而，在实际应用的可

靠性和可行性方面，它仍然存在一些

不容忽视的不足之处：第一，为了实

现贪婪算法和道路密度信息的自主

获取，网络中所有车辆节点都要周期

性地广播信标消息，消息的内容不仅

包括自身的标识信息，还要包括自己

收集到的道路密度信息。随着网络

规模的扩大，车辆数目的增多，网络

中 的 信 标 消 息 数 量 将 呈 膨 胀 式 增

长。在网络容量有限的 VANET 中，

如此众多的消息极易引起网络拥塞，

使得基于竞争机制的信道利用发生

冲突，产生较大的发送时延。在繁忙

的城市环境下，这种现象将尤为严

重。第二，由于 LOUVRE 协议采用车

辆自主评估的道路密度发现机制，因

此车辆密度信息的传播完全依赖于

信标消息的顺利送达。然而，VANET

中的车流分布往往非常不均匀，在车

辆稀疏的路段，就会出现多跳的断

点，导致信标消息无法及时被传送出

来，其载有的密度信息也就无法让其

他车辆收到。这种断点的存在将会

产生众多密度评估的盲区，降低道路

密度信息的准确性和全面性，最终引

起路由选择的错误，降低数据包传输

的可靠性。

5 路由协议内容和性能对比
基于贪婪算法的地理位置辅助

路由，由一开始的仅仅利用地理位置

信息，发展到综合利用道路拓扑信

息，再丰富为综合利用车流密度信

息，其性能不断提升，对 VANET 特性

的适应能力也不断变强。上述 3 个

阶段的路由协议，其核心内容和主要

性能对比如表1所示。

6 结束语
车载自组织网络技术能提供车

辆之间高速、可靠、廉价的数据传输，

具有组网灵活自由、信息传播实时性

高等优点，能极好地解决道路交通安

全问题，因此受到了通信和汽车工业

领域的广泛关注。然而，VANET特殊

的应用环境，决定了其具有较为复杂

的网络拓扑结构和较差的信道传输

条件。综上考虑，开发适用于车载网

络的性能优良的通信协议，对VANET

技术的可实现性有着重要的影响，甚

至成为决定车辆通信系统能否推广

应用的关键环节。

由于 VANET 通信协议的设计、开

发和改进仍然是现今通信领域和汽

车工业领域研究的一个热门课题，因

此，对路由协议以及车载自组织网络

中其他层协议的研究始终具有相当

大的发展空间。如在 LOUVRE 算法

中，车辆自主发现密度的方式仍具有

效率低下、准确度不高的问题，需要

研究新的思路加以对抗。此外，通过

引入一些细节上的改进，比如多跳时

综合考虑车辆间的相对运动方向和

运动速度等，能进一步提高路由协议

的性能。在将来，利用越来越全面和

先进的各类车载设备，车辆间通信技

术必然具有一个良好的应用前景，实

现其在交通安全、运输方面的价值。
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▼表1 3阶段路由协议内容和性能对比

代表路由

贪婪边界无状态路由

地理位置源路由

城市车在环境下的地
标覆盖路由

利用地理
位置信息

√

√

√

利用道路
拓扑信息

×

√

√

利用车流
密度信息

×

×

√

对抗节点
快速移动

√

√

√

对抗路边
建筑屏蔽

×

√

√

对抗局部
最大问题

×

×

√
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动态交通信息系统是智能交通系统中重要的组成部分，作为一种新兴的车

辆间无线通信网络技术，车载自组网可有效提高高速行驶车辆间的信息共享能

力。文章阐述利用基于车载自组网的交通信息采集和交通事件协同检测算法、大

规模海量交通信息的分布式组织和实时处理方法、基于位置的交通信息分发协议

等技术，构建一个动态交通信息系统，实现改进交通信息系统中的事件检测的准确

性和实时性，提高大规模交通信息处理的实时性，改善交通信息分发的针对性。

智能交通信息系统；车载自组网；信息挖掘

A dynamic traffic information system is an essential component of an

intelligent transportation system. Vehicular ad hoc networking (VANET) is a new

wireless technique that can be used to improve information sharing between vehicles

moving at high speed. VANET techniques that can be used in a dynamic traffic

information system include cooperative detection algorithm for traffic events and

information based on VANET, distributed real-time processing of mass traffic

information, and position-based traffic data delivery protocols. These improve the

accuracy and immediacy of traffic event detection, ensure real-time processing of

mass traffic data, and ensure traffic data is delivered appropriately.
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随着城市经济的快速增长和城市

化进程的加快，城市机动车数

量呈快速增长的势头。

车载自组网是一种新兴的无线

网络形式。它针对高速运动车辆沿

道路行驶的特征，研究车辆间如何利

用无线通信技术形成一个自组织网

络，为行驶中的车辆提供信息传输服

务[1-4]。车载自组网在交通系统中有

着巨大的应用潜力，将对交通系统中

海量和时变的交通信息从采集、处理

和分发等方面产生深远影响。我们

认为，车载自组网技术可引入新的交

通信息采集模式，自组网内车辆的合

作可提高交通信息采集的多样性、实

时性和准确性；通过分层次的交通信

息处理机构，将可实现海量和时变的

交通信息的深度挖掘和实时处理，形

成更多和更准确的交通信息服务；通

过对交通信息用户需求的分析和引

入车载自组网，用户将可及时得到自

己最需要的交通信息，减少不必要的

交通信息发布所带来的带宽浪费，最

终对城市交通信息系统的发展起到

很好的促进作用。

1 动态交通信息处理技术
交通信息系统的基本功能是交

通信息的采集、处理和分发。目前全

球的研究工作主要集中在以下几个

方面：交通信息系统体系结构、信息

采集手段和采集方法、海量时变交通

信息的处理方法、交通信息分发模式

和信息采集和分发中的数据传输模

式等。

1.1 交通信息系统体系结构

依据交通信息的处理方式不同，

可将交通信息系统的体系结构分成

基于交管中心的交通信息系统和基

于对等网络(P2P)的交通信息系统。

基于交管中心的交通信息系统

通常由一个由交管中心管理的道路

交通信息公共网络平台、多个交通指

挥调度和信息发布子系统(如公安、

公交车、出租车、医疗急救、车辆救援

等子系统)和多种交通信息采集子系

统(如基于固定设施的交通流检测、

浮动车 GPS 信息、事故报警人员通报

等子系统)。基于这种结构的交通信

息管理系统，采集手段和采集点较
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少，研究工作的重点是寻找新的交通

信息采集手段、选择信息采集点的位

置[5]和利用这些有限的交通流数据得

到有用的交通信息。最早应用的交

通流数据采集手段是基于感应线圈

的固定检测设施。当蜂窝网普及后，

基于浮动车的交通信息采集方式被

引入交通信息系统，扩展了交通信息

的采集方式和采集范围[6]。交通流数

据的处理工作是在各个采集子系统

中完成的，子系统的处理结果都会汇

总到交管中心，并通过公共网络平台

在子系统间共享。该结构很好地描

述了交通信息系统可能采集到的各

种交通数据和用户对交通信息的需

求，形成交通信息系统的基本框架。

这种结构是目前实际系统中广泛采

用的，它的扩展和改进是目前的智能

交通系统研究的热点[7]。

当浮动车数据采集点大规模增

加后，很难再由交管中心来集中管理

这些海量的实时数据。于是，具有良

好可扩展性的对等网络技术被引入

交通信息系统。基于 P2P 的交通信

息系统把交管中心的功能改成由P2P

网络完成，以此来解决海量交通流数

据的实时处理“瓶颈”。基于信息订

阅和推送的交通信息的分发过程如

图 1 所示。通过使用分布式哈希表

(DHT)，少量流通数据被分布到多个

处理节点上处理[8]。随着交通信息量

的增加，信息采集方式和分发方式也

发生了变化。在信息采集方式上，由

于采集交通流信息的浮动车数据源

大量增加，有可能通过动态调整采集

数据量和采集周期来实时获取用户

需要的区域在指定时间段的交通流

数据，从而实现按需采集数据[9]。

车载自组网技术的出现和被引

入交通信息系统，使车载自组网节点

的浮动车可相互协作来一起完成交

通流数据采集和基本处理[10-11]，从而

有可能提高交通信息的实时性和准

确性。海量交通信息也带来了信息

分发方式的变化，信息采集者很可能

同时也是信息的用户。用户需要的

交通信息往往只是所有信息中极少

量的一部分。例如，出租车是重要的

交通流数据源，出租车驾驶员是最关

心路况的交通信息用户。出租车驾

驶员关心的仅仅是自己所在区域和

将要通过道路的交通信息。这时就

需要更准确地了解用户对交通信息

的需求，通过信息订阅和推送方式来

进行交通信息的分发，从而提高信息

分发的效率和实时性。在引入车载

自组网技术后，交通信息系统中采

集、处理和分发 3 部分的功能划分和

相互关系将会发生一定的融合，有可

能设计形成一种适合大规模、海量和

时变交通信息服务的混合结构的体

系框架，支持多种固定设施和浮动车

的信息采集。

1.2 交通流数据采集和事故检测

交通流数据采集的目的是获取

道路交通流信息和道路事故信息。

数据采集方法包括视频采集、诱导线

圈、雷达、车载传感器和人工报警

等。基于视频和图像分析的交通流

数据采集需要进行预处理。采集到

的交通流数据需要进行分析处理，以

便检测到用户关心的交通信息。

检测算法可以分为宏观检测算

法和微观检测算法。宏观检测算法

利用安装在固定地点的视频监控设

备、雷达设备、诱导线圈以及浮动车，

根据采集并上传到交管中心的交通

数据，进行宏观综合分析来检测事故

的发生。宏观检测算法可分为基于

模式的检测算法、基于突变理论的检

测算法、基于统计数据的检测算法、

基于人工智能的检测算法和基于浮

动车的检测算法五大类。前 4 类是

基于视频监控设备和诱导线圈等固

定设备的算法，现在已经比较完善。

它们使用基于路面的点数据(如环形

线圈检测的数据)，能采集到流量、占

有率等交通参数，从而对真实的交通

状况进行估计和推测。第 4 类基于

浮动车技术的浮动车技术，也被称作

“探测车”，是近年来新采用的一种获

取道路交通信息的先进技术手段。

(1)基于模式的检测算法

基于模式的检测算法用采集到

的占有率和车流量等当前交通数据

与历史数据进行比较，从而判断是否

发生了交通事故。如果差距超过了

一个阈值或存在明显变化，就认为发

生了事故[12-13]。

▲图1 基于信息订阅和推送的交通信息的分发过程

信息采集
信息订阅

事件通知

响应节点
(代理)

分布式哈希表
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(2)基于突变理论的算法

基于突变理论的算法通过分析

车辆速度、流量和拥堵程度等变量，

当其他变量没有明显变化的时，某一

变量发生了突变则判定为可能产生

了事故[14]。比如，在流量和拥堵程度

没有发生明显变化时速度产生明显

变化，那么就有可能是事故发生了。

(3)基于统计数据的算法

在基于统计数据的检测算法中，

使用历史记录建立交通流模型。这

些模型通常是非线性的，运行在宏观

层面。他们可以从过去实施的交通

信息，利用空间技术的动态状态估计

的交通密度和流动，这些模型可以被

用来预测交通格局的演变。如果交

通差别很大，则可能是发生了事故。

(4)基于人工智能的检测算法

基于人工智能的检测算法[15-16]利

用神经网络，基于历史数据的训练来

识别交通流模式。神经网络的方法

虽然有效，但需要大量历史数据的学

习，而且检测速度较慢。模糊逻辑可

与神经网络结合使用，引入模糊边界

概念，方便检测占用率或速度的模式

变化，以确定交通事故。使用模糊逻

辑可改善神经网络算法的性能。

(5)基于浮动车的检测算法

基于浮动车的检测算法[17]根据装

备 GPS 设备的浮动车在其行驶过程

中定期记录的车辆位置、方向和速度

信息，应用地图匹配、路径推测等相

关的计算模型和算法进行处理，使浮

动车位置数据和城市道路在时间和

空间上关联起来，最终得到浮动车所

经过道路的车辆行驶速度以及道路

的行车旅行时间等交通拥堵信息。

当城市中部署足够数量的浮动车，并

将这些浮动车的位置数据通过无线

通信系统定期、实时地传输到一个交

管调度中心，由交管调度中心综合处

理，就可以获得整个城市动态、实时

的交通拥堵信息。

宏观监测算法主要的问题有以

下几个方面：首先是这些基于流量和

模型的检测对于那些交通流量比较

少的地方可能不太灵敏，因为事故的

影响可能很小；第二，现在的算法大

多不能发现事故的地点和具体发生

的事情；第三，基于诱导线圈等固定

检测设备的检测方法的部署代价较

高[18]；第四，基于视频分析的算法在

遇到特殊环境(如大雾，沙尘等天气)

时会明显影响精度[19-20]。

微观检测算法着眼于车辆的GPS

数据、车载手机、车载传感器、手动报

警等设备提供的数据对某一地点附

近的交通情况进行分析，目标是准确

地检测事故发生的地点以及严重程

度等信息。下面是几种典型的微观

检测算法：

(1)基于手机位置的检测算法

蜂窝网基站可以感知到手机的

大体位置，通过这个位置可以把一部

分手机终端定义为车上终端。分析

这些终端数据，可以得到相应的车辆

的平均速度，也可以通过车辆平均速

度的变化判定事故的发生[21]。

(2)手动报警

研究发现，38%的事故可以通过

手机信息获得。这是因为事故会同

时对附近的人产生影响。但是传统

的通过拨打电话报警的方式报警率

很低，而且误报率比较高。为了解决

这一问题，首先需要将人工报警变得

更加简单可行，车内集成报警的特殊

按钮，司机只要动一下手指就能完成

报警过程，另外需要结合其他的事故

检测方法进行判定，提高人工报警的

可靠性[22]。

(3)基于车载自组网的检测

车载传感器采集到的车辆数据

存放在事件数据记录器(EDR)中，作

用相当于飞机上的黑匣子。EDR 也

可以接受驾驶员输入，比如结冰等不

容易检测的数据。经过路边基础设

施的时候 EDR 就把信息传输给基础

设置，基础设施通过发生事故时车辆

应该有的行为，分析后就可得到道路

上事故的情况。这可以分为基础设

施 不 相 连 的 和 基 础 设 施 相 连 的 两

种。基础设施不相连的使用车载自

组网进行车辆间通信[23-25]。

我们认为，通过综合利用多种信

息源，采用闭合回路的事件检测和复

核方法，在同一车载自组网中的浮动

车节点上进行周期性数据分析和事

故协作复核，可实现对检测结果的快

速确认，从而提高检测的准确性和减

少误判，从而提高事故检测的时效性

和准确性。

1.3 交通信息数据处理和挖掘

交通数据具有动态、海量和关联

等特性。关联性是挖掘数据内部潜

在关系的基础，也是进行社会网络分

析提取有用信息的前提。交通信息

早先是按数据类型划分，随着交通信

息总量的增加，分布式数据存储结构

被引入[26]。交通数据被存储到采用

主从模式的两级服务器数据管理结

构中，即由交通管理中心控制的交管

中心数据库服务器及由各区域交通

管理部门控制的数据库服务器和客

户端。中心数据库同各区域服务器

通过网络平台实现共享。为了实时

处理交通流数据，并提供用户需要的

实时交通信息服务，面向服务的架构

和分布式实时信息处理也被用到交

通信息系统中。

基于面向服务的交通信息系统

中，子系统能够实现的功能被划分成

粒度不同的服务。子系统之间的功

能调用转化为对服务的调用，从而实

现动态交通信息采集、信息共享、数

据处理及发布。当实时交通信息服

务成为可能时，更多的交通信息服务

就成了新的研究热点。如基于实时

路况的导航系统就可以为用户提供

当前的最短用时路径服务[27]。

为了处理大规模的实时交通信

息，不同地理区域的数据分散到不同

的处理节点上，这些处理节点的协作

和数据共享成为交通信息系统面临

的重要问题[28-29]。云计算平台和方法

也被引入到交通信息系统中。

Google 针对分布式应用提出了一

组相关技术[30]。GFS 是一个可扩展的
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分布式文件系统，用于大型分布式对

大量数据进行访问的应用。文件在

目录中按层次组织起来并由路径名

标识。从结构上看，它是由一个元数

据服务器(Master)和大量的数据存储

服务器 (Chunkserver)组成，文件划分

成固定大小的块存储，并被许多客户

访问。对于海量数据处理，一种通用

的办法就是借助分布式计算模型来

实现，是很多大型系统数据处理的核

心，特别是进行搜索业务和大规模信

息处理业务时。现有分布式处理模

型比较多。MapReduce[31]是一种编程

模型，其基于 GFS 文件系统的处理模

型，用于海量数据集的并行计算，以

满足 Google 迅速增长的数据处理需

求。Map 操作即映射函数，是将一组

独立的元素组成的列表进行指定的

操 作 ，得 到 一 个 中 间 数 据 集 ，而

Reduce 操作，就是对元素进行适当的

合并，这两个操作具有高度的并行

性。Big table[32] 是 Google 使用的文件

存储系统，其本质是一个分布式、多

维度的映射表。MapReduceOnline[33]在

处理流程上有一定优化，其数据流在

传递过程中采用不同的方式，一般情

况下使用的是事务处理技术，而联机

模式下，使用的是流水线技术。

基于 Hadoop 的分布式处理模型

被用于编写和运行用于处理海量数

据的应用程序。它是对 MapReduce 的

Java 实现。它使用了 Hadoop 分布式

文件系统(HDFS)。

这种模型有着较强的优势。首

先是其开源性，能很好地借鉴并根据

需求作出修改；其次，具有很好的可

扩展性和有效性，能通过数据分发，

实现数据在不同节点上的并行处理；

另 外 ，通 过 多 拷 贝 保 证 可 靠 性 。

Hadoop 是海量数据处理分布式模型

的一种很好选择。MogileFS 是一套高

效的文件自动备份系统，广泛应用于

Web 站点上，其主要功能主要体现在

文件备份操作上。Memcached 是高性

能的、分布式内存对象缓存系统，用

于在动态应用中减少数据库负载，提

升访问速度。这种处理模型实现了

跨服务器分布式的全局缓存。在实

现海量数据处理的时候，可以借助现

有成熟的处理模型，特别是开源的

Hadoop 模型。由于 Hadoop 的上述特

征，一些研究工作把它用于各种大型

分布式数据处理应用[34-35]。Hadoop 已

经得到 Yahoo 的全面支持，而且也应

用在百度的分布式解决方案中。

我们认为，在交通信息系统中采

用Hadoop作为分布式数据处理平台，

基于大规模时变信息的描述、存储和

处理方法来描述和分析交通数据在

时间、地点、逻辑关系等方面的时空

关联性，并有效地把这些信息组织成

一个整体，是挖掘和利用这些数据的

基础。有可能形成多层面的交通信

息组织结构，使相关信息组织成一个

有机整体，方便交通数据的利用，并

实现交通信息的分布式并行处理和

大规模数据的及时处理，从而改进交

通流数据的处理和挖掘。

1.4 交通信息的传输和分发

交通信息系统中的数据传输和

分发要解决的问题是数据传输方式

和分发内容选择的问题。数据传输

技术研究各类路由算法；分发内容技

术研究与传输相关的数据处理，主要

是数据融合方法的研究。引入车载

自组网后，数据传输问题更加复杂。

目前对路由算法的研究主要集

中在两个方面：广播和单播路由协

议，以广播为主。因为在车载自组网

中主要的应用场景为安全信息和交

通信息，而这些信息对于所有行驶在

道 路 上 的 车 辆 来 讲 都 是 重 要 的 信

息。在广播路由算法的研究中，主要

有两个较大的方向：可靠广播和提高

性能。可靠广播研究的目标是提高

安 全 信 息 的 传 输 可 靠 性 。 因 为 在

IEEE 802.11 协议中，广播协议是没有

确认信息的，故在安全信息这类要求

可靠交付的应用场景下，如何确保消

息准确、可靠的发送到目的节点就成

为了问题的关键。已有研究人员提

出了很多可靠广播协议，其中包括概

率路由、划分区域进行中继等。对广

播协议的另一个研究方向是提高广

播协议的性能。这是因为在车载自

组网环境下，车辆密度较大，如果采

用洪泛广播的方法会造成较大的拥

塞，甚至广播风暴，造成路由协议性

能降低。为了减小广播协议的开销，

目前主要采取的方法是记录丢包率

等信息并进行计算，选择适当的中继

节点等方法来减小广播的次数，以此

来提高广播路由协议的性能。对单

播路由协议的研究主要集中在提高

报文交付率上。目前较为流行的方

法是无状态路由、地理路由、延迟容

忍 网 络 (DTN)。 在 最 新 发 表 的 论 文

中，已经开始出现了采用多路径的单

播路由协议。

传输交通信息的路由算法主要

考虑道路和交通流对路由算法的影

响。文献[36]把路由选择转换为道路

车流密度的选择，选择车辆密度高的

道路进行转发，同时采用 DTN 的方法

来提高交付率。一种新的组播协议
[37] 提 出 关 联 区 域 (ZOR) 和 转 发 区 域

(ZOF)。通常在 ZOR 内的节点之间能

够通信，当车辆加速或者减速时，车

辆可能退出该 ZOR。ZOF 可用于将

数 据 转 发 给 那 些 不 在 ZOR 中 的 节

点。文献[38]通过修改 DSR 协议得到

一种新的可用于车载自组网的多路

径单播路由算法。

广播及广播可靠性在交通信息

传输中面临更大挑战。许多研究工

作是从减少广播占用的带宽和提高

广播可靠性的角度来研究交通信息

广播协议。文献[39]通过网络编码来

提高车载自组网中传输多媒体数据

的可靠性。每个节点会周期性地广

播自己接收到的最大数据帧序号。

如果节点尚未接收小于该序号的数

据帧，则发送请求，要求邻居节点向

其发送该数据帧。文献[40]通过概率

路由来增强安全信息的多跳广播可

靠性。文献[41]针对高速路场景研究

事故信息分发算法，以减少误判和开
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销，并提高精度。文献[42]通过控制

广播风暴来减少广播的带宽占用。

另一个研究方向是对传输的数

据进行处理，目标是减少需要传输的

数据量，减小对网络带宽的消耗。目

前主要的方法是采用数据融合技术，

通过将需要发送的数据进行融合，减

少数据量。由于目前车载自组网中

主要的应用方向是安全信息和交通

信息。所以目前提出的方法也都使

用在这两种应用上。在车载自组网

中，周期性广播信息是一类十分重要

的信息，车辆通过周期性广播来发送

自己的位置、速度、方向信息。整个

网 络 通 过 周 期 性 广 播 得 以 构 建 起

来。目前已经开始有文章专门研究

周期性广播的性能。目前主要有两

种观点，一种是周期性广播一跳数

据，这种广播通过大功率发射，使发

送的数据尽量覆盖更大的面积，使更

多的邻居节点接收到数据。另一种

方式是采用小功率、多跳广播。从目

前看，两种广播的方式有各自的特

点，需要根据具体应用来进行选择。

在数据传输的各种论文中，已经出现

了一种新的消息获取方式，即发布/

订阅(Publish/Subscribe)方式。通过这

一方式，实现了消息发送方和接收方

的完全解耦。

文献[43]采用发布/订阅的思想，

信号灯是信息的发布者，而车辆是信

息的订阅者。信号灯只发布所在区

域的相关信息，而它周围的车辆需要

的也正是所在区域的交通信息。文

献[44]提出使用马尔可夫模型的数据

融合算法，通过合并数据来减小数据

发送开销。文献[45]通过选举融合节

点收集和压缩多车数据来减少信息

传输量。文献[46]利用前方道路一定

范围内的车辆数量来获取当前道路

是否拥堵的信息，并向反方向发送，

通知随后的车辆。文献[47-48]研究

交通流信息汇聚范围和汇聚节点选

择来控制传输的信息量，以避免信息

过多。

我们认为，基于社会网络方法的

用户需求和行为特征有可能形成新

交通信息分发方法。用户仅关心海

量的交通信息中与自己相关的部分，

表达用户需求和关联相关信息是提

高交通信息利用效率的重要方法。

通过分析用户行为特征来挖掘用户

的交通信息需求，进而基于内容的交

通信息路由策略，及时主动地分发给

需要的用户。

2 应用前景
交通运输产业是国民经济的重

要产业，城市交通管理水平是城市现

代化程度的重要标志。基于车载自

组网交通信息系统能够在车辆驾驶

中提供各种安全驾驶所需要的信息

与服务，扩展司机的视野与车载部件

的功能，对提高驾驶的安全性将起到

非常重要的作用。典型的应用包括：

(1)行驶安全预警

利用车辆间相互交换状态信息，

通过车载自组网提前通告给司机，建

议司机根据情况作出及时、适当的驾

驶行为，这便有效的提升了司机的注

意力，提高驾驶的安全性。

(2)协助驾驶

帮助驾驶员快速、安全的通过

“盲区”，例如在高速路出/入口或交

通十字路口处的车辆协调通行。

(3)分布式交通信息发布

改变传统的基于中心式网络结

构的交通信息发布形式。车辆从车

载自组网中获取实时交通信息，提高

路况信息的实时性，例如，综合出与

自身相关的车流量状况，更新电子地

图以便更高效的决定路径规划。

(4)基于通信的纵向车辆控制

通过车载自组网，车辆能根据尾

随车辆和更多前边视线范围外的车

辆相互协同行驶，这样能够自动形成

一个更为和谐的车辆行驶队列，避免

更多的交通事故。

(5)乘客办公与娱乐化

让乘客享受娱乐，视频点播、汽

车会议、路边超市等各种基于无线网

络的应用，例如，在线游戏和 Internet

接入等。

目前，中国汽车总保有量已经超

过 3 000 万辆，车载自组网技术应用

于交通信息将直接促进车辆安全驾

驶和提高道路通行能力。通过形成

行业标准、国家标准，其后续产生的

经济效益和社会效益将不可估量。
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文章讨论了基于车载自组织网络(VANET)的道路车辆交通智能化管理和应

用的 3个实例：电子检查、许可证管理、行程规划。电子检查通过车辆上的转发传

感器和路边系统的传感器通信，自动处理车辆的基本信息，实现车辆检查的自动

化；许可证管理实现各省市之间交通车辆信息、车辆所属公司、驾驶员证件等信息

的共享；行程规划系统实现对公共车辆位置、时间信息和出行者出行路线的实时更

新和规划。

车载自组织网络；电子检查；许可证管理；行程规划

This paper introduces three intelligent transport management and

applications based on vehicular ad hoc networking (VANET): electronic checks, licence

administration, and trip planning. Electronic checks involve communication between

roadside and on-board vehicular sensors. Basic information about a vehicle is detected

and automatically processed for the purposes of automated vehicle inspection. Licence

administration involves sharing information across provinces and cities about a

vehicle’s owner and drivers with shared documents. Trip planning involves locating

public transport in real time so that information about travel time and routes can also be

updated in real time.

vehicular ad hoc network; electronic screening; credentials

administration; trip planning
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Abstract:

车载自组织网络(VANET)是应用

于道路上的新型移动无线自组

织网络，它具有移动自组织网络的各

种特点，比如自治性和无固定结构、

多跳路由、网络拓扑的动态变化、网

络容量有限、良好的可扩展性等。借

由无线通信与信息传递技术，VANET

提供车辆之间以及车辆和路边的基

础设施之间的相互通信，即 VANET

包含了车对车(V2V)通信和车对基础

设施(V2I)通信[1-3]。

VANET 的主要目的是实现车辆

的智能化应用和管理。为了实现这

一目的，需要在每辆车上安装一个专

用的电子设备，该设备可以提供车辆

间的 Ad Hoc 网络连接。VANET 不仅

能应用于实现交通事故告警，还能实

现道路交通信息查询、高速公路缴费

和车辆间语音视频通信等功能。

1 基于VANET的智能化

管理

1.1 电子检查

电子检查是 VANET 车辆与路边

设备间的无线通信的实现，使用专用

短程通信(DSRC)方式使路边设备与

车辆上安装的转发器通信。路边设

备对车辆传达的数据进行分析，锁定

高风险驾驶车辆，选出需要通过称重

站和检测设备的车辆。电子检查集

中检测问题车辆，提高检测设备的工

作效率[4]。

在电子检查中，DSRC 用于区分

车辆，存储和转发其他检测数据。

DSRC 技术用于提供移动车辆和路边

设备之间的数据通信，以供电子检查

机制处理。DSRC 是通过装在车顶部

的转发器与安装在路边的读取器和

天线互相通信实现的。转发器要包

含车辆 ID 信息。转发器有声音和图

像指示，用于给驾驶员提供信号。

电子数据交换(EDI)可以用于从

信息服务机构发送安全和证件数据

给路边系统，以协助电子检查处理。

车辆自动识别是任何用于车辆身份

认证的技术，它也包括音频和其他无

线频谱(RF)识别系统。车辆自动分

类 用 于 将 车 辆 按 各 种 类 型 分 类 。

AVC 对于鉴定车辆的合法载重量很

重要。AVC 单元也可用于规定可以

绕过检测站的车辆。有线信号和各

种信息标志应由路边操作站自动控
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制，并配合以车辆探测定位。需要对

时间和信号进行控制以保证提供给

车辆明确的方向指示。

电子检查过程中的数据交换有

一些关键的接口标准。EDI 实现终

端之间的数据交换。EDI 接口主要

用于在公共机构间或公共机构和私

有部门间传递信息，它一般是基于

Web 协议的。EDI 通过 DSRC 进行车

辆-路边间的数据交换[5-8]。

车辆信息交互中心用于存储和

交换安全数据和证件数据。在车辆

管理系统中，需要实现各省市间快照

信息的交换。图 1 中显示了各种支

持电子检查的系统间的数据流。

在电子检查中，还有一种数据交

换的标准，称为“快照”。“快照”包含

了承运公司、车辆、驾驶员的安全检

查历史记录和一些基本的证件信息。

路边系统使用电子检查，检查通

过路边检查站的车辆。基于转发器

上显示的身份、快照中的安全和证件

信息，路边系统检查超重不合法车辆

的证件，鉴定是否需要对车辆进行详

细的监测工作。

路边检查站系统的工作流程如

图 2 所示。①表示通过 DSRC 辨认转

发器信息、车辆信息；②表示在电子

检查时检查“快照”信息；③表示通过

转发器通知驾驶员。

电子检查使用转发器实现车载

单元和路边的通信，支持多种应用，

如电子检查、安全认证、收费、停车管

理等。对于商用车辆规定行使的车

道也可以通过路边发送指示信号给

车载转发器，来通知驾驶员按照规定

选择行驶车道。

1.2 许可证管理

许可证管理是对驾驶员和车辆

的身份和证件进行认证和审查。检

查车辆是否已注册，是否有车牌。对

于商用车辆而言，车辆从属的承运公

司需要有一定的信誉保障，如果需要

运输特殊类型的货物必须取得相关

法律授权。另外，车辆装载量如果超

过了规定的标准重量，需要有许可证

才能通过检查。驾驶员需要有驾驶

证件(说明可以驾驶的车辆型号)，而

且必要通过健康审核。承运公司需

要向各个监察机构交纳燃油税。

许可证管理过程包括接受申请、

审核和授权商用车辆证件，并收取相

关费用，根据燃油税款单缴纳相应的

费用，管理证件和税款支付情况，并

将相关信息给用户信息查询接口。

证件的管理包括如下内容：注册

承运公司、持有安全保险、存储证件

认证、车辆注册和车牌申请，支付燃

油税情况，申请超重许可情况，申请

危险品运输许可情况等。

许可证管理主要分为 3 个部分：

电子许可证管理、省市间证件数据和

缴费数据交换、各监督机构间的证件

数据交换。许可证管理的数据交换

流程如图 3 所示。图 3 显示了证件管

理的整个流程，主要是承运商要履行

的职责以及信息交换的几种方式。

1.2.1 电子许可证

许可证是一种符合特定指标的

认证形式。它是由国家监督机关发

▲图1 电子检查数据流

DSRC：专用短程通信

图2▶
电子检查工作流程

EDI：电子数据接口
LSI：逻辑系统接口

XML：可扩展标记语言
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起，允许持有者享有的特殊权利。电

子许可证是各种许可和认证的电子

记录。

承运公司等部门可以申请监督

部门的软件申请许可证(包括燃油税

款单)，这种许可证也支持电子支付

方式。

承运公司按照如下的步骤将新

增的车辆信息提交到注册中心。

1.2.2 跨省市证件数据交换

为了实现省/市间的数据交换，

各 省 市 需 要 建 立 注 册 信 息 交 换 中

心。信息交换中心管理车辆从提交

注册申请到接收电子证件的全部数

据和缴费清单。

省市间可以通过电子记录“快

照”的方式交换许可证数据。“快照”

是承运公司、车辆或驾驶员的身份认

证的简要数据，它包含了有限的身份

认证/普查、安全和证件信息。各省

市需要建立车辆信息交互系统，存储

承运公司和车辆的“快照”信息，收集

本地电子证件信息和缴费信息。

1.2.3 监督机构间的许可证数据交换

各种监督机构一般都会需要访

问许可证信息。例如，车辆在申请注

册之前，它必须申请到车牌号；在承

运公司申请危险品许可之前，承运公

司必须要有运营许可。许可证信息

可以通过省市间的车辆信息管理中

心通过“快照”的方式交换，也可以直

接 在 省 市 的 车 辆 管 理 系 统 之 间 交

换。图 4 所示为自动化许可证管理

的流程。

2 基于VANET的应用

2.1 行程规划系统

行程规划系统在大中型城市中

的交通系统中起着很关键的作用。

交通系统中的车辆一般会有出发点、

目的地和期望的离开时间和到达时

间。基于交通机构提供的信息，乘客

可以根据出行需要，选择合适的路线

和换乘站点。

公交车辆经常会因交通拥堵和

交通事故而导致晚点，基于历史日程

表来静态规划行程显然不能满足乘

客的需要。因此，使用动态车辆定位

(AVL)机制做行程规划，将车辆(如公

共汽车、地铁)定位数据实时地发送

到交通管理中心，利用这些实时的数

据可以更准确地估计车辆到达指定

地点的时间，这样可以有效地减少行

程规划的不精确性。

出行者行程规划系统的架构如

图 5 所示。行程规划系统支持多种

方式换乘的模式，出行者可以选择自

己驾车、乘公交车、或者泊车-换乘公

交车(或地铁)等出行方式。规划服务

器根据实时车辆定位数据，预测车辆

到达指定点的时间，将预测的结果实

时地通过有线和无线网络发送给出

行者，出行者可以通过 Web 浏览器、

▲图3 许可证管理的数据交换流程
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承运公司
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详情
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EDI：电子数据接口 LSI：逻辑系统接口 XML：可扩展标记语言

▲图4自动化许可证管理流程
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手机或者车载设备获取信息。

行程规划网络包含多种类型的

节点，如交叉口、公交站点、地铁站

点、停车场。系统通常建立两种类型

的网络：公路网络和交通网络。

2.2 系统的设计和应用

行程规划系统需要为用户提供

多模态的行程规划信息，用户可以在

系统提供的规划方案中根据具体情

况灵活地选择出行的方式和换乘的

方式。系统需要提供可用的换乘工

具(公交车、地铁)实时到达指定站点

的时间，通过手机 GPS 定位或车载

GPS 定位获得用户的当前位置，再获

得用户请求的目的地位置，找到可行

的行驶路线，实时地发送到用户端。

所以，多模态规划和实时数据采集是

系统的重要工作。图 6 所示为实时

数据在系统中的处理以及传递的流

程[9-12]。

2.2.1 Web应用

对基于 Web 的多模态行程规划

用户来说，系统可以提供给用户基于

Web 的换乘信息查看工具，支持使用

路线名称、站点名、附近地址来实时

检索道路信息或者历史日程信息。

系统还可以提供行驶路线信息更新，

使用多类数据相结合来匹配用户位

置，建立详尽的路线信息，针对用户

的位置和行程提供给用户需要的路

线信息。

基于 Web 的规划系统使用 Google

地图，加入了具体的路线信息，对自

驾车、乘公交车、乘地铁、换乘等方式

在需要花费的时间、价钱及二氧化碳

排放量等方面做了详细的对比，用户

可以根据实际需要作出选择。

2.2.2 车载应用

图 7 所示为出行者自驾车出行方

式的行程规划系统框架。出行者使

用车辆上安装的车载无线设备转发

器可以向行程规划系统发出请求，车

载设备通过 DSRC 方式将请求的信号

发送给路边的无线设备，路边无线设

备收到信号后，进行初步处理，然后

将数据发到行程规划系统。系统接

到请求，用 AVI 找到请求车辆的实时

位置，在数据库中查找从请求车辆当

前位置到目的地节点的所有可行路

线信息，然后通过行程规划服务器的

评估，找到最优行驶方式，并将其实

时的发回给路边子系统；路边设备将

回复信号通过DSRC发回请求车辆。

2.2.3 手机应用

智能手机用户也可以应用行程

规划系统。系统获取手机的 GPS 定

位数据和用户期望的实时换乘信息，

行程规划服务器查询用户需要的换

乘信息以及公交车辆或地铁的实时

位置(通过车载 GPS 设备)，然后根据

用户的需求返回最佳的路线信息。

利用系统实时的公交车 GPS 定

位数据和历史日程数据统计和预估

的公交车到达各站点的时刻表，手机

用户可以查询到达每个站点的时间

和各站点间的行驶时间这两项动态

数据，了解其关心的信息[13-16]。

3 结束语
本文主要讨论了基于 VANET 的

◀图5
行程规划系统架构

Web浏览器/
EMAIL

车戴设备 手机终端

Web浏览器 规划服务器

数据库
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▲图6 实时数据在系统中处理和传递流程
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道路车辆和交通的智能化管理和应

用的 3 个实例：电子检查、许可证管

理、行程规划。

电子检查通过车辆上的转发传

感器和路边系统的传感器通信，自动

处理车辆的基本信息，如果车辆证件

完整且符合安全指标，则允许车辆通

过；如果车辆信息不符合相关指标，

则要求车辆进行进一步具体检查，如

路边称重站称重。电子检查实现了

车辆检查的自动化，提高了城市交通

管理的效率，也节省了有限的检查站

和称重站等检查设备。

许可证管理实现了各省市之间

交通车辆信息、车辆所属公司、驾驶

员证件等信息的共享。中央可以对

各地方交通进行整体管理，收集各个

省市车辆、驾驶员和承运公司的许可

证申请，动态地更新信息，并及时地

对各种请求进行处理。

行程规划系统实现了对公共车

辆位置、时间信息和出行者出行路线

的实时更新和规划。系统包含行程

规划服务器、Web 浏览器、车载转发

器、车辆 GPS 定位器、车辆到达时间

估计和数据库。系统实现了时间和

位置的信息绑定，有助于出行者了解

实时的交通车辆情况。在车辆拥堵

问题日益严重的今天，行程规划系统

有其重要的意义。

VANET 作为无线移动网络的一

种关键技术，对实现高效的智能化交

通管理以及各种车辆和道路的自动

化、智能化应用起着决定性的作用。

VANET 的检查、认证、费用管理及行

程规划等将成为智能交通系统的主

要应用。
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车载自组织网络(VANET)是一种节点迅速移动的无线自组织网络，网络的动

态密度变化具有明显的特征，呈现出疏密相间的“手风琴”现象。利用汽车之间相

遇的机会进行通信需要考虑到网络动态变化对传输的影响。文章利用仿真软件

SUMO生成的跟踪轨迹文件，在仿真软件ONE下做网络参数的对比实验。通过模

拟道路交通的网络动态密度变化，文章得到结论：最佳发送时机随网络参数不同而

变化。

车载自组织网络；消息发送时机；网络密度

VANETs have fast-moving wireless nodes. The changing network density

shows a concertina effect. The dynamic topology of VANET needs to be taken in to

account when two vehicles meet by chance and communicate with the network. In

this paper, we use SUMO and ONE to simulate the changing density of VANET and

carry out some experiments using different parameters. We also analyze the effect of

network density on sending time.

vehicular Ad Hoc network; message sending time; network density

system
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车载自组织网络 (VANET)是运行

于道路上的新型移动无线自组

织网络，可以实现车辆间，车辆与路

边节点间的多跳通信。它在道路上

构建一个自组织、部署方便、费用低

廉、结构开放的车辆间通信网络。

VANET技术可以实现事故告警、辅助

驾驶、道路交通信息查询、乘客间通

信和 Internet 信息服务等应用[1]。

VANET 的网络结构图如图 1 所

示。由于路边无线访问点的覆盖范

围有限，路上运动的车辆并没有被完

全覆盖，因此车辆间可组成自组织网

络，在无线访问点覆盖范围内的车辆

可与其进行无线通信，无线访问点覆

盖范围外的节点可通过多跳方式与

其通信。

关于 VANET，国内外开展了很多

的研究[2-10]。大部分工作主要针对其

网络拓扑变化大的特点进行研究，例

如媒体访问控制(MAC)协议的研究、

路由协议的研究等。

1 仿真场景

1.1 仿真平台的搭建

本文采用 SUMO 和 ONE 仿真软件

对车辆运行情况进行仿真。首先根

据仿真汽车的运行设定，运用仿真软

件 SUMO 得到汽车的跟踪轨迹文件，

记录汽车行进过程中的详细地理位

置和时间。然后根据仿真软件 ONE

的输入文件的需要，转化跟踪轨迹文

件的格式，形成ONE外部运动模式所

图1▶
VANET网络结构图 无线访问点 路上车辆 无线通信链路
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要求的格式，设定 ONE 的配置文件，

形成节点相遇和消息交互的事件，进

行仿真对比实验。

为了满足仿真的要求，实际中，

SUMO 交通灯的设置通过手动设置，

相应地，要对 ONE 的源码进行修改，

得到丢包的输出和提高时间精度。

1.2 仿真场景设定

(1)SUMO中的设定

道路：单向行驶的 4 车道，限速

25 m/s。道路长 9 000 m，前 1 000 m 为

发车预设车道(单车道)。在 8 000m

处，设一交通灯。

节点：同方向行驶的两类加速能

力和最大速度不同的汽车，以便模拟

公路行驶过程中的超车现象。车长

为 5 m，驾驶员的驾驶参数设定为 0.5

(0-1)。并使用 SUMO 中的流(Flow)形

成匀速发车的两组汽车流。具体的

速度设定根据不同的实验组而定。

交通灯：配置交通灯，延长交通

灯的时间，使所发的所有车辆(无论

发车前后)同时拥堵在交通灯一侧。

模拟堵车状态下的网络。

(2)ONE的设定

仿 真 时 间 ：根 据 SUMO 的 输 出

(483～1 200 s)。开始时刻 483 s，是所

有的汽车均发车完毕的时间；结束时

间 1 200 s，为所有汽车均拥堵在交通

灯处的时间。总时间长为700 s。

路由模式：为研究出消息的传递

时机与诸多网络特性的关系，修改路

由，延迟消息的发送时机。

节点：运动模式为外部运用。根

据道路车道情况，为保证并行车辆的

同时通信，设定为60 m。

消息：大小为 5 kb～10 kb。在参

与仿真的节点中，随机地选择发送节

点和目的节点。在仿真的全部时间

长度内，消息均匀产生。

2 仿真结果

2.1 分析对象

汽车道路行驶，从正常行驶到遭

遇交通灯，网络的密度实际上是动态

变化的，更确切的讲是一个由疏变密

的过程。动态密度变化的网络中，根

据动态密度的变化，控制节点发送消

息的时机，可以对可达率及延迟产生

影响。在合适的时机发送消息，不仅

能提高消息的可达率，对于节约功耗

也有深远的意义。

合理的发送时机应该是一个窗

口值。进一步做实验，可以得出窗口

值是随网络中参数的变化而变的，具

体的网络参数如下：

•消息的生存期。不同的生存

期，对消息的传递策略至关重要。

•发送消息的个数。决定了网

络负荷，权衡节点的通信能力，对拥

塞的研究很有意义。

•节点的数目。可以影响网络

的密度，以便研究不同网络密度的通

信状况。

•节点的运动速度。在网络场

景中，节点的运动速度对于节点相遇

的几率有很大影响，决定了节点的相

遇时刻和相遇时间长度，进而影响消

息的传递。

•节点缓存区。影响节点对消

息的携带。

2.2 结果分析

根据 5 种仿真参数的不同，设置

不同的 5 组实验。每组实验设定 0～

800 s 不同的 9 组消息发送时刻。在

发送时刻前，消息只产生不发送，而

在发送时刻后开始消息的发送。5组

参数，分别研究 5 种不同网络参数对

可达率或是延迟的影响。

基本的参数为：消息的

生存期为 1 min，产生消息的

个数为 350 个 (即仿真的全

部时间内约每 2 s 产生一个

消息)。节点个数为 50。运

动 的 速 度 ，一 组 加 速 度 为

1.0 m/s2，最大速度为 8 m/s；

另一组加速度为 0.8 m/s2，最

大速度为 12 m/s。缓存区设

定为无限大。

以下的几组实验，均以基本参数

为标准，改变其中的一个参数，可得

到该参数对网络的影响。

(1)改变消息的个数

图 2 所示为消息个数对可达率的

影响。图 3 所示为消息的个数对延

迟的影响。在图 2、图 3 中，横轴代表

消息的发送时机；纵轴表示在横轴所

在的时刻开始允许消息发送，进行仿

真实验计算出的可达率和延迟。

随着消息负荷的增大，可达率下

降，增大的趋势变平缓，最后出现下

降的趋势。延迟的曲线基本一致。

随着发送时刻的变化，消息的可

达率随负荷的增大，呈现出窗口状。

最为明显即为 1 400 个消息的情况，

在 400～600 s 之间，消息的可达率发

生变化，500 s 时出现了峰值，即 500 s

是消息发送的最好时机(在要求可达

率较高的情况下)。

(2)改变生存时间(TTL)的大小

图 4 所示为消息的生存期对可达

率的影响。图 5 所示为消息的生存

期对延迟的影响。

在 图 4、图 5 中 ，TTL 设 定 为 1

min～3 min，共 3 组，图 4 中，TTL 的单

位为分众，图 5 中系列 1 表示 TTL=1

min、系列 2 表示 TTL=2 min、系列 3 表

示TTL=3 min。当 TTL增大时，消息的

可达率升高，能够带到的最大值也会

增大；曲线的形状会有下降的情况。

存在 600 s 下降现象。到了 600 s

的时候，不论消息还有多少的生存

期，都只有接近 100 s 的时间可以用

来传递消息，故 TTL=2 和 TTL=3 时的

完全相同，只有TTL=1较低。

▲图2 消息个数对可达率的影响
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▲图9 节点个数对可达率的影响
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TTL 越大在 500 s 时会有更大的

传输机会(开始增长的位置前移)。积

累消息使可达率增高。

TTL增大，消息的延迟增大。

(3)改变缓冲区的大小

图 6 所示为缓冲区大小对可达率

的影响。图 7 所示为缓冲区大小对

延迟的影响。缓冲区大小越小，则曲

线越平缓，增大网络密度，对可达率

的提高作用减弱。在图 6、图 7 中，从

缓冲区=100 kb 到缓冲区=50 kb，不会

因为在 300 s 以后网络的密度变大而

增高。从具体的消息丢失也可以看

出因为缓冲区不够的原因丢包的概

率增大。

(4)改变节点的个数

图 8 所示为节点速度对

可达率的影响。图 9 所示为

节点个数对可达率的影响。

在图 8、图 9 中，增加节点

的个数(车辆数)就可以使可

达率得到提高。

随着发送时刻的增大，曲

线的最低点下降的幅度呈现

先增后减的趋势。虽可达率

随节点个数增大，但当个数达

到一定程度，增大的幅

度会降低。

改变节点的个数对

延 迟 的 影 响 较 小 。 但

节点少，则延迟较小。

(5)改变节点速度

图 10 所 示 为 节 点

速 度 对 可 到 率 的 影

响。设定 6 组不同的速

度分别对应图 10 中的

速度1到速度6。

速度的大小影响可

达 率 开 始 增 高 的 位

置。速度越大，开始增

大 的 位 置 越 靠 前 。 速

度越大，网络密度增大

得越快，达到密度最大

的时间提前。

速度的大小同样影

响 到 最 低 点 下 降 的 幅

度。速度小的曲线，最

低 点 值 小 。 速 度 小 的

网 络 用 较 长 的 时 间 达

到一定密度，相应地网

络 中 没 有 发 送 的 消 息

增多，导致冲突增大，

可达率下降的更多。

2.3 结论

在 VANET 中，网络

的 动 态 密 度 随 车 流 的

行进呈现出明显的“手

风琴”现象，正常运行

到红绿灯处再到正常行驶，网络的密

度呈现出疏密相间的情况。在这种
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网络中，控制消息的发送时机，可以

对消息的可达率和延迟产生影响。

由仿真可以看出，消息的发送时

机实际上是一个窗口值。窗口的大

小随着具体的网络参数变化。一般

而言，网络的负荷越重(车辆的个数

多、消息的个数多)，资源(缓冲区越

小)越有限，窗口出现的时机越早。

在网络密度较低的时候就会出现对

应的窗口大小降低。
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摘要 : 高速 Internet 和视频业务的迅速发展，IP网络流量持续强劲增长，对运营商的骨干

传送网络提出了更高的要求，100G光传技术因此应运而生。该技术在码型、复用方式、

相干接收和前向纠错(FEC)等关键技术方面都有创新。对于 100G 传输商用设备，业界

一般看好的长距传输码型是采用相干接收的偏振复用正交相移键控(PDM-QPSK)，但由

于目前模数转换器(ADC)和 DSP芯片等处理技术水平的限制，几乎所有高速电信号处理

芯片都没有商用解决方案，这是目前的技术攻关重点。近年来实验室和现网实验方兴

未艾，预计基于100G的长距传送系统在1～2年后开始部署。

关键词 :100 Gbit/s；标准；关键技术；应用

Abstract:With the rapid development of high-speed Internet and video service and the

corresponding increase in IP network flow, higher requirements are placed on transmission

networks. As a result, 100G optical transport technology has emerged. 100G optical

transport technology has innovative coding scheme, multiplexing methods, coherent

receiver, and forward error correction (FEC). For 100G commercial equipment, industry is

generally optimistic about the long-distance transmission code that uses

polarization-division multiplexed quadrature phase shift keying (PDM-QPSK) of a coherent

receiver. However, because development of analog-to-digital converter (ADC) and DSP

chip technology is somewhat restricted, almost all high-speed signal processing chip

solutions are not commercially available. This is now the focus of technical research.

Recently, laboratory experiments and field trials have been conducted, and it is expected

that the 100G long-distance transport system will be deployed in one to two years.

Keywords: 100 Gbit/s; standard; key technology; application

100100GG光传送技术渐入佳境光传送技术渐入佳境
100100G Optical Transport Technology is Becoming More RefinedG Optical Transport Technology is Becoming More Refined

中图分类号：TN929.5 文献标志码：A 文章编号：1009-6868 (2011) 03-0044-05

偏振复用正交相移键控将是相对
实现优势比较明显的传输码型，
也是目前标准化组织和设备厂商
关注的焦点码型

基于 100G 信号的实时相干接收
处理等尚待技术突破，这是 100G
波分复用系统走向商用的最大技
术瓶颈

前向纠错技术的进一步突破势必
会对系统长距传输带来裨益

2004 年左右，随着路由器 40 Gbit/s

POS 接口的推出和传送网络带宽

的持续增长，40 Gbit/s 技术已经逐步

成熟并走向规模商用。近年来，中国

运营商在传送网上开展了不同规模

的试验和小规模商用。从 2010 年开

始，中国电信和中国联通等在干线网

络上大规模引入 40 Gbit/s 波分复用

(WDM)系统，标志着基于 40 Gbit/s 的

WDM 系统已经逐步进入规模商用阶

段。随着 100GE 标准的确立，100G 高

速传输技术已成为业界关注的下一

个高速率平台。

1 100GE相关标准已经确立
100GE 技术的相关标准已由美国

电气和电子工程师协会(IEEE)、国际

电信联盟电信标准化部门(ITU-T)和

光互联论坛(OIF)等进行开发。IEEE

成 立 了 IEEE 802.3ba 工 作 组 研 究

100GE 技术；ITU-T 正在研究如何将

100GE 信号映射到光传送网(OTN)构

架的 OTU-4 等级中；OIF 关注物理层

及链路层接口标准，研究支持 100G

速率的接口标准以及信号传输特性

的标准。3个标准组织在标准化方面

的分工如图１所示。

IEEE 于 2006 年成立高速网络工

作(HSSG)，主要制订 100G 以太网的媒

体 接 入 控 制 (MAC)、物 理 编 码 子 层

(PCS)、物理介质附加子层/物理介质

子层(PMA/PMD)的技术规范。2007 年

12 月，HSSG 正式转变为 IEEE 802.3ba

任务组，其任务是制订在光纤和铜缆

上实现 40 Gbit/s 或 100 Gbit/s 数据速

基金项目：国家高技术研究发展计划
(“863”计 划) 课 题 (2009AA01Z257、
2009AA01Z252)；国家重点基础研究发展
规划 (“973”计划) 课题 (2010CB328200、
2010CB328201)
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率的标准[1]。该小组的草案目标是希

望未来的 40 Gbit/s 或 100 Gbit/s 以太

网标准支持全双工操作，并通过使用

802.3 MAC 的方式保留 802.3 以太网

帧格式，MAC 层和物理层的误码率

(BER)至少要低于 1e-12 并且能够妥善

地支持OTN[2]。100GE的标准已于2010

年 6 月正式通过，100GE 信号速率为

103.125 Gbit/s ±100 ppm，在 100GE 物

理层规范方面，100 Gbit/s 以太网层应

满足的条件如表1所列。

ITU-T 作为较为强势的标准组

织，在标准化方面主要涉及 100GE 的

映 射 和 传 送 。 ITU-T G.709 定 义 了

OTU4 的速率为 111 809 973.568 kbit/s，

ODU4 的速率为 104 794 445.815 kbit/s，

保证了未来 100GE 作为客户信号映

射进 OTN 的兼容性，同时开展了相关

光波分传输接口和前向纠错(FEC)等

方面的研究工作[3]。

OIF 主要规范了相关电接口，并

定义了 CEI-25（通用电接口）、SPI-5

（物理层接口）、SFI-5（串行/解串行

接口）和 VSR-5（甚短距接口）等接口

标准。同时，OIF 于 2008 年 9 月左右

开始研究 100G 长距离密集型光波复

用 (DWDM) 传 输 项 目 ，该 项 目 遵 从

ITU-T 定义的 112 Gbit/s 传输速率，采

用双极性正交相移键控(DP-QPSK)和

相干接收机结合的技术来开展 100 G

长距离传输研究，同时开展 100G 长

距离DWDM 传输架构、传输集成光器

件、FEC 和光模块等方面的标准研

究，并已经形成实现协议。从某种角

度来说，这也对 ITU-T 开展的相关长

距传输标准研究造成了一定的挑战。

中国标准组织也在积极跟踪和

制订 100G 相关标准。 中国 100G 传

输标准由中国通信标准化协会传输

网与接入网技术工作委员会 (CCSA

TC6) 制 订 ，目 前 行 业 技 术 报 告

《Nx100G DWDM 传输系统技术要求》

已征求意见，报告《Nx100G DWDM 系

统测试方法》正在研究中。鉴于制造

业等对 100G 标准需求，2011 年拟制

订行业标准《N×100 Gb/s 光波分复用

(WDM)系统技术要求》。

综合来看，100G 有关的用户侧和

传输的国际标准已经基本确立，部分

关键的技术点也已在研究中。中国

相关标准已初具形态，并将在技术试

验和设备研发的基础上尽快推出。

2 100G传输现网试验方兴

未艾
高速 Internet 和视频业务的迅速

发展，IP 网络流量持续强劲增长，这

些都对运营商的骨干传送网络提出

了更高的要求，因此运营商需要不断

地升级网络。针对 100G 的长距传

输，从 2004 年左右，很多设备制造商

已经开始跟踪和研发，全球很多厂家

都宣称有 100G WDM 的解决方案，近

年来全球各大运营商也对此表现出

极大的兴趣，开展了各种现场试验，

表 2 所示为 2010 年部分现网试验的

案例。

随着光纤接入(FTTx)等业务的发

展和国家“三网融合”战略的实施，中

国各大运营商的宽带业务和网络的

发展都逐步步入快速增长期。目前

中国电信和中国联通的骨干网已经

规模部署了 40G WDM 传输系统。中

国 移 动 也 开 展 了 现 网 实 验 ，100G

WDM 超高速传输技术的需求也已初

现端倪。中国电信与康宁公司等于

2010 年 11 月成功完成 100G 超长距

WDM 传输技术实验室测试，实现了

超过 3 000 km 的超长传输距离。该

测试是中国第一次100G超长距WDM

传输实验，测试的 100G WDM 传送设

备 采 用 相 干 接 收 PM-QPSK 调 制 技

IEEE：美国电气和电子工程师协会 OIF：光互联论坛 ITU-T：国际电信联盟电信标准化部门

▲图1 针对 100G标准的3个标准组织的分工

OIF OIF OIF OIF

客户端 100G 传输 100G 客户端 100G

▼表1 IEEE 802.3ba 100GE物理接口类型

LAN：局域网 WDM：密集波分复用

距离

7 m

100 m

10 km

40 km

媒质类型

铜缆

多模光纤

单模光纤

单模光纤

100G以太网

10x10G（基于 10G Base-KR）

10x10G, 每方向 10根光纤

4x25G, 1.3 μ LANWDM (800 GHz 间隔)

4x25G, 1.3 μ LANWDM (800 GHz 间隔)

▼表2 2010年 100G传输部分现网试验案例

DP-QPSK：偏振复用正交相移键控 QAM：正交幅度调制 WDM：光波复用

时间

2010 年 2月

2010 年 3月

2010 年 3月

2010 年 5月

2010 年 6月

2010 年 9月

2010 年 11月

运营商

Verizon

AT&T

AT&T

TeliaSonera

Verizon

XO

瑞典 ACREO

设备制造商

Juniper、NEC、Finisar

NEC

Opnext、Cisco、和 Ixia

OPNEXT

AlcatelLucent

Infinera

Ericsson

速率/(Gbit/s)

112

114

127

127

100

100（采用 PIC 技
术 5×100 Gbit/s）

100

传输距离/km

1 520

640

>1 700

12.7

1 348

824

其他特点

100G路由器和
WDM，实时处理

25 GHz 间隔

实时处理

DP-QPSK

16 QAM，偏振复
用，离线处理
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术，也是业界公认的 100G WDM 长途

传输的最佳解决方案，同时在有色散

补偿模块(DCM)的现网升级模型和没

有 DCM 的新建系统模型下全面评估

了100G WDM传输技术的性能和关键

技术参数。

综上所述，100G 传输实验始于

2008 年，现网试验在近两年获得了很

大发展，运营商对 100G DWDM 高速

传输系统非常关注，已经开始了实验

室超长距离传输的实验，为后续标准

和工程应用等奠定了技术基础。

3 100G长距传输关键技术

尚待完善
与 40 Gbit/s 技术类似，除了支持

现有通路间隔（如 100 GHz、50 GHz）

和尽量提高频谱利用率之外，100G

长距传输限制的因素主要体现在色

度色散容限、偏振模色散容限、光信

噪比(OSNR)容限及非线性效应容限

等多个方面。为了克服对 100G 信号

的传输限制，除了采用常规的解决途

径（如采用光域或电域的补偿或均衡

之外）之外，主要采用的解决方案包

括新型调制码型、新型复用技术、相

干接收技术和FEC技术等多个方面。

3.1 新型调制码型和复用方式

从调制格式和复用方式来看，

100G 长距传输技术除了基于偏振复

用结合多相位调制的调制方式，如四

相相移键控 (PDM-(D)QPSK)之外，还

包括多级相位和幅度调制的调制码

型，如 8/16 相移键控(8 PSK/16 PSK)、

16/32/64 级正交幅度调制(16 QAM/32

QAM/64 QAM)等，及基于低速子波复

用的正交频分复用(OFDM)等。

目前 10 Gbit/s 速率及其以下速率

商用系统中普遍采用的是基于强度

调制及检测的非归零码 (NRZ)调制格

式。为了解决目前高速光信号传输

距离受限（CD、PMD、非线性效应等）

的问题，新型调制码型成为一个新的

技术选择。比较典型的几种调制码

型的波形和眼图如图2所示。

对于 40 Gbit/s 技术，目前基本采

用的码型为光双二进制/相位整形二

进制传输(ODB/PSBT)、差分移相键控

(DPSK)（包括改进型 DPSK）、差分正

交相移键控 (DQPSK)和 DP-QPSK（相

干接收）等。对于 100 Gbit/s 高速传

输，目前基本采用的码型

为 DQPSK、DP-QPSK 同时

结合相干接收等技术。

在 40 Gbit/s DWDM 技

术发展过程中出现了多

种调制格式百花齐放的

情景。对于多种应用场

景可以采用不同的码型，

但是也同时出现了多种

码型同时研发、成本和备

件都较高的弊端，为了解

决光信号高速技术限制

而提出的多种调制编码

格式在实际应用中面临

如何选择的难题，综合研

究认为对于调制格式的

选择，应主要考虑以下一

些方面：

首先，传输距离是决

定码型选择的关键因素

之一。在几种典型码型中，根据码型

具体特征，若不考虑50 GHz通路间隔

的应用需求，NRZ 可用于局内、短距

和 600 km 左右的长距，而 ODB/PSBT

可用于 600 km 左右的长距，其他几种

可用于600 km以上长距。

第二，通路间隔也是码型选择的

主要条件。目前商用 N×10 Gbit/s 系

统通路间隔最小为 50 GHz，若考虑

40 Gbit/s 系统也支持 50 GHz 通路间

隔，根据码型具体特征，那么实际应

用时可选择 ODB/PSBT、归零码－差

分 正 交 相 移 键 控 (RZ-DQPSK) 和

DP-QPSK等，其他码型在50 GHz通路

间隔应用时系统代价较大，一般很难

满足系统性能要求。

第三，与低速 40 Gbit/s 系统的混

传也是目前 100 Gbit/s 码型选择时需

要考虑的问题。多种速率混传时，除

了考虑传输距离和通路间隔等共性

问题之外，还需考虑两种速率间不同

调制格式之间的通道间干扰问题，如

目前公开的一些试验和仿真研究表

明在某些特定条件下强度调制对于

四相相位调制的信号影响较大。

第四，综合考虑调制编码格式的

CSRZ：载波抑制归零
DB：双二进制

DPSK：差分相移键控

DQPSK：差分正交相移键控
NRZ：非归零码
OOK：开关键控

PSBT：相位整形二进制传输
RZ：归零码

VSB：残留边带

▲图2 几种调制码型的波形和眼图

光
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成本与性能的平衡。与 NRZ 相比，

ODB/PSBT、归 零 传 号 交 替 反 转 码

(RZ-AMI)、 RZ-DQPSK、 DP-QPSK、

DPSK 等传输码型在实现了某些高性

能的同时，实现复杂性（成本）亦在不

断增加。这就需要在实际选择传输

码型时需兼顾成本与性能的平衡问

题。另外，考虑到未来的N×100 Gbit/s

技术，基于偏振复用、多相位调制和

相干解调的传输码型具有较强的竞

争力。

对于 100 Gbit/s 高速传输，不同的

调制码型的 PMD、CD 和背靠背 OSNR

容限等差异很大，如表3所示。

为了提供系统波特率的前提下

不降低系统性能，基于不同的复用技

术也应用到高速光通信当中，对典型

如基于偏振的复用、基于频率/波长

的复用等，如图3所示。

依据目前的技术分析，QPSK 将

是相对实现优势比较明显的传输码

型，也是目前标准化组织和设备厂商

关注的焦点码型。

3.2 相干接收技术

从调制编码解调来看，目前主要

可采用直接解调和相干解调两种方

式，其中相干解调主要采用数字信号

处理(DSP)技术来实现，显著降低了

相 干 通 信 中 对 于 激 光 器 特 性 的 要

求。相对于常规的直接检测技术，相

干技术主要有以下一些优势：

(1) 在足够大本征功率的情况可

得 到 散 弹 噪 声 受 限 的 接 收 机 灵 敏

度。本征的较大功率给予信号很大

的增益，本征的散弹噪声淹没了接收

机的热噪声限制。相对于常规的强

度直接检测技术，采用相干接收以后

接收机灵敏度可提升20 dB左右。

(2) 可以显著提升系统的频谱利

用率。中频的频率分辨率相对很高，

可以在电域分离间隔更近的 WDM 相

邻通路。

(3) 相位检测技术的实现可以显

著提高接收灵敏度。这主要是由于

符号之间的编码距离通过相位信息

得到拓展。例如，相对于 NRZ，基于

平衡接收的 DPSK 接收灵敏度理论上

可以提高3 dB左右。

(4) 一些相位调制技术还可以通

过相干接收引入到光纤通信网络当

中来。

虽然相干接收技术优势明显，在

二十多年以前业界就十分关注，但随

着掺铒光纤放大器(EDFA)技术的发

明和规模应用，利用相干接收方式提

高 接 收 机 灵 敏 度 的 优 势 已 不 再 显

著。另外，相干接收技术本身的技术

难题也没有得到本质解决，例如基于

外差相干接收实际可以处理的比特

速率还达不到直接相干接收的一半，

而基于零差相干接收的复杂性、对于

载波相位漂移的平稳锁定等。

但最近几年对着高速和 WDM 技

术的发展，基于相干接收的技术又得

到迅猛发展，最基本的驱动是基于更

高频谱利用率的多相位调制编码技

术的应用以及高速 DSP 处理技术的

发展。按照基本的工作原因，目前研

究的相干技术可以分为两大类：即相

干接收和自相干接收。

综合考虑系统性能要求、实现复

杂 性 和 性 价 比 等 多 种 因 素 ，对 于

100G 传输商用设备，业界一般看好

的长距传输码型为采用相干接收的

PDM-QPSK。另外，由于目前模数转

换器(ADC)和 DSP 芯片等处理技术水

平的限制，几乎所有高速电信号处理

芯片都没有商用解决方案，目前基于

100G 信号的实时相干接收处理等尚

待技术突破，这是 100G WDM 系统走

向商用的最大技术瓶颈。

从 OSNR 容限来看，对于相同的

调制格式，100 Gbit/s 相对于 40 Gbit/s

的 OSNR 容限要求要提升 4 dB 左右，

这对于系统研发挑战性很大，目前采

用不同调制格式的 OSNR 容限差异较

大，但相同的调制格式采用相干接收

后可显著提升 OSNR 容限 1～2 dB 以

上，但是在OSNR上要实现100G WDM

系统 1 000 km 以上的传输，还需要在

FEC 方案、相干接收、等方面有更多

的增益，才能日益满足OSNR的要求。

3.3 前向纠错技术

解决高速光通信系统的另外一

▼表3 100 Gbit/s 调制格式基本特性比较

Roq’d的光信噪比/ dB
(误码率=10-3)

DGD公差/ ps（1dB代价）

CD公差/ (ps/nm)（2dB代价）

支持的通路间隔/ GHz

100G NRZ

21

3

±8

150～200

100G
双二进制

25

3

±25

150～200

100G
(RZ-DQPSK)

18

8

±26

100

100G
(极化复用)

16

非常大

非常大

50

40G
(二进制)

14～15

10

±50

50～100

10G
(二进制)

8～9

40

±80～2 000

25～50

NRZ：非归零码 RZ-DQPSK：归零码－差分正交相移键控

图3▶
基于频率和偏振的新型

复用技术 CoWDM：相干WDM OFDM：正交频分复用 WDM：密集波分复用

WDM信道

f

(f) WDM

OFDM支路

(g) OFDM CoWDM

f

WDM信道

f

X 极化轴

y 极化轴

JHFDB

IGECA

WDM信道

f

X 极化轴

y 极化轴

DB

ECA

(h) 偏振复用

(i) 偏振间插

专家视点张海懿等100G光传送技术渐入佳境

ZTE TECHNOLOGY JOURNAL

47Jun. 2011 Vol.17 No.3 2011年6月 第17卷第3期 中兴通讯技术

53



D:\MAG\2010-06-91/VOL16\COVER.VFT——1PPS/P

个有效途径即是采用 FEC 技术，以降

低系统对于 OSNR 容限的要求。FEC

的具体实现方式主要分为带内 FEC、

带外普通 FEC（如 ITU-T G.709）、带外

增强型 FEC 等几类。目前基于带内

的 FEC 基本没有应用，基于普通 FEC

的 OSNR 增益一般为 5～7 dB，基于增

强型 FEC 的 OSNR 增益一般可达到

7～9 dB 左右。各大芯片制造商也竞

相在 FEC 等方面开展研究，以期进一

步提高系统性能，PMCSierra 公司近日

宣布推出新 FEC 技术，利用标准的

6.7%的 OTN 开销可实现高达 9.45 dB

的 业 界 最 高 净 有 效 编 码 增 益

(NECG)。可以看到 FEC 技术的进一

步突破势必会对系统长距传输带来

裨益。

3.4 测试和评估技术

100G 高速传输技术发展迅速，对

于 100G 高速传输系统的评估和测试

也逐步提到议事日程中，一些国际知

名的仪表公司陆续推出了 100G 的相

关测试仪表，可分为电域信号分析仪

和光域信号分析仪两大类。可初步

完成一些评估和测试项目，但是在部

分测试项目中仍有待于进一步研究。

对于 OSNR 测试，40G 信号的带

内测试目前基于偏振效应实现，基于

偏振复用的 100G 信号的带内测试与

40G 系统面临着类似甚至更复杂的

问题；对于 CD 容限测试，100G 采用

相干接收加 DSP 极大增加了接收机

的 CD 容限，但现有仪表尚未有大范

围 CD 仿真仪；对于调制信号质量与

抖动测试，100G (DP-QPSK)信号测试

眼图意义不大，直接测试某些关键相

位参数体现的含义更为直接，具体采

用哪些相位指标有待进一步研究。

综上所述，综合考虑系统性能要

求、实现复杂性和性价比等多种因

素，对于 100G 传输商用设备，业界一

般看好的长距传输码型为采用相干

接 收 的 PDM-QPSK。 另 外 ，ADC 和

DSP 芯片等处理技术水平的限制，几

乎所有高速电信号处理芯片都没有

商用解决方案，目前基于100 Gbit/s 信

号的实时相干接收处理等尚待技术

突破，这是 100G WDM 系统走向商用

的最大技术瓶颈。在 FEC 和测试评

估等方面都有一些尚待研究的方面，

随着技术的发展会逐步突破。

4 100G WDM传输规模

商用尚待时日
随着 100GE 标准在 2011 年正式

确定，从应用来看，主要分为 100G 短

距技术和 100G 长距距技术，100G 短

距技术主要用于路由器、高速视频服

务器、海量数据服务器等核心设备的

互连，优先采用 10×10 Gbit/s 的光/电

物理接口，将逐步开展应用。100G

WDM 长距传输的需求后续会逐步出

现，主要解决 100G 信号在省际和省

内干线层面的 1 000 km 以内甚至更

长的传输需求。从目前 100G 产品进

展的公开资料和 OVUM 公司的预测

来看（如图 4 所示），至少到 2012 年左

右才可能多家出现，形成市场效应[4]。

同时在干线网络上，由于目前基

于40 Gbit/s 速率的路由器和传输系统

已经大规模部署，部分解决了端口容

量 和 端 口 数 量 的 问 题 ，预 计 基 于

100G 的长距传送在 1～2 年后开始部

署，首先从干线开始部署，逐步延伸

到城域核心，采用 DWDM 技术和应

用，相信在这个时间窗口内 100G 长

距传输技术存在的主要技术瓶颈也

会逐步攻克，并迎来容量大幅提高的

100G WDM时代的来临。
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摘要 :物联网的通信量将成为未来 IP 网络流量的重要组成部分，必将对 IP 网络承载

能力产生深远影响。物联网应用的复杂性和多样性也对网络“服务质量、安全可信、

可控可管”等各个方面提出了更高的要求。文章对物联网业务承载能力及业务需求

进行了分析，对 IP网络承载物联网业务相关能力进行了研究和探讨。同时指出为适

应未来大规模物联网业务的承载，需要进一步提升电信级的 IP网络能力。
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Abstract: Internet of Things traffic will be an important part of IP network traffic in the

future and will heavily impact the IP network. More complex and diverse Internet of
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including QoS, safety and reliability, controllability, and manageability. This paper

analyzes the service requirements of the Internet of Things and the ability of IP networks

to carry it. We suggest that carrier-classed IP networks need to be upgraded in order to

satisfy large-scale Internet of Things applications in the future.
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物联网就是把任意物品，通过射

频识别(RFID)、红外感应器、全

球定位系统、激光扫描器等信息传感

设备，按约定的协议与传统的通信网

络连接起来，进行信息交换和共享，

以实现远程数据采集和测量、智能化

识别、定位、跟踪、监控和管理的一种

网络。物联网使物体与互联网等各

类通信网络相连,获取无处不在的现

实世界的信息,实现物与物、物与人

之间的信息交互,支持智能的信息化

应用,实现信息基础设施与物理基础

设施的全面融合,最终形成统一的智

能基础设施。从本质上看,物联网是

架构在网络上的一种联网应用和通

信的能力。

据美国权威咨询机构 Forrester 预

测，未来物联网的通信量是当前互联

网的 30 倍。姑且不去论证其预测是

否具有科学性，但可以肯定的是，物

联网的通信量将成为未来 IP 网络流

量的重要组成部分，必将对 IP网络承

载能力产生深远影响。同时，物联网

应用的复杂性和多样性也对网络的

“智能”提出了更高的要求。当前互

联网的承载网是一种“尽力而为”的

分组传输网络，并不适合物联网业务

的“可靠传递”。物联网的承载网络

则要求具备更多的电信级的特性，对

网络服务质量、安全可信、可控可管

都提出了很高的要求。为满足物联

网业务的承载，需要进一步提升接入

网、城域网、骨干网的电信级要求，包

括端到端服务质量(QoS)能力、网络自

愈能力、业务保护能力、网络安全

等。现有基于互联网应用的开放的

IP 网络架构是否需要为未来承载海

量的物联网数据而优化、调整和改

变？这一切都需要不断深入研究和

实践验证。

文章对物联网业务承载能力及

业务需求进行分析，对 IP网络承载物

联网业务相关能力进行研究和探讨。

1 物联网业务承载能力及

业务需求分析

1.1物联网业务承载能力分析

当前各个行业广泛存在的物联

网应用可以分为 6 种基本类别：监控

报警类、数据采集类、信息推送类、视

频监控类、远程控制类、识别与定位

类。下面对这 6 种基本应用所需要

的网络承载能力进行分析。

(1) 监控报警类

感知层的传感器节点持续监测

本地数据，当发生不符合预期的数据

变化时通过网络通知应用层进行报

警。典型应用场景如家庭安防、环境

监控等。

•上行流量：数据量少，仅在某

些触发条件下发送少量数据

•下行流量：无

•QoS 要求：不同场景间有较大
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差异，与应用需求以及当前数据所代

表的含义有关，通常对报警数据传输

的实时性要求较高

•数据安全：不同场景间有较大

差异，与应用需求有关

•设备管理和配置：出厂/软件

或本地安装时设定，或者通过在线远

程配置

•对连接性的需求：需要监控连

接性以防破坏和无效

•对数据处理的需求：应用强相

关，无通用可共享的数据

•终端移动性：与应用需求相关

(2) 数据收集类

感知层的传感器节点对环境感

知数据进行周期性和持续性的采集

并上报。在一个传感器网络中通常

散布有大量的传感器节点，这些节点

采集的数据由某个中心控制节点进

行收集、汇聚后通过网络上传到应用

层。典型的应用场景如气象信息监

测、森林火灾预警监测、路况信息收

集等。

•上行流量：数据量较大，持续

的数据上报或者周期性数据上报

•下行流量：较少，更多的是用

于修改上报规则等

•QoS 要求：不同场景间有较大

差异，与应用需求以及当前数据所代

表的含义有关

•数据安全：不同场景间有较大

差异，与应用需求有关

•设备管理和配置：更多的是应

用交互，由应用定制的参数较多，因

此应用负责应用层设备管理，网络参

数的设定则需要与网络耦合较强部

分进行设定

•对连接性的需求：需要监控连

接性以防破坏或无效

•对数据处理的需求：应用相

关，部分数据可共享（如路况信息）

•终端移动性：与应用需求相关

(3) 信息推送类

根据终端的请求，或由应用系统

持续性或周期性地向远程终端设备

主动推动信息的应用。典型应用场

景如智能博物馆、电子广告牌、车站

交通信息通知等。

•上行流量：数据量不定，常用

于进行应用交互

•下行流量：较大，持续或者基

于交互等外界条件出发的或者周期

性的数据推送

•QoS 要求：不同场景间有较大

差异，与应用需求以及当前数据所代

表的含义有关

•数据安全：不同场景间有较大

差异，与应用需求有关

•设备管理和配置：通过在线远

程配置，或者出厂/软件或本地安装

时设定

•对连接性的需求：较强，需要

维护网络连接以便于进行数据的正

确传输

•对数据处理的需求：应用相

关，可共享度低

•终端移动性：两极分化，部分

终端有很强的移动性，部分终端则通

常不移动

(4) 视频监控类

终端把实时采集的视频数据通

过网络持续地向监控中心发送。典

型应用场景如行业视频监控、全球眼

等等。

•上行流量：数据量大，更多的

是基于Session的持续的多媒体流

•下行流量：较小，主要用于数

据传输等的控制和调节

•QoS 要求：不同场景间有较大

差异，与应用需求有关

•数据安全：不同场景间有较大

差异，与应用需求有关

•设备管理和配置：更多的是应

用交互，由应用定制的参数较多，因

此应用负责应用层设备管理,网络参

数的设定则需要与网络耦合较强部

分进行设定

•对连接性的需求：较强，需要

维护网络连接以便于进行数据的正

确传输

•对数据处理的需求：应用相

关，可共享度低

•终端移动性：两极分化。部分

终端有很强的移动性，部分终端则通

常不移动

(5) 远程控制执行器类

感知层的传感器节点通过对现

场环境进行持续性监测或数据采集，

并通过网络发送至应用系统，或者当

检测到不符合预期的异常事件时立

即通过网络报警。应用系统对上传

的数据进行分析、处理后，根据情况

向执行器发送远程控制指令。典型

应用场景如工业自动化中的过程控

制、电力自动化系统的继电保护等。

•上行流量：无，如有则可以认

为是与数据收集类的组合

•下行流量：数据量不定，取决

于实际应用

•QoS 要求：不同场景间有较大

差异，与应用需求有关，但通常对控

制消息传输的实时性较高

•数据安全：不同场景间有较大

差异，与应用需求有关

•设备管理和配置：更多的是应

用交互，由应用定制的参数较多，因

此应用负责应用层设备管理，网络参

数的设定则需要与网络耦合较强部

分进行设定(Enabler)

•对连接性的需求：较强，需要

维护网络连接以便于进行数据的正

确传输

•对数据处理的需求：应用相

关，可共享度低

•终端移动性：两极分化，部分

终端有很强的移动性，部分终端则通

常不移动

(6) 识别与定位类

RFID 或 GPS 终端设备把物体的

电子标签或位置信息通过网络发送

到应用系统，由应用系统对物体进行

智能化的识别、定位和追踪。典型应

用场景如物流货运、车辆调度等。

•上行流量：数据量较大，持续

的数据上报或者周期性数据上报

•下行流量：RFID 等识别类终端

无下行流量，但对于具有 GPS 定位功

能的终端，可能会根据位置信息推送
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相应的服务

•QoS 要求：不同场景间有较大

差异，与应用需求以及当前数据所代

表的含义有关

•数据安全：不同场景间有较大

差异，与应用需求有关

•设备管理和配置：通过在线远

程配置，或者出厂/软件或本地安装

时设定

•对连接性的需求：需要监控连

接性以防破坏或无效

•对数据处理的需求：应用相

关，部分数据可共享

•终端移动性：与应用需求相关

表 1 列出了这 6 种基本物联网应

用对网络承载网络能力需求的对比

关系。

从物联网业务数据传输的实时

性来看，不同的物联网应用对数据传

输的实时性要求差异性较大。美国

仪表系统和自动化学会关于工业环

境 下 的 无 线 系 统 标 准 委 员 会

(ISA-SP100)把自动化和环境控制中

的应用分为监控、控制、安全应用三

大类，又细分为六小类。第 4、5 类为

报警监控类应用，为基于事件的维护

而必须采集的数据，一般不对监控对

象产生直接的控制和操作，对实时性

要求一般，如工业环境中设备状态的

监控；第 3 类为开环控制类应用，用

户接收到采集数据或报警信息后需

要人工对监控对象进行处理和干预，

对实时性要求较强，如设备工作电压

过低或电池电量不够等；第 1、2 类为

闭环控制类应用，当系统接收到采集

数据后需要即时对监控对象进行频

繁的远程控制和调节操作，对实时性

要求很强，如过程控制中的工作参数

（电压/电流的变化、温湿度变化、压

力/振动的变化）需要动态调节在一

个设定的范围；第 0 类为关键的紧急

行动类应用，需要通过远程控制立即

执行，对实时性要求极强，如安全连

锁、紧急停车、电力自动化系统中的

继电保护等动作。

1.2物联网基本业务需求

从上节的应用场景可以看到，不

同的物联网业务对网络带宽、实时

性、数据安全性、终端设备移动性以

及连接时长等有不同的需求，欧洲电

信标准化组织(ETSI)和第三代合作伙

伴计划专门针对机器到机器(M2M)业

务需求制订了相应技术规范[1-2]，以下

是M2M应用的典型需求：

•提供可以承诺服务质量的通

信保障：根据不同的 M2M 应用需求

提供不同级别的QoS保证。

•提供端到端的业务安全：移动

业务现有安全系统建立在基于用户

卡的鉴权，而基于机器类业务的主要

区别在于采集数据和控制外部环境

的核心是机器，在现有的业务网络，

终端设备和用户卡不具有同等的安

全保障，因此机器通信的安全是M2M

业务需要重点支持的功能。

• M2M 系 统 可 以 寻 址 到 各 种

M2M终端设备。

•支持群组管理，多个具有相同

功能的 M2M 终端设备节点可以组成

一个群组，支持对同一群组中的终端

设备同时进行相同的操作。

•终端设备远程管理：由于 M2M

终端设备通常情况下是无人值守的，

因此 M2M 终端设备的远程管理需求

是 M2M 业务的最基本特征，需要支

持对 M2Ｍ终端设备进行远程参数配

置和远程软件升级等远程管理功能。

•支持不同流量的数据传输，例

如在视频监控业务中有大量的视频

数据需要传输，而在智能抄表业务中

只需要传输少量的数据信息。

•支持多种接入方式，能够支持

固定和移动形态的终端设备通过各

种方式接入。

•支持终端设备数量的扩展，新

加入的终端设备可以方便地加入到

网络中来。

•支持多种信息传递方式，包括

单播、组播、任播和广播。

•支持具有不同移动性的终端

设备，有些终端设备是固定的，而另

一些终端设备则可能是低速移动或

高速移动，对于移动终端设备可以支

持终端设备的漫游与切换，为用户提

供一致的业务体验。

•支持终端设备的休眠模式：由

于很多 M2M 终端设备是没有电源供

电的，节约能量的消耗对这样的M2M

终端设备很重要，所以有些终端设备

会在工作一段时间后根据一定的策

略转入休眠状态，M2M终端设备在休

眠之后要能接收到在休眠过程中的

数据信息。

2 IP网络承载物联网业务

能力研究
根据对物联网业务承载能力及

基本业务需求的分析，文章将从以下

10 个方面对 IP 网络承载物联网业务

能力进行研究和探讨。

(1) 接入的广覆盖与多样性

为满足物联网无处不在的接入

需求，接入网络应具备地域上的广泛

运营应用何晓明等IP网络承载物联网业务能力研究
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▼表1 6种基本物联网应用对网络承载网络能力需求对比关系

上行流量

下行流量

QoS 要求

数据安全

管理配置

连接性需求

终端移动性

应用场景举例

监控报警类

少量数据

无

应用需求相关，
一般较高

应用需求相关

远程管理配置

较强

应用需求相关

家庭安防

数据采集类

数据量较大

较少

应用需求相关

应用需求相关

远程管理配置

较强

应用需求相关

气象信息监测

信息推送类

少量

数据量较大

应用需求相关

应用需求相关

远程管理配置

较强

应用需求相关

智能博物馆

视频监控类

数据量大

少量

应用需求相关

应用需求相关

远程管理配置

较强

应用需求相关

全球眼

远程控制类

无

少量

应用需求相关，
一般较高

应用需求相关

远程管理配置

较强

应用需求相关

工业自动化

识别与定位类

数据量较大

少量

应用需求相关

应用需求相关

远程管理配置

较强

应用需求相关，
移动性强

物流货运
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覆盖性和多样化的接入方式。2G/3G

移动网络能很好地满足各种物联网

终端接入场景下的移动性需求，但是

在数据传输的稳定性、实时性、可靠

性、高带宽性等方面存在不足，无法

满足某些物联网应用的需求；而固网

宽带具有链路质量稳定可靠、高容量

的带宽资源、良好的传输实时性等优

势，恰恰能够弥补这种不足。根据不

同的应用场景，选择合适的通信接入

模式，将有线网络、无线蜂窝网、传感

网 3 种通信方式有机融合起来，满足

物联网应用的按需接入网络。

(2) 终端标志与寻址

物联网标志需求包含以下内容：

•核心网应唯一标志物联网终

端设备。物联网终端和网关设备都

应有规范的设备编码、标签等标志信

息，以支持对设备的辨识、寻址与追

踪。除此之外，根据业务需求和网络

特点决定是否需要对感知延伸层的

传感节点进行寻址，如果需要，则提

供唯一的地址标志，从而保证物联网

业务的用户可以通过网络寻址到特

定的传感节点。物联网设备可选择

的 标 志 有 国 际 移 动 用 户 识 别 码

(IMSI)、移动用户电话号码(MSISDN)、

通用资源标志符(URI)、用于 SIP 会话

的通用资源标志符(SIP URI)等，也可

根据设备所在的地理位置、所属行

业、业务类型等属性进行标志。

•核心网应支持海量终端的标

志。由于物联网终端数量庞大，现有

的移动终端使用的 IMSI、MSISDN 标

志资源无法满足快速发展的物联网

业务对标志的需求，因此在设备标志

的选择上需要充分考虑到标志的可

扩展性。

•核心网应提供终端标志的地

址解析能力。核心网需提供一种物

联网终端标志与 IP 地址的动态或静

态映射机制，使得应用系统能根据设

备标志正确寻址到特定的终端。

(3) 接入控制

网络层必须提供对物联网终端/

网关设备的接入控制能力。终端设

备通过 PPPoE、IPoE 等拨号方式或专

线方式接入网络，经由网络层（如城

域网接入控制设备 SR 与 AAA 服务器

的配合）的鉴权、授权后获取 IP 地址

以 及 相 应 网 络 资 源 后 方 可 使 用 网

络。同时，网络层还需维护终端会话

连接，监测会话连接状态，为物联网

业务平台或应用系统提供终端的通

信状态信息。

网络层应具有业务感知能力和

网络资源控制能力，针对不同类型的

业务进行网络资源区别配置，按照不

同业务属性的要求合理调度网络资

源，保证业务的功能和性能。

(4) 认证与计费

网络层必须提供对物联网终端/

网关设备的认证与计费功能。终端

必须通过认证后才能接入网络。网

络应能提供按连接建立时长、使用流

量、连接次数、业务类型等多种灵活

计费策略。

(5) 流量控制与拥塞控制

拥塞是一种持续过载的网络状

态，此时用户对网络资源（包括链路

带宽、存储空间和处理器处理能力

等）的需求超过了其固有的容量。拥

塞导致的直接结果是分组丢失率提

高，端到端时延加大，甚至有可能使

整个系统发生崩溃。当网络处于拥

塞崩溃状态时，微小的负载增量都将

使网络的有效吞吐量急剧下降。

拥塞控制就是网络节点采取措

施来避免拥塞的发生或者对拥塞的

发生做出反应。与流量控制相比，拥

塞控制主要考虑端节点之间的网络

环境，目的是使负载不超过网络的传

送能力；而流量控制主要考虑接收

端，目的是使发送端的发送速率不超

过接收端的接收能力，实际上流量控

制只是实现拥塞控制的一种技术实

现途径而已。拥塞控制算法包含拥

塞避免和拥塞控制这两种不同的机

制。拥塞避免是“预防”机制，他的目

标是避免网络进入拥塞状态，使网络

运行在高吞吐量、低延迟的状态下；

拥塞控制是“恢复”机制，它用于把网

络从拥塞状态中恢复出来。

大规模物联网业务流环境下对

网络提出以下拥塞控制要求：

(a) 接入网、核心网能够准确、有

效地判断拥塞及过载状况的发生：

在拥塞及过载情况下，接入网应

当能够限制终端设备的接入，避免终

端设备不断发起接入/连接请求加剧

接入网的拥塞和过载；

在拥塞及过载情况下，接入网应

当能够基于群组、用户或业务优先级

拒绝终端设备的连接建立请求，以降

低终端对接入网带来的信令拥塞。

(b) 大规模物联网业务流环境下

的拥塞控制方法：

•网络应支持基于随机早期检

测算法 (RED)或加权早期检测算法

(WRED)的拥塞避免算法。

•终端宜采用具有端到端拥塞

控制功能的传输控制协议(TCP)传送

业务数据，以便从数据源中减轻网络

的负荷。

(6) QoS能力

网络应具备根据物联网业务类

型、用户类别等设置不同服务级别的

能力,以提供相应级别服务。并支持

能够根据物联网应用特点动态调整

服务级别的能力。支撑物联网业务

的传输网络的丢包和时延性能指标

应符合 YD/T 1171-2001《IP 网络技术

要求－网络性能参数与指标》[3]中规

定的 1 级（交互式）QoS 等级，丢报率

上限不超过 1×10-3；网络时延上限值

为400 ms；时延抖动上限值为50 ms。

(7) IPv6接入技术

物联网业务的规模发展阶段，大

量的终端设备接入网络，IPv4 地址无

法满足海量终端的接入需求，终端需

要支持基于 IPv6 的 PPPoE 和 IPoE 拨

号接入方式以及专线接入方式，同时

网络也需要支持终端的多种 IPv6 接

入技术。接入网支持 IPv6 接入技术

的具体要求包括：

•城域网接入控制设备：需要支

持 IPv6CP、DHCPv6、DHCPv6 Prefix

Delegation 以及RADIUSv6等功能。
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• AAA 服 务 器 ：需 要 支 持

RADIUSv6，以满足物联网终端的认

证、授权和计费功能。

•DNS 服务器：需要支持 DNSv6，

实现对域名的 IPv6地址解析。

•物联网终端/网关设备：需要

支持 IPv6 协议栈，如 IPv6 邻居发现协

议、无状态自动配置协议、有状态自

动 配 置 协 议 等 ；需 要 支 持 IPv6CP、

DHCPv6、DNSv6等。

(8) 数据传输的可靠性

物联网对数据传输的可靠性要

求因行业应用的不同而存在差别，但

总体来说比人与人通信具有更高的

可靠性要求，特别是在一些监测控制

领域的应用。因此，承载网络需要具

有较好的网络自愈能力，当发生网络

节点或链路故障时，能快速对业务进

行保护倒换，为物联网业务提供备用

路由。

骨干网的可靠性可采用多协议

标签交换(MPLS)技术、快速重路由技

术、快速路由收敛等技术实现业务的

快速切换。城域网的可靠性包括：在

城域网业务接入控制节点宽带远程

接入服务器/业务路由器(BRAS/SR)实

施各种备份技术；在接入网采用基于

SDH 的多业务传送平台/分组传送网

(MSTP/PTN)等具有类似 SDH 的保护

倒换特性和丰富的操作管理和维护

(OAM)管理功能的分组传输设备，实

现对重点行业或高等级行业的专线

或虚拟专用网络(VPN)接入。

(9) 安全性考虑

物联网与人们的生活息息相关，

其可能引发的安全威胁也可由网络

世界延伸到物理世界，因此其重要性

不言而喻。物联网的安全性考虑主

要包括承载网络的安全、终端/网关

接入网络的安全以及物联网应用数

据传输的安全等方面。

承载网络安全主要通过对网络

设备、路由的安全保护，强化网络的

抗攻击能力，提高网络的可用性、生

存性，并防范外部环境对网络的流量

攻击。

终端/网关接入网络的安全是指

物联网终端或网关设备必须通过网

络的认证和授权，才能接入网络，并

获取相应的网络资源，防止非法或未

经授权的终端/网关访问网络。

物联网应用数据传输的安全主

要是对于某些机密数据，为确保数据

在传输中不被篡改或窃取，需要对数

据进行加密或对数据进行完整性保

护。对于安全性较高的物联网应用

数据，承载网通过对物联网数据进行

适当的安全隔离可提高数据传输的

安全性，如采用专线、IPSec、虚拟专

用 拨 号 网 (VPDN)、虚 拟 局 域 网

(VLAN)、二、三层VPN等传输方式。

(10) 网络管理

为了方便、快捷、高效地开展物

联网业务，更好地为公众和行业用户

提供物联网服务，需要对接入网、传

送网和核心网的各种物联网业务提

供能力进行管理，包括物联网业务能

力的配置、性能监测、故障管理、远程

控制等。

物联网业务能力的配置：在接入

网、传送网和核心网相关网元设备中

对物联网应用相关能力进行配置，如

VPN、带宽、QoS属性、计费策略、备用

路由、接入方式、地址分配、数据安全

加密保护等等。

性能监测：对物联网业务的承载

网络性能进行端到端的监测，如链路

的连通性、链路的误码特性；网络设

备 CPU 利用率、内存利用率、设备运

行状况；终端拨号接入网络的呼叫性

能数据，如并发连接数、接入成功率；

业务流的延时、抖动、丢包情况等。

故障管理：对网络中的网元、链

路进行实时监测，发现故障能及时告

警，并能进行远程诊断、故障定位以

及故障恢复操作。

远程控制：物联网终端的一个显

著特征是无人在现场对终端进行干

预和值守。当物联网终端不存在电

路域的通信方式，只能通过分组域进

行通信时，网管需要提供对此类物联

网终端的远程控制机制，在 IP 不可

达时，仍能实现对终端的远程接入或

断开网络。

3 结束语
物联网让地球变得更加智慧，使

人类的生活变得更加美好。受到国

家和各级政府的高度重视，物联网正

在步入良性发展轨道。为应对大规

模物联网应用时代的到来，电信运营

商必须提前做好准备，以大容量、优

质高效的网络实现对物联网业务的

承载。物联网的特征表现为“全面感

知、可靠传递、智能处理”，在影响物

联网发展的这 3 个环节中，电信运营

商须在“可靠传递”这个环节下足功

夫，做好精细化的智能管道，为物联

网行业、家庭、个人应用提供通信保

障服务。同时，物联网对承载网络的

服务质量、安全可信、可控可管等提

出了更高的要求，需要电信运营商不

断优化网络结构，提升网络性能。
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摘要：文章介绍时分同步码分多址长期演进(TD-LTE)中的无线资源管理(RRM)的关

键技术，及TD-LTE系统的切换流程和协议设计。针对TD-LTE系统现存的一些迫切

需求，提出了一种基于切换滞后差值(HOM)和触发时间(TTT)的切换算法，研究了在

切换中 HOM 和 TTT 对系统性能的影响。动态仿真结果表明随着 HOM 和 TTT 的增

长，在系统吞吐量没有明显下降的基础上，总切换次数有了大幅度的减少，降低了系

统信令的交互频率，节省了系统资源并提高了切换效率。

关键词：无线资源管理；时分同步码分多址长期演进；频分双工长期演进；切换

Abstract: This paper introduces the key technology of Radio Resource Management

(RRM) in TD-SCDMA Long Term Evolution (TD-LTE) as well as the handover flow and

protocol design of the TD-LTE system. It proposes a handover algorithm based on

Handover Hysteresis Margin (HOM) and Time-to-Tiger (TTT) that conforms to the

requirements of TD-LTE. The impact of HOM and TTT on system performance is also

analyzed. Simulation results show that with the growth of HOM and TTT, there is no

significant drop in system throughput. However, the total number of handovers is greatly

reduced. This reduces the frequency of signaling interaction, saves system resources,

and improves handover efficiency.

Keywords:RRM; TD-LTE; FDD-LTE; handover

研究论文 陈 俊等 TD-LTE系统切换技术的研究

ZTE TECHNOLOGY JOURNAL

为了使移动通信与宽带无线接入

(BWA)技术相互融合，并同时应

对全球微波互联接入(WiMAX)和 4G

的挑战，第三代合作伙伴项目(3GPP)

启动了长期演进(LTE)项目。LTE 采

用正交频分复用(OFDM)及多输入多

输出(MIMO)等先进的无线传输技术，

使用扁平网络结构和全 IP系统架构，

能 够 支 持 最 大 为 20 MHz 的 系 统 带

宽，实现超过 200 Mbit/s 的峰值速率

和更短的传输延时，并且频谱效率可

以达到 3GPP R6 标准的 3~5 倍，是一

项非常重大的革新。

时 分 同 步 码 分 多 址 长 期 演 进

(TD-LTE)，作 为 时 分 同 步 码 分 多 址

(TD-SCDMA)的演进技术，目前已经

成 为 3GPP 中 唯 一 基 于 时 分 双 工

(TDD)技术的 LTE 标准。中国已经全

面启动 TD-LTE 产业，与国际 LTE 产

业保持基本同步，并已被国际广泛接

受和认可。TD-LTE 将为中国在引领

移动通信产业的发展带来很重要的

机遇。

TD-LTE 一 方 面 继 承 了

TD-SCDMA 智能天线、特殊时隙等的

核心专利；另一方面，TD-LTE 可以提

供更高的带宽，通过更灵活的频谱配

置方案(1.4~20 MHz)来提升网络效率

和单个基站效率，并采用公共无线资

源管理控制基站来简化系统结构，减

少网络节点，更加有效地为用户提供

服务[1]。

在所有蜂窝系统中，无线资源管

理(RRM)功能非常重要，他不仅决定

了 系 统 的 容 量 、覆 盖 和 服 务 质 量

(QoS)，还决定了无线接口资源的使用

效率。RRM 提供空中接口无线资源

管理的功能，目的是提供一些机制以

保证空中接口无线资源的有效利用，

实现资源最优使用效率、更高的数据

速率和更低的时延，从而满足系统所

定义的无线资源的相关需求[2]。

TD-LTE 系统内的 RRM 技术包括

无线承载控制(RBC)、无限接纳控制

(RAC)、连接移动性控制(CMC)、动态

资 源 分 配 (DRA)、小 区 间 干 扰 协 调

(ICIC)和负载均衡(LB)。RBC 用于配

置与无线承载相关的资源；RAC 用于

判断是否需要建立新的无线承载接

入；CMC 用于管理空闲模式以及连接

模式下的无线资源，包括小区选择、

寻呼和切换；DRA 用于分配和释放控

制面与用户面数据包的无线资源；

ICIC 用于管理无线资源，通过对他的

管理将小区之间的干扰水平保持在

可控的状态下；LB 用于处理多个小

区间不均衡的业务量。RRM 每种技

术的具体功能将在文章中进行详细

介绍[3]。

1 LTE系统架构
LTE系统在设计之初便在提高数

据速率、降低传输时延、提高系统性

能、降低系统复杂度等方面进行了严

格的定义，并且现行 3G 系统架构也
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难以满足 LTE 的系统需求。为全面

满足 LTE 系统需求，系统架构也重新

进行了设计。

从整体上看，TD-LTE 系统和频

分双工长期演进(FDD-LTE)系统采用

相同的系统架构，分为核心网和接入

网两部分；而 TD-LTE 和 FDD-LTE 的

差别主要在于帧结构（TDD 帧包含特

殊时隙 DwPTS 和 UpPTS）和多天线配

置上[4]（TDD 沿用智能天线技术可以

支持 8 天线的波束赋形技术，而 FDD

最多支持4天线）。

如图 1 所示，LTE 系统的整体架

构包括演进后的核心网(EPC)，即图 1

中 的 移 动 性 管 理 实 体/业 务 网 关

(MME/S-GW)和演进通用陆地无线接

入网络(E-UTRAN)。LTE 接入网由演

进后的节点 (eNB)组成，并提供用户

设备(UE)的 E-UTRAN 控制面与用户

面的协议终止点。eNB 之间通过 X2

接口进行连接，该接口总会存在于需

要通信的两个不同的 eNB 之间。S1

接口连接 LTE 接入网与核心网，并支

持多到多连接方式。

与 3G 系统的网络架构相比，接

入网仅包括 eNB 一种逻辑节点，网络

架构中节点数量减少，网络架构更趋

于扁平化。这种扁平化的网络架构

降低了呼叫建立时延及用户数据的

传输时延，并且随着逻辑节点的减

少 ，运 营 成 本 (OPEX) 与 资 本 支 出

(CAPEX)也会相应降低[5]。

2 TD-LTE系统的RRM组成
RRM 提供空中接口的无线资源

管理的功能，目的是能够提供一些机

制保证空中接口无线资源的有效利

用，实现最优的资源使用效率，从而

满足系统所定义的无线资源相关的

需求。

在 LTE 的 E-UTRAN 系统中，RRM

功能的定义参考了现有 3G 系统 RRM

的基本功能，并基于LTE的 E-UTRAN

架构和需求特性对 RRM 功能进行了

扩展。LTE 系统中所进行的无线资

源管理包括对单小区无线资源的管

理，同时也包括对多小区无线资源的

管理。

(1) RBC

RBC 用于配置无线承载相关的

资源，包括无线承载的建立、保持、释

放。当为一个服务连接建立无线承

载时，无线承载控制需要综合考虑

E-UTRAN 中无线资源的整体状况、

正在进行中的会话的 QoS 需求以及

该新建服务连接的QoS需求。

(2) RAC

RAC 功能用于判断是否需要建

立新的无线承载接入。为得到合理、

可靠的判决结果，在进行接入判决

时 ，无 线 接 纳 控 制 需 要 考 虑

E-UTRAN 中无线资源状态的总体情

况、QoS 需求、优先级、正在进行中的

会话 QoS 情况以及该新建无线承载

的QoS需求[6]。

(3) CMC

CMC 功能用于管理空闲模式及

连接模式下的无线资源。在空闲模

式下，CMC 不仅为小区重选算法提供

一系列参数（如门限值、滞后量等），

还提供用于配置 UE 测量控制以及测

量报告的 E-UTRAN 广播参数，同时

还能配合网关对 UE 进行寻呼；在连

接模式下，支持无线连接的移动性，

并基于 UE 与 eNB 的测量结果进行切

换决策，将连接从当前服务小区切换

到另一个小区。

(4) DRA

DRA 又可称为分组调度(PS)，该

功能用于分配和释放控制面与用户

面数据包的无线资源，包括缓冲区、

进程资源、资源块等。动态资源分配

主要考虑无线承载 QoS 需求、信道质

量信息及干扰状态等信息。

(5) ICIC

ICIC 功能是指通过对无线资源

进行管理，将小区间的干扰水平保持

在可控的状态下。尤其是在小区边

界地带，更需要对无线资源做些特殊

的管理。

(6) LB

LB 功能用于处理多个小区间不

均衡的业务量，通过均衡小区间的业

务量分配，提高无线资源的利用率，

将正在进行中的会话的 QoS 保持在

一个合理的水平上，降低掉话率。负

载均衡算法可能会导致部分终端进

行切换或小区重选，以均衡小区间负

载状况。

3 TD-LTE系统的切换技术
(1) 切换技术

切换技术大致可分为：硬切换和

软切换。

硬切换的特点是先中断源小区

的链路，后建立目标小区的链路，这

时通话会产生“缝隙”。硬切换机制

使得切换不够健壮，会出现“掉话”的

eNB：演进后的节点
E-UTRAN：通用陆地无线接入网络

LTE：长期演进
MME/S-GW：移动性管理实体/业务网关图1▶

LTE系统架构

MME/S-GW MME/S-GW

S1

x2

x2x2

S1 S1

S1

eNB1 eNB3

eNB2

小区间移动

E-UTRAN
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现象。因此，硬切换多用于由于覆

盖、负载、业务等引起的频率间的切

换，如宽带码分多址(WCDMA)系统内

的频率之间的硬切换和系统之间的

硬切换。

软切换的特点是CDMA系统所特

有的。在采用频分多址(FDMA)或时

分多址(TDMA)的系统中，相邻小区采

用不同的频率，所以小区之间的切换

只能采用硬切换；而在 CDMA 系统

中，相邻小区采用相同的频率，这就

使得软切换的使用成为可能。

在进行软切换时，要先建立目标

小区的链路，后中断与源小区的链

路，这样可以避免通话的“缝隙”，有

效地提高切换成功率，减少上行链路

干扰，提高系统容量并扩大小区覆盖

范围。但同时也存在一些缺点，如要

比硬切换占用更多的信道资源、信令

复杂导致系统负荷增加、增加了下行

链路烦扰等。

(2) TD-SCDMA系统接力切换

TD-SCDMA 特 有 的 接 力 切 换 技

术，克服了软切换浪费信道资源的缺

点，不仅具有软切换的功能，而且可

用于不同载波频率甚至其他移动通

信系统的基站间，实现不丢失信息、

不中断通信的理想越区切换。

TD-SCDMA 系统的接力切换概念

不同于硬切换与软切换，在切换之

前，目标基站已经获得移动台比较精

确的位置信息，因此在切换过程中

UE 断开与源基站的连接

之后，能迅速切换到目

标基站。移动台比较精

确的位置信息，主要是

通过智能天线技术从而

获得。

(3) TD-LTE切换理论

作 为 TD-SCDMA 演

进技术的 TD-LTE 系统，

可以采用快速硬切换方

法实现不同频段之间以

及各系统间的切换，从

而更好地实现地域覆盖

和无缝切换，并且实现

与 现 有 3GPP 和 非 3GPP

的兼容。软切换由于设备复杂度高、

定时难度大，会带来较高处理能力的

需求，因而未被采用。核心网的设计

也发生了相应的改变，增加了系统架

构 演 进 (SAE) 和 3GPP 模 块 ，实 现 了

LTE 系统与 3GPP 和非 3GPP 系统切换

的兼容。

切换过程都会被分为 4 个步骤：

测量、上报、判决和执行。接收功率、

误比特率和链路距离都能够作为测

量标准从而进行理论上的估计和相

应的处理。TD-LTE 系统的切换是

UE 辅助的硬切换，他和 FDD-LTE 硬

切换的最大区别在于：在 TD-LTE 中

导频信号是在一个特殊的时隙上进

行传输，而FDD-LTE系统中导频信道

则占用一整个帧长度，所以

基于导频信道的测量标准对

于 TD-LTE 来说并不是那么

精确。所以对于 TD-LTE 的

测量，还需要结合信道质量、

UE 的位置和导频信号强度

来进行。

(a) 切换原理

在 连 接 模 式 下 的

E-UTRAN 内 切 换 是 终 端 辅

助网络控制的切换。切换主

要分成切换准备、切换执行

和切换完成3个部分，这3个

部分在文章的信令交互部分

有详细的说明。其中 eNB 包

括以下几种切换：

•基于无线质量的切换

通常进行此类切换的原因是：UE

的测量报告显示出存在比当前服务

小区信道质量更好的邻小区。

•基于无线接入技术覆盖的切换

此类切换是在 UE 丢失当前无线

接入技术(RAT)覆盖从而连接到其他

RAT 的情况下产生的。例如，一个

UE 远 离 了 城 市 区 域 从 而 丢 失

TD-LTE 覆盖，网络就会切换到 UE 检

测到的质量次好的 RAT，如通用移动

通信系统(UMTS)或者全球移动通信

系统(GSM)。

•基于负载情况的切换

此类切换用于当一个给定小区

过载时，尽量平衡属于同一操作者的

不同 RAT 间的负载状况。例如，如果

当一个 TD-LTE 小区非常拥挤，一些

用户就需要转移到相邻 TD-LTE 小区

或是相邻UMTS小区中。

(b) 切换过程中的信令交互

•如图 2 所示，源 eNB 根据漫游

限制配置 UE 的测量报告，UE 根据预

定的测量规则发送报告；源 eNB 根据

报告及 RRM 信息决定 UE 是否需要

切换。当需要切换时，源 eNB 向目标

eNB 发送切换请求；目标 eNB 根据收

到的 QoS 信息执行接纳控制，并返回

至ACK。

•如图 3 所示，源 eNB 向 UE 发送

研究论文 陈 俊等 TD-LTE系统切换技术的研究

ZTE TECHNOLOGY JOURNAL

ACK：肯定确认
MME：移动性管理实体

UE：用户设备

▲图2 切换准备过程

▲图3 切换执行过程

目标基站源基站

4.切换请求

1.测量控制

2.测量报告

3.切换决策

5.接纳控制

6.切换请求ACK

MME 服务网关UE

MME：移动性管理实体
UE：用户设备

目标基站源基站

9.同步

7.切换命令

8.状态转移

向目标基站
转发分组

MME 服务网关UE

向目标基站
转发分组

10.上行分配+定时提前

11.切换确认
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切换指令，UE 接到后进行切换并同

步到目标 eNB；网络对同步进行响

应，当 UE 成功接入目标 eNB 后，向目

标 eNB发送切换确认消息。

•如图 4 所示 MME 向 S-GW 发送

用户面更新请求，用户面切换下行路

径到目标侧；目标 eNB 通知源 eNB 释

放原先占用的资源。切换过程完成。

(c) 切换测量与判决标准

切换测量在切换算法中占有着

重要的地位，UE 的测量报告对 eNB

的切换决策具有关键作用，在 LTE 标

准[6-9]中定义的切换测量和判决的相

应标准为：

•参考信号接收功率(RSRP)：即

对于需要考虑的小区，在需要考虑的

测量频带上，承载小区专属参考信号

的电磁波干扰(RE)功率贡献（以 W 为

单位）的线性平均值。

•切换滞后差值(HOM)：即当前

服务小区与相邻小区的 RSRP 差值，

该值可根据通信环境不同而自行设

定，其大小决定了切换时延长短。

•触发时长(TTT)：即在此段时间

内必须持续满足某一 HOM 条件才能

进行切换判决，TTT 可以有效防止切

换中“乒乓效应”的发生。

下面将详细介绍 LTE 中的切换

算法：

UE 监测所有被测小区经过滤波

器后的 RSRP，并给服务小区的 eNB

发送测量报告。当下面的条件在给

定的 TTT 内持续被满足时，eNB 将对

UE 进行切换。UE 根据他的速度来

设定 TTT 参数。RSRPT 是目标小区的

参考信号接收功率，而 RSRPS 是服务

小区的参考信号接收功率。

RSRPT＞RSRPS+HOM

图 5 中描述了该切换算法的一

个重要实例。

在接收到测量报告之后，当前服

务的 eNB 使用网络内部程序开始准

备将 UE 切换到新的目标小区。假设

目标小区总有足够的资源给将要切

换过来的 UE。准备时间被建模为一

个常数协议延迟，在图中表示为 P。

准备完成之后，服务小区在下行向

UE发送切换命令消息。

很多文献都在此算法的基础上

对切换测量、决策等算法进行了改进

与创新，避免了“乒乓效应”，从而完

善了系统的整体性能。

(4) 切换仿真结果分析

图 6 给出了不同 HOM（0 dB 和 3
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▲图6 不同HOM和TTT值下小区平均吞吐量对比

图5▶
切换算法示意图

RSRP：参考信号接收功率
HOM：切换滞后差值

TTT：触发时长
P：准备时间

目标基站源基站

17.释放资源

MME 服务网关UE

14.切换下行路径

12.路径切换请求

13.用户面更新请求

15.用户面更新反馈

16.路径切换请求ACK

18.释放资源

ACK：肯定确认 MME：移动性管理实体 UE：用户设备

▲图4 切换完成过程

TTT 开始 切换
决策

切换
命令

时间/ms

滤波器
RSRP/dB

服务小区

HOM/dB

TTT/ms
P/ms

任意小区
(未来目标小区)

18 000 000

16 000 000

14 000 000

12 000 000

10 000 000

8 000 000

6 000 000

4 000 000

2 000 000

0

16 234 579.05 15 977 118.22 16 214 449.24 15 962 938.02
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区
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均

吞
吐

量
/b
ps

系统带宽: 20 MHz
UE速度: 120 km/h

仿真时间: 300 TTI

HOM：切换滞后差值
TTT：触发时长
UE：用户设备

: TTT=0

: TTT=0.04 s
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dB）和 TTT（0 s 和 0.04 s）下小区平均

总吞吐量的对比，图 7 中给出了不同

的 HOM（0 dB 和 3 dB）和 TTT（0 s 和

0.04 s）下总切换次数的对比。

两幅图的结果均由动态系统级

仿真平台得出，仿真环境主要参数如

下：场景为单入单出(SISO)，带宽 20

MHz，UE 速度为 120 km/h，仿真时长

300 TTI，撒点用户 570 个，测量间隔

30 TTI。

从图 7 可以看出当固定 TTT 时，

随着 HOM 的增加，小区平均总吞吐

量几乎没有变化，然而总切换次数却

减 少 62 次（TTT=0 s）和 35 次（TTT=

0.04 s）；当固定 HOM 时，随着 TTT 的

增加，小区平均总吞吐量相应有了较

小幅度的下降，但是总切换次数分别

却减少了 103 次（HOM=0 dB）和 76 次

（HOM=3 dB）。

仿真结果显示：使用基于 RSRP、

HOM 和 TTT 的切换算法后，不仅系统

的整体性能没有大幅降低，而且总切

换次数也有了明显下降，从而减少了

系统信令交互的开销，提高了切换效

率。但是，这并不意味着 HOM 和 TTT

的值越大越好，因为增大 HOM 和 TTT

的取值会增加系统的切换时延，导致

用户服务质量的降低。

4 结束语
LTE是第四代移动通信的主流技

术 之 一 ，LTE 及 其 增 强 版 本

LTE-Advanced 的研究和标准化受到

了全球运营商和设备商最为广泛的

支持和参与。

文章研究了 TD-LTE 中的 RRM 关

键技术，针对 TD-LTE 系统 Handover

切换技术的流程以及相应的协议设

计进行了详细探讨和论述，对于用户

对 TD-LTE 系统提出的一系列需求，

例如降低切换时延、提高用户服务体

验质量等。同时文章提出了一种基

于HOM和TTT的切换算法，研究了在

切换中 HOM 和 TTT 对系统性能的影

响。动态系统级仿真结果表明随着

HOM 和 TTT 的增长，在系统吞吐量没

有明显下降的基础上，总切换次数有

了大幅度的减少，降低了系统信令的

交互频率，节省了系统资源并提高了

切换效率。

为了更好的满足未来通讯技术

的发展，后续的研究工作的重心将放

在切换参数的自优化技术上，通过自

优化算法更好地适应网络结构的扁

平化和灵活性，降低运营商对网络进

行操作维护的人工成本。
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PBB-TEPBB-TE分段保护的关键技术分段保护的关键技术
Key Technology in PBB-TE Segment ProtectionKey Technology in PBB-TE Segment Protection

摘要 :运营商骨干桥流量工程(PBB-TE)采用端到端的保护技术。随着PBB-TE网络

规模的扩大，端到端的保护技术在流量切换效率、多点故障、点到多点路径等保护

等方面存在不足，难以满足分组传送网的越来越精细的保护倒换要求。PBB-TE

的分段保护技术由此应运而生。文章通过对PBB-TE分段保护技术及其数据业务

切换、M:1关键技术的分析阐述，为提高长距离分组传送网可靠性问题提出了解决

方案。

关键词 : 运营商骨干桥流量工程；分段保护；分组传送网；可靠性

Abstract: Provider backbone bridge-traffic engineering (PBB-TE) adopts an

end-to-end protection mechanism. With PBB-TE network expansion, this

mechanism is insufficient for traffic switching efficiency, multifailure protection, and

point-to-multipoint connection, and it cannot satisfy the increased requirement for

precision. We therefore propose PBB-TE segment protection technology. This paper

analyses PBB-TE end-to-end technology, details the requirements of a long distance

transit network, and introduces PBB-TE segment protection technology. It then

presents a key technology of PBB-TE segment protection: traffic service switching

and M:1 segment protection. In conclusion, we put forward a solution for improving

the reliability of long distance packet transport networks.

Key words: PBB-TE; segment protection; PTN; reliability
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运营 商 骨 干 桥 接 流 量 工 程

(PBB-TE)是 IEEE 标准组织定义

的支持流量工程的运营商骨干桥接

技术（技术标准为 IEEE 802.1Qay）。

该技术能将无连接的局域以太网扩

展为面向连接的、可以支持大规模业

务的分组传送网技术。为了满足电

信级 50 ms 的可靠性[1]，PBB-TE 技术

标准中定义了端到端的保护技术。

随着 PBB-TE 网络应用领域的拓展，

端到端的保护技术在流量切换效率、

多点故障、点到多点路径等保护等方

面存在不足，难以满足分组传送网的

高可靠性需求，PBB-TE 的分段保护

技术因此应运而生。PBB-TE 分段保

护通常应用于 PBB-TE 网络内部，组

网非常灵活，能够有效克服端到端保

护的不足，从而提高 PBB-TE 网络的

可靠性。

1 传统的PBB-TE端到端

保护技术
在 PBB-TE 技术标准中定义了端

到端的流量工程服务实例(TESI)的保

护方法，主要原理是在端到端的两个

端节点上（在 PBB-TE 技术中称为 PE

节点，即运营商边界节点），建立两个

TESI。两个 TESI 中一个被配置为工

作 TESI，另 外 一 个 被 配 置 为 保 护

TESI，并使用 IEEE 802.1ag 定义的链

路检测协议分别检测两个 TESI 的状

态。当端到端 PE 节点的工作和保护

TESI 状态都为正常时，源端 PE 将数

据帧头的桥接 VID(B-VID)封装为工

作 TESI 对 应 的 VID，因 此 流 量 在

PBB-TE 网络的工作 TESI 上传输；当

工作 TESI 发生故障时，源端 PE 将数

据 帧 头 的 B-VID 封 装 修 改 为 保 护

TESI 对应的 VID，流量在 PBB-TE 网

络的保护TESI上传输，并且切换时间

在 50 ms 以内。由于这种 PBB-TE 的

端到端保护方法使得流量在不同的

TESI 之间切换，因此也称为 PBB-TE

的端到端TESI保护[2]。

图 1 为端到端的 PBB-TE 保护示

意 图 ，两 个 PE 边 界 节 点 分 别 检 测

TESI-1（实例 1）和 TESI-2（实例 2）的

传输路径状态。当工作路径发生故

障进行保护切换时，两个 PE 节点封

装 的 B-VID 改 变 为 TESI-2 对 应 的

VID，使得流量在保护路径上传输，

从而实现端到端的TESI保护切换。

2 PBB-TE分段保护技术的

需求
端 到 端 TESI 保 护 虽 然 提 供 了

PBB-TE 网络的可靠性技术，但在进

行保护切换时，存在对流量影响范围

大、难以保护多点故障、效率低、无法
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保护点到多点路径等缺点。

针对 PBB-TE 端到端 TESI 保护的

不足，PBB-TE 分段保护应运而生。

PBB-TE 端到端 TESI 保护的端节点只

能为 PE 节点，因此只能保护 PE 到 PE

之间的路径。而 PBB-TE 分段保护的

端节点既可以为PE节点，又可以为P

节 点（即 运 营 商 节 点），还 能 够 和

PBB-TE 端到端保护共存，组网非常

灵活。当 PBB-TE 的分段保护应用于

端到端保护网络中时，能够有效克服

端到端保护的不足，提高 PBB-TE 网

络的可靠性。

在 PBB-TE 的内部网络上建立分

段保护域，当局部链路发生故障时，

只有分段保护域的局部流量路径进

行切换，不会导致整个 TESI 的流量

切换，倒换效率高。即使端到端保护

的工作和保护 TESI 路径同时发生故

障，流量也能够通过分段保护的保护

段传输而不会中断，提高了 PBB-TE

在多点故障情况下的可靠性。在点

到 多 点 的 TESI 路 径 上 建 立 起 多 组

PBB-TE 分段保护域，从而能够实现

对点到多点的 TESI 路径进行有效的

保护。

3 PBB-TE分段保护的关键

技术
PBB-TE 分段保护技术的基本原

理是在 PBB-TE 网络中设置一个分段

保护域，其中包括两个端节点（P 或

者 PE 节点），在两个端节点上建立两

条或者两条以上无公共点的流量传

输路径，其中一条传输路径为工作

段，其他路径为保护段，并通过链路

检 测 协 议 检 测 这 些 传 输 路 径 的 状

态。当工作段状态为正常时，流量在

工作段上传输；当工作段发生故障

时，流量切换到其他段上传输，从而

对流量进行保护，并且保护切换时间

在 50 ms 以内。PBB-TE 分段保护域

在切换时，通过修改分段保护域端节

点地址表出端口的方法进行数据业

务的切换，还增加了 M:1 的保护模式

增加网络可靠性[3]。

3.1 分段保护的数据业务切换方法

在 PBB-TE 分 段 保 护 的 端 节 点

上，预先配置了业务的出端口表，即

地址表。当节点收到业务帧时根据

桥接目的地址(B-DA)和 B-VID 查找

出地址表中的出端口，并且将帧从出

端口中转发出去。PBB-TE 分段保护

技术应用了地址表的转发原理实现

数据业务的保护切换。

当工作段和保护段状态都为正

常时，端节点上被保护流量的 B-DA

和 B-VID 在地址表中的出端口为工

作段端口。当端节点从分段保护域

外收到被保护流量时，该端节点查找

地址表，将流量转发到工作段端口，

而不需要对流量进行封装等操作。

流量在工作段上传输到分段保护域

的另外一个端节点后，该端节点将流

量 转 发 到 分 段 保 护 域 外 ，并 按 照

PBB-TE 网络中预先配置的路径进行

转发。在该过程中，同样也不需要对

流 量 进 行 解 封 装 等 操 作 。 图 2 为

PBB-TE 分段保护技术示意图，分段

保护域的工作段和保护段上都预设

了TESI-1对应 TESI的转发地址表。

3.2 M:1的分段保护

只有一个工作段和一个保护段

B-TAG：桥接标志协议标志符 I-SID：服务实例标志符 PBB-TE：运营商骨干桥接流量工程 VID：虚拟局域网标志符

▲图1 端到端的PBB-TE保护
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的 PBB-TE 分段保护域为 1:1 的保护

模式。在 1:1 保护模式的分段保护域

中，当工作段发生故障后，被保护

TESI 的流量不能继续在工作段上进

行传输，而是通过分段保护技术切换

到保护段上进行传输，从而能够保障

被保护 TESI 的流量重新连通。但是

如果保护段继续发生故障，则被保护

TESI 的流量既不能在工作段上传输，

也不能在保护段上传输，被保护 TESI

的流量将会中断。1:1 的分段保护技

术虽然提高了被保护 TESI 流量传输

的可靠性，但在故障发生概率较高的

网络中，仍难以满足被保护 TESI 的

流量传输的高可靠性要求。

因此在 PBB-TE 的分段保护技术

中，为了提高分段保护域的可靠性，

可以增加保护段的数量，这种方法称

为 M:1 的分段保护，其中 M 代表有 M

个保护段，1 代表有 1 个工作段。每

个保护段分别设定不同的优先级，其

中一个保护段设定为规定保护段，有

着最高优先级；其他保护段设定为预

备保护段，预备保护段的优先级低于

规定保护段的优先级。当规定保护

段可用时，规定保护段作为分段保护

域的保护段；当规定保护段不可用

时，选择可用的预备保护段中优先级

最高的作为 PBB-TE 的分段保护域的

保护段。因此当工作段和规定保护

段同时故障时，能够在其他的预备保

护段中选择可用保护段进行流量的

传输，被保护 TESI 的流量能通过新

的保护段传输，保障被保护 TESI 流

量的重新连通，提高被保护 TESI 的

流量在分段保护域中传输的生存性。

4 结束语
PBB-TE 分段保护技术以一种经

济高效的方式提高了 PBB-TE 的可靠

性，提供低于 50 ms 的保护倒换时间，

非常适合长距离分组传送网的高可

靠性需求[3-5]。中国和国际上的一些

标准组织也在积极的对 PBB-TE 的分

段 保 护 技 术 进 行 标 准 化 ，例 如 在

IEEE 中推进的标准 IEEE 802.1Qbf[6]、

中国通信标准化协会(CCSA)的标准

《基于以太网的分组传送网技术要

求》[7]等，为 PBB-TE 分段保护的技术

走向成熟提供了标准的基础。
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分组通信网同步与定时，其技术需求源于分组网与传统通信网的互连互通，是分组网承载电路仿真业务和实时型业务的

前提条件，是移动回传网、音视频桥和无线传感网等应用的关键技术之一。无线分组网的定时与同步，面向无线传感网和物联网

的控制与应用，具有广阔的发展前景。本讲座从技术发展、有线和无线环境 3个方面，分期论述分组网同步与定时技术：第 1讲概

要介绍同步与定时的技术概念、需求和现状，第2讲着重讨论以太网为的同步技术标准，第3讲对无线分组网的同步算法及性能进

行综述和介绍。
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8 无线传感网的同步技术

从原理上讲，有线分组通信网采

用的同步技术，都可以自然地

延用到无线分组通信网，包括无线传

感网。但在实际中，无线分组通信系

统通常对能耗非常敏感，使得基于专

用信号链路和不计带宽限制的同步

技术，在无线环境下可能不再适用。

而无线信道的广播特性，则为同步信

号和定时信息的传递，提供了一种独

有的技术手段。无线传感网应用的

广泛性，又决定了同步与定时的性能

指标要求，存在较大的可变范围。因

此，无线传感网的同步技术具有多样

性的特点，标准化也不是一个十分迫

切的问题。

8.1 运用时标参照广播的同步技术

早在 2002 年，研究人员就针对无

线传感网的同步需求提出了名为“参

照广播同步”(RBS)的方法。所谓参

照，是指一个起信号作用的脉冲或分

组，用做为同步处理的参考。与常规

同步方法不同的是，RBS 存在一个中

心节点，该节点发送同步定时分组的

目的只是为需要同步的节点提供一

个对时参照，中心节点本身不参与时

间同步。

图 1 是 RBS 同步过程的简要说

明，中心节点(C)周期性地向其他节

点(比如 A 和 B)发出参照广播，接收

到该参照的节点记录下相应的本地

时间。

具体实现时，时标参照的广播可

借助地址解析协议(ARP)分组或无线

局域网络(WLAN)中请求发送/清除发

送(RTS/CTS)帧的传送，以节省同步信

号的传输开销。而对于接收过程的

抖动，则可采用较为简单的线性回归

算法进行处理和过滤[1]。

8.2 传感网定时同步协议

针对可扩展性的要求，研究人员

延用网络时间协议(NTP)双向校时方

法 设 计 出 传 感 网 定 时 同 步 技 术

(TPSN)，以实现全网与真实时间同步

的目标[2]。TPSN 的同步，包括树型同

步结构建立和同步操作两个阶段。

树型同步结构的根节点，等级为 0，

在网络部署之初人为指定。

图 2 是 TPSN 同步生成树建立的

过程。其中，圆内数值表示节点等

级。节点 A 为根，节点 B 发出的 1 级

广播通告被 C 丢弃，节点 D 发出的 2

级广播通告被E丢失。

在树型结构建立阶段，根节点通

过特定分组通告邻近节点，以确定等

级为 1 的节点。而等级为 1 的节点，

继续向外围节点通告，以确定等级为

2 的节点。如此扩散到全部可达节

点，如图 2 所示。已确定等级的节点

不再接受通告，以避开同步循环。

在同步操作阶段，首先由根节点

广播时间同步分组，所有等级为 1 的

节点等待一个独立的随机时间，再向

根节点发出延时测量请求，并由根节

点给出应答。其间，采用了与 NTP 类

似的时戳传递和延时计算方法，由 1

级节点调整本地时钟并同步到 0 级

d：路径传播延时
t: 节点收到参照广播的本地时间值

RBS：参照广播同步

▲图1 RBS中时标参照广播的示意过程
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节点。

8.3 基于延时测量的时间同步

为继承 RBS 单向同步优点，克服

TPSN 的灵活性缺点，人们又设计了

基于单向延时估测的时间同步方法

(DMTS)[3]。在 DMTS 中，主时钟节点向

外广播时标，接收节点测出传输延时

并将其与主节点时标之和用于设置

本地时间。

图 3 是 DTMS 的同步分组收发时

序示意图，其中假定信道传输延时小

到可以忽略。因此，接收节点同步的

目标时间为 tr= t + (t2 -t1) + nτ，其中，t

为物理层发送前导的时间，t1 为物理

层开始接收前导的时间，n 为前导的

码长，τ为单位码的发送时间。对于

一个特定协议(比如 WLAN)，nτ是一

个固定值。由图 3 可见，DTMS 的精

度主要取决于 t2和 t1的测量准确度。

DTMS 的一次同步操作，所有邻

近节点都可以完成同步，因而整个同

步区具有较好的节电性能。对于多

跳网络，在选取等级为 0 的主钟后，

所有邻近节点等级自动取 1，这些 1

级节点采用相同广播和同步方法，以

便外围 2 级节点达到同步。最终，网

内全部节点均同步到0级主时钟。

DTMS 避免了同步回路，但他的

最大弱点是同步精度相对较低。

8.4 其他同步方法

概率性时钟同步(PCS)，在 RBS 的

基础上采用误差概率预测的方法来

过滤时戳本身的偏差[4]。

时 间 同 步 洪 泛 协 议 (FTSP)，在

TPSN 的基础上，引入了 RBS 的线性

回归方法来过滤主时钟漂移对同步

性能的影响，引入了动态根节点选取

方法来提高同步等级树的灵活性[5]。

在等级树建立时，或节点发生故障

时，或新节点加入时，FTSP 的节点会

周期性地发出通告广播以告知其节

点标志。节点间相互比较标志，其值

较大者成为根。

此外，针对同步树构造和抖动或

漂移的补偿，研究人员又提出了为数

众多的各种无线传感网同步方案，包

括时间扩散同步协议(TDP)[6]、小型/微

型同步(TS/MS)[7]和基于反馈控制的同

步(FBS)[8]等。但上述技术方案，都忽

略了信道传播延时对同步性能的影

响，同步性能难以达到亚微秒级。

9 PTP在无线分组网的应用
对于 30 m 长的无线信道，其信号

传播延时约为 100 ns。因此，如果无

线节点频繁移动，并导致信号传播路

径的变化超过30 m、抖动大于100 ns，

则现有无线传感网同步技术的平均

时钟偏差不易稳定在100 ns之内。

为以太网环境设计的精确定时

协议(PTP)，通过在物理层到媒体访问

控制 (MAC)层之间探测双向传播延

时，并用于补偿时间偏差的计算，易

于实现亚微秒级同步性能。

9.1 基于硬件时戳的PTP应用

H. Cho 等 人 提 出 将 PTP 应 用 于

Zigbee 节点同步的技术方案[8]，如图 4

所示。在图 4 中，主时钟通过以太网

和 PTP 网关连接到 Zigbee 无线传感网

内的从时钟。PTP 网关根据消息长

度，在无线传感网一侧完成分组拆装

和中继。主时钟和从时钟按 PTP 要

求从媒质无关接口(MII)读取时戳，并

由从时钟对本地时钟进行校准。为

获得高精度同步性能，从时钟采用了

具有温度补偿功能的晶振作为本地

时钟信号源。

文献[8]报道，针对图 4 的配置，

并由 500 次实验测试得到，从时钟的

平均偏差为 19.3 ns，最大偏差小于

160 ns，标准偏差小于 54.67 ns，优于

上文介绍的无线传感网同步方案。

9.2 基于软件时戳的PTP应用

2010 年，A. Mahmood 提出了一个

无需硬件支持的 PTP 应用于 WLAN

同步方案[9]，如图 5 所示，并对同步性

能进行实验测试。实验中，时戳值取

自于网络驱动软件所提供的、符合

IEEE 802.11 规范的 MAC 管理实体高

层同步原语(MLME -HL- SYNC)，以避

免MII读取时戳所涉及的硬件变更。

实验室环境下，无其他业务分组干扰

时，从时钟的平均偏差为 397 ns，标

准偏差为 3.17 μs；有其他业务流量

争用信道时，从时钟的平均偏差为

529 ns，标准偏差为 5.27 μs。相比于

本文第 8 节介绍的同步技术方案，仍

有较好的同步性能。

10 结束语
近年来，分组通信网的同步与定

时，成为网络融合和业务融合发展的

一个重要支撑技术，也是技术研究和
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▲图2 TPSN同步生成树建立的示意过程

TPSN：传感网定时同步技术

MAC：媒体访问控制(层)

接收时戳

图3▶
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应用标准重点关注的问题之一。本

讲座对分组网同步与定时的技术需

求、发展过程、实现方案、性能特点和

相关标准进行了较为全面的综述，涵

盖同步与定时的基本概念和性能指

标，相对成熟的 NTP、PTP 同步协议，

以及同步以太网和无线传感网等分

组网的同步方法。目前，以分组技术

为基础的骨干通信网和位于网络边

缘的无线分组网，其同步与定时的技

术方案、关键算法和协议标准，有待

进一步深入研究。 （续完）
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