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摘要：设备故障或系统失效经常引发大面积断网或业务暂停，亟需引入安全完整性体系和新的安全完整性等级确定方法。通过分析总结现有多

个领域中的安全完整性定级方法，结合信息通信领域特点，提出了网络运行安全完整性等级（NSIL）确定方法。通过实际案例分析，验证了在

信息通信领域引入安全完整性体系并确定关键设备或系统的NSIL等级的必要性，为后续建立完善的信息通信领域网络运行安全完整性体系提供

理论基础。
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Abstract: Equipment failures or system outages frequently cause large-scale network disruptions or service interruptions, underscoring an ur⁃
gent need to introduce the safety integrity system and a new method for determining safety integrity levels. By analyzing and summarizing 
the existing determination method of Safety Integrity Level in multiple fields, combining with the characteristics of the information and com⁃
munication field, a method for determining the network operation safety integrity level (NSIL) is proposed. Through practical case analysis, 
the necessity of introducing the safety integrity system in the information and communication field and determining the NSIL level of key 
equipment or systems is verified, providing a theoretical basis for establishing the well developed network operation safety integrity system 
in the information and communication field in the future.
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数字经济时代，信息通信网络已成为支撑社会正常运转

的重要基石。然而近年来，由网络设备、电源系统、

空调系统等关键设备或系统的故障及失效引发的网络运行事

故频发，常常造成大范围网络中断或重要服务异常，严重影

响日常生产生活。目前，在工业控制、机械、汽车等领域，

已广泛应用功能安全及安全完整性体系来应对故障和失效导

致的安全风险，其有效性已得到实际验证。因此，有必要在

信息通信领域引入安全完整性体系，明确各类设备和系统应

具备的安全功能及其安全完整性等级，并达到相应等级的安

全完整性要求，以降低因设备或系统故障及失效导致的网络

运行事故概率。其中，如何确定安全完整性定级方法是应用

安全完整性体系时首要解决的问题。然而，现有安全完整性

定级方法主要基于故障失效风险对人身安全的影响划分等

级，而信息通信领域的故障和失效问题在绝大多数情况下并

不会对人身安全构成威胁，因此无法直接适用现有的方法。

本文通过分析工业控制、机械、汽车、轨道交通等领域

中安全完整性等级的确定方法，借鉴其设计理念，并结合信

息 通 信 领 域 自 身 特 点 ， 提 出 网 络 运 行 安 全 完 整 性 等 级

（NSIL） 的定级方法，为后续构建网络运行安全完整性体系

奠定基础。同时，结合实际案例，展示 NSIL 定级方法的应
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用，验证了在信息通信领域引入安全完整性体系的必要性以

及该方法的合理性。

1 技术现状

安全完整性属于功能安全领域的概念，在国际标准 IEC 

61508-4[1] （对应中国标准 GB/T 20438-4[2]） 中提出，指在规

定条件和规定时间内，系统成功执行安全功能的概率。安全

完整性与信息安全领域中的“完整性”极易混淆，后者在信

息安全术语标准 GB/T 25069[3]中被定义为“准确和完备的性

质”，与安全完整性分属两个不同领域，是完全独立的概念。

安全完整性等级 （SIL） 是在系统整体安全生命周期框

架下构建的安全性度量体系，是衡量安全系统降低故障或失

效风险能力的有效途径。SIL 等级越高，表明因系统故障或

失效引发事故的概率或影响越低。通常情况下，需通过对系

统进行危险与风险分析，以确定其所应实现的安全功能及对

应的安全完整性等级。

作为安全完整性体系的基础标准，IEC 61508-5[4] （对应

中国标准 GB/T 20438-5[5]） 给出了几种基于定量和定性方法

的安全完整性等级确定方法。周荣义等[6]对包含这些方法在

内的多个定级方法进行了对比分析，并给出了选择建议。总

体而言，定量方法主观性最小，但需要大量已有故障数据作

为计算支撑，在实际应用中难以获得，且系统性失效无法进

行量化计算。因此，实践中使用较多的仍是定性方法，其中

风险图方法是目前应用最为广泛的方法。

风险图方法选取危险事件的后果 （C）、人员暴露于危险

区域的频率/时间 （F）、避免危险事件的可能性 （P） 以及不

期望事件发生的概率 （W） 作为定级参数，对每个参数进行

分级，并通过分支图确定不同参数等级组合所对应的 SIL 等

级。该方法通过多因素综合分析，能较好地反映故障和失效

的危险程度，因此被许多领域借鉴和采用。例如，过程工业

领 域 功 能 安 全 标 准 IEC 61511-3[7] （对 应 中 国 标 准 GB/T 

21109.3[8]） 基本沿用了IEC 61508中的风险图方法，仅对参数

赋值进行了校准；机械领域标准 IEC 62061[9] （对应中国标准

GB 28526[10]） 选择了与风险图方法类似的参数，但对完整性

等级的推导方式作了修改；而机械领域标准ISO 13849[11] （对

应中国标准为 GB/T 16855.1[12]） 则在风险图方法基础上删去

W 参数，从严定级，仅考虑最坏情况下发生危险事件的可

能性。

汽车领域根据其产品特点，在标准 ISO 26262-3[13] （对

应中国标准 GB/T 34590.3[14]） 中定义了自身的安全完整性等

级 （ASIL） 定级方法，考虑 3 个参数，即危害的严重性等级

（S）、暴露在危害中的概率 （E） 和危害的可控性 （C）。在

参数赋值设计中，ASIL 定级方法充分考虑了汽车领域应用

场景的独特性，使定级结果更具适用性，例如以驾驶员的可

控性来评估危害可控性。在完整性推导阶段，ASIL 定级方

法采用三元素矩阵划分方式，ASIL 等级随 3 个参数等级的递

增而逐级升高。

轨道交通领域功能安全相关的标准中并未明确推荐 SIL

定级方法，但产业界和学术界均对此展开了广泛研究。欧洲

轨道交通技术项目 MODSafe 提出了一个半定量的 SIL 定级方

法——EPC 方法[15]。该方法中，安全功能失效导致后果的严

重程度 （THR） 作为原始风险数值，而风险群体成员 （如乘

客） 暴露的可能性 （E）、减少事故的可能性 （P） 和减轻后

果的可能性 （C） 3 个参数分别对应其他情况或措施对原始

风险的降低效果。通过将 THR 值除以 E、P、C 3 个参数的

值，可计算安全相关系统所需达到的风险降低能力，进而对

应至 SIL 等级。EPC 方法属于半定量方法。

在学术界，张冬梅[16]、杨娟[17]、李葛亮[18]、白春光[19]等

提出了类似的方法。俞杭华[20]和刘亚妮[21]等对不同 SIL 定级

方法在轨道交通领域的适用情况进行了分析，其中后者还通

过实际案例验证了 EPC 方法与风险图方法定级结果的一

致性。

以上几个领域的安全完整性定级方法在参数选择上具有

较高的相似性，均考虑了危险事件的后果、人员暴露于危险

区域的频率/时间，以及避免危险事件的可能性 3 个参数。然

而，现有方法在评估危险事件后果时，均从对人身安全构成

威胁的角度出发，而网络运行事故在绝大多数情况下并不会

危及人身安全，而是影响其上承载的业务，进而波及社会生

产生活。由于影响对象不同，现有的安全完整性定级方法无

法直接应用于信息通信领域，因此有必要设计针对网络运行

安全的、具有领域特色的安全完整性等级确定方法。

2 NSIL定级方法设计

基于上述对工业控制、机械、汽车等领域安全完整性

定级方法的分析，定级方法的设计需从 3 个层面展开：首先

选择合适的定级参数，然后根据各领域特点确定各参数的

赋值，最后明确不同参数赋值所对应的安全完整性等级，

即完整性推导规则。NSIL 定级方法也将遵循这一框架进行

设计。

2.1 定级参数选择

从各领域的安全完整性定级方法可以看出，安全完整性

的定级通常需考虑设备或系统故障或失效时可能造成的危害

后果严重性、影响对象暴露于危险的可能性、避免危险事件
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发生的可能性，以及减轻后果的可能性等因素。

在其他领域中，危险事件的影响客体是人体，危害后果

为人身伤亡；而在信息通信领域，危险事件的影响客体通常

并非人体，所造成的危害后果体现为业务性能下降或中断后

对社会、经济等方面产生的影响。由于信息通信网络上承载

的业务类型多样，不同类型的业务对社会、经济的影响程度

各异，因此需要结合业务类型与故障危害类型来评估受影响

业务对社会的危害程度，同时根据目标业务的用户范围评估

危险事件可能的影响范围。基于此，NSIL 定级方法可将危

害后果严重性因素细化为业务重要性 （I）、故障危害类型

（T） 和业务影响范围 （S） 3 个参数。

对于影响对象暴露在危险中的可能性因素，由于依托信

息通信网络运行的业务均不间断持续运行，网络发生故障时

其上业务必然受到影响，无须分级别讨论，因此在 NSIL 定

级方法中不再将该因素纳入考虑范围。

对于避免危险事件发生的可能性和减轻危害后果的可能

性因素，信息通信网络建设中通常会部署各类措施以预防危

险事件发生或减轻其后果，例如通过异地备份帮助业务从机

房故障中快速恢复。然而，信息通信领域中许多措施既能一

定程度上避免危险事件发生，也能减轻危害后果。为防止重

复考虑这些措施而影响完整性推导结果的合理性，我们将上

述两个因素合并为一个因素进行考虑，并根据具有这两类效

果的相互独立措施的数量对该因素进行分级。

综上所述，在网络运行安全完整性等级 （NSIL） 定级

方法中，将考虑以下两类共 4 个参数：

1） 危害后果严重程度 （C），细分为 3 个子参数：业务

重要性 （I）、业务影响范围 （S）、故障危害类型 （T）；

2） 避免危险和减轻后果的可能性 （P）。

2.2 参数赋值设计

2.2.1 业务重要性（I）赋值设计

信息通信网络承载种类丰富的业务。当发生网络故障造

成各类业务中断或者业务性能劣化时，不同业务对社会和经

济发展产生的影响亦有所不同。因此，需要结合业务本身的

属性，完成业务重要性的等级赋值。本文参考 《电信网络运

行监督管理办法》 [22]中对网络运行事故的分级规则，设计业

务重要性 （I） 的赋值规则，具体如表 1 所示。

2.2.2 业务影响范围（S）赋值设计

业务影响范围可从两个维度衡量：一是根据行政区域范

围衡量，适用于直接搭载在运营商网络上运行的业务，如基

础电信业务 （语音通话等） 及区域性党政机关业务等；二是

根据影响用户数量衡量，适用于运行于上层互联网的业务，

如社交应用、电商服务平台等。这类业务通常部署在互联网

数据中心，可能面向全国提供服务，但其实际影响范围仅限

于使用该类业务的目标用户。不同业务的用户数量差异悬

殊，从几万到上亿不等，此时若采用行政区域范围衡量，易

产生较大偏差，因此宜使用影响用户数量作为衡量依据。

本文参考 《电信网络运行监督管理办法》 中对网络运行

事故的分级规则，确定行政区域范围的划分方法；依据 《互

联网平台分类分级指南 （征求意见稿）》 [23]，确定影响用户

范围的划分标准。在用户数量分级上，本文将互联网超级平

台用户数量 （5 亿） 的十分之一作为影响用户范围的最高等

级，后续依次递减。最终设计业务影响范围 （S） 的赋值规

则如表 2 所示。

由于互联网业务广泛采用异地备份，单点故障未必会导

致其原有影响范围内的全部用户受损，因此，在明确知晓业

务已实现异地备份的情况下，可将业务影响范围等级下调一

个级别。

2.2.3 故障危害类型（T）赋值设计

信息通信网络设备或系统的故障或失效对业务造成的危

害类型相对集中，主要可从响应性能下降和业务中断两个方

面加以考察。

然而，并非所有业务都对性能下降敏感。本文从网络运

行事故所引发的社会、经济影响角度出发，仅关注性能下降

表 1 业务重要性（I）参数赋值规则

赋值

I3

I2

I1

说明

党政领导机关业务，电力、燃气、水利、交通、公共服务、金融
等基础民生业务

固话及移动电话语音通信业务、卫星通信业务、国际通信
业务

短消息业务、数据业务及其他增值业务，一般行业业务（不
属于I3范围的其他行业业务，如线上教育）

表 2 业务影响范围（S）参数赋值规则

赋值

S4

S3

S2

S1

说明

1）两个及以上省（或自治区、直辖市）的用户业务受到影响，
或全国的用户业务受到影响
2）影响超过5 000万用户

1）两个及以上地市的用户业务受到影响，或一个省（或自治
区、直辖市）的用户受到影响
2）影响超过500万用户

1）两个及以上县（区）的用户业务受到影响，或一个地市的
用户受到影响
2）影响超过100万用户

1）一个县（区）的用户业务受到影响
2）影响超过20万用户
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超过 50%、显著影响业务质量的情形。将性能下降比例阈值

设为 50%，是考虑到若存在一个负载均衡设备/系统或冗余

备份设备/系统，当一个设备/系统因故障停止运行时，所能

造成的最坏影响即为性能损失一半的情况。

对于业务中断，考虑到并非所有设备/系统故障都会立

即引起中断，当故障经过一段时间后才导致中断时，系统或

操作人员在中断发生前有机会发现异常并采取补救措施。因

此，本文将中断类型分为延时中断和立即中断两种情况。此

外，对于时效性要求较高的业务，显著的性能下降也可按延

时中断处理。

另外，由于业务影响范围 （S） 的赋值设计中已纳入异

地备份的修正因素，故在故障危害类型 （T） 的分级设计中

不再重复考虑该因素，而是以业务无异地备份作为不同级别

赋值的前置假设条件。

本文设计的故障危害类型 （T） 赋值规则如表 3 所示。

2.2.4 避免危险和限制伤害的可能性（P）分级设计

信息通信网络建设中通常会部署各类措施以预防危险事

件发生或减轻其后果，相互独立的安全措施数量直接影响这

些措施综合产生的避免或减轻效果。因此，本文根据具备明

确效果的独立安全措施数量来确定避免危险和减轻后果的可

能性 （P），并设计其赋值规则如表 4 所示。该设计与轨道交

通领域 EPC 方法的理念相符。

2.3 完整性推导

在完整性推导阶段，本文首先根据业务重要性 （I）、业

务影响范围 （S） 和故障危害类型 （T） 推导出危害后果严

重程度 （C），再结合避免危险和减轻后果的可能性 （P） 推

导出最终的 NSIL 等级。NSIL 与 SIL 等级保持一一对应关系。

2.3.1 危害后果严重程度（C）推导

危害后果严重程度 （C） 参考 《电信网络运行监督管理

办法》 划分为 C1 至 C4 共 4 个等级；同时，为提升场景覆盖

能力，增设 C0 等级以涵盖可能造成较低危害的情形。各等

级的具体描述如表 5 所示。

在根据业务重要性 （I）、业务影响范围 （S） 和危害类

型 （T） 推导危害后果严重程度 （C） 时，本文采用三元素

矩阵的推导方式，以尽可能保证推导结果符合实际情况。相

应推导规则如表 6 所示。

鉴于同一信息通信网络上可能同时运行多个重要业务，

一个设备或系统故障可能同时影响多个业务，因此有必要对

该场景下的危害后果严重程度进行修正，需综合考虑受影响

业务的数量及其各自的重要程度等级，以判定最终等级。

假设同时影响的业务数量为 n，危害后果严重程度等级

表 3 故障危害类型（T）参数赋值规则

赋值

T3

T2

T1

说明

在不考虑其他保护措施（例如业务异地备份）存在的前提
下，故障发生后立刻造成业务中断（或无法正常提供服务）

1）在不考虑其他保护措施存在的前提下，故障发生一段时
间后才可能造成业务中断（或无法正常提供服务）
2）高时效要求的业务，其性能显著下降，显著影响业务质量

性能下降超过50%，显著影响业务质量

表 4 避免危险和限制伤害的可能性（P）参数赋值规则

赋值

P1

P2

P3

描述

不可能

有一定
可能

有较大
可能

判定

没有额外的措施来减轻危害变成事故的概率或
避免风险业务可能遭受某种危害后果的伤害

只有一种措施能明确地降低危害演变成事故的
概率或避免风险业务遭受某种危害后果的伤害

有两种及以上独立的措施能明确地降低危害演
变成事故的概率或避免风险业务遭受某种危害
后果的伤害

表 5 危害后果严重程度（C）等级描述

危害后果严重程度
等级（C）

C0

C1

C2

C3

C4

描述

对公共利益、社会经济和秩序造成较低危害

对公共利益、社会经济和秩序造成一般危害

对公共利益、社会经济和秩序造成较大危害

对公共利益、社会经济和秩序造成重大危害

对公共利益、社会经济和秩序造成特别重大危害

表 6 危害后果严重程度（C）推导规则

业务重要性（I）

I1

I2

I3

业务影响范围（S）

S1

S2

S3

S4

S1

S2

S3

S4

S1

S2

S3

S4

故障危害类型（T）

T1

--

--

--

C1

--

--

C1

C2

--

C1

C2

C3

T2

--

--

C1

C2

--

C1

C2

C3

C1

C2

C3

C4

T3

C1

C1

C2

C3

C1

C2

C3

C4

C2

C3

C4

C4
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最高的业务等级为 Cx （其中 x 可选值为 1、2、3、4，为危害

后果严重程度 C 的具体等级数值，下文 y、z、m 同），次高

为 Cy，第三高为 Cz，整体严重程度等级为 Cm，其中需满足

1 ≤ z ≤ y ≤ x ≤ 4，则修正规则如表 7 所示。

2.3.2 NSIL 推导

在获得危害后果严重程度 （C） 的等级后，即可结合避

免危险和减轻后果的可能性 （P） 的赋值推导出最终的 NSIL

等级，具体推导规则如表 8 所示，其中 NSIL 4 为最高等级。

NSIL 1—NSIL 4 可对应 IEC 61508 中 SIL 1—SIL 4，适用

相关等级的安全完整性要求。NSIL 0 可进行质量管理和基本

的安全维护要求。

3 NSIL定级方法验证

本文以某数据中心空调子系统为例，结合 NSIL 定级方

法与 IEC 61508 中的安全完整性要求，对该系统进行安全分

析，识别其中的安全隐患，从而验证 NSIL 定级方法的合理

性与必要性。

根据 Uptime 发布的 2024 年数据中心运行事故原因统计

报告[24]，空调系统故障已成为网络运行事故的第二大诱因，

且易造成大面积影响。对空调系统开展安全完整性定级与要

求制定，对于提升数据中心网络运行安全能力具有重要意

义。然而，其他领域的安全完整性定级方法仅从人身安全角

度出发，难以反映空调系统故障对数据中心网络运行安全能

力的影响。因此，有必要采用本文提出的 NSIL 定级方法对

该数据中心的空调子系统进行分析。

该数据中心承载了多个知名互联网业务，如电商平台、

社交平台等。数据中心中央空调配备 8 台冷机，其中 2 台既

可用于制冷，也可用于蓄冷。冷冻水系统管道与蓄冷池管道

在与两用冷机连接时存在一段共用管道，需要通过几个阀门

的启闭来控制当前水系统与两用冷机的连接状态。该架构的

简化示意图如图 1 所示，其中 F1、F2、F3、F4 为控制冷冻

水系统管道与蓄冷池管道隔离的关键阀门，图中箭头标注了

各管道的水流方向。空调 BA 系统在下发制冷或蓄冷指令时，

会相应调整阀门的启闭状态，以使管道连接满足当前工作模

式的需求。

在该数据中心空调子系统中存在一个安全隐患：若阀门

因故障未按 BA 系统指令正确启闭，可能导致冷冻水系统管

道与蓄冷池管道相连，造成冷冻水流失、空调系统停机、机

房温度升高，最终引发服务器停机。因此，需实现一项安全

功能 （目标安全功能），即在启动制冷或蓄冷模式前及运行

期间，对各个关键阀门的启闭状态进行检查，以确保系统始

终运行在正确状态。由于制冷、蓄冷模式由 BA 系统触发，

且 BA 系统可查看并控制各阀门状态，因此由 BA 系统实现

该安全功能的执行逻辑，将阀门状态检查纳入制冷、蓄冷模

式的启动流程中。

下面本文将使用所提方法分析 BA 系统的目标安全功能

需达到的 NSIL 等级，并对照 IEC 61508 中对应 SIL 等级的软

件安全要求，检验 BA 系统在设计实现过程中是否已应用相

应的技术和措施。

3.1 NSIL定级推导

1）  危害后果严重程度 （C） 推导

表 8 NSIL 推导规则

危害后果严重程度等级（C）

C0

C1

C2

C3

C4

避免危险和减轻后果的可能性（P）

P3

NSIL 0

NSIL 0

NSIL 0

NSIL 1

NSIL 2

P2

NSIL 0

NSIL 0

NSIL 1

NSIL 2

NSIL 3

P1

NSIL 0

NSIL 1

NSIL 2

NSIL 3

NSIL 4

NSIL：网络运行安全完整性等级

表 7 危害后果严重程度（C）修正规则

参数取值

n = 2
3 ≤ n < 10

n ≥ 10
其他情况

x < 4 且 x = y

x < 4 且 x = y，或
x < 4 且 y = z = (x - 1)

x < 4

Cm取值

Cm = C(x + 1)

Cm = Cx

图 1 某数据中心空调系统部分架构图

蓄冷池

1号冷机

F1
F2

F3
F4

2号冷机

3号冷机

冷
冻
水
管
道
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该数据中心承载多个业务，其中最为关键的包括一个知

名电商平台和两个知名社交平台。各业务对应的危害后果严

重程度推导分别如下：

（1） 知名电商平台业务的危害后果严重程度推导

在业务重要性方面，该电商业务属于一般行业业务，依

据表 1 取值为 I1。在业务影响范围方面，该电商平台在本地

数据中心承载的业务为全国性业务，且用户数量超过 8 000

万，依据表 2 取值为 S4。在故障危害类型方面，该安全隐患

导致空调系统停机，一段时间后机房温度升高，服务器因过

热宕机，进而引发业务中断，依据表 3 取值为 T2。根据表

6，I1、S4、T2 组合对应的危害后果严重程度为 C2，即前述

故障对该知名电商平台业务造成的危害后果严重程度为 C2。

（2） 知名社交平台业务的危害后果严重程度推导

两个社交平台业务同属一家公司，情况相似，此处以其

中一个为例进行推导。

在业务重要性方面，社交业务属于一般行业业务，依据

表 1 取值为 I1。在业务影响范围方面，该社交平台在本地数

据中心承载的业务为全国性业务，用户数量超过 1 亿，依据

表 2 取值为 S4；同时，该公司的社交平台业务均存在异地备

份，因此将影响范围等级修正为 S3。在故障危害类型方面，

与电商平台案例一致，依据表 3 取值为 T2。根据表 6，I1、

S3、T2 组合对应的危害后果严重程度为 C1。另一社交平台

业务情况相同，危害后果严重程度同为 C1。

（3） 总体危害后果严重程度推导

由于存在 1 个 C2 等级的业务和 2 个 C1 等级的业务，因

此根据表 7 中所示的修正规则，n = 3，x = 2，y = z = 1，

Cm = C(x + 1) = C3。即该数据中心空调子系统 BA 系统的总

体危害后果严重程度 （C） 至少为 C3。

2）  避免危险和限制伤害的可能性 （P） 判定

该数据中心配有冰块降温措施，可在空调系统报警后延

长服务器过热宕机前的响应时间，有利于及时排查故障，提

高阻止事故发生的可能性，降低危害演变为事故的概率。因

此，依据表4，避免危险和减轻后果的可能性等级确定为P2。

3）  NSIL 判定

根据表 8，C3、P2 对应的 NSIL 等级为 NSIL 2，即该数

据中心空调子系统 BA 系统的目标安全功能需至少达到 NSIL 

2 等级要求。

3.2 安全分析

IEC 61508-3[25]对软件安全生命周期各环节应采取的技

术和措施进行了详细介绍。受篇幅所限，本文以软件模块测

试环节中的相关要求为分析对象。

在本案例中，BA 系统需实现的安全功能与异常检测相

关，因此选取 SIL 2 （对应 NSIL 2） 动态分析和测试中的

“根据错误推测执行测试用例”要求作为切入点。根据 IEC 

61508-3 及 IEC 61508-7[26]中的相关解释，该要求在测试用例

设计时需考虑哪些特殊值或值的组合容易出错，并据此设计

测试用例，以检验系统是否能正确处理这些异常情形。

对应本案例，根据图 1 所示的架构图，BA 系统在实现

功能时需考虑 F1、F2、F3、F4 这 4 个阀门的不同启闭组合，

识别其中会导致不安全状态的组合，并在启动制冷、蓄冷模

式前检查是否存在此类组合，进行相应处理；在产品测试验

证环节，设计的测试用例也应覆盖所有不安全状态组合，以

检验 BA 系统是否能正确处理。

经分析，在实际实现中，BA 系统在启动蓄冷模式前会

首先检查 F1、F2 阀门状态，确保两个阀门均关闭再启动蓄

冷模式。然而，由于编程疏忽，BA 系统实际实现的逻辑却

变为：仅当 F1、F2 中有一个处于关闭状态时，即判断为安

全状态，从而允许启动蓄冷模式。同时，在测试验证阶段也

未考虑所有异常情况的检测，导致该安全隐患未被发现和处

理。在某次 BA 系统启动蓄冷模式时，F1 阀门意外处于开启

状态，BA 系统未能检测到该异常，正常执行蓄冷操作。蓄

冷命令下达后，冷冻水系统与蓄冷池系统连通，导致冷冻水

流失，空调系统停机，服务器过热宕机，进而造成该数据中

心承载的业务中断，产生了严重的社会影响。

由此可见，在信息通信领域引入安全完整性体系，明确

各安全功能的安全完整性等级及对应等级所应采纳的技术和

措施，将有助于提前发现安全隐患，提高信息通信网络运行

环境的安全性，降低网络运行事故发生的概率。

4 结束语

本文分析了在信息通信领域引入安全完整性体系的必要

性。通过分析过程工业、机械、汽车、轨道交通等领域的安

全完整性定级方法，并结合信息通信领域自身特点，提出了

NSIL 定级方法。结合实际案例，验证了在信息通信领域引

入安全完整性体系的必要性以及本文所提 NSIL 定级方法的

合理性。

NSIL 定级方法的提出仅为安全完整性体系在信息通信

领域应用的第一步。文中的案例分析借鉴了 IEC 61508 中的

安全完整性要求，但该标准主要面向工业控制领域，面对的

系统相对简单且封闭，部分技术和措施并不完全适用于信息

通信领域的设备和系统。因此，后续仍需结合信息通信领域

的特色，制定网络运行安全完整性体系标准，明确各 NSIL

等级对应的技术和措施要求。
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