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摘要：基于内生安全理念，提出并构建了一个面向5G网络的安全中心，设计并实现了一套5G网络运营安全管理系统。该系统解决了5G安全数

据采集的关键问题，能够为5G专网运营提供一套具备智能闭环处置能力的安全运营管理体系。应用结果表明，该系统有效提升了5G网络安全

防护效能，保障了5G行业应用与网络基础设施的安全，为5G行业应用的安全落地提供了坚实的技术支撑。
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Abstract: Based on the concept of endogenous security, a 5G network security center is proposed and constructed, and a security manage⁃
ment system for 5G network operation is designed and implemented. This system addresses the key issue of 5G security data collection 
and provides an intelligent closed-loop disposal mechanism for secure operation management of 5G private networks. Practical application 
shows that the system effectively enhances the security protection capability of 5G networks, safeguards both 5G industry applications and 
network infrastructure, and provides solid technical support for the secure deployment of 5G industry applications.
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5G 将增强移动宽带、高可靠低时延、低功耗大连接三大

应用场景作为其核心需求，其泛在的终端接入能力、面

向多样化业务的强大承载能力、差异化的安全隔离能力，能

够为各类垂直行业客户打造定制化的虚拟专网，满足电力、

交通、工业、能源等客户对通信网络的差异化诉求，从而持

续不断地推动行业创新业务及商用模式的快速发展。但是，

在垂直行业网络中引入 5G，打破了企业传统的相对封闭、

可信的网络环境，加剧了网络安全风险。

因此，5G 在行业的规模化应用，必须按需为 5G 网络提

供安全能力，保证工业互联网、车联网、物联网等网络安

全。同时，需要充分灵活地应用 5G 基础设施以及围绕 5G 网

络的创新所带来的新技术与新能力，使 5G 网络与垂直行业

的安全充分受益。中国移动作为 5G 网络运营商，必须落实

5G 网络安全防护职责，研究 5G 网络运营安全管理策略，打

造 5G 网络运营安全管理体系，建设满足监管要求的安全可

靠 5G 网络。

1 5G网络运营安全挑战

随着 5G 的规模商用及在垂直行业中的普及，行业应用

将吸引更多恶意攻击，诸如电力、交通、工业制造、能源、

金融等关键领域的高价值资产将成为首要攻击目标，并可能

给国家、社会和企业带来严重的风险。

垂直行业 5G 专网引入了 5G 网络切片、网络功能虚拟化

（NFV）、多接入边缘计算 （MEC） 等新技术，在支持智能网

络服务定制的同时，也打破了传统企业网络相对封闭可信的

环境[1]，引入了新的责任主体，导致信任模型、网络基础设
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施及网络边界复杂化。当前，5G 网络运营安全面临如下

挑战：

挑战 1：为大力推动 5G 行业应用的普及与落地，需落实

具备统一管理策略与有效监控手段的 5G 网络运营安全管理

系统，形成一套目标明确、过程规范、多方协同、可复制推

广、智能化、自动化的安全运营管理体系，打消各行业客户

在使用 5G 专网产品时的安全顾虑，减少 5G 推广过程中由新

技术、新模式所造成的安全阻力。

挑战 2：在 5G 专网安全运营阶段，明确安全责任边界和

识别各环节存在的安全风险至关重要，通过采取有效的安全

防护措施确保 5G 网络稳定运行和资产安全。

挑战 3：5G 网络安全运营的基础是安全数据采集。全面

地采集与分析 5G 网络安全相关的数据，对于发现和预防网

络攻击、提高网络安全性与稳定性具有重要意义。

2 5G网络运营安全管理策略研究

为建设一个安全的 5G 网络，应对 5G 引入后带来的安全

威胁，必须以中国相关安全政策、标准、规范为指导原则，

以纵深防御思想为核心，采用先进设计理念与专业安全设

备，形成完善的综合网络安全防护体系，避免来自各种目的

的攻击、干扰和非法访问问题，全面满足网络安全等级保护

需求及网络安全管理战略目标。

本文基于广东移动 5G 垂直行业业务场景，结合 5G 专网

运营模式展开研究，提出 5G 网络运营安全管理总体策略，

具体包括：

1） 一体化的安全运营体系与管理策略。结合广东移动

态势感知平台的能力与规划，提出可融入广东移动 5G 网络

安全运营体系的安全建设方案及安全管理策略。基于三层模

式构建一体化 5G 网络运营安全管理系统，通过大中小三层

安全闭环，实现资产管理、脆弱性分析、威胁分析、合规检

测等功能。从网络与系统的视角对 5G 网络中各类资产进行

统一安全管理，避免多个系统各自孤立的情况。该系统既能

满足广东移动安全管理的需要，也能满足 5G 网络和行业客

户的安全需求。

2） 专业的 5G 网络安全防护策略。开展 5G 网络安全风

险与需求分析，明确安全责任边界，将 5G 专网划分为不同

区域，在不同区域之间实现网络隔离与边界安全防护，并建

立安全传输通道，同时通过在关键节点部署安全设备，提高

专网网络韧性，从网元接入、边界防护、安全隔离、数据传

输、MEC 安全等方面开展安全防护策略研究。

3） 全面的 5G 网络安全数据采集与预处理策略。全面采

集 5G 网络安全数据，支持采集 5G 网络中的 5G 网元、安全

设备、安全系统的资产数据、系统状态、流量数据、日志数

据、安全数据等，支持多种协议接口，实现对数据的采集、

预处理、分层建模与汇聚，同时具备向上级态势感知平台转

发功能，通过算法模型将分析后的数据进行关联分析和汇聚

呈现，提高数据共享效率与安全事件响应效率，打造安全合

规的 5G 网络。

2.1 5G网络运营安全管理体系与方案研究

为了解决 5G 网络缺乏有效安全防护手段、5G 安全运营

缺乏有效监控手段这两大痛点，本文中我们开展了基于 5G

网络运营安全管理总体策略的研究，与广东移动安全管理与

技术体系相结合，与已建设运营的态势感知平台、大网流量

监测等手段相结合，研发 5G 基础网络设施和 5G 应用安全防

护方案，并在电力、政务等安全要求高的行业专网，开展试

点验证，增强 5G 专网防护水平[2]。同时，在广东移动现有

5G 网管平台、统一采集平台、态势感知平台的基础上，构

建 5G 网络运营安全管理体系[3]，建设 5G 网络运营安全管理

系统，实现 5G 专网安全数据采集与威胁检测，实现专网安

全“可见可管可控”，如图 1 所示。

与传统信息技术 （IT） 网络的态势感知平台不同，5G

网络因为虚拟化、网络切片、MEC 等新技术，具有云化、

非云化等资产的特点。5G 网络运营安全管理系统需要深入

分析和研究 5G 网络场景下带来的网络安全风险，梳理和明

确省级态势感知平台需要采集的数据。

5G 网络运营安全管理系统从 5G 网络网元、安全设备、

流量采集探针、资产安全管理平台等采集数据，并与公共漏

洞发布平台等对接获取漏洞及威胁情报，然后结合 5G 网络

具体架构与场景进行安全分析，建立评估模型和评估指标，

对 5G 网络进行安全评估、安全态势预警及处置。

我们基于三层模式完成 5G 网络运营安全管理方案的研

究，通过整网端到端全局、单域和设备网元层形成大中小三

层安全闭环的能力，完成各个层次下的数据采集方式、能力

和要求的研究[4]。结合广东移动 5G 网络安全运营要求，指导

5G 网络数据采集能力的实现和 5G 网络安全运营工作的开

展，如图 2 所示。

其中，三层安全闭环指的是：

1） 大闭环：通过整网端到端的全局闭环，进行安全事

件与资产等的关联分析、安全响应与处置联动，实现 5G 网

络安全风险和态势的统一呈现。

2） 中闭环：通过网管与网元的单域自闭环，支持网元

上报采集信息和网管下发安全策略，无须依赖上级态势感知

平台。
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3） 小闭环：通过在网元上进行实时安全事件检测与拦

截，在网元内部实现部分安全事件自闭环。

2.2 5G网络安全防护方案研究

针对引入 5G 专网的企业，我们研究安全责任边界划分，

具体如图 3 所示：

1） 运营商界面：园区内从 5G 空口至 MEC 站点用户面

功能 （UPF） 网元 N6 出口之间的端到端 5G 网络属于运营商

资产，包括基站、UPF、MEC 平台、传输和承载设备，运营

商保证其安全性。

图 1 5G 网络运营安全管理体系架构

图 2 基于三层模式的 5G 网络运营安全管理方案

5GC：5G核心网
AV：防病毒
DN-AAA：数据网络认证、授权与计费

HIDS：主机入侵检测系统
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vFW：虚拟防火墙
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2） 企业客户界面：园区内的生产设备、5G 终端、私有

云承载的应用程序 （APP） 及其虚拟机 （VM） 属于企业资

产，企业保证其安全性。

我们从 5 个方面对 5G 网络安全防护方案开展了研究：

1） 网元安全防护：MEC、UPF、基站、切片分组网

（SPN） 等作为组成 5G 专网的关键网元设备，通过强化 N4/

N6 接口、安全配置核查、异常行为分析、入侵检测、网际

协议安全 （IPSec） 通道认证和加密强度等方式保障网元设

备自身安全。

2） 网络边界防护：在 N3/N4/N6 等重要接口和网络边

缘、终端侧等风险暴露面，部署防火墙、入侵防御系统

（IPS）、蜜罐等安全设备，强化分布式拒绝服务 （DDoS）、

安全检测以及全流量等防御能力，相关安全告警统一纳入态

势感知平台监测分析，强化 5G 网络边界安全防护手段与管

理能力。

3） 网络安全隔离：构建彼此隔离的 5G 网络切片，在无

线接入网侧划分无线频谱和基站处理资源，在承载侧采用软

隔离和硬隔离技术，在核心网侧采用接入策略控制、相互认

证和安全隧道等方式实现安全隔离。

4） 网络传输安全防护：对于 N3/N6 接口通过 IPSec 对传

输的数据进行机密性和完整性保护；对于 N4 接口通过对传

输的信令进行机密性和完整性保护；对于 N6/N9 接口，数据

面承载通过防火墙隔离和保护，以保护核心网网络安全。

5） MEC 安全防护：部署云安全管理中心，采用多层接

入访问控制、内网隔离等手段，保障行业用户数据安全存储

与访问，实现应用和数据全生命周期安全管理。

2.3 5G网络安全数据采集及预处理方案研究

5G 网络安全数据采集及预处理方案确定了数据源的采

集方案，开展对不同厂家的 5G 网元、网管、安全设备、安

全系统等相关安全数据的研究，依据标准规范完成数据预处

理关键技术的试验验证，实现 5G 网络运营安全管理的总体

目标，支撑 5G 网络运营安全管理系统的建设和演进。

5G 网络安全数据采集范围包括：

1） 5G 网元安全数据采集：支持对 5G 核心网 （5GC）、

5G 无线接入网 （RAN）、MEC、5G 终端等网元数据的采集。

2） 安全资产数据采集：安全资产数据覆盖范围广泛，

需要支持对网元网管设备资产、网络设备资产、主机资产、

安全设备资产、物联网资产、办公外设资产、应用系统资

产、支撑系统资产、软件类资产等资产数据的采集。

3） 单域态势感知数据采集：在网管侧实现内生单域安

全运维管理能力，构建支持感知业务的安全检测、响应处置

和安全策略编排能力，对网元、网管自身的攻击入侵、软件

篡改、恶意操作等安全事件和基线核查结果进行采集。

4） 专网平台类产品数据采集：调研分析 5G 专网场景中

的平台类产品，研究并采集具有价值的平台上的数据。

5） 非 IT 类安全数据采集：支持对非云化网元、硬件网

络设备等非 IT 类安全资产上的网络安全基础信息的采集。

图 3 5G 专网安全责任边界

5GC：5G核心网
AMF：接入和移动性管理功能
API：应用程序编程接口

APP：应用程序
AUSF：鉴权服务功能
CPE：客户终端设备

IaaS：基础设施即服务
MEC：多接入边缘计算
MEP：多接入边缘计算平台

SMF：会话管理功能
UDM：统一数据管理功能
UPF：用户面功能

运营商网络

企业网

运营商与企业安全责任界面

互联网
互联网/分支机构

办公网

生产制造网
企业内网

私有云&业务

IaaS
应用APP 应用APP……

第三方APP
第三方APP开放API

IaaS
MEP平台

MEC边缘云

QCell
5G CPE

5G终端接入 5G网络接入控制 边缘网络 工业互联网

UPF

5GC

……

AMF SMF
AUSFUDM

固定测试
终端

手持终端

网络摄像头

网络摄像头
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2.3.1 应用场景研究

由于不同应用场景组网方式、设备部署等存在差异，需

要研究在不同部署场景下采集的数据内容。应用场景可划分

为单域态感、多域态感和运营技术 （OT） 域态感 3 种，如图

4 所示。

1） 单域态感应用场景：5G 网络安全中心作为单域网管

的内置组件部署，并在网元中部署安全代理 Agent，支持管

理单域内的 5G RAN 网元、5GC 网元等。5G 网络安全中心与

网管集成部署，通过 Agent 采集单域内网元的资产数据、日

志与安全事件，数据经处理、存储与单域安全分析后，支持

北向接口上报至运营商省级态势感知平台。

2） 多域态感应用场景：当不同域间网络互通时，5G 网

络安全中心作为独立系统部署，并在网管和网元中部署安全

代理 Agent，支持管理不同域的网元、网管等。5G 网络安全

中心与网管分离部署，对接多个网管系统，通过 Agent 采集

不同域的网管、网元的资产数据、日志与安全事件，数据经

过处理、存储与多域关联分析后，支持北向接口上报至运营

商省级态势感知平台。

3） OT 域态感应用场景：5G 网络安全中心作为独立系

统部署，并在 5GC 下沉网元、多接入边缘计算平台 （MEP）、

虚机和业务应用系统中部署安全代理 Agent，支持管理 5GC

下沉网元、终端安全管理系统、NodeEngine、流量探针、安

全设备等。5G 网络安全中心对接多种系统与安全设备，通

过 Agent 采集 5G 终端状态、资产和流量数据、日志与安全事

件，数据经过处理、存储、威胁分析与响应联动，支持北向

接口上报至企业态势感知平台。

2.3.2 数据采集及预处理策略研究

1） 资产采集策略

5G 网络架构基于云化部署并采用服务化架构，使得 5G

网络架构中的资产种类更为广泛，资产逻辑关联关系更为复

杂[5]。与传统互联网或办公网的资产类别对比，5G 网络中还

包括了切片、虚拟网络功能 （VNF） 网元等多种资产信息。

通过采集全面的 5G 网络资产信息，确定 5G 网络中关键资产

逻辑关系，绘制清晰的网络拓扑关系图，实现 5G 网络资产

的关联管理，及时了解 5G 网络中漏洞或威胁对资产的波及

影响，如图 5 所示。

2） 安全数据采集策略

传统安全分析检测技术都是单一能力的，例如日志检测

类产品、操作系统 （OS）、安全检测类产品、网络检测类产

品等等，这种割裂的技术方案不能直接、准确地获得安全分

析结果，而是需要安全运维专家查看多个检测平台并综合分

析结果。然而，5G 专网网元分布在运营商大网外，网元自

身受到大网网管的管理，可在网管侧实现内生单域安全运维

管理能力，构建感知业务的安全检测与响应、安全策略编排

的能力，对网元、网管自身遇到的攻击入侵、软件篡改、恶

图 4 5G 专网安全数据采集应用场景

5GC：5G核心网
AV：防病毒
BBU：基带处理单元
EMS：网元管理系统

HIDS：主机入侵检测系统
KMS：密钥管理服务
MEC：多接入边缘计算
MEP：多接入边缘计算平台

OS：操作系统
OT：运营技术
RAN：无线接入网
RRU：射频拉远单位

SIEM：安全信息与事件管理
UME：统一管理专家
UPF：用户面功能
vFW：虚拟防火墙

VNF：虚拟网络功能
vWAF：虚拟Web应用防火墙

单域态感部署场景 多域态感部署场景 OT 域态感部署场景

运营商省级态势感知平台 运营商省级态势感知平台 企业态势感知平台
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意操作等安全事件，实现“分钟级”的快速感知，提高对业

务和系统的安全配置合规管理能力。

5G 网元作为 5G 网络关键业务设备，需要采集的安全数

据主要包括以下两种：

（1） 按 IT 类安全资产上报的 5G 安全数据，具体包括：

云化部署的网元、网管系统、通信技术 （CT） 云主机等。

其中，云化部署的网元和系统一般包含虚拟机，为了清楚标

注网元或系统和虚拟机的关系，故单独归类。因此，IT 类安

全资产按照部署形式，可分为云化部署的网元和系统，以及

CT 云主机两类，分别采用不同的格式上报 5G 安全数据。

（2） 按非 IT 类安全资产上报的 5G 安全数据，具体包

括：非云化网元、非云化网管系统和网络设备。

3） 日志采集与解析策略

5G 网络运营安全管理系统需要支持各种日志的采集与

解析，包括从主机、网元采集的系统日志，从数据库、中间

件、Web 应用采集的应用日志，从 5G RAN、承载网、核心

网等管理维护系统采集的告警日志、操作日志等，从防火

墙、IPS、入侵检测系统 （IDS）、Web 应用防火墙 （WAF）、

堡垒机、蜜罐等安全设备采集的会话审计日志、主机操作日

志、门户登录日志、流量元数据、信令元数据、告警数据和

日志数据等。

4） 数据预处理策略

针对 5G 网络运营安全管理系统采集的不同厂家，不同

类型的 5G 网元、5G 网管、网络安全设备、安全系统等数据

通过数据预处理，可以将数据的类型、内容、格式进行规范

化，实现安全数据共享。

该策略的设计思路如下：

（1） 数据采集预处理：即从各个数据源将数据采集汇聚

并加以归一化、标准化等预处理。

（2） 数据清洗和标准化：支持对采集的日志数据进行清

图 5 5G 网络中关键资产逻辑关系

AN：接入网
CN：核心网
NS：网络服务

NSI ID：网络切片实例标识
NSSI：网络切片子网实例
PM：物理机

PNF：物理网络功能
S-NSSAI：单一网络切片选择

辅助信息

TN：承载网
VM：虚拟机
VNF：虚拟网络功能

S-NSSAI

NSI ID

NSSI ID
（CN）

NSSI ID
（AN）

NSSI ID
（TN）

NS

VNF-1 VNF-N…… PNF-1 …… PNF-N NS

VM-1 VM-2 VM-N……

PM-1 PM-2 PM-N
物理机

……

资产基础信息 关键应用 开放端口 基线查核

86



5G 网络运营安全管理系统研究与实践 任若冰 等技术广角

中兴通讯技术
2026 年 4 月    第 32 卷第 2 期   Apr. 2026   Vol. 32  No. 2

洗和标准化。

（3） 日志清洗：能够对数据存在的错误、不完整、无效

等问题进行清洗。支持配置日志过滤规则实现对日志的过滤

清洗。过滤规则可存在多种方式：关键字或关键字组合、条

件运算、正则匹配、表达式计算等。

（4） 日志标准化：支持对采集的各类异构日志进行统一

格式化处理，并保存原始数据。支持分隔符、键值对、Ja‐

vaScript 对象表示法 （JSON） 等多种格式日志解析，并可通

过正则表达式对格式不规则日志进行解析。支持根据每类日

志的标准定义字段规则，对日志解析提取到的字段进行标

准化。

5） 数据上报策略

5G 网络运营安全管理系统应能将 5G 网络资产信息、安

全事件、日志等信息上报给上级态势感知平台，上报方式

包括：

（1） 安全文件传输协议 （Sftp） 方式：系统将资产信息

按 JSON 格式存为文件，提供 Sftp 服务供上层系统调用。资

产文件定期更新，可反映最新资产状态。

（2） 具有表述性状态转移特性的 （RESTful） 接口方式：

支持实时查询当前资产信息，包括资产

类型、属性、状态等。除了资产信息，

还能够查询资产漏洞和威胁信息等。

（3） Syslog 接口方式：除了提供查

询接口外，系统应能提供信息主动上报

功能，在安全事件发生时，以 syslog 形

式上报事件信息，信息内容包括事件名

称、类型、互联网协议 （IP） 地址等。

3 5G网络运营安全管理系统实践

广州南方电网 5G 专网是典型的 5G

下沉专网，是“5G+数字电网”垂直行

业应用标杆。根据前文的策略研究，我

们选择在广州南方电网 5G 专网进行 5G

网络运营安全管理系统试点实践。其

中，5G 网络运营安全管理系统包括无

线 基 站 、 5G 核 心 网 网 元 （下 沉 L 型

UPF）、5G RAN 统一管理专家 （UME）

网 管 、 5GC 网 元 管 理 系 统 （EMS） 网

管、5G 网络安全中心，以及统一采集

平台和省态势感知平台。

广州南方电网试点项目采用多域部

署方式，如图 6 所示，新建一套 5G 网络

安全中心，通过对接 5G RAN UME 和 5GC EMS 网管，采集

资产数据、基线核查结果与安全事件；北向对接统一采集平

台与省态势感知平台，进行数据上报与响应处置策略下发，

实现试点 5G 专网安全状态可感知。

根据内生安全理念，中国移动与中兴通讯等厂商合作，

规划设计并落实 5G 网络运营安全管理系统，推出了 5G 网络

安全中心，通过在网管与网元中内置安全代理 （Agent），实

现资产管理、基线核查、主机入侵检测、防病毒检测、安全

分析、态势呈现等内生安全功能[6]，如图 7 所示。

5G 网络运营安全管理系统如图 8 所示，其中 5G 网络安

全中心具体包括：

1） 安全态势感知中心：实现资产管理、安全信息采集、

威胁分析、态势呈现，进一步融入响应处置功能。

2） 主机安全管理中心：实现资产数据采集、主机入侵

检测、防病毒检测、基线核查等安全插件策略管理。

3） Agent 管理中心：实现安全中心策略下发、Agent 版

本更新与插件管理等功能。

4） 安全代理：接收并执行 Agent 管理中心下发指令，

实现数据采集/告警上报等功能。

5GC：5G核心网
EMS：网元管理系统

RAN：无线接入网
UME：统一管理专家

UPF：用户面功能

图 6 广州南方电网试点项目

省态势感知平台

统一采集平台

省管理域 大区管理域5G网络安全中心（新建）

5G RANUME 5G RANUME（测试） 5GC EMS 5G EMSUME（测试） 5G EMS

5G 
控制面

互联网

专网
共享UPF

私有云
测试业务

（部分新建）

下沉 I型UPF 下沉L型UPF
（测试）

测试终端

公网基站 公网基站
（测试）
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5） 主机入侵检测系统 （HIDS） /防病毒 （AV） 插件：

在应用层执行安全中心指令，实现主机入侵检测或防病毒检

测功能。

本次试点通过在 IP 承载网侧配置路由与防火墙策略，

实现 5G 网络安全中心与阳江无线 UME 网管、广州创新资源

池核心网 EMS 网管的数据交互。在广州南方电网 5G 专网场

景中开展对 5G 基站、下沉 UPF 网元、网管的安全数据采集、

基线核查、入侵检测、防病毒检测、安全态势呈现与数据上

报的功能验证，试点所涉及的 94 条测试用例全部验证通过，

顺利完成 5G 网络运营安全管理系统的建设工作。

5G 网络运营安全管理系统的成功落地实践，明确了广

州南方电网 5G 专网场景的安全责任边界，解决了 5G 网络安

全数据采集问题，通过全面采集与分析 5G 网络安全数据，

及时发现网络攻击，提升 5G 网络主动安全防御能力以及安

全运维效率，为 5G 专网运营提供一套智能闭环处置的安全

运营管理体系，保障 5G 行业应用和 5G 网络基础设施安全。

4A：4A集中管理平台（统一账号、
认证、授权、审计）

5GC：5G核心网

AV：防病毒
EMS：网元管理系统
FW：防火墙

HIDS：主机入侵检测系统
OS：操作系统
RAN：无线接入网

SIEM：安全信息与事件管理
UME：统一管理专家
UPF：用户面功能

VNF：虚拟网络功能

图 7 5G 网络运营安全管理系统试点项目落地部署架构
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同时，为推动 5G 网络安全运营的普及与落地带来以下积极

影响[7-8]：

1） 促进 5G 行业应用的安全普及。该系统不仅保障了广

州南方电网 5G 专网的安全运营，更为其他行业树立了安全

管理的典范，增强了社会各界对 5G 网络安全性的信心，促

进更多行业敢于并愿意采用 5G 技术，加速了 5G 技术在智能

制造、智慧城市、智慧医疗等领域的广泛应用和普及。

2） 提升公共安全与应急响应能力。5G 网络的高速率、

低延迟特性使得其在公共安全领域具有巨大潜力。该系统的

成功实践，为应对突发事件、自然灾害等紧急情况提供了更

加快速、可靠的信息传输与决策支持能力，有助于提升 5G

专网乃至整个社会的应急响应速度和效率，增强公共安全

意识。

3） 促进网络安全技术创新与产业发展。该系统的研发

与实施，不仅解决了当前 5G 网络安全运营管理领域的一些

关键技术难题，还带动了网络安全技术创新与产品研发的活

跃度。未来更多类似项目的开展和成功经验的积累，将有力

推动网络安全产业的快速发展，形成更加完善的网络安全产

业链与生态体系[9-10]。

综上所述，广州南方电网 5G 网络运营安全管理系统的

成功落地实践，不仅提升了企业自身的网络安全防护能力与

运营效率，更在社会层面产生了广泛而深远的影响，为 5G

技术的普及应用、公共安全的提升以及数字社会的构建贡献

了重要力量。

4 结束语

本文通过对 5G 网络运营安全管理策略的深入研究，设

计并落实 5G 网络运营安全管理系统，依据内生安全理念，

提出了 5G 网络安全中心，打造 5G 网络运营安全管理体系，

增强 5G 网络安全防护水平，建设满足监管要求的安全可靠

5G 网络，实现网络安全与 5G 业务的深度融合。通过孵化 5G

网络运营安全解决方案，携手生态企业，协同研发相关产

品，可陆续在能源、交通、工业、医疗、教育等行业复制推

广，助力 5G 应用的健康发展，奠定企业数字化转型所必需

的 5G 网络基础设施能力。

未来，5G 网络运营安全管理系统及其相应模式将成为

5G 专网产品推广应用过程中必不可少的组成部分，增强各

行业客户基于 5G 进行产业升级的安全信心，为 5G 面向行业

应用的迅速普及带来积极的推动作用。
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