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摘要：天地一体化是6G的基本组网架构，现有网络安全技术已不再适用新的安全风险与场景要求。分析了天地一体化网络广覆盖、海量接入、

低时延、大带宽通信场景的安全需求。针对天地一体化网络面临的网络拓扑动态变化和卫星平台资源受限的挑战，重点分析了接入认证、星地

回传安全传输、星间链路安全传输、轻量化的无线物理层安全、抗量子密码，以及量子保密通信和基于区块链的星地可信联盟等网络安全技术。

认为未来有必要研究轻量化的接入认证、星地可信联盟等新技术，以解决当前天地一体化网络的安全与资源矛盾。
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Abstract: The Space-Ground Integrated Network is the fundamental networking architecture for 6G, and existing cybersecurity technologies 
are no longer adequate to address the new security risks and meet the scenario requirements. This paper analyzes the security require⁃
ments for the wide coverage, massive access, low latency, and large bandwidth communication scenarios of the Space-Ground Integrated 
Networks, and focuses on network security technologies such as access authentication, satellite-ground backhaul security transmission, 
inter-satellite link security transmission, lightweight wireless physical layer security, quantum-resistant cryptography and quantum secure 
communication, and blockchain-based satellite-ground trusted alliance. It is believed that future research should prioritize the development 
of new technologies like lightweight access authentication and satellite-ground trusted alliances to resolve the conflict between security 
and resource constraints in the Space-Ground Integrated Networks.
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经过“十三五”以来的建设，中国已建成全球最大规模

5G 网络。截至 2024 年 6 月 30 日，中国累计建成 5G 基

站 383.7 万座，占全球比例超过 60%，下一步将统筹推进并

加快信息通信业的高质量发展。“十四五”规划和 2035 年远

景目标提出要建设高速泛在、天地一体、集成互联和安全高

效的信息基础设施。天地一体是指将卫星通信网络作为地面

通信网络的重要补充与延伸，通过深度融合天基与地基网络

资源，构建一个覆盖全球、无处不在、高速智能和安全可靠

的通信网络[1-4]。非地面网络 （NTN） 是天地融合通信的主

流技术，第 3 代合作伙伴计划 （3GPP） 最早从 R15 阶段就开

展了 NTN 技术研究和标准化工作，定义了 NTN 部署场景和

相关网络架构；在 R16 阶段开展了 NTN 系统性解决方案的

技术研究；在 R17 阶段基于 NTN 透明载荷的网络架构，针

对卫星通信场景的多普勒频偏较大、通信端到端时延较大以

及长距离传输带来的信号大幅度衰减等问题，设计了空口增基金项目：广东省重点领域研发计划项目（2020B0101120003）
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强协议，引入了多种增强技术；在 R18 阶段以针对 NR NTN

的增强功能、进一步完善 5G 卫星组网能力为目标，主要包

括支持 10 GHz 以上频段部署、覆盖增强、移动性和服务连

续性增强，以及星上本地数据交换技术[5]。2023 年 12 月开始

的 R19 阶段进一步增强 NTN 卫星通信网络能力，重点支持

全基站上星的再生架构，扩展应用场景，开展下行覆盖增

强、上行容量/吞吐量增强研究；R20 及后续阶段将结合 5G 

NTN 遗留问题，针对多频段管理、高低轨卫星协同、核心网

能力增强以及星地频谱共享等方面开展进一步研究。

3GPP R20 已于 2025 年启动，将重点推进 6G 及其架构的

初步研究。R21 预计在 2026 年启动，将成为首个全球 6G 标

准规范。与 5G 相比，6G 网络需要应对超高速率、超低时

延、超大规模连接等场景带来的新安全挑战。尤其是天地一

体化网络引入的新安全风险与场景要求，现有网络安全技术

不完全适用，这将极大影响 6G 网络研究与标准进程。因此，

开展天地一体化网络安全技术研究十分必要。

本文首先介绍天地一体化网络架构的透明转发和可再生

两种模式，然后分析天地一体化网络的广覆盖、海量接入、

低时延、大带宽通信场景的安全需求，最后针对天地一体化

网络面临的网络拓扑动态变化和卫星平台资源受限的挑战，

分析接入认证、星地回传安全传输、星间链路安全传输、轻

量化无线物理层安全、抗量子密码，以及量子保密通信和基

于区块链的星地可信联盟等网络安全技术。

1 天地一体化网络架构

天地一体化是指天基和地基网络单元能无缝协同工作，

为用户提供连续覆盖和无感知的超高速、超低时延和超大规

模连接性能。天地一体化网络由用户段、地面段和空间段组

成。其中，用户段包括手机、车载和船载传感器、无人机通

信模块、物联网终端等设备；地面段由地面基站和核心网组

成，可实现地面网络通信；空间段由高中低轨卫星组成，根

据承载设备类型可分为中继卫星、星载基站和星载核心网，

构成天基网络，与地面网络协同工作，实现天地一体化通信。

天地一体化网络根据工作模式可分为透明转发模式和可

再生模式，如图 1 所示。

透明转发模式：卫星被作为中继节点，透明转发终端和

地面基站之间的射频信号，适用于海洋、沙漠、山地等地面

网络难以覆盖的场景，可作为地面网络的覆盖补盲，提供通

信连接和连续业务服务。其缺点是空口时延较大，难以支持

高速率业务，且覆盖范围高度依赖于地面信关站的部署，不

利于实现全球广域覆盖。

可再生模式：将地面网络的部分或全部网元部署于卫星

上，相当于实现地面通信网的立体化，形成星地协同与高中

低轨协同的天地一体化网络架构。根据星载网元的部署方

图 1 天地一体化组网架构

gNB：新一代网络的基站节点      UPF：用户面功能      Uu：用户空口

透明转发模式 可再生模式
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式，可再生网络主要可分为 3 种组网形式。

1） 星载基站+地面核心网：基站上星部署，卫星提供

接入网功能。星载基站通过 3GPP 用户空口 （Uu） 连接地面

终端，同时星地回传通过卫星馈线链路连接地面信关站和地

面核心网，支持 3GPP 下一代接口 （NG）。星载基站部署在

低轨卫星，离地高度一般为 150～2 000 km，绕地球一圈只

需 1.5～2 h。因此，星载基站的切换一直在持续进行。除了

星载基站与终端之间的切换外，星载基站与地面信关站和核

心网的网络拓扑也一直在动态变化。此外，星载基站是多颗

部署，星载基站之间星间链路通过激光通信承载 3GPP 基站

互联接口 （Xn） 来进行互联。如果星载基站的轨道高度相

同，则星载基站之间的相对位置无变化，网络拓扑可以保持

相对稳定；如果星载基站的轨道高度不同，则星载基站之间

的相对位置将持续变化，网络拓扑也会一直变化。

2） 星载基站+用户面功能 （UPF） +地面核心网：除了

基站上星部署，核心网的数据处理单元 UPF 也可以下沉并和

基站一起部署在卫星上，以减少传输时延，实现低时延和大

带宽的数据处理，支持本地数据分流，缓解核心网的数据传

输压力。

3） 星载基站+星载核心网：基站与核心网同时上星部

署，并且分布在不同轨道的卫星上。星载基站部署在低轨卫

星，支持低时延和大带宽数据处理。星载核心网部署在高轨

卫星，最大价值是实现全球覆盖的应急网络，其卫星轨道高

度约 36 000 km，保持与地面相对静止。理论上，3 个星载核

心网即可实现全球覆盖，这对于中国“一带一路”的通信保

障具有非常重要的意义。星载基站与星载核心网之间的星间

链路通过激光通信承载 3GPP NG 接口来进行互联。由于星

载基站的相对位置在不断变化，星载基站与星载核心网的网

络拓扑也一直在动态变化。此外，星载基站和星载核心网通

过地面信关站与地面核心网和应用网络连接，支持星地协

同，实现天地一体化的统一网络。

上述是可再生网络的几个基本组网形式，未来天地一体

化网络的实际部署可能更复杂。例如，星载基站可划分为分

布式单元 （DU） 和集中单元 （CU），二者分别部署在不同的

卫星上，甚至不同的轨道平面中。其中，星载 DU 支持更高

效的数据处理，星载CU支持云化的卫星互联网。而星载核心

网包含接入和移动管理功能 （AMF）、会话管理功能 （SMF）、

策略控制功能 （PCF）、统一数据管理功能 （UDM）、认证服

务器功能 （AUSF）、UPF 和边缘计算云平台 （MEC） 等网络

功能，需要考虑哪些网络功能上星，哪些保持在地面。

可再生模式是 6G 天地一体化网络的主要网络架构，具

有低时延、高带宽、广覆盖和灵活组网的特点。但相比于地

面网络，网络安全面临的主要挑战有两点：一是网络拓扑一

直在动态变化，需要持续地对终端和网元进行身份认证和连

接控制；二是卫星平台资源受限，星载基站和星载核心网难

以部署与地面网络相同的全面功能，部分功能需要进行裁

剪，传统的安全技术和协议可能不适用于星上部署，因此需

要考虑轻量化的安全技术和协议。对于天地一体化网络面临

的安全挑战，接下来将分析具体的安全需求和安全技术。

2 天地一体化网络安全需求分析

天地一体化网络透明转发模式的网络结构比较单一，其

更多是作为一种过渡性方案。未来6G天地一体化网络将以可

再生模式为主，因此接下来的安全分析将基于该模式开展，

将主要结合天地一体化网络的特征和场景进行安全需求分析。

天地一体化广覆盖场景安全需求：6G 将融合地面基站、

地面核心网、地面信关站、高中低轨星载基站、星载核心网

及中继卫星等各类网络节点与设施，实现天地网络融合及全

球无缝覆盖。由于卫星网络节点位置在不断变化，因此网络

拓扑结构也在持续动态变化，需要保障网络拓扑变化过程中

网络节点的身份认证，以及终端接入网络时的身份认证，同

时，在多运营商融合组网场景下，还需要满足多方身份互信

的需求。

天地一体化海量接入场景安全需求：6G 天地一体化网

络覆盖广，连接终端数量多，尤其是卫星物联网场景的海量

终端接入，需要考虑星载基站和核心网设备对认证消息的处

理能力，以支撑轻量化的认证技术。这包括简化认证流程、

支持分组认证，同时需要研究支持无线物理层认证等新认证

技术。在保证安全性的基础上，这些技术既可以满足海量接

入认证需求，又可以降低资源占用与成本开销。在智能家

居、智慧城市等领域，天地一体化网络需要连接大量的设备

和传感器。这些设备和传感器需要进行身份验证和授权管

理，以确保它们只能访问其被授权的数据和服务。

天地一体化低时延、大带宽通信场景安全需求：6G 天

地一体化网络受卫星轨道高度、频谱资源等因素的限制，难

以提供低时延的服务，需要考虑简化接入协议来降低通信时

延，包括采用多用户共享接入 （MUSA） 技术。因此，身份

认证需要支撑简化接入信令交互流程时的认证机制，满足单

条信令即可实现的用户认证鉴权需求。例如，在金融交易、

实时通信等领域，快速的身份验证和授权管理是必不可少

的。此外，6G 通过采用更大规模天线、更大带宽等新空口

技术，大幅提升了空口传输速率。而传统基于计算复杂度的

数据加解密技术可能存在性能瓶颈，需要引入轻量化的数据

加解密技术，基于安全和通信的深度融合，在保障安全性的
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同时，提高系统的传输性能，满足 6G 网络高效的数据安全

传输和高安全服务需求。

此外，天地一体化网络是多层次、立体化的网络架构，

终端与网络之间的距离长且都处于开放的天空，更容易受到

信号干扰、数据窃听和数据篡改攻击，因此需要研究星地空

口安全保护方案，保障数据的机密性和和信令的完整性，抵

御星地空口分布式拒绝服务 （DDoS） 攻击和信号干扰攻击。

天地一体化网络是全球覆盖的网络，由于外太空间全球开

放，不同国家和不同运营商都可以部署星载通信节点，因此

也面临着对星载设备的干扰、窃听与篡改威胁，需要探索伪

星载基站探测和防御安全方案，研究抵御 UE 降级攻击、Xn

切换降级攻击、射频干扰攻击、指纹分析攻击及位置追踪攻

击等网络安全技术。

3 天地一体化网络的安全技术分析

目前业界对6G网络安全技术已有不少分析，普遍共识是

传统“外挂式”“补丁式”的安全机制将向 6G 内生安全方向

演进。IMT-2030 （6G） 推进组把内生安全列为 6G 潜在的十

大关键技术之一，同时定义了内生安全的主动免疫、弹性自

治、虚拟共生和泛在协同四大特征[6]。文献[7]指出，轻量化

也是6G内生安全的主要特征之一，传统的接入安全技术无法

满足海量设备连接和实时传输需求，需要引入轻量化的安全

机制。针对6G天地一体化网络面临的网络拓扑动态变化和卫

星平台资源受限的挑战，本文将重点分析以下网络安全技术。

文献[8]基于 3GPP 5G 安全域模型[9]，将 6G 网络的安全新

需求融入，尤其是天地一体化网络的安全需求，并提出 6G

网络的安全域模型，如图 2 所示。

相比于 5G，6G 网络安全域模型的最大特征是融入了卫

星网络，新增了卫星接入网、卫星核心网和地面站等网元，

在接入域、网络域和用户域进行安全增强。这主要涉及接入

认证、星地回传安全传输、星间链路安全传输、轻量化物理

层安全、抗量子密码迁移和区块链应用等网络安全技术。

1）  接入认证技术

天地一体化网络的星载通信节点位置在持续动态变化，

并且处于开放的长距离空间环境中，更容易面临仿冒和劫持

攻击风险，对此，系统首先需提供双向认证机制，基于共享

秘钥以及多层级密钥推演机制，保证终端接入网络的身份合

法，以及被接入的网络的合法性。其次，对于行业专网应用，

提供对接入企业专网的终端进行二次认证——该认证基于

3GPP标准定义的二次认证，同时提供更细粒度终端访问控制

3GPP：第3代合作伙伴计划     HE：归属环境     USIM：全球用户识别卡

图 2 6G 网络的安全域模型
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（包括根据终端位置、机卡一致性、终端属性等多因素进行安

全认证），以满足垂直行业业务对安全保密的更高要求。另

外，对于快速移动的星载基站引起的切换场景，需提供安全

的移动性管理；涉及密钥变更等过程时，要保持安全上下文

和承载上下文的连续性。同时，为保证天地一体化网络的高

可用性，建议提供星载基站的孤站自治功能：如果与天基核

心网或地面核心网的链路断开，星载基站将启动断链保持模

式，确保存量终端的正常业务和认证不受影响，同时支持新

用户的接入认证，最终实现业务不中断、安全不失效。

由于天地一体化网络覆盖广且通信距离长，网络中存在

海量终端的随机接入，因此面临着并发认证数多和认证链路

长的风险。而星载通信节点受限于硬件资源条件，相比于地

面网元更容易引起认证阻塞，因此需要研究提供轻量化的认

证技术。具体包括两个方面：一是支持分组认证来降低并发

认证数量，例如将同一区域或相同用户的物联网感应器标识

为一终端群组，进行统一接入认证；当终端群组的一个用户

通过接入认证，则该群组的所有用户都默认获得接入许可；

反之，若一个用户被取消了接入许可，则该群组的所有用户

都被禁止接入网络[10]。二是简化认证协议流程以缩短认证链

路长度，通过一条信令即可完成接入和认证。例如，对第一

条接入消息直接进行安全保护，这种方式可以保护海量终端

的空口接入消息，防止攻击者窃听和篡改消息；同时用户标

识 （ID） 也进行加密随消息发送，使得网络可以认证终端的

合法性，防止非法终端连接网络[10]。

此外，数字身份技术基于身份与访问控制、生物特征识

别、机器学习模型等技术，来增强访问安全和数据隐私，在

未来天地一体化网络接入场景中，能够使用户和服务提供者

之间建立起更加可靠的数字信任关系。具体方式包括：扩展

现有手机用户识别卡 （SIM） 作为数字身份的认证基础，逐

步增加安全芯片、数字证书、

国家算法等能力，完善认证/

核验平台、卡端接入平台及业

务合作平台，集成面向个人、

企业、政府的多场景应用，搭

建 并 完 善 可 信 数 字 身 份 体

系[11]。在天地一体化网络应用

场景中，需要处理大量的设备

和传感器。这些设备和传感器

使用数字身份技术进行身份验

证和授权管理，通过为每个设

备分配一个唯一的数字身份，

实现设备的权限和访问级别的

管理与控制。

2）  星地回传安全传输技术

星地协同是 6G 天地一体化网络的一个主要特征，它使

用统一的网络架构和标准体制，一体化的无线接入、传输和

网络技术，以及一体化的星地协同无线资源分配与业务管理

机制，为用户提供全域覆盖，满足用户随时随地的通信需

求[12]。星地回传技术是星地协同的关键技术，它能够使星载

基站的数据通过馈线链路传输至地面信关站，再由信关站转

发至地面核心网和网管系统。星地回传具有 4 个突出特点：

一是星载基站与地面信关站之间进行单点通信；二是通信数

据量大，满足基站与核心网间 NG 接口的回传数据带宽要

求；三是通信距离远、高速移动；四是要根据卫星运动轨

迹，保证回传链路在不同信关站间的实时切换。

星地回传主要用于实现星载基站与地面核心网的 NG 接

口连接。与地面 NG 接口有线传输相比，星地回传增加了星

地馈线链路的无线传输。现有地面 NG 接口使用互联网安全

协议 （IPSec） 来保护 NG 接口安全，因此星地回传的安全传

输也以 IPSec 协议为主，具体分为基站 IPSec 和信关站 IPSec

两种方式。

基站 IPSec 是指星载基站从信关站动态获得公网 IP，并

与地面核心网安全网关建立 IPSec 隧道的安全传输方式，如

图 3 所示。由于星载基站在持续高速移动，需根据其运动轨

迹来切换信关站，此时星载基站需要重新获取公网 IP 并建

立 IPSec 隧道。

信关站 IPSec 是指地面多个信关站通过公网与运营商核

心网连接，并建立多条 IPSec 隧道，以此屏蔽信关站之间的

差异，如图 4 所示。星载基站分配运营商内网 IP，通过卫星

平台提供的馈线链路通道连接信关站，然后信关站通过 IP‐

Sec 隧道转发星载基站数据。同时，馈线链路作为空间无线

图 3 基站 IPSec 星地回传安全传输

IPSec：互联网安全协议

星载基站 地面信关站

切换

安全网关 地面核心网

业务报文 IPSec封装 卫星平台封装 业务报文 IPSec封装 地面公网封装 业务报文
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链路，增强了空口安全防护机

制，以抵御空口干扰、窃听、

伪造劫持等攻击。

3） 星 间 链 路 安 全 传 输

技术

天地一体化网络中的星间

链路是星载基站、星载核心网、

中高轨中继卫星之间的通信链

路。它将多颗卫星互联，实现

卫星间高速传输和交换，形成

一个以卫星为交换节点的空间

通信网络，并支持3GPP NG/Xn

接口连接。星间链路的引入，

使低轨卫星移动通信系统能够

更少地依赖地面网络，更为灵活地进行路由选择和网络管理，

从而有助于减少地面信关站数量，降低部署复杂度和成本。

激光通信技术应用于星间链路传输，相比微波通信有很

大优势：首先是通信速率高，可不受无线频谱限制，传输速

率可达到 100 Gbit/s 以上；同时还有抗干扰能力强、保密性

好、设备轻量化及功耗低的优点。其缺点是异轨激光通信相

对同轨通信，存在卫星相对移动速度快、对准难度高的问

题。因此需要提供同轨与异轨场景下的高效连接管理机制，

针对高轨核心网与低轨基站的 NG 接口连接，以及分布在低

轨不同层次的星载基站之间的 Xn 口连接，支持根据网络拓

扑变化实时调整激光对准精度。

此外，网元还可能部署在同一颗卫星或不同卫星上。例

如，星载基站采用 CU/DU 分离部署、UPF 下沉星载基站部署

等。当这些网元位于不同卫星时，需为网元之间提供安全保

障，包括网元间的信任关系建立和通信安全防护。

4）  轻量化无线物理层安全技术

在天地一体化网络中，由于庞大的星载基站处于持续高

速移动状态，空口信道特征呈现高度动态变化，具有较强的

随机性和时变性。这为以信道特征为基础的无线物理层安全

（PLS） 技术提供了应用优势。PLS 技术以信道状态、信号强

度、功率谱密度、信道冲激响应和方向角等信道属性为内生

安全因子，形成信道指纹，是一种利用合法通信双方的信道

的唯一性和互易性实现安全保护的内生安全机制；而传统安

全机制则基于高层密钥协商和计算复杂度加解密算法实现。

由于无线物理层安全机制大幅减少甚至没有高层信令交互，

因此可降低信令处理时延和计算复杂度，支持更多用户终端

和接入，并降低系统计算资源消耗，是比较理想的轻量化安

全技术。此外，基于信道指纹的时变性可以实现接近“一次

一密”的安全效果，理论上是最安全的密码技术，有望成为

抵抗量子攻击的候选关键技术。

除信道指纹外，无线物理层安全技术还可以辅助利用 3

类内生安全属性以进一步增强安全机制：一是基于发射机部

件容差和工艺条件差异等形成的唯一射频指纹；二是基于天

线制造公差产生的波束图形中不同的波束指纹；三是基于智

能超表面 （RIS） 反射系数矩阵控制多径信号相移与幅度产

生的相移指纹。

在天地一体化网络场景中，可以使用信道指纹和射频指

纹进行轻量化无线物理层接入的身份检测和认证。网络侧利

用信道互易性核对终端信道指纹后，即可判定终端的合法

性，无需传统的交互认证协议。文献[13]提出了一种基于信

道指纹的身份欺骗攻击检测方案，将波束域特性作为一种信

道指纹，并将欺骗攻击中的身份检测问题建模成对其信道指

纹的二分类问题，同时选用基于监督学习的支持向量机

（SVM） 算法。这种方案具有较高的认证准确率，对于不同

频率、天线数量、移动速度 （低速） 的具有较好的鲁棒性。

仿真结果表明，即使终端移动速度仅为 5 m/s，所提方案仍

可以保持 95% 的认证准确率[13]。

无线物理层安全技术也可以对抗空口信号窃听，实现无

密钥安全防护。物理层安全预编码利用信道特征设计预编码

矩阵，包括波束成形、人工噪声以及天线子集选择等。波束

成形通过设计预编码矩阵调节发射天线阵列或其子阵列，将

发送信号的能量集中到合法用户方向，以提高合法用户的信

道条件，从而增强接收信号质量。人工噪声利用无线信道以

及噪声内在的随机性，使得合法用户的信道质量优于窃听者

信道，以保证合法用户的信噪比高于窃听者，从而达到安全

传输的目的。天线子集选择在保证合法用户正常接收信号的

同时，扰乱窃听者星座图，使窃听者无法准确解调信号[14]。

IPSec：互联网安全协议

图 4 信关站 IPSec 星地回传安全传输

业务报文 内网封装 卫星平台封装 业务报文 IPSec封装 地面公网封装 业务报文

星载基站 地面信关站

切换

安全网关 地面核心网安全网关
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5）  抗量子密码及量子保密通信技术

随着量子技术的飞速发展，传统基于计算复杂度的密码

算法及系统的安全性面临被量子计算破解的威胁。虽然对称

密码可以通过增加密钥长度来抵抗量子攻击，但非对称密码

如 RSA （Rivest-Shamir-Adleman）、 椭 圆 曲 线 密 码 （ECC）

算法基于大数分解和离散对数的数学问题，正面临着量子计

算的本质威胁。1994 年 SHOR 等提出了分解大整数和求解离

散对数的量子算法[15]，使得 RSA、ECC 密码算法可能被破

解。未来，如果量子计算获得成功，则目前广泛使用的基于

RSA、ECC 密码的公钥体系可能不再安全，因此抗量子密码

技术也是 6G 网络安全研究的关键技术。美国国家标准与技

术研究所 （NIST） 在 2023 年 8 月发布了抗量子密码学的初

始公开标准草案，包括基于有结构格的公钥加密/密钥封装

算法 Crystals-Kyber[16]、基于有结构化格的公钥签名算法

Crystals-Dilithium[17]和基于哈希的公钥签名 SPHINCS+[18]。此

外，在 NIST 抗量子密码标准化项目中，中国学者主导并参

与提交了多个后量子密码算法。其中，由中科院信息工程研

究所路献辉教授团队设计的基于格的加解密 （LAC） 算法进

入了第二轮[19]。

一直以来，中国在量子保密通信领域领跑世界。2023

年 8 月工业和信息化部发布了 《基于 IPSec 协议的量子保密

通信应用设备技术规范》 [20]等 3 项量子保密通信相关的通信

行业标准，对量子保密通信产品设计和安全测评提供了权威

指导，推动了有关设备产品的

安全应用。

本文提出一种应用于天地

一体化网络的量子保密通信技

术方案，如图 5 所示。该方案

通过量子加解密密钥与 IPSec

协议融合，提供天地一体化网

络加解密安全服务。在星载基

站 与 地 面 核 心 网 NG 接 口 处

IPSec 加 解 密 通 道 的 基 础 上 ，

引入量子密钥后，星载基站和

地面安全网关分别连接量子密

钥系统，获得定期稳定的量子

密钥，并通过“量子卫星+量

子站”链路的密钥分发系统与

量子密钥保持同步。该方案同

时可以对 IPSec 协议进行改造，

在密钥协商第一阶段增加量子

加密服务协商通知载荷，实现

量子加密服务的协商、密钥属性的交换和密钥获取结果的通

知；在第二阶段改造使用量子密钥对原始会话密钥进行摘要

或异或运算，生成最终的会话密钥。这种方案对 IPSec 协议

改动较少，遵循标准规范，有利于商用推广，但缺点是量子

密钥只作为密钥参数，不能直接使用量子密钥作为加密密

钥。另一种方案是不启用 IPSec 密钥协商流程，而是直接使

用量子密钥作为 IPSec 的加密密钥。该方式极大简化了 IPSec

协议流程，有利于实现轻量化的安全协议，提高系统性能和

并发能力，但缺点是对 IPSec 协议改造很大，还未实现标准

化，商用推广比较困难。

6）  星地可信联盟的区块链技术

天地一体化网络提供空、天、地、海全域泛在覆盖和海

量用户连接，实现全球服务、应急服务和通导遥一体化服

务，是中国“一带一路”的战略性基础设施。星地可信联盟

网络满足全球卫星星座统一运营和各国地面运营商自治运营

的需求，提供适配各国家政策法规和卫星/地面行业生态圈

的安全可信与经济适用的泛在连接基础设施，由星载通信网

的空间段和各国家地面通信网的地面段组成，如图 6 所示。

星地可信联盟是星载通信网和各国家地面通信网 （基

站+核心网） 共同建立的联盟网络。这种网络通过星地馈线

链路建立联盟连接，基于区块链分布式账本构建的共建式共

识信任安全和交易框架，将空间星载通信网和各国家地面网

共同纳入联盟安全可信体系，满足多方身份互信、各种资源

图 5 天地一体化网络的量子保密通信技术方案

IPSec：互联网安全协议

地面信关站 地面核心网
安全网关

量子密钥

量子密钥系统

量子密钥
系统

量子密钥量子密钥

星载基站

通信卫星量子卫星

星地回传
馈线链路

量子 IPSec通道

地面量子站
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上链服务和价值兑现的需求，

激活用户、行业和区域的参与

度，打造商业模式创新平台。

区块链技术的一个突出特

点是去中心化，即没有单一的

实体可以控制联盟网络，联盟

链上的每个节点都可以自主地

维护自身的数据，能够有效避

免中心化的安全漏洞。同时，

所有传输数据都被加密并被添

加到对应的区块中。每个区块

都包含前一个区块的哈希值，

形成了一个链式结构，其中每

个节点都可以查看和验证数

据。由于每个区块都依赖前一个区块的数据，因此要想篡改

其中一个区块，就需要同时修改所有后续区块，这样可有效

防止数据篡改和欺诈行为。区块链技术使用加密算法来保护

数据的安全，只有授权用户才能解密和查看数据，防止数据

窃取和篡改。

区块链的智能合约用于执行预定义的规则和条件，并在

满足特定条件时自动执行，可以有效减少人为因素对网络的

影响，提高网络的安全性和可靠性。例如，当有新的卫星节

点请求加入联盟网络时，智能合约会发起共识请求对卫星节

点身份进行认证，联盟网络中所有节点达成共识后，会更新

数据层区块链的链上数据，最后才允许新节点加入联盟网

络。当地面站请求与联盟网络建立连接时，首先需要对区块

链中的数据进行检索，以查看是否有该地面站的认证信息。

如果已经通过认证，则允许建立连接；否则，需要经过节点

共识才允许接入。

4 结束语

相比于 5G，6G 网络需要应对超高速、超低时延、超大

规模连接场景带来的新的安全挑战。天地一体网络作为 6G

的基本组网架构，同样将面临新的安全风险，传统的网络安

全技术也将难以适配。天地一体化网络面临的网络拓扑动态

变化和卫星平台资源受限的安全挑战，将会极大影响 6G 网

络研究和标准进程。因此，轻量化的接入认证、协议简化、

轻量化的加解密和星地可信联盟等新技术研究是十分必要

的。本文分析了接入认证、星地回传安全传输、星间链路安

全传输、轻量化的无线物理层安全、抗量子密码及量子保密

通信和基于区块链的星地可信联盟等网络安全技术，希望为

后续 6G 天地一体化网络安全技术研究提供参考。
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