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摘要：多智能体协作感知作为人工智能与分布式系统交叉的重要方向，近年来在自动驾驶、无人系统编队、智能监控等领域受到广泛关注。梳理

了该领域的研究背景与发展脉络，重点讨论了通信机制优化、位姿噪声下的鲁棒性、异构协同、安全与隐私保护及仿真平台等研究热点。在此基

础上，探讨了实现高效通信的便捷方案，并展望了未来发展趋势。可为相关研究提供参考与启示，推动多智能体协作感知技术的持续进步。
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Abstract: Multi-agent cooperative perception, as a key interdisciplinary direction between artificial intelligence and distributed systems, has at⁃
tracted widespread attention in recent years in areas such as autonomous driving, unmanned system formation, and intelligent surveillance. This 
paper reviews the research background and development of this field, focusing on key topics including communication mechanism optimization, 
robustness under pose noise, heterogeneous cooperation, security and privacy protection, and simulation platforms. On this basis, this paper fur⁃
ther explores a lightweight solution for efficient communication and discusses future research trends. This work aims to provide insights and ref⁃
erences for researchers, promoting the continuous advancement of multi-agent cooperative perception technology.
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1 多智能体协作感知背景

感知是智能系统面向物理世界的窗口，是其执行任务的

先决条件。2023 年 5 月更新的 《美国国家人工智能研

发战略计划》 [1] 指出，增强智能系统的感知能力是一项需要

长期投入的基础性研究工作。智能系统需整合各种来源 （包

括边缘设备） 的数据，以实现态势感知。然而传统单体感知

方案无法克服因视线遮挡或远距离导致的感知信息缺失问题。

这种物理限制和信息孤岛现象是单一智能体的固有瓶颈，直

接导致自动驾驶等智能系统难以在实际场景中部署落地。

针对上述问题，借助现代通信技术，多智能体协作感知

技术应运而生。该技术在交通、生产、军事和科学探索等领

域展现出显著的应用价值与发展潜力[2] 。传统感知方法通常

基于单智能体架构进行环境信息采集。然而，单一智能体受

限于硬件和视野范围，难以克服物体遮挡、视距约束及设备

故障等固有问题。在此背景下，多智能体协作感知技术通过

信息共享突破单智能体的感知局限，增强系统容错能力，成

为诸多关键场景的重要解决方案[3] 。多智能体协作感知技术

的发展可追溯至 20 世纪 80 年代的分布式人工智能研究，

1997 年美国国家航空航天局 （NASA） 的“火星探路者”成

功实现了人类首次地外多智能体协作探测，为后续技术发展

奠定了重要基础。进入21世纪后，随着深度学习技术的突破

性进展、5G低延迟通信和协作同步定位与地图构建 （SLAM）

算法等关键技术的日趋成熟，多智能体协作感知技术正加速

从实验室研究向实际应用跨越式发展。展望未来，协作感知

技术将向在智慧交通、远程医疗与国防等更广阔领域拓展。

然而，多智能体协作感知仍面临诸多挑战，需提升六大关键

能力：协作通信效率能力、信息融合能力、异构协作能力、

协作定位能力、安全隐私防护能力、仿真验证能力。

协作通信效率与信息融合能力是多智能体系统的神经中

枢。协作感知面临的关键挑战是如何平衡感知性能与通信带

宽。现实中的通信资源有限，难以支持实时传输完整观测数

据。为此，系统需要筛选并传输紧凑有效的感知信息，在降基金项目：国家自然科学基金项目（62450162）
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低通信开销的同时保持良好的感知效果。通常自感知智能体

首先根据与协作智能体的距离、自身的感知死角等信息动态

连接协作智能体，随后协作智能体会对协作信息进行筛选和

压缩，在进行低带宽传输的同时保证较低的感知失真。接收

协作信息后，智能体需要对协作信息进行解码，并且通过数

据融合模型，将自感知信息与协作感知信息融合，最终达到

增强感知性能的目的。

异构协作与协作定位能力构成了系统的骨架支撑。随着

协作规模扩大和下游任务复杂度提升，系统亟需具备动态成

员管理能力，包括智能体的发现、身份认证与协作性验证

等。特别是在多智能体之间存在传感器配置、任务目标和性

能差异的异构场景下，如何实现跨异构智能体的有效协作，

成为系统可扩展性与稳定性面临的重要挑战[4-5] 。精确的相对

位姿估计是协作感知的基础，在全球定位系统 （GPS） 拒止

环境中，需要基于视觉、激光雷达等传感器实现分布式协作

定位，同时解决定位误差累积问题[6] 。

安全隐私与仿真验证能力是系统可靠应用的保障。安全

方面需建立多层次防护体系：通信链路加密防止窃听，数据

完整性校验抵御篡改[7]，差分隐私技术保护敏感信息，如行

人面部等。同时，系统应具备异常检测和自恢复能力，当恶

意攻击者通过伪造或篡改传输数据 （例如发送虚假障碍物信

息） 破坏系统可靠性时，系统需识别恶意数据并恢复原始信

息。此外，仿真验证平台在降低开发成本和规避风险方面具

有重要作用。理想的平台应支持复杂环境建模、智能体行为

模拟以及感知算法的测试与评估。目前，英伟达的Isaac Sim、

微软的 AirSim 等平台已初步具备多智能体协作感知的仿真能

力，为相关研究与应用提供了有力支撑。

2 多智能体协作感知研究现状

2.1 通信效率

通信效率是协作感知系统实时部署和规

模扩展所面临的关键瓶颈，这是因为在协作

感知系统中，随着节点数量的增加和任务复

杂性的提升，大规模协作不可避免。为保障

系统的整体性能和通信资源利用效率，需要

设计高效且紧凑的通信策略，以支撑大规模

群体间的高效协作。信息完整度最高的通信

策略是前期协作[8]，如图1 （a） 所示，即在模

型推理开始前进行协作，直接将原始观测数

据作为协作信息进行传递。这种方法虽然保

留了最完整的信息，但带宽开销巨大，难以

直接应用于高频实时的协作通信。为了降低通信量以适应有

限的带宽，最直接的方式是进行后期协作，如图 1 （c） 所

示，即在模型推理完成后进行协作，仅传输感知结果，此时

带宽利用效率较高。但这种方法对协作信息的融合总结能力

有限，无法充分发挥协作优势。因此，中期协作开始受到研

究者们的关注，如图1 （b） 所示。这类方法传输压缩后的网

络中间层特征，在通信开销与感知性能之间取得平衡。例

如，V2VNet[9] 和 DiscoNet[10] 分别引入熵编码技术与自动编码

器，以便更高效地表示特征图；When2com[11] 则通过握手机

制排除收益较低的协作对象，将全连接通信图优化为稀疏图

结构，从而减少通信冗余。然而，现有方法大多只能采用固

定压缩率，无法适应实际应用中的动态带宽情况。为此，一

种可行的思路是，通过空间维度的特征筛选降低通信量，根

据带宽限制自适应调整需要传输的和任务相关的特征区域。

2.2 位姿扰动下的鲁棒协作

在多智能体协作感知系统中，位姿对齐是实现多个智能

体间数据同步和协作任务的重要基础。每个智能体通过其独

立的定位系统来估算位姿。这些位姿数据需要在统一的坐标

系中进行对齐，才能保证多个智能体的协作效率。然而，在

实际应用中，定位系统并非总能提供精准的位姿信息，尤其

是在复杂环境中，位姿估计常常受到传感器精度限制或环境

干扰的影响，导致定位误差。这些位姿误差会影响智能体间

的相对位姿估计，进而削弱协作感知的效果。为了应对这一

问题，近年来研究者提出了多种方法来校正位姿扰动。普遍

的思路是，根据 N个视角对M个物体级或像素级的锚点

图 1 前、中、后期协作示意图

（a）早期协作

原始数据

视觉特征

感知结果

协作

视觉编码

任务解码

（b）中期协作

原始数据

视觉编码

视觉特征

协作

感知结果

任务解码

（c）后期协作

原始数据

感知结果

协作

视觉特征

单体感知

视觉编码

任务解码
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{ }{ }ai,j
M

j = 1

N

i = 1
的相对观测值，对齐N个不同视角的位姿{ ξi }Ni = 1，

可建模为如下优化问题，其中d是位姿匹配误差度量函数：

min{ ξi }Ni = 1
 d ( ){ }{ }ai，j

M

j = 1，ξi
N

i = 1
（1）。

例如，MASH[12] 采用像素级锚点计算相对位姿关系，通

过构建相似度体积，显式地学习像素级的对应关系，从而避

免使用噪声位姿进行推理。FPV-RCNN[13] 通过推断关键点的

语义标签，并采用最大共识算法来建立智能体之间的对应关

系，校正位姿误差。CoAlign[6] 通过智能体-物体图优化，进

一步提高了位姿一致性，从而减少由定位误差引起的影响。

RoCo[14] 提出了一种创新的无监督框架，通过迭代的物体匹配

和智能体位姿调整，解决协作感知中由于位姿误差导致的特

征对齐问题，并通过图优化过程最小化关联物体的对齐误

差，从而提升协作物体检测的性能和鲁棒性。尽管上述方法

在一定程度上提升了位姿鲁棒性，但仍存在对初始估计依赖

较强、难以应对大尺度场景中高频动态变化的问题。未来研

究可探索通过时序一致性约束实现更稳定的跨帧位姿优化。

2.3 异构场景下的协作

异构性是协作感知系统面临的关键挑战之一，体现在多

个层面：不同传感器模态、不同模型架构和不同参数配置

等，每种异构性都会增加协作信息的融合难度。利用不同尺

寸、模态、数据分布的视觉特征进行融合协作，通常有两种

方式：1） 针对新的异构种类增添新的特征适配器或单独的

特征融合模块；2） 通过数据驱动的方式学习统一的特征空

间。HMViT[15] 提出了一种异构图注意力网络，对不同种类的

信息融合的学习进行区分，从而降低异构协作的学习难度。

MPDA[16] 提出多智能体感知领域适配方法，利用对抗领域对

齐的学习框架，促进异构智能体对之间的特征分布对齐。然

而，随着智能体数量的增加，上述方法的扩展性受到限制。

对此，HEAL[4] 提出了反向对齐训练策略，通过固定基础网络

的解码器并仅训练编码器来创建异构模型，实现现有智能体

的协作。PolyInter[17] 通过引入多态特征解释器，在异构环境

中无须训练新解释器，利用可扩展的学习参数集成新智能体，

显著提高了协作感知的精度并保持了较低的参数调整需求。

STAMP[18] 提出了一种可扩展的任务和模型无关的协作感知框

架，通过使用轻量级适配器-还原器对在共享协议域和特定智

能体域之间转换鸟瞰图特征，促进高效的特征共享与融合，

同时降低计算开销。已有方法在特定类型的异构协作中取得

了效果，但在面对传感器类型过多或新设备频繁接入时，系

统适配可能仍面临困难。后续研究可以考虑构建泛化性更强

的特征适配模块，减少对每种设备单独设计的依赖。

2.4 安全与隐私

协作感知依赖智能体间的信息共享，虽显著提升了整体

感知能力，但也带来了更多攻击风险与隐私泄露隐患。恶意

智能体可能通过伪造、篡改或注入错误感知数据，干扰系统

判断，甚至引发误识别、漏检等安全事故。因此，构建协作

环境下的安全防护机制已成为研究焦点。目前的主流方法聚

焦于异常攻击检测，通过对多智能体感知结果的一致性分析，

实现对潜在恶意行为的识别与隔离。例如，ROBOSAC[19]采用

迭代方式并结合匈牙利匹配算法，在协作过程中实现感知一

致性，以识别并剔除可能的恶意智能体。MADE[7] 在此基础上

引入多测试框架，通过匹配损失与重建损失的联合判别策略，

实现更稳健的感知一致性验证。尽管上述基于异常检测的策

略在识别明显攻击方面表现良好，但面对更加隐蔽、精准的

攻击时，仍存在较大漏洞。为此，最新研究开始集中于中间

特征级别的一致性检测方向探索，以提升检测的灵敏度和效

率。CP-Guard+[20] 通过引入特征级的恶意智能体检测机制以

及双中心对比损失，在无需验证最终感知结果的前提下有效

区分正常与恶意特征，大幅降低计算开销并增强系统鲁棒性。

GCP[21] 则结合空间一致性与时间行为分析，利用贝叶斯-霍克

测试与运动流重建，实现对细粒度持续性攻击的高精度检测。

目前的方法大多依赖已知攻击模式或规则进行检测，对于未

知类型或动态演化的攻击应对能力仍不足。未来可以考虑引

入在线学习或自适应更新机制，使系统在运行过程中持续优

化其安全策略，提升应对未知威胁的能力。

2.5 环境仿真

在协作感知研究中，仿真环境已成为连接算法原型与实

际道路的重要桥梁。相比高成本、难复现的实车实验，仿真

平台提供了“零风险、可控、可复现”的试验场。研究人员

可灵活调节交通密度、天气等变量，定向构建极端或长尾场

景，并进行多轮回放与消融实验，系统分析性能瓶颈。

当前仿真方案可大体分为 3 类技术路线。第 1 类是端到

端数字孪生型平台，例如以 CARLA[22] 为代表的城市级仿真。

作为协作感知场景最常用的仿真平台，此类平台在视觉与物

理真实感上保持高一致性，支持多车、多传感器和交通行为

建模，可直接用于闭环自动驾驶实验。然而，其高保真亦意

味着对图形处理器 （GPU） 渲染与存储性能的极大消耗，同

时在快速导入真实道路素材、扩展路侧和空中视角方面仍需

二次开发。第2类是图像重渲型方法，以 RoCo-Sim[23] 等工作
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为典型，将高精度三维车辆资产嵌入真实路侧摄像机图像

中，实现多视角几何一致渲染。此类技术继承了真实背景的

照明与材质信息，生成速度可较端到端平台提高一个量级，

尤其适合固定相机与车-路协作的感知-通信研究；但现阶段

主要针对静态背景，对大范围动态场景的支持有限。第 3 类

是显式体渲染或 3D Gaussian Splatting[24] 方案，通过稀疏高斯

体或稀疏体素完成连续视图重绘，可较传统基于三角网格的

渲染速度提高数十到百倍，并天然支持可微分重定位与外观

迁移，已成为快速合成大规模训练数据的新热点。

3 多智能体协作的通信便捷方案

传统基于熵编码和自编码器的压缩技术能在一定程度上

减小协作通信量，但在实际感知任务中仍存在明显局限：大

量空间区域并不包含关键信息，传输完整的特征图会造成显

著带宽浪费；同时，高维特征通道也带来额外的通信开销。

本文介绍一种多智能体协作的通信便捷方案，从空间和特征

通道这两个维度筛选信息并压缩协作通信量，如图 2 所示。

在空间维度上，采用一种基于置信度补全的信息选择机制：

每个智能体根据自身感知结果生成信息评分图，用以评估不

同空间区域的重要性，并根据多个协作者的信息评分图筛选

关键区域的稀疏但有价值的特征。在特征通道维度上，引入

可学习码本进行向量量化，用离散的码本索引代替高维连续

特征，从而降低单位地块通信量。

3.1 基于置信度补全的信息选择

为了高效选择对其他智能体有支持作用的紧凑协作消

息，每个智能体应有选择性地分享与任务相关的关键信息，

从而使多个智能体所提供的非冗余信息实现互补，满足彼此

的信息需求。为实现这一目标，本信息选择策略包含信息评

分生成和信息选择优化两个核心步骤。

首先，对于智能体 i，每个智能体使用信息评分生成器

Φgenerator 基于其自身的特征图Fi生成信息评分图C i：

C i = Φgenerator (Fi ) ∈ [ 0，1]H × W （2）。

图C i反映其在不同空间区域上的可用信息量。之后该评

分图被广播给所有其他智能体，从而促进智能体之间对彼此

可支持信息的全面认知。其中H、W代表特征图的分辨率，

Φgenerator 由感知解码器实现，通过赋予包含目标区域更高的信

息评分，帮助补全漏检内容。

基于所有N个智能体共享的评分图{C i }Ni = 1，每个智能体

在本地优化信息选择矩阵，选择最适合支持其他智能体的消

息内容。由于每个智能体仅在某些空间区域需要特定信息来

实现精准感知，超出部分的信息并不会带来明显收益，因此

每个支持者需优先选择那些评分较高且与其他信息来源不冗

余的空间区域来提供支持。接收者在信息需求被满足后将停

止进一步的消息选择，以避免通信浪费。

具体而言，该问题被建模为一个约束优化问题，其目标

是为每对支持者-接收者智能体计算出一个二值选择矩阵，

以确定是否在特定空间位置传输信息。记M i → j ∈ { 0,1}H × W为

在鸟瞰图上定义的二值选择矩阵，其中矩阵中的每个元素表

示：智能体  i 是否应在该空间位置向智能体  j 发送信息 （1表

示发送，0表示不发送），求解目标如下所示：

图 2 多智能体协作的通信便捷方案

BEV：鸟瞰图
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{ M *
i → j }i，j = argmaxM∑j = 1

N fmin( )C j + ∑i = 1，i ≠ j
N M i → j⊙C i，u （3），

其中，∑i,j = 1,j ≠ i
N  M i → j ≤ b, M i → j ∈ { 0,1}H × W，⊙ 代表点乘，u

是一个代表信息需求阈值的超参数，b代表通信量预算，fmin
计 算 选 择 矩 阵 与 阈 值 之 间 的 较 小 值 。 基 于 选 择 矩 阵

{ M *
i → j }Nj = 1，智能体 i为 j 发送的信息最终为Zi → j = M *

i → j⊙Fi。

3.2 基于码本的表征量化压缩

为高效表示高维特征图Zi → j，智能体采用一种基于码本

的消息表示方法，以降低在通道维度上的通信开销。其核心

思想是：利用一个任务驱动的码本，将高维特征向量近似为

码本中最接近的一个码字，从而只需传输整数形式的码字索

引，无须传输完整的浮点特征向量，大幅减少通信数据量。

具体而言，令F = {F (i,s) }N,S
i = 1,s = 1 表示由所有  N 个智能体

在  S 个训练场景中通过观测编码器提取的鸟瞰图 （BEV） 特

征 集 合 。 令 D = [d1,d2,⋯,dnL ] ∈ RC × nL 表 示 码 本 ， D[ l ] =
d l ∈ RC表示第 l个码字，nL代表码字总数，C代表原始特征维

度。码本学习优化目标可表示为：

D* = arg min
D

 ∑F ∈ F  ∑h，w
  min

l
 (Ψ(D[ l ] ) + (F[ h，w ] - D[ l ]) 2

2 )（4），

其中，Ψ(⋅) 表示将原始特征用码字近似表征后的目标检测表

现。公式 （4） 中第一项对应下游检测任务的需求，第二项

则反映了原始特征向量与所选码字之间的重构误差。尽管该

近似在重构上是有损的，但对于感知任务而言是无损的，从

而在不影响感知能力的前提下有效降低通信开销。在测试阶

段，基于共享的码本D，每个智能体可以将所选的稀疏特征

图Zi → j替换为一系列码字索引I i → j。对于每一个BEV空间位

置  (h, w)，其对应的码字索引通过以下方式获得：

(I i → j ) [ h，w ] = arg minl  ((Zi → j ) [ h，w ] - D[ l ]) 2

2
（5）。

基于码本的向量量化压缩在降低通信开销方面具有显著

优势，但需要注意多个关键难点。一是，码本容量的选择需

根据具体任务复杂度进行动态调整：容量过小可能导致信息

表达能力不足，影响感知精度；容量过大则会增加存储与通

信负担，削弱压缩效果。二是，码本训练需在特征重建率与

任务适配性之间实现权衡。为此，码本训练同时采用了重建

损失和感知损失。这种双重优化机制要求量化后的向量尽可

能保留原有信息，能对关键任务保持高敏感性。

这种基于码本的表示方式具有三大优势：1） 高效性：

通过传输轻量级的码字索引，大幅减少通信负载；2） 适应

性：可通过调整码本配置灵活适应不同的通信资源条件，较

小的码本提升通信效率，较大的码本增强感知性能；3） 可

扩展性：提供统一的共享表示格式，使得新加入的异构智能

体能够通过将其有效的感知特征基加入码本，轻松融入协作

系统。信息接收端将根据索引和共享的码本还原协作信息，

并与本地信息融合用于最终的感知推理。

3.3 实验分析

图 3 展示了置信度筛选和码本压缩在 DairV2X[25] 真实协

作数据集上不同通信带宽下的感知精度。实验设置包括：检

测范围为 204.8 m×102.4 m，感知分辨率为 0.4 m×0.4 m，最

大通信半径为100 m，码本容量为256，评估指标为在重合度

（IoU） 阈值为 0.3、0.5、0.7 时的平均精度 （AP）。从结果中

可以观察到，该方法展现出以下显著优势：1） 在所有通信

带宽条件下，置信度筛选+码本压缩方法均优于传统的前期

协作与后期协作策略。尤其值得注意的是，该方法仅使用约

1/256 的通信量，便可达到前期协作的感知精度。2） 基于置

信度筛选的机制使系统具备了自适应通信能力，即使在60倍

压缩率下仍保留 95% 的完整通信精度。相比之下，其他方法

往往只能在固定带宽下发挥作用，缺乏灵活性。3） 基于码

本学习的压缩方案显著提升了特征通道维度上的压缩效率，

实现了高达 100 倍的通信压缩比，充分展现了码本在协作感

知中的有效性与可扩展性。

4 未来研究展望

4.1 空天地异构

空天地一体化系统正成为多智能体协作感知的重要发展

方向。在灾害应急场景中，卫星可快速获取全局图像，无人

机提供中尺度巡查，地面传感器则用于局部高精度监测，三

类智能体形成互补。在智慧交通中，卫星导航、空中平台监

控与地面路侧单元协同，可实现复杂路况下的实时感知与调

度。此外，该体系在低空物流、森林防火、农业遥感等新型

场景中同样具备应用潜力，已被 《数字交通“十四五”规

划》 与多地“空天信息产业行动计划”纳入重点建设内容。

但由于空、天、地智能体之间存在显著异构性，协作面临多

方面技术挑战：感知数据在分辨率、时间同步性和观测范围

上存在差异，难以直接融合；通信协议与链路多样，需应对

跨平台互通、链路切换与频谱冲突问题；计算资源分布不

均，星载/空载平台计算能力受限，需动态任务分配；智能体

运动特性不同，轨迹调度复杂。此外，多域协作中还涉及数

据安全、身份认证等系统性难题。

针对这些问题，未来研究可从以下几个方向推进：构建
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统一的多源异构数据融合框架，实现时空对齐与语义整合；

设计适用于星-空-地的通信协议栈与弹性链路调度机制；设

计感知任务驱动的计算调度算法，实现跨平台的推理负载均

衡；开发面向异构运动模型的多智能体协作控制策略，提升

任务执行一致性；同时，完善分层安全机制，确保跨域协同

过程中的数据隐私与系统安全。

4.2 多具身智能协作

具身智能正从单一智能体系统迈向“多形态、多功能、

跨时空”的协作体。在工业、物流、交通等领域，地面车

辆、机械臂、空中无人机等多种智能体协同完成复杂任务，

展现出显著的效率与灵活性。例如，配送车与空中无人机的

协同投递、道路清障机械臂与巡检车的协同运维，以及车与

路侧单元组成的混合网络[26]，均已进入研究视野。这一趋势

不仅为传统移动机器人注入新动能，也对感知、任务分配与

实时调度提出了全新要求。

与此同时，大规模协作也伴随协作安全、通信拥塞与伦

理治理等挑战。集中式规划在大规模系统中难以适用，去中

心化的图神经网络与事件驱动通信机制成为研究热点[27]。目

前，缺乏覆盖多种智能体综合任务的统一评测体系，这限制

了算法的横向比较与产业落地。未来研究需在安全性、实时

性与可评测性之间寻求平衡，并引入更加开放的跨域验证基

准，促使学术界与产业界达成共识。

5 结束语

本文梳理了多智能体协作感知的研究脉络与技术发展，

围绕通信效率、位姿鲁棒性、异构协作、安全隐私和仿真平

台五大关键问题分析了研究现状，提出了一种面向动态带宽

的通信便捷方案，通过空间维度的置信度筛选与特征通道维

度的码本量化压缩，实现了通信负载与感知精度之间的高效

权衡。实验结果表明，该方法在多种带宽条件和协作场景下

均显著优于现有主流方案，具备良好的带宽自适应性和较高

感知精度。此外，本文还对空天地一体化协作与多具身体系

统的未来发展方向进行了展望，指出协作感知将在异构智能

体融合、跨域通信调度与安全协同等方面持续面临挑战。总

体而言，本文梳理了协作感知研究中的关键问题，并针对通

信效率这一问题提供了一种可行的解决方案。
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