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摘要：6G网络安全面临严峻挑战，尤其需应对5G固有的安全缺陷以及异构环境与量子计算带来的新型威胁。通过详细阐述6G网络安全需求及

关键技术，系统性地梳理并分析了可信内生安全三层架构理念及其融合区块链、量子密钥分发与人工智能（AI）智能编排等关键技术的应用，

为构建面向未来的安全、可信的6G网络提供理论参考。
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Abstract:  6G network  security faces significant challenges, particularly in addressing inherent security vulnerabilities of 5G and novel threats 
arising from heterogeneous environments and quantum computing. By thoroughly elaborating on 6G network security requirements and key 
enabling technologies, this paper systematically organizes and analyzes the concept of a trusted endogenous security three-layer architec⁃
ture and its application in integrating key technologies such as blockchain-based distributed trust management, quantum key distribution, 
and AI-driven intelligent orchestration. This work aims to provide theoretical references for the construction of secure and trustworthy fu⁃
ture 6G networks.
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1 6G网络安全概述

1.1 研究背景

6G 网络作为下一代通信技术的前沿代表，凭借其高速

率、低时延和海量连接等特性，将在未来通信领域引发深刻

变革。它不仅是智能交通、远程医疗、工业互联网等领域创

新发展的重要驱动力，更是推动社会智能化、数字化发展的

关键力量。然而，网络安全问题仍是严峻挑战，成为制约

6G 网络大规模发展的瓶颈。量子计算技术的兴起对传统加

密算法构成威胁；海量物联网设备的接入增加了身份认证与

管理的难度；空天地一体化网络的融合模糊了网络边界，增

加了安全防护的复杂性[1]。深入研究 6G 网络安全架构，对保

障网络稳定运行、数据安全等具有重要战略意义。

1.2 研究现状

欧盟和美国的科研机构及企业正积极推进 6G 网络安全

研究。欧盟通过“Horizon 2020”计划资助了多个 6G 安全项

目，重点研究量子加密、信任模型构建等前沿技术[2]。V. L. 

NGUYEN 等[3]对 6G 安全与隐私问题进行了系统综述，指出

6G 在延续前代通信技术安全风险的同时，还面临新型通信

技术带来的威胁，例如针对太赫兹波段超大规模多输入多输

出 （MIMO） 系统的无线电攻击等。美国科技企业正积极推

进 6G 网络基础设施建设。SpaceX 和 AST SpaceMobile 在卫星

通信领域取得重大突破，其技术可视为 6G 网络的前期探索。

SpaceX 通过 Starlink 计划已部署大规模低轨高通量卫星群，

显著提升了全球网络通信能力。AST SpaceMobile 则利用

BlueWalker 3 卫星实现了技术突破，首次完成卫星与未修改

的智能手机的直接语音通话连接[4]。

中国的各大通信运营商、科研院所也高度重视6G网络安

全。中国移动牵头发布《6G可信内生安全架构研究报告》 [5]，

深入分析6G安全需求，提出涵盖基础资源层、网络基础设施

层和管理及服务层的安全架构，构建 6G 可信内生安全架构。

中国联通发布 《6G 网络安全需求与架构白皮书》 [6]，提出融

合“信任+安全”的设计理念。紫金山实验室开展内生安全试

验场建设，基于拟态防御理论验证 6G 网络安全架构的可靠

性，为6G网络安全技术的落地应用提供实践支撑[7]。

当前 6G 网络安全研究虽取得进展，但仍存在明显不足。
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首先，针对新兴技术融合的安全风险研究尚不充分，特别是

量子通信与传统通信技术结合产生的安全兼容性问题。其

次，现有研究未能充分解决安全架构与行业特定需求的深度

整合问题，安全与业务协同发展机制仍需完善[5]。

2 6G网络安全需求分析

2.1 1G—5G安全演进

移动通信技术从 1G 到 5G 的演进过程中，网络架构与安

全防护机制持续升级。1G、2G 时代主要依赖基础加密算法

保护语音通信，但随着技术发展，这些算法的安全局限性逐

渐显现。3G、4G 阶段引入了更先进的加密体系和完善的认

证机制，显著提升了系统安全性。5G 时代网络架构革新催

生了新的安全需求，包括网络切片隔离、服务化架构防护等

创新安全方案[8-10]。网络安全信任模型经历了从边界防护到

动态评估的转变。5G 网络通过构建用户行为画像，实现基

于身份和行为的动态信任评估，当检测到异常行为时可实时

触发安全审查与风险预警机制。

2.2 5G安全缺陷

5G网络在安全机制方面虽取得重要

突破，但仍存在若干安全隐患。其信令

面与用户面分离的架构在提升网络灵活

性和可扩展性的同时，使信令面成为潜

在攻击目标，可能引发大规模通信中断。

网络切片技术虽支持业务定制化服务，

但切片间隔离存在安全缺陷，攻击者可

能利用此漏洞实现跨切片渗透[11-13]。此

外，移动边缘计算 （MEC） 技术将计算

存储资源下沉至网络边缘，在降低时延

的同时也增加了边缘节点的安全风险，

使其易受物理和网络攻击威胁，导致数

据泄露和服务中断。图1展示了1G—5G

网络演进过程及现存安全威胁。

2.3 6G安全设计理念

为应对 6G 网络的复杂安全挑战，

业界提出了融合“信任+安全”的可信

内生安全新体系。该体系整合并扩展了

传统通信技术与信息技术安全理念[6]。

6G 可信内生安全架构基于信任构建、

安全防护和协同防御的原则，通过信任

机制建立可靠网络生态，结合安全检测

技术实现风险防控。该架构实现了四大转变：从外挂式防护

到内生安全、从被动响应到主动防御、从静态策略到动态调

整、从孤立防护到协同联动[14]。这种主动、智能、弹性的安

全体系将为 6G 异构网络环境和多样化业务场景提供保障。

3 6G网络安全架构设计

中国移动的粟栗等[15]提出的 6G 网络内生安全架构采用

分层设计理念，构建了包含安全能力层、控制层和决策层的

体系结构。该架构创新性地整合了协同信任共识机制、智能

编排功能及人工智能技术，形成具备主动免疫特性、信任共

识能力和协同弹性的安全运行机制，其架构如图 2 所示。

3.1 安全能力层

安全能力层作为基础支撑层，主要实现物理安全资源的

整合与封装，其架构由信任使能单元和安全使能单元构成核

心组件。该层通过接收上层控制系统的统一调度指令，动态

协调各安全功能模块的协同运作。通过与网络资源调度系统

的融合，该层能基于实时安全需求，智能实现安全能力的拓

图 1 1G—5G 网络演进及现存安全威胁

AI：人工智能      DoS：拒绝服务攻击

图 2 6G 网络安全架构
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扑部署、弹性伸缩和动态调整，形成自适应安全防护体系。

3.1.1 信任使能单元

区块链技术凭借其去中心化与不可篡改性，在 6G 网络

信任管理中展现出优势。基于区块链构建的分布式信任账本

能可靠记录用户/设备身份信息、行为数据等，确保数据真

实可信[16]。在身份认证环节，通过智能合约实现自动化验证

与授权，提升认证效率和安全性。当用户接入 6G 网络服务

时，智能合约自动核验身份信息并与信任账本比对，在确保

认证过程不可篡改且可追溯的前提下，实现高效身份认证。

分布式公钥基础设施 （DPKI） 技术因其分布式特性，

可有效适配 6G 网络的大规模、分布式需求。该技术通过分

布式密钥管理与认证机制，确保用户身份安全认证及密钥可

靠分发。在 6G 物联网场景中，DPKI 能为海量接入设备提供

唯一身份标识与密钥，保障设备间安全通信与认证[17]。然

而，该技术在大规模部署时面临挑战：构建分布式信任账本

及实施 DPKI 认证将消耗大量计算资源与能耗。这不仅对终

端设备计算能力提出更高要求，其能源消耗问题也与绿色

6G 理念存在冲突。因此，6G 网络架构设计需在安全可溯源

计算与能耗效率之间寻求优化平衡。

3.1.2 安全使能单元

空天地一体化作为 6G 网络的典型特征，其安全接入面

临新的技术挑战。针对该问题，需设计新型安全接入协议，

集成多因子认证与加密隧道等技术，确保异构网络间的安全

切换与数据传输。具体而言，在星地切换场景中，采用融合

生物特征、密码等多因子的认证机制，保障切换过程的安全

可信；同时部署动态加密隧道技术，实现传输数据的端到端

保护，有效防范切换过程中的数据窃取与篡改风险[17]。

量子通信技术利用量子态的不可克隆性和量子纠缠特

性，实现绝对安全的通信密钥分发，为 6G 网络的安全通信

奠定了坚实的基础。通过量子密钥分发，能够保障通信数据

的机密性，抵御量子计算攻击和传统的网络窃听攻击。在

6G 网络架构中，量子通信技术特别适用于核心数据传输场

景，能够确保数据在传输过程中的安全性。

3.2 安全控制层

安全控制层作为安全体系的中枢管理单元，统筹安全能

力层的调度部署、信任与安全协同及策略控制，依托人工智

能技术构建网络功能层与安全能力层的联动机制。该层基于

人工智能技术，构建了网络功能层与安全能力层的智能协同

机制。通过解析上层策略指令并整合资源编排功能，实现对

安全模块的动态部署。其核心创新在于通过跨层协同机制，

达成安全策略的智能适配与防御资源的弹性调配，推动安全

防护能力随网络态势动态演进。

3.2.1 安全能力调度

网元安全功能弹性组装技术通过将网络安全功能模块

化，根据不同的业务需求和安全策略，动态地组装和部署安

全功能模块。以视频业务为例，该技术能够依据内容敏感度

和用户安全等级，智能配置加密强度、数字版权管理等差异

化安全模块。这种基于业务需求的安全能力动态编排机制，

实现了防护资源的精准调度与优化配置，显著提升了安全防

护的针对性和运行效率。

3.2.2 信任与安全协同

信任传递机制采用信任链架构，实现从终端设备、网络

基础设施到应用服务的逐级信任验证与传递。在风险控制层

面，通过融合信任评估与威胁分析结果，实施分级防护策

略：对高信任度对象采用轻量化安全策略以提升业务效率；

对低信任度或高风险对象则增强安全监控强度。基于人工智

能的协同度量系统通过分析网络信任数据与安全数据，构建

双模评估体系 （信任模型+安全模型），实现网络安全态势的

实时评估与动态调控。当检测到风险超限时，系统可自动触

发策略调整机制。然而，受限于AI模型部署成本及硬件设备

维护费用，该技术在当前阶段难以实现6G网络的全域覆盖。

人工智能信任管理模型的高计算资源需求给网络基础设

施带来压力，影响整体网络性能与用户体验。建议采用分阶

段部署策略：初期优先在关键网络节点和敏感业务节点实

施，待技术优化和资源条件成熟后，再向网络边缘扩展。

3.3 安全决策层

安全决策层是 6G 可信内生安全框架的核心，融合人工

智能分析能力，具备多方面功能：进行集中化、智能化的安

全数据分析，输出安全态势、威胁情报和安全策略；与数字

孪生网络联动，开展安全运维分析与调优；作为安全能力和

服务的对外输出接口，整合并输出安全服务能力。

3.3.1 智能分析

基于联邦学习的网络安全攻击检测技术通过多数据源协

同学习，能够全面识别网络攻击模式。该技术允许参与方在

不共享原始数据的前提下共同训练模型，有效保护数据隐私。

结合深度学习算法，可对网络流量、用户行为等数据进行实

时分析，检测异常行为与潜在安全攻击，实现网络安全威胁

的智能预警与快速响应[18]。当系统检测到网络流量异常激增

或用户行为异常时，将自动触发预警机制，通知安全管理人
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员及时处置，并利用智能算法进行攻击溯源分析，定位攻击

源与攻击路径，为后续防御提供依据。目前，异常流量监测

系统已在运营商试点部署并取得良好效果。未来在 6G 网络

中，此类系统具有广阔的发展前景，但仍面临诸多挑战。

在 6G 网络中，海量下沉物联网设备产生的巨量流量对

异常检测模型提出了更高要求。同时，模型需针对未来可能

出现的 6G 新型攻击进行适应性扩展，而非简单沿用现有方

案。此外，6G 网络的异常流量监测系统还需与入侵检测系

统 （IDS）、入侵防御系统 （IPS） 等安全体系深度融合，构

建全方位、多层次的网络安全防护架构。

3.3.2 安全推演

通过构建与实际网络完全匹配的数字孪生模型，可在虚

拟环境中模拟各类网络攻击场景，预先分析潜在影响与损

失，并制定针对性防御策略。数字孪生网络支持对新型安全

技术与策略的验证优化，评估其有效性与可行性，为实际网

络安全防护提供依据。

3.3.3 安全能力开放

基于零信任架构，对所有网络访问实施身份认证与权限

验证，突破传统网络边界信任模式。通过基于属性的密钥管

理架构 （ABKMA） 协议等安全能力开放技术，实现安全能

力的对外共享。第三方应用可借助标准化接口调用网络安全

能力，既保障业务安全防护，又推动 6G 网络安全生态发展。

4 6G 网络安全关键技术

4.1 安全基础理论

4.1.1 可信计算

可信计算技术通过嵌入可信芯片构建可信计算环境，确

保 6G 算网基础设施的安全性。可信芯片存储设备的唯一身

份标识与密钥，在启动阶段对系统软件及应用程序进行完整

性验证，防止非法篡改。该技术利用加密与签名机制保障数

据处理过程中的机密性与完整性。在云环境中，可信计算可

实现虚拟机安全隔离与数据安全存储，有效防范虚拟机逃逸

及数据泄露。当用户在 6G 云平台处理敏感数据时，该技术

确保仅授权用户及程序可访问数据，从而提供安全保障。

4.1.2 量子通信

量子通信基于量子力学原理实现量子密钥分发与加密传

输。量子密钥分发利用量子态的不可克隆性和测量坍缩特性

确保密钥安全生成与分发。

以 BB84 协议为例，其通过偏振态编码和基矢比对实现

密钥的安全分发。发送端 Alice 在单光子的偏振维度上，选

用两组非正交基矢以及每组基矢下两个正交偏振态。根据随

机生成的 0 和 1 经典二进制比特随机序列，Alice 将光源编码

成相应偏振的单光子量子态——H 偏振态 （水平） 及-45°偏

振态代表经典比特信息 0，V 偏振态 （垂直） 及＋45°偏振态

代表经典比特信息 1，并进行传输。接收端 Bob 随机选择直

角基矢或斜角基矢之一进行测量并记录结果。

一段时间后，Alice 和 Bob 通过认证的公共信道交换基矢

选择信息，保留相同基矢对应的测量结果形成筛后密钥。双

方从筛后密钥中随机选取部分数据进行误码率检测，若误码

率超过预设阈值则判定通信不安全并重新建立连接；当误码

率满足安全要求时，即完成密钥分发过程。

任何窃听者在对未知单量子态进行测量时，由于量子测

不准原理的制约，必然导致量子态坍缩并产生随机测量结

果。这种干扰将提高通信双方的误码率，使其无法通过安全

筛选。该机制使得通信双方能够通过量子信道生成随机密

钥，并实时监测潜在的窃听行为，确保密钥的绝对安全性。

量子隐形传态技术通过实现量子态的瞬时传输，为构建未来

超远距离、超高速的安全通信系统提供了理论基础。

当前量子密钥生成速率与传输距离仍存在明显限制。以

A. E. HAJOMER 团队[19]研发的连续变量量子密码系统 （CV-

QKD） 为例，其实现了 0.7 Gbit/s 的密钥生成速率和 85 km 的

安全传输距离。针对该技术瓶颈，6G 网络可采用混合安全

架构：量子通信技术专用于保障核心敏感数据的短距安全传

输，通过量子密钥分发确保关键信息在传输过程中的保密性

与完整性；而边缘数据则采用传统密码算法实施加密保护。

4.2 安全基础设施

4.2.1 区块链

区块链是一种基于分布式账本技术的去中心化系统，其

核心特征包括数据不可篡改性。主要技术架构包含以下要

素：采用工作量证明 （PoW）、权益证明 （PoS） 等共识机制

确保全网节点数据一致性；通过智能合约的预定义代码实现

交易逻辑自动化执行；运用非对称加密算法保障数据隐私安

全与身份认证；依托点对点网络 （P2P） 架构实现节点间直

接通信，消除中心化中介；利用哈希算法 （如 SHA-256）

生成数据唯一指纹，构建防篡改的链式数据结构。

在 6G 网络身份管理中，区块链技术可构建去中心化认

证系统，用户身份信息经加密后存储于区块链，通过智能合

约实现身份验证与授权。该技术能完整记录网络安全事件及
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处理流程，实现安全信息共享与溯源。当遭受网络攻击时，

可基于区块链快速追踪攻击源与路径，为安全响应提供决策

依据。区块链可建立激励机制，对安全设备提供商、安全服

务商等进行奖励。在 6G 安全防护中，节点发现威胁后可通

过区块链实现信息全网共享，形成协同防御机制，并对积极

参与防护的节点实施奖励，提升整体防护积极性。

华为 2023 年技术白皮书显示，其 MPBFT-v2 算法在 50

节点集群测试中实现了平均 9.8 ms 的共识延迟。华为 6G 白

皮书提出通过将高频交易分流至边缘链处理，并采用侧链与

主链异步同步的技术方案，可使系统吞吐量提升至 12 万 TPS

（每秒事务处理量）。这些区块链技术的突破为 6G 网络中下

沉边缘节点构建去中心化身份认证系统提供了技术支撑。

4.2.2 PKI/DPKI

公钥基础设施 （PKI） 基于非对称加密技术构建信任体

系，通过公钥加密和数字证书机制建立信任域。针对 6G 网

络特性，DPKI 展现出更优的适应性。DPKI 采用分布式证书

颁发机构和密钥管理中心，实现证书的分布式管理与验证。

在跨域通信场景中，DPKI 通过建立信任锚和证书链，有效

解决不同信任域间的证书互信问题[20]。

在 6G 网络中，当不同运营商网络需互

联通信时，可依托 DPKI 技术实现安全

的跨域身份认证与密钥交换，从而保障

通信过程的安全性和可靠性。

4.3 安全功能

4.3.1 身份认证

针对 6G 网络中多样化业务终端的

接入需求，需采用多模态身份认证技

术，该技术融合生物特征识别、密码

学技术以及行为特征分析，实现对用

户及设备的精准身份认证。在物联网

设备接入场景中，面对海量设备、有

限资源及复杂环境等挑战，多模态身

份认证技术能显著提升认证准确性与

安全性，有效阻止非法设备接入，保

障物联网系统稳定运行。通过分析物

联网设备行为特征，结合设备指纹识

别与数字证书认证，可确保仅合法设

备接入 6G 网络，防止物联网设备遭受

攻击与控制。

4.3.2 空天地一体化接入安全

空天地一体化网络通过融合卫星通信、高空平台通信和

地面移动通信，实现全球无缝覆盖，同时面临多重安全挑

战，其网络架构如图 3 所示。由于不同接入方式的网络特性

差异显著，安全协议难以实现统一标准化。卫星通信链路存

在易受干扰和窃听的风险，且卫星节点受限于计算和存储资

源，难以支持复杂安全算法的部署。高空平台通信则面临平

台移动性和定位精度问题，可能影响通信稳定性与安全性。

针对这些挑战，需构建统一的安全接入架构，开发适用

于各类接入方式的轻量级安全协议。通过软件定义网络

（SDN） 和网络功能虚拟化 （NFV） 技术，实现对网络的集

中化安全管理和动态资源调度。SDN 控制器可实时监测网络

流量与安全状态，根据接入需求和安全风险动态调整安全策

略与资源分配，从而保障网络的安全稳定运行。

4.3.3 安全连接

在 6G 网络中，安全连接是实现数据可靠传输的核心保

障。基于机器学习的智能路由协议通过实时分析网络拓扑、

流量负载、链路质量和安全风险等多维度数据，动态优化路

图 3 5G 空天地一体化网络架构

终端设备
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DVB：数字视频广播
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由策略，智能规避拥塞链路和安全威胁区域，确保数据传输

的高效性与安全性。当检测到链路异常或遭受攻击时，该协

议可快速切换至备用路径，维持数据传输连续性。

基于 IPv6 的段路由 （SRv6） 作为新型网络层协议，利

用 IPv6 报头中的段列表实现灵活的源路由控制。在 6G 网络

中，SRv6 通过与安全策略深度集成，对段列表实施加密和

验证，确保传输路径的安全可溯[21]。该协议还支持网络切片

的安全隔离，通过差异化段列表路由各切片流量，有效阻断

切片间安全风险传播，保障业务系统的独立安全运行。

5 结束语

当前 6G 网络安全研究虽取得阶段性成果，但仍面临诸

多挑战。未来研究需重点关注以下方向：首先，需深入探究

量子通信与人工智能等新兴技术融合引发的复合型安全风

险；其次，应加强 6G 安全架构与垂直行业个性化需求的适

配性研究，针对金融、医疗、工业等领域特有的安全需求开

发定制化解决方案；最后，面对持续演进的网络攻击手段，

需通过持续的技术创新提升 6G 网络动态防御能力，推动安

全技术体系的迭代升级。
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