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摘要：综述了基于机器学习的智能路由方法的进展，并提出了一种针对基于机器学习的智能路由技术的解释方法。该方法可以对神经网络等黑

盒子技术的输出决策结果进行解释，支持几乎所有类型的智能路由算法。网络管理员可以利用该方法理解智能路由算法为何做出某些决策，并

在此技术上进一步优化算法，排除故障，增强部署信心。
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Abstract: The recent advances in machine-learning-based intelligent routing algorithms are reviewed and a new interpretation method for 
machine-learning-based intelligent routing algorithms is proposed. This method can explain output decision results of black-box technolo⁃
gies such as neural networks. Network operators can therefore utilize such an interpretation method to understand the logic behind it. Fur⁃
ther optimizations of the algorithm, debugging, and enhancing the confidence of deployment can be explored.
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路由是网络中的重要科学问题，是数据包从一端到另一

端寻路所必需的组成部分。近年来，智能路由技术也

得到业界越来越多的关注。智能路由技术智能的智能性主要

体现在路由算法开始采用机器学习、深度学习等技术，并使

用了图神经网络、强化学习等建模、训练方法来对路由算法

进行优化。

然而，随着机器学习等复杂算法的引入，路由的决策过

程逐渐变得黑盒化、不透明。因此，尽管网络管理员知道某

神经网络的路由算法较优，但可能较难理解其背后的逻辑，

从而不敢轻易相信。因此，基于机器学习的智能路由技术面

临部署困难等问题。

1 基于机器学习的智能路由主要技术

一方面，人工智能技术在近年来发展十分迅猛；另一方

面，软件定义网络与可编程路由设备的研究甚至规模部署也

为基于机器学习的复杂路由算法提供了部署的可能。本节将

按照机器学习技术的分类，从监督学习和强化学习两种常用

的机器学习方法对智能路由的主要技术进行介绍。

1.1 基于监督学习的技术

监督学习是一种预先将网络状态和与其对应的较优的路

由策略标记出来的技术。该技术使得模型能够准确地完成输

入到输出映射。目前监督学习的趋势是所采用的模型基本上

是深度神经网络。近年来，业界提出了一些基于监督学习的

路由方法，这些方法要么直接采用深度神经网络进行决策优

化，要么引入一些深度学习的模块辅助现有算法进行决策。

在直接使用深度神经网络进行决策的解决方案中，常见

的做法是将网络拓扑 （网络信息） 与数据包序列号、流量需

求矩阵、链路利用率、延迟、吞吐量、流量特征等信息通过

滤波器进行特征提取后，放到深度学习模型中，然后让深度基金项目：国家自然科学基金项目（62221003）
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学习模型决定这一数据包 （或者这一条流） 应该遵循什么样

的路由路径。在这一模型中，有的解决方案会选用卷积神经

网络[1]或循环神经网络[2]，有的则会选择图神经网络[3]。

在使用智能模块辅助路由计算的解决方案中，传统方法

或启发式算法依然会被启用。例如，在一个典型的路由优化

问题中，神经网络可能只是替代网络环境建模、拥塞检测或

者流量预测中的一个模块，其他模块依然采用启发式算法来

进行计算优化。例如：有的工作仅仅是利用神经网络对链路

的拥塞情况进行预测，然后采用启发式算法决策[1]；有的工

作则对路径时延进行实时预测，然后基于预测的时延进行路

由决策[2]。

1.2 基于强化学习的技术

强化学习是一种并不需要标记网络状态及其对应策略，

而是提供一个路由环境供强化学习智能体进行学习的技术。

在每个时间点 t，强化学习的智能体都能观察到当前的状态

st，并相应做出行动 at，且收到反馈奖励 rt的过程。强化学

习智能体的任务是，不断地尝试最大化学到的奖励 rt的累积

求和。在采用强化学习进行路由优化的工作中，通过采取的

算法，我们也可以对现有工作进行简单区分。现有强化学习

算法要么采取简单传统的 Q-learning 进行优化，要么采用深

度神经网络来学习更加复杂的策略。这其中，Q-learning 以

及深度神经网络便是强化学习智能体的两种表示形式。

采用 Q-learning 优化的智能路由算法最早可以追溯到

1994 年。BOYAN J. A. 等提出将路由转发过程建模为马尔可

夫决策的过程[4]，以路由下一跳即将选择的节点作为动作，

路由每一跳所花费的时延作为奖励值。通过对每一条延迟进

行优化的方式，可以有效避免路由造成的网络拥塞的发生。

采用深度神经网络的强化学习方法在输入、输出以及奖

励函数上可能和上述的 Q-learning 对应的表示方法一致。其

主要差别在于，上述 Q-learning 可能基于表等简单的数据结

构对状态-动作的映射进行记录，但深度神经网络会采用复

杂的神经网络对这一映射进行表示。XU Z. 等的工作便采用

多层的神经网络对智能体的策略进行表示[5]。

2 基于机器学习的智能路由主要场景

除了上述按照算法来分类外，我们还可以按照场景来对

智能路由进行分类。近年来，在数据中心网络、无线网络

中，智能路由的解决方案都广泛地被研究者们提出。这主要

是因为，数据中心网络和无线网络有一个突出的特性，即网

络内的设备大多由同一组织、实体等控制，更新换代比较容

易，同时也便于部署集中式算法。对于广域网传输等领域，

由于涉及的参与者众多 （无线路由器、骨干网路由器、接入

网路由器很可能各自归属不同的厂商），很难在短期内迅速

部署一些新的路由算法。因此，本节中，我们主要围绕数据

中心网络和无线网络，特别是无线传感器网络，介绍智能路

由近年来的一些代表性进展。

2.1 数据中心中的智能路由

数据中心是智能路由较容易应用的一类场景。在数据中

心中，发送端、接收端、网内路由器交换机等均由同一实体

控制，便于运营者集中化、中心式管理。同时，由于网络规

模小、设备易于控制，设备可以轻易更新为面向集中控制的

路由器，例如支持软件定义网络的路由器等。在部署上，各

方面都为智能路由的部署创造了条件。

例如，文献[6]提出通过深度强化学习来对全局路由表

进行优化，然后再通过软件定义网络将每个路由器的路由表

部署到相应路由器上，可以带来智能路由性能提升。文献

[7]进一步将智能路由技术与多路径等技术进行结合，提出

了基于强化学习的数据中心多路径路由技术。这些技术都在

数据中心场景下，采用强化学习等智能路由技术对路由算法

进行了优化，并在实际部署中取得了一定的效果。

2.2 无线网络中的智能路由

无线网络一方面作为接入网，为用户提供接入互联网的

服务，似乎不需要路由；另一方面，在传感器网络等场景

中，也有许多路由操作需要完成。相比于有线网络，无线网

络更为复杂的是：没有固定的有线链路——理论上只要在覆

盖范围内的两个节点都可以建立链接通信。这为路由算法的

优化引入了新的复杂度：路由算法需要与网络拓扑进行协同

优化。基于深度学习等智能路由技术恰好能够解决这一复杂

的问题，其在无线场景的应用也因此应运而生。

无线网络路由问题的优化目标可能更为复杂：除去基本

的延迟、吞吐等性能优化外，很多场景的应用都需要注重路

由算法的能耗、健壮性等。目前已经有了一些初步的尝试，

如文献[8]就介绍了一种可以让无线传感器网络中的路由结

果变得更加节能、健壮的机器学习算法。基于不同应用场

景，运营者可以很轻易地对优化目标做修改，重新训练机器

学习模型便可获得一个目标不同的智能路由模型，因此这一

场景下的智能路由模型具有很强的迁移性。TANG F. 等[9]提

出，基于深度学习的算法可以整合路由与拓扑优化，直接进

行全局优化。通过构建实时的深度学习流量控制机制，该工

作可以直接对各个节点发送流量以及目的节点进行优化控

制，达到整体上降低节点间发送延迟、提高吞吐量的目的。
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3 基于超图的智能路由解释技术

本节中，我们介绍一种使用超图来对基于机器学习的智

能路由算法进行解释的技术。我们首先简要介绍超图，以及

如何使用超图来表示网络系统。然后，介绍如何使用超图来

解释网络系统中的关键组件。

3.1 超图形式化

超图由点和超边组成。一个普通图中的边与超图中超边

的主要区别在于：超边可以覆盖多个顶点，如图 1 所示。我

们将所有顶点和超边的集合分别表示为V和E，每个顶点 v

和超边 e的特征分别表示为 fv和 fe，所有顶点和超边的特征

矩阵分别表示为FV和FE。

使用超图，我们还可以表示 SDN 路由优化的建模。SDN

控制器收集所有数据平面交换机的信息。在这种情况下，

SDN 路由优化器分析每个源-目的地对的流量需求，并基于

拓扑结构和链路容量为所有源-目的地流量需求生成路由

路径。

然而，由于路径中交换机的数量是不确定的，因此路由

路径是很难表示的高阶信息。以前研究者尝试使用整数规划

来表示路径，但是这种方法很难在有限的时间内进行有效优

化。RouteNet[3]设计了一种基于深度神经网络的优化算法，

以连续地为每个源-目的地流量需求对选择最佳路由路径。

为了使用超图来形式化系统，我们将路径视为超边，物

理链路视为顶点。覆盖顶点的超边表示该对需求的路径包含

一条链路。图 1 展示了超图映射结果的一个例子。链路 （1, 

2，…，8） 被建模为顶点。两对传输需求 （a → e和a → g）

被建模为超边 （表示为 e1 和 e2）。顶点特征FV是链路容量。

超边特征FE是每对交换机之间的流量需求量。如果超边 e覆

盖顶点 v，则 e的对应的网络流量需求应通过 v的对应的

链路。

RouteNet 生成整体路由结果，即所有流量需求的路径。

例如，假设 RouteNet 决定从 a到 e的需求通过链路 2、5、6

（蓝色路径），从a到g的需求通过链路 1、3、6、8，相应的

超图应该是图 1 （c）。超边 e1 覆盖顶

点 2、5、6，超边 e2 覆盖 1、3、6、8。

所有顶点-超边连接{v, e}是：

{(2， e1 )， (5， e1 )， (6， e1 )， (1， e2 )，
 (3， e2 )， (6， e2 )， (8， e2 )}， （1）
其中，解释工作的关键是我们需要知

道哪些是对整体路由决策至关重要的

连接。如果网络管理员知道这个机器学习的智能体中决定性

的决策，那么他们或许就可以从关键决策的对比中理解智能

路由决策的原因。在这里，我们总结了我们能用超图对路由

结果表示的两个原因：

1） 图结构化输入或输出。由于图是超图的一种简单形

式，如果全局系统的输入或输出是图结构化的，则该系统可

以自然地用超图表示。

2） 二元变量映射。如果全局系统构建两个变量之间的

映射，这两个变量可以用顶点和超边表示。映射可以用超图

中的连接关系表示。这不仅仅包括路由，有时候也可以拓展

至许多资源分配系统中资源 （如物理服务器） 和请求 （如网

络功能） 之间的映射构建。

只要全局系统具有上述特征之一，我们就可以用超图进

行表示并解释。

3.2 关键连接搜索

下一步，我们要找到对原始系统优化结果至关重要的顶

点-超边连接。首先，我们介绍超图的关联矩阵表示。关联

矩阵 I（大小为|E | × |V |） 是一个 0-1 矩阵，用于表示顶点和

超边之间的连接关系。Iev = 1 表示超边 e包含顶点 v。例如，

图 1 中超图的关联矩阵为：

I = ( )0 1 0 0 1 1 0 0
1 0 1 0 0 1 0 1  。 （2）
我们的设计目标是评估原始系统的每个连接对优化结果

的影响。以 SDN 路由为例，我们将评估式 （2） 中每个 （链

接、路径） 连接对原始系统优化结果的影响。我们通过分数

的关联矩阵W ∈  [0,1] ||E × |V|
来表示每个超边-顶点连接的重要

性。如果 v和 e之间没有连接，则Wev = 0。关键连接搜索算

法的概述为：

min D (YW，YI ) + λ1| |W | | + λ2H (W )    s.t. 0 ≤ Wev ≤
Iev，  ∀v ∈ V， e ∈ E， （3）

（a）一个路由的结果 （b）网络对应的拓扑 （c）路由结果对应的超图表示

图 1 用超图表示的路由结果
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其中，D (YW,YI )、 | |W | |、 H (W ) 分别展开为：

D (YW， YI ) =
ì

í

î

ïïïï

ï
ïï
ï

∑YW log YWYI  ，  离散

∑ || ||YW - YI 2
，  连续 ， （4）

| |W | | = ∑
v，e

||Wev
， （5）

H (W ) = -∑
v，e

( )Wev log Wev + ( )1 - Wev log ( )1 - Wev  ， （6）
其中，优化目标包含 3 个部分：

1） 性能退化D (YW,YI )。关键的连接应是那些对网络系

统输出有很大影响的连接，这是与任务无关的。因此，我们

需要测量机器学习智能路由系统原始输入特征和掩码W加权

的输入特征的差别。掩码特征 （需求、容量） 生成的路由决

策应该与原始决策类似。我们将原始输入和输入掩码W生成

的决策分别记为YI和YW。因此，我们最大化YW和YI之间的

相似性，记为D (YW, YI )。路由系统的输入/输出有时是连续

的，有时也可能会是离散的。例如，当预测一条流的转发路

径时，路由系统的输出就是一个离散的节点序列；当预测一

条链路上的拥塞程度时，路由系统的输出就是一个连续的

值。针对不同的变量类型，我们分别采用不同的距离估计方

法。我们采用 KL 散度来测量离散输出 （如路由决策序列）

和均方误差。这两者都是机器学习社区中常见的相似性

度量。

2） 解释简洁性 | |W | |。通常，人们可以理解的解释数量

是有限的。因此，关键连接的数量也应尽可能少，以便网络

操作员理解。如果算法提供了太多的“关键”连接，网络操

作员则会感到困惑，无法轻松解释网络系统。我们将W的简

洁性定义为所有元素的和 （矩阵的规模）。另外，我们还需

要在优化目标中惩罚掩码W的大小。

3） 确定性H (W )。此外，我们还期望W的结果是确定

的，即对于每个连接 ( v, e)，要么

和结果毫无关系 （Wev 接近 0），

要么对结果影响很大 （Wev 接近

1）。否则，智能体可能将学会掩

盖所有具有相同权重的连接并生

成无意义的解释。在本文优化掩

码W的熵，以鼓励W中的连接接

近 1 或 0，其中熵是信息论中的

不确定性度量。

为了平衡上述的优化目标，

我们为网络操作员提供了两个可定制的超参数 （λ1 和λ2）。

例如，路由结果的在线监视器可能只需要最关键的信息来帮

助它快速做决策，而如果管理员想要离线分析解释结果，则

解释结果必须要很详细才能进一步改进智能路由模型。在这

种情况下，网络操作员可以增加 （或减少） λ2 来减少 （或

增加） 具有中位掩码值的未确定连接的数量。然后，我们将

向网络操作员公开更少 （或更多） 的关键连接。网络操作员

可以在其应用程序中调整优化目标不同部分的权重。

在这种情况下，连接对输出的贡献可以被定量表示。我

们可以通过连接所涉及的链路流量来定量地了解连接对输出

的贡献。同时，还可以通过掩码值来进一步判断哪个连接上

的哪个流量在整体结果中起主导作用。这样，我们就可以提

供更细粒度的解释。

4 一个解释的例子

我们首先复现了 RouteNet[3]的代码原型，并基于真实流

量数据在 RouteNet 上测试了所提出的解释方法。同时，我们

测试了 RouteNet 中的 NSFNet 拓扑以及流量数据，具体如图 2

所示。如第 3 节中所描述的解释方法，每个连接的掩码值 W

代表了该连接对于最终智能路由方法的决策影响程度。掩码

值前 5 名的连接组合列见表 1。

在表 1 中，可以看出，掩码值越接近于 1，该链路的选

择对整体路由路径的选择就越关键。例如，路由路径 6→7

→10→9 和链路 6→7 之间的掩码值为 0.886，这说明在节点 6

▼表 1 RouteNet 在 NSFNet 上的解释结果的前 5 名掩码值

#1

#2

#3

#4

#5

路由路径

6→7→10→9

1→7→10→9

7→10→9→12

8→3→0→2

6→4→3→0

关键链路

6→7

1→7

10→9

8→3

6→4

掩码值Mve

0.886

0.880

0.878

0.875

0.874

决策原因

路径更短

路径更短

负载更低

路径更短

负载更低

图 2 两个 RouteNet 路由结果解释方法的示意

（a）表1中连接#1的选择 （b）表1中连接#4的选择

1
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2 5
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81
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  9→12：5.54
11→12：10.88

59



基于机器学习的智能路由解释方法 孟子立 等热点专题

中兴通讯技术
2023 年 10 月    第 29 卷第 5 期   Oct. 2023   Vol. 29  No. 5

上做出选择链路 6→7 这一个决策十分关键。与之相反，在

节点 7 上选择链路 7→10、在节点 10 上选择链路 10→9，可

能因为这些结果的选择都比较显然，或者它们对性能影响不

大，因此就不是那么关键。例如，在节点 7 上如果不选择 7

→10 而选择 7→1，那么便和目的节点南辕北辙了，选择 7→
1 的路径性能会显著劣于 7→10，因此做出这一判断并非

难事。

我们选取了表 1 中路径更短、负载更低这两个原因中掩

码值最高的两条路由路径分别做进一步的解释。

对于#1，如图 2 （a） 所示，如果流量想从节点 6 （源）

到节点 9 （目的），路由算法选取的路径就有很多，常见的

有 3 条 （如图 2 （a） 中蓝色的 3 条）。这 3 条路径长度差不

多，均不超过 4 跳；而其他路径则都要在 5 跳以上才能到达

节点 9。在 3 条候选路径 （蓝色） 中，最短路径 （实线路径）

的第 1 跳是 6→7，而其他路径 （虚线路径） 的第 1 跳是

6→4。因此，我们发现，第 1 跳的选择对于从 6 到 9 的路径

来说是是重要的，因此选择 6→7。一旦路由算法能够正确

地将第 1 跳的路由决策选择为 6→7 而不是 6→4，那么后面

的路由决策就变得很简单了。因此，第 1 跳的决策在路由路

径中至关重要。

对于#2，如图 2 （b） 所示，如果流量想要从节点 7

（源） 到节点 12 （目的），长度相等的最短路径有 2 条 （图 2

（b） 中蓝色的两条），网络管理员需要理解为什么 RouteNet

选择了 7→10→9→2。我们的解释方法显示，在节点 10 上

时，选择 10→9 这个链路而非 10→11 非常重要。有了这个线

索，我们在进一步分析两条路径的负载情况后发现，11→12

链路的负载大约是 9→12 的 2 倍 （如图 2 （b） 所示）。如果

要避开 11→12 的链路，到了节点 11 再避开就太晚了，因为

次优的路径将不得不选择 7→10→11→8→9→12，远远长于

7→10→9→2。因此，在节点 10 上选择链路 10→9 这一决策

对性能影响非常大。我们的解释算法能够准确揭示出来这两

个决定，显示了解释方法的有效性。

5 结束语

随着基于机器学习的智能路由技术的广泛应用，对这些

机器学习技术进行解释的需求也会应运而生。这可以让更多

的智能路由技术得到应用，推动智能路由的部署。随着机器

学习技术的发展以及可解释性的提高，性能更强的智能路由

方法将会出现，路由算法的提升前景将会非常乐观。未来，

智能路由技术及其解释技术将会成为网络路由的主流技术

之一。
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