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摘要：提出基于5G连接的集中式可编程逻辑控制器（PLC）组网架构。通过将生产环节中的物理实体PLC虚拟化，并将虚拟化PLC集中部署在

靠近工业现场的边缘算力载体上，结合5G系统确定性增强，实现PLC全向无线化。围绕“基于软性确定性连接的全局集中式协同控制”思路，

分析集中式PLC组网架构中涉及的确定性、差异化、降成本和安全性等挑战，并重点给出关键使能技术体系。
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Abstract: A centralized programmable logic controller (PLC) networking architecture based on the 5G connection is proposed. By virtualizing 
the physical entity PLC in the production link, and centrally deploying the virtualization PLC on the edge computing power carrier near the in⁃
dustrial field, the PLC omnidirectional wireless is realized. Focusing on the idea of "global centralized collaborative control based on soft de⁃
terministic connection", the challenges of determinism, differentiation, cost reduction, security involved in the centralized PLC networking ar⁃
chitecture are analyzed, and the key enabling technology system is focused on.
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传统的工业网络一般分为企业层、车间层、控制层和设

备层[1]。其中，企业层与车间层属于信息技术 （IT）

网络，对网络性能要求不高，一般采用标准以太网协议。控

制层与设备层位于生产现场，属于运营技术 （OT） 网络，

对网络性能要求苛刻，一般采用定制工业以太网/现场总线

协议。

为提高生产效率，工业生产大部分采用流水线作业方

式，工业控制 （后文简称为“工控”） 设备位于工业现场，

与机器人、生产装备等组成具备某一生产能力的工位。各工

位之间通过传送带、物料架等连接，并通过统一精准的协同

控制完成生产流程的闭环。高精度、高可靠的自动化生产对

控制环节的确定性要求很高，工业现场普遍采用基于刚性确

定性规划协同的离散分布式控制系统，来保障生产的连续性

和安全性。工控通信网络整体产业链条长、产业难度大，目

前高端工控设备及工业协议严重依赖进口，制约了中国智能

制造产业的高质量发展。

近年来，随着 5G、云计算等新一代信息技术的发展，

无线通信、大规模计算能力不断提升，使用成本不断降低。

随着 5G 与工业融合的逐步深入，业界正在探索 5G 与 OT 的

深度融合，使能工业现场无线化，真正实现柔性生产。基于

此，本文提出了“基于软性确定性连接的全局集中式协同控

制”思路，以替代传统“基于刚性确定性规划协同的离散分

布式控制”思路，实现降本增效。一方面，具备确定性增强

能力的 5G 系统内生云化/集中化可编程逻辑控制器 （PLC），

可承载工业网络 IT 域、OT 域的所有需求，实现“一网到

底”；另一方面，PLC 在云化/集中化后，通过大范围协同、

组态逻辑的优化、网络与业务的协同，降低了控制器与输

入/输出模块 （C2IO） 间通信对连接确定性的要求。同时，

控制功能实现云化/集中化后，可复用当前通用的算力资源，

提升工控的灵活性，降低部署成本。
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1 业界对控制集中化的组网架构的探索

自工业自动化技术发展以来，工业界从未停止对控制器

的创新。随着服务器能力的不断提升，用服务器承载所有控

制实体的集中化组网架构逐渐进入工业现场。工业集中化组

网架构以统一的服务器为载体，将网络进程间通信 （IPC）、

设备控制器、PLC 等进行云化/集中化部署。在该架构下，

控制器实体部署在工位内部，不同级的设备间为有线连接，

未能做到产线级乃至工厂级的完全云化/集中化部署，因此

也就无法解决不同网络间、

不同工控设备间的数据互通

问题。

5G 因 其 统 一 的 标 准 、

极致的性能、成熟的上下游

产业链及生态，成为业界探

索工业控制网络无线化的主

赛道。近几年，“5G+云化

PLC”成为通信界的研究热

点。如图 1 所示，一级 PLC

被云化/集中化部署到用户

端口功能 （UPF） /多接入边

缘计算 （MEC） 等边缘算力

内；二级 PLC 依然采用有线

分布式的方式来部署，实现

了部分云化/集中化。该架

构在一定程度上简化了工业

网络架构，实现一级 PLC 间

的协同增效。但工业现场存

在多张网络，仍无法解决不

同网络间、不同工控设备间

数据互通的一系列问题。同

时 ， 二 级 PLC 与 输 入 输 出

（IO） /驱动器之间仍然采用

有线连接，仅实现了部分

柔性。

2 新型工业集中控制组 
网架构

为进一步简化工业现场

组网，实现全向柔性，本文

提出了基于 5G 连接的集中

式 PLC 新型工业组网架构，

如图 2 所示。该架构基于工业现场的边缘算力载体来部署云

化 PLC，通过 5G 网元 （如工业现场基站、边缘计算平台、

园区用户端口功能等） 与 PLC 的集成部署与协同优化，实现

基于软性确定性连接的全局集中式协同控制。

集中式 PLC 组网架构采用统一云底座，一方面通过软件

化、虚拟化实现虚拟化 PLC （vPLC），取代现场所有的硬件

PLC，实现 PLC 的全向无线化；另一方面，vPLC 的集中化带

来组态逻辑设计的转变，使高效的协同互动替代了静态的流

图 1 通信界对控制集中化组网架构的探索

图 2 基于 5G 连接的集中式 PLC 新型工业组网架构
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程规划，从而提升生产效率。该架构通

过统一开放的编程接口实现集中化的调

试升级，提升运维效率。同时，该架构

依托边缘算力集中化部署协议转换，可

以 降 低 端 侧 复 杂 度 ， 以 及 行 业 终 端

成本。

3 面临的挑战及关键技术体系

3.1 面临的挑战

目前，基于 5G 连接的集中式 PLC

新型工业组网架构面临如下 4 个方面的

挑战：

1） 如何保障端到端传输的确定性？

PLC 部署位置的变化对 5G 系统端到端的

确定性传输提出了更高的要求：一方面

PLC 与 IO 设备间的接口从有线连接变成

了无线连接，控制指令在无线空口环境

中传输的确定性面临极大挑战；另一方

面，PLC 虚拟化后所在宿主操作系统的

实时性能否满足 PLC 业务的需求，也是

需要考虑的内容。

2） 如何进一步降低部署及使用成本？PLC 形态的变化

节省了 PLC 实体设备的成本，但 5G 复杂的网络架构及高昂

的终端价格也在很大程度上影响了 5G 深入工业现场的节奏。

针对工厂局域场景，亟需一种低成本、极简的 5G 端到端组

网方案。

3） 如何高效使能柔性生产？现阶段，工业生产模式逐

渐由单一产品的大规模量产逐渐转向消费者定制的个性化生

产，由此衍生了柔性制造的概念。柔性制造对生产线生产设

备快速灵活的调整、产线组态逻辑按需快速的变化与组合提

出了较高的要求。

4） 如何保障集中化架构下 CT 与 OT 的安全性？集中化

架构带来了两种状态的改变：一是 PLC 设备间原生物理隔离

的状态因集中化变为虚拟隔离；二是 CT 与 OT 各自独立的状

态因集中化部署在同一设备上出现了交集。因此，如何确保

容器间的异常不会互相影响、CT 与 OT 之间不能随意互访、

边缘算力载体内外数据安全可靠都是需要考虑的问题，因此

亟需一种本地化高隔离、高安全的解决方案。

3.2 关键技术体系

针对上述挑战，如图 3 所示，本文提出集中式 PLC 新型

工业组网架构下的关键使能技术体系。通过在网络侧引入资

源自适应的高确定性传输技术、灵活帧结构低时延技术，在

端侧引入 RedCap 技术，构建高确定、低时延、低成本的连

接层；通过引入多层级安全隔离技术、基于实时能力增强的

云平台技术，构建安全、实时的平台层。基于增强的 5G 连

接层与平台层，网络与业务可以进行协同优化，业务逻辑可

以按需灵活编排，工业应用可以按需一体化部署，从而加速

工厂各生产要素的“全连接”。

1） 连接层增强技术。连接层通过引入网业协同、低时

延、RedCap 等端到端增强技术，具备高确定、低时延、低

成本的特点，高效使能柔性制造。

a） 基于资源自适应的高确定性传输技术——网业协同。

一方面，网随业动，在集中式 PLC 组网架构下，5G 网络通

过网业协同，对业务流进行智能识别及精准调度，同时通过

全局的流量编排和门控来减少端到端的抖动，使 5G 具备大

部分场景下对确定性的要求；另一方面，业随网动，通过本

地能力开放将网络状态、资源使用情况、排队等待时间等告

知业务，业务结合网络情况调整发包特征。网业协同架构图

如图 4 所示。

b） 灵活帧结构等低时延技术。一方面，5G 系统持续增

强空口原子能力，降低端到端的平均时延，提升可靠性。其

图 3 集中式 PLC 新型工业组网架构下的关键使能技术体系
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中，降低时延的关键原子能力包括超短帧 （DS 帧结构）、非

时隙调度 （Mini-Slot）、半持续调度/免授权调度 （SPS/CG）

以及双激活协议栈 （DAPS） 等，提升可靠性的关键原子能

力包括低码率调制解调 （MCS）、时隙 （Slot） 重复以及分组

数据汇聚协议 （PDCP） 复制[2]等。另一方面，5G 系统采用

分级分档技术体系[3]将众多原子能力根据不同的业务需求进

行灵活组合，以提供差异化的业务保障。

c） RedCap。通过引入 RedCap IO 等低成本 5G 终端，大

幅降低端侧成本。

2） 平台层增强技术。平台层通过引入多种实时性技术、

多层级安全隔离技术，保障集中化架构下 OT/CT 业务的实时

性、安全性。

a） 实时性关键技术。可以采用实时操作系统 （RTOS）、

打实时 （RT） 补丁、绑核等技术来减少宿主操作系统在任

务处理时延及任务调度等方面对云化 PLC 运行的影响。

b） 多层级安全隔离技术。在边缘算力载体内，针对集

中式 PLC 组网架构下的边缘算力载体，需实现 APP 的安全隔

离、安全管理，以及生命周期安全。同时，可以采用传统容

器隔离、镜像安全等技术来提升容器安全可靠性。在边缘算

力载体与其他电信设备之间，边缘算力载体在对接其他电信

设备时可采用不同网络平面，或使用不同业务 IP 段来实现

隔离。边缘算力载体对外可通过防火墙实现外网隔离。解决

方案如图 5 所示。

3） 应用层增强技术。基于统一云底座，应用层可实现

业务逻辑灵活编排、行业应用按需部署，降低部署及使用

成本。

a） 业务逻辑灵活编排。集中式 PLC 组网架构采用云化

技术部署后，不再受物理分布影响，可对 PLC 的业务逻辑进

行整合与拆分，按需编排，灵活设计。

b） 行业应用按需部署。承载集中式PLC组网架构的边缘

算力平台采用统一云底座[4]，如图6所示。虚拟化技术可以对

基站硬件资源进行统一的池化管理，根据业务需求实现按需

弹性扩展、快速部署以及业务间的隔离性要求。依托网云业

一体化的架构，基站可以灵活集成各种多样化的工业应用，

更好地实现设备快速部署、业务快速开通，降低使用成本。

4 新型工业集中控制架构在家电行业中的测试与验证

为了验证集中式 PLC 组网架构在实际场景中的作用，我

图 4 网业协同架构示意图

BBU：基带单元
RRU：射频单元
PLC：可编程逻辑控制器

MEP：边缘计算平台
MP2-R：基站与边缘计算平台间的接口

图 5 容器形态下的集中式 PLC 架构安全隔离解决方案

图 6 云网业一体化架构
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HMI：人机界面
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PaaS：平台即服务
PLC：可编程逻辑控制器
vUPF：虚拟化用户平面功能
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们在某家电制造工厂进行新

型组网架构测试验证。本次

试点为生产线皮带线速调节

场景，在产线工人数量、产

品规格、产品生产速度、产

品合格率变化时，产线生产

需要根据生产资源和生产要

求的变化进行调节。每段产

线的生产线速由一个变频器

控制，并通过 PLC 控制多个

变频器的频率，进而调整皮

带线速。由于工厂环境限

制，需要产线变频器频率实

现远程调节，保证在高温等

恶劣生产条件下，正常进行

生产节奏调节。

在工厂的原有架构中，变频器的频率可以通过产线人

机界面 （HMI） 进行调节。HMI 以有线方式连接至产线各

变频器，集成了管理平台和变频器控制单元。变频器控制

单元与 HMI 紧耦合，无法实现 HMI 管理平台远程控制变频

器频率。

在本案例中，为实现变频器远程调节，应用 5G 云化工

业基站对产线进行改造。5G 工业云基站通过容器化方式部

署了 vPLC，使产线的控制能力集中在工业基站中。为满足

PLC 对实时性的需求，基站的操作系统需要进行实时性增强

（打 RT kernel 补丁），同时为 PLC 所在容器分配了固定的中

央处理器 （CPU） 核及存储空间，以保证 PLC 程序在独占的

资源中以高隔离性运行。

在产线改造的过程中，通过工业基站将 HMI 的控制单

元与管理平台分离，将管理平台无线化迁移到 PC 端，将

PLC 迁移至工业基站中，实现集中化部署。通过 5G 网络控

制变频器频率调节和状态上报，实现变频器频率调节无线

化，因此工厂可基于远端操作界面进行频率调节。变频器调

节场景改造后的架构如图 7 所示。经压力测试，PLC 南向无

线网络可靠性可达到 99.99%@20 ms，如图 8 所示，满足产

线业务需求。

本次试点通过 5G 工业云基站的应用，可以在以下几方

面帮助工厂实现降本增效：

1） PLC 的软件化和无线化可以减少生产现场中 PLC、

线缆等硬件部署，降低产线组网成本；

2） PLC 的集中化和无线化、HMI 和 PLC 解耦分离简化

了组网架构，使组网更加扁平，从而减少不必要的层级交

互，提升整体效率；

3） PLC 南向和 HMI 无线化可以实现 HMI 远程操作，使

产线部署和控制更加灵活，赋能柔性制造；

4） PLC 的云化部署可以采取线上、远程等方式进行问

题检测和软件升级，更加高效地推动工业控制运维向智能化

的方向发展。

5 结束语

本文围绕“基于软性确定性连接的全局集中式协同控

制”思路，提出基于 5G 连接的集中式 PLC 工业组网新型架

构。在新架构下，首先，通过空口增强、网业协同等保障控

制信令的端到端确定性传输；其次，基于统一的云底座，将

BBU：基带单元
CPE：客户终端设备
HMI：人机界面

IO：输入输出
MEP：边缘计算平台
PaaS：平台即服务

PLC：可编程逻辑控制器
pRRU：室内覆盖射频单元
UPF：用户平面功能

vUPF：虚拟化用户平面功能

图 7 变频器调节场景改造前、改造后架构示意图

图 8 压力测试结果

CDF：累计分布函数
IO：输入输出

PLC：可编程逻辑控制器
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核心控制器件软件化集中部署，可以实现 PLC 逻辑按需编

排、灵活设计，真正使能柔性制造；最后，网云业一体的设

计，支持行业应用按需部署、数据本地流转，从而实现多层

级安全保障，为行业提供了一种高安全性的本地低成本解决

方案。

未来，我们期待与产业链各领域合作伙伴一起，推动

5G 与 OT 从“互通”走向“融合”，探索工业控制协议国产

化。在该阶段，以 5G 为基础面向工控进行定制增强，联合

产业定义工业应用协议标准，与底层无线协议内生融合，形

成性能极致、更具鲁棒性的自主可控的工业无线控制系统。

同时，为更好地发挥 5G 作为新型基础设施的作用，需要推

动工控设备内生 5G，提升现场设备的智能化，助力制造强

国的实现。
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