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摘要：数据是数字经济时代重要的生产要素。数据管理成为释放数据价值的重要引擎。回顾了数据管理技术的迭代变迁历程，分析了构建新一

代数据管理基础设施的关键技术及挑战。结合中兴通讯在数据管理领域进行的创新和研发实践，展示了应对这些挑战的思路、方案及取得的成

效。最后，对数据管理技术发展进行了总结和展望。指出数据域技术栈应当走低碳高效、可持续发展路线，而高能效数据管理技术是可持续发

展的关键。
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Abstract: Data is an important factor of production in the era of digital economy. Data management is an important engine for releasing the 
value of data. The iterative evolution of data management technology is reviewed, and the key technologies and challenges of building a 
new generation of data management infrastructure are analyzed. Combined with ZTE’s innovation and R&D practices in the field of data 
management, the ideas to solve these challenges, solutions, and results achieved are demonstrated. Finally, the development of data man⁃
agement technology is summarized and prospected. It is pointed out that the data domain technology stack should follow a low-carbon, effi⁃
cient, and sustainable development path, and high energy efficiency data management technology is the key to sustainable development.
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数据作为新型生产要素，对传统生产方式变革具有重大

影响，要构建以数据为关键要素的数字经济。数据、

算法、算力是数字经济时代核心的 3 个要素。其中，数据具

有可共享、可复制、可无限供给等特征，是推动数字经济发

展的关键生产要素，已上升到国家战略高度。

随着应用需求的发展，数据管理系统也在不断完善，每

10 年会出现一次比较大的技术变革，产品形态不断繁荣发

展——从 20 世纪 60 年代的文件系统、数据库、数据仓库、

数据湖发展到现在的湖仓一体，产业规模也在持续扩大。数

据管理系统如今已在各个行业得到广泛应用，成为数字经济

不可或缺的通用基础设施。

随着信息技术的高速发展和数据量的迅速膨胀，大规

模、高性能的新型数据管理系统不断涌现。云基础设施的

逐渐成熟以及企业用户需求的推动，使得云原生数据管理

系统近年来蓬勃发展，催生出各类基于云架构的数据管理

服务。人工智能 （AI） 技术和数据管理技术相辅相成：AI

技术越来越多地应用在数据管理系统的计算、存储和运维

等方面，数据管理系统为 AI 训练和推理提供高效的数据服

务。异构处理器、新型存储和网络技术的快速发展，正在

改变数据管理系统依赖的底层环境，给数据管理与分析技

术的发展带来新的机遇与挑战。湖仓一体为用户提供的数

据管理平台不仅具有数据仓库的结构化和治理优点，还拥

有数据湖的扩展性和机器学习的便利性。数据要素的可信

流通使得数据安全成为热点。如何保证数据的安全和隐私

成为数据管理系统的关键诉求。

1 数据管理技术的迭代变迁

数据管理是计算机科学中一个非常重要的领域，涉及大

量的技术创新和研究成果。该领域共获得 5 次计算机图灵

奖，并衍生出网状层次数据库、关系数据库、数据仓库、
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NoSQL （指非关系型数据库）、NewSQL （指新型关系型数据

库）、数据湖、湖仓一体等面向不同场景、具有多种形态的

数据管理系统。如图 1 所示，以应用需求变更为主线，数据

管理系统的发展历程分为信息化初期、互联网时代、云计算

时代 3 个阶段。

在信息化初期阶段，数据管理系统主要针对少量、结构

化数据进行管理。第 1 代数据管理系统是网状层次数据库。

网状层次数据库很好地解决了数据集中和共享问题，但是在

易用性、数据独立性和抽象方面仍有很大欠缺[1]。1970 年，

IBM 提出数据关系模型的概念[2]。关系模型把现实世界抽象

为二维表，借助关系代数的集合运算和关系运算，具有强大

的查询表达能力，有力地支撑了信息化初期的数据管理需

求。因此，关系模型迅速取代了层次模型和网状模型，成为

数据库事实标准。早期的关系数据库主要面向实时交易，支

持多并发、快速增删改查。这类应用被称为联机事务处理

（OLTP） [3]。20 世纪 90 年代中期，以 MySQL、PostgreSQL 为

代表的 OLTP 开源数据库迅猛发展。早期 MySQL 抓住了开源

LAMP （指 Linux-Apache-MySQL-PHP） 架构的先机，在互

联网的快速发展中获得广泛应用。近年来，由于拥有更强大

的技术先进性和更友好的开源协议，PostgreSQL 发展势头强

劲。随着累积的历史数据越来越多，如何让这些数据发挥更

大的作用是一个亟待解决的问题。1991 年 B. INMON 提出了

数据仓库建设方法。1993 年 E. F. CODD 提出联机分析处理

（OLAP） [4]的概念，以便满足决策支持、报表展示以及多维

数据查询的需求。

20 世纪 90 年代，随着互联网的快速发展，数据量急剧

增加。严格的事务一致性要求制约了关系数据库的系统扩展

能力，使得低成本的弹性扩展成为数据库的首要需求。在此

背景下，以 Google 为代表的互联网公司开发了 NoSQL 数据

库 ， 在 牺 牲 数 据 库 的 事 务 特 性 和 某 些 结 构 化 查 询 语 言

（SQL） 功能的前提下获得了较强的可扩展性。NoSQL 泛指

非关系型数据库，不同的 NoSQL 数据库有不同查询语言，

难以统一应用程序接口，不具备结构化查询功能。为了解决

这些问题，NewSQL[5]数据库被提出。NewSQL 是各种新的可

扩展和高性能数据库的简称，这类数据库在具有高可扩展性

的同时，又保留了传统关系数据库的原子性、一致性、隔离

性、持久性 （ACID） 等特性。由于互联网的高速发展，数

据越来越多，数据类型也越来越丰富，传统数据库存不下、

无法建模、无法及时入库等问题逐渐凸显。在此背景下，

Google 相继提出 GFS[6]、MapReduce[7]和 Bigtable[8]，开启了大

数据时代。2006 年开源生态 Hadoop[9]的诞生，改变了企业对

数据的存储、处理和分析的过程，加速了大数据的发展，带

来了行业变革。

随着云计算的发展，数据形式及应用场景变得更加多样

化。数据管理系统需要基于云计算基础设施提供更加灵活、

高效、可靠、安全的解决方案。云原生数据管理是基于云计

算架构而设计和构建的，充分利用云基础设施的能力，具备

弹性伸缩、多租户、分布式部署等特性，满足多源异构的大

规 模 数 据 处 理 需 求 。 实 时 推

荐、即时决策等场景提出了海

量数据联机处理与实时分析的

需求。实时数据仓库和流式计

算 引 擎 （Storm[10]、 Spark 

Streaming[11]、 Flink[12]） 等 应 运

而生，可满足一些实时性要求

高 的 场 景 。 Hadoop 因 生 态 复

杂、事务支持能力弱、交付及

运维成本高，无法替代核心数

仓，逐渐形成了自身特殊的定

位 —— 数 据 湖 （Data Lake）。

数据湖 [13] 是一种数据存储方

法，即在系统或存储库中以自

然格式存储数据的方法，通常

是 企 业 中 全 量 数 据 的 单 一 存

储，可提供各类报表、数据可

视化、高级分析和机器学习等

GFS：Google文件系统
HTAP：混合事务分析处理

MPP：大规模并行处理
MR：一种分布式计算框架

NewSQL：新型关系型数据库
NoSQL：非关系型数据库

▲图 1 数据管理技术的迭代变迁

信息化初期 互联网时代 云计算时代

1970
关系型数据库

1998
NoSQL

2011
NewSQL

2014
HTAP

2020
云原生数据库

2010
数据湖概念

2013
云原生

湖仓一体

2012
Spark streaming

2014
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批处理
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数据库

1980
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云计算

1960 2010 2020

分布式
流处理

数据湖

大量的非结构化数据高效分析处理大量的非结构化数据分析处理少量的结构化数据分析处理

1991
数据仓库理论

2000

时间/年

2019 开源数据湖
Delta lake/Iceberg/Hudi
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服务。数据湖提供了更为完善的数据管理能力，但仍无法满

足用户在性能、事务等方面的要求。2020 年 Databricks 提出

了 Lakehouse 和面向湖仓一体的体系架构[14]。Lakehouse 是由

Data Lakes 与 Data Warehouses 组合而成的一种新的数据架

构，目的是打破数据湖与数据仓库割裂的关系，结合数据仓

库企业级能力与数据湖的灵活性，同时满足商业智能 （BI）

与 AI 两类场景需求。湖仓一体要在数据处理方面实现数据

湖和数据仓库的互通，是数据一体化思想的体现。随着数据

要素的流通和发展，湖仓一体将被赋予更多的含义和价值。

由数据管理技术 60 多年的迭代变迁历程可以看出，计

算模式的改变和应用需求的变化，对数据管理系统形态的发

展起到了至关重要的作用，数据管理技术和架构也随之不断

迭代更新。在负载特征方面，针对不同业务场景的数据管理

系统不断涌现，包括联机事务处理 （OLTP）、联机分析处理

（OLAP）、混合事务分析处理 （HTAP），以及面向流批计算

和湖仓融合的数据处理；在数据模式方面，数据模型从关系

型向非关系型拓展，包括键值、文档、图、列族和时序等；

在系统架构方面，传统单机数据库通过主从复制的方式满足

数据库的可用性，而分布式和多主架构则进一步满足数据管

理容量和性能的需求。此外，云计算和 AI 的普及，使得数

据管理更具弹性和智能。

2 数据管理的关键技术及挑战

近年来，云原生、AI、新型硬件、安全隐私以及大模型

等技术迅速发展，为数据管理系统的创新带来机遇和挑

战[15]。利用新型交叉学科技术构建的新一代数据管理基础设

施正在兴起。

2.1 云原生数据管理

随着云基础设施的逐渐成熟以及企业用户需求的推动，

云原生数据管理近年来得到了蓬勃发展，催生出各类基于云

架构的数据管理服务。目前云数据库包含数据库云服务和云

原生数据库两大类。数据库云服务主要采用云托管的形式，

即云服务商将数据库看作一种部署到云平台的普通软件，在

架构层面没有质变，无法充分复用云平台的强大能力，存在

计算存储紧耦合、数据存储冗余、同步延时严重等问题。云

原生数据库则是为云架构而原生设计的数据库。Amazon 

Aurora[16]和 Snowflake[17]分别是云原生 OLTP 数据库和云原生

OLAP 数据库的全球引领者。云原生数据库采用计算存储分

离的架构，遵循“日志即数据”的原则，计算层能够自动实

现读写分离，扩缩容过程对上层透明，存储层采用分布式高

可用存储系统，该架构实现了独立的计算节点弹性伸缩和存

储节点弹性扩缩容，进而提升了数据库性价比。

通过存储与计算分离，云原生数据库很好地解决了数据

库云服务的高可靠、高可用和高可扩展性问题，但还存在诸

多挑战：首先，存储和计算分离带来存储和计算之间访问时

延的开销；其次，当前云原生数据库基本都只支持一写多

读，不能实现多节点写，造成了写扩展性受限，特别是不能

支持对写需求大的应用；此外，当前云原生数据库往往是针

对一种负载类型设计的，对于 HTAP 的混合负载数据库缺乏

有效的支持。

为了应对上述挑战，中兴通讯基于电信云基础设施

（TCF） 研发了云原生数据库 EBASE-C 和云原生数据仓库

EBASE-A。EBASE-C 采用存储与计算分离架构，利用全局

事务处理模块，将多个节点读写的事务 ID 的分配和事务并

发控制进行统一协调处理，支持基于多节点的读写功能，提

升了数据库的读写扩展性；引入全局缓存，通过高性能的网

络把各个节点的共享缓冲池连成一个整体，并对外提供高

效、一致的缓存服务，减少了网络数据传输；在计算节点之

间仅同步 Redo Log 相关的元数据信息，降低了节点间的复制

延迟。EBASE-A 在计算层引入向量化加速引擎，利用指令

集的原生加速实现高效 OLAP 查询，借助算子下推能力将

SQL 操作下推到存储层中，在存储层过滤掉不必要的数据，

减少了计算节点和存储节点之间数据传输的开销；在存储层

采用行列混合的存储方式，支持数据压缩，有效支持了

HTAP 混合负载的访问；利用统一元数据架构，提供统一数

据资产视图，管理全局事务和全局对象，打破了数据湖与数

据仓库之间的界限，实现了湖仓一体化实时分析。

Serverless 是云原生数据管理的下一个阶段，通过隐藏

服务器，提供突出的弹性伸缩和按需服务能力，兼容处理各

种类型的负载，实现更细粒度、更精准的资源调度。

2.2 智能化数据管理

传统的数据管理系统在大规模服务、性能调优和运维管

理等方面面临很多挑战。AI 技术因其强大的学习、推理、

规划能力，为数据管理提供了新的发展机遇。AI 赋能的数

据管理技术得到了广泛关注。

以 AI4DB 为代表的智能化数据管理将 AI 技术应用到数

据管理领域，提供自检测、自配置、自调优、自诊断、自

愈、自安全和自组装等功能。从 AI 与数据管理系统的作用

关系看，AI4DB 分为外置 AI 优化和内置 AI 优化。其中，外

置 AI 优化主要充当数据库管理员 （DBA） 的角色，对数据

库进行调优和诊断，包括参数配置、参数调优、SQL 改写、

索引推荐、根因分析等；内置 AI 优化则包括基数估计、查
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询优化和学习型索引等。基数估计是数据管理系统查询优化

的一大核心问题，更精确的基数估计能够帮助优化器选择更

优的查询计划。AI 驱动的学习型基数估计方法将基数估计

作为回归问题，该类方法收集具有真实基数 （作为标签的查

询池），提取查询特征并将它们编码为向量，随后训练模型

并将查询映射到基数。在推理时，查询被编码为特征向量，

通过输入回归模型得出基数估计结果。由 AI 驱动的学习型

查询优化器受到研究者的广泛关注。Neo[18]是第一个学习型

查询优化器，通过强化学习方法生成延迟最低的执行计划。

这类优化器能够以更少的代价取得更好的性能。麻省理工学

院首次提出学习型索引[19]概念，使用机器学习模型替代传统

的索引结构。学习型索引可以大幅降低传统索引的空间代

价，提高查询性能。

中兴通讯-北京大学联合实验室围绕智能化数据管理进

行创新和实践，研发了智能化数据管理模块 DBRobot，如图

2 所示。

DBRobot 包括外置智能优化和内核智能优化两大功能。

外置智能优化实现了业务无感一键式诊断优化，包括智能监

控、智能诊断、智能优化和数据库 （DB） 大模型 4 个部分。

其中，智能监控模块采集日志和参数等多维指标，进行趋势

预测和异常检测，对发现的异常及时告警；智能诊断模块通

过细粒度性能诊断、异常分析和多指标关联分析等手段实现

慢 SQL 诊断、系统亚健康诊断和系统故障诊断，识别问题根

因；智能优化模块针对问题根因通过智能参数调优、索引智

能推荐、SQL 智能重写等技术，排除诊断出的故障；DB 大

模型模块利用大语言模型的上下文学习和思维链能力实现数

据库的智能问答、智能运维和 Text-To-SQL 等功能。

内核智能优化聚焦 AI4DB 和 DB4AI 两个方向。在 AI4DB

方 向 ， EBASE 实 现 了 基 于 AI 的 查 询 优 化 器 LOGER[20]。

LOGER 使用深度强化学习方法，在搜索过程中对部分查询

计划进行评价，并生成完整的查询计划。在 DB4AI 方向，引

入支持向量计算的训练算子，可实现库内数据训练和训练模

型的存储；引入模型调用接口，使库内数据能够在查询后进

行推理分析。

ChatGPT 引发的大模型浪潮，催生了向量数据的存储、

检索需求。传统的数据库索引结构难以有效地处理向量之间

的相似度搜索和邻近性查询。向量数据库应运而生。向量数

据库的核心思想是：将向量和对应的标识符存储在数据库

中，并构建索引以加速相似度搜索，满足如图像检索、推荐

系统、人脸识别和语义搜索等应用的需求。中兴通讯向量数

据库 EBASE-Vector 能够高效地解决向量相似度检索和高密

度向量聚类等问题，支持拍字节 （PB） 级向量数据的管理，

通过与大模型技术和 LangChain 生态的融合，在高效存储和

检索向量数据的同时，使得 AI 应用开发更加高效便捷。中

兴通讯 EBASE 在大模型与数据管理融合领域持续创新，发

布了业界领先的数据库大模型 Nebula-EBASE。该模型具备

Text-To-SQL、智能问答和智能运维等能力。

近几年，AI 技术被广泛应用在数据管理领域中。总体

AI：人工智能 DB：数据库 SQL：结构化查询语言

▲图 2 中兴智能化数据管理模块 DBRobot
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上讲，AI 在智能运维和系统管理方面的应用较为成熟，但

在系统内核的智能化和 DB4AI 方面还需要不断探索。

2.3 新型硬件适配

数据管理系统在基础硬件和上层软件之间起到“承上启

下”的作用，向上支撑上层应用，向下发挥硬件算力作用。

以高性能处理器和硬件加速器、非易失内存 （NVM） 和远

程直接内存访问 （RDMA） 高性能网络为代表的新硬件技

术，正在改变传统的数据管理系统的底层载体支撑。数据管

理系统将向异构计算架构、混合存储环境和高性能互联网络

逐 步 演 进[21]。 在 存 储 层 面 ， 按 字 节 存 取 的 持 久 内 存

（PMEM） 在提供更高的事务吞吐量的同时，也引入了一致

性挑战。如何针对 PMEM 的特性管理设计高效的索引结构是

一个关键问题。在网络层面，RDMA 极大降低了主机间数据

传输的时延，有效改善了分布式系统的运行环境。但由于

RDMA 在内存之间直接访问，系统设计需要重新考虑如何有

效管理和分配内存资源，对事务一致性也提出了更高的要

求。在计算层面，众核高性能处理器和各类硬件加速器，例

如图形处理器 （GPU）、现场可编程门阵列 （FPGA） 等，已

被广泛用于加速处理数据。在系统设计时需要重新优化计算

模型，以充分利用异构处理器的并行计算能力，面临着任务

划分、资源调度、数据分发和算法优化等方面的挑战。

中兴通讯 EBASE 围绕新型硬件技术和软硬协同进行创

新研发。在 PMEM 适配方面，EBASE 绕过原有的文件系统

内核输入输出 （IO） 层，直接对 PMEM 进行操作，实现了

PMEM 原生的日志机制和存储引擎。针对 PMEM 跨非统一内

存访问 （NUMA） 带来的数据访问性能下降问题，EBASE 实

现了 NUMA 感知的数据访问机制，能够将同一个 NUMA 节点

内 的 中 央 处 理 器 （CPU） 和

PMEM 设备进行绑定，确保了

数据访问的局部性。EBASE 利

用 PMEM 大容量来扩大内存空

间，基于 DRAM/PMEM 两级内

存的缓冲区，实现热度感知的

高速缓冲，提高系统查询处理

的性能。在异构处理器加速方

面，EBASE 采用与 CPU 协作的

加 速 器 方 式 ， 将 Join、 Agg、

Scan 等算子或算子组合卸载到

异构处理器 FPGA 设备上，与

CPU 协 同 完 成 查 询 语 句 的 执

行。如图 3 所示，异构加速架

构通过加速扩展层实现异构算子路径注册、异构算子调用、

数据传输等功能，由查询优化器自动选择最优的物理计划，

无须上层业务干预，实现了异构加速与数据管理系统的无缝

集成。

新的硬件还在不断发展演进，以 CXL[22]为代表的高速总

线协议将有效提升处理器和设备之间的内存互联互通的效

率，将带来更大的内存扩展空间。如何对此进行软件层面的

优化和适配，是数据管理系统后续的改进方向。

2.4 湖仓融合的数据一体化

湖仓一体是新的概念，目前并没有统一且成熟的定义。

各大厂商均对湖仓一体进行探索和实践。有些厂商基于数据

湖架构对数据仓库进行能力扩展，通过在开放文件存储格式

之上构建一套表格式 Table Format 和元数据管理系统，使数

据湖具备 ACID 事务能力，并提高了数据管理水平，如开源

系统 Apache Iceberg[23]、Apache Hudi[24]、DeltaLake[25]。有些

厂商推出的方案基于数据仓库向数据湖能力扩展，通过各种

连接器以外部表的方式访问数据湖底层存储系统中的数据，

多采用存算分离的架构来完善自身的调度、计算、存储功

能，扩展自身的能力，使自身形成一个数据处理平台。相关

的技术方向往往更注重实时高并发场景应用和非结构化数据

治理。

湖仓一体在成本和性能上还不足以与传统成熟的大数据

存储解决方案竞争，成熟的产品和系统较少。在海量存储上

搭建能够保证 ACID 的高性能湖仓一体架构仍然是主要挑战。

在湖仓存储层，随着文件数量大幅增长，数据湖存储 Ha‐

doop 分布式文件系统 （HDFS） 的 NameNode 节点遇到了元数

据容量瓶颈，这限制了湖仓存储能力。同时，大集群的

▲图 3 异构加速架构示意图

查询：SWLWCT*FROM I_tbl JOIN r_tbl on I_tbl.lid=r _tbl.rid;
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NameNode 启动速度非常缓慢，其全局锁处理机制大大限制

了并发访问能力。湖仓元数据和计算层面临着 ACID 事务性

能提升、高效并发更新及写入、海量元数据管理、查询优化

等方面的挑战[26-28]。

湖仓一体不仅仅在数据处理上将数据湖和数据仓库互相

打通，还实现了数据一体化。通过整合大数据、数据仓库、

AI 等技术，中兴通讯研发了新一代面向湖仓融合的数据管

理系统 DAIP。DAIP 兼顾性能和成本效率，通过以表格式

Table Format 为代表的新技术，将数据湖和数据仓库功能融

合，实现一体化存储，形成一套基于统一元数据的数据服务

系统；结合云原生技术，采用存算分离架构，提供统一开放

的存储接口；对接多样的计算引擎，实现存储和计算灵活部

署，实现资源按需使用。DAIP 能够有效简化企业的数据基

础设施架构，让数据管理的灵活性与成长性得到了统一。

DAIP 架构如图 4 所示，其中虚线内功能模块表示中兴通讯

自主研发的功能或者在开源基础上实现的增强功能。

DAIP 基于自研大容量分布式元数据持久化技术，突破

了原生 NameNode 元数据全内存架构的限制，纵向扩展了单

NameNode 节点的元数据容量。目前，单个 NameNode 可支持

的文件数量达到百亿以上，与原生联邦横向扩展架构兼容。

二者叠加可满足千亿级文件存储的需求，有效应对大容量湖

仓存储挑战。在流处理场景下应用不断向数据湖表中数据插

入数据或者进行 merge、update 等操作时，会产生大量的小

文件。过多的小文件会导致计算引擎的查询过程变慢，并且

会引起系统扩展性和稳定性问题。DAIP 研发了数据湖治理

功能，支持压缩合并表文件、物理老化和孤儿文件清理等，

实现了自动数据布局和优化，以保持文件访问最佳性能，将

查询运行时间和占用存储容量减少了 10% 以上。围绕大规

模元数据管理及查询优化技术进行创新和实践，DAIP 构建

了一个面向湖仓融合的低成本索引系统，为湖仓不同计算引

擎提供统一计算加速能力。通过将元数据管理与数据管理同

等看待，以分布式方式管理和处理元数据，该系统可以存储

非常丰富的元数据并扩展到非常大的表，可同时嵌入到多个

计算引擎中，结合查询优化技术允许各个计算引擎直接跳过

无关文件，以提升实时数据分析及查询效率。

湖仓一体技术仍在不断迭代发展。中兴通讯新一代面向

湖仓融合的数据管理系统将以提升用户体验为目标，为湖仓

提供更大的容量、更快的速度、更好的稳定性，并构建智能

数仓、流式数仓等外围生态，在数字经济建设中发挥更重要

的作用。

2.5 数据要素可信流通

数据作为新型生产要素，是数字化、智能化的基础，已

快速融入生产、分配、流通、消费和服务等各环节。如何保

证不同场景下数据要素安全可信流通，构建数据治理新体

系，是工业界与学术界研究的热点问题。

▲图 4 新一代面向湖仓融合的数据管理系统架构图
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隐私计算[29]是涵盖众多学科的交叉融合技术，目前主流

的隐私计算技术主要分为三大方向：1） 以多方安全计算为

代表并基于密码学的隐私计算技术；2） AI 与隐私保护融合

而衍生的技术；3） 以可信执行环境为代表并基于可信硬件

的隐私计算技术。借助隐私计算机制，在技术层面可通过隐

私计算技术，从数据采集、存储、协作等方面提升数据安全

和隐私保护水平，保护数据全生命周期的安全，将数据所有

权与使用权分离，使计算过程中不发生数据所有权的转移，

从而实现“数据可用不可见”，为数据要素安全可信流通提

供有力支撑。如何保证数据不受恶意篡改是数据维护中关乎

数据安全的基础性问题。随着数据规模的不断增长和云服务

的逐渐普及，传统防篡改机制难以适应在复杂环境下对大规

模数据的保护要求。如何构建高效的数据防篡改机制，如何

在不可信环境下保护数据安全，都是亟待解决的问题。不可

篡改性、去中心化、可追溯性等特性保证了区块链能在不可

信环境中构建可信的计算环境。

中兴通讯结合自身在区块链和隐私计算领域的多年深耕

与积淀，提出数据要素可信流通 1+2+3+N 架构[30]，成功实现

了两者的融合部署应用，如图 5 所示。

隐私计算技术能解决区块链的扩展和隐私保护问题，区

块链技术也能使得隐私计算技术更加安全、更加可信赖。通

过两者结合，中兴通讯进一步拓展了各个垂直行业应用的场

景，实现了数据在存储、流通和计算过程中端到端的安全和

可审计，为数据要素可靠、安全、合规和高效流通奠定了扎

实技术基础。

3 数据管理技术发展展望

回顾数据管理 60 年的发展历程，计算模式和应用需求

的变化对数据管理系统形态产生了重要影响，推动了数据管

理架构和技术迭代更新。近年来，全球数据管理新技术蓬勃

发展，但仍然存在两个亟待解决的问题：1） 数据规模高速

增长，计算处理能力依然是主要瓶颈；2） 数据虽上升为生

产要素，但数据价值释放不充分。

全球数据量的持续高速增长，“碳达峰、碳中和”目标

的提出，都要求数据域技术栈必须走低碳高效、可持续发展

的路线。因此，高能效数据管理技术是可持续发展的关键。

云数据管理系统具有资源共享、节能高效的特点，将是未来

数据管理的主要基础形态。数据管理与处理的成本成为重要

考量因素。数据管理系统的设计理念从传统的“扩展性优

先”向“以性能优先”转变。智能化数据管理、近数处理、

新型硬件驱动等新兴管理和处理方法，成为性能优先设计的

重要技术手段。GPU、FPGA、深度学习处理器 （DPU） 等

专用加速器从专用领域走向通用计算，对数据管理技术产生

重要影响，特别是在高维数据分析和大规模非结构化数据处

理方面。近年来，不少国家在云数据管理的基础上开始探索

国家范围内的一体化高能效数据管理。中国提出了算力网络

的概念并制定相关国际标准，正式启动“东数西算”工程。

由于算力和数据要素的大规模调度与流通，如何在云数据管

▲图 5 中兴通讯数据要素可信流通平台“1+2+3+N”架构
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理基础上进行云、边、端以及多云之间数据和计算的协同，

实现全国一体化的高能效数据管理，形成低碳发展新格局，

成为未来数据管理的主要方向。

在海量数据和丰富应用场景的驱动下，更多的数据技术

和应用创新将全面落地。数据采集、数据治理、数据流通、

数据开发利用、数据安全保护等各方面将协同推进。数据要

素规模化产业集群和规范化产业生态将逐步形成。数据要素

的价值将得到充分挖掘和释放，从而进一步促进数字经济和

实体经济深度融合，助力数字经济高质量可持续发展。中兴

通讯将持续致力于新型数据管理系统的研发，协同推动数据

一体化、新硬件加速、智能化数据管理等新技术的快速商用

落地，实现横向跨域拉通和智能敏捷赋能，繁荣生态合作，

助力客户在数字经济时代建立可持续的竞争优势。
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