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摘要：互联网码号资源公钥基础设施（RPKI）依赖方系统是各类网络运行机构开展 RPKI 应用实践的一个关键环节。RPKI 依赖方系统的研发和

部署，既需要处理 RPKI 核心功能的“普遍性”问题，又需要兼顾网络互联互通特征的“特殊性”问题。相关解决方案需要考虑 RPKI 依赖方系

统应当有哪些组件，各个组件如何在网络上分布，以及以何种逻辑关系分布。面向 RPKI 依赖方系统的核心功能，梳理了影响 RPKI 依赖方系统

运行效能的4对矛盾，并提出了一种可扩展的RPKI依赖方系统部署机制，包含软件层面的解耦机制和硬件层面的部署机制。
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Abstract: The resource public key infrastructure (RPKI) relying party system is key to network operations with regard to the RPKI in practice. 
The development and deployment of the RPKI relying party system involves both the essential functionality of the RPKI universally and the 
networking condition where it operates particularly. The very resolution calls for the design of modularizing the RPKI relying party system 
and deploying those modules physically and logically. Four contradictions regarding the operation efficiency of the RPKI relying party system 
are summarized and a scheme of scaling the RPKI relying party system is proposed with respect to both the decoupling mechanism of soft⁃
ware and the deployment principle of network hardware.
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1 研究背景

自2012 年国际互联网工程任务组 （IETF1） 完成基础协议

的标准化工作以来，历经国际互联网体系结构委员会

（IAB2） 的 背 书[1] 以 及 国 际 互 联 网 路 由 安 全 自 律 协 定

（MANRS3） 项目面向全球网络运行机构的推广倡议，互联

网码号资源公钥基础设施 （RPKI） 已成为解决当前互联网

域间路由安全问题的技术路线共识。RPKI 的理念肇始于互

联网安全协议专家 S. KENT 博士的论文[2]，并通过对传统的

基于 X.509 公钥基础设施进行扩展[3]，进入到 IETF 的工业标

准体系。

RPKI 的部署和运行是一个复杂的系统工程，需要网络

运行机构 （网络运营商、互联网交换中心、内容分发网络服

务商等）、RPKI 数据服务机构 （互联网 IP 地址注册机构、

RPKI 依赖方系统服务商等） 以及路由器制造商等角色的配

合和协调。其中，RPKI 依赖方 （RP） 系统充当了地址管理

系统和路由控制系统之间 RPKI 数据传递的桥梁，是连接

RPKI 数据供给侧和 RPKI 数据需求侧的 RPKI 生态关键环节。

RPKI 依赖方系统的部署，涉及网络运行机构的路由控

制策略、安全保障策略和地址分配策略，需要统筹网络规

模、拓扑结构、互联互通策略以及地址资源分配格局等要

素。这些要素会因应业务和技术的演进而随之变化。设计一

个既可以处理 RPKI 依赖方系统功能诉求的“普遍性”问题，

又能兼顾具体网络 （及其变化）“特殊性”问题的可扩展部

署机制，是 RPKI 技术在网络运营商、互联网交换中心等网

络运行机构落地应用的关键。

2 RPKI原理简介

RPKI 是一种公钥证书基础设施。基于当前全球的互联

网码号资源分配关系，RPKI 构建了一个面向 IP 地址及互联

1 IETF: Internet Engineering Task Force，国际互联网工程任务组（https://www.ietf.org/）
2 IAB: Internet Architecture Board，国际互联网体系结构委员会（https://www.iab.org/）
3 MANRS: Mutually Agreed Norms for Routing Security，国际互联网路由安全自律协定（https://www.manrs.org）
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网自治系统 （AS） 号码的授权

认证体系，并以 X.509 证书扩展

及若干签名对象的形式加以呈

现。如图 1 所示，RPKI 体系中

的码号资源分配者在分配资源的

同时，为下游节点签发资源证书

（基于 X.509 证书的扩展）。依托

RPKI 提供的认证功能，互联网

码号资源 （IP 地址及 AS 号码）

的最终用户单位 （资源持有者）

通过签发相关数据对象，来完成

路由通告相关信息的发布 （例如

路由起源授权等）。作为 RPKI 认

证体系的依赖方，参与域间路由

交互的网络运行机构 （例如网络

运营商、互联网交换中心等） 定

期从 RPKI 资料库系统 （基于码

号资源分配关系组织起来的分布

式数据存储体系） 同步资源证书

以及包括各类基于 RPKI 的数据

对象，并将经过验证的信息推送

给边界路由器，供其在接收路由

通告时进行真伪判断。

概括地讲，RPKI 生态有 3

个 组 成 部 分 ： RPKI 供 给 侧 、

RPKI 依赖方、RPKI 需求侧。如

图 2 所 示 ， RPKI 供 给 侧 包 含 全 球 分 布 的 RPKI 认 证 中 心

（CA） 以及用于存储 RPKI 资源证书和各类 RPKI 数据对象的

分布式 RPKI 资料库系统。RPKI 需求侧是当前互联网的域间

路 由 系 统 ， 由 部 署 在 不 同 网 络 自 治 域 的 边 界 网 关 协 议

（BGP） 路由器组成。RPKI 依赖方是连接“供给”和“需

求”的桥梁，负责收集 RPKI 供给侧产生的数据并加以验证

后交付给 RPKI 需求侧参考使用。

RPKI 数据尽可能快速、完整、准确地从供给侧扩散至

需求侧的关键在于 RPKI 依赖方。全盘考察 RPKI 的运行机

制，并结合相关 RPKI 依赖方系统的运行实践，笔者归纳了

影响 RPKI 依赖方系统效能的 4 对矛盾：

矛盾 1：RPKI 资料库 （发布点） 越来越多，与实时感知

全球 RPKI 数据更新情况之间的矛盾；

矛盾 2：RPKI 数据对象数量越来越多，与快速同步全球

RPKI 数据之间的矛盾；

矛盾 3：RPKI 数据授权链 （深度和广度） 越来越复杂，

和快速构建全球 RPKI 数据认证路径之间的矛盾；

矛盾 4：RPKI 依赖方系统集中化趋势 （远离网络边缘），

和路由器快速获得 RPKI 认证数据之间的矛盾。

以上矛盾既有在“RPKI 基本原理范畴”的普遍性，又

有在“网络互联互通特征范畴”的特殊性，因此需要构建一

个能够因应网络规模和信任模型变化而灵活调整的可扩展

RPKI 依赖方系统部署机制。该机制映射至解决方案层面，

即 RPKI 依赖方系统应当有哪些组件，组件如何在网络上分

布及以何种逻辑关系进行分布。

3 RPKI依赖方系统组件的功能解耦机制

可扩展 RPKI 依赖方系统部署机制在“RPKI 基本原理范

畴”的首要任务是，通过对 RPKI 依赖方系统核心功能实施

解耦，形成彼此“正交”的 RPKI 依赖方系统的组件布局。

按此原则，基于 IETF RFC8897[4]，笔者从工程实践的角度梳

理了 RPKI 依赖方系统在理论上的最低技术要求，包括：同

APNIC：亚太互联网信息中心
IP：互联网协议

RIPE NCC：欧洲互联网信息中心
RPKI：互联网码号资源公钥基础设施

RPKI资料库

发布签名
数据

RIR

地址分配&
颁发CA证书
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▲图 1 RPKI 的工作原理

▲图 2 RPKI 的生态结构

数据同步RPKI认证中心及资料库

APNIC RIPE NCC
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RPKI服务供给侧
（全球IP地址分配体系）
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（网络运行机构）
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互联网路由系统
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步 RPKI 资料库的数据、处理 RPKI 资源证书、处理 RPKI 数

据签名对象、分发验证过的 RPKI 认证信息以及本地化控制。

一个具备 IETF RFC8897 所列举功能的系统，可以称为 RPKI

依赖方系统。

RPKI 依赖方系统在全球各个网络内的部署已逾 10 年，

形成了一些运行实践和讨论。笔者在起草 IETF 标准和进行

RPKI 系统设计的工作中，有两点体会：在部署层面，RPKI

依赖方系统的功能仍需要进一步模块化 （正交化）；在运行

层面，IETF RFC8897 所列举的功能无法满足商用路由控制

系统对 RPKI 依赖方系统的需求。为此，构建可扩展的 RPKI

依赖方系统的第一步是将其核心功能模块化，并给出各个模

块彼此解耦之后的逻辑关系 （接口关系）。图 3 是笔者对

RPKI 依赖方系统的设计思考和建议。

1） 更新感知系统

将“更新感知”功能同“数据同步”功能进行解耦，是

互联网内容分发范畴常见的工程设计思路。当这一思路被应

用到 RPKI 体系时，更新感知系统便成为了一个独立的 RPKI

依赖方系统组件。该系统采用实时或不定时的方式获得

RPKI 资料库 （RPKI 数据发布点） 的数据更新情况，并将这

些更新信息传递给数据同步系统。

2） 数据同步系统

数据同步系统以“全量”或“增量”的方式，将 RPKI

资料库内发布的各类 RPKI 资源证书及 RPKI 数字签名对象下

载到本地网络，以形成与 RPKI 资料库一致的且具有一定时

效的数据副本。在当前的 RPKI 生态中，数据同步系统和

RPKI 资料库之间的接口已经在 IETF 形成标准[5]。

3） 数据验证系统

数据验证系统先后对相关证书及数据签名对象进行语法

检查和 RPKI 逻辑验证。其中，

语法检查包括检查相关数据格式

是否符合技术标准、是否在有效

期内等，RPKI 逻辑验证包括验

证 PKI 数字签名、验证相关的互

联网码号资源包含关系[6]以及其

他与 RPKI 授权体系相关的逻辑

验证等。

4） 数据分析系统

RPKI 是 一 个 分 布 式 系 统 ，

因此位于不同 RPKI 授权体系子

树上的数据可能存在冲突关系

（码号资源分配、授权信息等）。

数据分析系统旨在根据一定的算

法，辅之以 WHOIS 数据、BGP 广播存档数据等带外数据，

对潜在的冲突关系进行检测，给出可能的 （本地化） 修正方

案，并输出至本地控制系统。

5） 本地控制系统

出于网络管理和安全保障的需求，网络运行机构可能希

望以“本地过滤和添加”的形式建立 RPKI 路由认证数据的

本地视图，对来自全球 RPKI 的数据进行覆盖。本地控制系

统对“验证缓存”直接进行操作，增加或删减相关的路由认

证数据条目。工业界将这种操作称为 RPKI 本地化控制

（SLURM）。SLURM 配置文件格式已经在 IETF 形成标准[7]。

6） 数据分发系统

经过验证并最终可以供给路由器进行 RPKI 路由认证的

数据称为“验证缓存”。基于“主从模型”，数据分发系统将

“验证缓存”从一个网络节点分发至其他一个或多个有信任

关系的网络节点，实现 RPKI 验证数据的共享。对于数据分

发系统，RPKI 意义上的数字签名已不复存在，其完整性依

赖于传输信道 （如超文本传输安全协议）。

7） 路由器对接系统

RPKI 供给侧形成的路由认证数据，通过同步、验证、

分发、本地化处理，最终形成副本，然后经路由器对接系

统，注入至 BGP 路由器。基于“客户端-服务器”操作模

型，维护“验证缓存”的网络节点充当服务器，同时路由器

充当客户端。两者之间的通信由一种 RTR 的 IETF 标准化协

议承载[8]。

4 RPKI依赖方系统组件在规模网络上的编排机制

基于 RPKI 依赖方系统核心组件的解耦机制，本节探讨

可扩展 RPKI 依赖方系统部署机制在“网络互联互通特征范

APNIC：亚太互联网信息中心
HTTPS：超文本传输安全协议

RIPE NCC：欧洲互联网信息中心
RPKI：互联网码号资源公钥基础设施

RRDP/RSYNC：RPKI数据同步协议
RTR：RPKI To Router协议

RPKI认证中心及资料库

▲图 3 RPKI 依赖方系统组件

APNIC RIPE NCC
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RPKI更新
感知系统

RPKI数据
同步系统

RPKI数据
分发系统

RPKI数据
分发系统

RPKI数据
路由器对接系统

互联网路由系统

RPKI数据
验证系统

RPKI数据
分析系统

RPKI本地
控制系统
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畴”的特殊性，就如何将相关组件编排在网络运行机构所管

理的云和网的不同位置，设计一个能够适配各类规模网络

（骨干网运营商、互联网交换中心、内容分发网络服务商等）

的 RPKI 依赖方系统组件部署机制 （框架）。

针对前文所述 RPKI 依赖方系统的 4 对矛盾，面向一个

规模网络的一般特征，笔者建议在 RPKI 依赖方系统的组件

颗粒度上展开相关设计，包括：一个 RPKI 依赖方系统北向

分布式节点群组、一个 RPKI 依赖系统方南向分布式节点群

组和一个 RPKI 依赖方系统主控中心。如图 4 所示，北向分

布式节点群组面向 RPKI 供给侧，从分布式的 RPKI 资料库获

取 RPKI 原始数据，包含 RPKI 更新感知节点和 RPKI 数据同

步节点；南向分布式节点群组面向 RPKI 需求侧，将验证过

的 RPKI 路由认证数据分发给分布式网络的边界路由器，即

RPKI 数据分发节点的集合；主控中心负责 RPKI 数据的验证

和其他综合处理任务，包含 RPKI 更新汇聚节点、RPKI 逻辑

验证节点、RPKI 本地管理节点、RPKI 数据分析节点等。

RPKI 依赖方系统的各个组件在该架构下的部署机制

如下：

1） 更新感知系统

鉴于 RPKI 资料库的全球分布特征，更新感知系统相应

地采用分布式的更新获取方法。该系统拥有“更新感知模

块”和“更新汇聚模块”。前者部署在分布式的“更新感知

节点”之上。全体“更新感知节点”按照一定的编排算法各

自分工，完成对 RPKI 资料库的遍历，并传递给负责整合更

新信息的“更新汇聚节点”。“更新汇聚节点”再将更新信息

传递至数据同步系统。

全球大型运营商 （例如 Tier 1 ISP） 或头部流量的互联

网交换中心，可以考虑将更新感知系统的寻址信息 （域名、

IP 地址等） 和接口方式公布出去，供相关的 RPKI 发布点主

动推送更新信息。

2） 数据同步系统

面向全球 RPKI 资料库的分布特征，数据同步系统也采

用分布式的部署形态，根据一定的编排算法，将同步任务分

散至不同的“数据同步节点”。“更新汇聚节点”负责运行该

编排算法，在统筹更新任务来源、同步节点数量、同步节点

分布位置等要素的前提下，实现同步任务的动态分配。多个

“ 数 据 同 步 节 点 ” 的 分 布 采 用 和

“更新感知节点”类似的策略。

3） 数据验证系统

面向 RPKI 的数据验证系统的

核心是建立数据对象之间的关联，

包括经典公钥基础设施 （PKI） 体

系下的数字签名验证路径构建，以

及 RPKI 特有的码号资源包含关系

验证。这种“关联性”的验证任务

（证书路径验证、资源包含关系验

证） 由数据验证系统的 RPKI 逻辑

验证模块负责。该模块站在全局视

角，以集中化的方式对来自不同

“数据同步节点”的合规数据进行

综合处理，并以“RPKI 逻辑验证节

点”的形式部署在网络运行机构的

网运中心 （NOC）。数据验证系统

的语法检查模块不涉及对数据关联

性的验证，可以部署在“数据同步

节点”之上，对相关数据进行语法

合规检查，实现“边同步，边语法

检查”的高效机制。合规数据会汇

聚至“RPKI 逻辑验证节点”。

4） 数据分析系统▲图 4 规模网络上的 RPKI 依赖方系统组件部署示例

APNIC：亚太互联网信息中心
ARIN：北美互联网信息中心

ISP：网络运营商
NIR：国家级地址注册机构

RPKI：互联网码号资源公钥基础设施
RTR：RPKI To Router协议

APNIC认证中心及
资料库

ARIN认证中心及
资料库

……

ISP
更新感知

RPKI更新
感知节点

RPKI更新
感知节点

数据同步数据同步 数据同步

更新汇聚

RPKI数据
同步节点

RPKI数据
同步节点

RPKI数据
同步节点

同步数据汇总

同步任务
编排

RPKI更新
汇聚节点
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RPKI依赖方系统主控中心
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RPKI逻辑验证节点 RPKI本地管理节点

数据分发

RPKI数据
分发节点
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分发节点
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数据分析系统承担的是 RPKI 数据同步、验证等任务之

外的旁路功能，宜独立部署在专用的 RPKI 数据分析节点

之中。

5） 本地控制系统

本地控制系统将连同其他一些面向 RPKI 的互联网码号

资源本地管理支撑系统 （可视化、运行监控等），部署在专

用的 RPKI 本地管理节点之中。

6） 数据分发系统

鉴于数据分发系统的核心任务是将 RPKI 验证缓存从集

中管理的 RPKI 依赖方系统主控节点分发至分布式部署的路

由控制系统，其部署节点宜根据网络运行机构所辖自治域的

数量和管理机制进行规划，以方便 BGP 边界路由器在就近

获取 RPKI 验证缓存的同时，在网络运行机构的网络管理边

界之内形成一致的 RPKI 数据视图。数据分发系统部署在数

据分发节点之上，并根据该系统所定义的“主从模型”使相

关节点 （“分发服务器模块” 与“分发客户端模块”） 形

成一个有序的数据共享体系。

7） 路由器对接系统

路由器对接系统部署在面向路由器服务的末梢数据分发

节点之上。

RPKI 依赖方系统主控中心可部署在网络运行机构的

NOC 之中。北向分布式节点群组的节点数量和分布规则，

可结合网络拓扑以及去 RPKI 资料库之“远近”（路由及寻

址） 情况量体裁衣。南向分布式节点群组的节点数量和分布

规则，可参考网络运行机构的网络互联互通情况和管理机制

进行规划设计。

5 总结与展望

RPKI 依赖方系统连接 RPKI 供给侧和 RPKI 需求侧，是

各类网络运行机构开展 RPKI 应用实践的一个关键环节。

RPKI 依赖方系统的研发和部署，既需要关注 RPKI 核心功能

的“普遍性”问题，又需要兼顾网络互联互通特征的“特殊

性”问题。相关解决方案需要考虑 RPKI 依赖方系统有哪些

组件，各个组件如何在网络上分布，以及以何种逻辑关系分

布。因此，各类网络运行机构使用 RPKI 依赖方系统实施路

由认证，不仅是简单的软硬件集成，更需要设计能够“因地

制宜”涵盖功能编排、部署方法及运行机制的一揽子解决

方案。

面向 RPKI 依赖方系统的核心功能，本文梳理了影响

RPKI 依赖方系统运行效能的 4 对矛盾，并提出了一种可扩

展的 RPKI 依赖方系统部署机制，包含软件层面的解耦机制

和硬件层面的部署机制。本文相关论述是对 RPKI 依赖方系

统在规模网络运行机构内进行服务模式设计的宏观思考。骨

干网运营商、CDN 服务商和互联网交换中心，在互联互通

格局和码号资源管理等范畴具有不同特征。面向这些特征，

探索如何在现有网络运维管理系统上增量部署 RPKI 依赖方

系统组件以及对应的运行机制，是 RPKI 路由认证领域下一

步值得深入研究的问题。
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