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摘要：设计并实现了云网安一体化的安全能力池系统。该系统将重要的网络安全能力虚拟化、原子化后沉入边缘云节点进行部署，支持多种流

量型与非流量型的安全服务场景。系统基于 IPv6的段路由（SRv6）与Flowspec技术实现了安全服务链编排与流量调度，配置简单，灵活高效，

并通过标准化接口实现了跨厂商安全能力统一纳管。系统通过工程方法解决了生产运行过程中存在的运行速度慢、业务中断等问题，实现了安

全能力的集中管理与智能调度。目前，安全能力池已进入商用阶段，服务客户上千家，累计防御次数达到百万级。
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Abstract: A security capability resource pool system that integrates cloud, network, and security is proposed. The system deploys major secu⁃
rity capabilities at the edge cloud nodes and supports a variety of traffic-mode and non-traffic-mode service scenarios. Based on Segment 
Routing IPv6 (SRv6) and Flowspec technology, the resource pool achieves service chain orchestration and flow scheduling with simple con⁃
figuration and high efficiency. Meanwhile, the system manages cross-vendor security capabilities through standardized interfaces. In addi⁃
tion, the whole system solves the problems such as slow running speed and service interruption in operation and achieves unified manage⁃
ment and intelligent scheduling of security capabilities. At present, with the commercial use of the security capability resource pool, thou⁃
sands of customers have been successfully protected from millions of cyber-attacks.
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互联网信息技术发展日新月异，大数据、云计算等新兴

技术加快了进入政务、金融、医疗、教育等行业的步

伐[1-2]。与此同时，网络安全问题也日渐凸显，如何高效满

足各行业企业对网络安全防护的多种需求成为产业界亟待解

决的问题。传统企业具有相对固定的网络安全边界，因此安

全厂商常采用串接或者并接硬件设备的方式为用户提供安全

解决方案。此种方式的弊端日益凸显，例如：部署繁琐，功

能单一，可维护性差等[3-4]。随着网络安全威胁的持续变化

和企业自身数字化转型的深入，企业对安全防护手段的多样

化需求与日俱增，对各种手段的综合防护能力和效果的要求

也不断提高。传统的依靠堆叠安全硬件的方法已经无法满足

用户对安全能力按需快速组合和防护能力弹性扩容的需求。

因此，通过可运营升级的云化软件即服务 （SaaS） 安全防护

方案来解决各类网络安全问题已经成为了行业新的重要

趋势[5-6]。

为满足企业用户对安全防护能力多层次可定制的需求，

在运营商云网融合的技术驱动下，云资源池应运而生[7-10]。

本文提出了一种云网安一体化的安全能力池技术方案，提高

了网络安全防护的灵活定制和可编排能力，满足网络安全能

力的可快速扩展的要求。安全能力池技术方案主要基于边缘

云技术、自动化云端部署安全防护能力，通过软件化、服务

化的安全能力为用户提供实时安全保障，并可直接借助安全

管理平台对所需安全能力进行统一管理与配置，极大地提升

了安全能力的使用效率，降低了使用成本。

1 系统整体设计方案

根据中国电信网络安全统一规划，安全能力池计划覆盖

中国电信所有主要的城域网，为客户提供复合安全防护能

力。这些安全能力可分为流量型和非流量型两类：流量型指

基于业务流量行为进行实时检测阻断的安全能力，这类能力
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往往需要在业务流量流经路径中进行干预才能起到效果，例

如：防火墙、入侵检测和 Web 应用防护等；非流量型指不

依赖业务流量路径干预也能发挥作用的安全能力，例如：漏

洞扫描、日志审计等。安全能力池系统需要解决复杂流量调

度、多业务场景编排、跨厂商应用维护等技术问题。此外，

安全能力池需要作为多生态能力的承载平台，与上层应用低

耦合，并具备高扩展能力。安全能力池分为上、中、下 3 层

架构，如图 1 所示，分别为安全能力管理平台层、安全业务

中台层和资源池层。

上层安全能力管理平台 （后文简称为安管平台） 在多租

户场景中为角色和权限各异的用户提供统一的管理访问入

口；中间层为安全业务中台，主要实现对资源池的纳管、原

子能力的适配和服务之间的安全认证。从图 1 中可以看到，

业务中台将安管平台与底层资源池分割开来，并将复杂的安

全业务场景逐步拆分，这样降低了系统耦合度，同时提高了

系统的高扩展性。最下层为资源池层，具备多种安全原子能

力、流量调度与服务链编排能力和大规模数据存储能力，解

决了核心的安全防护和大规模流量安全调度问题。资源池层

的流量调度与服务编排技术解决大流量传输效率和自动化编

排问题。业务中台层的原子能力统

一纳管解决多厂商原子能力适配问

题，以及整体的系统性能优化升级。

安全能力池的系统架构具有集

中、近源、共享等特点：

1） 集中。安全能力池通过安管

平台对所有线上资源池集中统一纳

管 ， 提 供 SaaS 化 服 务 ， 提 高 运 维

效率。

2） 近源。资源池结合边缘云技

术与电信运营商的大网优势实现了

近源流量安全防护，将需要防护的

业务流量引导到距离防护目标最近

的资源池内，经过多种安全防护能

力检测、网络安全威胁清除后将流

量回注给被防护对象。此种方式为

用户提供更加实时、高效的防护。

3） 共享。SaaS 化的原子能力的

共享模式实现了同一服务点下多租

户 共 享 虚 拟 机 （VM） 集 群 。 每 个

VM 集群部署一类服务，不同租户间

通过逻辑隔离，共享模式具有成本

低 、 效 率 高 和 资 源 利 用 最 大 化 等

优势。

1.1 管理平台层设计

安管平台层重点解决资源池分布广、管理难度大、运维

难度高等问题。作为整个系统架构的最顶层，安管平台为租

户门户、运维门户、运营门户提供三位一体的管理功能，其

整体结构如图 2 所示。

安全原子能力服务管理模块提供原子能力的统一配置、

管理及安全策略下发服务，通过原子能力编排服务，实现资

源池内安全原子能力的整合与联动。订单管理服务组、用

户/租户管理服务组、主机管理服务组等为租户提供了良好

的用户体验。告警监控服务组可以实时查看资源池健康状

态、内存使用率，提升了系统整体透明度，增强了网络故障

定位能力。安管平台作为资源池的集中管理入口，通过三大

门户实现资源集中配置，从而降低产品集成风险，提升工作

效率。管理层平台三大门户的具体功能如下：

1） 租户门户系统主要为租户提供安全服务订阅功能；

2） 运维门户系统采用自动一体化形式，可自动部署、

启动安全原子能力服务并完成资源池内服务自动化编排；

CT：通信技术     IPS：入侵防御系统     WAF：Web应用防火墙

▲图 1 安全能力池整体架构图

▲图 2 安全能力管理平台整体结构图
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3） 运营门户系统负责自定义安全服务策略、资源池运

营等服务。

1.2 业务中台层设计

业务中台层重点解决两大问题：适配性问题和安全性问

题。适配性问题聚焦于如何纳管各种厂商的多种安全原子能

力，如何适配不同的云上资源池；安全型问题重点考虑平台

直接调用底层原子能力对资源池的较高侵入性，以及未经监

管的流量所带来的安全隐患。能力池系统在安全能力管理平

台与底层资源池之间引入了安全业务中台层，功能如图 3

所示。

安全业务中台主要具备 4 个方面能力：1） 通过制定安

全组件接口规范，实现对多云底座的纳管和对多个厂家异构

资源的统一纳管，并对第三方安全平台中间件、云管中间件

进行统一管理；2） 作为南北向通信的桥梁，将南北向解耦；

3） 作为业务信息、运维、运营信息的管控入口，承担着应

用程序编程接口 （API） 统一管理的职责，通过一套标准化

的接口规范，支持多种业务的水平扩展，提高了系统的可用

性；4） 承担整个系统架构的安全访问认证职责，实现整个

系统的自主可控，提升了云网安全运营的自动化、智能化。

1.3 资源池层设计

安全能力池底层是基于轻量化边缘云技术的资源池底座

实现的，其结构如图 4 所示。资源池

封装了多厂商优势产品的安全能力，

极大地提升了安全防护能力的多样

性，而且安全场景覆盖性高，已覆

盖 10 多类共计 30 项安全原子能力。

资源池中的物理设备资源主要为安

全能力提供底层的路由交换、流量

调用以及数据存储。其中，安全流

量调度网关具有虚拟化管理和网络

流量编排功能，承担整体调度职责，

分别和新型城域网控制器、安全能

力池控制器对接，完成用户流量的

路径编排。目前，资源池的部署方

式有两种：一是采用安全能力集中

部署的方法，同时在云平台核心网

络设备上部署近源安全能力，主辅

双线并行共同满足用户需求；二是

在专线用户网络中部署近源安全能

力，满足专线用户需求，充分利用

运营商大网优势，将集中能力复用给专线客户，减少专线用

户安全能力的部署工作。

安全能力池采用统一的 SaaS 化架构来提供安全服务，

具有按需组合、弹性扩张的特点。用户在使用安全服务时，

在租户平台输入所需的安全能力和需防护的目标资产。根据

运营人员的配置情况，资源池会通过 Flowspec 控制器将流量

从 IP 承载网核心路由器 （CR） 牵引至离用户最近的资源池，

在资源池内为用户流量进行安全防护，之后会将处理后的流

量通过路由原址送回给用户。用户可以实时自主选择所需的

安全能力。这种方式更加灵活、方便。

2 关键问题与技术

2.1 流量调度与服务编排

传统资源池使用基于策略的路由 （PBR） 进行流量调

度。针对运营商级别的大网流量牵引调度，该方式会占用路

由条目项，配置繁琐，速度慢，规模部署将难以维护。为使

网络与云池有机融合和统一调度，安全能力池采用了一种新

颖的流量调度与服务链编排技术。在系统需要流量调度的情

况下，资源池通过自主研发的 Flowspec 控制器来修改路由的

下一跳地址，从而将流量牵引至距用户最近的池子，进而提

供安全防护。流量进入云池后，针对云资源池内的原子能力

编排，安全能力池使用基于 IPv6 的段路由 （SRv6） 的端到

▲图 3 安全业务中台功能图

IPS：入侵防御系统     WAF：Web应用防火墙

▲图 4 安全能力池底层整体结构图
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端引流方案。资源池将原子能力所在虚拟机的 IPv6 地址定

义成实例化的段标识 （SID），通过操作不同的 SID，实现路

径规划。SRv6 将 128 bit 的 IPv6 地址作为 SID。如果段路由扩

展报文头 （SRH） 封装较多的 SID，则会造成 SRv6 报文头开

销过大、传输效率低。针对该问题，资源池利用 SID 包头压

缩技术，在保持对 128 bit SID 兼容的同时，删除 SID 的冗余

信息并将其压缩为 32 bit。压缩后的方案中引入了 SI 字段来

控制 32 bit SID 的目的地址更新。32 bit 的压缩方案在支持原

有硬件设备的同时具有更高的传输效率和转发性能。基于

SRv6 的服务链动态编排技术效率是传统编排方式的 3 倍。在

传递相同大小的数据块时，优化后的编排相比于原 SRv6，

流量传输效率能提高约 30%。

安全能力池通过实验验证了 SRv6 端到端引流方案的有

效性。在城域网某支持 SRv6 的多服务边缘设备 （MSE） 的

节点上部署了 1 台服务器并将其作为靶机。另外，在云安全

池内部署了 2 台服务器，每台服务器各虚拟化部署 2 台虚机、

1 台防火墙 （FW） 和 1 台入侵防御系统 （IPS）。每台服务器

宿主机系统采用开源虚拟化路由器 （VR），并接入所有虚拟

FW 和 IPS。VR 作为池内与池外流量的锚点，也是 SRv6 路由

调度策略的实施点。靶机与互联网的流量交互通过 MSE 与

VR 之间规划的 SRv6 策略实现引流，实验环境如图 5 所示。

实验首先对 SRv6 SID 进行规划，每一个 SID 代表一个引

流行为，如表 1 所示。由于 SRv6 的流量策略在头端生效，

因 此 将 靶 机 的 流 量 引 入 FW1 时 ， 只 需 头 端 多 服 务 边 缘

（MSE） 设备通过 SRv6 策略将流量引入靶机，并将上行流量

segment list 设置为 A::1__C::1，下行流量 segment list 设置为

A::1__B::1。如需将流量引入 IPS1，上行 segment list 则设置

为 A::2__C::1，下行 segment list 设置为 A::2__B::1；如需将流

量依次引入 FW1、IPS1，上行 segment list 则设置为 A::1__A::

2__C::1，下行 segment list 设置为 A::2__A::1__B::1。

实验测试了流量编排能否按需穿过不同安全网元以及安

全网元功能是否正常的情况。通过在 FW1、IPS1 处进行抓

包，我们发现本方案可以实现基于 SRv6 的云网融合的流量

编排。通过防火墙访问控制技术 （ACL） 功能测试，我们发

现安全网元可以在该场景下正常工作。

2.2 系统性能优化升级

安全能力池将 10 余款安全能力的核心引擎、平台管理、

数据分析进行解耦，融合微服务化、容器化等云原生技术，

实现了从威胁监测、威胁分析到威胁处置，以及威胁审计等

全流程自动化秒级联动。基于 Lambda 大数据技术架构，建

立了统一的安全数据采集、分析、存储、查询和可视化能

力，在保障平台健壮性、易于水平扩展等特性的同时，又满

足查询的便利性，以及海量数据查询的低时延。

另外，针对实际的业务中断、运行速度慢等问题，本文

给出以下两个典型解决方案：

1） 在对资源池进行多线程压力测试时，我们发现程序

运行速度远低于单线程。该问题导致系统无法满足实时性需

求，用户体验下降。通过分析发现，流量型原子能力存在内

存消耗大且访问具有随机性的问题。为了保证资源池系统稳

定同时提升用户整体体验，方案引入大页内存技术。原始的

小页内存通过页表来定位真实的物理内存空间，这使得中央

处理器 （CPU） 在存取一个数据时，需要 2 次访问内存空

间：第 1 次访问页表，然后根据页表计算出物理内存地址；

第 2 次访问物理内存地址。为了提高地址变换速度，操作系

统会在高速缓冲存储器中增设一个快表，来缓存部分经常使

用的页表。这样通过访问一次高速缓冲存储器和一次内存就

可以完成地址映射，实现速度的提升。但对于资源池来说，

快表通常只能缓存几百页。如果页很小而程序占用内存很

大，那么快表无法命中某页表的概率很大，缓存功能就失去

▲图 5 引流测试环境

CR：核心路由器 
MSE：多业务边缘设备 

SRv6：基于IPv6的段路由 
VPN：虚拟专用网

▼表 1 SID 规划

配置点

VR1

VR1

VR2

VR2

MSE

VR1
VR2

引流目标

FW1

IPS1

FW2

IPS2

靶机

CR

SID

A：：1

A：：2

A：：3

A：：4

B：：1

C：：1

作用

将流量引入FW1

将流量引入IPS1

将流量引入FW2

将流量引入IPS2

将流量引入靶机

将SRv6流量解封装将IPv4
流量回送CR

CR：核心路由器
FW：防火墙
IPS：入侵防御系统

IPv4：互联网通信协议第4版
MSE：多服务边缘设备
SID：段标识

SRv6：基于
IPv6的段路由
VR：虚拟路由器

安全交换机

资源池内部署虚拟路由
器，开启SRv6功能；
安全交换机、城域网CR
只做路由转发

城域网CR

163

城域网CR

MSE
（SRv6接入）

靶站
（ARM服务器模拟）云堤能力池

SRv6 VPN

（2台Intel服务器，物理机安装Centos8.0）
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了效果。因此，资源池根据实际运行情况，调整了页的大小

从而减少页表项，这使得快表尽可能完全缓存页表，从而提

高程序性能。实验测得，大页内存在配置时采用对半配置原

则效果较好。如果总内存为 512 GB，则分配 256 GB 的大页

内存。而当每一页大小为 1 GB 时，系统性能最佳。经过测

试，当安全能力池配置 16 核 32 GB 内存的 Web 应用防火墙

（WAF） 时，大页技术可将程序性能提升 50% 左右。

2） 在安全能力池多类型防护网元编排测试过程中，会

出现某些业务中断的现象。例如，下一代防火墙 （NGFW）

和 WAF 进行流量编排时，出现流量经过 WAF 后业务中断的

情况，如图 6 所示。客户端将与传输控制协议 （TCP） 3 次

握手的 1 号包同步包 （SYN） 引流至 NGFW，NGFW 再将

SYN 包转发给 WAF （如图 6 中黑色箭头），WAF 接收到客户

端的 SYN 后，直接向客户端响应同步包-确认包 （SYN-

ACK）（TCP 握手 2 号包，如红色箭头所示），客户端接收到

SYN-ACK 后，发起 ACK （TCP 握手 3 号包）。当 ACK 数据转

发到 NGFW 时，此前 NGFW 只转发了 1 号包 SYN，而 2 号包

即 WAF 代理响应客户端的 ACK 未经过 NGFW 转发，因此当

客户端发起的 3 号包到 NGFW 后，NGFW 默认不放行 （如蓝

色箭头所示）。这导致客户端与服务器 3 次握手无法建立，

业务异常。因此，通过优化 TCP 握手的数据传输验证机制，

解决了此业务中断问题。

针对某些安全原子能力，例如堡垒机只能单租户独享问

题，安全能力池会深入其内部结构，实现了堡垒机 SaaS 化。

2.3 原子能力统一纳管

安全能力池通常涵盖大量资源池底座与多种原子能力。

传统资源池每引入一种新型原子能力都需要大幅度改动系

统，因此存在交付效率低、系统维护困难等问题。安全能力

池有上百个资源池、数千台硬件服务器，原子化后的安全能

力组合方式呈指数级增长，因此如何快速纳管安全原子能力

以及不同云下的资源池成为系统能否高效运行的关键。

针对以上问题，安全能力池在安全能力管理平台和底层

资源池之间引入分布式高可用的安全业务中台。中台通过统

一规范的接口为上层平台侧的扩展提供便利，并面向多安全

厂商异构设备提供标准化接口，例如：《中国电信原子能力

组件接口规范》 将私有协议解耦，对南北向接口进行标准

化。建立这种网络安全产品互联互通的标准，使得安全能力

池能够实现跨厂商安全原子能力的统一纳管。所有厂商安全

原子能力只要符合该标准，均可接入安全业务中台。统一纳

管使得用户无须关注底层架构，这提升了业务的灵活性和高

效性，打破了各厂商间安全设备难以互通的孤岛形态，建立

了可信任的安全联动体系。标准化接口规范的推进和安全能

力的适配，为云上安全可信生态的构建奠定了基础。接口规

范目前已迭代至第 5 版。

3 安全能力池应用

3.1 典型应用场景

1） 等级保护二级、三级认证应用场景

《中华人民共和国网络安全法》 明确规定，网络运营者

应当按照网络安全等级保护 （后简称为等保） 制度的要求，

履行相应的安全保护义务。中国各行业大量重要信息系统已

经或正在按照规定进行等保定级备案并定期接受测评，等保

合规应用场景的需求不断增多。针对上述情况，安全能力池

通过提供“等保二级套餐”“等保三级套餐”等产品解决方

案，为各个政企用户提供安全咨询、定级、备案、建设、测

评和监督检查。例如：通过安全管理中心和 NGFW、端点检

测响应 （EDR）、日志审计、堡垒机等安全原子能力，满足

用户等保二级认证的需求，并达到基础安全防护的效果；在

上述基础上增加 WAF、数据库审计、漏洞扫描 3 项原子能力

可满足用户等保三级认证的需求。

2） 用户增加内部安全防护能力场景

企业用户希望增强内部安全防护能力，保护内部系统正

常安全运转。针对这一人群，可通过网络入侵防护、主机安

全检测和综合审计这 3 类安全原子能力来满足用户需求。首

先通过网络引流的方式将流量牵引至网络入侵防护平台，然

后通过在主机上部署 EDR 客户端，进行漏洞扫描、基线检

查以及病毒查杀，最后通过日志审计原子能力对各类设备的

日志进行收集、解析和关联分析，从而达到全方位内部安全

防护效果。▲图 6 多网元流量编排异常问题示意图

ACK：确认包
CR：核心路由器

NGFW：下一代防火墙
SYN：同步包

WAF：Web应用防火墙

公网引流匹配服务端原目IP地址
但不匹配从资源池发出的报文

由于并未收到ACK，会话不完整，
拒绝转发报文

服务端
（受防护）

客户机 公网CR

vSwitch

NGFW WAF

C->S SYN
S->C ACK
C->S 其他
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3.2 应用案例

目前，安全能力池已投入生产应用，为政府、金融机构

和云服务提供商等政企用户提供了可定制、全面和深层次的

安全防护服务，例如：某客户公司互联网出口使用简单堆叠

式硬件安全防护，面临硬件设备升级困难、维护成本高等问

题。另外，该客户在将本地业务系统迁移上云过程中也存在

新的安全挑战。本文所提出的新型安全架构，通过安全管理

平台调用了电信某省级安全能力池中的 10 余种能力。流量

型原子能力通过 Flowspec 控制器将流量从客户公司网络出口

牵引至资源池，流经池内安全检测和服务链自动化编排后，

再次回注到该公司出口；非流量型原子能力则直接使用资源

池内 SaaS 化能力提供安全检测或分析。最终，该安全能力

池具备按需组合、流量编排等技术优势，为用户提供了全

面、纵深的安全防护能力，实现其云上等保三级需求，现网

安全攻击防护成功率高达 99%。

4 结束语

本文提出了云网安一体化的安全能力池技术架构。该架

构基于 Flowspec 控制器与 SRv6 技术实现了大网与资源池内

部流量的牵引调度和服务链编排，增强了整体防护性能，提

高了流量编排效率；基于多云底座、跨厂商安全能力统一纳

管，实现了服务的按需组合，灵活扩张；基于大页内存等技

术，实现了资源池系统的性能的优化。安全能力池为安全行

业探索出一种高效、智能、稳定的云安全防护服务模式。

未来，安全能力池可在两个方向上进行升级和迭代：

1） 动态授权访问与持续安全监测。当各个资源池内部

网络安全边界防护逐渐模糊时，需要改变传统的边界防护模

式。针对这一问题，可研究基于零信任的动态授权访问系

统，确保安全能力的动态授权访问与持续安全监测，更好保

证资源池内部的安全性[11-12]。

2） 提出面向云网融合的新型城域网技术方案。通过

SRv6、以太虚拟专用网络 （EVPN） 等新协议的支持能力，

实现流量的自动化调度和网络的自动化配置，解决流量转发

迟滞的问题。
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