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摘要：提出了一种基于零信任架构和技术的医疗物联网（IoMT）融生安全框架。该安全框架利用零信任控制平台、物联网安全接入网关、医疗

终端、医疗业务系统、相关辅助支撑系统等组件，实现访问主体、运行环境、访问客体的融合共生，能够形成以身份可信管理为中心，全面融

合业务安全访问、持续风险评估和动态访问控制的安全能力，支撑 IoMT的设备统一管理、安全准入控制、设备行为分析、终端安全检测、动态

可信接入、安全加密通道等安全应用。
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Abstract: A security framework for the Internet of Medical Things (IoMT) based on zero trust architecture and technology is proposed. Using 
the zero trust control platform, Internet of Things security access gateway, medical terminal, medical business system, and relevant auxiliary 
support system components, the security framework realizes the access subject, operating environment, and access object fusion symbio⁃
sis, which can form a security capability that takes identity trusted management as the center, fully integrate business security access, con⁃
tinuous risk assessment and dynamic access control, and support IoMT equipment unified management, security access control, device be⁃
havior analysis, terminal security detection, dynamic trusted access, secure encryption channel, and other security applications.
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医疗物联网是物联网技术在医疗行业的重要应用。医

疗物联网模糊了传统的网络边界，通过可穿戴设备、

传感器和专业工具等智能医疗设备，实时感知环境信息 （包

括人和物理环境等），或将数据传输数据给用户，并在网络

中完成数据加密、数据传输和数据分析等，从而协助人们

完成医疗物联网平台数据采集和数据分析等工作[1]。但大

量支持物联网技术的智能医疗设备数量激增,容易受到未

经授权访问和其他恶意活动的攻击[2]；物联网技术的异构

性和设备的动态管理特点，使得医疗物联网系统容易受到不

同的动态环境攻击者的数据窃取和篡改[3]。从某种意义上

讲,基于物联网的医疗行业应用放大了安全边界，带来了

访问控制和数据资源的安全风险。因此，加强医疗物联网的

身份管理和边界防护，提高医疗物联网平台、用户、设备等

资产的身份认证和访问控制安全能力，保护医疗物联网环境

下的应用和数据资源安全,是当前亟待解决的问题。

随着数字化转型的不断深入，以信任为核心的安全理念迎

来发展机遇，零信任机制成为一种有前景的解决方法，可有效

应对行业数字化转型过程中医疗物联网系统的各种隐私、安全

和认证挑战。医疗物联网与零信任机制的融合，能够打破网络

边界位置和信任间的默认关系，解决在不可信环境中可能出现

的智能医疗设备身份可信和业务数据动态管理问题，提升医疗

物联网对基础网络层和数据中心层的安全管控力度，隐藏被攻

击区域，减少攻击面，最大限度保证资源被可信访问。

本文中，我们主要对医疗物联网建设中的可信安全防护

进行详细研究，融合新兴的零信任架构和技术，结合医疗物

联网的安全风险，分析适用于医疗物联网的动态身份管理机

制设计，提出零信任-医疗物联网融生安全框架，并解决以

下问题：

（1） 医疗物联网边界模糊带来的安全性问题。随着移动

办公、万物互联等技术的广泛采用，医疗物联网的网络边界

越来越模糊，安全防护边界逐步被打破，已无法清晰定义安

全的网络。工作方式移动化、数据资源集中化、资源访问云
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化等，进一步导致业务数据的访问超出了传统的物理边界，

增加威胁暴露面。

（2） 医疗物联网传统安全架构缺陷问题。医疗物联网仍

然按照传统网络安全架构将网络划分为内部网络和外部网络。

内部网络受信任，外部网络则不受信任，整体安全防护通过

静态配置来实现。在受信任区域，大量的移动用户和设备接

入导致业务暴露面扩大，一旦被渗透，受信任区域所有数据

资产无法进行有效隔离和防护；内部网络部署的大量设备缺

少信息共享和安全联动，受信任区域实质上处于割裂状态下

的静态安全防护。在不受信任区域，随着数据资源集中，价

值增加，存在大量绕过或攻破网络访问权限的内部横向攻击

破坏行为；以高级可持续威胁 （APT） 为代表的高级攻击层

出不穷，大型组织甚至国家的攻击者可以利用大量的漏洞

“武器”，对重要目标进行攻击，这类攻击往往防不胜防[4]。

1 医疗物联网架构和安全概述

中国信息通信研究院将医疗物联网定义为 Internet of 

Medical Things （IoMT），是指面向医疗机构全方位的运营和

管理，将传感器、近距离通信、互联网、云计算、大数据、

人工智能等物联网相关技术与医学健康领域技术相融合，实

现医疗健康服务智能化的综合系统。IoMT 通过结合广域网、

局域网、无线网络等网络领域，使得物联网技术越来越广泛

地应用于医院信息系统，如人体传感技术、医疗装备定位、

移动医疗技术、精准疫情防控等，已形成基于医疗信息平台

的，具有创新应用模式、系统高度集成、数据资源高度整合

的医院管理应用生态链[5]。

1.1 医疗物联网架构

IoMT 架构一般沿用通用物联网的感知、网络、应用 3 层

体系，结合大数据、云计算等医疗实际环境，把管理和业务

平台建设独立出来，形成了 IoMT 的感知层、网络层、平台

层和应用层 4 层体系架构，如图 1 所示。

感知层主要通过医疗健康感知设备和信息采集设备，对

IoMT 中的医患人员设备节点进行感知识别，并利用多种生

理信号采集方式，协同完成对医疗信息的采集和数据传输。

网络层实现物联组网和控制，利用以太网技术、移动通

信技术、机器通信 （M2M） 技术等，以无线或者有线的通

信方式，将感知采集的数据信息进行实时、无障碍、高可靠

的传送。

平台层主要通过设备管理平台、信息集成平台、应用服

务平台、业务分析平台、数据支撑平台等，实现终端设备和

资产的“管理、控制、运营”一体化，向下通过连接管理平

台连接感知层，向上通过开放管理平台提供面向医疗应用服

务的开发能力和统一接口管理。

应用层面向医院业务管理、个人健康管理、网络运营管

控、辅助决策支撑等提供具体的业务应用[6]，如婴儿防盗、

资产定位、人员定位、移动医护、智能输液、体征监控、就

诊导航、诊疗诊断、掌上医院等。

图 1 医疗物联网架构
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1.2 医疗物联网安全防护现状

IoMT 安全防护一般参考物联网安全架构有关标准要求

进行建设，主要包括对资产标识与配置管理、数据加密与保

护、逻辑访问控制、设备安全状态等安全基线控制要求[7]。

经过多年的信息化建设，IoMT 基本实现了环境数据感知采

集、业务过程全周期控制、医疗全程跟踪追溯、医院体系化

安全管理等[8]。物联网技术给医疗行业带来网络化、智能

化、自动化的同时，也存在着物理感知节点控制伪装、医疗

信息数据可能被破坏或用户隐私泄露等安全隐患[9]。

目前，IoMT 安全防护建设主要基于网络安全等级保护

的物联网安全扩展要求，采用传统网络隔离的安全模型，用

防火墙、入侵检测系统 （IDS） /入侵预防御系统 （IPS）、虚

拟专用网 （VPN）、行为审计等边界防护设备划分出医疗内

网和外网，形成以账户管理和边界防护为核心的防御体系。

从防范外部攻击的角度，防火墙和 VPN 的模式形成了深度

防御态势，增加了黑客攻击的难度，但是对内部人员实施的

窃密行为无法管控，存在内部人员攻击和绕过边界防护的

APT 等攻击行为；同时，IoMT 也模糊了内外网的边界，存

在逻辑外部人员实际已在内网进行操作，以及逻辑内网设备

实际已在外网存在的可能。随着 IoMT 对云计算、移动互联

网、大数据、人工智能等技术的融合应用，IoMT 联网设备

一般无法配备足够的存储空间和计算能力，不能通过部署安

全防护软件来保障自身安全；大量智能设备不间断收集数据

并存储到云端，会带来医疗数据泄露、非授权访问、隐私泄

露等新的安全隐患。医疗行业用户需要面临医疗数据泄露、

应用账号密码泄露、特权账号共享、网络终端木马、内部员

工违规操作等内部风险，以及 APT 攻击、网络钓鱼邮件等外

部威胁。现有安全防护手段与业务结合不紧密，资产管理、

户身份认证、访问控制、数据资源保护以及终端安全状态等

安全措施缺乏统一融合管理，亟需优化和重构。

2 零信任架构和关键技术

零信任是一种建立安全战略的理念、方法和框架，代表

着当前正在演进的网络安全最佳实践，力求通过全新的去中

心化安全架构，应用更细粒度的规则来解决网络中特定数据

的安全威胁[10]。2020 年 8 月，美国国家标准与技术研究院

（NIST） 发布的 《零信任架构》 指出了传统安全架构基于边

界安全的问题，并将零信任架构确定为一种包含身份、凭

证、访问控制、操作、互联基础设施等所有网络要素的端对

端安全体系方案[11]。经过多年发展，数字化时代网络安全威

胁比以往任何时候都更加复杂和险恶，安全架构的薄弱环节

正是身份安全基础设施的缺失。建设以身份为基石的零信任

网络安全体系，成为覆盖云环境、大数据中心、微服务、万

物互联等众多场景的新一代安全解决方案。

2.1 零信任架构

零信任架构本质就是以身份为中心，根据受限资源访问

需求，在访问主体和访问客体之间，实现临时、动态、可信

的安全访问体系，如图 2 所示。

基于零信任建立的网络以受限资源安全保护需要为出发

点，将安全能力抽象为可信代理、动态访问控制、身份管

理、权限管理及身份分析等功能组件，形成主客体间的动态

可信安全访问平台，同时与其他安全分析平台协同联动，保

障主体对客体业务、数据访问的安全可信闭环[4]。

2.2 零信任关键技术

零信任关键技术包括身份管理、终端环境感知、主体行

为分析、信任推断、动态控制等。

（1） 身份管理。身份管理分为认证和授权两大组件，可

为零信任体系提供身份认证服务和安全授权服务。身份管理

可以将用户身份和访问权限做到细粒度对应，确定用户最小

访问权限。对主客体的身份认证可以为业务系统提供统一的

身份认证服务，支持多种常用认证协议，建立多权限模型，

从而满足不同业务场景[12]。

（2） 终端环境感知。终端环境感知需要针对业务终端进

行统一管理和分组，查看所有终端的状态，对终端的操作系

统版本、核心进程号、指定文件、木马、蠕虫、病毒等指定

监测因子进行持续监控与检查，并针对终端进行安全策略集

中下发等，为零信任体系提供终端风险状态的判定。

（3） 主体行为分析。主体行为分析是指对主体的日常访

问行为进行持续审计和监控，构建行为模型和综合评分机

制，以形成主体行为访问基线，对主体访问偏离基线的程度

图 2 零信任安全架构

安全访问
平台

其他安全分析平台

访问主体
人员
设备
应用
系统

身
份
库

身份
管理

权
限
库

权限
管理

责
任
库

身份
分析

访问客体
人员
设备
应用
系统

动态访
问控制

可信
代理

38



零信任架构在医疗物联网安全建设中的应用 景鸿理 等热点专题

中兴通讯技术
2022 年 12 月    第 28 卷第 6 期   Dec. 2022   Vol. 28  No. 6

进行上报，从而为零信任体系提供主体行为偏离度的判定。

（4） 信任推断。信任判断是指综合多种判定因子，实现

基于身份、权限、主客体安全等级模型的关联；建立主体访

问客体的信任模型，为动态访问模块提供可信访问的判断依

据；实时接收、统计终端环境风险的评估数据，判断当前用

户风险状态。

（5） 动态访问控制。动态访问控制与信任推断联动，将

网络安全等级与业务安全策略进行自动匹配，将最小权限下

发到相应的策略执行点。主体行为分析系统提供的风险评估

等级，可以提供多因子认证方式的访问控制策略和执行，实

现动态决策授权。基于访问主体和访问客体安全属性的风险

评估结果可以进行动态决策。

3 基于零信任架构的医疗物联网融生安全框架

3.1 零信任-医疗物联网融合解决思路

结合 IoMT 架构和安全风险，融合零信任架构和技术，

以身份为中心，建立访问主体 （合法设备、合法用户等）、

运行环境 （通信网络和计算环境）、访问客体 （业务应用及

数据资源） 之间的安全可信关系，能够持续验证主体的访问

权限信任度。基于设备代理/网关部署隐藏互联访问交互，

可以实现对医疗终端到业务系统的主体访问、应用访问、访

问控制 3 个阶段的持续动态评估，从而能够确保访问主体安

全可信和业务访问动态安全，达到零信任和医疗物联网融合

共生安全的效果。零信任-医疗物联网融合解决思路如图 3

所示。

3.2 零信任-医疗物联网融生安全框架

我们按照零信任-医疗物联网融合解决思路，设计了零

信任-医疗物联网融生安全框架，具体如图 4 所示。

零信任-医疗物联网融生安全框架包括零信任控制平

台、物联网安全接入网关、医疗终端、医疗业务系统、相关

辅助支撑系统 5 部分，分别部署于医疗物联网的控制平面和

数据平面。

（1） 零信任控制平台

零信任控制平台是整个框架的“大脑”和中心控制点，

包括信任策略引擎、策略控制中心、物联环境感知、智能身

份分析等组件。零信任控制平台负责医疗终端身份验证方的

通信，统一协调身份验证和授权分发，定义和评估相应的访

问策略，动态调整医疗终端的接入权限。零信任控制平台通

过策略控制中心对用户和设备建立或关闭资源连接，进行自

动配置、动态授权和策略决策；通过信任策略引擎为给定的

主体授予访问权限，对策略控制中心下达信任指令和收集评

估状态；通过物联环境感知识别环境和设备，进行风险通

报；通过智能身份分析实现访问控制的日志上报和持续

评估。

（2） 物联网安全接入网关

物联网安全接入网关是确保业务安全访问的第一道关

口，是动态访问控制能力的策略执行点。物联网安全接入网

关主要负责监视主客体间的访问连接，建立安全传输通道，

从零信任控制平台接收控制信息，并只接受经过零信任控制

平台确认的医疗终端的用户访问连接请求，保证只有经过授

权的主机才能访问到受保护的医疗业务系统。

（3） 医疗终端

图 3 零信任-医疗物联网融合解决思路
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医疗终端是访问主体，在主体实施信任评估前均处于不

信任状态，通过策略引擎和策略控制中心实施信任评估。

（4） 医疗业务系统

医疗业务系统是访问客体，初始的资源隔离、策略发现

和自动化配置使得医疗业务系统始终处于受保护资源的资源

访问状态。

（5） 相关辅助支撑系统

除上述核心组件外，还需要引入辅助支撑系统，包括数

据访问、身份验证、行为分析、ID 管理、威胁情报、终端

环境、行业合规、安全事件等。这样能够为零信任控制平台

的策略生成及安全态势提供决策依据，从而达到安全联动

效果。

4 零信任-医疗物联网融生安全框架的应用

基于零信任-医疗物联网融生安全框架的网络安全体系

建设模糊了传统基于边界的物理或网络位置，而授予用户或

设备认证和授权的隐式信任，符合网络安全应用趋势，能够

在 IoMT 安全建设中支持设备统一管理、安全准入控制、设

备行为分析 3 项安全基线应用，并实现终端环境安全检测、

动态可信接入、安全加密通道 3 项安全创新应用。

（1） 设备统一管理

设备统一管理需要对所有医疗终端进行统一分组管理，

查看所有医疗终端的状态，并针对终端进行安全策略集中下

发等，为零信任控制平台提供终端风险状态判定依据。

（2） 安全准入控制

安全准入控制网络支持在边缘接入层采用安全隔离技

术，对不同主客体之间建立物联网安全通道，设定必要的分

布式安全访问控制措施，并利用先进的设备指纹、智能画

像、精准识别等技术，对接入的设备进行安全准入控制，基

于预设安全策略对接入节点进行安全访问控制，避免非法仿

冒设备入侵。

（3） 设备行为分析

物联网医疗终端形态多样化，地理位置分散，缺少值

守，且一般携带敏感数据，因此容易发生设备盗用并以此为

跳板侵入到医疗内部核心网络，从而造成重大损失。我们可

通过智能学习和行为关联分析，构建医疗终端的正常行为模

型，以达到安全管控的目标。

（4） 终端环境安全检测 （创新点）

IoMT 终端环境安全检测具体包括对感知层网关自身环

境检测、文件感知、容器感知、通信感知、状态感知、设备

感知等，主要从终端环境出发，划分不同的终端安全等级，

用于安全探测物联感知终端设备连接状态，监控设备数据传

输安全，对终端的控制实现细粒度控制，改变以往的粗放式

管理。

（5） 动态可信接入 （创新点）

动态可信接入可以融合零信任技术和 IoMT 接入的安全

管控能力，将原有的静态防御改为动态防御，全面、动态、

持续感知医疗终端和网关进程，能够实时度量和控制资源访

SIEM：安全信息和事件管理

图 4 零信任-医疗物联网融生安全框架
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问行为，实现双向身份鉴别机制，支撑与业务的紧密结合，

从而保证人员和医疗设备接入时身份的可信任。

（6） 安全加密通道 （创新点）

安全加密通道可以将零信任主客体间的动态可信安全访

问能力赋能到 IoMT 中，建立医疗终端和医疗业务系统间的

安全可信连接，改变传统的“先连接后认证”方式，向基于

零信任的“先认证后连接”方式转变，实现对 IoMT 专用传

输通道的安全加密，从而保障数据的传输安全。

5 结束语

零信任-医疗物联网融生安全框架提供了一种全新的安

全访问思路，形成了一种与网络位置无关的动态访问控制方

案，支持用户建立全局的安全控制策略。根据被访问客体的

安全信任状态对访问主体进行授权，持续监测评估访问过程

安全性和信任状态，自动编排更新身份访问策略配置，动态

调整访问权限，实现基于身份/属性/权限等级策略的细粒度

访问控制，满足医疗物联网创新技术应用安全需求。零信任

的深度应用将会催生策略智能调优的手段。如何针对目标资

产、组件、访问实体等实现智能化的动态安全风险评估和策

略配置，仍然需要我们在自动化系统、深度学习、智能控制

等领域进行深入研究，从而应对零信任安全访问网络建设中

的策略自动发现、有限访问控制、缺乏高效检测防御的应用

挑战。
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