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摘要：围绕无连接网络中安全可信的端到端传送关键问题，从互联网的工作原理出发，提出了具备安全可信和主动防御能力的互联网端到端传

送关键技术，包括层间交互、语义一致的协议栈安全漏洞检测与防御，随机标识、层次验证的分组转发正确性检测，以及频域分析、交互图构

造的传送连接可信检测，实现了分组数据可靠生成、安全传输、可信应用 3 个阶段全生命周期的安全闭环，有效增强了互联网的整体安全性。

在实际网络环境中进行规模化应用及部署的结果表明，所提出的技术方法能够有效抵御拒绝服务（DoS）、流量劫持、身份欺骗、路由篡改等针

对互联网的各种攻击威胁。
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Abstract: The key issues of secure and trusted end-to-end transmissions in connectionless are addressed. Aiming to ensure the consis⁃
tency between network policies and the end-to-end transmission behavior, a new technique based on the working principles of the Inter⁃
net is presented, i.e., identifying and mitigating vulnerabilities in protocol stacks by leveraging cross-layer interactions and semantic consis⁃
tency analysis, detecting the correctness of packets forwarding path by leveraging random labels and hierarchical verification, as well as iden⁃
tifying the reliability of transmission connections by leveraging frequency domain analysis and interaction graph construction. Our technique 
can ensure the reliable generation, safe transmission and trusted application of IP packets in the three-stage life cycle, thus enhancing the 
security of the Internet. Through large-scale applications and deployments in the real world, experimental results show that our technique 
can effectively mitigate the threats of denial of service (DoS), traffic hijacking, identity spoofing, and route tampering.

Keywords: Internet architecture; end-to-end transmission; semantic consistency; path verification; malicious traffic detection

互联网已经成为国民经济赖以发展的重要信息基础设

施。与此同时，互联网安全也是国家能源、交通、国

防、教育等关键领域安全的重要保证。近些年，美国 Colo⁃
nial Pipeline 输油管道网络勒索停服、委内瑞拉电网异常断

电、乌克兰电信运营商 Ukrtelecom 服务中断、Log4j 远程代

码执行等大量网络安全事件表明，当前的互联网存在严重的

安全缺陷和风险，可被攻击者所利用，从而对基础设施服务

造成破坏，严重影响人们的日常生活[1]。

总的来说，网络应用的破坏和服务安全性的攻击主要来

自 3 个方面：首先，在分组生成过程中，利用协议栈漏洞实

施攻击破坏[2-6]；其次，在分组传输过程中，利用网络路由

协议与转发机制设计的缺陷实施攻击破坏[7-10]；最后，在分

组应用过程中，利用传送连接不可信开展大规模隐蔽攻

击[11-12]。产生上述 3 个方面攻击威胁的根本原因在于：互联

网体系结构在设计之初假设了通信双方和通信过程是真实可

信的，无连接的网络状态也没有设计保障端到端传送安全可

信的相关技术。这导致恶意攻击者有机会针对网络空间中的

特定目标发起地址欺骗、流量劫持、分布式拒绝服务等多种

类型的网络攻击，最终严重破坏网络中关键基础设施、服务

等的安全性[13]。
本文围绕无连接网络中安全可信的端到端传送这一关键

问题，从互联网的功能和原理出发，深入分析了分组数据生

命周期中不同阶段面临的攻击威胁，然后从网络规范策略与

端到端传送行为一致性保证出发，提出了基于语义一致性的
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协议栈漏洞发现与修复机制、随机协作的分组恶意转发检测

机制、基于频域特征和图结构的传送连接可信机制，实现了

分组数据的可靠生成、安全传输、可信应用 3 个不同阶段的

安全闭环，增强了网络向用户提供正常、有序、可信的端到

端传送服务能力，有效提高了互联网的整体安全性。

1 互联网端到端传送基本原理和关键安全问题

网络协议、系统及应用服务在设计和实现过程中不可避

免地存在缺陷。为了增强网络的安全性，本文从互联网的工

作原理出发，依据分组数据的不同生命周期，将分组数据在

端到端传送过程中面临的安全威胁，归纳为以下 3 个方面，

具体如图 1 所示。

（1） 在分组数据生成过程中，协议栈交互安全问题引起

的攻击威胁。终端协议栈承担分组数据的可靠生成和安全接

收任务。协议栈安全直接关系到分组数据源的安全。我们发

现经典的传输控制协议 （TCP） /互联网协议 （IP） 的协议栈

模型存在着一种隐蔽的共性缺陷模式。协议栈在跨层交互过

程中会产生安全问题，这在当前被严重忽略。诸如二义性、

信息泄露、语义缺失、身份欺骗等安全漏洞可被攻击者远程

触发利用，对分组数据的可靠生成造成严重威胁和破坏[2-6]。

（2） 在分组数据传输过程中，路由转发安全问题引起的

攻击威胁。路由劫持、数据拦截和篡改、流量窃听等攻击行

为会给分组数据的安全传输带来极大威胁。因此，如何保证

分组数据能够按照预期的路由配置进行正常转发，使路由节

点和目的节点能够验证数据包的来源并过滤恶意流量，是保

证分组数据安全转发的关键[7-10]。

（3） 在分组数据应用过程中，传送连接不可信问题引起

的攻击威胁。随着互联网用户规模和应用复杂性的不断上

升，以及新型攻击技术的不断出现，保证海量异构分组数据

中没有隐蔽恶意分组的混淆嵌入，实现高精度、低延迟的恶

意分组识别和检测，是实现传送连接不可信条件下分组数据

可信应用的关键[11-12]。

为了提高整个网络空间的协同防御能力，有效解决分组

数据生命周期中 3 个阶段的安全问题，本文提出了无连接网

络中安全可信的端到端传送体系结构，具体包括：面向分组

数据可靠生成的协议栈安全，提出基于语义一致性的终端协

议栈漏洞发现与修复机制，整体上揭示并解决协议层间交互

的深层安全问题，增强了协议栈的鲁棒性和安全性；面向分

组数据安全传输的路由转发安全，提出通过安全边界网关协

议 （BGP） 和真实路径验证为互联网提供数据转发真实可信

保障能力，从控制平面和数据平面杜绝流量被恶意劫持、重

定向或恶意丢弃；面向分组数据可信应用的传送连接安全，

提出基于频域特征和图结构的恶意分组流量检测识别技术，

对抗加密低速等逃逸手段，实现泛化性，适应多场景，为分

图 1 互联网端到端传输基本原理和关键安全问题
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组数据的可信应用提供保证。

通过上述 3 个有机协作的组成部分，本文提出的无连接

网络中安全可信的端到端传送体系结构，整体上增强了互联

网的安全性和鲁棒性，使分组数据具备了全生命周期的安全

可信和主动防御能力，从而有效对抗多样化的攻击威胁。

2 面向分组数据可靠生成的协议栈安全

协议栈是网络空间数据生成的基础。在生成和解析分组

数据过程中，不同层次间的协议需要动态跨层交互和协同。

如图 2 所示，在这一过程中，虽然单层协议足够安全鲁棒，

但将它们组合在一起进行跨层交互，则可能会出现严重的安

全问题，例如协议跨层交互二义性问题、信息泄露问题、语

义缺失问题、身份欺骗问题等。这些问题一旦被攻击者触发

利用，将会对数据分组的可靠生成 （即数据源） 造成严重的

破坏和威胁。当前，协议跨层交互安全问题并未引起足够的

重视。本文通过对网络协议跨层交互的共享变量及资源进行

特征分析，发现并形式化定义了协议在交互过程中存在的 5

种典型安全问题。在此基础之上，我们还提出了链式验证的

防御机制，有效解决了协议层间交互安全问题，并通过热修

复机制为异构平台提供统一的漏洞自动修复方法，实现了漏

洞发现、防御和修复的安全闭环。

2.1 TCP/IP分层网络模型的交互式安全性分析方法

我们发现了 TCP/IP 协议栈模型中存在的 5 种典型跨层交

互式安全问题，并提出了形式化的方法以便对这 5 种安全问

题进行归纳概括，抽象出各类安全问题的共性范式。在

TCP/IP 网络协议栈中，我们假设层 A 和层 B 在交换数据 （以

层 B 向层 A write 数据为例），将这一过程简化为两个实体间

的数据传递模型。这里我们揭示了 5 种跨层交互式漏洞

范式：

（1） 同步问题引起的二义性。B.write ! = A.read，即在层

B 对内核中某字段进行状态更新后，层 A 并没有完整读取到

该更新。这将导致层 A 读取的字段值不完整或者不正确，致

使层间由于状态不同步而出现安全漏洞[5]。

（2） 封装不完备引起的信息泄露。A.field = f (B.key) and 

observable (A.field) == Ture，即层 B 中的关键字段 key 属于隐

私受保护信息，不可被攻击者探测到。但层 A 中某个可观测

字段值 field 的计算方法依赖于层 B 中的关键字段 key，它可

以直接由层 B 中的关键字段 key 计算获得，也可以根据层 B

中的关键字段 key 进行判断，然后筛选相应的计算方法。封

装不完备将导致攻击者通过 A 的字段值 field 推理出 B 的关键

字段 key，进而导致信息泄露[2-3]。

（3） 语义缺失引起的误操作。A.write = f(B.payload) && 

trace (B.payload) ==False，即层 A 将根据层 B 的载荷来执行写

操作。但是由于层 A 无法对层 B 的载荷进行溯源，即无法验

证其是否伪造或者包含错误，因此会默认层 B 的载荷正确合

法。这导致层 A 会潜在地执行错误操作，形成恶意攻击[4]。

（4） 输入源缺乏验证引起的身份欺骗。A.read==X.write 

and X!=B，即层 A 所读取到的字段来自 X，而非来自其所期

待的 B。由于协议栈中层 A 的协议缺乏对其输入来源进行验

证的安全措施，层 A 可能接收到伪造信息进而引发身份欺骗

漏洞[6]。

（5） 语义过载引起的误操作。A.read == B.write and A.

write1 = f1(A.read) and A.write2 = f2(A.read )，即层 A 能够正常读

取层 B 所写内容，同时层 A 的某个写操作 write1 紧密依赖于

从层 B 读取到的内容。但是，在进行其他不同的写操作

write2 时，该操作也会依赖从层 B 所读取到的内容。这将可

能导致层 B 所写的内容语义过载，进而导致内核发生误操作

漏洞[2-3]。

描述每类安全问题的共性特征和漏洞规则，然后借鉴经

典的程序分析方法，如污点分析、模型检验、符号执行等，

能够自动化地挖掘协议栈跨层交互式安全漏洞，提高协议栈

安全漏洞的分析效率和协议栈的鲁棒性。

IP：互联网协议     OSI：开放系统互联     TCP：传输控制协议

图 2 分层网络模型跨层交互安全问题
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2.2 基于轻量级链式验证的协议栈安全性增强

为了增强协议栈的安全性，我们提出了一种基于轻量级

链式验证的传输层安全性增强方法。基于哈希验证的方式，

该方法使 TCP 连接双方能够对传输层报文形成彼此可验证的

共识，避免攻击者或中间人窃取和伪造类似敏感信息，从而

消除网络协议栈面临的典型安全威胁。我们重新设计了传输

层报文的校验和机制，采用链式哈希计算的方式，生成报文

中可验证的 checksum 字段。每一个传输层报文校验和的计

算，是根据当前报文数据和上一个报文的校验和计算获得

的。这有助于形成一个完整的校验链，从而能够对抗攻击者

的伪造和破坏。这种新型的传输层报文验证方式，使传统报

文的校验和字段信息不再孤立，具备了链式完整性传递和验

证的功能，可以有效抵御攻击者针对报文的破解、伪造等威

胁，实现了协议栈安全能力的增强。

2.3 基于语义的异构平台协议栈漏洞热修复

为了有效应对不同系统和平台的异构性，提高协议栈防

御方法的自动化部署能力和防御效果，我们提出并实现了一

种通用的漏洞热修复机制 RapidPatch[14]。该机制支持在不修

改原始代码的情况下，通过实时注入扩展的伯克利数据包过

滤器 （eBPF） 字节码实现通用的 Patch。该 Patch 可以适配所

有不同软件、硬件异构系统上相同的漏洞，在不重启系统的

情况下进行动态加载并实现热修复。同时，自动验证和软件

错误隔离机制可有效减少人工测试工作量，确保通过验证的

Patch 能在各个平台上安全地运行。

3 面向分组数据安全传输的路由转发安全

协议栈安全保证了数据分组的可靠生成，确保了数据源

的真实可信。但在分组传输过程中，攻击者可能会在中间链

路上进行数据拦截与篡改、流量窃听、分组恶意转发和错误

路由等。如图 3 所示，为应对分组传输过程中的恶意攻击行

为，我们从网络层控制面、数据面两个层次设计安全检测机

制，实现了分组的路由转发安全[15-16]。基于规则检查的 BGP

路由信息验证机制能够保障控制面真实有效。同时，针对数

据面域间高吞吐、高扩展性要求，我们设计了层次化的可扩

展路径验证方法，实现了规模化路径验证的技术基础，保证

了分组传输路径的真实可信。使用随机标识方法可进一步降

低路径验证开销。为此，我们提出了更高效的基于随机标识

的路径验证机制，实现了灵活可扩展、安全收益明确且可支

持域间大吞吐的高效验证能力。

3.1 基于规则检测的BGP路由信息验证

BGP 易产生错误配置或者受到路由攻击。由于误配置或

者路由攻击，任何自治系统 （AS） 都可以通告自己是每一

个前缀源的所有者，即实施前缀劫持攻击，或者通告一个不

存在的 AS 路径，即伪造路径攻击。因而，目的网络会被劫

持并产生路由黑洞。对此，我们提出了基于规则检测的 BGP

（TBGP） 路由验证方案，通过在路由器上检测路由是否符合

BGP 路由通告的规范来验证路由，并实现了一种自动路由过

滤机制。在 TBGP 中，如果一个 BGP 路由器在出口过滤器中

成功验证路由通告 （即符合路由验证规则），则路由器签名

这个路由。邻居路由器通过在入口过滤器验证路由签名的有

效性，可以确定这个路由通告是否符合 BGP 的路由通告规

范。通过这个机制，TBGP 路由器可以在每个路径中建立一

个可传递的信任关系[17]。

3.2 层次化的可扩展转发路径验证机制设计

为了简化控制平面的设计，降低分组转发路径验证的复

AS：自治系统     BGP：边界网关协议      D：主机     R：路由器     S：源端      TAG：标签

图 3 分组路由转发安全

BGP路由安全

转发路径可信

数据面

控制面 基于规则检测的BGP路由可信验证
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路径验证
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杂度，实现可扩展的分段转发路径验证，我们通过在 AS 之

间建立信任联盟，实现了层次化的可扩展分组转发路径验证

机制。AS 按照位置可以划分为 3 种角色，即主域、边界域以

及非主非边界域。这里的主域是指子信任联盟的代表节点，

用于同其他子信任联盟的主域建立联系。这样信任联盟之间

最后形成的是树状关系，不在同一分支下的 AS 之间不会有

直接建联的关系。边界域是位于子信任联盟边界的域。数据

包从该域发出，即发往其他子信任联盟或者发出信任联盟。

非主非边界域是指既不是主域也不是边界域的域。上述信任

域的构建能够实现层次化的分段转发路径验证，有助于将端

到端的完整路径验证拆分成分段的信任传递，达到基于层次

化和分段机制的可扩展路径验证能力[7]。

3.3 基于数据包随机标识的高效真实性路径验证

在层次化的路径验证机制基础之上，我们提出了数据包

标识的随机添加及验证机制，进一步实现低开销、高效率的

域间转发路径验证能力[8-9]。从流的角度出发，我们提出基于

数据包随机标识的高效真实性路径验证机制。该机制使源、

目的节点能够有效验证数据包经过的自治域路由节点是否和

预期一致。基于层次化信任，高效真实性路径验证共享各自

治域路由节点之间的动态标签；使用动态标签为每个数据包

生成验证码，并将其作为源、目的节点与路由节点验证数据

包的标识；结合随机标识技术降低路由节点开销和网络通信

开销，从而实现基于数据包随机标识的高效真实性路径验证。

4 面向分组数据可信应用的传送连接安全

在协议实现与分组转发安全可信的基础上，攻击者也可

能会利用安全可信的基础设施进行攻击，发送恶意的数据包

到合法流量中，危害互联网端到端通信安全，破坏应用服务

的可用性。因此，传送连接不可信条件下的分组数据的可信

应用是另一个关键安全需求。然而，分组数据流中恶意分组

的检测与剔除目前仍存在

很大的挑战。主要原因在

于传统的恶意流量检测方

案通常仅针对少数已知的

攻击和低速网络设计，而

且无法应对流量动态变化

的特征，即没有考虑攻击

者的逃逸行为。如图 4 所

示，我们提出了基于频域

特征的恶意流量实时检测

方案和基于图结构的高效

隐蔽恶意行为检测方案，两组检测方案可以分别识别短期与

长期恶意数据行为。

4.1 基于频域特征的恶意流量实时检测

基于频域的检测方案针对短时恶意行为，解决了传统恶

意流量检测系统中检测速度和鲁棒性不可兼得的难题，最终

实现了在高带宽环境下对抗逃逸行为的实时鲁棒性检测。

基于频域特征的恶意流量实时检测主要包含两个模块：

频域特征抽取和轻量级的机器学习。频域特征抽取模块首先

对观测到的高速流量进行解析，以获取原始的细粒度逐包特

征，对逐包特征进行压缩编码；随后对于编码后的特征进行

频域特征抽取，并将频域变换作为特征增强方法来进一步降

低特征冗余性，提升特征有效性；最后利用对数变换，防止

检测过程中机器学习算法的数值出现不稳定。该方法采用轻

量级无监督机器学习算法，来学习流量的频域特征向量，在

检测阶段将聚类损失率大的流量标注为异常流量。通过真实

世界实验证实，采用频域分析的方法能精准检测拒绝服务

（DoS）、侧信道等42种典型恶意流量，并保证单核1.65 Gbit/s

的吞吐量和毫秒级延迟[11]。

4.2 基于图结构的高效隐蔽恶意行为检测

基于图结构的检测方案针对长期恶意行为，解决了传统

检测方案不能应对低速加密且隐蔽的恶意流量问题，最终实

现了多场景通用的低速隐蔽恶意流量检测。流量交互图可有

效表示网络用户的长期交互信息，能够挖掘异常的交互模

式，检测出隐蔽的加密恶意流量。

在构建出流量交互图之后，我们使用四步轻量级图学习

方法，利用图结构上维护的丰富历史交互信息来检测加密的

恶意流量。（1） 通过提取强连通分量来分析图的连通性，并

通过对粗粒度统计特征进行聚类来识别图上异常的强联通分

量。其中，排除正常的联通分量可显著降低图学习算法的开

图 4 传送连接不可信条件下的恶意流量检测

基于频域特征的恶意流量检测 基于图结构的恶意流量检测

对数变换傅里叶变换特征编码
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销。（2） 由于边特征具备局部邻接性，使用图学习算法对边

进行预先聚类，可以显著降低特征处理开销，保证检测的效

率。（3） 使用 Z3 SMT （指一种求解器） 求解顶点覆盖问题，

以提取关键顶点，然后逐一分析关键节点就可以分析全部的

边。（4） 对连接到相同的关键节点的边特征进行聚类，从正

常交互模式相关的边当中区分异常的交互模式相关的边，即

识别表示加密恶意流量的边。在 80 个场景下，该方法能高

精度地检测各类异常流量，包括传统暴力洪范攻击流量、低

速率探测流量、加密的洪范流量、代表性恶意软件流量。相

比于传统方案，基于图结构的检测方案可以实现 17.5%～

31.2% 的检测准确度提升[12]。

5 结束语

针对无连接网络中安全可信的端到端传送这一关键问

题，我们基于互联网的工作原理，从分组数据的可靠生成、

安全传输和可信应用 3 个阶段出发，提出了基于语义一致性

的协议栈漏洞发现与修复机制、随机协作的分组恶意转发检

测机制、基于频域特征和图结构的传送连接可信机制，改善

了互联网现有协议实现不安全、分组转发不安全和传送连接

不可信的现状，整体增强了互联网提供正常、有序服务的能

力。同时，本文所提出的技术方法已在奇安信、新华三等实

现产业化和规模化应用。
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