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摘要：对主动免疫可信计算的基本思想及特征进行了重点阐述，并从标准体系、解决方案及产业发展 3 个方面对主动免疫可信计算进行详细介

绍。认为随着等级保护2.0标准的实施，主动免疫可信计算技术已在保障重要信息系统的安全可信中发挥了重要的作用。
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Abstract: The basic ideas and characteristics of active immune trusted computing are expounded, and active immune trusted computing is 
then introduced in detail from three aspects of the standard system, solution, and industrial development. It is believed that with the imple⁃
mentation of level protection 2.0 standard, the active immune trusted computing technology has played an important role in ensuring the se⁃
curity and credibility of important information systems.
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网络空间已成为继陆、海、空、天之后的第五大主权领

域空间，没有网络安全就没有国家安全。提供安全可

信 的 网 络 产 品 和 服 务 是 国 家 法 律 （《中 华 人 民 共 和 国

网络安全法》 [1]）、战略 （网络空间安全战略[2]） 和等级保护

制度的要求。为配合网络安全法的实施，新修订的网络安全

等级保护 （简称等级保护 2.0） 标准[3]，突出了主动免疫可信

计算支撑的一个中心三重防护的安全框架，通过可信验证确

保各个环节的安全可信，保障国家重要信息系统的安全。

1 主动免疫可信计算介绍

1.1 基本思想

信息安全问题由图灵计算模型缺少攻防理念、冯·诺依

曼架构缺少防护部件、工程应用无安全管控服务三大原始缺

陷而引起[4]。传统的计算机体系结构专注于计算功能的实

现，缺乏对安全防护的考虑。这就相当于一个人没有免疫系

统，只能生活在无菌状态下。此外，人类对事物的认知存在

局限性，而系统设计过程中所具有的逻辑组合无法穷尽，必

然会存在逻辑不全的缺陷，而当前大部分网络安全系统主要

是由防火墙、入侵监测和病毒防范等“老三样”组成，消极

被动的封堵查杀不仅难以应对利用逻辑缺陷的攻击，且只能

被动抵御已知病毒[5]。

相较于“老三样”，主动免疫可信计算能够实现计算机

体系结构的主动免疫，其基本思想为：在计算机系统中建立

一个可信根，可信根的可信性由物理安全、技术安全、管理

安全共同确保；再建立一条可信链，从可信根开始到硬件平

台、操作系统、应用，一级测量认证一级，一级信任一级，

把这种信任扩展到整个计算机系统中，从而确保整个计算机

系统的可信[6]。

主动免疫可信计算就是要为计算平台建立起免疫系统，

是一种在运算的同时进行安全防护的新计算模式。该模式以

密码为基因实施身份识别、状态度量、保密存储等功能，及

时识别“自己”和“非己”成分，从而破坏并排斥进入机体

的有害物质。这相当于为网络信息系统培育了免疫能力[7]。

1.2 主要特征

（1） 新计算模式：计算同时进行安全防护

计算机最初的设计目标是为了解决复杂计算问题，因此

其体系结构在设计时要解决的核心问题即是提高计算速度，

但却忽略了安全问题，如系统任务难以隔离、内存无越界保

护等。这直接导致网络化环境下的计算服务存在很多安全问基金项目：北京市自然科学基金（M21039）
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题，如源配置可被篡改、恶意程序被植入执行、利用缓冲区

（栈） 溢出攻击、非法接管系统管理员权限等[6]。主动免疫

可信计算是一种运算时进行安全防护的新计算模式，该模式

采用计算和防护并行的双体系结构，在计算的同时进行安全

防护，使计算结果总是符合预期，计算全程可测可控，不被

干扰。

（2） 双体系结构：计算部件+防护部件

如图 1 所示，主动免疫可信计算采用计算部件和防护部

件并行的双体系结构。其中，计算部件即为通用计算系统，

防护部件则是负责实施主动免疫可信计算的部件。主动免疫

可信计算保持通用计算系统功能流程不变的同时，通过逻辑

独立的防护部件，能够主动实施对计算部件 （计算组件、系

统固件、系统软件、应用软件） 的可信监控，从而实现对计

算部件全生命周期的可信保障。

防 护 部 件 以 并 接 于 计 算 部 件 的 可 信 平 台 控 制 模 块

（TPCM） 作为可信根。TPCM 在连接可信密码模块 （TCM）

的基础上增添对计算部件和外设的总线级控制功能，成为系

统可信的源头。TPCM 融合密码机制与控制机制，先于计算

部件中央处理器 （CPU） 启动，主动对计算部件进行度量并

实施控制。之后，可信软件基构建，对上承接可信管理机

制，在安全策略规则的支配下实施主动监控；对下调度管理

TPCM 等可信硬件资源，协调完成主动度量及控制。

针对集中控管的网络环境安全需求，我们提出了三元三

层对等可信网络连接架构，通过安全管理中心集中管理，对

网络通信连接的双方资源实施可信度量和判决，有效防范内

外合谋攻击。

（3） 四要素可信动态

访问控制

传统访问控制机制是

实 现 系 统 安 全 的 有 效 措

施，它基于主体、客体和

操作三要素，控制主/客

体的操作行为，保证系统

访问的安全。但传统无计

算环境要素的访问控制策

略模型只基于授权标识属

性进行操作，不作可信验

证。这带来了难防篡改的

安全缺陷，如恶意用户假

冒 合 法 实 体 进 行 资 源 访

问、合法实体被篡改导致

越权访问资源破坏、破坏

被授权客体的完整性、计算环境的重要配置文件被篡改[8]

等，访问控制过程的可信性无法保障。

  因此，我们必须对访问控制过程中的“主体、客体、操

作、环境”四要素进行动态可信度量、识别和控制，如图 2

所示。

图 1 计算+防护的双体系结构

图 2 四要素可信动态访问控制
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（4） 三重防护框架

一个中心三重防护，就是针对安全管理中心和安全计算

环境、安全区域边界、安全通信网络的安全合规进行方案设

计，建立以计算环境安全为基础，以区域边界安全、通信网

络安全为保障，以安全管理中心为核心的信息安全整体保障

体系。2019 年 12 月实施的国家标准 《信息安全技术 网络安

全等级保护基本要求》（GB/T 22239—2019） 更加强调了安

全通信网络、安全区域边界和安全计算环境的可信验证要

求，即实现以可信验证为支撑的一个中心三重防护，如图 3

所示。

2 主动免疫可信计算研究进展

2.1 标准体系

2006 年中国进入可信计算规范和标准的制定阶段，国

家密码管理局制定了 《可信计算平台密码技术方案》 和 《可

信计算密码支撑平台功能与接口规范》。2007 年在国家信息

安全标准化委员会的主持下，北京工业大学可信计算实验室

牵头，联合几十家单位，开始“可信平台控制模块”等 4 个

主体标准和“可信计算体系结构”等 4 个配套标准的研究工

作，构建了中国可信计算标准的体系框架，为后续制定一系

列的可信计算国家标准奠定了基础。目前中国已经发布的可

信计算相关标准如表 1 所示。

2.2 解决方案

TPCM 作为构建主动免疫可信计算体系的信任锚点，具

备主动控制和度量功能。当前，根据应用平台的不同，

TPCM 主要有 3 种构建形式：计算部件主板上增加 TPCM；多

核 CPU 的一个核作为 TPCM；通过外部设备互连 （PCI） 插

卡接入 TPCM。

1） TPCM 结构有两种主流的呈现方式。

（1） 独立 TPCM 芯片：多用于以嵌入式系统为代表的计

算资源有限的平台中，能够降低计算平台资源开销，且具备

较高的物理可信性。文献[9]所述基于 TPCM 芯片的三阶三路

可信平台主动防护架构方案表明，实验芯片通过直接存储器

访问 （DMA） 协议或 CPU 共享总线交换数据，降低了系统

开销，具备较高的安全性。

（2） 基于基板管理控制器 （BMC） 构建 TPCM：BMC 具

有独立处理器、内存和存储空间的服务器度量器件，能够实

现对服务器硬件设备的主动监测和控制，成为构建“计算”

与“防护”并行的主动免疫双体系结构的理想方案。北京工

业大学可信计算重点实验室基于 BMC 构建服务器启动及运

行过程，对“计算”和“防护”并行主动免疫架构进行了较

为丰富的研究。随着 TPCM 相关的产、学、研、用多领域深

度融合以及相应接口标准的完善，TPCM 软硬生态建设及工

程应用已趋于成熟。

2） 随着多核 CPU 计算平台/服务器在实际中应用，基于

其多核特性，构建计算核、安全核并行的主动免疫可信架构

成为一种高效的解决思路。以海光、申威为代表的国产服务

器生产商均研发了多核可信服务器，有效提高了国产服务器

的安全性。在文献[10]中，安全防御机制由与普通处理器并

行运行的安全处理器来充当，实现硬件级别的物理隔离，具

备较高的安全性。但是由于物理隔离导致安全处理器对主机

内存语义信息的获取较为困难，因此主动可信度量的结果较

为粗粒度，且该方案只是对静态代码段进行周期性度量，度

量有效性较低。文献[11]提出了一种改进的针对飞机硬件的

攻击免疫超级监控可信架构。该架构基于轻量级精简指令集

计算机 （RISC） CPU 来独立运行可信监控系统 （TMS），实

现 TMS 与主处理器系统 （MPS） 的安全隔离，使得对手很难图 3 可信验证支撑的一个中心三重防护

▼表 1 可信计算国家标准

标准编号

GB/T 29827—2013

GB/T 29828—2013

GB/T 29829—2022

GB/T 36639—2018

GB/T 37935—2019

GB/T 38638—2020

GB/T 40650—2021

名称

信息安全技术 可信计算规范 可信平台主板功能
接口

信息安全技术 可信计算规范 可信连接架构

信息安全技术 可信计算密码支撑平台功能与接
口规范

信息安全技术 可信计算规范 服务器可信支撑
平台

信息安全技术 可信计算规范 可信软件基

信息安全技术 可信计算 可信计算体系结构

信息安全技术 可信计算规范 可信平台控制模块

安全计算环境
（可信验证）

用户
终端

安全区
域边界
（可信
验证）

安全管理中心

系统管理         安全管理         审计管理

安全通信网络
（可信验证）
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通过软件进行攻击。

3） 外接可信插卡：通过外接可信插卡的方式实现防护

部件，能实现对旧计算系统改造，降低了实现难度和工程成

本 。 如 华 虹 设 计 推 出 的 高 速 串 行 计 算 机 扩 展 总 线 标 准

（PCIE） 可信加固卡提供了一组串行外设 （SPI） Master 接

口，用于对计算平台主机基本输入输出系统 （BIOS） 进行

主动度量，并可用来控制计算机主板上电时序的多组隔离输

入/出开关控制系统，从而实现芯片层面的主动控制要求。

文献[12]通过在异构计算网络加速卡上设置控制逻辑芯片、

安全可信芯片及 PCIE 总线开关，构造了一种基于异构计算

的安全可信卡。文献[13]提出了一种 PCIE 和 MINIPCIE 双接

口的通用安全可信接口卡，能够通过 TCM 芯片与主板复杂

可编程逻辑器件 （CPLD） 和 CPU 之间的信号传递及控制实

现主动度量及端口主动控制功能。

TrustZone 的快速发展为防护部件提供了隔离受保护的

可信运行环境，同时防护部件为系统、应用提供丰富的可信

度量、监控等功能，这种构建模式契合双系统体系架构的核

心思想，成为构建主动免疫可信方案的一种改造思路[14]。文

献[15]从控制流的角度提出了一种动态度量方案，该方案基

于 TrustZone 构建内核飞地，从而确保监控度量模块无法被

攻击者篡改或绕过，最终确保动态度量过程的可信性。文献

[16]中的 TrustZone 架构实现了一种双系统体系架构下的主动

度量机制，使得位于安全世界的防护部件能够主动对非安全

世界的计算部件进行度量。

2.3 产业发展

2014 年 4 月 16 日，由中国工程院沈昌祥院士提议，中

国电子信息产业集团、北京工业大学、中国电力科学研究院

等 60 家单位发起的中关村可信计算产业联盟正式成立。目

前，该联盟成员包括国有企业、民营企业、上市公司、研究

院所、大专院校等网络安全领域各种单位 200 多家，涉及中

国可信计算产业链的各个环节，覆盖了产、学、研、用、测

各界，有效推动了可信计算的产业化和市场化。2020 年 10

月 28 日，国家网络安全等级保护制度 2.0 与可信计算 3.0 攻

关示范基地在北京工业大学揭牌成立。目前，基于 TPCM 国

家标准，主板并加可信 SoC、多核 CPU 可信核及外接可信插

卡 3 种产品形态已被研发并大量推广应用[4]。“白细胞”等可

信软件基产品的发布标志着中国自主创新的基于可信技术的

新一代网络安全技术路线实现产业化。

3 对比分析

1999 年，IBM、HP、Intel 和微软等著名 IT 企业发起并

成立了可信计算平台联盟 （TCPA），2003 年 TPCA 改组为可

信计算组织 （TCG），这标志着可信计算开始向泛计算领域

应用扩展。TCG 可信计算技术是以可信赖平台模块 （TPM）

芯片来增强计算平台的安全性。这种可信计算技术防护部件

的安全性依赖于计算部件，因此存在着被旁路或篡改的风

险。此外，TCG 采用被动调用的外挂式体系结构，这种结构

不仅缺乏主动防御能力，且计算和防护串行执行，难以符合

等级保护 2.0 标准中对重要信息系统实施主动、动态安全防

护的要求。

主动免疫可信计算提出了“计算+防护”的双体系结

构，防护部件逻辑独立于计算平台。该结构不仅有效防止源

于通用计算系统的广泛攻击，而且有效提高了性能。TPCM

作为可信根，能够先于主机计算部件上电启动，实现对计算

平台的主动控制。无须修改应用软件，TPCM 上运行的可信

软件基接管系统软件的内核层系统调用，实现主动、动态防

护。表 2 给出了可信计算技术对比分析。

4 结束语

提供安全可信的网络产品和服务是国家网络安全法律、

国家网络空间安全战略和国家等级保护制度的要求。2021

年 9 月施行的关键信息基础设施安全保护条例，强调运营者

应当优先采购安全可信的网络产品和服务。随着等级保护

2.0 标准的实施，主动免疫可信计算技术已在保障重要信息

系统的安全可信中发挥了重要的作用。但在面对云计算、移

动互联、物联网和工业控制系统等应用场景，我们还需要深

入进行主动免疫可信计算关键技术研究、相关标准制定、产

品研制、适配测试和推广应用。

▼表 2 可信计算技术对比

TCG可信计算

主动免疫可信计算

技术机制

被动可信

主动免疫可信

可信根

TPM

TPCM

体系架构

串行

计算+防护并
行双体系结构

技术手段

TPM串接于外总线，可信
软件栈作为子程序库被动
调用

密码为基因，主动识别、主
动度量、主动保密存储

安全强度

能够实现对计算系统的串行静态检
测保护

能够主动抵御未知病毒、漏洞，能够
对重要信息系统动态防护

对业务影响/性能

需要对应用、系统进
行适配更改/低

不修改应用，计算与
防护并行进行/高

TCG：可信计算组织     TPCM：可信平台控制模块     TPM：可信平台模块
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