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摘要：过去10年深度学习在算法、算力、数据方面获得了长足发展，使人工智能（AI）技术突破商用限制，行业应用场景日益广泛，产业规模

持续扩大。在基础模型方面出现了卷积、注意力机制等关键突破；在学习方法方面，强化学习、自监督学习、大模型并行训练等使模型学习能

力大大加强。新型AI计算芯片不断涌现，使计算能效提升百倍。未来10年，深度学习若要保持可持续的指数增长态势，绿色、高效、安全将成

为新的核心要素。空间计算、近似计算等技术有望使AI芯片效能继续获得百倍提升。一系列生态融合工具的出现将解决目前日趋严峻的生态碎

片化问题。AI安全、可信将成为AI技术应用的基本要求。
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Abstract: In the past ten years, deep learning has made great progress in algorithm, computing power, and data, which has enabled artificial 
intelligence (AI) technology to meet commercial requirements, and has an increasingly wide range of application in various kinds of business, 
and the scale of the industry has continued to expand. In terms of basic models, there have been key breakthroughs such as convolution 
and attention mechanisms; in terms of learning methods, technologies such as reinforcement learning, self-supervised learning, and parallel 
training of large-scale model have greatly enhanced performance. New AI chips continue to emerge, and computing energy efficiency has 
increased by a hundredfold. In the next ten years, deep learning will maintain a sustainable exponential growth trend, and green, efficient, 
and safe will become the new core elements. Spatial computing, approximate computing and other technologies are expected to continue 
to improve the performance of AI chips by a hundredfold. Some integration tools will appear to solve the increasingly severe ecological frag⁃
mentation problem. AI security and trustworthiness will become the basic requirements for the application of AI technology.
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1 第1个10年回顾

2012 年 AlexNet[1]横空出世，掀起第 3 次人工智能 （AI） 浪

潮。从此 AI 进入深度学习时代。在深度学习的第 1 个 10

年，数据、算法、算力三大要素得到迅速发展。与前两次浪

潮不同的是，在第 3 次浪潮中 AI 技术一举突破商用限制，拥

有日益广泛的行业应用场景，产业规模持续扩大，打消了人

们对于第 3 次浪潮何时终结的疑虑。

1.1 算法长足发展

深度学习的特点是可以将基础算子以层层叠加的方式组

成复杂的神经网络，并使用反向传播算法统一实现神经网络

的训练。使用如此的简单方法即可构建任意复杂模型。这种

能力使深度学习成为一种适用于多种任务的通用算法。

在过去 10 年中，基础模型经历了两次跨越式发展。第 1

次 跨 越 是 以 AlexNet 为 代 表 的 卷 积 神 经 网 络 。 2015 年

ResNet[2]的出现使得这一阶段的发展达到高峰。在这一阶段

人们普遍认为，更深的神经网络将具备更强的表征能力。因

此，研究者主要思考如何增加神经网络的深度。ResNet 通过

引入跨层 shortcut 连接，成功将网络深度提升至 150 层以上。

之后的研究虽将网络深度提升至 1 000 层以上，但模型性能

提升幅度越来越小，因此百层左右的网络成为应用的主流选

择。此外，这一阶段发展了大量基于卷积计算的算子，在提

取空间和时间局部特征方面取得了很好的效果，使得图像、

语音模式识别准确率大幅提升，产生了诸如语音输入、人脸

识别等第一批可商业化的技术，为第三次 AI 浪潮创造了一

个良好的开端。

第 2 次跨越是以 2016 年出现的以 Transformer[3]为代表的

注意力机制神经网络。注意力机制此前在神经网络中仅是辅

助性算子，但 Transformer 创造性地将其作为网络核心算子，

引发了一系列重大创新。Transformer 最初解决了长短期记忆

网络 （LSTM） [4]等循环神经网络计算效率低、训练容易过拟

合 等 问 题 。 2017 年 基 于 Transformer 的 预 训 练 语 言 模 型
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BERT[5]利用海量样本的无监督预训练大幅提升下游任务表

现能力，使大规模样本预训练和少量样本精调成为模型训练

新范式。此后，自监督预训练[6]更是将这一范式推向高潮。

研究人员很快发现语言模型规模越大，表现就越好。模型规

模在短短的两年内迅速突破了千亿参数级别。2019 年，拥

有 1 700 亿参数的 GTP-3[7]模型在对话、知识问答、吟诗作赋

等多项任务中展示出的能力令人印象深刻。深度学习从此迈

入大模型时代。现如今相关模型规模已经达到百万亿级

别[8]。此外，研究人员发现 Transformer 具备跨模态通用性。

2018 年，ViT[9]模型证明 Transformer 除了适用于处理自然语

言相关任务外，在处理图像任务方面也不输于卷积神经网

络。最新的 DALL.E、紫东太初、M6[10-12]等多模态模型更是

可以同时处理文本、语音、图像多模态数据。自监督预训

练、大模型、多模态等创新 Transformer 成为当今最重要的深

度学习模型，为深度学习的发展带来无限可能。

除了基础模型，过去 10 年在学习方法上也取得了重大

进展。学习方法主要包括监督学习和无监督学习两大类。监

督学习比较容易，但需要对数据进行标注，这个过程通常需

要耗费大量人力。强化学习是一种特殊的监督学习，它只需

要一个回报信号而无须对每条数据进行标注。在强化学习过

程中，算法以一种“试错”的方式对问题空间进行探索，从

而找到一种最优 （获取最大回报） 的策略。深度学习模型和

强化学习方法相结合，产生多项重要成果，大幅拓展了深度

学习的应用边界。2016 年 AlphaGo[13]战胜九段专业棋手，AI

进入大众视野，第 3 次 AI 浪潮开始井喷。2017 年 AlphaGo 

Zero[14]完全不依赖人类的围棋知识，仅从最基本的围棋规则

开始，经过 72 h 的训练，棋力就可远超 AlphaGo。2018 年

AlphaZero[15]使用同一个模型和算法，同时掌握国际象棋、将

棋、围棋，显示出强化学习有实现通用 AI 的潜力。强化学

习在德州扑克、DOTA、星际争霸等视频游戏[16-18]中也达到

顶尖人类玩家的水平。在真实环境中使用强化学习的研究也

取得很大进展。使用强化学习算法不仅可以对机械臂实现适

应性控制，可以完成诸如网线插拔等灵巧型任务[19]，甚至还

可以操作复杂的可控核聚变托卡马克装置，实现对装置中高

温等离子体形状、位置的跟踪和控制[20]。最近，强化学习在

科学领域也取得不小进展。例如，AplhaTensor[21]可以发现各

种大小的矩阵乘法的速算方法，而人类科学家还没能发现任

何一种大于 3×3 规模矩阵的速算方法。强化学习在多种任

务中体现出通用性，使其成为实现“通用 AI”一条重要技

术路线，不断吸引更多学者参与到研究中来。

难度最大同时也是最具发展潜力的无监督学习方法，特

别是在生成式模型领域，在过去 10 年产生了两个重大的方

法创新。一个是在 2014 年，Goodfellow 提出的生成对抗网络

（GAN） 模型及其创新的对抗训练方法[22]，被 LeCun 认为是

过去 10 年中机器学习领域中最有趣的想法。对抗训练方法

通过同步优化生成器、判别器，使两者达到纳什均衡。这种

方法可以生成更加清晰的图片，但训练过程不稳定。此后对

GAN 的改进成为研究热点，特别是在 2019 年 BigGAN[23]改进

了大规模网络下对抗训练不稳定的问题，使 batch size 增大

至 2 048，模型参数达到 1.7 亿，在生成图像的真实性和多样

性上取得巨大进步，生成了可以假乱真的图像。另一个是自

监督学习，以变分自动编码器 （VAE） [24]为代表的自动编码

器通过将模型分割为编码器、解码器两个部分，先将数据编

码到隐变量空间，再从隐变量空间解码恢复数据。这种方法

使数据自身成为标签，在不使用任何人工标注的情况下从大

规模无标签数据中学习数据特征。除了以原始数据作为标签

外，其他多种建立自标签的方法也陆续被发现。2021 年

Diffusion Model[25]则是将向原始图像添加的高斯噪音作为标

签，让模型从加噪的图像中预测噪音，从而学习得到降噪编

码器。将这样多个降噪编码器层层叠加，就可以从噪音中得

到图像。这种方法可以使深度学习模型生成前所未有的高

清、逼真图像。2022 年潜在扩散模型 （LDM） [26]大幅提升了

高分辨率图像的效率，使 AI 内容生成技术更加实用化。AI

在未来音乐、视频、游戏、元宇宙内容生成中有广阔的应用

前景。

正是由于过去 10 年中深度学习算法的长足发展，如今

AI 已在千行百业中拥有广泛的应用场景[27-36]，产业规模持续

扩大，成为数字经济下不可或缺通用基础技术，对经济增长

意义重大。

1.2 算力需求驱动芯片迅速发展

J. SEVILLA 等[37]对 AI 主要算法所需要的算力进行了汇

总。过去 10 年在模型训练方面，模型所需的算力增长超过

了 100 万倍。深度学习对算力的巨大需求推动了 AI 芯片快速

发展。在这 10 年中，主流 AI 芯片架构经历了 3 代进化。

第 1 代 （2012—2016 年） AI 芯片架构是通用图形处理器

（GPGPU）。这一时期深度学习刚刚起步，网络规模并不大。

这一代芯片架构没有针对神经网络计算进行加速的特殊设

计，而是利用 GPGPU 已有的单指令多线程 （SIMT） 计算核

心来提升向量、矩阵并行计算效率。SIMT 架构特点是硬件

根据数据自动分支，既可以像单指令多数据 （SIMD） 一样

高效，又可以像多指令多数据 （MIMD） 一样灵活。但 SIMT

是为通用计算设计的，依赖共享内存交换中间数据，功耗

大，算力并不高。
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第 2 代 AI 芯片架构从 2016 年开始出现，时至今日仍是

主流。这一时期卷积神经网络成为最主流的算法。AI 芯片

以加速卷积神网络为首要目标。ResNet 成为 AI 芯片性能测

试标准。这一代架构以谷歌张量处理器 （TPU） [38]为代表，

其主要特点是将 AI 计算抽象为标量、向量、矩阵 3 类计算。

计算核心包含对应的 3 种专用计算单元，可以提供很高的峰

值算力。同时核心内置容量较大的静态随机存取存储器

（SRAM） 作为本地存储。因此，第 2 代 AI 芯片架构在算力

和功耗上相对于第 1 代架构有了巨大的提升。但是这一代架

构在通用性上较差，在应对各种尺寸的神经网络时难以表现

出很好的计算效率，同时在可编程、灵活性上不如第 1 代架

构，面对不断涌现的新算法和新场景，日益显示出应用场景

的局限性和软件开发的高成本弊端。

同一时期，GPGPU 在计算核心中增加专门的矩阵计算

单元 Tensor Core[39]，这样既拥有高性能，又拥有强大的可编

程性和灵活性，依靠完备的工具链和成熟的生态，具有突出

的市场竞争力。因此，对于第 2 代 AI 芯片架构，从数量上看

是百花齐放，从市场占有率上看却是一枝独秀。拥有 Tensor 

Core 的 GPGPU，例如 NVIDIA Volta、Ampare 系列，成为这

一代 AI 芯片的最终赢家。

第 3 代 AI 芯片架构产生于 2019 年，这一时期出现了

Transformer 模型。该模型迅速发展，并与卷积神经网络形成

了分庭抗礼的局面。特别是随着大规模预训练模型和多模态

的 进 展 ， Transformer 很 可 能 会 最 终 取 代 卷 积 神 经 网 络

（CNN）。摆在芯片架构设计面前的挑战有两个：（1） 需要对

Transformer 进 行 优 化 设 计 。 相 对 于 CNN， 同 等 算 力 的

Transformer 模型对带宽的要求更高，这增加了芯片设计的难

度。（2） 系统需要具备优秀的水平扩展能力，以满足急速增

长 的 大 模 型 训 练 算 力 需 求 。 这 一 代 架 构 以 GraphCore[40]、

Tenstorrent[41]为代表，其特点是在单一芯片拥有上百甚至上

千个计算核心。同时芯片间具备良好的水平扩展能力，可以

实现从单核到百万核的无缝扩展。为保证如此大规模并行计

算高效运行，需要采用软硬件协同设计，特别是需要图编译

器对多核上的计算任务派发和数据路由做出优化调度，以便

隐藏数据传输等额外开销，实现一加一等于二的并行计算效

果。然而，这一代架构大幅增加了编译器的开发难度，芯片

可编程性和灵活性相对上一代架构并未得到明显的提升，工

具链和生态建设难度大。与此同时，GPGPU 的 TensorCore 已

具备专用的 Tensformer 加速引擎。第 3 代 AI 芯片架构中谁是

最终胜利者，仍需要时间来给出答案。

算法的不断发展对 AI 芯片架构提出越来越高的要求。

我们认为未来 AI 芯片架构必须要具备如下综合能力：在性

能方面，对 Transformer 模型有优秀的加速能力；在功耗方

面，8 位整数 （INT8） 等效算力达到 10 TOPS/W 以上；在通

用性方面，对各种规模的模型都可以达到较高的硬件利用

率；在可编程性方面，可以通过编程支持新的算法且容易开

发，具备完整的工具链，能够快速完成模型的开发和部署。

2 第2个10年展望

在深度学习的第 2 个 10 年，数据、算法、算力三大要素

依旧占据核心地位。但随着 AI 的应用越来越广泛和深入，

绿色、生态、可信将成为 AI 可持续发展新的核心要素。

2.1 AI芯片创新实现绿色节能

2019 年一项研究表明，完成一次 Trasformer （Big） 模型

训练所排放的二氧化碳高达 282 吨，相当于 5 辆汽车整个生

命周期的 CO2 排放量[42]。目前，全世界 1% 的发电量被用于

AI 计算。全球 AI 计算能耗年增长率为 37%。据此估算，下

一个 10 年，AI 计算将消耗全世界发电量的 15% 左右，将为

环境带来沉重的负担。为了实现绿色可持续发展，必须不断

研究更有效率的 AI 芯片。

提升 AI 芯片效率的一个方向是空间计算。众所周知，

AI 芯片功耗与数据在芯片内搬运的距离正相关。借助创新

的芯片架构设计，减少完成每次操作数据在芯片内需要移动

的距离，就可以大幅降低芯片的能耗。

这里我们对 Google TPUv3 和 Tenstorrent Wormhole 两个 AI

芯片进行对比。如图 1 （a） 所示，TPU 计算核心设计是采用

一个较大的向量和矩阵计算单元同本地 SRAM 相连接，完成

一个神经网络算子的计算，需要将数据从 Vector Memory 搬

移到 Matrix Multiply Unit 完成矩阵乘计算，然后再搬移到

Vector Unit 完成 Element-wise 计算。这种大计算、大存储单

元的设计导致每次计算数据平均移动距离达到毫米级别，因

此芯片功耗高，以至于必须采用水冷才能使 TPU 集群系统

正常运行。在图 1 （b） 中，每颗 Wormhole 芯片包含 80 个

Tensix 计算核心。每个计算核心拥有约 5 TOPS 的算力以及

1.5 MB 的本地存储。由于大多数计算能够在单核心内完成，

因此更小的核心能够缩短数据移动距离。只有少数的跨核心

计算才需要将数据搬运到更远的地方。据估算，Wormhole

芯片每次操作数据的平均移动距离只有 TPUv3 的 1/10 左右。

因 此 ， Wormhole 芯 片 功 效 比 要 高 得 多 ， 达 到 3 TOPS/

W@INT8，而 TPUv3 的为 0.6 TFOPS/W@BF16。

将一个包含大计算、大存储单元的计算核心拆分为多个

包含小计算、小存储单元的计算核心，可以有效降低每次计

算数据移动的平均距离，从而降低芯片能耗。这也成为新一
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代 AI 芯片的设计趋势。然而，这种多核并行计算会引入额

外的开销，导致计算效率降低。相应的解决方案是通过软硬

件架构协同设计，将一个计算任务拆分为多个子任务，然后

将子任务指派到不同的计算核心上，并规划任务之间数据传

输路径，最优匹配芯片的算力、存储、数据传输带宽、互联

拓扑结构，减少数据移动距离，从而实现性能最优、功耗最

低。这种将多个计算任务在空间 （多核） 上进行调度的计算

方式被称为“空间计算”。

实现多核空间计算需要软硬件协同设计。在硬件方面，

为提升并行计算效率，计算核心可以增加对 AI 并行计算常

用通信模式的硬件支持，如 Scatter、Gather、Broadcast 等，

对数据包进行封装、压缩等，在核间互联上优化片上网络拓

扑结构和动态路由能力。在软件方面，由于空间计算的优化

非常复杂，非开发人员所能负担，需要编译器自动实现任务

的拆分、指派、路由规划，在运行时需要完成计算过程控

制，特别是对空间计算过程中产生的各种异常 （如丢包、乱

序、拥塞） 进行处理。

未 来 空 间 计 算 的 一 条 演 进 路 线 是 在 存 计 算 （At-

Memory）。在存计算可以把一个大的计算核心拆分为上万个

微型计算核心，而不仅仅是上百个小核心。在这种架构下，

每个计算数据平均移动距离将进一步降低至微米级，功效比

可以超过 10 TOPS/W@INT8。例如 Untether AI 公司的 Bo‐

queria[43]芯片拥有上万个处理引擎 （PE）。每个 PE 配置 6 kB

本地内存，整个芯片的内存带宽高达 PB/s 级。PE 与本地内

存之间的数据移动距离仅有几微米，功效比高达 30 TFOPS/

W@FP8。然而，由于存在面积限制，每个 PE 功能简单、灵

活性差，只适用于一些特定算法，目前只能进行推理，无法

进行训练。此外，将计算任务部署在上万个 PE 上，对编译

器的优化能力提出了更高的要求。

空间计算技术的另一条演进路线是确定性设计。编译器

优化能力对空间计算的性能至关重要，但只能利用静态信息

对计算进行调度。因此，重新设计系统的软件-硬件界面、

静态-动态界面，使编译器能够利用更多的静态信息，成为

一个新的技术演进方向。例如，Groq 公司的张量流处理器

（TSP） [44]芯片采用确定性硬件设计，芯片中没有 Arbiter、

Crossbar、Cache 等“响应型”组件，允许编译器进行时钟级

的调度。编译器可以精确地调度每个核上的计算、内存访问

和数据传输，使得指令流在运行期内完全避免共享资源的访

问冲突，因此可以实现无锁，系统极为高效。但是，这种确

定性设计需要编译器接管到硬件状态机级别，复杂度很高。

实现系统级硬件确定性非常复杂，需要实现全局时钟、链路

延迟补偿、时钟漂移补偿等机制，引入硬件对齐计数器、软

件对齐计数器、指令集。

随着 3D 封装技术的日趋成熟，空间计算还可以向 3D 的

方向发展。将一颗大计算核心拆分为多个小核心，并在 3D

方向堆叠起来，可以进一步缩短数据移动的距离，从而进一

步降低芯片功耗，提升能效比。此外，相对于传统 2D 芯片，

经由 3D 封装技术，3D Mesh、3D torus 等片上网络 （NOC）

拓扑更有效率，从而给编译器留下更大的调度优化空间，进

一步提升空间计算性能。

提升 AI 芯片效率的第 2 个方向是近似计算。深度学习模

型的一个特征是对精度要求不高。计算过程中出现的误差并

不会显著影响模型的最终判定结果。近似算法可以减少内存

使用和计算复杂度，使计算更加高效。

低精度计算是深度学习近似计算一个重要的技术方向。

使用低精度的数据类型，可以有效减少芯片面积和功耗。例

图 1 Google TPUv3 和 Tenstorrent Wormhole 架构示意图
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如，INT8 的乘法和加法运算所消耗的能量仅为 32 位浮点数

（FP32） 的 1/30 和 1/15[45]。目前混合精度训练技术可以使用

FP16 位半精度浮点数和 FP32 单精度浮点数配合完成模型训

练。Transformer 模型的训练则可以使用更低的精度浮点数。

例如，NVIDA 在其最新的 Hopper 架构中实现了 FP16 和 FP8

混合精度训练 Transformer 模型[46]。未来仍有可能出现更低精

度的训练算法。

由于推理对精度的要求更低，因此在完成模型训练之

后，我们可以将模型转化为更低精度的数据类型表示，这个

技术称之为模型量化。目前，INT8 量化技术已经相当成熟，

INT4 量化技术仍然面临一些困难。特别是在模型中使用了

非线性激活函数时，模型准确率下降很多。对此，一种思路

是使用 INT8 和 INT4 自适应混合精度量化，另一种思路是将

模型量化为 FP8。FP8 的面积和功耗仅有 INT8 的一半，但模

型判定准确率没有明显下降。

近似计算的另一个演进路线是稀疏计算。研究发现，深

度学习模型的权重存在一定的稀疏性，即部分权重值为零或

者非常接近于零，特别是 Transformer 模型的稀疏度更大。利

用模型的稀疏性可以省略不必要的计算，从而提升模型计算

的效率。例如，NVIDIA A100 GPGPU 中的 4 选 2 稀疏加速可

以将芯片等效算力提升一倍[47]，同时功耗保持不变。Ten‐

storrent Wormhole 芯片更是可以在模型稀疏度 90% 的情况下，

将芯片等效算力提升 100 倍。未来软硬件协同下稀疏计算仍

然会是一个非常有前景的技术方向。新模型的稀疏化算法、

稀疏加速计算核心仍然是研究的热点。

未来 10 年，依靠制程提升能效比的难度越来越大，而

空间计算、近似计算在提升芯片能效比方面存在巨大潜力。

相对于目前的主流 AI 芯片，未来的芯片效能将有数十倍的

提升，是 AI 产业实现双碳目标的有力保障。

2.2 生态融合实现降本增效

深度学习模型的研发和应用可以分为两个阶段，一是模

型的训练，二是模型的应用服务。完成训练并达到业务性能

要求的模型，最终形成各种形式的模型应用服务，产生商业

价值。当前，从模型训练完成到部署的过程，还存在诸多痛

点，无法很好的满足规模化部署的要求。

首先，目标硬件多种多样，如 X86/ARM 中央处理器

（CPU）、GPGPU、现场可编程门阵列 （FPGA）、专用集成电

路 （ASIC） 芯片等。随着新的 AI 芯片层出不穷，各厂商芯

片之间架构、指令集、软件工具链互不兼容，缺乏统一标

准，容易引起生态碎片化问题。上层算法和应用与底层硬件

紧耦合。跨硬件部署同一模型需要大量移植工作，这大幅增

加了深度学习模型的研发成本和应用难度。其次，部署阶段

的场景主要分为云侧、边缘侧、端侧，有基于容器化部署场

景，也有基于嵌入式硬件部署的场景。不同部署场景对模型

推理的性能需求、计算资源、App 调用方式等要求不同。因

此不同部署方案需要具备不同的技术。再次，模型开发使用

的训练框架各不相同，如 TensorFlow、PyTorch、Paddle‐

Paddle、Caffe、Keras、OneFlow。不同框架训练后保存的模

型格式均不相同，在部署时需要做针对性处理，即需要一一

转换到目标硬件支持的模型格式。但转换路径较为繁杂，用

户需要付出较多的学习成本。

性能优化也是深度学习模型在落地时经常遇到的问题，

例如计算时延高、吞吐量低、内存占用大等。在不同的应用

场景和部署环境下，模型的优化目标不完全相同。例如，在

端侧部署中，内存和存储空间均非常有限，模型的优化目标

是减小模型的大小；在自动驾驶场景下，由于计算平台算力

有限，对模型的优化侧重于在有限的算力下，尽可能提升吞

吐量，降低时延。模型优化技术包括模型压缩和硬件执行优

化，涉及模型剪枝、量化、稀疏化、模型中间表示 （IR）、

可执行文件的编译器，以及基于硬件架构的高性能计算等多

项关键技术点。

为应对上述挑战，中兴通讯主导了 Adlik 开源项目[48]。

Adlik 是将深度学习模型部署至特定硬件并提供模型应用服

务的端到端工具链，能够与多种推理引擎协作，提供灵活的

模型加速、部署、推理方案，助力用户构建高性能 AI 应用。

Adlik 的整体架构包括模型优化器、编译器和引擎模块。

它支持各类模型在云、边、端侧多种硬件上的灵活部署和高

效执行。

Adlik 模型优化器支持多种结构化剪枝方法，能够有效

降低模型参数量和算力需求，支持多节点、多 GPU 并行剪

枝以提升系统效率，同时支持自动剪枝方法。用户只需要指

定神经网络类型 （如 ResNet-50） 和限制条件 （如算力、延

迟），模型优化器会自动决定模型每一层的通道数，得到在

限制条件下最优的模型结构[49-50]。在模型量化方面，Adlik

模型优化器支持 8 bit 量化，可以利用少量校准数据快速实

现 8 bit 训练后量化 （PTQ）；也支持量化感知训练 （QAT）

算法，提升量化模型精度。Adlik 模型优化器提供不同的蒸

馏方法，能够应用于各种深度学习任务 （如图像分类、目标

检测等）。如表 1 所示，针对 ResNet-50 模型优化研究，在执

行剪枝、蒸馏和 INT8 量化后，Adlik 模型推理吞吐量提升

13.82 倍，同时模型准确率没有降低[51]。

Adlik 模型编译器支持不同的训练框架模型格式和推理

框架模型格式之间的转换，并易于扩展，如图 2 所示。因
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此，在设计上 Adlik 模型编译器采用自动构建有向无环图

（DAG） 的方式生成源模型格式和目标模型格式的转换路线。

用户只需要给出源和目标模型格式，Adlik 模型编译器就可

以使用最优转换路线，端到端地完成模型格式的转换[52]。目

前，除了业界常用的 TensorFlow 和 PyTorch 之外，Adlik 还引

入了国产训练框架 PaddlePaddle 和 OneFlow，并支持国产推

理芯片厂商 （寒武纪、燧原等） 的推理模型格式。

Adlik 模型应用服务存在 Serving 和 Embedding 两种方式。

Adlik Serving 以独立的微服务部署，支持多个客户端的推理

请求服务。支持表述性状态转移 （REST） 和远程过程调用

（RPC） 接口，相关模型的版本控制和管理，可以在保持业

务不中断的情况下完成模型的滚动升级。Adlik Serving 的特

色是以插件的方式部署和隔离各种运行时的环境，如 Ten‐

sorFlow、 OpenVINO、 Tf Lite、 TensorRT、 Paddle Inference

等，使应用可按需加载。Serving SDK 提供模型推理开发的

基础类库。用户可扩展实现推理运行时的自定义开发，如实

现多模型在进程内协作的推理服务、低时延嵌入式设备的推

理服务等。Serving SDK 提供模型上载、模型升级、模型调

度、模型推理、模型监控、运行时隔离等基础模型管理功

能，以及用户定制与开发推理服务的 C++ 应用程序编程接

口 （API）。应用根据自身的需求，定制开发自己的模型和

运行时。Serving SDK 提供标准的扩展点，方便用户高效地

定制新的模型和运行时环境。

Adlik 支持云、边缘、端 3 种部署场景并提供相应的特

性支持[53]：（1） 在云侧，支持原生容器化部署方案、优化

和编译完成的模型，可以和 Adlik Serving Engine 镜像一起

打包，发布为应用服务镜像，并在指定硬件的容器云上运

行；（2） 在边缘侧，支持在启动的 Adlik Serving Engine 服

务上加载优化和编译完成的模型，支持多模型实例调度功

能，减少边缘侧计算资源的占用；（3） 在端侧，支持用户

优化和编译完成的模型，结合特定的计算引擎依赖库和交

叉编译工具链，可编译为运行在指定硬件上的可执行文

件。同时 Adlik 可以提供 C/C++的 API 接口，用来提供模型

编排能力，为用户提供低延时、小体积并可在指定硬件上

运行的模型应用。

Adlik 是对生态融合的一次尝试，用一套统一的工具链

打通不同框架和硬件供应商相互割裂的生态，从而实现深

度学习部署应用降本增效，为下一个 10 年更大规模的深度

学习应用打下良好基础。未来 Adlik 将进一步围绕深度学习

端到端性能优化、AI 应用在异构平台上的部署与运行、高

性能计算、模型运维等技术方向发展，持续构建社区生

态，推动产业推动数字化变革，为用户打通深度学习应用

的全流程，真正实现高效率、低成本的 AI 应用落地，助力

不 同 行 业 实 现 智 慧 化 转 型 ， 为 数 字 经 济 发 展 提 供 强 劲

动力。

2.3 安全可信任实现深度应用

随着 AI 广泛应用于金融、交通、医疗等诸多领域，AI

自身的脆弱性、黑盒等导致的安全问题和可信危机逐渐突

显。例如，以色列科研人员生成的 9 张万能人脸可以冒充超

40% 的人[54]，微软聊天机器人 Tay 发表歧视女性相关言论[55]，

没有任何犯罪记录的黑人被 AI 判定为更具危险性，自动驾

驶汽车引发多起交通事故等。

在此背景下，世界主要国家和组织，纷纷出台 AI 安全

和可信的法律法规、道德伦理规范和标准，用于规范和引导

AI 的安全生产和应用，并将 AI 的安全使用上升到国家战略

高度。例如，中国将“促进公平、公正、和谐、安全，避免

偏见、歧视、隐私和信息泄露等问题”写入 《新一代 AI 伦

理规范》 [56]总则。

综合 AI 安全、可靠、可解释、可问责等方面的需求，

图 2 Adlik 模型编译依赖图

▼表 1 Adlik 模型优化器性能测试结果

模型优化方法

基线

自动剪枝

自动剪枝+蒸馏

自动剪枝+蒸馏+INT8量化

吞吐量（OpenVINO）

432

1 615

1 615

6 401

精度/%

76.80

73.30

77.50

77.00

            INT8：8位整数         OpenVINO：开放视觉推理及神经网络优化
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可信 AI 的概念被提出[57]。可信 AI 被业界归结为 4 个方面。

（1） 可靠性：AI 系统在面临恶意攻击和干扰的情况下，能

够提供正确决策和正常服务的能力；（2） 隐私安全性：AI

的开发和应用不能造成个人或者群体隐私信息的泄露；（3）

可解释性 （透明性）：AI 系统的决策能够被人类用户理解，

并能提供相应的解释；（4） 公平性 （包含个体公平性和群体

公平性）：AI 系统不因个体或群体差异而给出不公正的输

出。因此，我们应该规范、安全地开发和使用 AI，在享受

技术发展带来红利的同时避免技术自身缺陷带来的负面

影响。

发展可信 AI 意义重大，其价值主要体现在以下两个

方面：

（1） 有助于打破数据孤岛，充分释放数据要素价值，决

定 AI 未来发展应用的广度和深度。一方面数据要素作为重

要的战略资源，需要充分流通和共享才能释放巨大的价值，

加速社会的数字化转型；另一方面数据使用过程中的隐私保

护已经成为法律、法规的基本要求，例如一般数据保护条例

（GDPR） [58]、《中华人民共和国网络安全法》 [59]等。在此背

景下发展以联邦学习[60]为代表的隐私安全机器学习方法、隐

私安全计算[61]就显得尤为重要。这对打破因隐私安全造成的

数据孤岛、挖掘各行各业的数据价值具有重大意义。

（2） 安全、可靠、透明、合乎伦理规范的 AI 能消除人

们对 AI 的疑虑，从而释放产业价值。AI 的内生安全[62]已经

引发人们的担忧，具体表现在：（a） 贯穿 AI 生命周期、种

类繁多的攻击会引起人们对可靠性的担忧，相关攻击包括对

抗样本攻击、投毒攻击、后门攻击、模型窃取等[63-66]；（b）

AI 的黑盒特点使系统难以

给出决策依据，导致在安

全关键领域的决策难以被

采纳；（c） AI 在某些应用

场景中表现出来的公平性

缺失[67]，引发人们对其道

德伦理的担忧。解决上述

问题，构建公众对 AI 的信

心，才能让 AI 被广泛接纳

和使用，从而进一步扩大

产业规模和价值。

综上所述，可信 AI 决

定和影响着 AI 发展的可持

续性和未来产业规模，而

规范、法律、标准的出台

更让其成为发展 AI 的必选

项和基本准入门槛。

中兴通讯在可信 AI 方面积极投入，创建了 Nuersafe 开源

社区 （https://github.com/neursafe）。Nuersafe 开源社区包含联

邦学习、AI 安全、AI 公平和 AI 可解释 4 个平台，覆盖可信

AI 的 4 个要素。目前我们重点研究了联邦学习 （Neursafe-

FL[68]） 和 AI 安全工具 （Neursafe-Security）。下面我们将针对

这两个方面做详细介绍。

（1） Neursafe 联邦学习。该平台的目标是在隐私安全的

前提下，打造可靠、高效、易用的联邦学习解决方案，如图

3 所示。为了实现这一目标，在设计和实现中我们应做出如

下几个方面的考虑：（a） 进行微服务架构设计，以满足系统

灵活部署的需求，提供单机、Cross-Silo、Cross-Device 3 种

部署模式，并可满足科研验证、跨企业数据孤岛、海量设备

联合训练等多种场景的需求。（b） 拥有完备的框架能力，可

提供分布式资源管理和作业调度能力，通过调度算法最大化

联邦学习性能。（c） 通过核心组件的高可用设计和作业级的

容错处理机制，保证系统持续可服务性。（d） 支持Tensorflow

和Pytorch两种主流底层机器学习框架，并支持框架扩展；通

过用户层极简的联邦 API 设计，最大程度上保留底层框架编

程习惯，降低原机器学习算法向联邦学习迁移的成本。（e）

封装基于差分隐私和安全多方计算等隐私算法库，并标准化

算法接口，支持算法扩展。（f） 提供多种算法 （FedAvg、

Scaffold、FedProx、FedDC 等[69-72]） 构成的聚合和优化算法

库，满足不同数据异构场景下的收敛效率需求。

（2） Neursafe AI 安全。如图 4 所示，该平台以工具化的

方式，提供AI对抗攻击、模型鲁棒性检测以及模型加固和对

图 3 Neursafe 联邦学习架构
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抗样本检测等能力。该平台可以实现：（a） 统一服务入口，

屏蔽底层算法实现，支持命令行、API 和 SDK 3 种接口形式，

一键完成对模型的对抗攻击、鲁棒性检测、安全防御加固等

功能使用。（b） 支持30+的黑、白盒攻击算法，其中30+的防

御算法涵盖了当前主流且经典的攻防算法。（c） 对当前主流

的攻击和防御算法进行分类，如基于梯度的攻击、基于遗传

算法的攻击、基于对抗训练的防御等，提取同类算法共性，

在算法基类中实现框架代码，简化后续算法创新开发工作量。

（d） 支持 Auto Attack，自学习攻击参数；支持多种攻防算法

的正交组合，增强综合攻防能力。（e） 攻防算法一次编码，

兼容 Tensorflow 和 Pytorch，解决了主要当前攻防工具支持底

层框架单一问题。（f） 支持模型鲁棒性检测功能，能进行模

型鲁棒性的综合评估，生成界面优化的评估报告。（g） 支持

模型加固、对抗样本检测、对抗样本恢复 3 种防御手段，满

足不同场景下的安全防御需求，在模型已经上线运行的情况

下可以通过增加前置检测网络来实现安全防御。

可信 AI 的研究进展对 AI 的可持续发展至关重要。中兴

通讯将继续关注可信 AI，对未来可信 AI 的研究工作有如下

规划：（1） 将坚持开源运作，和业界一起共筑可信 AI 未来；

（2） 补齐当前在公平和可解释方面的缺失，构建可信 AI 的

全方位能力；（3） 针对可

信 AI 中的问题，如联邦学

习中的性能问题、AI 安全

中的碎片化问题，跟踪业

界最新进展，对算法进行

创新研究，逐步扫除解决

方案的落地障碍；（4） 坚

持产品化的思维，站在用

户角度，提供简单、用户

友好的解决方案。

3 结束语

经 过 3 次 发 展 浪 潮 ，

AI 已经快速走出低谷期。

在第 2 个 10 年学术研究、

产业落地的双轮驱动下，

研究者数量、论文数量、

数据量、算力、产业规模

等维度将保持指数增长态

势。绿色、高效、安全是

下一个 10 年深度学习维持

可持续指数增长的 3 个新

的核心要素，是实现中国新一代 AI 发展规划三步走[73]、

2030 年 AI 核心产业突破十万亿元的关键。
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讯公司AI平台、联邦学习、AI安全工具的设计和

研发工作；拥有多项发明专利，发表论文多篇。

《中兴通讯技术》2023 年热点专题预告

期 次

1

2

3

4

5

6

专题名称

云网安全新挑战及智能防护技术

语义通信

数字孪生

算力网络和东数西算

6G网络技术

面向双碳的新一代无线通信网络

策划人

中国电信研究院教授级高工 解冲锋 

北京邮电大学教授 杨义先

清华大学教授 陶晓明

中国科学院院士 陆建华

重庆邮电大学教授、副校长 陈前斌

工业和信息化部通信科技委专职常委 赵慧玲

北京邮电大学教授 王文东

华中科技大学教授 葛晓虎

西安电子科技大学教授 李建东

综 合 信 息
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