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摘要：针对网络空间未知漏洞后门等不确定性扰动问题，拟态防御技术基于动态异构冗余架构与拟态伪装机制实现了对随机或非随机扰动的有

效管控。针对上述内生安全问题，首先采用Petri网、鞅以及概率论等理论与技术来评估与仿真系统的安全性，并对评估结果与实际部署进行了

策略分析，同时对比了不同理论工具在量化可用性、攻击成功概率以及逃逸概率等指标时存在的优缺点。最后，针对现有理论与技术在不同场

景适用性存在的不足以及实际部署量化问题，展望了后续拟态防御系统在定性与定量分析研究的主要方向。
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Abstract: For uncertain disturbances such as unknown vulnerabilities and backdoors in cyberspace, the mimic defense technology realizes ef⁃
fective control of random or non-random disturbances based on dynamic heterogeneous redundancy architecture and mimicry camouflage 
mechanism. For the above endogenous security problems, the Petri nets, martingales, probability theory, and other theories and technolo⁃
gies are used to evaluate and simulate the security of the system, and the evaluation results and actual deployment strategies are analyzed. 
At the same time, the advantages and disadvantages of different theoretical tools are compared in quantifying availability, attack success 
probability, escape probability, and other indicators. Finally, in view of the shortcomings of the applicability of the existing theories and tech⁃
nologies in different scenarios and the quantitative problems of the practical deployment, the main direction of the subsequent mimicry de⁃
fense system in qualitative and quantitative analysis is discussed.
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随着信息化和工业化的高度融合，各类信息安全事件

层出不穷，网络空间安全问题成为信息时代日益严

峻的挑战[1]。为了应对各类网络安全事件，传统的网络防

御是在系统上，通过防火墙、恶意检测等附加式防御手段

来提高系统的抗攻击能力。尽管上述防护技术能在一定程

度上减少网络攻击造成的危害，但逐年递增的网络安全事

件却表明现有网络安全防御架构难以应对基于未知的漏洞

后门发动的未知攻击，总体表现为：工程技术手段的局限

性，任何软硬件厂家都无法确保网络设备中不存在任何设

计缺陷；在全球开放式产业链条件下，任何厂商都不能确

保生产链等环节未被蓄意植入后门；开源模式已经成为技

术开发的主流趋势，现有的科技理论和方法尚不能彻查系

统中的漏洞与后门；修补式的被动网络防御策略难以应对

日新月异的网络攻击方法[2]。

为改变网络空间攻防不对称性的格局，提高网络系统应

对攻击的能力，网络空间拟态防御[3]被提议作为网络安全

“改变游戏规则”的研究主题之一。拟态防御技术是通过动

态异构冗余构造与拟态伪装机制来规避网络空间广义不确定

性扰动问题。2008 年，邬江兴教授受生物界拟态现象启发，

提出了“结构决定效能”的拟态计算，又从“结构决定功能

与安全”思路入手，将动态异构冗余架构与广义鲁棒控制机

制融合，创立拟态防御理论体系，逐步开辟了网络空间拟态

防御 （CMD） 研究方向，期望通过架构设计赋予信息系统

内生安全能力。内生安全是指借助系统本身的构造、机制、

运行场景以及规律等内部属性，达成的安全功能或属性。拟

态防御是基于功能等价的多个执行单元，以提供目标环境的

动态性、非确定性、异构性、非持续性为目的，动态地构建

网络、平台、环境、软件、数据等多样化的拟态环境。拟态

防御基于动态异构冗余架构与拟态伪装机制实现了将随机或基金项目：国家自然科学基金资助项目（61872382）
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非随机扰动转化为概率可控的可靠性事件。

因此，本文将对网络空间拟态防御理论与技术发展展开

研究，主要贡献包括：（1） 对网络空间内生安全问题进行阐

述，针对该问题探讨了现有防御架构存在的问题；（2） 介绍

拟态防御系统的基本要素与关键技术；（3） 给出了现有拟态

防御理论的系统建模方法，对比分析了不同模型的适用场

景；（4） 对拟态防御理论方向研究进行展望。

1 问题提出与解决

1.1 内生安全问题

“矛盾存在于一切事物之中，矛盾双方在一定条件下可

以转化”。在信息网络空间中，如果一个软硬件实体的暗功

能和副作用能被某种因素触发而影响到实体服务功能的可信

性，这些副作用和暗功能则被称为“内生安全”问题[3]，即

系统内部本征功能的内在性矛盾。以典型技术为例，大数据

技术能够根据算法和数据样本发现未知的规律或特征，而被

人为污染的数据样本以及恶意利用的算法缺陷同样可使人误

解，结果的不可解释性是其内生安全问题。区块链技术采用

了大于等于 51% 的共识机制，该机制却不能避免市场占有

率大于 51% 的商用级产品中的漏洞后门问题。这是区块链

1.0 时代的内生安全问题。当前，计算技术的快速发展使人

类步入了辉煌的信息时代，但计算技术本身的缺陷也使得网

络空间充满了不确定性。因此，本文所提的内生安全问题主

要是指网络空间各类信息服务功能实体中存在的未知漏洞后

门等问题。显然，该类问题是系统内部本征功能所衍生出的

副作用或暗功能，是伴随本征功能产生和发展的，因此无法

从根本上彻查或者消除。

1.2 解决思路

从哲学原理上说，内生安全问题

不可能彻底消除，只能在时空约束前

提下实现条件规避或危害控制。传统

的网络安全思维模式和技术路线主要

采取挖漏洞、打补丁、查毒杀马或是

设蜜罐、布沙箱等堆叠的附加式防护

手段。该方式在引入安全功能的同时

会不可避免地引入新的内生安全问题。

内生安全问题源自系统结构本身，那

么在功能等价条件下变换系统结构本

身 无 疑 能 成 为 内 生 安 全 问 题 的 解 决

之道。

2 拟态防御架构

动态异构冗余 （DHR） 架构以非相似余度架构为基础，

融合了多模表决与策略裁决、负反馈控制策略、多维动态重

构机制三大核心机理，实现了将广义不确定扰动管控在有效

范围之内，从而确保 DHR 架构相对攻击方具有“熵不减”

的广义鲁棒控制能力。

DHR 架构抽象模型如图 1 所示，主要包括输入输出代

理、功能等价的可重构执行体集、输出裁决模块以及负反馈

控制器。输入代理模块负责接收负反馈控制器的指令，并将

输入请求复制、分发到多个功能等价的可重构异构体；功能

等价异构执行体集合中的可重构执行体能独立完成指定功能

属大概率事件；输出裁决模块策略选取合适算法判决输出矢

量，并将满足要求的输出响应转发给输出代理，若裁决结果

不一致或未达要求则激活负反馈控制器；负反馈控制器通常

会依据自身策略主动激活或受裁决结果被动激活，反馈控制

器被激活后会依据控制参数和裁决参数执行功能等价的重

组/重构/重配等操作。

3 拟态防御理论系统建模

拟态防御基于 DHR 架构与拟态伪装机制，将攻击造成

的随机或非随机扰动转化为概率可控的可靠性事件，这使得

定量分析架构的抗攻击能力成为可能。本节中，针对现有系

统可用概率、攻击成功概率等通用指标，以及拟态构造特有

逃逸概率指标，我们探讨拟态防御模型的抗攻击性。抗攻击

性是系统在受到外部攻击出现不可见故障时，连续提供有效

服务并在规定时间内恢复所有服务的能力。关于抗攻击性模

型的假设与定义如下：

假设 1：目标系统是 3 余度 DHR 系统，执行体中不包括

入侵检测、防火墙等特异性感知和防御手段；

假设 2：通过拟态裁决机制可以发现输出矢量与多数执

图 1 DHR 架构抽象模型

DHR：动态异构冗余     m：可重构执行体总数     n：执行体处理当前服务请求总数

功能等价的异构执行体集
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行体不同的情况，并能够对其进行包括动态重构等在内的恢

复操作；

假设 3：对于拟态裁决机制未能发现的错误，系统仍然

能以一定的概率进行定期或不定期恢复。

定义 1：可用概率。系统处于正常服务状态的概率。在

3 余度拟态防御系统中，可用概率是指系统全部执行体处于

漏洞休眠状态或单个执行体处于故障状态的概率。

定义 2：逃逸概率。攻击方通过协同多个执行体使输出

结果出现一致错误，从而实现判决逃逸。

定义 3：攻击成功概率。攻击成功执行的概率，如系统

组件 （或防御者） 被破坏导致出错或目标被攻击者成功访问

的概率。

下面我们主要针对集中式与分布式裁决场景、随机与非

随机攻击场景对 3 个模型进行阐述。

3.1 基于广义随机Petri网的拟态构造评估模型

19 世纪 60 年代，德国学者 C. A. PETRI 提出了 Petri 网的

概念。Petri 网适用于在逻辑层次上对事件离散的动态系统进

行建模和分析。Petri 网可用来描述系统中进程或部件的顺

序、并发、冲突以及同步等关系。为了准确地描述整个拟态

防御系统的结构、不同攻击扰动与拟态系统动态重构与负反

馈控制防御特性，文献[4]和[5]以 3 余度动态异构冗余系统为

例，依据拟态系统针对不同扰动表现出不同的行为，建立包

括 24 个状态、42 个变迁的广义随机 Petri 网 （GSPN） 模型

（具体如图 2 所示）。

拟态构造扰动异常情况下的 GSPN 模型：

GSPN = (S，T，F，K，W，M0，Λ)， （1）
其中，库所S = { P1,P2,⋯,P24 }表示系统

中 状 态 元 素 的 集 合 ， 变 迁 T =
{T1,T2,⋯,T42 } 表示系统中状态迁移集

合，F 为模型中库所与变迁之间的有向

弧集合，W 是弧的权重集合，各弧的

权重为 1，K = {1,1,1,0,⋯,0 }定义了 S 中

各 元 素 的 容 量 ， 状 态 标 识 M =
{M0,M1,⋯,M12 }。 其 中 M0 =
{1,1,1,0,⋯,0 } 定义了模型的初始状态，

Λ = { λ1,λ2,⋯,λ15 }定义了与时间变迁相

关联的平均实施速率集合。

设 i，j 表示马尔科夫链中任意实存

状态，i,j ∈ MT，r,s 表示马尔科夫链中

任意消失状态, r, s ∈ Mv。系统实存状态

之间的转移概率矩阵为：

uij = fij + ∑
r ∈ MV

Pr { r → j }
， （2）

其中，fij 表示实存状态间的转移概率，Pr { r → j }表示沿着

一条全部由消失状态构成的中间状态的路径，从消失状态 r

转移到实存状态 j 的概率。其中，路径可以包括任意步数。

由马尔可夫链的转移概率建立转移速率矩阵如下：

qij =
ì

í

î

ï
ïï
ï

ï
ïï
ï

limΔt → 0
uij (Δt )

Δt ，i ≠ j
limΔt → 0

uij (Δt ) - 1
Δt ，i = j

， （3）
qij 为由实存状态 Mi 到实存状态 Mj 的转移速率，其中

i,j ∈ [1,l ] ,l = MT。Q 矩阵是以 qij为元素的转移速率矩阵。概

率 向 量 P ( t ) = (P1 ( t ),P2 ( t ),⋯,Pi ( t ),⋯,Pl ( t ) )， 其 中 Pi ( t ) 为

系 统 处 于 实 存 状 态 Mi 的 瞬 时 概 率 ， 则 有 微 分 方 程 （4）

成立：

ì
í
î

P'( t ) = P ( t )Q
P (0) = (P1 (0)，P2 (0)，⋯，Pl (0) )。 （4）

通过上述方程组可求解可达标识的可用概率和逃逸

概率。

文献[4]给出了各种防御策略所对应的安全性指标，因

此可针对不同安全需求采用不同策略部署与系统构建来

实现。

3.2 融合鞅与GSPN的二维拟态构造评估模型

拟态防御系统在联合判决和重配置过程中带来的资源消

耗将大幅增加防御成本。存在判决时延的分布式拟态系统亟

GSPN：广义随机Petri网     P：系统中状态元素     T：系统中状态迁移集合

▲图 2 拟态构造扰动异常 GSPN 模型
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需一种分析系统安全性的方法。文献[6]在单节点攻击层，

根据博弈论思想对攻击者和防御者的行为分别建立模型，利

用广义随机 PN 描述攻防动作对系统的影响，进而分析系统

的安全性。在链路攻击层，使用马尔科夫链来刻画攻击者在

链路中的位置变化，并结合随机过程的鞅理论，计算出攻击

难度和网络配置间的量化关系。

假定攻击单个节点成功的概率为 µ，攻击链的节点总数

为 Θ，节点被随机扰动的概率为 ω。假设当前时刻攻击者停

留在第 k 个节点，即已攻击成功 k 个节点，则攻击转移

如图 3。

定理 1：构建一个随机序列 M0,M1,M2,…,Mn，其中，Mi=

Xi-[(1-ω)µ-ω]*i，则 Mn序列是关于 X0,X1,X2,…,Xn的鞅。

为了求解攻击 Θ 步到达目标节点的步数，我们引入了鞅

停时定理。在随机过程中，停时被定义为具有某种与将来无

关性质的随机时刻。鞅停时满足：

（1）P { S < ∞ } = 1；

（2）E [ |MS| ] < ∞；

（3） lim
n → ∞ E [ |MS|I{ S > n } ] = 0。

则有：

E [MS ] = E [M0 ]。 （5）
定理 2：对于一条长度为 Θ 个节点的攻击链，如果攻击

者攻击单个节点成功的概率为 µ，单节点处遭遇主动随机扰

动的概率为 ω，那么攻击者成功攻击目标节点 （即 Θ 点） 需

要的步数期望为：

E [ S ] = θ
(1 - ω ) μ - ω。 （6）

下面我们计算到达 Θ 点的步数期望。根据停时定理得：

E[MS]=E[M0]=E[X0]=0，

E [MS ] = E [ XS - [ (1 - ω ) μ - ω ] S ] =
                  E [ XS ] - [ (1 - ω ) μ - ω ] E [ S ]。 （7）

又因为 E[XS]=Θ，所以等式 （6） 成立。

根据上文，运算得到的攻击逃逸的稳态概率即为下一部

分马尔科夫链的下行概率，攻击成功概率即为马尔科夫链的

上行概率，即：µ=P(PE)，ω=λ(TE0)。

该模型给出了二维拟态构造评估模型，在实际部署过程

中可以通过改善动态清洗与重构能力来增大修复速率，通过

改善节点品质等因素来改变单个节点的攻击成功概率[7-10]。

3.3 基于概率论与数理统计的拟态构造评估模型

针对系统的未知安全防范，大多数安全评估模型首先基

于随机性攻击假设，进而基于攻击路径和漏洞分析方法来量

化攻击难度。尽管这类攻击模型能有效反映攻防双方在随机

条件下的博弈策略，但缺乏针对系统整体安全的有效性证

明，即从理论上论证在一定的攻击条件，存在一种防御方案

可保证任意小的系统差错概率。

文献[7]给出了一种证明方法，针对非随机扰动且执行

体有记忆情况，DHR 架构引入了反馈函数 f(t)，在部署差模

异构执行体 （即在共模同构率 ω 可忽略） 后，拟态构造执行

体出错概率：

∀t > 0，Pie ( t ) ∈ [ 0，max { λi + 1
λi + 1 + μi + 1

(1 -
e-(λi + 1 + μi + 1 )T′i + 1 )，e-μi + 1T′i + 1 } ] < 1。 （8）
由此可见，执行体出错概率值随时间递增并处于与时刻

Ti + 1 相关的确定范围 （Ti + 1 在非随机扰动条件下为确定值），

即执行体在 DHR 架构中出错概率Pie ( t ) 随时间变化不趋于 1。

当引入反馈可控消记忆动作 f(t)后，DHR 构造信道容量 C 将

处于防御方可控范围[Cs,C0 ]。若非随机扰动到达与动态反馈

修复时间服从负指数分布，那么整个 DHR 构造信道有可控

的稳态分布。DHR 构造信道稳态信道容量为Cs，初始信道

容量为C0，执行体 i 稳态信道容量记作Cis。

我 们 设 DHR 构 造 信 道 在 t 时 刻 的 输 入 请 求 为 x ( t )，
x ( t ) ∈ Xn， x ( t ) = (x1 ( t ),x2 ( t ),⋯,xn ( t ) )， 输 出 响 应 为

y (x ( t ) ) ∈ Y n， y (x ( t ) ) = (y1 (x1 ( t ) ),y2 (x2 ( t ) ),⋯,yn (xn ( t ) ) )。
从编码空间Xn中随机选取M = 2nR ( t) 个编码序列作为请求发

送，设 X 中所有元素以独立、等概率形式出现，那么就可以

满足随机编码条件。给定与时刻 t 对应的输出响应 y (x ( t ) )，
若存在唯一的k ∈ [1,2nR ( t) ]，则有：

(xk ( t )，y (x ( t ) ) ) ∈ TXY (n，ε)。 （9）
y (x ( t ) ) 判 决 为 xk ( t )， 即 F (y (x ( t ) ) ) = xk ( t )。 其 中 ，

TXY (n,ε) 表示输入输出序列对 (x ( t ),y (x ( t ) ) ) 是联合 ε典型

序列。

µ：攻击者攻击单个节点成功的概率

ω：单节点处遭遇主动随机扰动的概率

▲图 3 攻击转移图

(1-µ)(1-ω)

(1-µ)(1-ω) (1-µ)(1-ω) (1-µ)(1-ω)

(1-µ)(1-ω)

µ µ µ µ

ω ω ω ω
A C B F G
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若发送请求为 xm ( t )，响应序列为 y (xm ( t ) )，则判决出

错概率为：

Pem = P (xk ( t ) ≠ xm ( t )|y (xm ( t ) ) )。 （10）
我们设发送端的第一个请求消息为x1 ( t )，令事件：

Em ( t ) = {(xm ( t )，y (xm ( t ) ) ) ∈ TXY (n，ε) }，m ∈ [1，2nR ( t) ]。 （11）
于是，判决出错可分为两种情况：

（1） 发送编码序列 x1 ( t ) 与响应序列 y (x1 ( t ) ) 不构成联

合ε典型序列，令事件为EC1 ( t )；
（2） 编码序列 xk ( t ),k ≠ 1 与响应序列 y (x1 ( t ) ) 构成联合

ε典型序列，令事件为Ek ( t )。
于是则有攻击成功概率：

Pe ( t ) = P (EC1 ( t ) ∪ E2 ( t )⋯ ∪ EM ( t ) ) ≤ P (EC1 ( t ) ) +
∑
k = 2

M

P (Ek ( t ) )
。 （12）

第 1 部分攻击成功概率：

P (EC1 ( t ) ) = 1 - P (E1 ( t ) ) ≤ ε。 （13）
第 2 部分攻击成功概率：

∑
k ≠ 1
P (Ek ( t ) ) ≤ 2n [ R ( t) - C ( t) + 3ε ]

。 （14）
我 们 取 t 时 刻 的 DHR 构 造 信 道 容 量 C ( t ) =

min {C1
s ,C2

s ,⋯Cns }，于是：

∀η = 3ε > 0，R ( t ) < C ( t ) - η，n → ∞， （15）
那么：

∑
k ≠ 1
P (Ek ( t ) ) → 0

，

Pe ( t ) ≤ ε， （16）

即攻击成功概率Pe ( t ) 为任意小。

该模型给出了内生安全构造具有任意小安全需求的存在

性证明。在实际部署过程中，我们可通过编码与冗余度设

计、执行体扰动消除以及反馈控制构造等来尽可能地接近该

模型求解结果。

3.4 评估指标分析

表 1 比较了上述 3 个模型的优缺点。当前，拟态防御理

论模型主要针对集中式与分布式裁决、扰动随机与非随机场

景进行量化评估。GSPN 模型在面向集中判决场景时能通过

多个量化指标可以有效评估系统的抗攻击能力。然而，在面

向分布式场景时，该模型需要进一步完善。文献[7]所提的

模型则是通过优化资源与构造来仿真系统攻击可用性，该方

法同样在一定余度与随机性攻击扰动条件下进行的。针对分

布式裁决系统，文献[8]建立了融合鞅与 GSPN 的系统安全评

估方法，该方法对裁决延时判决问题进行了进一步研究。针

对基于拟态防御的云科学计算流，文献[9]提出了一种攻击

评估模型。上述的可用性与攻击成功概率指标模型相关研究

存在两方面不足：一方面，GSPN 模型在执行体数量增多时

会出现指数爆炸问题；另一方面，上述模型均是在攻击随机

到达的情况下分析的系统安全性。在逃逸概率指标方面，文

献[4]在 GSPN 模型的基础上提出用大系统拆分成小系统的方

案来解决状态爆炸问题，从而实现逃逸概率的一般性求解。

针对攻击非随机到达展开建模，文献[10]量化分析了拟态构

造将非随机攻击转化为随机可靠性事件，从而借助概率论与

数理统计方法对余度足够大的情况进行探讨，实现了对拟态

构造安全的有效性论证。该论证过程主要以攻击成功概率指

标进行推理，简化了攻防细节。由于文献[4]和[10]对攻击扰

动与防御动作特性进行了整合与抽象，简化了量化指标。

因此，上述模型均能有效量化评估系统抗攻击能力，所

▼表 1 现有拟态防御理论量化评估模型的优缺点

指标

可用性

攻击成功概率

逃逸概率

优点

基于GSPN模型，文献［5］和［7］准确地描述拟态防御系统结构、不
同攻击扰动与负反馈控制防御特性，量化分析攻击可用性和感知
安全性；文献［8］提出一种感知调度算法与失效概率最小化模型来
保证系统可用性最大化。

针对存在判决时延的分布式拟态系统，文献［6］提出一种基于鞅与
GSPN的系统安全评估方法，量化分析攻击扰动概率和逃逸概率。
针对拟态构造的云科学计算流；文献［9］提出了一种攻击评估模
型，能有效反应攻击次数与攻击成功率的关系。

针对大余度拟态防御系统提出了组合模型，文献［4］可将大规模复
杂系统拆分成多个子系统，再对整个系统采用 GSPN 理论进行一
般性求解；文献［10］基于概率论与数理统计方法，论证了系统整
体的安全性，该论证具有一般性，适用多余度与非随机攻击场景。

缺点

仅考虑扰动随机表现形式，均未分析非随机扰动情况；GSPN在多
余度架构下状态复杂，抗攻击性评估也将异常复杂；失效概率最小
化模型则是在一定余度下进行仿真分析，未考虑一般性。

仅考虑了扰动随机表现形式，且现有模型对多余度系统架构下的
抗攻击性分析同样难以适用。

通过组合子系统 GSPN 模型来建立系统整体模型，可以实现逃逸
概率分析，但难以覆盖任意余度，因此具有一定局限性；概率与数
理统计模型则是针对攻防动作特性进行整合与抽象，对安全防御
有效性进行一般论证，简化了量化指标。

GSPN：广义随机Petri网
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提数学模型在解决各自场景问题时均表现出一定的优越性。

同时，现有的模型在应对不同拟态场景时仍有待进一步优

化，如 GSPN 模型在面临大余度分布式网络场景[11]时如何量

化分析，针对不同场景的非随机攻击评估量化指标如何选取

等。此外，现有模型在针对异构性[12]量化评估方面仍存在不

足，有待进一步研究。因此，后续拟态防御理论的发展将会

进一步面向系统异构性与共模扰动的量化、面向系统裁决与

异构归一化的量化、面向负反馈控制的动态重构与清洗策略

制定等方面，从而有效解决拟态防御理论与实际部署结合存

在的难题[12]。

4 结束语

作为未知漏洞后门等不确定性威胁的解决方案，网络空

间拟态防御得到广泛应用。文章中，我们研究了网络空间拟

态防御理论模型，阐述了网络空间内生安全以及现有防御架

构所存在的问题，并指出了拟态防御系统的基本要素与关键

技术。同时，我们对 3 种典型的建模方法进行了比较分析。

随着拟态防御技术与各类技术的融合，拟态防御理论存在的

挑战也逐步彰显，如拟态防御理论在攻防对抗定性分析方面

有待完善；在网络通信理论方面如何研究基于概率论与数理

统计的拟态构造安全可控性；对拟态构造的防御极限进行量

化评估；如何研究拟态构造执行体的信息并行处理方式，构

造高容量的执行体，减少裁决时延，实现高效的处理能力

等。在网络计算理论方面，如何研究网络信息处理过程中存

储、计算与控制单元存在的内生安全问题，并从整体上量化

分析网络计算的安全可控性。因此，拟态防御的发展仍需大

力推进理论与技术创新。
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