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摘要：对智能超表面（RIS）辅助通信感知一体化（ISAC）技术的概念、发展历程、应用场景和研究现状等方面进行了系统性介绍。认为当前

ISAC技术在波束设计、资源调度及通信安全等方面被动地受到无线电磁环境约束。而RIS技术可以通过主动重构无线信道特征，引入额外空间

自由度突破传统通信感知系统的能力，有效提升 ISAC系统的多种性能指标，包括提升通信速率、消除用户间干扰、权衡感知与通信性能、增强

通信安全等，给未来智慧交通、智慧工厂和无人机网络等垂直行业应用提供了高精度、广覆盖的通信感知功能。

关键词：ISAC；RIS；干扰消除；通信安全

Abstract: Through the systematic introduction of the concept, development, application scenarios, and state-of-the-art of the reconfigu⁃
rable intelligent surface (RIS) assisted integrated sensing and communications (ISAC), it is believed that the performance of the current ISAC
is passively constrained by the wireless electromagnetic environment in beam design, resource scheduling and communication security. By
actively reconfiguring the characteristics of wireless channels, RIS introduces an additional spatial degree of freedom to improve the capabili⁃
ties of the traditional sensing and communications, which enhances multiple performance metrics of ISAC systems, including the communi⁃
cation rate, interference cancellation, trade-off between radar and communication, and communication security. Such improvements pro⁃
vide high-precision sensing and broad-coverage communication for future vertical use cases, such as intelligent transportation, smart fac⁃
tory, and unmanned aerial vehicle networks.

Keywords: ISAC; RIS; interference cancellation; communication security

随着5G时代的到来，无线通信设备数量呈爆炸式增长，

通信产业对无线频谱的需求日益迫切。为了解决频谱

资源稀缺的问题,我们需要探索未来通信系统与其他电子设

备在同一频段下共存的可行性，因此通信感知一体化技术应

运而生[1]。一方面，无线通信频段向毫米波、太赫兹及可见

光等更高频段发展，将与传统感知频段产生越来越多的重

叠;另一方面,无线通信与无线感知在系统设计、信号处理与

数据处理等方面呈现出越来越多的相似性。因此，利用同一

套设备或共享部分设备器件实现通信与感知，可以降低设备

成本，减少体积与功耗，是未来发展的必然趋势[2]。

多输入多输出（MIMO）系统利用其空间自由度进行发

射波束赋形设计，可显著提高通信与感知性能，但在信号传

播环境较差时仍存在较为严重的性能恶化。此时，使用智能

超表面（RIS）技术可以提升系统性能。

RIS是由大量可重构反射元件组成的二维超表面[3]，这

些反射元件可以独立调节入射信号的相移、幅值、频率与极

化方式，建立有利的发射机与接收机之间的视距链路，从而

有效扩大感知覆盖范围，提高通信传输质量，增强通信安全

性等。此外，RIS可以提供额外的空间自由度来解决信道衰

落问题。因此，RIS被认为是实现6G网络智能无线电环境的

关键使能技术，受到业界的广泛关注。

1 通信感知一体化技术的发展与挑战

在未来的6G系统中，使用更高频带、更大带宽与密集

分布的大规模天线阵列是必然发展趋势[4]。集成通信与感知

功能，不仅可以降低硬件成本，节约频谱资源，还可有效避

免通信系统与感知系统分离所带来的工作效率低、频带利用

率低、能量分割性能下降等问题[5]。一方面，通信感知一体

化系统可以利用通信信号的传输、反射及散射，协作感知目

标环境，并凭借其通信能力汇聚感知信息，拓展感知的维度
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与深度；另一方面，系统可利用感知功能获得的高精度定

位、成像与环境重建能力，实现更精确的波束赋形、更快的

波束失效恢复与更低的导频开销，进一步提升通信性能。

1.1 通信感知一体化发展历程及目标

根据通信模块与感知模块间联系的紧密程度与协作关

系，通信感知一体化技术发展主要可以分为“业务共存、能

力互助、网络共惠”3个阶段[6]。

（1）业务共存

业务共存是通信感知一体化技术发展的起始阶段。在此

阶段，通信系统与感知系统实现硬件上的共用，并可通过时

分或频分的方式来提升硬件利用率，减小系统体积，降低成

本。但业务共存阶段的通信感知一体化系统，其通信波形与

感知波形不同，通信与感知信号接收算法不统一，通信模块

与感知模块之间仍存在相互干扰，并且由时分或频分导致的

无线资源利用率低的问题也无法得到解决。因此，此阶段的

研究重点是抑制通信与感知的互干扰，提升频谱效率。此阶

段的研究主要以提升某一项功能为目标，同时尽可能保留另

一项功能。在更极端的情况下，当通信能力与感知能力在资

源分配与干扰等问题上冲突时，可以保留所需的功能，完全

抛弃另一项功能。即使不考虑通信与感知之间的相互辅助，

也要避免因一体化而带来的负面影响。

（2）能力互助

相较于业务共存阶段，在能力互助阶段，系统对通信与

感知能力的协同提升提出了更高的要求。在此阶段中，通信

系统与感知系统不仅实现硬件上的共用，在波形设计、信号

接收与处理等方面也实现了一体化设计。这加深通信与感知

的相互融合，进一步提升通信与感知的信息共享、频谱复用

能力。因此，此阶段的研究重点是一体化波形设计与波束赋

形方案确定。此阶段的研究目标是在感知系统或通信系统保

持最低要求的前提下，辅助提升另一项功能，达到超越通信

感知共存系统的性能。

（3）网络互惠

在未来6G网络中，卫星、无人机、基站（BS）及终端

（UE）等设备将构成空天地海一体化网络架构，形成多维

度、全方位、多节点的感知与通信网络。网络互惠是通信感

知一体化技术在此场景下的最终发展状态。在能力互助阶

段，在通信感知融合的基础上，我们需要进一步提升一体化

波形的融合设计、系统干扰消除能力，并引入智能物联网全

方位感知与人工智能计算资源，实现感知与通信相互协同提

升。此阶段的研究重点是综合协调优化网络结构、资源管理

与分配、边缘计算融合等技术。此阶段的研究目标是在满足

通信与感知的基本能力要求下，提升整体能力。

1.2 通信感知一体化发展的挑战

目前，通信感知一体化技术已经得到了广泛而充分的重

视，并且在部分场景下已经展现了其高集成、低功耗、节约

频谱资源的技术潜力。与此同时，该技术在波形设计、资源

调度、通信安全等方面面临一系列挑战。

（1）波形设计

对于通信感知一体化波形来说，传统感知系统与通信系

统对发射信号的设计准则存在根本矛盾。感知系统中的发射

信号不携带信息，为确定信号；而通信系统中发射信号携带

信息，受信源影响，为随机信号。设计通信感知统一表征信

号实际上是权衡感知性能与通信性能的过程。感知性能与通

信性能的分析方法不同，性能指标也各不相同，因此无法作

为设计统一表征信号的依据。这就需要在时频域与空域分别

对发射信号进行优化，分析通信功能与感知功能对发射信号

信息承载能力、发射信号波束方向等指标的需求，从而进行

多性能指标智能优化。

（2）资源动态调度

在广域物联网覆盖的环境下，面对无线网络低功耗的要

求，基站需要针对多目标通信与感知需求，合理进行资源调

度和分配。理论上，基于MIMO系统的空间分集能力，基站

可针对性地设计波束。但在通信感知一体化系统中，为兼顾

通信与感知的性能，通信波束设计的自由度会受到限制，并

且在时变环境下，通信目标与感知目标的数量与比例、目标

的优先级会进行动态变化[7]。在面对复杂多变的场景时，采

用单一的波束设计方式存在灵活性不足的问题，这会造成较

大的能量和频谱资源浪费。为提高时变系统下基站与目标的

通信速率和基站对目标的感知精度，我们需要对生成波束的

数量、波束方向及总发射功率进行合理设计。

（3）通信安全

随着5G技术的普及，一些新兴应用逐渐走入人们的生

活，如远程医疗、车联网通信与机密信息传输等，因此确保

通信安全与个人隐私至关重要。传统的网络层加密技术面临

着许多问题，通信感知一体化系统更是存在诸多安全挑战。

一体化信号需要对周围目标进行感知，与此同时信号中也包

含通信的数据。无线信道的广播性与空域的开放性，使得信

号容易被敌方设备窃听。在这种暴露的风险下，即使对通信

数据本身加密，通信链路仍然可以被敌方目标检测，从而增

加了网络受到攻击的风险[8]。传统的通信物理层安全解决方

案往往通过波束和波形设计降低窃听设备的接收信号功率，

而对于通信感知一体化系统来说，此方法将严重降低系统对

59



智能超表面辅助通信感知一体化 夏方昊 等热点专题

中兴通讯技术
2022 年 6 月 第 28 卷第 3 期 Jun. 2022 Vol. 28 No. 3

攻击节点的感知能力。针对通信感知一体化系统，需要利用

更多其他的通信安全技术来降低通信感知一体化系统的脆弱

性，例如使用安全波束形成、人工噪声设计以及合作安全设

计等方法。

2 RIS增强通信感知一体化系统的典型应用

在通信感知一体化系统中，感知功能的实现通常要求通

信感知一体化发射机与被感知目标之间存在视距路径。在此

情况下，RIS可以通过对无线环境的重构，建立额外的视距

链路。这为非视距路径下的感知提供解决方案，从而提升感

知区域的覆盖范围，提高感知精度。除此之外，RIS还可以

提升通信性能，提高传输速率，保障通信的可靠性。因此，

RIS对通信感知一体化系统的两种功能均可以起到增强的作

用。可以预见，通信感知一体化系统结合同样具有广泛应用

前景的RIS将成为6G时代中关键性的协作新范式。

（1）智慧交通

如图1所示，未来的智慧交通系统，包括车联网与自动

驾驶，将借助于通信感知一体化系统来实现人、车、路的高

效协同互联。通信与感知在性能上相互促进，因此路边单元

能够实现对车辆位置与速度的准确感知，车辆能够在高精度

地提取周围环境信息的同时，与其他车辆、路边单元、行人

等进行信息的快速交互[9]。该场景的典型用例有自动泊车、

道路环境监测控制、动态地图生成等。由于车辆在行驶过程

中容易受到其他车辆建筑物的遮挡，通信与感知的性能都会

受到影响。因此，基于RIS增强的通信感知一体化系统可以

解决非视距传输造成的通信与感知性能损失的问题，重构无

线信号传播环境，保障通信的可靠性，提升通信速率，增强

感知能力，减少覆盖盲区，最终实现全面感知与泛在连接，

满足未来智慧交通系统的需求。

（2）智慧工厂

未来的智慧工厂呈现出无人化的趋势，海量接入设备与

机器人将协同完成复杂的工业生产任务。其中，每种机器人

负责生产环节的特定部分。只有系统满足超高精度感知与极

低时延通信的要求，才可以实现机器人与机器人、机器人与

设备、设备与设备之间的紧密合作。通信感知一体化系统可

为智慧工厂提供帮助。具体来说，通信感知一体化技术可以

辅助实现定位、成像以及环境地图构建等功能，也可以对信

道状态信息进行感知，这样可以降低信令开销，保障在极低

时延条件下的通信质量。除此之外，可以将感知到的信息上

传至云端，实现联合感知，从而指导机器人或设备执行正确

的决策。RIS可被安装在工厂的墙壁、大型设备的表面，从

而实现对通信感知一体化系统的增强，满足海量设备接入时

对通信的高可靠性与低时延的要求。

（3）无人机应用

无人机可被视为快捷灵活部署的空中节点，与通信感知

业务结合紧密。通信感知一体化系统可部署在基站端或无人

机平台上，同时实现通信功能与感知功能，从而提高频谱效

率与能量效率。如图2所示，在无人机场景下，RIS增强通

信感知一体化系统的用例分为两类：一类是将RIS安装在无

人机上，通过无人机的感知结果来调整RIS的相位，为热点

地区或覆盖盲区的用户提供从基站端到用户端虚拟的视距通

信链路，实现通信信号的广域覆盖[10]；另一类是将RIS安装

在合适的地面建筑上，通过基站端对无人机的感知来调节

RIS的反射系数，从而提高与无人机的通信速率[11]。如果无

人机为窃听者，则可以通过调节RIS的反射系数来干扰窃听

ISAC：通信感知一体化

▲图 1 智能超表面增强 ISAC的智慧交通场景

ISAC基站

图2 智能超表面增强通信感知一体化的无人机应用场景

（a）热点覆盖场景 （b）盲区覆盖场景

（c）防窃听安全通信场景

空中窃听者

通信链路

窃听链路

干扰链路
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者对有用信号的接收，防止窃听，提升通信安全性能。

3 RIS增强通信感知一体化系统的研究

RIS在提高无线通信的频谱与能量效率方面拥有巨大的

潜力。RIS可以通过提供更好的感知覆盖来提高感知精度与

分辨率，提升通信感知一体化系统性能。RIS与通信感知一

体化系统的结合也带来了相应的问题。例如，RIS辅助的通

信感知一体化系统可能引入新的信号干扰。当许多RIS分布

式部署时，由于与RIS相关的网络信息有着被动的性质，因

此仅有部分可用。在波束设计方面，需要同时考虑通信与感

知两方面的性能，因此也面临难题。RIS缺乏信号处理能

力，即使以大量的导频为代价，也难以精准获得与RIS相关

的信道状态信息。为应对上述挑战，学术界在如下几个方面

展开了研究。

3.1 联合波束赋形设计与RIS反射系数优化

MIMO系统的发射波束赋形设计可以提高通信与雷达感

知性能。通过调整反射系数，RIS可以智能创建良好的传播

环境，从而进一步提升性能。基站波束设计与RIS反射系数

的优化并不是独立的：波束设计需要考虑RIS引入额外的空

间自由度，同时RIS反射系数也需要以实际基站发射波束为

依据进行优化。通过对一体化波形与RIS反射系数进行联合

优化，可实现增益。

（1）提升通信速率

RIS辅助的通信感知一体化系统需要同时完成目标感知

任务和与用户通信任务。考虑到通信与感知的性能权衡，我

们通常以RIS辅助目标检测感知为基本要求，最大化基站与

用户之间的通信速率[12]。文献[13]考虑了多天线基站同时向

多用户发送数据的情况，以最小雷达目标信噪比与最大功率

等条件为约束，并以最大化通信和速率为目标，优化发射波

束与RIS反射系数。为了解决由此产生的非凸优化问题，可

以采用分式规划（FP）、最大最小化（MM）等方法将其转

化为若干易于处理的子问题，并进行迭代求解。

（2） 消除用户间干扰

将通信感知一体化系统与RIS技术相结合，可以发挥

RIS在缓解多用户干扰方面的潜力，提高通信性能，并更好

地平衡感知性能与通信性能。文献[14]首先在探测波束图样

严格受限的情况下，通过联合设计发射波形与RIS相移矩

阵，降低系统多用户干扰。随后，文献[14]进一步探索探测

波束图样吻合度与多用户干扰抑制之间的均衡设计。研究表

明，引入RIS可以有效地降低通信感知一体化系统中存在的

多用户干扰，从而显著提高系统吞吐量。此外，RIS还可以

平衡雷达与通信性能，使得发射波形与理想发射波束图更好

地匹配。

3.2 RIS单元模式切换

在通信感知一体化系统中，通信功能与感知功能高度集

成。在共用设备硬件、波束联合设计的基础上，通信功能与

感知功能不再有明显区分。通信感知一体化系统可以节省硬

件成本以及频谱资源。但当通信需求与感知需求发生动态变

化时，系统资源动态调度的灵活性相对不足。通过引入

RIS，通信感知一体化系统可以实现通信波束与感知波束的

分离，从而使系统更好地服务通信目标与感知目标。进一步

地，系统可以通过对RIS单元的模式进行切换，来实现感知

与通信性能的动态权衡。

文献[15]考虑一体化系统存在两种工作模式：探测模式

与定位模式。如图3所示，系统自适应地根据RIS单元的通

信模式与感知模式进行切换。在探测模式下，为了检测目标

是否存在，系统利用宽波束进行扫描。在这种情况下，使有

少量RIS单元用于感知，其余RIS单元用于与UE通信。在定

位模式中，系统先使用宽波束进行目标的模糊感知，再使用

大量RIS单元，利用窄波束精确定位目标。通过RIS单元模

式的灵活选择，可以实现定位精度与通信频谱效率间的性能

权衡。

3.3 隐蔽通信方案设计

传统的数据加密方法无法解决通信感知一体化系统中的

所有安全问题。即使消息是加密的，由于空域开放性，通信

数据与个人隐私信息仍有被泄露的风险。面对这一问题，隐

图3 RIS辅助探测/定位

探测目标 定位目标

RIS RIS

探测模式 定位模式

通信用户通信用户

基站 基站

RIS：智能超表面
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蔽通信可以实现通信双方的隐藏信息传输，防止通信信号被

恶意窃听者发现（即信号隐蔽）。窃听者无法确认信号的存

在，则难以实施进一步的窃听行为。通过将隐蔽通信引入通

信感知一体化系统，文献[9]设计联合感知与隐蔽通信系统，

实现了高频谱利用率与敏感数据安全传输。通过引入RIS对

信号的传播环境进行智能重构，通信感知一体化系统可以深

度融合并进一步增强隐蔽通信。具体而言，设计者可以基于

博弈论设计目标感知与隐蔽信号传输的收发机优化方案，对

发射功率、RIS单元数目以及反射系数进行联合优化，以实

现低成本、高效能隐蔽通信。

4 结束语

本文主要从基本概念、应用场景、研究现状、关键技术

等方面对RIS辅助的通信感知一体化系统进行了详细介绍。

RIS具有低成本、低复杂度及易部署的特点，通信感知一体

化融合感知与通信能力，使通信与感知互相协作、相辅相

成。面对B5G乃至6G所带来的诸多挑战，这两项革新技术

的结合给未来研究带来了全新的方向。值得注意的是，在当

前阶段，这两项新技术仍然面临着评估指标不完善、算法不

成熟以及安全性差等问题。如何将这两项技术与现有通信网

络与感知网络兼容，提升其性能鲁棒性、场景普适性，推进

相关技术尽快落地，是未来研究的重中之重。
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