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摘要：探讨了数字孪生网络南北向接口和孪生层内部接口应具备的不同特性，并给出了当前一些通用接口在数字孪生网络中的适用性建议。同

时，针对数字孪生网络面临的多协议问题，提出在孪生网络层和物理网络层间引入南向接口协议适配功能，在孪生网络层和网络应用层间引入

北向接口协议适配功能。借助南向和北向的接口协议适配功能，分别提出南北向多协议的识别、解析、转换方法，实现孪生层内部接口的多协

议协同，降低构建数字孪生网络的协议处理的复杂度。

关键词：数字孪生网络；网络孪生；多协议协同；闭环控制

Abstract: The different characteristics of the north-south interface and the internal interface of the twin layer in the digital twin network and
the applicability suggestions of some general interfaces for the digital twin network in the current network are given. At the same time, aim⁃
ing at the multi-protocol problem of digital twin network, the southbound interface protocol adaptation between the twin network layer and
physical network layer, and northbound interface protocol adaptation between the twin network layer and network application layer are intro⁃
duced. Based on the protocol adaptation function of southbound and northbound interfaces, the identification, parsing, and transformation
methods of southbound and northbound multi-protocol are proposed to realize the multi-protocol collaboration of interfaces in the twin-
layer and reduce the complexity of protocol processing in constructing digital twin network.

Keywords: digital twin network; network twin; multi-protocol collaboration; closed-loop control

1 数字孪生网络（DTN）发展概述

2003年，美国密歇根大学的M. GRIEVES教授于产品全生

命周期管理课程上提出了数字孪生的概念[1]，并将其定义

为包括实体产品、虚拟产品以及二者间联系的三维模型。到

2012 年，美国空军研究实验室和美国国家航空航天局

（NASA）合作并提出了构建未来飞行器的数字孪生体，同时

将数字孪生定义为高度集成的多物理场、多尺度、多概率的

仿真模型，并且能够利用物理模型、传感器数据和历史数据

等反映与该模型对应的实体的功能、实时状态以及演变趋势

等。近年来，随着建模仿真技术的迅猛发展，数字孪生技术

逐渐开始应用在诸如卫星、医疗、能源、交通等各行各

业中[2]。

随着数字孪生技术在各行各业的应用，如何在通信网络

领域中引入数字孪生技术并构建DTN成为了新的研究热点

之一。同时，DTN也逐渐被认为是6G网络的关键技术之一。

文献[3]中，DTN被定义为“一个具有物理网络实体及虚拟

孪生体，且二者可进行实时交互映射的网络系统”，其应当

具备4个核心要素：数据、模型、映射和交互，并相应设计

了“三层三域双闭环”架构。

基于如上所述的架构定义，数字孪生网络的各层接口及

所处位置如图1所示。物理实体网络中的网元通过孪生南向

接口同孪生网络层交互网络数据和网络控制信息。孪生网络

层中含有数据共享仓库、服务映射模型和数字孪生体管理3

个关键子系统，也通过相应的接口协议，满足其构建与交互

需求，并通过孪生层内部接口实现3个关键子系统之间以及

与物理网络层和网络应用层间的交互。网络应用通过孪生北

向接口向孪生网络层输入需求，并通过模型化实例在孪生网

络层进行业务部署。综上所述，DTN不同层间，以及孪生层

内部的接口协议需求存在差异性。此外，物理网络层中的不

同设备所支持的协议也多有不同，因此DTN的构建也需要

考虑如何实现不同协议间的高效协同。基金项目：基于服务的6G核心网关键技术研究（62032003）
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2 数字孪生网络的接口及协议

本章依据文献[3]所提架构，进一步提出了孪生北向接

口、孪生层内部接口和孪生南向接口需具备的能力，总结了

各接口应具备的特性，并在此基础上总结分析了一些现有通

信协议在DTN构建中的适用性。

2.1 孪生北向接口

孪生北向接口是网络应用层与孪生网络层间的接口，网

络应用需求由孪生北向接口输入到孪生网络层。孪生北向接

口能够支持网络运维和优化、网络可视化、意图验证、网络

自动驾驶等网络应用以更低的成本、更高的效率和更小的现

网业务影响快速部署。因此，孪生北向接口应具备4个方面

的特征。

（1）开放性：孪生北向接口须让不同网络应用的业务需

求输入到孪生网络层，因此它需要具备良好的开放性与兼

容性。

（2）可扩展：网络应用层内部存在着多种网络应用，这

必然会导致更新换代的发生。同时，网络的不断发展势必引

入新的网络应用。随着网络应用的升级和新应用的产生，孪

生北向接口应能及时地扩展，以满足新网络的应用需求。

（3）可移植：孪生网络层中存在大小不一、功能不同的

孪生体，网络应用层中各类应用的相同或相似需求可能部署

在不同的孪生体上，因此，孪生北向接口应能够较方便地移

植、部署到不同的孪生体上。

（4）灵活易部署：为减少部署时间，降低部署成本，孪

生北向接口须能灵活部署。

2.2 孪生层内部接口

孪生网络层内部包含数据共享仓库、服务映射模型和数

字孪生体管理3个关键子系统，它们是数字孪生网络最关键

的部分。孪生层内部接口指的是这3个子系统内部及其之间

的接口。为支持这3个子系统各自的功能及其交互，孪生层

内部接口应具备如下4个功能。

（1）统一性：孪生网络层中任一子系统应能通过孪生层

内部接口为其他子系统提供统一的数据格式和数据服务，即

接口应具备统一性。

（2）适配性：孪生网络层须与网络应用层和物理网络层

交互，应能很好地适应于各种网络设备，并与多种接口适

配，因此孪生层内部接口也需要具备适配性。

（3）可移植：服务映射模型子系统为不同应用提供的数

据模型实例可能存在极高的相似度，为提高效率，数据模型

实例须能通过不同的孪生层内部接口提供及部署。

（4）灵活可扩展：孪生网络层须能对不同的网络新业务

进行验证，为缩短功能实现时间，孪生层内部的功能实现应

尽可能简化，因此孪生网络层内部接口须做到灵活可扩展。

2.3 孪生南向接口

孪生南向接口是孪生网络层与物理实体网络间的接口。

控制更新由孪生南向接口下发至物理实体网络，同时物理实

体网络中的各种网元通过孪生南向接口同孪生网络层交互网

络数据和网络控制信息。因此，孪生南向接口应具备3个

功能。

（1）信息交互能力：孪生南向接口应能收集不同物理网

元或网络设备的信息，同时将孪生网络中的配置信息下发给

物理网络来执行，即能实现孪生网络层与物理实体网络间的

信息交互。

（2）实时性：孪生网络配置验证等功能的实现须具备一

定的实时性，因此从物理实体网络中采集并上传的信息以及

从孪生网络下发给物理网络的配置信息均须具备一定的实时

图1 数字孪生网络接口示意
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性，以满足数字孪生网络的实时性要求。

（3）可兼容：不同厂商生产的网络设备及网元所使用的

接口及协议千差万别，孪生南向接口应具备良好的兼容性，

保证信息采集与配置下发的可靠性。

2.4 通用协议

目前网络中存在多种多样的南北向及网络内部协议，如

RESTCONF[4]、NETCONF[5]、OpenFlow[6]、可扩展消息处理线

程协议（XMPP） [7]、East-West Bridge[8]等。不同协议适用于

不同的孪生网络接口，如表1所示。表1给出了目前适合

DTN的一些通用协议的适用性建议。

3 多协议协同的接口实现机制

如上所述，DTN中的物理网络涵盖移动接入网、核心

网、数据中心网等多种网络类型，因此网元设备种类繁多，

各厂家设备所支持的协议存在差异性。同时，DTN中的网络

应用层也须支持不同网络应用的多样化协议。因此，孪生层

内部接口须能实现多协议协同，以满足不同厂家的网元或网

络设备所支持的多样化协议，以及差异化的数据格式。此

外，孪生层内部接口也须支持不同应用、应用升级等带来的

需求改变和接口协议的适配变化。同时，由于孪生网络层的

构建并非简单的、1∶1的完全复制物理网络，而是通过模

型抽象的方式实现物理网络的映射，因此在孪生层内部通过

多协议协同实现协议转换等处理，既能实现孪生层内部协议

简单化，又不会影响DTN原系统构建。

当前，针对网络中存在的协议类别多的问题，业界也展

开了相关研究。例如，文献[10]对窄带物联网中网关处不同

协议的转换问题进行了探讨；文献[11]研究了基于OpenFlow

协议实现的支持多业务融合和多协议转发的网络架构设计；

文献[12]结合了简单网络管理协议（SNMP）、超文本传输协

议（HTTP）等多协议，用于网络拓扑发现；文献[13]提出了

一种使用元数据以抽象方式指定变量和消息的多代理协议组

合方法，实现相同协议配置的多次调用，提升了协议组合的

效率。由此可见，多协议转换、融合的研究已有一定基础，

但在DTN中如何实现多协议协同仍有待研究。另外，由于

孪生北向接口与孪生南向接口所需处理的协议不同，南北向

接口协议适配功能存在一定的差异性。

3.1 孪生南向接口协议适配功能

基于上述相关协议融合与协议转换的研究，为实现孪生

网络层与物理网络层间协议的转换，保证协议处理的高效

性，配置信息分发的准确可执行，并尽可能地降低协议处理

的复杂度，本文在孪生网络层与物理网络层交互处引入了南

向接口协议适配功能。如图2所示，南向接口协议适配功能

由协议配置管理、协议解析及转换、协议识别及匹配和数据

管理4个模块组成。

HTTP：超文本传输协议
I2RS：路由系统接口协议
JSON：一种轻量级的数据交换格式

RPC：远程过程调用
SNMP：简单网络管理协议
SSL：安全套接字协议

TCP：传输控制协议
XML：可扩展标记语言
XMPP：可扩展消息处理线程协议

协议

RESTCONF

NETCONF

OpenFlow

XMPP

I2RS

East-West

Bridge协议

SNMP [9]

特性

RESTCONF以HTTP作为传输协议，用XML/JSON作为消息交换格式，允许WEB应用以模块化和

可扩展的方式访问网络设备的配置和操作数据。

NETCONF使用基于RPC的机制为客户机和服务器之间提供一套能够新增、修改、删除网络设备配

置，查询配置、状态和统计信息的框架机制，可以作为网络管理员或网络配置应用程序与网络设备

之间进行逻辑连接。NETCONF可传输配置数据和状态数据两类信息。

用于OpenFlow交换机与控制器的信息交互。

用于即时消息传递、多方聊天、语音和视频呼叫、协作、内容联合以及通用的XML数据路由的开放

技术。

可基于拓扑变化、流量统计等信息动态下发路由状态和策略，能支持外部应用或控制实体读取路由

器中的信息。

East-West Bridge是基于TCP/SSL的一种应用层协议，具有良好的移植性和可扩展性。可将网元

抽象为节点、链路、端口、流等概念，通过扩展的链路层发现协议获取域内各网元的标识、容量、状态

等信息。

专门设计用于在IP网络管理网络节点的一种标准协议。网络管理员能够使用SNMP管理网络效

能，发现并解决网络问题以及规划网络增长。

孪生北向

接口

√

√

√

孪生层内

部接口

√

√

√

√

孪生南向

接口

√

√
√

√

▼表1 通用协议的适用性建议
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（1）协议配置管理模块：对物理网络层发给孪生网络层

的所有数据包进行处理并得到相应的配置信息，为协议识别

及匹配模块和协议解析及转换模块提供所需的配置信息。

（2）协议识别及匹配模块：通过孪生南向接口实现与物

理网络层的交互，根据网元设备标识、终端设备信息、接入

控制携带的网元信息等，识别并记录物理网络层设备所支持

的协议类别，形成相应的终端协议表，具体形式如表2所

示。此外，协议识别及匹配模块在孪生网络层完成相应的功

能验证并生成相应的网络配置，再将网络配置信息下发至物

理网络的具体设备。这时协议识别及匹配模块会根据终端协

议表，确保命令传输协议为相应设备所支持的协议类型。

（3）协议解析及转换模块：对从物理网络上传的信息等

进行解析并转换为孪生网络层内部数据共享仓库、服务映射

模型和数字孪生体管理3个子系统支持的协议类型；或做逆

处理，即将孪生层内部3个子系统的数据信息、模型信息、

配置信息等解析并转换为外部应用和物理设备支持的协议类

型。同时，孪生网络层内部不同子系统功能各不相同，协议

解析及转换模块须在孪生层内部将协议转换为统一的且孪生

网络层3个子系统均支持的协议格式，以简化孪生网络层内

部协议转发及信息交互流程。

（4）数据管理模块：将物理网络层和网络应用层所用的

不同协议的不同数据格式转换成孪生网络层内部所用协议适

用的数据格式。

孪生层内部南向接口协议适配功能对物理网络层中不同

终端、设备用到的多种协议进行识别、解析和转换等操作，

简化了孪生网络层内部3个子系统间以及孪生网络层与物理

网络层间的信息交互，实现了孪生层内部协议无关的信息处

理和数据转发等功能。南向接口协议适配功能简化流程如图

3所示。通过引入南向接口协议适配单元，无须过多修改底

层物理网络中的网络设备，协议转换、适配等工作就可以全

部由南向多协议适配单元完成。这使得孪生网络层的功能更

容易实现，数字孪生网络的构建复杂度进一步降低。

3.2 孪生北向接口协议适配功能

与物理层网元设备等支持的协议种类繁多相比，在当前

网络应用层中，应用所使用的协议种类数量较少，采用基于

Rest 应用程序编程接口 （API） 实现方式的应用占绝大多

数。因此，相比于南向接口协议适配功能，孪生北向接口协

议适配功能相对要简单一些。类似于南向接口协议适配功

能，北向接口协议适配功能同样需要有协议解析及转换模

块，实现将基于Rest API 接口的网络应用的业务需求转换成

网络孪生层可执行的协议类型。

此外，近年来随着意图网络[14]的发展，意图北向接口

（Intent NBI）概念及部署逐渐兴起。Intent NBI作为一种与具

体网络实现无关的北向接口，仅关注应用相关的内容，而不

关注具体的网络协议及网络技术。不同于Rest API类接口的

实现方式，Intent NBI采用声明式的表达形式，仅关注实现

结果而不指定具体的操作方式。独特的设计理念使Intent

NBI在一定程度上具备了协议处理功能，与北向接口协议适

配功能高度吻合。目前业界已有关于Intent NBI的一些设计

实现工作。因此，我们考虑将Intent NBI作为孪生北向接口

协议适配功能的一部分，以简化部分孪生北向接口多协议协

同的实现。孪生北向接口协议适配功能的设计如图4所示。

如上所述，网络应用层目前主流的北向接口为基于

▼表2 终端及应用协议表

终端/应用

交换机1

交换机2

服务器1

......

协议类别

SNMP

OpenFlow

XMPP

......

SNMP：简单网络管理协议 XMPP：可扩展消息处理线程协议

图2 南向接口协议适配功能

南向接口协同适配功能

协议配置
管理

协议解析
及转换

协议识别
及匹配

数据
管理

图3 南向接口协议适配功能流程图

物理网络数据包

协议配置管理，
获得配置信息

识别记录设备所
支持的协议类别

形成终端协议表

确保命令传输协议及数据格式为相应设备所支持

是否支持命令传输
协议及数据格式

完成数据格式转换

完成协议解析转换

否

是
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Rest API的实现方式。该方式多采用RESTCONF协议，其他

协议占比较少。同时，考虑到随着意图网络的发展，以及

Intent NBI设计理念的契合性，在北向接口协议适配功能中，

设计引入Intent NBI，同时面向Rest API等接口设置协议解

析及转换功能模块和数据管理功能模块，在降低协议处理的

复杂度的同时，完成北向接口和孪生层内部接口间的协议转

换和统一数据格式等工作。

4 结束语

数字孪生网络作为网络智能化、自治化、6G网络演进

的技术支撑，越来越多地受到专家学者的关注。但由于通信

网络与其他行业存在明显不同，数字孪生网络的构建不能单

纯照搬其他行业中的应用方案，必须考虑通信网络本身的各

种特性。本文中，我们从数字孪生网络构建的不同接口应具

备的特性出发，给出了当前一些协议在数字孪生网络中的适

用性建议。同时，针对孪生网络层如何实现多协议共存和协

调的问题，我们提出在孪生网络层面向物理网络层和网络应

用层处分别引入南北向接口协议适配功能，以实现南北向多

协议的识别、解析与转换，简化孪生网络层内部信息传递、

数据转发等功能，并降低对网络现有设备的影响和数字孪生

网络构建的复杂度。多协议协调的接口实现只是构建数字孪

生网络所面临的诸多问题中的一个，未来我们将继续探讨并

研究数字孪生网络构建中所面临的其他问题与挑战。
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