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摘要：以云原生计算基金会（CNCF）定义的容器技术为出发点，从技术方案和客户价值两个维

度分析 5G 电信云网络引入容器技术的必要性。讨论了演进路线的兼容性和开放性，并针对不同

的部署场景和云平台新老供应商提出了相关演进方案。基于项目实践，给出了分阶段部署应用和

虚拟网络功能平滑迁移到基于虚拟机容器的云原生网络功能详细过程。
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Abstract:  The container technology defined by the Cloud Native Computing Foundation (CNCF) 

is analyzed, and the necessity of introducing container technology is highlighted from the 

two aspects of technical solution and customer value. The compatibility and openness of the 

evolution roadmap are discussed, and relevant migration solutions are proposed for different 

deployment scenarios and suppliers for new and existing cloud platforms. Based on the project 

practice, the detailed process of phased deployment of applications and smooth migration of 

virtual network function to virtual machine container-based cloud native function is put forword.
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云计算从信息技术（IT）发展到通

信技术（CT），网络功能（NF）

从虚拟化演进到云化和云原生，都经

过了 10 余年的历程。2006 年 8 月 9 日，

ERIC SCHMIDT 在搜索引擎大会上首

次提出了“云计算”的概念。随后，

云计算在 IT 市场被广泛使用。

云 原 生 是 MATT STINE 在 2013

年提出的一个概念，具有良好的可伸

缩性。目前，云原生应用和服务受到

了越来越多的关注。云原生是一个思

想的集合，既包含技术（如微服务、

敏 捷 基 础 设 施）， 也 包 含 管 理（ 如

DevOps、持续交付、康威定律、重组等）。

可以说，云原生是一系列云技术和企

业管理方法的集合。

为统一云原生接口标准，2015 年

7 月云原生计算基金会（CNCF）成立。

该基金会的会员包括 Google、IBM、

Intel、Docker、RedHat 等国际著名公司，

代表了业界最领先的容器技术和云计

算技术。CNCF 致力于通过技术优势和

用户价值创造一套新的通用容器技术，

以推动云计算和相关服务的发展。

CNCF 中 最 知 名 的 项 目 是

Kubernetes（以下简称 K8S）。K8S 是

Google 发 起 并 维 护 的 基 于 Docker 的

开源容器集群管理系统。K8S 容器集

群能在私有云、公有云或者混合云之

上运行。K8S 属于主从的分布式集群

架 构， 包 含 Master 和 Node。 其 中，

Master 作为控制节点，可以调度和管

理整个系统；Node 是运行节点，可以

运行业务容器。

根据 CNCF 对云原生的定义，云

原生网络功能（CNF）和 K8S 的设计

与架构应满足相应要求 [1]。为此，基

于容器的云原生应用，通常需要满足

几个条件：具有微服务体系结构、可

拆分性和独立的业务逻辑，不仅支持

独立扩展，还支持 K8S 应用程序接口

（API），即具有 K8S 感知的网络功能。

1 电信云网络在 5G 阶段引入容

器技术的必要性
随着全球 5G 网络建设浪潮的到

来 [2-5]，电信网络中以 5G 独立组网（SA）

核心网为代表的业务网元，需要引入

容器技术。

1.1 第 3 代合作伙伴计划（3GPP）协

议定义的服务化架构（SBA）和

相关新特性

引 入 容 器 技 术， 不 仅 可 以 满 足

CNCF 提出的要求，还能满足 Vodafone

在定义云原生时提出的容器技术需求：

微服务架构和开放接口，其中开放接

口用于微服务之间的通信；轻量化虚

拟技术，如容器或其他轻量化云平台；

以微服务为单元提供网络功能（NF）

生命周期管理，包括初始化、弹缩、

自愈等。

此外，3GPP R15 标准满足增强移

动宽带（eMBB）商用要求，和 R16 一

起为 5G 核心网定义 SBA，并支持如下

几方面的新特性 [6-12]。

（1） 微 服 务。5G SA 核 心 网 重

新 定 义 各 个 NF。 大 多 数 NF 之 间 采

用服务接口（SBI），同时 NF 采用微
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服务架构，以便支持无中断在线升级

（ISSU）。

从 2020 年上半年某运营商的 5G 

SA 核心网招标项目可知，SBA 架构、

微服务组件、无状态设计、网络切片、

自 动 化 部 署、2G/3G/4G/5G 全 接 入 和

全融合等需求，必须以微服务为特性

要素，才能实现灵活敏捷的业务创新、

网络的部署和运维，以及资源的重复

利用，实现低成本、高价值的 5G 网络

目标。

（2）跨平台。无论是以 R15 标

准 为 主 的 eMBB 场 景， 还 是 R16 和

R17 正 在 规 划 的 超 可 靠 低 时 延 通 信

（URLLC）和海量机器类通信（mMTC）

场景，抑或是公有云和私有云之间 [13]，

都使得 5G 核心网不仅要依托现有云化

基础设施，还要按需混合部署在虚拟

机、容器（如虚拟机容器、裸金属容

器等）之上，因为只有这样才能最大

程度地实现资源共享，节省基础设施

投资成本 [14]。

此外，跨平台部署的 5G 网络强

调自动化和智能化。将不同平台和不

同云架构的应用串联起来，有助于实

现诸如业务一键开通、新业务快速上

线等功能。

（3）易演进。为进一步提升资源

利用率，基于 SBA 架构的 5G 核心网

能够提供服务化接口，以便于合作方

调用业务功能，实现 NF 和网络功能

服务（NFS）共享。依照 5G 标准和产

业逐步发展的特点，架构设计须侧重

前瞻性。比如，公共服务先期以 R16

基于服务的架构增强（eSBA）的服务

框架呈现，以降低长期投资成本 [15]。

1.2 从 5GC 技术落地实践中挖掘容器

技术价值

虽然容器技术不是 SBA 架构和上

述新特性的必选，但是容器技术仍具

有一些突出优势。

1.2.1 微服务要求每个 NF 的各个组件

以更小的粒度占有资源

微服务之间通信协议采用的是面

向服务的开放接口超文本传输协议版

本 2（HTTP2），原有的虚拟机资源分

配方式无法满足系统要求，为此引入

容器技术成为必然选择。

此外，容器化 NF 不仅可以使生

命周期管理（LCM）变得更加高效，

还能使自动化编排占有更少的资源。

这些都将显著提升 NF 和 NFS 的服务

水平，改善网络性能，提升用户体验，

增强对突发性业务的响应能力。

1.2.2 跨平台要求 NF 部署在各种云平

台并支持多种部署方式

这里的云平台主要指与容器相关

的云平台。在部署方式上，对边缘数

据中心（DC）有更高的时延要求，也

有更低成本和低功耗的设备要求。相

应地，只有采用轻量级的虚拟化技术

代替传统虚拟机资源，才能满足这些

要求。容器平台是典型的轻量级虚拟

化技术，已广泛应用于 IT 领域。

对运营商网络而言，虽然当前 NF

仍然以 VNF 形式进行部署，但已处于

CNF 等容器应用的初期阶段。如图 1

所示，结合近期全球运营商的需求， 

NF 的部署形式主要有三大类：VNF、

CNF 和 IT 应用程序（APP）。这 3 种

部署形式对应 3 种云平台。基础设施

即服务（IaaS）平台：如主流的虚拟

化管理系统 Openstack 和 VMware，即

虚拟机平台； 容器即服务（CaaS）平

台：如主流容器管理系统 K8S，即容

器或裸金属容器平台； IaaS+CaaS 平

台：容器应用包装在虚拟机资源池里

运行，即虚拟机容器平台。这 3 种平

台支撑的 NF 形式分别为（1）IaaS：

VNF、IT APP；（2）CaaS：CNF、IT 

APP、 部 署 在 CaaS 上 的 VNF；（3）

IaaS+CaaS：CNF。

1.2.3 易演进要求容器技术为基于 SBA 的

NF 和共享公共服务提供强大支撑

一方面，更小规格的容器化 NF

有利于更为灵活的组件资源划分和动

态调整。例如，不同使用频度的 NFS

将采用不同的资源占用粒度：高频使

用的 NFS 采用规格较小的容器部署，

低频使用的 NFS 采用规格较大的容器。

不同使用频度的 NFS 将具备各自的资

▲图 1  多种云平台共存

API：应用程序接口
APP：应用程序
CaaS：容器即服务
CNF：云原生网络功能

HW：硬件
IaaS：基础设施即服务
IT：信息技术
K8S：一种开源容器编排引擎

NFVO：网络功能虚拟化编排器
VNF：虚拟网络功能
VNFM：虚拟网络功能管理

VNF CNF IT APP

CaaS

CaaS

IaaS

NFVO

NFVO

HW

Openstack API

Openstack API
K8S API

K8S    API

Helm    API
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源调整能力，易于业务快速扩展，还

能兼顾资源管理开销和效率。

另一方面，更小规格的容器化 NF

便于将业务组件和基础组件分开配置

资源。以往以大规格虚拟机方式部署

的 NF，像没有应用集装箱技术的货物

运输一样，资源使用率不高。

为更加清晰地表明以虚拟机方式

部署的 VNF 和以容器方式部署的 CNF

之间的差别，如图 2 所示，我们做出

如下几种假设：

（1）VNF = VNFC1 + VNFC2

其中，虚拟网络功能组件（VNFC）

是 VNF 的 一 个 组 成 单 元。 比 如，

操 作 维 护 管 理 单 元（OMU） 是 一 个

VNFC，通用业务处理单元（GSU）是

另一个 VNFC，不同的 VNFC 有不同

的特性。

（2）NF = NFS1 + NFS2

NFS 是 NF（或 CNF）的一个组件。

每 个 NFS 都 由 一 组 相 关 的 业 务 组 件

（SC）构成，包括操作维护管理（O&M）、

元数据管理等。相应地，对于归属某

一类 SC1 的多个 SC，假设有 SC1-1、

SC1-2 等；对于归属某一类 SC2 的多

个 SC，假设有 SC2-1、SC2-2 等。于

是 有 NFS1 = SC1-1 + SC2-1、NFS2 = 

SC1-2 + SC2-2。

（3）VNFC 采用虚拟机方式部署，

SC 以 POD（K8S 定义的最小部署单元）

方式部署。假设每个 POD 都有一个容

器，即最常见的单容器 POD。

为便于比较，设 SC1 和 VNFC1 是

一类功能组件，SC2 和 VNFC2 是另一

类功能组件。假设有两个节点各自分

配虚拟机资源，并各自部署一类 SC。

那么，VNFC1 对应容器化 NF 的功能

由 SC1-1 和 SC1-2 实现，VNFC2 对应

的功能由 SC2-1 和 SC2-2 实现，即两

种方式的资源消耗相同。

容器方式的好处是基于更小粒度

的 SC/POD 进 行 调 度。 其 中，POD 是

K8S 中能够创建和部署的最小单元，

是 K8S 集群中的一个应用实例。而虚

拟机方式则基于 VNFC 实现调度。显

然前者的调度效率更高，虚拟化管理

更加精细化。此外，NF 以微服务方式

对外呈现业务，以消息总线呈现接口。

因此，基于容器技术的 NF 更容易发

挥优势。

此外，容器技术应用于 NF 还具

有其他突出优势：（a）快速交付和部

署，比如虚拟机容器方式可以采用已

有的标准镜像包，并以容器方式部署，

具备快速启动、扩容和缩容的特点，

可大幅度节约时间；（b）容器技术是

面向内核的虚拟化技术，不需要额外

Hypervisor 的介入，其虚拟化效率更高，

需要额外开销的资源更少；（c）基于

共享 Linux 内核技术，自动化部署和

维护更加简便。

1.2.4 在 NFS 占有资源方面容器技术更

具优势

一般而言，包含访客操作系统在

内，采用虚拟机方式部署的中央处理

器（CPU）消耗为 0% ～ 15%，内存消

耗为吉比特量级，镜像文件规模在兆

比特到吉比特之间。容器方式则可以

共享 Linux 内核且通过进程隔离来实

现微服务化的应用。容器方式的 CPU

消耗在 0% ～ 5%，内存消耗在兆比特

量级，镜像文件规模在千比特到兆比

特之间。图 3 给出了虚拟机架构和容

器架构的对比。

2 容器演进路线
无论是 CNCF 定义的云原生，还

是 3GPP R15、R16 等版本定义 5G 核

心网所需的 SBA 架构、微服务、跨平

台等，容器技术必然被纳入 5G 电信云

网络的技术规划中。电信云从虚拟化

到云化，承载着 4G 网络改造的两大诉

求：如何实现弹性、智能、可管可控

的网络？在流量增收不增利的情况下，

如何实现低成本建网和高效运维？

在 5G 阶 段， 电 信 云 不 仅 要 满

足 网 络 从 4G 向 5G 发 展 的 业 务 侧 要

求，还要进一步提升网络性能，支撑

eMBB、mMTC、URLLC 等多场景需求，

并完成“一云多构、一网多制”的转

变。从 2G 到 5G 的发展过程看，无论

是不断丰富的业务功能和日益完善的

用户体验，还是网络侧从会话初始协

议（SIP）到应用程序的认证、鉴权、

计费框架协议（Diameter），都证实了

一点：兼容和开放是电信网络发展的

永恒主旨。▲图 2  VNF 和 CNF 的结构差异

CNF：云原生网络功能
NFS：网络功能服务
POD：K8S 定义的最小部署单元

SC：业务组件
VM：虚拟机
VNF：虚拟网络功能

VNFC：虚拟网络功能组件

K8S- 节点 1
（VM）

K8S- 节点 2
（VM）

SC1-
 1

SC1-
 2

SC2-
 2

SC2-
 1

CNF

节点 VM VNFCPOD/SC

NFS 1 NFS 2

VNFC 1

VM 1 VM 2

VNFC 1

VNF
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结合中国运营商的 5G 发展思路，

我们从如下两个角度分析如何从目前

基于虚拟机的 VNF 演进到基于容器的

CNF。

（1）兼容性

演进过程要考虑原有 VNF 长期共

存的要求，这里我们以 5G 核心网为例

进行说明。一方面，虽然分组数据网

的网元将首次应用在 5G 网络，并定义

微服务化 NF，如接入管理功能（AMF）、

会话管理功能（SMF）、用户面功能

（UPF），但是相关协议对电路域（CS）

和 IP 多媒体子系统（IMS）的定义尚

未完成或成熟度不足。另一方面，存

量 VNF 迁移到 CNF，并没有形成平滑

改造的共识。

（2）开放性

容器应用在 IT 领域已成为主流，

但是在电信领域还没有得到广泛应用。

目前，从虚拟机向容器演进的方式有

虚拟机容器和裸机容器两种。虚拟机

容器方式下 CNF 的编排接口没有纳入

协议规范，同时供应商对裸机容器方

式的具体实现方式存在争议。为此，

支撑从 VNF 向 CNF 演进的容器技术、

云管理系统和编排器，都需要具备充

分的开放性，以避免日后在引入新应

用或新技术时，面临重新部署甚至重

构整个系统的被动局面。

当前，中国三大运营商已规模部

署 5G 核心网（5GC）网络设备，同时

各种 5GC 应用以 VNF 形式部署。如图

4 中的初期所示，各厂家即使引入容

器技术也无须对外呈现，即不必对外

提供容器管理功能。尽管如此，VNF

方式仍有诸多优点：标准程度、商用

成熟度和虚拟机隔离方案的安全性都

很高，拥有成熟的转发面优化技术等。

基于目前成熟的 IaaS 云平台方案和产

品，VNF 方式有利于 5GC 网络建设初

期的快速部署和运营。然而，没有引

入开放的容器技术且不满足 CNF 要求

的可感知 K8S 接口，是基于虚拟机方

式部署 VNF 的最大不足。

如图 4 所示，发展期引入了虚拟

机容器方案。该方案既支持容器化部

署，满足运营商对容器的管理需求，

又拥有虚拟机的安全能力，同时可应

用于那些对安全隔离有较高需求的场

景。影响该阶段快速发展的因素主要

有两个：（1）相关标准尚不成熟，如

欧洲电信标准化协会（ETSI）协议没

有定义 K8S 容器管理系统和管理和网

络 编 排（MANO） 的 接 口；（2）IaaS

云平台、硬件和 APP 的三方解耦转变

为含有 CaaS 云平台的四方解耦，这使

技术的选择难度和验证难度变得更大，

商业成熟期变得更久。

随着容器应用进入成熟期，灵活

的应用、弹性的网络和多层次的安全

管控都将裸机容器平台推向主流。如

2G/3G/4G 和 5G 长期共存一样，该阶

段仍要兼顾多种 NF 部署方式，最终

才能实现“一云多构”的综合云平台。

3 容器演进方案
如前文所述，电信云网络从虚拟

机部署转变为容器部署，需要经历多

个阶段。从需求的角度看，业务网元

在前，支撑它的云平台在后；从网络

建设和演进的角度看，云平台基础设

▲图 4  容器技术引入 5G 核心网的过程设想

▲图 3  虚拟机架构和容器架构
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AMF：接入管理功能
BSS：业务支撑系统
C：容器

CaaS：容器即服务
HW：硬件
IaaS：基础设施即服务

NFVO：网络功能虚拟化编排器
OSS：运营支撑系统
SMF：会话管理功能

UPF：用户面功能
VIM：虚拟资源管理系统
VM：虚拟机

VNFM：虚拟网络功能管理
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施建设在前，相应的业务网元部署在

后。由此可见，业务网元和云平台之

间将相关作用、互相影响。

在 云 平 台 长 期 演 进 过 程 中， 支

持容器的云平台同时也要支持原有的

虚拟机部署方式。容器部署包括虚拟

机容器、裸机容器、未来“容器化的

VNF”等方式（VNF over Container）。

对于业务网元来说，从基于虚拟机部

署发展到基于容器部署是一个渐进过

程，它要求虚拟机部署的网元逐步迁

移到容器平台上。

按照容器平台提供者和虚拟机平

台提供者的异同，以及部署场景的不

同，我们提出如下容器演进方案。

3.1 边缘云部署先行

围绕 5G 核心网对电信云的新需

求，比如控制面和媒体面分离（CUPS），

媒体面下沉将带来本地分流和业务时

延减少。为此，将 MEP、UPF 等网元

下沉到边缘，意味着边缘云网络建设

必将先行。

与中心 DC 相比，边缘 DC 的边缘

云具备 3 个特点。（1）可改善系统性

能，如具有硬件加速功能。（2）拥有

多样性的云管理系统和 SDN[16-17]。不

同于重量级的中心 DC、功能丰富的云

管理系统和 SDN，边缘云注重高效、

轻量和易管理。（3）软硬件倾向高度

集成，便于快速安装、上线和扩容。

因此，容器化应用和容器平台大

多首先部署在边缘云。如图 5 所示，

边缘云部署包括 3 个部分：

（1）新建边缘云网络和相关应用

边缘云硬件基础设施和云管理系

统应满足几个方面的需求：提供专有

硬件支撑的硬件加速方案，以优化媒

体面性能；制定虚拟化加速方案，以

提升应用面的包转发能力；具有虚拟

交换软件（OpenvSwitch）+ 数据平面

开发工具集（DPDK）卸载能力，以

便采用专有硬件来优化 CPU 性能；

增加 MANO 和网元管理系统（EMS）

对专有加速硬件的统一编排和管理能

力；云管理系统能够推荐紧凑型的容

器平台或者虚拟机和容器融合的综合

云平台。

（2）实现边缘云和中心 DC 的云

网络互通

中心 DC 的云网络和边缘云需要

分开部署，拥有各自独立的交换网络、

SDN、DC- 分组数据网关（GW），以

实现业务面的互联互通。同时网络功

能虚拟化编排器（NFVO）和 EMS 功

能将纳入全网统一管理。

（3）扩容中心 DC 的云网络

在边缘云部署的业务网元需要与

中心 DC 的业务网元协同工作。例如，

AMF 和 SMF 仍然需要部署在中心 DC

上，同时 SMF 能够按不同策略选择分

布式部署的 UPF。NFVO 和 EMS 功能

也将纳入全网统一管理。

3.2 中心 DC 容器演进方案兼顾现网

VNF

引入 CaaS 容器平台的方式不同，

产生的容器演进方案也会不同。一种

方式是在现有 IaaS 资源池部署容器应

用；另外一种方式是，首先为容器平

台和应用新建一个独立的资源池，然

后在初期与现有 IaaS 虚拟机平台共

存，最终实现虚拟机与容器融合的综

合平台。

（1）依托现有 IaaS 资源池的演

进方案

将中心 DC 的虚拟机部署方式改

造成虚拟机容器混合部署方式的高效

方案是升级现有 IaaS 云平台。这种方

案尤其适用于 IaaS 和 CaaS 平台均来自

▲图 5  边缘云部署
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GW：分组数据网关
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▲图 6  中心 DC 容器云网络依托现有 IaaS 资源池演进
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同一个供应商的情况，如图 6 所示。

升 级 方 案 具 体 包 括：（a） 升 级

IaaS 云平台和 SDN 支持 5GC 容器应用，

如支持加速硬件和交换网络；（b）如

果步骤 a 不能对 VNF 不可见，则 VNF

将重新上电或进行重新部署；（c）资

源池扩容，如部署 5GC 业务网元或扩

容 4G 网元；（d）部署 CaaS 容器平台，

如果是异厂家的容器平台，建议采用

IaaS 平台不感知的容器方案；（e）部

署 5GC 容器应用。

（2）新建容器资源池

一 般 而 言， 现 有 IaaS 平 台 承 载

的 4G 业务是客户的收入来源。当 5G

网 络 处 于 初 期 或 实 验 阶 段 时， 在 成

熟网络上叠加 5G 网络并不是最佳选

择。5G 网络所需要的硬件和网络基础

设施与 4G 相比有显著差别，如支持

URLLC 的高性能硬件、切片网络所需

的特殊软硬件等。此外，当容器平台

来自新的供应商时，新建容器资源池

具备一定优势。

与新建边缘云类似，5G 应用建设

需要独立的容器云网络。这里我们以

虚拟机容器方案为例进行说明。考虑

到 4G 和 5G 融 合 部 署 的 需 求，5G 核

心网要支持回落到 4G 网络的 5G 用户

仍可以接入同一张核心网，即实现业

务网元在新建容器云和现网的云网络

之间的按需分布。

由于统一云平台需求有利于降低

运维和新业务部署的费用，容器技术

下一步演进方向是在容器云的基础上

实现原 VNF 的迁移。这里迁移方式包

括两种：现有 VNF 迁移到容器云上，

保留原有 VNF 部署方式；基于已有虚

拟机容器混合云或已部署的 CNF 来实

现 VNF 功能的迁移。

第 1 种迁移方式适合容器云和现

有 VNF 不是同一个供应商的情况。

VNF 供应商希望在尽量不感知的情况

下将 VNF 迁移到新平台，以便减少迁

移费用并维持业务平滑过渡。

第 2 种迁移方式一般用于第 1 种

迁移方式不可行或者现有 VNF 已老旧

甚至过保的情况。将现有 VNF 合并到

容器云上的 CNF，有利于降低运维费

用，提升资源利用率和运维效率。对

于第 2 种方式，我们推荐使用裸机容

器，以便 VNF 彻底迁移到 CNF。

4 容器演进实践
众所周知，目前业界的虚拟化核

心网的网元主要以虚拟机方式部署。

如 何 从 VNF 迁 移 到 CNF， 成 为 运 营

商最为关心的话题之一。以 VNF 向

虚拟机容器方案演进为例，综合考虑

2G/3G/4G 核心网向 5G 演进的相关设

计和步骤，我们在本节说明容器演进

的实践情况。 

4.1 应用演进阶段

第 1 阶段：5G 非独立组网（NSA）

部署阶段。这一阶段的诉求是：在不

割离 VNF 的情况下升级 VNF，以支持

5G NSA 网 络。3GPP R15 定 义 的 NSA

网络已满足大部分 eMBB 业务需求。

在不改变现有 IaaS 平台、不引入容器

平台的情况下，平滑升级 VNF 是支持

5G NSA 的最佳方式。这样做的原因是，

部署基于 R16 的 5G SA 网络相当于对

现网的业务网元进行重构，无法在兼

顾投入和收益的情况下满足不同国家

和不同运营商的需求。

第 2 阶段：5GC 初期部署阶段。

这一阶段具体包括：（a）基于虚拟机

容器方式部署一些 2G/3G/4G/5G 融合

的 CNF，具体包括分组域（PS）、用

户数据管理（SDM）、策略控制功能

（PCF）/ 策略与计费规则功能（PCRF）

等。此时，原 IaaS 平台要改造成 IaaS

和 CaaS 的混合平台；（b）保持其他

VNF 不 变， 例 如 IMS、CS 等；（c）

升级 EMS，同时兼顾 VNF 和 CNF 管理。

第 3 阶段：5GC 大规模部署阶段。

（a）对 CNF 进行扩容以支持更大容量，

同时引入新 CNF 以支撑大规模部署，

并增强网络灵活性，如安全边缘保护

代理（SEPP）和服务通信代理（SCP）；

（b）将 STP、DRA 和基于位置的服务

（LBS）等从 VNF 迁移到 CNF；（c）

由于没有进一步的业务功能需求，CS

仍采用 VNF 方式部署。

4.2 从 VNF 演进到 CNF 的具体步骤

CNF 是基于虚拟机容器的应用，

而 VNF 只是基于虚拟机的应用，没有

容器。对于 NF 而言，从 VNF 到 CNF

的迁移过程类似于把“大象”装进“冰

箱”。下面我们将简单描述如何完成

从 VNF 到 CNF 的迁移过程。

如 图 7 所 示，VNF 和 CNF 的 架

构与组件差异很大，没法通过软件升

级方式实现业务功能迁移。这需要先

在 IaaS 平台实例化 NF，然后再实现

VNF 的业务功能。具体操作步骤大致

有 4 个。

（1） 新建控制节点：提供支持

基 于 虚 拟 机 容 器 的 CNF IaaS 平 台，

如 支 持 5GC 和 虚 拟 机 容 器 应 用 的

OpenStack 平台。

（2） 计 算 节 点 实 现 NF 迁 移，

具 体 步 骤 包 括： 备 份 节 点 的 IaaS 平

台数据和 VNF 配置数据；在空余硬

件 上 装 载 支 持 CNF 的 IaaS 平 台， 如

Hypervisor/ 分布式虚拟交换机（DVS）

等；在管理节点上装载支持 CNF 版本

的 MANO，并打通原 VIM 接口；在空

余硬件上初始化含 K8S 组件的 CNF，

使业务配置数据与 VNF 相同，同时

打通相关组件的接口，在业务调试成

功后投入 CNF 资源池，使 NF 层面和

VNF 保持负荷分担或容灾关系；将某

VNF 的业务功能迁移到该 CNF 上；释

放原 VNF 占有的硬件资源；重复上述

步骤，直至完成全部计算节点的 NF
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升级。

（3）管理节点升级，具体包括：

备份管理节点的数据配置；建立新的

管理节点；从备份数据恢复数据配置；

完成新管理节点和全部 CNF 节点的

业务调试；原管理节点下电，以释放

资源。

（4）SDN 和交换网络升级。一般

认为交换网络（如 SDN）和 IaaS 平台

有接口，无须和 CaaS 平台开通接口。

构建 CNF 资源池的工作包括接管原

VNF 的 交 换 功 能， 这 使 得 SDN 和 交

换网络仍然有升级的需求：升级 SDN

以支持 CNF；升级交换网络设备（如

DC-GW、Spine 和 Leaf）； 更 新 SDN

和交换网络设备的管理接口。

5 结束语
随着基于 NFV 的 5G 核心网规模

商用，采用 IaaS 平台和虚机部署方式

的 VNF 网络已成为 5G SA 网络建设的

开端。VNF 网络将支撑以 eMBB 为主

的 2C 应用和以 URLLC/mMTC 为主的

2B 应用。然而，基于容器技术的 5G

电信云网络将促使 5G 核心网应用产生

更多价值。从目前全球 IaaS 网络建设

的现状来看，虚拟机容器方案是 5G 电

信云网络演进的重点。同时，从虚拟

参考文献
[1] CNCF. What is cloud native? [EB/OL]. (2018-06-

11)[2021-11-06]. https://www.cncf.io/about/
faq/#what-is-cloud-native

[2] 陈佳媛 , 王瑞雪 , 班有容 , 等 . 中国移动面向 5G 的
电信云基础设施技术研究和实践 [J]. 移动通信 , 
2019, (1): 57-62

[3] 陆平 , 李建华 , 赵维铎 . 5G 在垂直行业中的应用 [J]. 
中兴通讯技术 , 2019, 25(1): 67-74. DOI: 10.12142/
ZTETJ.201901011

[4] 李珊 , 张春明 , 汪卫国 . 5G 商用起步 , 融合应用蓬
勃兴起 [J]. 中兴通讯技术 , 2019, 25(6): 2-7. DOI: 
10.12142/ZTETJ.201906001

[5] 陈亿根 , 尹晓峰 , 邵黎勋 . 5G+ 工业互联网应用
实 践 [J]. 中 兴 通 讯 技 术 , 2020, 26(6): 2-6. DOI: 
10.12142/ZTETJ.202006002

[6] ETSI. Network Functions Virtualisation (NFV); use 
cases: ETSI GS NFV 001 [S/OL]. (2018-07-03)
[2021-11-06]. https://www.etsi.org/technolo-
gies-clusters/technologies/nfv

[7] ETSI. Network Functions Virtualisation (NFV); ar-
chitectural framework: ETSI GS NFV 002 [S/OL].
(2019-12-02] [2021-11-06]. https://www.etsi.org/
de-liver/etsi_gs/NFV/001_099/002/01.02.01_60/gs_
NFV002v010201p.pdf

[8] ETSI. Network Functions Virtualisation (NFV); 
terminology for main concepts in NFV: ETSI 
GS NFV 003 [S/OL]. (2019-12-02] [2021-
11-06]. https://www. etsi. org/deliver/etsi_gs/
NFV/001_099/003/01.04.01_60/gs_NFV-
003v010401p.pdf

机部署到虚拟机容器部署的演进具有

的更好平滑性。本文中，我们结合实

践案例，从应用、云平台和硬件等多

个角度阐述 5G 电信云网络演进过程的

要点和详细步骤，希望为广大电信网

络和技术工作者提供一些参考。
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AMF：接入管理功能
EMS：网元管理系统
K8S：一种开源容器编排引擎

NFVO：网络功能虚拟化编排器
POD：K8S 定义的最小部署单元
SMF：会话管理功能

VIM：虚拟资源管理
VM：虚拟机
VNFM：虚拟网络功能管理

▲图 7  中心 DC 容器云网络依托现有 IaaS 资源池演进
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