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由于卫星网络业务具有广播特

性，数据会传递给一定范围内

的多个接收者，包括合法用户以及非

法用户，因此每个合法用户都会受到

不同程度的安全和隐私威胁。工作

中的卫星很难进行安全漏洞修补，因

此我们需要预先对卫星地面融合网

络（ISTN）可能面对的安全威胁进行

分类评估，并提出相应的安全方案以

对抗潜在的安全威胁。

低轨（LEO）卫星星座在保证与

地球同步轨道卫星同样的覆盖范围

的前提下，大幅降低了通信的往返时

延，是 ISTN的重要组成部分。虽然单

个 LEO卫星仍然只能在短时间内可

见，但这并不意味着其安全性得到了

提高。因为对卫星星座所形成的在

轨网络而言，星座中的每颗卫星都充

当了其相邻卫星的路由中继，从而增

加了整个星座的安全风险。

1 ISTN的安全风险与现有安全
架构

目前，关于 ISTN安全架构的主流

观点是基于 2012年国际空间数据系

统咨询委员会（CCSDS）提出的空间

网络安全架构的。CCSDS将安全威

胁分为两部分：主动威胁与被动威

胁。主动威胁包括频率阻塞攻击、重

放攻击、分布式拒绝服务攻击（DDoS）
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攻击以及非授权访问攻击，被动威胁

包括窃听以及流量分析。这两种威

胁均可以出现在卫星通信的空间段、

地面段以及空间传输链路等处，其分

类如图1所示。

在频率阻塞攻击中，通过在相同

频率上发射大功率噪声，攻击者造成

了严重的链路损耗，并阻断星地通信

接入。重放攻击是指攻击者重复向

卫星传输之前拦截并记录的指令。

若重放指令未被拒绝，则卫星有可能

重复执行操作，这会导致卫星偏离轨

道或天线指向错误。不同于上述偏

向物理层的安全威胁，DDoS攻击主

要来自于网络层的瞬时海量访问攻

击，它通过阻塞合法用户的接入达到

拒绝服务的目的。非授权访问攻击

是指未授权用户假冒合法用户对网

络中的节点进行访问。在 2003年，中

国“鑫诺卫星”的转发器就曾遭到以

大功率信号伪装成卫星地球站的境

外势力的劫持，播出了非法信号，造

成了极为恶劣的影响。在被动威胁

中，攻击者可以在不被察觉的情况

下，窃听卫星广播信号。此外，攻击

者还可以通过分析卫星通信流量，侵

害用户的隐私。

CCSDS的安全架构主要考虑 3
点：物理安全、信息安全（数据的机密

性、完整性）以及传输安全（隐藏通信

链路，防止被阻塞）。卫星通信管理

部门可以根据通信任务的不同，在不

同层协议中进行加密，以保证信息的

保密性、完整性。在安全级别更高的

通信任务中，可以应用物理层加密，

以对抗流量分析等被动威胁。在

LEO卫星星座与 5G融合的场景下，

海量接入用户与星间链路的存在导

致上述安全威胁中的窃听攻击变得

更为频繁，因此，我们将主要讨论针

对窃听攻击的解决方案。

2 窃听威胁及其解决方案

2.1 物理层安全技术概述

卫星通信的广播特性决定了其

信息极易被窃听，A.D.Wyner在文献

[1]中建立了如图2所示的窃听信道模

型。其中，X,Y,Z分别为信源发射的

信号和用户与窃听者接收的信号，

hm,he分别为主信道与窃听信道的信

道系数，γm,γe分别表示用户与窃听者

处的信干噪比。在文献 [1]中，A.D.
Wyner证明了当窃听链路信干噪比比

主信道的信干噪比差时，保密容量Cs
满足式（1）：

Cs = [Cm - Ce ]+ = éëlog2 (1 + γm) -
log2 (1 + γe)ùû

+
。 （1）

当保密容量非负时，合法用户正

常接收信号，而窃听者获得保密信息

的概率为0。
显而易见，在 A.D.Wyner所提的

窃听信道模型

中 ，当 保 密 容

量为 0（即 γm ≤
γe）时，系统不

能保证完美的

保密性。此时

进行信息传输

则很有可能被

窃听者成功窃

听 ，从 而 导 致

保密信息泄露。而物理层安全技术

正是通过已知的信道信息 hm、he，绕
过密钥加密，通过预编码等物理层技

术，最大化保密容量以保证安全

传输。

物理层安全是一种基于无线信

道特性对信息传输进行加密的技术。

作为一种全新的安全架构，物理层安

全技术有许多优点：

（1）物理层安全利用无线信道的

天然随机性和复杂性，可以实现“一

次一密”保证安全通信。

（2）物理层安全技术主要用于物

理层，无须考虑上层协议，可以作为

传统加密方式的补充，以增强传统加

密协议的综合性能。

（3）密钥加密有被量子计算破解

的风险，而物理层安全技术则通过无

线信道的随机性规避了这一问题。

可以预见，物理层安全技术将会

作为CCSDS安全协议的补充，与地面

核心网的安全架构进一步融合，形成

hm，he：主信道与窃听信道的信道系数 γm，γe：用户与窃听者处的信干噪比
X，Y，Z：信源发射的信号和用户与窃听者接收的信号

▲图2 窃听信道模型

▲图1 空间网络威胁分类

DDoS：分布式拒绝服务攻击

空间网络安全威胁

主动威胁 被动威胁

频率阻塞 重放攻击 DDoS攻击 非授权访问 窃听攻击 流量分析

信源 主信道 用户

窃听者窃听信道
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全新的 ISTN安全架构。目前，关于物

理层安全的研究主要集中于资源分

配[2-4]、波束成形与人工噪声[5-6]、用户

节点选择与协作[7-8]三大类技术。这3
类技术的本质都是通过预编码、协作

干扰等物理层手段，降低窃听者处的

信干噪比或提高合法用户处的信干

噪比，以保证非负的保密速率。目前

相关的理论研究已经较为成熟。

目前，也有部分研究[9-10]将物理

层安全技术拓展至 ISTN场景中，研究

卫星与地面节点的预编码与协作调

度方案。将地面的物理层安全技术

从地面移植到卫星上并不简单，因为

卫星信道更为复杂，衰减更为严重，

且通信距离较远。利用信道的特性

来保证安全传输，可能会面临诸多

挑战。

（1）相关信道

在 ISTN场景中，合法用户的信道

hm与窃听信道 he的相关性将远高于

传统的地面场景，因此传统的物理层

安全方法在卫星场景下有失效之虞。

（2）同频干扰与邻频干扰

中国地面 5G蜂窝通信主要工作

于 5G频谱 n78频带中的 3.4~3.6 GHz
频段，但 3.4~4.2 GHz频段已经被国

际电信联盟分配给了卫星通信业务，

共享的频谱将在 3.4~3.6 GHz频段与

3.6~4.2 GHz频段内引入严重的同频

干扰和邻频干扰。这种干扰对依赖

于无线信道特性的物理层安全技术

也将是一个严重的打击。

（3）多用户多窃听者场景

在 ISTN场景中，卫星往往需要为

数量远多于地面场景的用户提供服

务，ISTN要应对的窃听者的数量也会

大幅度增加。为对抗多窃听者空间

分集导致的窃听信干噪比增益，我们

需要在 ISTN中应用更加灵活的物理

层安全技术。

2.2 物理层安全在 ISTN 中遇到的

挑战

2.2.1相关信道

卫星和终端之间的距离较大，而

窃听者与用户之间的距离可以忽略

不计。因此，用户和窃听者之间信道

的相关性较高。当窃听者靠近合法

接收者时，即便已经采用了人工噪声

和波束成形等传统物理层安全方案，

卫星和用户通信的保密能力还会迅

速降低。这使得我们不得不采取其

他方法来扩大窃听信道与主信道之

间的差异。

文献[11]引入了双频双波束的传

输方案，以扩大主信道与保密信道的

差异。如图 3所示，用户由不同频率

的两个波束提供服务，每个波束的功

率都是单波束场景的一半。此外，我

们还证明了这

种双频双波束

的传输方案存

在最优的波束

成形与人工噪

声 矢 量 ，可 以

保证窃听者与

用户间距离较

小时的高保密

速率。

文 献 [12]
假设了一个带

有近地中继的

ISTN，如图 4所
示。如上文所

述，即便是LEO
卫 星 ，其 波 束

的覆盖范围也

在 200 km 左

右 ，窃 听 者 与

用户极有可能

被同一波束覆

盖 ，两 者 之 间

的信道相关性较高。近地中继（如飞

机、飞艇等航空器）的波束覆盖范围

较小，窃听者与用户信道会产生很大

的差异，从而给物理层安全技术留下

了发挥的空间。在此基础上，我们进

一步研究了近地中继的中继选择、同

时同频干扰中继与卫星之间的功率

分配，以优化系统的保密性能。

2.2.2同频干扰与邻频干扰

由于卫星通信的频谱资源利用

不足，且地面频谱资源日益紧张，因

此，将频谱共享方法纳入 ISTN的研究

范畴具有广阔的前景。近年来，认知

卫星地面网络的混合架构被认为是

提高频谱效率的主要方案之一。该

技术在地面网络和卫星网络之间共

享C波段（4~8 GHz）。频谱共享缓解

了频谱稀缺问题，但又会面临着另外

f：波束载频的频率

▲图3 双频双波束物理层安全卫星地面融合网络

▲图4 近地同时同频干扰中继物理层安全系统

卫星波束1 fbeam1=f1
卫星波束2 fbeam2=f2
人工噪声

卫星

窃听者 窃听者
用户

窃听者

卫星波束
主信道
窃听信道
协作干扰

卫星

飞艇

飞机

无人机

用户 窃听者
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一个困扰，即卫星和地面系统之间的

同频干扰与邻频干扰。这种卫星业

务与 5G系统间的频率冲突会导致星

地链路信干噪比、保密容量等指标降

低，从而影响通信质量。除此之外，

在第3代合作伙伴计划（3GPP）R17规
划中的卫星物联网也同样面临着由

于海量接入而引发的干扰问题。在

现行的干扰协调指南中，我们通常使

用频率隔离、地理隔离，以及加装滤

波器、屏蔽网等方案减轻干扰。本文

中，基于物理层安全的解决方案，我

们可以通过波束成形与预编码等技

术充分利用干扰，恶化窃听者的信道

条件，降低窃听者处的信干噪比。

在认知卫星地面网络架构中，我

们一般认为卫星网络是主要网络，地

面网络是辅助网络。辅助网络对主

信道的干扰会明显降低系统性能，如

图 5所示。如果将辅助网络引入的干

扰视为对窃听者的干扰，那么通过波

束成形来减轻对合法用户的同频干

扰，就可以提升系统的保密性能。

文献[13]研究了认知卫星地面网

络架构中地面基站的波束成形方法，

在满足主要网络（卫星网络）的保密

速率约束以及辅助网络（地面网络）

的通信速率约束条件的同时，最小化

地面基站上的发射功率。在其基础

上，文献[14]在多地面基站的场景下

进一步考虑了整个系统的能效。在

迫零（ZF）波束成形之外，该文献还考

虑了添加人工噪声以增强系统的物

理层安全的方法。

在 3GPP的规划中，毫米波波段

也将成为地面和卫星网络的共享波

段。在毫米波信道下，部分研究着眼

于卫星与地面网络，并关注波束成形

方案。文献[15-16]研究了一种协作安

全传输波束成形方案，通过卫星处的

自适应波束成形、人工噪声以及地面

基站处的波束成形的协作实现安全

传输。

如果考虑多卫星的场景，那么就

可以从另一角度——多卫星调度，来

考虑频谱共享下的 ISTN的物理层安

全。文献[17]讨论了多卫星轮流访问

共享频谱的轮

询 卫 星 调 度

（RSS）与 多 卫

星共同访问共

享频谱的多卫

星调度（MSS），

如 图 6 所 示 。

文 献 [17]分 析

了 MSS方案的

安全可靠性折

衷（SRT），其中

安全性和可靠

性由拦截概率

和中断概率来

表征。面对系

统保密性能过

剩 的 问 题 ，我

们可以通过增

减卫星数量来

达到安全可靠

性的折衷。

2.2.3 多用户多

窃听者场景

随着卫星

的能力变得越

来 越 强 大 ，可

服务的用户密

度也在不断增

大 ，这 使 得 一

个卫星波束中

通常存在多个

用 户 或 窃 听

者 。 目 前 ，多

用户场景已经

成为卫星地面

通信网络常用

的场景之一，如图 7所示。与上述情

况考虑的单用户单窃听者场景不同，

多用户场景由于通信链路的增加，所

面临的窃听风险也会不断增大。与

此同时，多用户场景的空间分集也为

▲图6 多卫星调度频谱共享物理层安全模型

▲图5 认知卫星地面网络物理层安全模型

▲图7 卫星地面融合网络多用户多窃听者场景
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卫星用户窃听者
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蜂窝用户

辅助网络

卫星星座

卫星用户

辅助网络

基站
蜂窝用户

窃听者

主信道
窃听信道
同频干扰
星间链路（ISL）

主信道
窃听信道
同频干扰

卫星

中继网络

窃听者卫星用户

……

卫星信道

地面主信道

窃听信道

未选择中继

已选择中继
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从物理层安全角度提高系统的安全

性提供了新的思路。

在多用户 ISTN中，文献[18]研究

了多用户协作与调度对物理层安全

的增强。在混合卫星地面中继网络

（HSTRN）中，其用户与中继均可以通

过最大化端到端保密容量等类似的

方法进行选择，以增强物理层安全

性，从而逐渐成为最常用的架构之

一。文献 [19]推导了 HSTRN中使用

不同中继选择方法在放大转发与解

码 转 发 协 议 下 的 保 密 中 断 概 率

（SOP）。文献[20]分析了在放大转发

（AF）和解码转发（DF）中继协议下具

有多天线卫星的下行链路多用户多

中继 HSTRN的保密性能，提出了最

佳用户中继对选择准则，以期使

HSTRN系统的SOP最小化。

3 结束语
卫星地面融合网络是中国通信

网络基础设施体系建设的重大需求。

研究 ISTN场景下面临的窃听威胁与

解决方案，将驱动中国天地一体化信

息系统的广泛应用。本文中，我们分

析了 ISTN在 LEO卫星场景下的安全

威胁与相应的解决方案，对中国卫星

互联网设施建设的落地具有重大的

现实意义。
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