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摘要：可信通信技术是网络 5.0、6G 等未来网络的核心技术方向，也是长期困扰学术界和产

业界的关键安全问题。系统分析了未来网络新架构下的可信通信需求和现有技术方案的缺陷，

构造了一套可信通信技术体系，并阐述了可信通信的基本原则。在此基础上明确了两种技术

防御思路，并在技术研究和产业化应用方面提出了相关建议。
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Abstract: Trusted communication technology is the core technology direction of future 

networks such as network 5.0 and 6G. It is also a key security problem that has plagued 

academia and industry for a long time. The requirements of trusted communication under 

the new network architecture in the future and the defects of existing technical schemes 

are systematically analyzed. A trusted communication technology system is constructed. 

The basic principles of trusted communication are introduced. On this basis, two technical 

defense ideas are defined, and relevant suggestions are put forward in technical research 

and industrial application.
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互联 网 协 议（IP） 地 址 是 当 前 IP

网络体系结构的核心，拥有网络

身份和路由位置两种属性 [1]。其中，网

络身份属性用来标识通信对象，而路

由位置属性则代表拓扑位置，是路由

寻址的基础。地址欺骗可能会造成非

法访问服务、分布式拒绝服务（DDoS）

攻击、事件难以追溯等一系列安全问

题，因而 IP 地址的安全性是构建可信

任网络的基础 [2-3]。攻击者通过伪造 IP

地址来隐藏自己的真实身份，有时也

会将报文引向非法位置。RFC 6959[4]（互

联网工程任务组发布的征求意见稿）

列举的 10 类攻击都与 IP 地址真实性

相关。麻省理工学院的研究表明，互

联网中至少有半数以上的网络可以产

生一种类型的 IP 地址伪造攻击 [5]。据

CAIDA 的统计，互联网中平均每天有

3 万起伪造源地址的攻击事件发生 [6]。

IP 地址真实性是未来网络可信通

信的核心要素，而当前传统的 IP 网络

体系并不具备对 IP 地址真实性验证的

内在机制。解决 IP 地址的欺骗问题，

保障地址网络身份的唯一性以及路由

位置的真实性，并确保 IP 地址所标识

的身份和位置信息在通信过程中不被

篡改和伪造，是未来网络可信通信所

要解决的关键问题。

学术界对可信通信的研究相对较

早。早在 2003 年，以麻省理工学院为

代表的学术团体就推出了下一代互联

网的新架构 NewArch[7]，明确了 IP 地

址具有位置和身份的双重属性，同时

强调了对 IP 地址进行安全保障的必要

性。清华大学吴建平院士针对新一代

互联网体系提出需要保障互联网地址

身份及其位置属性真实可信的观点 [8]。

产业界近年也掀起了可信通信的

热潮。国际移动通信（IMT）-2030（6G）、

中国通信标准化协会（CCSA）等均开

展了大量对未来网络安全方面的研究

工作。中国网络 5.0 产业和技术创新

联盟 [9] 更是将 IP 网络的安全体系，尤

其是 IP 地址真实性保障，作为未来网

络内生安全的重要目标。

当前产业界缘何要兴起可信通信

的热潮？可信通信要解决什么问题？

当前方案存在哪些不足，又该如何改

进？针对这些问题，本文结合学术研

究和产业应用，阐述和分析了可信通

信的产业驱动力，提出了可信通信的

必要条件和基本策略，对可信通信的

主要技术方向进行了对比分析，并给

出了技术应用建议。

1 未来网络可信通信需求和挑战
未来网络具备泛连接、广覆盖和
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高可靠的网络能力，深度融合了 5G、

云计算、边缘计算、大数据、人工智能、

卫星通信等一系列新兴技术，现阶段

正飞速发展，将深入经济社会各个领

域，为社会带来全方位、深层次的影

响，并将引领我们步入一个高度互联、

内生智能、万物感知的世界。然而，

未来网络在提升业务应用价值、使能

社会高度信息化的同时，也为利益驱

动的攻击者创造了有利条件，为其实

施更大规模、更高强度的攻击提供了

可能。

1.1 网络可信通信需要适应新的业务

模式

新技术驱动智慧医疗、工业互联

网、能源互联网、车联网、算网融合、

天地一体化等多个场景持续发展与创

新，并带来诸多新的业务特征。本节

将重点分析这些业务特征给网络可信

通信带来的需求和挑战。

• 泛在连接。网络连接模式从“人 -

人”互联向“物 - 物”互联以及“人 -

物”互联发展。泛在连接不仅包括连

接数量的指数级增长和空天地海的广

域覆盖，更重要的是，还包括无处不

在的连接、算力的下沉和通信节点间

的自主连接。车联网、传感器网络等

新型业务模式，促使通信从单一客户

端／服务器的请求服务模式向多元化

的对等通信模式演变。当前服务器认

证终端用户的方式不再普遍适用，可

信通信架构需要进行重构。

• 网络开放。云计算、边缘计算、

天地一体化都使得网络更加开放，需要

在开放的物理环境下构建一个相对安

全可信的逻辑网络。更重要的是，企业

信息化和数字化转型打破了原有生产

领域的封闭性。生产网络 IP 化、终端

的智能化均使得生产领域面临域内、域

间的双重威胁，因此不能仅仅关注来自

办公领域的横向渗透。如何保障数字化

生产领域的域内安全，构建安全可信的

内部通信网络，是企业数字化转型时需

要重点考虑的安全问题。

• 海量终端。未来网络不仅要提

升网络覆盖的广度，还要提升覆盖的

连接密度。类型多样、数量庞大的终

端将使得网络的攻击面进一步扩大。

尤其是低功耗、低成本的弱终端，缺

乏自我防护能力，存在漏洞修复困难

问题，更易于被攻击者利用或假冒。

因而网络需要增强对通信终端的控制

力，尤其要增强对通信节点真实性的

保障。

• 算力增强。伴随着算力提升，

单位时间内的数据量也将持续增长，

攻击者更容易获取攻击所需的算力。

网络资产（尤其是一些高价值的资产）

将更容易遭受到攻击，例如卫星节点

遭受 DDoS 攻击。避免算力因素对通

信节点假冒攻击的放大效应，提升对

通信节点真实性的保障。

未来网络的安全挑战包括两个方

面：一方面，随着网络承载的资产价值

增大，攻击程度在加深，风险也随之变

大；另一方面，业务模型的多样化使得

通信模式发生改变，通信安全架构需要

进行再设计。未来网络需要进行安全设

计，以便在新业务应用场景中为新型网

络体系架构赋予最基础而又有效的可

信通信能力，为未来业务的持续创新和

广泛应用提供必要条件。

1.2 未来网络需要在网络层构建可信

通信技术

在传统网络中，由于网络缺乏安

全设计，通信安全问题需要由应用层

来解决。例如，在对身份的真实性进

行验证时，由于网络身份缺乏唯一性

和确定性表达，通常由应用层对用户

身份进行验证。长此以往，人们甚至

会认为，安全问题应该仅由应用层来

解决。然而，应用层的“补丁式”防护，

不但效能低下，而且难以在未来网络

的诸多新兴场景中应用。本节围绕身

份真实性问题，对比分析了网络层 IP

地址真实性与应用层用户身份真实性

的防护能力与效果，同时论述了在网

络层构建可信通信技术的必要性。

（1）网络层的身份真实性防护机

制比用户层具有更高的系统效能。

图 1 展示了一个用户访问网络的

典型模型，其中图的上半部分展示的

是只进行应用身份真实性防护的情况。

当前，大部分应用都会在向用户提供

服务之前对用户身份进行验证，因而

非法用户（黑色用户图标）如果不能

通过身份验证，则无法访问该应用服

务。但是，对用户身份进行验证是一

项很复杂的工作，中间件和操作系统

层通常不具备这项能力。例如，“永

恒 之 蓝”[10] 之 所 以 可 以 广 泛 传 播，

就是因为借助了 Windows 的 445 开放

端口服务。同时，应用层虽然可以阻

止非法用户的访问，却难以有效防范

DDoS 攻击。

图 1 的下半部分展示的是同时进

行网络层身份真实性防护的情况。如

果加入基本的网络准入机制，网络就

会首先拒绝非法用户（黑色用户图标）

的接入，可以有效减少非法用户对应

用节点和其他网络节点的攻击。虽然

网络准入不能替代应用层的身份验证，

却可以极大地降低应用层遭受攻击的

风险。

基于应用层的用户身份真实性防

护机制，只能为单个服务提供保护，

无法保障整个系统的安全；而基于网

络层的身份真实性防护机制，却可以

提供更低风险、更“干净”的通信环境。

同时，网络身份的唯一性具有不可否

认属性。不论是非法用户还是合法用

户，在网络攻击发生后，均可以被溯

源和审计，而应用层身份不具备普遍

追溯的能力。因此，网络层的身份真
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▲图 1  用户互联网场景下的防护模式对比

DB：数据库     FTP：文件传输协议     IM：即时通讯     OS：操作系统

▲图 2  产业互联网场景下的防护模式对比

ID：身份标识     IP：互联网协议     MAC：媒体访问控制

实性防护至少具备两个优势：为封闭

网络提供准入机制，为开放网络提供

溯源能力。

（2）应用层的用户身份真实性防

护机制难以在新的业务模型和通信模

式下应用。

如图 2 上半部分所示，当前的工

业互联网生产线上使用了控制器局域

网（CAN）、以太网控制自动化技术

（EtherCAT）等各种现场总线协议。

接入到总线上的各通信节点，通常属

于对等通信体，即按需临时分配主从

节点。对等通信模式在越来越多的领

域中得到应用，例如车联网、传感器

网络等。此外，这种模式在云内容器

间通信、5G 服务化架构（SBA）网络

中也开始应用。

此外，工业领域也纷纷开始了网

络的 IP 化改造。由图 2 可知，将总线

抽象为 IP 网络交换机，对原有的业务

模型和通信模式影响最小。在原有的

业务模型下，工业节点可以即插即用，

通信身份通常由总线进行标识。相应

地，在 IP 改造后的通信模式下，新的

身份通过网络来标识比通过应用来标

识更具兼容性。在原有的通信模式下，

工业节点可以对等访问。如果采用应

用层身份来标识，就需要每个通信节

点都启用应用层身份验证机制。这将

大大增加系统改造的代价。

工业领域生产现场的安全性很大

程度上依赖于物理隔离、技术与产业

的封闭性。但在完成 IP 化改造后，网

络风险将显著增大。攻击者可以利用

一部手机或者其他智能终端，通过交

换机或者 Wi-Fi，很容易进入现场网

络，从而实施攻击。因此，生产领域

的域内风险是工业数字化需要重点考

虑的安全问题。在新的通信模式下，

尤其是在物 - 物对等通信的场景下，

基于网络层的可信通信更具兼容性和

经济性，更加有利于工厂的产业数字

化改造。

互联网和通信网络的高速发展，

极大地提振了人们对社会信息化和数

字化的信心。人们希望基于成熟的 IP
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网络架构和网络生态来构建新型的基

础设施，促使更多的社会资产和服务

基于 IP 网络进行互联互通。由上述分

析可知，网络的安全问题并不一定全

都由新的业务模型和攻击手段引入。

从图 2 中工业生产领域的例子可以看

出，网络的开放性不仅包括基础设施

共享和网络边界的模糊，还包括信息

化和数字化本身。未来网络对安全的

需求，从某种角度讲，不是因为网络

变得复杂了，而是因为网络变得太简

单了。

对于网络中新的使用者来讲，网

络提供基本的安全保障和“接入即安

全、通信即安全”的安全能力是生产

领域快速实现数字化转型的一个必要

条件。这种能力是传统网络体系所不

具备的。未来网络应该构建网络的可

信通信能力，帮助业务实现高效、便

捷和安全的信息化和数字化改造。

2 IP 地址欺骗攻击分析
未来网络的可信通信应该首先聚

焦于网络安全的原初问题，即如何解

决 IP 地址的欺骗问题，以保障网络身

份和位置的真实性。本节将重点分析

基于身份和位置的攻击对网络的影响，

以便为后续地址真实性技术方向的研

究提供依据。表 1 列出了目前 IP 网络

中存在的几种典型攻击，这些攻击都

与 IP 地址欺骗相关 [3]。其中，身份假

冒和地址假冒均可单独引发 IP 地址欺

骗攻击。

为了避免被溯源和审计，或者达

成某些攻击目的，攻击者往往将自己

的网络身份和位置进行隐藏，假冒他

人身份（或在非法的位置）进行攻击。

网络地址在网络系统中有身份位置合

一、身份位置分离两种典型表达。当

前的网络系统采用身份位置合一的方

式。IP 地址兼具身份位置双重含义。

在大部分情况下，攻击者对报文中的

IP 地址进行伪造，既是对身份的假冒，

也是对位置的假冒。

一些改进的网络系统采用了身份

和位置分离的方式。通信端的身份标

识与位置标识采用不同的报文字段来

表达。身份和位置可以被独立假冒和

攻击：

• 身份假冒。身份假冒缺少了身

份真实性保障。通信双方难以获知通

信对象的真假，很容易发生会话劫持

或假冒，从而导致通信数据被进一步

篡改和窃取。同时身份的假冒可以使

攻击者避免追溯，也可以使攻击事件

被否认。因而身份的真实性是可信通

信重点保障的目标。

• 位置假冒。位置真实性保障是

通信中很容易被忽略的因素。如果网

络只保障身份真实性，而不保障位置

真实性，位置假冒的报文就仍然可以

在 网 络 中 传 输。 这 会 给 通 信 节 点 的

可用性带来极大风险。如图 3 所示，

Alice 发送报文给 Bob，报文被攻击者

截获。攻击者将报文源位置标识修改

为攻击对象 Charlie 的位置信息。接收

者 Bob 如果只验证 Alice 身份信息而忽

略其位置信息，会将应答报文回传给

Charlie，从而导致对 Charlie 的反射式

攻击。

由此可见，通过单独伪造身份标

识或位置标识均可以引发网络攻击。

攻击者不仅可以假冒身份标识，伪造

通信方身份并发送非法报文，窃取、

伪造和破坏通信数据，还可以假冒和

篡改位置标识信息，破坏网络服务。

很显然，身份和位置两者同时被假冒

的情形，也同样能够引发上述典型攻

击。为了避免身份伪造形成的多种攻

击，未来网络需要同时考虑对身份与

位置的保护。

3 可信通信现有方案分析
基于 IP 地址欺骗的网络攻击给网

表 1   互联网协议地址欺骗攻击列表

攻击类型 攻击实例 身份假冒 位置假冒

泛洪攻击

TCP SYN Flood、TCP SYN ACK 

Flood、TCP ACK Flood、TCP 

FIN Flood、TCP RST Flood、

UDP Flood、ICMP Flood、DNS 

Flood、ARP Flood 等

有效 -

反射攻击
Smurf 攻击、Fraggle 攻击、

DNS 放大攻击等
有效 有效

中间人攻击 会话劫持等 有效 -

单包攻击 LAND 攻击、RST 探测器等 有效 有效

ACK：确认字符

ARP：地址解析协议

DNS：域名系统

FIN：结束标志

ICMP：互联网控制协议

LAND：局域网拒绝服务

RST：复位标志

SYN：同步序列编号

TCP：传输控制协议

UDP：用户数据报协议

▲图 3  位置假冒导致反射攻击的案例

ID：身份标识     IP：互联网协议

攻击者

Alice

截获
IPAlice

Bob

Charlie

3.3.3.3

IPAlice IPBob IDAlice Data
IPBob IPCharlie IDBob Data

IPAlice IPBob IDAlice Data
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络安全带来了巨大挑战。业界在不断

探索针对 IP 地址欺骗的防范机制，并

针对不同的防护思路推出了多种技术

方案。由于 IP 地址具有位置和身份的

双重含义，因此这些方案也可以分为

两大技术方向：对位置的真实性防护

和对身份的真实性防护。同时，网络

体系本身也在演进发展。除了现有的

网络体系外，还存在改良型和革新型

的网络体系。这些体系对 IP 地址的真

实性保障，主要体现在对身份的真实

性保障上，是在新的网络体系基础上

开展的。按技术方向和网络体系，表

2 给出当前典型的地址可信技术方案。

可以看出，基于位置的真实性防

护主要借助路由表来实现对源地址真

实性的反向验证。我们将其称之为基

于位置的访问控制技术。这种方式适

应性较强，可以适应于各种以 IP 路由

为基础的网络体系。为了实现对身份

真实性的防护，典型的方式是采用密

码学技术。通过通告其他节点不可获

知的私密信息（如基于密钥的签名）

可证实本节点拥有的唯一身份。我们

将其称为基于身份的可信验证技术。

在身份真实性保障技术方案中，有基

于当前 IP 体系进行增强的，也有基于

身份位置分离架构设计的。革新型的

网络体系方案涉及较大的体系架构调

整，使之前对于 IP 地址的分析不完全

适用。

表 3 给出了现有地址可信技术的

对比。可以看出，虽然目前位置标识

和身份标识均存在相应的防护技术，

但都存在一定程度的不足。基于位置

的访问控制技术虽然可以利用路由表

和地址列表实现轻量化的位置真实性

检查，但由于不对身份真实性进行保

障，缺乏地址来源的合法性检查，并

不能覆盖 IP 地址欺骗的所有场景。而

基于身份的可信验证技术则普遍存在

性能较低、兼容性差和不够系统化等

问题，难以广泛应用。单纯的身份假

冒和位置假冒都可能造成 IP 地址欺骗

攻击，因而如果只保障其中一个方面，

则无法有效防范所有攻击。

4 可信通信的技术体系与关键

技术
互联网地址体系不具备地址真实

性验证机制。网络中存在的各种 IP 地

表 2  地址可信技术总览

技术方向 网络体系 研究思路 技术方案

IP 网络位置

真实性
IP 网络体系

现有 IP 地址保持不变，借助位置、路由等信

息验证源地址真实性
SAVA[11] 和 SAVI[12]

IP 网 络 身 份

真实性

传统 IP 网络体系

（地址改造）

维持现有 IP 语义不变，在地址构造中加入自

验证

CGA[13]

TrueIP[14]

改良型 IP 体系

（身份位置分离）

使 IP 的身份与位置属性分离，增加身份标识；

IP 只标识位置，并负责路由和转发
LISP[15]

使 IP 的身份与位置属性分离，增加身份标识

的自验证机制

HIP[16]

New IP[17]

MobilityFirst[18]

位 置 和 身 份

真实性
革新型网络体系

现有 IP 体系不再存在，使用自验证的身份标

识来构造全新地址体系

AIP[19]

XIA[20]

AIP：可问责互联网协议

CGA：加密生成地址

HIP：主机标识协议

IP：互联网协议

LISP：定位器 / 标识符分离协议

SAVA：源地址验证体系结构

SAVI：源地址验证改进

XIA：表达型互联网架构

表 3   现有地址可信技术对比分析

技术方向 网络体系 技术方案 技术手段 技术缺陷

IP 网络位置真实性：

基于位置的访问

控制技术

IP 网络体系
SAVA 和

SAVI

通过接入位置过滤、地址前缀过滤、

自治域过滤实现源地址验证

缺乏身份真实性

校验

IP 网络身份真实性：

基于身份的

可信验证技术

传统 IP 网络

（地址改造）

CGA
用公钥的哈希作为 IP 地址的

后 64 位

系统性不足，

性能低

TrueIP 用 IP 地址作为公钥
兼容性差，

性能低

改良型

IP 体系

（身份位置

分离）

LISP

LISP 本身没有涉及安全机制，

但一些安全机制如 CGA 等可用于

LISP 架构中

安全性缺失

HIP

使身份位置分离，增加主机标识层，

以负责身份与网络、应用间映射，

并将公钥作为身份标识；通过对称

秘钥对数据报文进行源身份验证

兼容性差，

系统性不足

New IP

使身份位置分离，采用临时标识符

进行身份隐藏；接入路由器采用非

对称密钥验证源主机身份，域间采

用对称秘钥进行验证

兼容性差，

性能低

MobilityFirst
在名称 /GUID/NA 标识中 ,

GUID 采用公钥哈希
性能低

位置和身份真实性
革新型

网络体系

AIP

地址结构为 AD:EID，

其中 AD 与 EID 分别为责任域和主

机对应的公钥

兼容性差

XIA
基于 AIP 的思想，

加入有向无环图机制
兼容性差

AD：责任域

AIP：可问责互联网协议

CGA：加密生成地址

EID：端点标识符

GUID：通用唯一识别码

HIP：主机标识协议

IP：互联网协议

LISP：定位器 / 标识符分离协议

MAC：媒体访问控制

NA：网络地址

SAVA：源地址验证体系结构

SAVI：源地址验证改进

XIA：表达型互联网架构
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址欺骗的攻击给互联网环境造成了极

大危害。解决身份真实性问题是构建

真实可信的互联网环境的基础和前提。

在当前 IP 同时包含身份与位置属性的

场景下，对身份的攻击往往从地址攻

击中表现出来。在未来身份与位置分

离的情况下，对身份的攻击可以表现

为身份标识的欺骗和位置标识的欺骗。

现有技术虽然针对身份标识和位置标

识都采取了一定程度的保护机制，但

并未彻底解决问题。

图 4 给出了可信通信的问题与技

术路线。从互联网可信通信的安全问

题、技术需求、防范机制来看，可信

通信包含身份保护和位置保护两大技

术路线。这两条技术路线同时又存在

各自的技术缺陷。

4.1 技术体系和原则

如果要实现广泛应用，可信通信

的技术方案应该是一套健全、完善的

解决方案。该方案不仅能在网络标识

保护过程中融入真实性保障，还可满

足高性能系统需求。从目前的技术方

案来看，这仍是一个长期而艰巨的挑

战。基于对可信通信技术需求和方案

的分析，我们先给出未来网络可信通

信的基本原则。

（1）可信通信有两个需求维度：

身份真实性与位置真实性。这两个需

求维度需要被同时满足，即无论采取

何种技术方案，都需要对身份和位置

同时进行防护。遗漏任何一项都会造

成技术方案的不足。

（2）可信通信有两类典型的技术

方向：访问控制和密码学。两类技术

与身份、位置等网络特性结合，各具

优势。综合考虑性能、安全性、兼容

性等因素，选择若干技术进行组合，

可以有效地实现网络的可信通信。

图 5 给出了基于这一原则的可信

通信矩阵。为了给未来网络提供完整

而又全面的保护，需要同时从身份和

位置层面来考虑访问控制可信技术及

密码学验证机制，以满足全方位安全

可信保障需求。然而，当前的可信通

信方案侧重于对位置的访问控制和对

身份的密码学验证两个技术领域，忽

略了对另外两个技术领域的探索。基

于访问控制的身份验证技术，在与当

前基于访问控制的位置验证技术结合

后，既可以弥补当前访问控制技术的

不足，又可以在一定程度替代基于密

码学的身份验证技术。

4.2 访问控制技术

通过检查并过滤 IP 报文的源位

置标识或者源身份标识，基于访问控

制的可信技术可以阻止携带假标识的

非法报文通过。整个基于访问控制的

可信技术体系包含三层技术框架：接

入网控制、域内网络控制和域间网络

控制。构建多层、系统化的身份可信

体系可以保障整个业务通信过程的合

法性。

• 接入网验证可通过深度融合身

份 认 证 与 地 址 分 配 功 能， 基 于 动 态

主 机 配 置 协 议（DHCP） Snooping 等

来 构 建 源 信 息 合 法 性 校 验 机 制（ID 

Filtering），并增强接入设备中过滤表

的真实有效性，以实现近源端防御，

进而在数据报文的首跳节点扼制攻击

的形成与传播。借助高可信的身份认

证和轻量级的访问控制技术，可以实

现身份和位置的双重保护。提供高效

的源节点真实性验证机制可以解决现

有技术中低性能和真实性缺失的问题。

• 域内验证采用地址过滤表方式。

在同一管理域下的路由设备，可在设

备上构建过滤表，并将路由前缀与设

▲图 5  可信通信技术矩阵

▲图 4  可信通信的问题与技术路线

CGA：加密生成地址

HIP：主机标识协议

ID：身份标识

IP：互联网协议

SAVA：源地址验证体系结构

SAVI：源地址验证改进

攻击手段 现有机制

身份仿冒

引起攻击

身份

位置

ID Filtering

针对身份进行访问控制

SAVI       SAVA

针对位置进行访问控制

IP Verification

基于位置的密码学验证

密码学访问控制

HIP
Mobilityfirst

New IP
CGA

基于身份的密码学验证

身份标识欺骗
身份标识

保护机制

位置标识

保护机制

系统化不足

性能较低

缺乏真实性的

保障
位置标识欺骗

缺陷
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备的入端口进行关联。源域的边缘路

由器可以通过该过滤表对收到的报文

进行前缀验证，从而防止主机假冒任

意地址。域内验证与接入网验证结合

能够实现完整的域内可信防护机制。

• 域间验证可以通过在边界路由器

上构建一个验证规则表，将路由器的每

个入口与一组有效的源地址块或者域

信息相关联，以用于过滤伪造的报文。

4.3 密码学验证技术

针对身份与位置的密码学验证技

术主要包括基于对称密钥的验证技术

和基于非对称密钥的验证技术。

（1）对称密钥方案

在基于对称密钥进行验证的方案

中，通信双方通过密钥协商或预共享

的方式生成系统的共享密钥。源端使

用共享密钥生成验证码，同时验证端

使用共享密钥验证源端身份。将对称

密钥验证方案应用于端到端系统的多

点验证时，借助报文路径上多个节点

与源节点协商生成的对称秘钥，源主

机在发送报文前会针对身份或位置产

生校验码，在报文到达中间节点时对

身份、位置进行可信验证。该方案无

须改变 TCP/IP，与现有系统兼容，可

以从不同层面增强系统的防御控制能

力。首先，该方案可通过源域节点实

现对源端的验证，并通过目的域对源

端进行校验，可以全方位提供报文来

源真实性保障；其次，该方案不仅对

身份标识进行验证，还考虑了基于位

置 的 密 码 学 防 护（IP Verification），

从验证对象层面改善现有技术的不足，

实现了最终应用或业务的全面保护。

（2）非对称密钥方案

基于非对称密钥的验证技术利用

公私钥管理技术，在转发面上通过私

钥进行签名，同时通过公钥进行验签。

该方案主要包括两类分支：基于数字

证书机制和基于自认证的密钥管理机

制。类似于对称密钥方案，非对称密

钥方案也拥有实现全系统的多点验证

机制。该方案在报文中添加针对身份

或位置的签名信息，由报文途经的多

个节点对报文的发起端依次进行身份、

位置验证，最终可实现近源防护、目

的节点保护等多重安全保障，具备较

好的系统性防御效果。

4.4 技术对比分析

一种理想的身份可信技术方案应

尽可能优化以下几个特性。

（1）身份或位置欺骗防御能力：

鉴别伪造身份 / 位置（前缀）的能力 ,

包括准确性、实时性等（还应结合追

溯定位技术为审计追查提供基础）。

（2）可部署性：针对当前网络基

础设施应具备良好的兼容性 , 支持增

量部署 , 为运营商提供部署激励。

（3）开销：包括方案的存储开销、

计算开销、带宽开销等，也包括对网

络性能造成的影响。

根据以上 3 个特性，我们对“基

于访问控制的可信”和“基于密码学

的验证”两种攻击防御技术方案进行

对比，如表 4 所示。

在身份攻击的防御能力方面，方

案 1 从接入网、边界、域间 3 个层面

分别对源地址、地址前缀、域 3 个粒

度进行访问控制，粒度相对较粗，在

某些情况下存在一些防御难题（如业

务面地址的真实性不足等）；而方案

2 是一种直接确认源主机位置 / 身份标

识所有权的方法，真实性程度高，防

御准确性好。方案 1 和方案 2 都可部

署在第 1 跳接入路由器上，进行近源

防护，实时性基本相同。方案 1 根据

位置进行追踪，在移动性及多宿主的

场景下，无法直接定位身份；而方案

2 可依赖密钥来关联信息，进而直接

定位身份，追溯性较好。

从可部署性方面看，方案 1 无需

扩展协议，只需对交换机、路由器进

行少量软件升级即可；而方案 2 需要

扩展地址和路由协议以及密码体系的

支持 , 实际部署难度大。

从开销上看，方案 1 需要在接入

和边界路由器上建立过滤规则表，并

依据源报文中的字段进行过滤，不在

源报文中增加新的字段，也不涉及复

杂的运算，故开销较小；而方案 2 需

要进行密钥管理，不仅要在报文中增

加签名或校验码，还要在验证节点上

进行加解密的运算，故系统开销较大。

总体来说，基于密码学验证机制

的方案安全能力好，但部署难度和开

销都较大；基于访问控制的方案可部

署性好，开销也较小，但安全能力相

对较弱。就目前来看 , 很少有哪一种

方案或技术能够在各个方面都做得很

优秀。安全能力与部署能力的矛盾始

终是一个巨大的挑战。

5 技术应用建议
针对上文提出的技术原则和技术

方向，基于访问控制和密码学验证两

类技术的分析和比对，两类技术方向

各有优劣，适用于不同场景。未来网

络需要面临多样化的应用场景，不仅

需要满足高带宽、超高吞吐、超低时

技术方案
防御能力 易部署性 资源开销

准确性 实时性 可追溯性 协议兼容性 计算开销 存储开销 带宽开销

方案 1：访问

控制技术
较好 好 较差 较好 小 小 小

方案 2：密码学

验证技术
好 好 好 较差 大 较大 较大

表 4   攻击防御技术对比分析
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延的网络需求，还要考虑海量资源受

限的弱终端接入。未来网络可信通信

需要具备高效轻量化的可信验证和转

发机制。但由于未来网络承载着高资

产价值，因此也需要考虑高安全性的

需求。本文中，我们在如下几个方面

提出建议：

• 性能是未来网络大部分应用场

景优先考虑的因素。优先选择深度融

合身份认证与地址分配的基于访问控

制技术，可以兼顾防御能力、易部署

性和性能。

• 为了实现业务端到端安全可信

通信，基于访问控制的可信技术往往

需要实现全系统部署。因此，当应用

场景需要全网进行防护但无法整网全

面部署时，或者需要高级别安全保障

时，可考虑基于密码学的验证机制。

• 对于基于密码学的两大类机制

（非对称和对称方案），虽然对称算

法需要借助控制面体系来辅助完成数

据面的安全标识和密钥传递，但在路

由转发层面的验证性能优势显著。结

合网络安全策略的按需检验机制，可

以构建灵活高效验证转发能力的通信

体系，满足未来网络高吞吐高效传输

演进需求。因此，对于基于密码学的

验证机制而言，对称算法的方案更值

得推荐。

• 基于访问控制的可信技术从是

否属于该网络的合法信息方面来进行

判断和控制。基于密码学的验证机制

从身份真实性角度来判断和保障。两

类技术方向分别解决不同场景的攻击

问题。在需要系统性高级别安全保障

的情形中，两类机制的融合可以实现

全方位、全系统的安全防护。

6 结束语
未来网络可信通信技术通过在 IP

网络中构建可信的网络标识，建立以

网络为核心的端到端的可信关系，实
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