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2019年 6月 6日，中国正式进入了

5G商用阶段。5G通信系统采用

了大规模多输入多输出（Massive MI⁃
MO）、毫米波、非正交多址接入（NO⁃
MA）等关键技术[1]，将以超过千兆的

比特率以及低于 1 ms的延迟，满足大

容量、高速率、低延迟的通信需求。

5G关键技术的发展不断提升合法用

户的性能，但同时这些技术也可能会

被窃听者恶意利用，从而影响通信安

全。5G通信中，不同场景下的用户对

于通信质量的需求各异，例如海量机

器类通信（mMTC）、增强移动宽带

（eMBB）等场景下的用户对无线业务

的需求大相径庭。我们需要针对不

同场景下的用户需求，并结合 5G新

技术和独特的无线信道特性，研究相

适的安全通信策略，以满足 5G通信

中多场景、多等级的弹性安全需求。

相比于传统安全机制，物理层安

全（PLS）技术充分利用无线信道的时

变性和多样性，以及合法通信双方信

道的唯一性和互易性等内生安全特

性[2]，保障比特流的安全传输，使比特

流不依赖于传统的密钥便有望实现

香农于 1949年在《保密系统的通信理

论》中提出的基于信息论意义上的

“完美安全”[3]。传统安全技术主要在

上层实施，如数据链路层的认证机制

和应用层的加密机制。PLS技术作为

上层安全的有力补充，与传统安全机

制相辅相成，极大地增强整个通信系

统的安全性能。

如图 1所示，PLS分为物理层认

证、无密钥安全技术和密钥生成技

术。物理层认证技术利用无线信道

特性区分合法用户和窃听用户，防范

入侵者的假冒攻击。无密钥安全技

术基于A.D.WYNER提出的窃听信道

模型[4]，在已知的信道状态信息（CSI）
指导下设计安全预编码矩阵和安全

信道编码方案，以实现无密钥安全。

安全预编码方案利用CSI设计预编码

矩阵，以最大化保密容量为目标设计

优化问题并求最优解，实现合法用户

的安全通信。安全预编码方案包括

波束成形、人工噪声以及天线子集选
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择等。波束成形是通过设计预编码

矩阵调节发射天线阵列或其子阵列，

将发送信号的能量集中到合法用户

方向，以提高合法用户的信道条件，

从而增强接收信号质量。人工噪声

利用无线信道以及噪声内在的随机

性，使得合法用户的信道质量优于窃

听者信道，以保证合法用户的信噪比

高于窃听者，从而达到安全传输的目

的。天线子集选择在保证合法用户

正常接收信号的同时，扰乱窃听者星

座图，使窃听者无法准确解调信号。

而物理层密钥生成技术利用无线传

输信道的互易性和唯一性，并根据通

信双方随机变化的无线信道生成安

全可靠的密钥。物理层安全不需要

特定的硬件系统，与上层结构相互独

立，易应用于现有的通信系统。物理

层安全可以在 5G及未来的无线通信

领域发挥更大的作用。

1 5G毫米波无线信道特征分析

1.1 毫米波频段Massive MIMO信道

分析

为了实现最高 20 Gbit/s的网速，

5G要将带宽提高到 1 GHz以上。目

前，6 GHz以下已经没有足够的频段

了，因此 5G使用了毫米波技术。毫

米波频段高、频谱资源丰富，具有更

高的信道容量。5G通信将在毫米波

频段获得较高的通信带宽，并采用基

于大规模有源阵列天线的 Massive
MIMO技术来大幅提升接入网性能。

毫米波通信在链路的收发端使用

Massive MIMO，所具有的信道容量将

远远超越香农公式中基于单输入单

输出（SISO）系统所给出的信道容量

限制。在Massive MIMO系统中引入

波束成形技术，将波束集中到指定位

置，不仅可以提高能量效率，还可以

减少不同用户之间通信的互相干扰，

允许单一基站（BS）接入海量的设备，

提升基站容量，实现“万物互联”。

在传统的MIMO系统中，我们通

常假设信道为瑞利衰落信道，并使用

最小二乘法等进行信道估计，发射导

频序列的长度随着MIMO信道矩阵的

维度增加而增加。图 2的Massive MI⁃
MO系统模型实现了水平面的波束成

形，还能够利用更多的振子和信道实

现垂直面的波束成形。毫米波Mas⁃
sive MIMO系统的信道估计，对计算

能力要求更高。这使得导频开销增

加，带宽占用更多，系统吞吐量下降。

不同于传统的 MIMO系统，毫米波

Massive MIMO系统可以采用混合波

束架构对信道数据进行检测，一条射

频链路对应多根天线[5]。大量的毫米

波信道测量表明，毫米波信道具有空

间域稀疏的特性。利用空时傅里叶

变换，毫米波Massive MIMO信道的稀

疏性可以在波束域上得以体现。基

于毫米波Massive MIMO信道的稀疏

性，利用压缩感知等技术可以有效地

进行信道估计，并降低导频开销。

1.2 毫米波频段的信道稀疏性分析

毫米波通信频段高、波长短，巨

大的路径损耗导致其呈现稀疏散射

▲图1 物理层安全技术框架图

▲图2 大规模多输入多输出系统模型
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特性。Massive MIMO技术的使用，使

得信道矩阵维度增大，因此传统的瑞

利信道模型并不适合毫米波信道建

模。为此，研究人员提出了针对毫米

波无线通信的信道模型——分簇射

线（Cluster-Ray）模型[6]。
在毫米波通信中，我们利用分簇

射线模型来描述毫米波信道：信道被

表示为多个分簇，入射角相似的路径

归为同一簇，毫米波信道包括视距

（LOS）路 径 和 分 簇 中 的 非 视 距

（NLOS）路径。毫米波稀疏性信道如

图3所示。

毫米波的高路径损耗导致其信

道呈稀疏性，物理信道由到达角

（AOA）与离开角（AOD）决定，而MI⁃
MO信道矩阵H本身并不呈稀疏性。

可将MIMO信道矩阵H用均匀分布的

虚拟AOA和AOD线性来表示：

H =
1
NrN t
∑i = 1

Nr ∑k = 1
N t

Hb (i,k )ar (iΔφr )aHt (kΔφt ) =

U rHbU
H
t ， （1）

即：

Hb = U H
r HU t ， （2）

其中，U r和U t是离散傅里叶变换酉矩

阵，它们的列是正交的阵列响应

矢量：

U r [ ]:,i = 1
Nr

[ a r (iΔφr ) ] i ∈ I (Nr )

U t [ :,i ] = 1
Nt

[ a t (iΔφt ) ] i ∈ I (Nt )
I (n ) = {1,2,…,n }。 （3）

相邻虚拟 AoD或者 AoA的角度

间隔分别由基站和移动台的阵列分

辨率决定：

Δφt = 1/Nt

Δφr = 1/Nr。 （4）
波束空间信道矩阵Hb是天线域

信道矩阵H的酉等价表示，即Hb是信

道 H在傅里叶正交集上的投影。经

过转换之后可以发现，Hb中只有个别

元素的值较大，这些元素包含了信道

的大部分功率，所以波束空间矩阵Hb

呈现出明显的稀疏特性。

在毫米波Massive MIMO系统中，

基于毫米波信道在角度域上的稀疏

性，可利用压缩感知技术进行信道估

计，以降低导频开销。

1.3 多用户毫米波MIMO预编码

在多用户MIMO系统中，利用空

分复用接入（SDMA）技术可以使系统

获取更高的信道容量。毫米波多用

户MIMO系统可以在相同的时频资源

上与多个用户同时通信，并且发送多

个数据流，极大地提升了系统的总频

谱效率，而且可以通过高波束成形增

益提高传输的可靠性。毫米波多用

户MIMO系统通常只需在发射端配置

Massive MIMO阵列，因此接收端用户

采用传统MIMO多天线即可。这不仅

可以充分利用空间资源，提升系统容

量，还可以有效地降低成本和复

杂度。

图 4为多用户MIMO系统模型。

MIMO系统能够充分利用空间自由

度，基站端有多根天线用于信号传

输，却不要求接收端有多天线。发送

端发射信号后经过预编码矩阵处理，

将信号发送给接收端，接收端进行信

号解调并获取有效信息。多用户MI⁃
MO系统中的预编码方案可以按照干

扰信号处理的方式分为基于干扰抑

制和基于干扰抵消的预编码方案。

通过发射端的预编码处理，可以有效

地消除多用户间的干扰，提升系统保

密容量；还可以减少接收端的解调难

度，解决移动端的功耗和体积问题。

▲图3 毫米波稀疏性信道模型

LOS：视距 NLOS：非视距

▲图4 多用户多输入多输出系统模型
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2毫米波安全预编码

2.1 经典窃听信道模型

1975年，A.D.WYNER提出了窃

听信道模型。在该模型中，假设窃听

信道为退化的合法信道，从而保证非

负的保密能力。在合法信道质量优

于窃听信道时，总存在一种编码方

式，使得合法接收端在正确解调的情

况下，实现信息的安全传输[7]；而当窃

听信道质量优于合法信道时，则需要

引入人工噪声技术，恶化窃听信道质

量，保证数据安全传输。

图 5为多输入多输出多天线窃听

（MIMOME）信道模型[4]，合法发送方

Alice端配置 Nt根天线，合法接受者

Bob配置 Nr根天线，窃听者 Eve配置

Ne根天线。Alice需要发送保密信息 x

给Bob，因此Bob和Eve的接收信号分

别为：

yb = Hx + nb
ye = Gx + ne 。 （5）

H ∈ CNr × Nt表示Alice到Bob间的

合法信道矩阵，G ∈ CNe × Nt 表示 Alice
到 Eve 之 间 的 窃 听 信 道 矩 阵 。

x ∈ CNt × 1 表示 Alice发送的信号，其

中 协 方 差 矩 阵 为 E { xxH} = Qx，

Tr (Qx ) ≤ Pt，Pt 是 总 发 送 功 率 ；

nb ∈ CNr × 1和 ne ∈ CNe × 1分别表示Bob
和 Eve的零均值加性复高斯噪声向

量，协方差矩阵分别是σ2b I和σ2e I。
假设 Alice已知信道矩阵 HG的

理想 CSI，并且存在 σ2b = σ2e = 1。根

据香农公式，出合法信道与窃听信道

的信道容量可以表示为：

Cb = log2 det ( I + HQxH
H )Nr ≤ Nt

Ce = log2 det ( I + GQxG
H )Nr ≤ Nt 。（6）

系统的保密容量可以用主信道

的信道容量减去窃听信道的信道容

量来实现，为了保密容量的非负性，

则有：

Cs = { Cb - Ce, Cb > Ce
0, Cb ≤ Ce 。 （7）

MIMOME窃听信道的保密容量

可以表示为：

Cs (Pt ) = max
Qx ≥ 0,Tr (Qx ) ≤ Pt log2 (det ( I +

HQxH
H )) - log2 (det ( I + GQxG

H ))。
（8）

2.2 数模混合预编码

无线通信中的安全问题可以转

化为通信资源的分配和挖掘问题，安

全能力的增强来自于通信能力的提

升和通信资源的有效利用。为了挖

掘空间自由度，并且能更有效地利用

发送端能量，移动通信采用MIMO系

统来提高物理层链路性能。5G通信

中Massive MIMO技术带来的天线阵

列增益可以弥补毫米波传输过程中

的高路径损耗。

传统的MIMO系统通常采用数字

预编码方案，在基带使用预编码矩阵

对信号进行预处理。这要求每根天

线单元有单独的射频（RF）链路，包括

放大器、滤波器和模数转换器（ADC）/
数模转换器（DAC）等器件，为系统带

来空间复用及分集增益。在数字预

编码方案中，信号的幅度和相位可以

灵活设置，从而提升通信效率。但在

Massive MIMO系统中，使用全数字预

编码方案会产生高昂的硬件成本和

功耗，因此在 5G通信中的预编码方

案设计里，我们一般不考虑采用全数

字预编码方案。模拟预编码技术指

使用预编码矩阵在RF端改变信号的

相位，并通过低成本、低功耗的移相

器完成相位的控制，因此从经济效益

的角度考虑，模拟预编码方案更受欢

迎。但由于缺乏对幅度的控制，模拟

预编码的性能比数字预编码差。为

了在获得天线增益的同时减少成本

支出，可通过少量的射频链连接基带

预编码与射频预编码，采用数模混合

架构进行无线信道的数据发射与

检测[8]。
图 6为典型的毫米波混合通信系

统模型，系统中有Ns个数据流，发送

端与接收端配备了Nt、Nr根天线。发

送端数据经基带数字预编码FBB进行

预处理后，通过N RF
t 个射频链路转换

至射频端。RF链路满足 Ns ≤ N RF
t ≤

Nt，每个 RF链路通过 Nt个移相器连

接至天线，并通过移相器对信号进行

模拟预编码。在此硬件架构下，发送

端采用 N RF
t × Ns 的基带预编码矩阵▲图5 窃听信道模型

GG：窃听信道 HH：合法信道 N：天线数量

Alice

1

Bob

Eve

…
…

1

…
…

1

…
…

HH

GG

Nr

Ne

Nt
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FBB和Nt × N RF
t 的RF预编码矩阵FRF。

RF预编码矩阵FRF的元素幅度相同，

系统总发射功率通过 FBB进行限制，

使得‖FRFFBB‖2
F = Ns。

考虑一个窄带慢衰落传播信道，

则接收端信号为：

y = ρ HFRFFBB s + n。 （9）
H为Nr × Nt的信道矩阵，ρ代表平均

接收功率，经接收端处理过后的信号

可表示为：

y
~ = ρ W HBBW HPFHFPFFBB s + W HBBW HPFn，

（10）
其中，WRF是大小为 Nr × N RF

r 的射频

组合矩阵，WBB是大小为 N RF
r × Ns的

基带组合矩阵。与射频预编码矩阵

相同，WRF通过移相器实现并且元素

幅度相同。假设传输的符号为高斯

符号，系统的频谱效率为[9]：

R = log2 (|IN1 +
ρ
Ns

R-1
n W

HBBW HRFHFRFFBB ×
F HBBF HRFHHWRFWBB|)， （11）
其中，Rn 是经过组合器后的噪声协

方差。

2.3 波束成形

波束成形是一种经典的多天线

技术，通过调整发送天线权重系数，

使天线主瓣对准合法接收用户，从而

减少信号泄露。波束成形提高合法

用户的信噪比，并降低潜在窃听者的

信噪比，提升系统安全容量。

图 7 为 Massive MIMO 系 统 。

Massive MIMO系统中的天线阵列为

实现定向波束而部署，它可以利用波

阵面相干叠加原理在指定方向增强

波束，在其他位置削弱波束强度，从

而增加信道容量。

文献[10]研究了毫米波MIMOME
系统的数模混合预编码，在已知窃听

者 CSI的情况下，提出模拟预编码器

和组合器的联合设计以防止信息泄

露，并基于等效基带信道计算数字预

编码器和组合器以最大化安全速率。

文献 [11]提出，在毫米波 MISO系统

中，可以使用离散角域信道模型来分

析信道路径，以获得目标用户和窃听

者间公共信道路径数目的概率分布

函数，推导出最大比传输（MRT）连接

概率的闭合表达式，并分析主动和被

动窃听者场景下的保密中断概率。

在MISOSE系统中，文献[12]提出，使

用相控阵传输结构，并利用复平面中

的多边构造解决星座合成问题，以符

号速率改变传输权重向量，从而在接

收端获得预期的相位，并在窃听者处

产生随机性。额外的随机相位旋转

添加至发送权重向量中，在不显著降

低接收端符号检测的可靠性的前提

下，给窃听者造成干扰。同样，在

MISOSE系统中，文献[13]创建了由传

统相控阵和可编程功率放大器组成

的可编程加权相控阵（PWPA）结构，

在此基础上提出反置天线子空间传

输技术和优化加权天线子空间传输

技术，利用天线阵列的幅值权重扰乱

非预期方向的星座图，并在非预期方

向产生人工噪声。PWPA增加了攻击

者向量估计的难度，从而提升系统的

安全性能。

在随机几何架构中的毫米波/微
波异构网中，文献[14]基于随机阻塞

模型和固定视距模型，分析节点位置

和阻塞模型的不确定性，描述保密中

断概率和条件链接概率，推导出 LOS
和NLOS下的条件保密中断概率的上

下限，利用阻塞提升系统保密性能。

在窃听者随机分布的场景中，文献

[15]结合毫米波信道特性，推导随机

Nr：接收端天线数量
N RF
r ：接收端射频链数量

Ns：数据流数量
Nt：发送端天线数量

N RF
t ：发送端射频链数量

FRF：预编码矩阵
WRF：组合器矩阵
RF：射频

▲图6 毫米波通信系统模型 ▲图7 大规模多输入多输出系统
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阻塞和保密中断概率的闭合表达式，

并分析不同参数对保密性能的影响。

合理的波束成形方案可将主波

束对准合法用户，提高了信噪比，优

化了数据传输速率。同时，还可以限

制窃听者的接收信号功率，弱化其窃

听能力。但是，波束成形方案需要知

道窃听信道状态信息或者其他反馈

信息，这在现实中往往很难实现。

2.4 人工噪声

人工噪声技术指基站端在传输

信号的同时牺牲一部分发送功率，生

成额外的干扰信号。将人工噪声对

准合法信道的零空间，该干扰信号仅

作用于窃听者，从而可以降低窃听者

的信噪比，恶化窃听信道质量，同时

不会影响合法用户间的通信。

图 8为 5G通信中的单基站多用

户模型。在单基站多用户通信过程

中，基站端与合法用户间进行正常的

信号传输。基站端可以分出部分功

率，向窃听者发射人工噪声干扰信

号。利用 CSI设计人工噪声矩阵，并

将其投影到合法用户的零空间，可以

干扰窃听信道条件，降低窃听者信噪

比，从而使得保密容量非负，减少信

号泄露。

文献 [11]研究了MISO毫米波系

统的物理层安全，用空间可分解路径

来表示离散角信道模型，并推导出人

工噪声方法连接概率的闭合表达式。

在保密中断概率的约束下，最大化保

密吞吐量，并获得人工噪声与信号间

的功率分配参数。文献[16]研究毫米

波车联网通信，通过混合波束成形将

信号发送给接收方，向目标方向发射

人工噪声。相比于传统向所有非预

期方向发射人工噪声的方法，该方案

可以避免向非窃听方向发送噪声。

在毫米波MIMOSE系统中，在窃

听者CSI未知的情况下，文献[17]研究

基于人工噪声的混合波束成形方案。

该方案可在中断窃听者接收信息的

同时，将接收端的服务质量维持在预

期水平。

文献[18]研究了毫米波系统慢衰

落信道的安全传输，并在假设发送端

已知部分窃听 CSI的情况下，提出了

基于合法用户和窃听者路径方向的

人工噪声传输策略。通过开关传输

方案，并在保密速率的约束下，最小

化保密中断概率，同时推导了传输信

号与人工噪声间最优功率分配的闭

合表达式。

基于人工噪声的安全传输技术，

并通过生成干扰信号来扰乱窃听信

道，可使得合法用户信道质量优于窃

听信道质量，从而实现物理层安全通

信。人工噪声技术适用于频分双工

（FDD）和时分双工（TDD）系统，其方

案设计需要了解精确的合法户 CSI，
从而消除对合法用户的干扰。若人

工噪声方案设计不当，可能会降低合

法接收端的性能，甚至导致接收信号

峰均比增大。

2.5 天线子集选择

天线子集选择是在保证合法用

户正确解调信号的前提下，扰乱窃听

者星座图，使其接收信号的幅度相位

发生随机旋转并产生畸变，无法正确

解调信号，从而降低接收信号的信

噪比。

文献 [19]提出，如果发送端能获

得合法接收端和窃听者的 CSI，则可

以选择安全容量最大的一根天线来

传输信号；如果仅知道合法接收端的

CSI，则可以选择使合法信道容量最

大的天线来传输信号。文献[20]提出

一种基于点对点通信系统的低复杂

度定向调制技术。通过驱动阵列中

的一部分天线以符号速率调制辐射

方向图，在所需方向上投射出清晰的

星座图，并在其他方向上生成随机星

座图。文中，我们给出两种天线选择

算法：随机天线子集选择与模拟退火

天线子集选择。随机天线子集选择

不会影响合法用户方向接收器的符

号解调，但会随机化旁瓣方向窃听者

的接收信号幅度和相位。而基于模

拟退火的天线子集选择优化算法，可

以克服随机天线子集选择中旁瓣较

大的问题，减少能量泄漏。文献[16]
提出一种用于车联网毫米波通信系

统的物理层安全方案。在单射频链

路天线阵系统中，该方案能够随机选

择天线子集进行模拟预编码。同时，

该方案可以将信息符号发送到目标

接收器，剩余的所有天线向非目标方

向发送噪声。系统中没有闲置天线，

窃听者无法消除旁瓣失真。

天线子集选择通过控制天线的

开-关来扰乱窃听者星座图，但对合

法用户并没有影响。此方案需要以

符号速率控制开关，实现困难。

3结束语
传统基于密码学的加密机制已

经无法满足 5G通信时代下日益增长

的安全需求。PLS技术采用信号处理▲图8 单基站多用户模型
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和编码技术来增强 5G移动通信系统

的保密性，而不依赖于密钥的计算复

杂度。安全预编码技术利用无线信

道的内生安全属性，实现基于用户位

置的安全传输。利用波束成形、人工

降噪和天线子集选择等安全预编码

方案，能够拉大合法用户与窃听者的

信道容量差距，从而提高 5G移动通

信系统的保密性能。PLS技术与移动

通信的发展密不可分，利用毫米波信

道稀疏特性开发物理层安全预编码

技术，有望实现 5G通信与安全一体

化发展。
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