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摘要：5G 的高速率、大容量以及超可靠低时延的特性在工业互联网场景中得到应用。在工业企

业数字化转型的过程中，5G 无线传输技术将分散在企业内的生产实时数据及时上传至工业互联

网平台，以做进一步分析处理；5G 网络切片技术结合工业互联网平台提供的边缘计算能力，为

网络提供了更低的时延、更好的灵活性和安全性；5G 大宽带技术可以将工业视频实时回传，并

利用人工智能技术进行分析，极大地提高了企业的现场管控能力；5G 的定位技术给制造业智能

巡检带来了新的技术选择。

关键词：5G；增强移动宽带（eMBB）；超可靠低时延通信（URLLC）；海量机器类通信（mMTC）；

工业互联网平台

Abstract: High-speed, large-capacity and ultra-reliability, low-latency are the main features 

of 5G, which are used in industrial Internet scenarios. In the process of digital transformation 

of industrial enterprises, the real-time production data scattered within the enterprise will be 

uploaded to the industrial Internet platform for further analysis and processing by 5G wire-

less transmission technology. Combined with the edge computing capability provided by the 

industrial Internet platform, 5G network slicing technology can achieve lower latency, better 

flexibility and security. In addition, 5G wide broadband technology can transmit industrial video 

back to the platform in real time, and analyze it by artificial intelligence (AI) technology, which 

greatly improves the on-site management and control ability. 5G positioning technology brings 

new technology choice to intelligent inspection in manufacturing industry.

Keywords: 5G; enhanced mobile broadband (eMBB); ultra-reliable and low latency communi-

cations (URLLC); massive machine type communications (mMTC); industrial Internet platform

物联网、云计算、大数据等新一代

信息通信技术的发展，正深刻改

变着传统制造业的模式，也将会引发

其生产方式、商业模式乃至产业形态

的变革。5G 技术加速智能制造转型，

通过生产设备网络化，实现工厂车间

“物联网”；通过生产数据可视化，

利用大数据分析进行生产决策；通过

生产文档无纸化，实现高效、绿色制造；

通过生产过程透明化，实现智能工厂

的“神经”系统；通过生产现场无人化，

真正实现“无人”工厂 [1]。

工业企业内部目前存在工控网

络、生产物联网、视频监控网、移动

办公网等复杂的多元化网络。现有的

工业总线存在产业封闭、发展缓慢、

技术落后等问题，严重制约了企业的

发展。随着人工成本的快速增加，企

业自动化、智能化转型迫在眉睫。现

有网络以有线和 Wi-Fi 的方式传输，

有线网络布线成本高、周期长、走线

难，严重限制了设备的移动范围，影

响了产线柔性化，难以解决工业互联

网发展进程中大量的新增物联网设备

的灵活接入、大范围移动的需求；采

用 Wi-Fi 也是无奈之选，因其移动范

围有限，抗干扰差，切换性能差，容
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量受限。5G 可凭借高带宽、高可靠、

低时延等一些特点助力企业向无线化、

自动化、智能化、柔性制造方向演进。

1 工业场景下的 5G 技术

1.1 工厂 5G 服务平台整体架构

不同于非工业场景，工业场景中

工厂 5G 服务平台的整体架构也有所变

化。5G 无线技术可以使工厂内的各种

控制、质量、管理、可视和安全领域的

行业应用场景向柔性化、自动化和无线

化的方向演进；5G 云网一体化的属性，

可以解决现场应用云端实时控制问题；

5G 企业专网方案，可以提供安全可靠

的网络支撑；网络切入、公有云、私有云、

边缘云的融合战略 [2] 为企业提供高性

价比的 5G 解决方案选择。图 1 为工厂

5G 服务平台整体架构图。

1.2 5G 网络部署模式

5G 网络部署共有 3 种模式 [3]：

（1）纯 5G 网络逻辑切片模式。

5G+ 工业互联网应用实践 陈亿根  等
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该模式依托于电信运营商 5G 公

网，适用于对数据安全性不是特别敏

感的用户。企业不需要本地化部署相

应的硬件设备，可以根据企业的需求，

配置不同的网络切片。

（2）公网、私网公用基站设施

模式。

该模式仍依托于电信运营商的 5G

基站与 5G 核心网，但企业会自建核心

网。企业和电信运营商共享 5G 空口，

控制面数据上传至电信运营商核心网，

而用户面数据分流至企业内核心网。

在该模式下，用户面数据不经过公网，

安全性大大增加。与此同时，企业内

核心网的建设成本会大大增加。

（3）所有网络本地独立部署模式。

该模式下，企业 5G 端到端设备

全部需要新建，因此该模式适用于对

数据安全极为苛刻的企业。虽然所有

数据都在企业内流传，整体安全性大

大提高，但与此同时带来的是建设维

护成本的急剧增加，与公网的数据交

互能力为零。

1.3 5G 通信系统设计方案

为了满足工业制造的需求，5G 通

信系统做了如下的设计方案：

（1）5G 无线网络支持有源天线

处理单元（AAU）、集中单元（CU）、

分布单元（DU）的灵活切分和部署，

满足不同场景下的切片组网需求。CU

可实现云化部署，便于无线资源集中

管理，也可以下沉到边缘部署，从而

降低传输时延，满足工业低时延需求。

（2）为了满足工业制造对无线

通信网络在端到端延时、吞吐量、连

接数密度、可靠性、能源效率等性能

指标的要求，5G 通信系统采用了高频

段传输、多天线传输、同时同频全双工、

对等节点间通信（D2D）、密集网络

以及新型网络架构等关键技术。

（3）5G 传输网切片运用虚拟化

技术，实现网络拓扑资源虚拟化，构

建虚拟网络。支持多层次的切片隔离

技术，如：灵活以太网（FlexE）、标

签分发协议（LDP）、标签交换路径

（LSP）等技术，满足不同隔离要求下

AGV：全自动搬运机器人

AR：增强现实

eMBB：增强移动宽带

ERP：企业资源计划

MES：制造企业生产过程执行管理系统

mMTC：海量机器类通信

NR：新空口

PLC：可编程逻辑控制器

SCADA：数据采集与监视控制系统

URLLC：超可靠低时延通信

vPLC：虚拟可编程逻辑控制器

vRAN：虚拟无线接入网

▲图 1  工厂 5G 服务平台整体架构图
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的切片需求，实现工业高隔离要求下

的底层快速转发。

（4）5G 网络采用软件定义网络

（SDN）架构的层次化控制器，实现

物理网络和切片网络的端到端统一控

制和管理，满足不同类型工业业务对

传输的不同要求。

（5）5G 网络基于多层次的切片

技术和移动边缘计算（MEC）技术，

从接入安全、网络安全、外网访问安

全 3 个方面，为工业领域的不同业务

提供差异化的隔离服务和安全保障。

（6）5G 网络通过统一的智能化

系统，实现切片的端到端编排管理。

电信级持续交付（DevOps）平台跨越

切片的设计域和运行域，实现了从设

计、测试、部署到运行监控，以及动

态优化的切片全生命周期管理自动化

闭环，并通过全流程模型化来驱动。

该平台具备较为完备的网络管理能力

和北向接口能力，可以实现业务需求

和网络资源的灵活匹配，满足工业场

景下快速定制和部署需求。

2 5G+ 工业互联网平台
MEC 改变了 4G 中网络和业务分

离的状态，通过给传统无线网络增加

MEC 平台网元，将业务平台（包含内

容、服务、应用）下沉至移动网络边缘，

为移动用户提供计算和数据存储服务。

将工业互联网平台部署在 MEC 上，可

在无线接入网络与现有应用服务器之

间的回程线路上节省大量带宽使用 [4]。

根据工业制造对无线通信的严格

需求，基于 5G 网络 + MEC 的全新服

务化架构，以及增强移动宽带（eMBB）、

超可靠低时延通信（URLLC）、海量

机器类通信（mMTC）和网络切片等关

键技术，可以实现制造企业内网无线

接入网络和传输网络。解耦 5G 网络功

能为服务化组件，调用轻量级组件开

放接口，能够满足工业企业实现按需、

动态、弹缩和高可靠的网络分配、运

维和管理的需求，可以构建满足工业

制造需求的 5G 通信系统。5G+ 工业互

联网的总体技术架构如图 2 所示。

为了建设 5G 网络化推广平台，

满足工业企业快速开发行业应用的需

求，浙江蓝卓工业互联网信息技术有

限公司提供了搭建赋能工业制造的工

业互联网测试平台。该平台可以利用

5G 低时延的特性，控制工业设备；利

用 5G 网络的高带宽特性，采集工业的

实时运行数据和视频类数据；利用 5G

的海量连接特性，连接众多的工业互

联网设备，实现设备“上网”。5G+

工业互联网平台网络拓扑如图3所示。

5G+ 工业互联网平台的工业数据

采集使用基于 5G 的无线网络，对不同

类型的设备和系统进行数据采集，支

持 3 000 余种工业设备通信协议的转

换和数据接入，可自由连接业界主流

的远程终端单元（RTU）、可编程逻

APP：应用程序

eMBB：增强移动宽带

eURLLC：增强超可靠低时延通信

IIoT：工业物联网

MEC：移动边缘计算

MEP：移动边缘平台

mMTC：海量机器类通信

▲图 2  5G+ 工业互联网技术架构图
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辑控制器（PLC）、集散控制系统（DCS）

等系统，实现数据的远程采集和通信，

在数据传输过程中通过数据加密进行

数据安全防护。数据采集软件支持热

备冗余、自动重连和断线回补机制，

保证数据传输的可靠性和完整性。

工业实时数据库软件能够保证采

集的多元数据进行分析、处理、存储

和应用，具体包括采集接口组件、权

限管理组件、组态服务组件、实时数

据处理组件、磁盘历史数据库等。

微服务和容器技术的采用，使得

5G+ 工业互联网平台在 MEC 的部署上

非常方便。对于中小企业应用程序的部

署，5G+ 工业互联网平台采用了一键式

的应用商店下载和部署方法，提供了统

一的应用程序管理界面管理应用，给用

户带来了极大的便利。

5G+ 工业互联网平台帮助企业实

现了工厂区域的信息全集成，并在此

基础上搭建集工业智能 APP 组态开发

平台、工业大数据分析平台、工业人

工智能引擎服务、工业智能 APP 多位

一体的工业操作系统平台，实现云（云

互联网平台）、企（工厂互联网平台）、

端（边缘计算节点）3 层架构的有机

统一，从而实现管控一体化交互，并

赋能用户，以集成化、数字化和智能

化手段解决生产控制、生产管理和企

业经营的综合问题。

3 5G+ 工业互联网平台落地方案
我们以红狮集团桐庐公司为例，

来介绍 5G+ 工业互联网平台的落地方

案。红狮集团正处于高速发展期，分

厂多、分布广。为了及时掌握分厂的产、

供、销、管、控数据，从而实现不同

分厂在产量、质量和单耗方面的集中

管控和优化，红狮集团采取了 5G+ 工

业互联网的技术路线，实施了本项目。

本项目利用 supOS 工业操作系统，在

集团和分厂两层构建大数据中台。单

个厂区可借助 5G 实现各类终端高速接

入，通过 MEC 承载 supOS 平台实现业

务本地化和边缘计算，确保业务数据

的低时延和高可靠。云上 supOS 总部

平台还可通过高速专网，对各个厂区

的平台应用进行支撑和管理。该项目

将工厂运维过程中的生产数据、视频

监控数据、操作数据和管理数据进行

有效融合，为工业大数据的分析和挖

掘奠定基础，构建水泥行业互联智能

工厂，实现面向水泥行业的工业大数

据平台和工业智能 APP 生态圈。

supOS 工业操作系统提供“平台 +

工业智能 APPs”的应用模式，用统一

工厂模型、数据平台和 APP 应用平台

的方法来解决传统的烟囱式垂直应用

带来的信息孤岛和数据融合困难问题。

基于 supOS 工业互联网平台和 5G 网络，

可解决工厂 / 基地 / 集团三层的大数据

互动和业务联动，在实现工厂精细化

管理的同时，更好地进行集团化管控，

实现异地多数据中心数据容灾、同步、

双活、信息技术（IT）资源虚拟化管理、

动态扩展设厂迁移。

中控、蓝卓与中国电信、中兴通

讯正在开展 5G+ 工业互联网实践。当

前红狮水泥厂已实现室外 5G 宏站全

覆盖，厂区南部利旧一个现网站点，

厂区中部新建一个站点。这样的部署

可满足上行 100 M 带宽和下行 600 M

eMBB：增强移动宽带

MEC：移动边缘计算

MEP：移动边缘平台

mMTC：海量机器类通信

UME：新一代无线网管系统

URLLC：超可靠低时延通信

▲图 3  5G+ 工业互联网平台拓扑示意图

海量设备 多种方式接入 中心管理基于 MEC 的工业互联网应用

工业网络优化
企业 / 本地网

电信宽带
接入

电信 5G 接入网

因特网

电信核心网

5G eMBB 工业切片

5G URLLC 工业切片

mMTC 工业切片

工业有线连接

MEC 服 务 器 + 工 业 互 联 网 平 台（supOS）+ 
MEP 管理软件

电信 UME

工业互联网应用

回传网
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带宽的要求。借助 5G 网络低时延、

高带宽、移动边缘计算等特性，融合

基于 supOS 工业操作系统的工业智能

应用 APP、大数据分析和人工智能优

势，深入开展基于 5G 的场景化智能

制造应用：工业设备物联、远程数据

可视化、工业现场巡检、厂内物流跟

踪追溯等。

（1）数字化决策分析：基于统

一的supOS数据平台和数据分析应用，

集团和分厂可分级管控，即不同层级、

不同业务、不同区域的管理者通过 5G

网络可看到不同的可视化大数据分析，

穿透不同的数据深度，实现多维度个

性化驾驶舱画面。

（2）大数据分析应用：supOS 大

数据分析平台借助 5G 网络，利用多条

水泥生产线两年的历史生产数据，建

立水泥抗压强度预测模型，实现水泥

抗压强度的提前精准预测，平均相对

误差可以控制在 2.1% 以内。

（3）机器视觉分析应用：通过

机器视觉技术和 5G 网络，可以实现水

泥包计数检测、进料秤断料检测、物

料颗粒大小检测、链条齿轮磨损检测、

链条机轮子停转检测、禁入区检测、

装车时对准检测等智能化应用，从而

实现替代人工现场巡检。

（4）工业设备远程运维：采用

动设备监测诊断 APP，可通过 5G 网络

对辊压机、生料磨等水泥设备进行在

线诊断与远程运维，实现设备状态监

测、动态风险、智能预警、智能诊断、

预测维修等服务。

（5）智能点检与视频轮巡：整

合设备近场通信（NFC）位置识别、

视频监控、移动巡检、隐患登记、震

动预测等应用，实现智能化多元信息

感知巡检应用。现场维护人员携带高

清单兵终端或增强现实（AR）眼镜，

通过 5G 网络，利用高清或 AR 图像与

平台专家实时交互，远程指导快速定

位解决问题。

（6）视频分析与分散控制系统

（DCS）联动：通过对来自 5G 网络生

产过程视频数据的实时分析，产生预

警提醒，并与 DCS 生产过程控制系统

进行联动，实现联动响应，提升生产

工艺自动化控制水平。

（7） 大 数 据 与 先 进 控 制 系 统

（APC）联动：基于 5G 网络并利用平

台集成的大数据分析，可以预测关键

指标数据及最佳参数匹配，指导 APC

进行优化自动调控，打破 APC 独立进

行参数稳定调节这样的常规功能模式，

通过平台整合不同系统，进行综合管

控。如与 DCS 程序的启停顺控和联锁

保护实现同步，可以实现对工序、设

备的一键启停、自动控制。利用平台

集成的大数据分析算法，对获取的综

合数据进行大数据分析，预测关键指

标数据及最佳参数匹配，以指导 APC

进行优化自动调控。

（8）智能物流应用：实现智能仓

储物流一体化管理，从手机 APP 预约、

自助制卡终端的射频识别系统（RFID）

到地磅无人值守系统的地磅 / 人体秤、

视频 / 红外限位、车辆显示大屏及语

音叫号、出入门禁管理、车辆地理信

息系统（GIS）、装卸车和罐区测量，

基于数据平台实现基于 5G 网络的自动

信息流转和互动，减少作业人员，提

高了物流效率。

（9）远程驾驶：偏远、有毒有

害物质较多的特殊场景的工厂，面临

着工作环境恶劣、投入成本高、危险

性高等诸多问题。5G 远程巡检系统可

以实现人车分离远程作业。工程机械

车部署在园区现场，操作人员在本地

控制舱中进行远程操控，车载的多路

高清图像通过 5G 的大带宽回传至本地

服务器，操作人员发送的控制指令通

过 5G 网络发送至现场，从而实现 5G

远程驾驶巡检，解决园区作业难题。

4 结束语
5G 在工业中的应用目前仍处于起

步阶段，有很多内容需要探索，如运

动控制、机器间控制、移动面板、移

动机器人、大规模连接和工业 AR 及

监控等场景。未来我们将努力使 5G 技

术和工业互联网技术深度融合，让制

造业变得更加智能，使 70% 以上工控

场景受益。我们须要充分发挥 5G+ 平

台 +APP 的联合优势，赋能工业企业，

共同探索 5G 工业标准！
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