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摘要：系统阐述了在分布式人工智能计算负载中使用低延迟 Fabric 技术出现的问题，包括虚拟

化环境支撑、通信原语抽象化、网络拥塞控制等。针对这些问题，提出了使用基于可编程智能

网卡的解决思路。
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Abstract: Some issues of using low latency fabric technology for distributed artificial intelli-

gence workload are systematically discussed, including virtualization environment support, 

communication primitive abstraction, network congestion control, etc. In view of these prob-

lems, a programmable smart NIC solution is proposed.
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2012 年，AlexNet 深度神经网络获得

ImageNet 图像识别测试的历史性突

破。随后，基于深度学习的人工智能

（AI）研究和应用再度爆发 [1-2]。深度

学习使用多层卷积或循环神经网络和

反向传播算法，通过标签数据集训练

特定模型，在推理阶段提供语音识别、

图像识别等 AI 应用。算法、数据集、

算力是本轮 AI 成功腾飞的 3 个要素，

三者缺一不可。其中，以图形处理单

元（GPU）多指令多数据流（MIMD）

计算架构提供的高性能算力训练平台

成为深度学习实现工程化的基础。

在机器学习领域 [3]，隐含狄利克

雷分布（LDA）主题模型对文本表征

降维后，生成聚类统计模型，以支持

互联网实现文本分类、头条推荐等。

由大规模逻辑回归（LR）生成的预测

模型所支撑的金融违约分析应用等机

器学习方法，也同样需要大规模算力

部署。

大规模机器学习本质上是一种特

殊的高性能计算（HPC），因此，要

实现计算的分布式和并发性，除算力

本身外，还离不开计算范式的定制化

设计和计算通信的网络优化。

最新深度学习模型的训练需要消

耗更多的算力。鉴于深度学习模型计

算主要是稠密型计算，业界广泛采用

GPU 等协处理器进行并行加速，但单

个协处理器的算力仍无法满足日益增

长的算力需求。通过高速互联技术把

更多协处理器连接起来，能够协同输

出大规模算力，可实现点对点数十至

上百吉比特的传输带宽，例如节点内

可以使用外设部件互连标准（PCIe）

或 NvLink 等 技 术。 当 单 个 节 点 仍 无

法满足需求时，可通过高速网络实现

多节点分布式计算。此时，由于传输

带宽过低，普通以太网络（千兆网或

万兆网）会出现多节点扩展效率极低、

计算资源严重浪费的现象。因此，在

分布式深度学习训练场景中，基于远

程直接内存访问（RDMA）的网络通

信成为最佳选择。

分布式深度学习训练任务必须使

用 RDMA 技 术， 这 是 因 为：（1） 深

度学习训练任务普遍使用随机梯度下

降算法。每处理一小片数据就需要更

新模型参数，计算粒度很细，对网络

传输的延迟容忍度非常低。（2）深度

学习普遍使用的 GPU 加速卡，吞吐率

非常高。如果数据搬运速度跟不上计

算速度，就容易造成计算资源浪费。
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（3）在深度学习训练中，系统调度、

数据加载和预处理均需要使用 CPU 资

源，而基于传统以太网的网络传输也

需要消耗很多 CPU 计算资源，这会影

响整个系统的效率。RDMA 的内核旁

路技术可降低 CPU 利用率，提高整个

系统的效率。

因此，分布式 AI 训练平台需要

特殊的硬件设计、低延迟的通信网络、

抽象化的通信原语库和定制化的计算

范式。其中，低延迟的通信网络和通

信原语库是本文关注的重点。

1 RDMA 低延迟特性和技术背景
RDMA 技术是由无限带宽贸易协

会（IBTA）定义的面向高性能、大规

模、软件定义及易管理等的先进网络

通信技术 [4]，最初被用于 InfiniBand 网

络，后来被广泛应用在以太网中。基

于融合以太网的 RDMA（RoCE）更是

被全球各大数据中心用户广泛地部署。

RDMA 已成为目前提升网络应用性能

的关键技术之一。

RDMA 技 术 提 供 了 一 个 可 以 将

RDMA 硬件对外进行高效通信的抽象

层（verbs）。用户可以利用各种方式

来调用 verbs，以实现对于 RDMA 硬件

的调用 [5]。一般而言，虽然直接调用

verbs 可以获得最佳性能，但是仍然需

要对应用的通信接口进行修改。当然，

也可以直接使用现有的通信中间件来

调用 RDMA，而无须对应用做任何修

改，如信息传递接口（MPI）[6]、英伟

达多 GPU 通信库（NCCL）[7]、Internet

小型计算机系统接口（iSCSI）、基于

Fabric 的非易失性存储（NVMeoF）、

Lustre 等。 这是因为这些中间件已经

将 RDMA 通信库包含在自己的通信库

里，对应用而言是完全透明的。

在通信过程中，RDMA 可以绕开

操作系统，直接实现不同机器内存之

间的数据传递。如图 1 所示，与传输

控 制 协 议（TCP） 相 比，RDMA 不 需

要从内存到操作系统、再到网卡硬件

的层层拷贝，也不需要等待 CPU 中断

来层层拷贝数据。这既降低了 CPU 在

通信上的利用率，又减少了对 CPU 中

断的消耗。将 CPU 或者 GPU 的计算

资源完全供给应用有助于应用性能的

提升。此外，随着网络速度的提升，

传统的 TCP 通信对 CPU 在通信上消耗

的资源也越来越多，这导致应用得不

到足够的 CPU 资源来运行。当数据中

心规模达到一定程度时，可能会出现

性能下降的现象，这也是为什么大规

模数据中心都最先关注 RDMA 的原因

之一。

在通信中，RDMA 是如何做到不

消耗 CPU 呢？在网络传输层，IBTA 规

范首先做了严格的定义，即将传输层

的各种操作都直接定义到了硬件实现

上，例如将应用的 message 在发送端传

输时的分割打包操作。由于应用的信

息往往都很大（最大达到 2 GB），网

络无法将一个这么大的信息直接传出

去，需要将它分割成多个小于网络最

大传输单元（MTU）的数据包，然后

给每个数据包做 Checksum 和加 header

等。所有这些操作原来都是 CPU 在做，

现在 RDMA 网卡可以直接将它们卸载

过来，无须再依赖于 CPU。同样地，

在接收端也可以将一系列反向操作以

卸载到网卡的硬件上来。此外，IBTA

还根据网络面向数据或是面向连接等

特性定义了不同的数据传输方式，如

可靠连接（RC）、不可靠连接（UC）

和 不 可 靠 数 据 报（UD） 等。 利 用 各

种数据传输方式的特点，应用之间可

以 使 用 不 同 的 RDMA 通 信 方 式， 如

rdma_send、rdma_write、rdma_read、

rdma_atomic 等，如图 2 所示。

rdma_send 是一种双边操作，需

要在发送端和接收端都执行后处理请

求操作。当数据到达接收端时，需要

向远端服务器查询数据的终点，这时

可以使用 RC、UC 和 UD 来进行数据

传输。

rdma_write、rdma_read 和 rdma_

atomic 都是单边操作。使用 rdma_write

时，远端 CPU 在数据写入的过程中不

参与任何操作，可以使用 RC 或 UC 来

传输；使用 rdma_read 时，在从远端存

储中读取数据的过程中不需要通知远

端 CPU，可以使用 RC 来传输；rdma_

▲图 1  RDMA 和 TCP 的比较

HCA：主机通道适配器

IP：互联网协议

NIC：网卡

OS：运行系统

RDMA：远程直接内存访问

TCP：传输控制协议

面向分布式 AI 的智能网卡低延迟 Fabric 技术 熊先奎  等

缓冲 1

应用 1

缓冲 1

应用 2

OS
缓冲 1

缓冲 1

HCA HCA

OS
缓冲 1

缓冲 1

NIC 缓冲 1 NIC缓冲 1

RDMA

TCP/IP



中兴通讯技术
2020 年 10 月    第 26 卷第 5 期    Oct. 2020   Vol. 26   No. 5 25

专题

ZTE TECHNOLOGY JOURNAL

ACK：确认字符

CQ：完成队列

RDMA：远程直接内存访问

RR：请求响应

SR：发送请求

BTH：基本传输层头标识符

FCS：帧校验序列

IB：InfiniBand 通信协议

ICRC：IB 循环冗余校验

IP：互联网协议

UDP：用户数据报协议

▲图 2  RDMA 传输方式举例

▲图 3  基于融合以太网的远程直接内存访问数据格式

atomic 是 rdma_read 和 rdma_write 的组

合操作，应用可以首先从远端服务器

中读取数据、改写数据，然后再写回

远端内存，中间不需要和远端 CPU 有

任何沟通，可以使用 RC 来传输。 

通过在传输层的卸载，RDMA 实

现了应用之间的高效通信，但这同时

给 RDMA 网络的端到端连接带来了挑

战：如何能保障在数据传输的过程中

不会因网络问题而导致数据的丢失。

为了应对这一挑战，在 InfiniBand 网络

中，采用了基于 credit 的链路层流控机

制。高性能的动态路由和拥塞控制机制

有效地控制了网络中的丢包问题。在以

太网上，显示拥塞通知（ECN）+ 拥塞

通知包（CNP）和基于优先级的流量控

制（PFC）等机制被用于减少网络中的

丢包，但如何将以太网的流控做到像

InfiniBand 网络那样高效和可靠，还需

要很长的路要走。

目前，基于以太网的 RDMA 主要

标准为 RoCE，包括 RoCE V1 和 RoCE 

V2 两个版本。其中，RoCE V1 主要是

面向同一个以太网子网内的 RDMA 通

信，使用较少，只在早些时候的计算

和存储应用中使用过；RoCE V2 实现了

RDMA 协议在以太网上的跨子网通信，

可以进行大规模部署和远距离传输。目

前主流的 RoCE 应用都是基于 RoCE V2

的，并且都是先将 InfiniBand 的完整数

据包作为 RoCE 的 Payload，然后再通

过用户数据报协议（UDP）header 和传

统的以太网 header 对接，实现 RDMA

包在传统以太网络上的传输。

图 3 给出了 RoCE 的数据格式。

RoCE 作为一种高效的以太网通信方

式，可以应用在不同场景：（1）在无

损（Lossless）以太网络中，需要使能 

ECN、PFC 和端到端服务质量（QoS），

需要的配置虽然相对复杂，但是有助

于提升网络性能。（2）在有损（Lossy）

以太网络中，不使能 PFC，可选使能 

ECN，配置简单，但需要更先进的数

据完整性控制机制 [8-9]。

RDMA 和 RoCE 技术已经被广泛

地应用于 HPC、存储、深度学习、机

器学习、数据库、大数据等应用场合

中。与此同时，RDMA 技术也为未来

技术的发展带来更加广阔的研究空间，

成为现代以数据为中心的系统架构的

核心。

2 分布式 AI 训练平台的定制化

硬件
如图 4 所示，分布式 AI 训练服

务器采用定制化硬件设计。其中每个

服务器节点由 2 个 XEON CPU 与 8 块

GPU 模块提供主要算力。该系统被分

割成两个通信域：节点内部通信和分

布式节点间通信：

（1）节点内部通信。GPU 间采

用 NVlink 构 成 超 立 方 体 拓 扑 连 接，

可 通 过 GPU Direct 共 享 内 存 技 术 和

NCCL 通信原语，支持模型数据和暂

存数据在 HBM 内存中进行低延迟交换

和传递。GPU 和 CPU 间、GPU 和网卡

（NIC）间可以通过 PCIe 对等网络（P2P）

通信支持数据的直接内存访问（DMA）

搬移和共享。

（2）节点间通信。AI 训练平台

由大量的 GPU 服务器节点组成的分

布 式 系 统 构 成。 分 布 式 节 点 间 通 过

RDMA 低延迟 Fabric 网络连接。分布

式 系 统 通 信 方 式 可 以 是 MPI、NCCL

或者远程过程调用（RPC）通信，但

一般采用效率更高的基于 RDMA 原生

Verbs 的通信原语库。

Send/Receive RDMA Write

RDMA Read Atomic

请求

请求 响应
请求 响应

响应 请求 响应

data+addr+rkey

data+addr+rkeydata+rkey

ACK

Post SR
Post SR

Post SR

Poll CQ
Poll CQ

Poll CQ

data data
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sync

Post SR
Post RR

Poll CQ

Poll CQ

data

ACK

以太网

2 层头

UDP

端口号

IB BTH+

（L4 头）
帧类型 IP 头 IP 协议号 净荷 ICRC FCSUDP 头

帧类型指示为 IP 帧 协议承载 UDP 报文 UDP 端口号（目的端口：4791）
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▲图 4  GPU 服务器节点通信框图

▲图 5  参数服务器计算范式

CPU：中央处理器

GPU：图形处理器

HBM：高宽带存储器

IB：InfiniBand 协议

PCIe：外设部件互连标准

RDMA：远程直接内存访问

RoCE：基于融合以太网的 RDMA

UPI：超级通道连接

HA：高可用 GPU：图形处理器 PS：参数服务器

3 分布式 AI 计算范式
分布式 AI 计算范式从计算类型

上大致可分为两种类型：模型并行和

数据并行。

（1）模型并行。当模型比较大时，

GPU 自带的 HBM 高带宽内存难以全

部容纳放入，这时可以把模型数据按

神经网络层次或者参数分区进行拆分，

并分布到不同的 GPU 上进行独立计算，

然后再统一汇聚进行迭代。

（2）数据并行。不同 GPU 分配

同样的模型参数，并将待训练的迭代

数据分批次加载到不同 GPU 进行训练。

不同批次数据训练结果以某种规则合

并迭代后完成训练。

模型并行需要拆分模型参数，因

此，GPU 间存在着较强的计算图依赖

性，往往难以弹性伸缩；而数据并行

则要好得多，更适合大规模的分布式

AI 训练。

在实际应用时，往往采用数据并

行 + 模型并行的混合模式。大型模型

参数可以先按照模型并行拆分形成独

立计算簇，再通过数据并行模型对计

算簇进行并行化扩展。

在并行化方面，分布式 AI 平台

也存在两种主流类型：参数服务器（PS）

模型和环形拓扑模型。

如图 5 所示，PS 模型是当前重要

的分布式 AI 训练平台计算范式。本质

上，PS 是一种类似于 Hadoop 分布式

文件系统的半集中计算架构，采用了

类似 Map-Reduce 的计算范式。其中，

PS 服务器和控制器起到中央调度器的

作用，各个 GPU 节点充当任务对象并

负责计算各自的梯度更新。PS 服务器

负载 Broadcast 模型参数给所有任务对

象，并负责在 PS 服务器上汇聚所有梯

度更新，以完成一个批次数据的迭代。

显而易见，PS 服务器是整个系统的瓶

颈点，并且高度依赖通信网络的低延

迟和高带宽。

如图 6 所示，环形分布式计算范

式具有 GPU 节点逻辑成环的特点，

没有 PS 计算范式的聚合服务器半集

中点。每个 GPU 任务对象接收上个节

点批次计算产生的梯度数据更新，并

计算本节点的梯度再传递给下一个任

务对象节点。从调度上看，环形计算

充分利用了深度学习训练过程反向传

播（BP）链式求导从后向前过程的特

点：后级网络层先计算，逐步推到前

级网络层。因此，梯度计算和梯度传

递交替进行，这充分利用了通信带宽

和计算流水性。环形计算范式一般使

用 Reduce-Scatter 和 All-Gather MPI 通

信过程。

在分布式并行计算范式中，还同

时存在着同步通信和异步通信的差异。

传 统 分 布 式 系 统， 例 如 大 数 据 排 序

（Sorting 操作），大多采用块同步并

行模型（BSP）同步通信，即在一次迭

代中设置 Barrier 以等待系统最慢的节

点完成此次计算。然而在神经网络和

机器学习中，模型参数的更新具有一

定鲁棒性，因此，可以接受延迟同步

并行计算模型（SSP）异步方式更新模

型数据。在 SSP 模式下，允许计算快

的节点领先最慢的节点若干个迭代步

长，而不是仅仅等待慢节点追赶进度。

节点内部通信

节点间通信

NVLink

PCIe

Infiniband or RoCE

等 RDMA 技术

GPU

HBM

GPU

HBM

GPU

HBM

GPU

HBM

GPU

HBM

GPU

HBM

GPU

HBM

GPU

HBM

IB/RoCE

PCIe 交换阵列

IB/RoCE

UPI
CPU CPU

PS0 服务器

GPU 节点 GPU 节点 GPU 节点 GPU 节点 GPU 节点

PS1 服务器
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4 分布式 AI 中使用低延迟 Fabric

的一些问题

4.1 RDMA 固有问题

如前文所述，RDMA 是建立在旁

路内核、通过硬件维护内存区和队列

管理获取低延迟的低延迟Fabric技术，

因此，RDMA 会不可避免地存在以下

问题：

（1）硬件低级别的通信原语过

于抽象，导致现代数据中心应用软件

难以适配。一方面，低级别的通信库

和协议栈使得应用软件需要关注硬件

级别的 buffer 管理问题，因此，一般

都需要在原生 RDMA 驱动和库上进行

一 层 封 装 抽 象， 这 导 致 RDMA 性 能

不能充分发挥；另一方面，在现代数

据中心云基础设施里，网络普遍通过

软件定义网络（SDN）Overlay 网络和

vSwitch 框架实现虚拟化隔离和租户安

全，而原生 RDMA 技术在穿越隧道和

分段网络时，难以维持缓冲和队列管

理。因此，业内多妥协采用裸金属物

理服务器和原生网络部署以换取原生

RDMA 性能。

（2）目前，RDMA 技术缓冲资源

管理是在网卡专用集成电路（ASIC）

芯片内实现的，用户态应用旁路内核

直接操作网卡硬件。从商业角度看，

CPU 和 NIC 芯片分离、互相解耦有利

于建立生态系统，然而，

无论是在资源保护和硬件

性能可扩展性上，还是在

应用间共享资源（零拷贝

技术、fd.IO 包向量处理技

术）等方面，ASIC 化的网

卡都欠缺灵活性。

（3） 基 于 以 太 网

的 RDMA 技 术 有 RoCE 和

iWarp，其中比较流行的是

RoCE（V2 版 本）。 如 前

文所述，在有损或无损以太网环境下，

由于以太网 Best-effort 问题和组网部

署特点，RoCE 网络存在着规模扩展性

问题 [10]。采用 PFC 流控技术显得过于

“粗暴”，并且在 In-Cast 和拥塞环境下，

节点数目很难扩展到实用级别规模。

采用数据中心量化拥塞通知（DCQCN）

和 TIMELY（Delay）等技术方案仍不

能解决参数收敛慢、全系统调优困难

等规模扩展性问题。关于这一点，阿

里巴巴高精度拥塞控制（HPCC）算法

已给出详细论述 [11]，此处不再赘述。

4.2 分布式 AI 中使用 RDMA 面临的

问题

现有深度学习框架极少直接基

于 RDMA 技 术 开 发 网 络 通 信 库， 通

常都是通过 Nvidia NCCL 来间接使用

RDMA， 例 如 TensorFlow、PyTorch、

PaddlePaddle、MxNet 等主流深度学习

框架。这可能导致两个潜在的问题：

一 方 面， 非 Nvidia 通 用 图 形 处 理 器

（GPGPU）的加速器厂商如果想要实

现分布式深度学习训练功能，就必须

自己开发类似于 Nvidia NCCL 的通信

库来使用 RDMA；另一方面，深度学

习框架与底层通信库相隔离，无法进

行一体优化 [12-13]。

对于基于 RDMA 技术实现底层网

络通信，最主要的挑战是内存管理。

RDMA 传输需要使用注册内存（锁页

内存），如果每一次网络传输都根据

传输量的实际需求当场申请并注册，

则会导致开销显著，还会增加网络传

输的延迟。如果提前申请并注册好内

存块，则可能因无法准确预知程序运

行时每次的实际传输需求而过多申请

内存，这会造成内存资源的浪费。

针对这一问题，一般有如下几个

解决方法：（1）提前申请并注册大块

内存，在实际传输时使用内存池技术，

并从已注册好的大块内存上分配需要

的内存；（2）提前申请并注册一些

固定大小的内存块，每次在进行数据

传输时，首先把需要传输的数据拷贝

到这些已注册内存块上，然后再通过

RDMA 进行传输；（3）对于静态结构

的神经网络，每一次迭代网络传输量

是固定不变且可提前预知的，在系统

运行前申请并注册内存，然后重复使

用这些注册内存块。

OneFlow 软件是目前唯一一个内

部 原 生 集 成 RDMA 网 络 传 输 功 能 的

深度学习框架。用户既可通过 Nvidia 

NCCL 使用 RDMA 传输，也可直接使

用 OneFlow 基于 RDMA 自研网络通信

库去实现分布式训练。针对动态形状

和静态形状的网络传输，可分别使用

上文描述的第 2、3 种技术解决方案。

动态形状的网络传输须引入一次额外

的拷贝，而静态形状的网络传输则实

现了真正的零拷贝，达到了同时兼顾

内存利用率和运行效率需求的目的。

OneFlow 软 件 还 充 分 发 挥 了

RDMA 的 优 点， 采 用 Actor 软 件 机 制

实现了一个简洁的去中心化调度系统

框架。该软件先在编译阶段生成静态

计算图，然后生成包含 Actor 实例的分

布式环境描述信息的计划。分布式系

统最终根据计划生成 Actor 实例运行态

（各 Actor 间的生产、消费数据会被存

储在 Register 中），通过 RDMA 低延

迟网络消息传递协作来完成计算流水。

▲图 6  环形分布式计算范式

GPU：图形处理器

梯度传递
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5 中兴通讯对低延迟 Fabric 技术

的探索
中兴通讯在智能网卡领域有较强

的技术积累，相关技术已被广泛使用

在 5G 用户面功能（UPF）下沉实现的

低延迟 2B 业务、5G 核心网 L3 虚拟专

用网络（VPN）IPsec 加解密连接、数

据中心输入输出（IO）虚拟化等各种

产品应用和方案中。

智能网卡实现低延迟 Fabric 的优

势包括：（1）比商用网卡更为强大的

性能和资源保证，如更大的最长前缀

匹配（LPM）精确匹配查找表和更快

的三态内容寻址存储器（TCAM）模糊

匹配资源；（2）高度灵活性和可编程

性，即根据应用需要调整数据流和资

源抽象化；（3）软硬协同一体化设计，

如可与分布式 AI 框架协同优化甚至定

制；（4）模块化，即利用已有模块实

现快速的系统集成；（5）基于现场可

编程门阵列（FPGA）实现智能网卡，

以便于未来实现批量芯片化。

基于智能网卡技术，中兴通讯做

了一些低延迟 Fabric 框架上的技术探

索，以尝试解决前文所述相关问题。

首先，将 RDMA 网卡设备原型下沉进

入 FPGA，并基于 VirtIO 前后端技术

实 现 了 IO 虚 拟 化。 将 VirtIO 后 端 和

vSwitch、Vxlan 隧 道 端 点（VTEP） 卸

载至 FPGA 中，以适配数据中心虚拟

化网络支持问题。其次，基于 TCP 减

负引擎（ToE），将 TCP 状态机下沉

进入 FPGA，以支持低延迟用户态 TCP

协议栈（基于 FStack 原型）。此外，

通过通信原语库封装抽象和智能网卡

硬件先入先出（FIFO）桥接技术，对

底层 RDMA 通信原语进行虚拟 Socket

封装，可对应用实现近似伯克利套接

字（BSD Socket）的封装调用。

针对低延迟 Fabric 框架技术，中

兴通讯下一步的研究方向包括：

（1）基于 P4 框架实现网卡拥塞

控制相关算法，通过增加带内网络遥

测（INT）的遥测能力来减少对往返时

延（RTT） 和 确 认 字 符（ACK） 丢 失

的依赖，并尝试通过控制面获取网络

转发设备的 Buffer 水线信息，以获得

更精确的调度能力；

（2）除已支持对通信原语库中

的广播机制进行硬件加速外，后续将

在通信原语库抽象化封装中增加实现

应用层感知接口，支持可配置选项（如

带宽、时延、突发、抖动、拥塞优先

级等参数）提供给网卡设备层以配合

控制算法实现网络规模扩展；

（3） 针 对 有 损 环 境 和 偶 发 In-

Cast 丢包环境，通过采用类似低密度

奇偶校验码（LDPC）、前向纠错码（FEC）

等交叉交织冗余编码算法，减少和平

滑重传所导致的网络延迟问题；

（4）针对边缘计算区块链、联

邦学习等广域分布式 AI 应用，对同态

加密等强计算需求进行加速。

6 结束语
由于受限于智能网卡FPGA资源，

低延时 Fabric 技术的相关探索仍停留

在原型阶段，离商用化还有不小的距

离。谨以此文抛砖引玉，共同探索低

延迟 Fabric 技术的落地。
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