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1 无线认证的起源与发展

认证是通过验证被认证对象的持

有信物来证实该对象是否属实

和有效，这些信物因人而异。数字时

代来临之前，人与人之间凭关系相互

识别。随着个体数量逐渐增多，陌生

人也随之增多，人与人之间难以仅通

过关系维持相互合作，对个体进行认

证成为必然，这时承载认证信物的载

体主要是语言和实物。数字时代的来

临使得人与人以及人与物之间交流的

方式发生变革，载体的存储和传输更

多是以数字化信息为基本方式，认证

则表现为虚拟化、数字化。
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为 了 保 障 认 证 的 安 全 性， 需 要

对载体的存储和传输方式进行加密保

护。现代密码在 20 世纪 60 年代得以

推出，目的是保护私人信息免受窥探。

由于密码的安全性高度依赖于个人选

择，因此其安全性十分受限。20 世纪

70 年代，一些学者提出了公开密钥体

制，运用单向函数的数学原理，以实

现加解密密钥的分离。其中，加密密

钥是公开的，解密密钥是保密的，从

而极大地提高了认证密钥的安全性。

20 世 纪 80 年 代 初， 美 国 科 学 家 L. 

LAMPORT 首次提出了利用散列函数产

生一次性口令的思想，即用户每次登

录系统时使用的口令是变化的，提高

了加密机制的安全性。20 世纪 90 年代，

美国、加拿大等国相继开展了公钥基

础设施（PKI）的研究和建设工作，为

公开密钥体制提供了必要的基础设施。

为了融合多种身份验证机制，多因子

身份认证（MFA）于 21 世纪初被提出，

为未来认证提供了基础性框架。

随着数字化时代的来临，认证信

物载体的传播方式发生变革，并从根

本上改变了安全认证的模式。1897 年，

意大利科学家 G. MARCONI 首次实现

了无线电波信号的远距离传输，标志

着人类进入无线通信时代。信息的无

线传输导致认证无线化，特别是认证

信物载体的数字化、多样化。图 1 给
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信
物

出了无线认证的基本框架，发射端将

认证信物嵌入认证载体（即无线信号）

上，通过密钥和密码算法保证认证载

体的物理可分辨性，从而使接收端识

别发射端身份和信息，同时有效对抗

非法用户的窃听和恶意篡改等行为。

无线认证信物的载体表现为 4 类，包

括口令特征（密码、私密密钥等）、

持有特征（银行卡、密保卡等）、行

为特征（语音识别、步态识别等）、

生理特征（指纹识别、视网膜识别等）

等。与此同时，认证无线化也引入了

更多安全风险。例如，认证攻击种类

繁多，包括身份假冒、数据篡改、重

放攻击，以及通信抵赖。

随着无线通信与密码学不断发展

以及相互融合，无线认证技术得以不

断发展和完善。自从 1978 年 1G 通信

诞生以来，无线认证的安全性一直是

首要问题。1G 几乎没有采取安全措施，

移动台把其电子序列号（ESN）和网

络分配的移动台识别号（MIN）以明

文方式传送至网络，安全隐患极大。

20 世纪 90 年代 2G 通信诞生了，但其

安全机制都是基于私钥密码体制，即

通过采用基于“挑战 - 响应”的共享

秘密数据（私钥）的安全协议来实现

对接入用户的认证和数据信息的保密。

在此基础上，3G、4G 系统对该体制进

行了较大改进，但仍然是基于私钥密

码体制，难以实现用户数字签名。针

对 4G 网络认证中存在的安全问题，

5G 认证体系进行了修正，最典型的就

是使用公私钥加密体制，增强了手机

身份认证的安全性。由此可见，在 5G

时代，无线认证技术仍然沿用 70 年代

的密码学原理。

2 无线物理层认证技术及其研究

现状

2.1 无线物理层认证技术的产生

认证载体是无线认证技术中最关

键的部分，认证载体既承载了认证所

需信物、密钥等信息，又具有多样化

的表现形式，例如印章、钥匙、签名、

指纹、面部轮廓、语音声波、虹膜等。

如图 2 所示，无线通信系统中的认证

载体可大体分为 3 类：一类是针对密

码加密算法体系的关键需求信息，主

要分布于应用层面；另一类位于应用

层与物理层之间，主要为协议所具备

的特殊属性或部件；最后一类位于物

理层，主要为与物理信号直接相关的

载体，例如硬件差异（频偏、I/Q 偏移）

引发的特殊信号、信道状态信息、接

收信号强度指示（RSSI）等。根据认

证载体的类别，移动通信的认证技术

可概括为 3 类，具体包括基于密钥加

密算法的高层认证机制、基于软件指

纹的高层认证机制以及物理层认证。

伴随着攻击者计算能力的提升

以及先进攻击方法的产生，高层认证

的安全性受到极大威胁。例如，2019

年 9 月，谷歌公司宣告在全球首次实

现“量子霸权”：其量子计算机仅用 

200 s 就完成了世界第一超算 Summit

用 1 万年的时间才能完成的计算，计

算能力提高了约 15 亿倍。根据侧信道

分析攻击的原理，攻击者可以采用时

序攻击的方式，基于测量一个执行单

元所需的时间，获得有用信息，这些

信息可以导致密钥的泄露；攻击者通

过采用功耗攻击，可以对芯片电路功

耗进行分析，达到攻击及非侵入性地

从设备中提取加密密钥和其他机密信

息的目的。此外，随着接入增加，高

层认证所需的密钥分发管理更加困难，

而且网络架构的复杂异构化将导致高

层认证的架构兼容性更低。基于上述

背景，物理层认证技术得到广泛而深

入的研究。物理层认证技术通过基于

物理层的特征属性来实现对身份和消

息的认证，充分利用了底层信号特征

属性，因而具备与高层协议透明的优

良特性。除此之外，物理层认证技术

还具备较高的协议架构兼容性、较高

的协议灵活性以及较低的时延等特性。

▲图 1   无线认证的基本框架
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2.2 无线物理层认证的信息论基础

最早的关于无线认证的信息论研

究是以基于共享私密密钥的加密机制

为基础，以实现无条件安全性为目标。

C. E. SHANNON 最早在文献 [1] 中对密

钥使用和私密性的性能刻画进行了理

论建模。根据 SHANNON 的理论，如

果密钥长度大于信息长度，合法收发

端可以通过采用“一次一密”的方法

使用密钥对信息进行加密，实现信息

的完美私密性。然而，关于无线认证

的无条件安全性研究可分为两类：一

类为基于密码学的无条件安全认证；

另一类为基于窃听信道模型的无条件

安全认证。

对于第一类研究，G. J. SIMMONS

在文献 [2] 中最早建立了一个经典的

无噪声无线认证模型：合法发射机与

合法接收机共享一个密钥 Κ，合法

发射机发射一个经过函数 f 加密的信

息 M，M=f（K,X），一个主动窃听者

既可以窃听合法发射机的信息，又可

以伪造或者篡改这些信息，并将新的

错误信息发送至合法接收机，从而干

扰合法接受机对信息的认证，最终合

法接收机需要通过判断接收到的信息

是否为 M 来识别其是否来自于合法

发射机。针对该模型，J. CARTER 和

M. N. WEGAN 在文献 [3] 中证明了对

于特定的信息可以实现无条件安全认

证。该方案需要合法收发端根据共享

私密密钥的指示，从一个大小为 Β 的

公共已知集合中选取双方认可的哈希

函 数 作 为 加 密 函 数 f，J. CARTER 和

WEGAN 在该文献中证明如果集合是

全域的 , 攻击成功的概率为 1/Β。U. M. 

MAURER 在文献 [4] 中证明了如果共

享私密密钥不更新，非法攻击成功的

概率会随着密钥使用次数的增加而提

高。可以看到，以上研究并没有提及

利用无线物理层信息来实现无线认证。

对于第二类研究，L. LAI 等首次

在文献 [5] 中提出一个基于物理层信

道的含噪无线认证模型，在 SIMMONS

提 出 模 型 的 基 础 上， 通 过 采 用 A. 

WYNER 提出的基于窃听信道的信息

传输方式，将无条件私密性的优势应

用至无线认证中，实现了无条件安全

认证 [6]。WYNER 窃听信道模型包含一

个合法发射机、一个合法接收机和一

个窃听端。其中，合法发射机的发送

信息为 X，合法接收机端合法信道输

出为 Y，窃听端窃听信道的输出 Z，

系统最大私密速率可表示为 maxI（X；

Y）-I（X；Z）。关于该模型的一个

重要结论是：如果合法信道质量优于

窃听信道质量，那么存在服从某一分

布的 X 使得最大私密速率不为零，从

而保障合法收发端的安全信息传输，

并且使得窃听者从接收到的信号中获

得不了任何信息。借助于该优势，LAI

等人在文中得到一个重要的结论：只

要保障 maxI（X；Y）-I（X；Z）大于

0，就可以在噪声信道下实现共享私密

密钥的多项式次复用，使窃听者的攻

击效果不会随着密钥的使用次数增加

而提升。然而，实际场景中 maxI（X；

Y）-I（X；Z）大于 0 这一条件并不

总是成立。因此，MAURER 在文献 [7]

中提出了一种利用合法收发端共享的

IP：互联网协议 MAC：媒体接入控制 TCP：传输控制协议
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随机信息进行密钥生成的方法，弥补

了对信道质量的严格要求。基于此，

很多研究关注如何利用信道特征等机

制进行密钥生成。

综上所述，关于无线认证的信息

论研究都需要以收发端共享私密密钥

为基本前提。如果研究过程中密钥的

产生过程没有利用物理层信息，则可

以认为该研究属于传统的高层认证；

反之，该研究则为物理层认证的一个

雏形。P. YU 等在文献 [8] 中通过利用

哈希函数将物理层信息与共享私密密

钥耦合生成一个标签或者消息认证码，

之后将信息与消息认证码经由无线信

道发送，合法接收端通过利用解调后

的信息生成参考消息认证码，再通过

对比参考消息认证码与无线接收的消

息认证码，从而完成对信息的认证和

提取。YU 的研究首次为物理层认证的

研究提供了一个理论模型和技术框架。

针对搭线窃听信道模型下的多信息认

证问题，文献 [9] 提出了一种联合多信

息认证和窃听信道安全传输的物理层

水印信息论模型，从理论上给出了实

现多信息无条件认证安全的条件，解

释了物理层水印技术的性能界。上述

有关无线认证信息论方面的研究工作

为无线物理层认证的理论研究奠定了

坚实的基础。

2.3 无线物理层认证技术的研究现状

根据采用的认证协议架构的不

同，目前对无线物理层认证技术的研

究可分为两大类：第一类方案以交互

式协议架构为基础；第二类方案以非

交互式协议架构为基础。如表 1 所示，

第一类方案的综述包括物理层水印、

物理层挑战响应、跨层认证以及基于

物理层密钥交换的物理层认证技术。

这类方案以共享私密密钥为基础，通

过采用哈希函数加密和信号处理技术

实现对共享私密密钥和信号内生特征

的联合处理与利用，从而提升对合法

设备信息认证的准确性。第二类方案

的综述包括基于射频指纹的物理层认

证技术和基于无线信道指纹的物理层

认证技术。这类方案不依靠共享私密

密钥，而是通过利用信号处理技术实

现对信号内生特征的提取和利用，以

提升对合法设备信息认证的准确性为

目标。下面我们将分 6 个层面对这两

类方案的研究现状进行综述，其中前

4 点都是关于第一类方案的综述，第 5、

6 点是关于第二类方案的综述。

2.3.1 物理层水印 

在各种物理层认证技术中，物理

层水印是应用最为广泛的技术之一。

在文献 [10] 中，合法发射端通过利用

哈希函数加密共享私密密钥和目标信

号形成标签，并将标签与无线信号叠

加广播发送；合法接收端对接收到的

信号进行估计并利用共享私密密钥得

到参考标签，进一步通过对比参考标

签与无线接收的标签，实现对目标信

号的物理层认证。YU 等进一步推广该

方法至多载波系统 [11] 并在软件无线电

（SDR）平台上验证该系统 [12]。与此

不同，N. GOERGEN 等在文献 [13] 中

针对认知无线电系统提出了一种信号

水印方案，将无线信道状态信息作为

认证信号，通过利用预共享的数字签

名来判定认证信号是否属于主用户信

号。 在 文 献 [10] 中，V. KUMAR 等 提

出了一种基于哈希算法和收发信号设

计的物理层水印方法。在文献 [14] 中，

KUMAR 等提出了一种基于星座旋转

的物理层水印方法。在文献 [15] 中，

Y. C. RAN 等针对物理层水印技术做了

改进，通过使用随机的信道状态信息

来替代共享私密密钥用于生成标签，

形成了新的物理层认证方法。针对物

联网设备，文献 [16] 提出了一种轻量

级的物理层水印架构，通过设计轻便、

高性能的共享私密密钥来保障标签的

安全性以及标签与信息的独立性。

2.3.2 物理层挑战响应认证

关于物理层挑战响应认证技术的

研究最早源于文献 [17]。该研究可以

认为是高层认证在物理层面的安全增

强，其基本思想为：发送方将一个随

机信号（挑战）通过无线信道广播至

目的端，目的端再根据密钥对接收信

号变换（响应）并反向广播至发送端。

发送端已知随机信号和密钥，因此可

以利用信道的唯一性和互易性抵消掉

随机信号并估计出密钥，并进一步根

据估计的密钥是否与预期相同来判断

目的端是否合法。物理层挑战响应认

证本质上是一种通过联合设计密钥和

信息传输方式来实现信息认证的机制。

根据密钥的物理层形式和信息传输方

式的不同，物理层挑战响应认证机制

得到了推广和发展。文献 [18] 将传统

的物理层挑战响应认证技术延伸至中

继网络场景，提出了一种新型的物理

层挑战响应认证机制。该机制利用不

同信道的随机性和解相关特性来实现

对响应分析和对目标身份的认证。针

对主动感知型信息物理系统，文献 [19]

设计了基于无线信号转发的物理挑战

模型
物理层

水印

物理层

挑战响应
跨层认证

物理层

密钥交换
射频指纹

无线信道

指纹

交互式 √ √ √ √

非交互式 √ √

基于密钥 √ √ √ √

无密钥 √ √

表 1   无线物理层认证技术已有研究综述分类
▲
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响应认证机制来应对针对信息的欺骗

攻击。文献 [20] 提出了一种基于多载

波信道相位随机性和互易性的物理层

挑战响应认证机制，该机制通过将共

享私密密钥以相位的形式嵌入到收发

信号来实现设备的身份认证。针对正

交频分复用（OFDM）系统，文献 [21]

提出了一种基于人工噪声注入的物理

层挑战响应认证机制，该机制通过人

工噪声掩盖合法信道的相位信息，同

时创造一种人工随机性来对抗窃听者，

进而实现安全的设备身份认证。

2.3.3 跨层认证 

跨层认证的基本出发点是实现物

理层认证与高层认证的优势互补。文

献 [22] 强调了跨层信息对于认证安全

的重要性，特别是跨层认证可以利用

物理层信道的富散射特性、随机性、

互易性和时变性来弥补高层加密体制

的 不 足。 针 对 IEEE 802.11 网 络， 文

献 [23] 提出了一种基于媒体接入控制

（MAC）层数据包和物理层接收信号

强度的抗欺骗认证方案。针对异构网

络中的机器类通信（MTC）设备，文

献 [24] 提出了一种联合射频指纹和高

层认证的跨层认证方案，通过高层认

证机制保障设备的合法性，以及射频

指纹来鉴别认证信息的真实性。针对

移动认知无线电网络，文献 [25] 提出

了一种联合信道射频指纹和高层认证

的跨层认证方案。针对智能电网机器

对机器（M2M）网络，文献 [26] 提出

了一种双层接入认证框架，该框架通

过高层认证保障无线接入过程设备的

身份认证，并通过基于信道特性的物

理层认证机制来保护接入信道测量，

为接入数据的传输提供保障。

2.3.4 基于物理层密钥交换的物理层

认证 

在 开 放 的 无 线 接 入 环 境 中， 高

层认证密钥被长期多次使用因而很容

易被窃听者窃取，这会导致认证的安

全性丧失。虽然系统可以通过不断的

密钥更新和迭代来解决这个问题，但

仍然会带来不可容忍的网络开销。物

理层密钥交换技术利用随机衰落信道

的内生特征（随机性、唯一性和互易

性）作为随机共享源来生成和分发密

钥，弥补了高层密钥安全性不足的问

题。物理层密钥的生成不需要消耗过

多计算力，其安全性不依赖于计算的

复杂度，而是与无线衰落信道的物理

特性有关。除此之外，物理层密钥的

分发更加简单、灵活。在文献 [7] 中，

MAURER 提出了一种利用共享随机信

息生成认证密钥的方法，奠定了基于

物理层密钥交换技术的理论基础。一

个关键问题是如何获取和选择随机源，

J. E. HERSHEY 在文献 [27] 中将无线

信道的唯一性、互易性等内生特征转

化为双方共享的随机源。在时分双工

系统中，合法信道上行和下行具有相

同的信道内生特征，因而合法收发端

可以共享相同的信道内生特征，通过

将其作为共享随机源可以产生具备无

条件安全性的物理层密钥。文献 [28-

30] 分别提出了利用无线信道、预编码、

空间调制等技术来实现物理层密钥交

换。文献 [31] 提出了一种面向带内全

双工技术的物理层密钥交换方案。针

对毫米波大规模多输入多输出（MIMO）

系统，文献 [32] 提出了一种基于虚拟

到达角和离开角的物理层密钥交换机

制。物理层密钥交换技术可以用于替

代高层密钥，进而与其他基于高层密

钥的物理层认证技术相结合。例如，

针对 OFDM 系统，文献 [33] 提出了一

种基于物理层密钥的物理层挑战响应

认证机制，其中物理层密钥从合法收

发端间的信道状态信息中获取。针对

时分双工 OFDM 系统，文献 [34] 提出

了一种基于无线信道相位信息估计的

安全密钥生成机制来联合优化设计相

位信息损失、安全密钥长度以及密钥

的安全性。针对终端直通（D2D）中

继网络，文献 [35] 则提出了一种基于

社交信任和社交互易性的物理层密钥

生成机制，采用博弈理论优化社交配

对，从而最大化安全密钥生成速率。

2.3.5 基于射频指纹的物理层认证 

上 述 4 种 方 案 合 理 运 作 的 基 本

前提是维持合法收发端高层密钥和物

理层密钥等共享私密密钥的完美私密

性。与这些方案不同，基于射频指纹

的物理层认证技术的核心思想是：将

无线设备的硬件不完美信号特征（射

频指纹）提取作为密钥，这些密钥因

设备不同而不同，因而可以用于识别

设备身份和检测非法用户；但是射频

指纹数据库仍然可以被嗅探和学习，

无法维持绝对的保密性。文献 [36] 验

证了将该技术用于实际无线环境中鉴

别无线设备身份的可行性。文献 [37]

从 OFDM IEEE 802.11a 无线信号的非

瞬态前导码响应中提取双树复小波变

换后的信号特征，在小波域建立了基

于射频指纹的物理层认证机制。针对

物联网设备，文献 [38] 提出了一种基

于长短期记忆（LSTM）深度神经网络

的射频指纹生成方法，利用无线信号

的 I/Q 数据流之间的时间相关性，从

大量的不完备硬件设备信号特征中训

练得到可以用于识别低功率物联网设

备的特征，从而保障合法设备的身份

识别。针对无人机网络，文献 [39] 提

出了一种基于信号能量瞬态的无人机

物理层认证机制，通过能量域和时间

域的信号处理技术提取无人机的信号

特征，采用机器学习的方法对信号特

征进行分类、识别，进而保障无人机

的身份识别。文献 [40] 研究了基于频

域稳态特征的射频指纹生成方法。考

虑到每个设备时钟扭曲的唯一性，文
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献 [41] 采用时钟扭曲测量值作为设备

的特征标识并将其用于身份认证。文

献[42]设计了一种物理不可克隆函数，

基于该函数系统可以从无线设备的微

电子芯片中利用导线和晶体管的随机

时延特性来生成特征标识并将其用于

身份认证。针对毫米波通信，文献 [43]

提出了一种基于波束赋形空时模式特

征的物理层认证技术方案。针对物联

网设备，文献 [44] 将基于射频指纹的

物理层认证系统建模为一个具有解析

表达式的输入输出系统，从而提供了

一个通用性的设计思路，该方案不依

赖数据同时具备高稳健性。针对物联

网设备，文献 [45] 则提出了一种基于

多采样卷积神经网络的射频信号特征

提取的方法，解决了传统射频信号特

征提取过程中出现不稳定兴趣域的相

关问题。

2.3.6 基于无线信道指纹的物理层认证

正如文献 [8] 指出的结论：认证

可以看作是一个假设检验过程。通过

构建二元假设检验来判断攻击的发

生或者识别设备身份是另一种研究思

路。基于此，基于无线信道指纹的物

理层认证技术的思想是：将不同无线

信道具有的多样性、唯一性和随机性

特征作为一种天然的“指纹”，通过

指纹的变化或者人为的指纹特征扰动

构建假设检验，进而实现设备身份认

证。文献 [46] 利用两个不同地理位置

上接收机频域信道解相关的特性，通

过建立一个二元假设检验过程来鉴别

相干时间内两条信道所承载的信息的

来源。文献 [47] 通过比较相邻时刻信

道频率响应的变化来判断发送方是否

发生了变化，进而鉴别有无攻击威胁。

文献 [48] 利用量化的时域信道冲击响

应的信号幅度和相位等信息，构建二

元假设检验过程。文献 [49] 通过对比

无线接收信号强度的差值范围，实现

移动场景中合法用户的身份认证。文

献 [50] 通 过 将 OFDM 系 统 中 当 前 时

变载波偏移和偏移的预测进行对比，

来实现设备身份认证。除此之外，文

献 [51] 研究了二元假设检验过程中基

于信道变化差值的自适应阈值优化方

法。文献 [52] 通过对比不同地理位置

上信号功率谱密度的差异性来实现不

同位置设备的身份认证。文献 [53] 通

过在不同无线帧之间注入人工噪声信

号，使得不同时变信道下基于信号功

率谱密度差异的二元假设检验更加高

效，增强了身份认证的安全性。针对

大 规 模 MIMO 系 统， 文 献 [54] 提 出

了一种基于设备信道状态信息的二元

假设检验，分析了不完美天线硬件特

性对物理层认证机制的影响。文献

[55] 研究了基于极限学习机的物理层

认证模型，通过联合利用无线信道的

多维特征以及符合欺骗攻击模型的训

练数据，提升对欺骗攻击者的安全检

测性能。针对水声传感器网络，文献

[56] 提出了一种利用水声信道功率延

迟谱，以区分不同传感器的物理层认

证方案，该方案采用强化学习来选择

身份认证参数，对网络和欺骗模型具

备很高的透明性。针对车联网，文献

[57] 提出了一种用于抵御恶意边缘攻

击者的物理层认证方案，该方案利用

移动设备及其服务边缘共享的设备信

道状态，通过强化学习、迁移学习和

深度学习来达到身份认证参数选择、

节省学习时间以及优化认证性能的目

的。针对多用户多输入单输出 OFDM

系统，文献 [58-60] 设计了一种信号

特征编码的多用户物理层认证协议，

揭示了如何通过对信号内生特征进行

编码来实现轻量级、低时延、高安全

性的多用户导频信号物理层认证。针

对车联网车辆到基础设施 OFDM 通

信系统，文献 [61-62] 设计了物理层

Cover-Free 编码理论并构建了新型的

多车辆物理层认证协议，揭示了如何

在信号内生特征编码的环境下通过借

助大规模天线的高空间分辨率来实现

对攻击行为的精准检测、分离、识别

和对攻击者的地理位置溯源，从而实

现高安全、低时延的多车辆导频信号

物理层认证。

3 未来无线物理层认证技术挑战
随着下一代空口技术、网络架构

和业务场景的升级，研发新型无线物

理层认证技术仍然是一个充满挑战的

课题。

3.1 低时延物理层认证架构设计

传统的物理层认证协议大多基于

交互式认证架构，随着网络接入架构

的复杂化、异构化，在无线接入过程

中不同交互式认证协议间切换开销急

剧增加。除此之外，交互式架构下认

证服务的等待时间参差不齐，在复杂

传播环境下易引发过多的交互延迟。

伴随着空口技术框架的革新，信号内

生特征逐渐丰富，物理资源空间得到

巨大扩充，为新型物理层认证协议架

构的重新设计提供了更多的资源维度。

然而，传统的物理层认证体系对这些

特点鲜有关注。

3.2 高安全性物理层认证机制设计

传统的物理层认证协议机制依赖

于共享私密密钥，在无线接入过程中，

基于共享私密密钥的认证机制容易导

致高交互延迟和弱计算安全性的问题；

而基于物理资源空间的认证机制大都

缺乏更为有效的资源信息，安全性能

桎梏明显。随着下一代无线接入网络

中信号与资源、协议特征的耦合性增

强并表现出丰富的内生特征，用于认

证的可用低维物理资源空间将得到极

大的扩充。然而，传统的物理层认证

体系对这些特点鲜有关注。
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3.3 面向差异化安全保障能力的物理

层认证协议设计

不同业务场景下具备不同安全保

障能力的设备共存是下一代无线网络

接入的一大特点，然而由于设备安全

保障能力的差异化以及传统空口协议

的固化，传统的无线接入物理层认证

协议的安全性能控制相对僵化，难以

保障具备不同安全保障能力的设备的

安全性能。随着空口技术框架的革新，

灵活的空口协议使得设备的安全保障

能力得到显著提升，物理资源可以根

据设备能力和安全需求进行灵活配置，

因而赋予了物理资源使用和物理层认

证协议设计更强的灵活性。然而，已

有的物理层认证体系对这些特点鲜有

关注。

4 未来物理层认证技术研究方向
经过 10 余年的发展，无线物理

层认证技术得到了广泛研究和深入拓

展。面向未来，无线物理层认证技术

在如下几个研究方向存在巨大潜力。 

4.1 基于信号内生特征的无线物理层

认证技术

随着无线接入技术的革新、网络

接入架构的复杂异构化以及用户接入

设备数量和形态的急剧增多，空口技

术、网络结构、设备能力都发生了巨

大的变化。与此同时，信号内生特征

逐渐丰富和多样化，不仅包括物理设

备本身所具备和衍生的物理特性、与

物理设备所连接的无线信道所具备和

衍生的特征属性，还包括用户使用不

同资源和协议时的模式特征等。然而，

传统的信号特征处理方式难以深度挖

掘和利用信号内生特征，表现为对信

号内生特征的认知和处理能力不足，

无法针对上述变化在架构、机制以及

性能方面提供安全保障。实际中，无

线信号从发射端经由无线信道传输至

接收端的过程中会承载和记忆诸多来

自于物理设备、无线信道和使用模式

的特征，包括信号的能量特性、信道

随机性和独立性等。如何通过对信号

内生特征进行提取和编解码使得这些

特征能安全地表征和传递信息，实现

信息传递的同时保障信息的可逆认证

是一个很有潜力的研究方向。

4.2 面向 5G 的安全、可靠、低时延无

线物理层认证协议设计

5G 空口技术框架的革新引发了

对无线物理层认证协议设计新的思考。

5G 系统可根据不同的场景配置多种波

形技术，实现灵活自适应的空口，增

强系统对各种业务的支持能力，提高

系统的灵活性和可扩展性。然而，波

形的设计会直接影响信号的收发和传

输，产生新的信号收发模型，为无线

物理层认证设计提供新的环境和思路。

在无线接入方面，5G 引入了免调

度竞争接入作为备选接入方式，通过

引入免调度竞争接入机制，上行传输

中设备的每次传输不再根据基站的上

行授权来指示，进而设备与基站间的

控制信令交互大幅度降低，极大地降

低空口接入时延。然而，免调度竞争

接入要求用户接入、信道训练和数据

识别同时进行，引发了严重的安全问

题，如何在免调度竞争接入环境中设

计无线信号物理层认证协议来保障接

入安全具有重要意义。

在业务场景方面，作为 5G 通信 3

大应用场景之一，超可靠低时延通信

（URLLC）对应以自动驾驶、工业控制、

远程医疗以及触感网络为代表的实时

关键控制类业务。URLLC 的性能指标

主要包括两个部分：时延和可靠性。

不论是对于时延还是可靠性，无线信

道状态信息的获取都起着至关重要的

作用。如果无线信道状态信息的真实

性被破坏，时延和可靠性必然会降低；

因此如何设计无线物理层认证协议保

障 URLLC 上行传输的信道状态信息是

一项非常有意义的研究方向。

4.3 面向 6G 的无线物理层认证体系

设计

未 来 6G 将 以 5G 的 3 大 应 用 场

景（大带宽、海量连接、超低延迟）

为基础，实现“智慧连接”“深度连

接”“全息连接”和“泛在连接”，

为无线物理层认证体系的设计提供了

全新的研究环境。在智慧连接方面，

人工智能（AI）的安全性问题与 AI 技

术本身相伴而生，特别是 AI 的安全识

别机制，其直接影响和决定了 AI 技术

的预期性能。因此，在 6G 的环境中，

AI 问题将得到继承甚至强化，通过利

用无线物理层认证技术可以充分挖掘

无线信号的特征，从通信的角度来增

强传输 AI 的安全性。在深度链接方面，

6G 将关注触觉网络等方面的研究，通

信设备及其连接对象将具备深度的感

知、学习、实时的反馈与响应等功能。

为此，6G 对低时延和高可靠的安全保

障要求极高，如何利用无线物理层认

证技术提取深度数据特征并且支持深

度链接是一个潜在的研究方向。在全

息连接方面，未来 6G 将媒体交互形

式升级为全息信息交互，进而无线全

息通信将成为现实。一方面，全息通

信将提供更多的数据特征，为未来多

因素无线物理层认证提供更多认证资

源，提供更高的安全性水平。另一方面，

全息通信对时延、可靠性、图像处理、

智能化水平均有极高的要求，无线物

理层认证技术未来有潜力满足这些要

求。在泛在连接方面，由于大量不同

类型的终端接入，有些终端设备能力

强并具有一定的计算和存储能力，而

有些终端设备甚至没有特定的硬件来

安全存储身份标识及认证凭证。因此

需要结合具体的业务场景，设计出灵
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活的无线接入物理层认证协议以支持

差异化的安全保障能力。

5 结束语
物理层认证技术为未来通信中的

信息认证提供了高效可靠的保障。本

文回顾了无线物理层认证技术研究的

最新进展和成果。尽管现有的研究已

经给出了多种安全认证策略，但是由

于未来无线网络中空口技术、网络架

构和业务场景的新特性，现有的研究

尚难以为未来无线认证提供全方位的

安全防护，因此还有大量的研究工作

需要开展。此外，以下研究主题也值

得关注：一是研究基于信号内生特征

的无线物理层认证技术，提升物理层

认证的安全性；二是研究面向 5G 的安

全、可靠、低时延无线物理层认证协

议设计；三是研究面向 6G 的无线物

理层认证体系设计，充分挖掘 6G 的

潜在认证资源，为未来无线接入认证

提供安全保障。
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