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降低成本、改善性能和保障运行是

网络管理系统建设始终追求的

目标。从 21 世纪初开始，人们逐渐认

识到进一步降低成本，改善性能，需

要提高网络管理的自动化程度。此后，

经历了 20 余年的发展，相关技术的不

断出现持续推动着网络管理自动化技

术的进步。

1 网络管理自动化的发展过程
1）基于策略的网络管理

早期的网络管理自动化是基于策

略的网络管理 [1]。该管理方式是指，

在不对网络管理系统重新编码且在其

在线运行的情况下，动态改变网络管

理系统，从而提高网络管理的自动化

程度。
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2）基于智能的网络管理

随着研究的不断进展，人们发现

在大规模的网络环境下，基于策略的

网络管理会产生策略冲突，尤其是在

复杂的环境中。网络环境越复杂，策

略冲突就越严重。在这种情况下，需

要提高网络管理自动化的程度。因此，

从 21 世纪初起，基于智能的网络管理

逐渐成为研究热点 [2]。

基于智能的网络管理是指，通过

将网络管理领域专家的经验总结为知

识，形成知识库，然后基于该知识库

进行网络管理。采用这样的方法，同

样可以在不对网络管理系统重新编码

且在其在线运行的情况下，动态改变

网络管理系统，从而提高网络管理的

自动化程度。

3）自主管理的网络管理

随着研究的深入，人们遇到了和

基于策略的网络管理类似的问题：将

网络管理领域不同的专家经验总结为

统一的知识表示是一件相当困难的事

情。同时，由于网络管理系统建设具

有周期性的特点，在一个新网络对应

的网络管理系统建设的初期，专家的

经验还不能及时被总结出来。

在基于智能的网络管理研究时

期，在欧盟 FP7 和 H2020 的支持下，

研究人员开展了基于自主管理的网络

管理的研究 [3]。自主管理的基本思想

是让网络本身具有管理能力，其目标

是实现 5S（自感知、自配置、自保护、

自优化、自修复），并在异构无线接

入网、软件定义网络（SDN）、网络
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功能虚拟化（NFV）等网络上开展具

有 2S 或 3S 的初步验证性实验，同时

在 5G 等新型网络上探索具有自主管

理能力的体系结构 [4]。有关实验显示：

自主管理能够在自感知方面有较好的

效果，但网络管理自动化程度总体上

并无明显提高。

4）基于深度学习的网络管理

在图像、语音、自然语言处理方

面取得重要进展的深度学习方法也逐

渐被业界关注。初步的实验表明：深

度学习在故障管理和性能管理预期有

比较好的效果，但总体上网络管理自

动化程度并无明显提高，特别是需要

海量的训练数据也是一件比较困难的

事情。

以上几种方法的共同特征是：

1）提出了一种基于 X1 的网络管

理自动化方法，可以很快地将网络管

理自动化程度从零提高到一定程度；

但到达一定程度后，想再进一步提高

就显得困难。

2）又提出了一种基于 X2 的网络

管理方法，又可以很快地将网络管理

自动化程度从零提高到一定程度；但

到达一定程度后，想再进一步提高还

是显得非常困难。

以上过程一遍一遍地重复，似乎

存在一个天花板，只要碰到这个天花

板，自动化程度就很难再提高了。

这个现象引起我们对网络管理自

动化的思考：如果有一个天花板的话，

那么这个天花板是什么？

2 网络管理自动化中闭环形成的

概念
在早期，网络管理面对的是单一

网络的简单环境，执行的是一些简单

重复的操作；而现在，网络管理面对

的是叠加 / 混合 / 综合 / 融合 / 异构的

复杂环境，执行的是一些复杂精细的

操作。虽然发生了如此大的变化，但

网络管理过程并没有发生变化，仍旧

是 3 个基本操作：监视、分析和控制。

实现网络管理过程的一般方法是

先对规划的网络管理功能确定管理参

数，再确定管理参数的管理指标，然

后对管理指标进行监视、分析和控制。

例如，在故障管理中，监视就是故障

监视，采用主动或被动的方式，实时

或周期地收集告警事件；分析就是故

障定位，根据告警事件进行故障定位；

控制就是故障恢复。如果能够进行故

障管理的自动化，这 3 个操作应当形

成闭环，即故障管理闭环。故障管理

闭环的示意如图 1 所示。

目前的各种网络管理方法主要是

为了提高这 3 个管理操作中某个操作

的质量或效率，并没有解决管理操作

形成闭环这个技术难题。例如，故障

管理的故障监视中采用的各种方法，

就是从海量事件中过滤出告警事件，

然后将大量重复的告警事件收敛为可

供分析的有效告警事件。目前使用的

各种方法就是提高过滤和收敛的质量

或效率。

因此，提高网络管理自动化程度

就是要提高形成闭环的程度，其中有

两项关键技术问题：一是实现网络控

制自动化（网络管理过程中控制操作

的自动化），二是闭环调用技术。

网络控制自动化的难点是网络控

制结果存在不确定性。网络在运行的情

况下，特别是在不正常的情况下，如果

改变网络配置，结果则存在不确定性。

目前在自配置、自保护、自修复等方面

主要有两种办法：一种是启动备用（保

护）部件，另一种是部件升级。

启动备用（保护）部件实质上没

有对网络配置进行改变，只是在线更

换了相同配置的部件。

部件升级实际上是网络扩容的常

用方法。在网络扩容时进行部件升级，

一般选择在网络稳定、低载时有计划

地进行。在实施网络控制进行部件升

级时，实现网络稳定和低载，常用的

方法就是部分降级和闭塞部分用户，

但这都有可能产生部件升级原因的正

反馈，从而增加网络控制结果的不确

定性。

闭环调用是一个闭环调用另一个

闭环。例如，在故障管理闭环的故障

恢复操作中，故障管理的资源中不足

以保证故障恢复的质量，需要通过配

置管理改变配置，以提高故障管理中

资源的数量。在这种情况下，就需要

▲图 1   故障管理闭环 ▲图 2  配置管理闭环

故障监视

故障恢复 故障定位
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故障管理闭环中的故障恢复调用配置

管理闭环中的配置控制。

配置管理闭环的示意如图 2 所示，

闭环调用的过程如图 3 所示。

图 3 显示的是最大管理功能粒度，

但实际闭环的管理功能粒度要小得多，

因此实际闭环调用也就复杂得多。

通常用闭环调用图来表示闭环调

用的关系。在闭环调用图中，结点表

示一个闭环，如果一个闭环调用另一

个闭环，那么这两个闭环对应的两个

结点是邻接结点。
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▲图 3  闭环调用过程示意图

在使用闭环调用图时，闭环调用

中的一些判定问题，如闭环调用循环、

闭环调用死锁、闭环调用嵌套等，就

可以转化为对图或子图的处理。

3 结束语
网络管理自动化研究面临着巨大

的技术挑战，迫切需要研究人员开展

网络管理自动化方面系统性、长期性

的研究，其中基础性的工作是闭环形

成技术。系统解决闭环形成问题还有

较长的路要走。
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