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摘要：为解决车辆高速移动性导致的车联网超可靠低时延通信（URLLC）性能下降问题，提出

了大数据驱动的车辆行为分析技术，并阐述了基于车辆行为分析的移动管理技术、资源分配技术

和信息安全技术。认为车辆行为分析技术是实现 URLLC 的基础，移动管理技术是提高通信可靠

性的重要手段，资源分配技术是降低通信时延的有效方法，信息安全技术是实现 URLLC 的前提

和保障。
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Abstract: To alleviate the performance degradation of the Internet of Vehicles caused by 

the high-speed mobility of vehicles in terms of ultra-reliable low-latency communication 

(URLLC), the mobile management technologies, resource management technologies and 

information security technologies based on vehicle behavior analysis are proposed. To achieve 

this, the data of vehicle behavior is first analyzed as the basis. Based on the analysis, mobility 

management technologies are analyzed to improve communication reliability, resource 

allocation technologies are applied to reduce transmission delay, and information security 

technologies are proposed to assist the realization of URLLC.

Keywords: Internet of Vehicles; URLLC; vehicle behavior analysis; mobility management; 

resource allocation; information security 

随着计算机技术、传感技术以及信

息技术的发展，车辆正在逐渐走

向智能化和无人化。基于单个车辆的

自动驾驶技术，仅依靠自身所获取的

传感数据和道路信息做出驾驶决策，

缺乏对非视距信息及整个网络动态变

化的感知；因此在车辆密集、障碍物

阻挡等复杂交通环境下极易发生交通

事故，难以保证高效、安全的驾驶体验。

车联网为解决这一问题提供了新的思

路，按照约定的通信协议和数据交互

标准，在车与 X（X 代表车、路、人、

云等）之间，进行无线通信和信息交

换的大系统网络（如图 1 所示）。依

靠与系统网络间的信息交互，车辆能

够获得非视距信息及网络动态变化信

息，以此增大车辆感知范围，保障车

辆安全行驶。其中，超可靠低时延通

信（URLLC）能够为车辆提供实时通

信服务，减少车辆制动与车控反应时

间，对保障车辆安全，尤其是紧急事件、

突发事故等情况下的行车安全具有重

要意义。然而由于车辆自身的高速移

动性，一方面导致车辆通信信道变差，

车辆在网络间和小区间频繁接入和切

换，车载通信可靠性下降，通信频繁

中断；另一方面，车辆与核心网物理

距离较远，车辆在高速移动中请求的

同一业务经由若干路边单元等基础设

施转发，导致网络资源重复配置，引

发网络拥塞等严重问题，造成通信时

延变大。此外，在车联网开放式系统

网络中，车辆容易遭受信息窃取、恶
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意攻击、身份冒充等威胁，严重影响

车联网通信安全。因此，选择和攻关

核心技术搭建保障 URLLC 车联网通信

具有重要意义。

在现有车联网 URLLC 研究中，

全球学者主要进行了移动管理技术、

资源分配技术和信息安全技术等方面

的研究。在移动管理技术方面，文献

[1] 中，作者研究了车辆自组织网络

（VANET）中城市及郊区道路下的路

侧单元（RSU）部署问题，引入社交

网络中心性的概念，以在给定部署预

算约束下最大化 RSU 部署的中心性为

优化目标，将该问题等价为“0-1”背

包问题，提高了 RSU 部署的可靠性。

文献 [2] 中，作者探索了车辆通信用户

越区切换的问题，考虑到现有长期演

进（LTE）系统无法满车用无线通信

（V2X）技术切换的要求，提出了一

种基于双资源分配切换方案，为车辆

提供足够大的区域进行交接，避免越

区切换时链路中断。文献 [3] 中，为解

决车辆移动性带来的频繁越区切换问

题，作者将一群车辆用户分成主领导

者、次领导者和追随者，提出了基于

感知的隐式资源分配算法和联合 / 半

切换设备到设备（D2D）通信机制，

同时为保持 V2X 群的稳定性，设计了

次领导者选择和交换机制，提高了车

辆切换时通信链路的可靠性。在资源

分配技术方面，文献 [4] 中，作者针对

车联网安全类关键信息业务的低时延

需求，以在保证车到车（V2V）通信

链路的时延违反概率（LVP）条件下

最大化车到基础设施（V2I）通信链路

的总容量为优化目标，基于有效容量

理论，通过引入延时指数建立时延约

束，利用分步求解方法进行资源分配

和功率控制。文献 [5] 中，作者研究了

云架构下联合车辆和 RSU 缓存的缓存

放置策略，考虑到 V2V 通信、V2I 通

信、车与云通信不同的内容检索时延，

将缓存放置问题建模为优化问题，以

满足车辆平均延迟需求，并通过凸优

化和模拟退火方法有效地解决了该问

题。文献 [6] 中，作者研究了车辆任务

卸载的动态不确定导致的时延过大问

题，以最小化平均卸载延时为优化目

标，提出了基于多臂赌博机（MAB）

理论的自适应学习任务卸载算法，进

一步降低了时延。在信息安全技术方

面，文献 [7] 的作者研究了基于怀疑和

决策的车辆贪婪行为检测策略，利用

线性回归和模糊逻辑等算法制订合理

的检测方案，可以有效提高检测车辆

贪婪行为的准确性。文献 [8] 中，作者

提出了一种基于社交的移动女巫攻击

检测方案，首先根据攻击者能力高低

划分 4 个不同威胁等级，然后利用移

动用户异常联系人及假名更改行为区

分女巫攻击者和普通用户，并利用隐

马尔可夫半监督学习检测串通的移动

用户，以此高精度地检测女巫攻击者。

当消息发送者的位置公开时，往往会

增加隐私泄露的风险，针对此问题，

文献 [9] 的作者提出了一种在车辆社交

网络中位置隐私保护的方法，其核心

思想是利用消息发送区内可信赖的用

户混淆原始发件人的位置，保护发件

人的位置隐私，在此基础上，为鼓励

自私用户加入位置混淆，进一步提出

了基于车辆合作或不合作增加或减少

社交联系的激励机制，有效保障了车

辆隐私安全。

上 述 研 究 有 效 提 高 了 车 联 网

URLLC 性 能， 却 忽 略 了 车 联 网 中 的

海量异构数据及其背后的潜在价值。

实际上，当前信息化手段和智能设备

在城市中的应用，使得网络内积累了

大量的车辆行为数据。通过分析这些

数据，我们可以预测到车辆在未来时

刻的行为信息，这一信息可以作为指

导或者先验信息进行相应的移动管

理、资源分配和安全传输，对车联网

URLLC 性能提升具有重要意义。

1 车辆行为分析技术
车辆的高移动性导致传统的被动

式通信模式难以保证车联网超可靠低

时延的信息传输。深入挖掘车联网内

海量异构数据背后的潜在价值，可实

现车辆行为空时特性的精准预测，进

BS：基站

MEC：移动边缘计算

RSU：路侧单元

V2I：车到基础设施

V2P：车到行人

V2V：车到车

V2X：车用无线通信

图 1 车联网系统模型

云平台

BS（MEC 服务器）
缓存、计算、通信

BS（MEC 服务器）
缓存、计算、通信

BS（MEC 服务器）
缓存、计算、通信

RSU

蜂窝通信用户

V2X 通信用户

V2V 通信链路

蜂窝通信链路

V2I 通信链路

V2P 通信链路

基于车辆行为分析的车联网超可靠低时延通信关键技术专题 张海霞  等

ZTE TECHNOLOGY JOURNAL



中兴通讯技术
2020 年 2 月    第 26 卷第 1 期   Feb. 2020   Vol. 26   No. 114

而实现车辆移动性管理以及整个网络

资源的预分配，保障超可靠、低时延的

信息传输。对于车联网，车辆行为不仅

包含车辆移动行为（如全球定位系统坐

标、速度、加速度、时空交通流分布等），

还须考虑车辆通信行为（如信号强度、

服务类型、接入点、通信业务流量时空

分布等），两者互相影响、密不可分。

一方面，车辆的移动行为影响着车辆通

信行为的时空分布特性，车辆多的地方

通常通信行为也会增多；另一方面，车

辆通信行为可以改变车辆的移动行为，

如前方发生交通事故或道路拥挤，车辆

间通过整个网络互传信息后，后续车辆

改变行驶轨迹。因此，如何同时考虑车

辆移动行为和通信行为，进而精确刻画

车辆行为的时空特性，成为车联网研究

最为关键的技术之一，也是其他关键技

术的基础。

在车联网中，车辆行为分析包含

多源异构数据获取、多源异构数据传

输、多源异构数据统一表征、车辆行

为建模 4 个主要步骤（如图 2 所示）。

（1）多源异构数据获取。

车联网中车辆具有高速移动性，

致使整个网络拓扑处于实时变化当中，

多源异构数据间的同步获取成为难点。

为解决上述问题，可采用分布式协同

调度的数据获取、面向特定环境的数

据接入等技术，实现整体网络同种数

据在不同地域上的同步获取。同时，

还通过对网络实体各特性的统一刻画，

实现在物理空间、网络空间的异构数

据同步获取。

（2）多源异构数据传输。

车 辆 的 快 速 移 动 性、 业 务 需 求

的差异性导致业务空时分布不均，多

源异构数据传输过程中存在并发性、

区域密集性等特征，极易引发网络拥

塞甚至网络瘫痪等严重后果，造成数

据传输频繁中断。为进行高效的多源

异构数据传输，可利用车辆认知能力

收集网络（V-CCHN）技术，将行驶

的车辆作为数据载体，把数据从发送

端转移到接收端，并利用认知无线电

（CR）技术感知网络空闲频谱进行通

信，以此缓解网络拥塞，增加频谱利

用效率，提高数据成功传输率 [10]。

（3）多源异构数据统一表征。

车联网中不仅包含数量众多的车

辆，还有如基站、路边单元、传感器

以及各种边缘智能设备等多种实体，

这导致网络中存在大量不同格式的多

源异构数据，极大增加了刻画车辆行

为特征的难度。为有效处理海量异构

数据，可采用主成分分析（PCA）等

技术对多源异构数据进行降维，降低

数 据 量。 同 时， 采 用 不 同 的 特 征 学

习技术，如 word2vec、卷积神经网络

（CNN）、循环神经网络（RNN），

对数据进行特征学习。在此基础上，

考虑特征映射的非线性模型，并基于

多层感知机构建栈式降噪自动编码机，

对所有特征进行智能选择以及维数变

化；基于实体间、数据间的关联关系，

实现多源数据的本地融合，进而得到

多源数据的统一特征表示，最终实现

多模态数据的有效融合，减少所需处

理的数据量，提高模型构建效率。

（4）车辆行为建模。

车联网中须从整体和个体 2 方面

对车辆行为进行同时建模。整体上，

可以刻画网络车辆行为的时空特性，

进而指导网络的宏观预部署；个体上，

可对单个车辆行为进行精准刻画，最

大地满足单个车辆的实时通信需求。

为此，首先利用关联分析、刻画车辆

移动行为与通信行为间的数学表达，

在此基础上，针对个体，构建车辆的

用户画像，包括其速度、加速度、信图 2 车辆行为分析技术路线图

ConvLSTM：卷积长短记忆网络

CNN：卷积神经网络

LSTM：长短记忆

NFV：网络功能虚拟化

PCA：主成分分析

RNN：循环神经网络

SDN：软件定义网络

V-CCHN：车辆认知能力收集网络

车辆中的多源异构数据

数据降维、多模态数据融合
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号强度、业务请求等，并通过长短记

忆网络（LSTM）神经网络构建个体行

为时间的动态模型 [11]，刻画个体车辆

的空时特性；针对整体，利用历史数

据，刻画车辆行为在时间上的周期性

和近邻性，以及在空间上的相关性。

通过将车辆行为变化映射为二维图像，

采用卷积长短记忆网络（ConvLSTM）

捕捉流量变化的空间相关性和时间上

的周期性和近邻性 [12]，构建整体车辆

行为的空时动态变化模型，最终可实

现对整体车辆行为、个体车辆行为精

准预测。

2 移动管理技术
车联网系统中存在蜂窝网络、专

用短程通信（DSRC）网络、蓝牙、无

线局域网（WLAN）等多种复杂异构

网络 [13]。车辆的高速移动特性会导致

车辆通信在网络内和网络间频繁的接

入和切换，需要进行有效的移动性管

理，以免造成通信业务服务中断等严

重后果。移动管理技术主要包括组网、

接入和切换 3 个方面。图 3 为车联网

移动管理技术路线。

（1）组网技术。

路网的错杂交织性以及车辆集群

性往往会导致车辆节点在地理空间中

呈现强烈的不均匀分布特性，网络中

存在大量的节点稀疏区域和少部分节

点密集区域。组网技术的核心思想是：

在考虑网络通信业务动态变化的基础

上，合理地部署基站（BS）、RSU 等

基础设施，为车载终端提供无缝接入

的网络布局，保证通信的服务质量 [14]。

在车辆低密度区域，选择合适位置部

署少量 BS，即可保证网络连通性；而

在车辆高密度的“热点”区域，仅依

靠 BS 无法满足车辆用户海量业务需

求，须额外部署成本较低并具备一定

通信能力的 RSU 等基础设施，增加网

络容量，增强网络覆盖以维持区域正

常通信。

（2）接入技术。

无线通信的媒体接入控制（MAC）

子层向网络中的节点提供了物理寻址

和信道接入控制，为上层提供快速、

可靠的数据传输支持 [15]。由于车联网

特殊的复杂通信环境，传统 WLAN 的

MAC 协议无法很好地应用于车联网，

需要设计专门的 MAC 协议以保障车辆

通信可靠性。其核心思想是：在车辆

行为预测模型的基础上，预测车辆未

来时刻的业务请求与接入网络。当车

辆申请接入时，MAC 层能够根据不同

的业务特性和未来可能的网络拥塞状

态，选择是否接受这一请求；对于在

网用户，MAC 层时刻分析每个通信节

点的信道状态，并根据车辆行为变化，

为其选择最佳的调制编码方案。以此

有效地减少节点接入冲突，降低消息

传输碰撞概率，保证通信可靠性。

（3）切换技术。

切换技术是实现移动性管理的重

要环节。切换技术要确保车载移动终

端从网络中的一个连接点移动到另一

个连接点时无缝且无损地与X 连接 [16]。

这个连接点在蜂窝网络中被称为 BS，

在 WLAN 网络中被称为接入点（AP）。

产生切换的原因大致可分为 3 类：信

号链路质量引起的切换、车辆移动终

端与网络连接点距离引起的切换以及

负载均衡引起的切换。车联网中，切

换有多种分类方式，依据切换网络的

不同，分为水平切换和垂直切换；依

据链路建立和切换次序不同，分为软

切换和硬切换 [17]。

水平切换是指在相同链路层技术

下的不同接入点间的切换，如从一个

BS 到另一个 BS 的连接转移或从一个

AP 到另一个 AP 的连接转移；垂直切

换是指在不同链路层技术下的接入网

络间的切换，如从一个 BS 到另一个

AP 的连接转移。软切换即车辆从源小

区转移到目的小区，会保持与源小区

的连接，同时尝试与目的小区的连接；

硬切换则指先断开当前连接，紧接着

新建一个连接。

基于车辆行为分析的移动管理技

术优势之一就是在提高通信可靠性的

同时，满足用户差异化的服务请求，

保证车辆在多网共存的环境下始终保

持最佳连接。具体来说，首先对车辆

历史行为数据进行分析，在宏观层面

BS：基站 MAC：媒体接入控制 RSU：路侧单元

图 3 车联网移动管理技术路线 
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根据车流量密度及通信业务密度将区

域划分为不同的等级，以此指导 BS 和

RSU 的部署。然后对车辆请求和网络

状态进行实时分析，在综合考虑业务

类型、车辆位置变化、网络拥挤状况

的条件下，制定合理的信道接入策略，

保障通信的可靠性。最后，在车辆移

动过程中，实时监测和测量当前信道

状况，若当前信道难以保障车辆需求，

则进行合理的切换。

3 资源分配技术
车辆的高速移动性以及对时延的

苛刻要求，给车联网中的资源管理带

来巨大挑战。如何合理分配有限的无

线通信资源、存储资源及计算资源以

满足车辆超低时延通信需求是车联网

中所要解决的关键问题之一。下面我

们将重点介绍车联网中的无线通信资

源分配技术（图 4 为车联网资源分配

技术路线）、缓存技术以及边缘计算

技术。

（1）无线通信资源分配技术。

车联网中车辆通信既包括通过 Uu

（基站与终端间的通信）接口建立的

远距离通信，又包括基于 PC5（直连

通信）接口建立的车辆间近距离通信。

其中，PC5 接口可支持调度式资源分

配方式（模式 3）和终端自主式资源

分配方式（模式 4）。基于车辆行为

分析的 URLLC 技术重点在于解决 V2I

通信与模式 3 V2V 通信共存情况下的

无线通信资源分配问题。在给定干扰

（I）、车辆行为数据（D）后，系统

可为车辆智能分配时间（t）、空间（s）、

频率（f）、功率（p）和码域（c）等

多维度无线通信资源，最大化车辆通

信时延服务质量（QoS）需求 , 如公式（1）

所示：

           

                                                         （1）

其中，Btotal 表示系统总带宽，Pi，max 表

示用户的最大功率约束， ,maxiτ 表示用

户的最大时延约束。解决上述无线通信

资源分配的核心问题通常分为无线通

信资源预分配、无线通信资源实时动态

分配 2 步。在无线通信资源预分配中，

借助车辆行为相关数据，利用自动编码

机、随机森林算法以及深度神经网络等

学习技术，提取车辆对业务请求的空时

特征，对车联网中的用户应用业务和车

辆轨迹等数据进行分析，实现对某一区

域无线通信资源的精准预分配。预分配

资源很难满足用户时延 QoS 需求，因

此需进一步执行资源实时动态分配，利

用强化学习，分析历史数据中该区域其

他车辆用户所使用的频谱、功率等无线

通信资源对该车辆用户以及系统效益

的影响，指导无线通信资源细粒度实时

动态分配。

（2）缓存技术。

缓存技术是车联网系统实现低时

延通信的重要手段。其核心思想是：

在分析车辆行为的基础上，将车辆请

求量高的内容从中央服务器复制到近

车辆的基础设施（如基站、路边单元等）

中，拉近车辆与请求内容的距离 [18]。

当车辆请求文件时，只须从距离近的

基础设施中获取，而不经过核心网，

极大减少了文件传输时延。根据缓存

机制的不同，缓存可分为主动缓存、

被动缓存和自适应缓存 3 种方式。主

动缓存是指在分析车辆行为的基础上，

预测车辆未来可能的路径，将车辆请

求内容提前放置在概率最高路径的基

础设施上，当车辆到达下一基础设施

时，可直接获得请求文件，通过这一

方式可实现内容实时化、定制化配置；

被动缓存则指当车辆到达基础设施覆

盖范围内后，基础设施根据车辆实际

请求，从核心网获取文件；自适应缓

存则涉及到缓存内容的更新，由于基

础设施存储容量有限，为提高缓存效

率，可根据内容请求的实时变化，用

请求量高的文件替代请求量低的文件。

主动缓存和自适应缓存对车辆行为预

测有较高的要求：对于主动缓存，车

辆行为预测的准确性直接决定了系统

性能，如果缓存命中，则可极大地降

低通信时延；反之，不仅会因请求重图 4 车联网资源分配技术路线
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传而导致通信时延增加，而且造成较

高的资源配置成本。对于自适应缓存，

最典型的应用场景为车辆用户请求内

容具有较强的周期性和规律性，路边

基础设施在分析车辆请求规律的基础

上，根据车辆用户现有请求内容变化，

提前更新缓存内容。

（3）移动边缘计算（MEC）技术。

MEC 技术是车联网系统降低任务

处理时延的重要途径。相较于传统云

计算网络，MEC 把具有计算、存储、

通信功能的服务器部署在网络边缘，

使边缘接入网络具有任务处理本地化

能力 [19]，拉近车辆与云平台的距离，

极大减少车辆任务处理时延。对于车

联网而言，MEC 技术的关键在于任务

分割及卸载决策。随着光学雷达、高

清摄像头在车联网领域的广泛应用，

车辆不仅产生的业务类型多，而且单

个业务的数据量大。庞大繁多的任务

加重了单个服务器的工作负荷，往往

会导致任务拥塞、任务卸载中断，再

加上车辆固有的高速移动性缩短了车

辆在单个服务器的滞留时间，对服务

器计算能力以及任务处理时间提出了

更加严格的要求，进一步增加了任务

卸载中断概率；因此任务分割与卸载

决策在车联网中就显得尤为重要：任

务分割是指根据任务属性，将任务分

割成可以在不同设备上独立执行的子

任务；卸载决策则包括了车辆决定是

否卸载，卸载什么及卸载多少。在预

测车辆行为的基础上，根据边缘服务

器的实际处理能力，建立公式（2）所

示的最小化时延相关优化问题。

  

                                                  （2）

其中， Q 是系统总任务量， 1 2 3, ,Q Q Q
表示卸载时本地终端、MEC 服务器以

及云中心服务器需要处理的数据量，

代表着本地、MEC 服务器以及云中心

计算能力，是系统传输能力，上述优

化问题的各约束条件分别为：用户服

务质量基本需求，系统单位时间内传

输任务量受限于网络通信资源，本地

终端、MEC 服务器、云中心服务器的

计算能力的差异，系统所有任务仅被

执行一次。通过上述处理，易得出在

所路经的每个服务器应该卸载多少任

务量，可极大地提高卸载成功率，降

低任务处理时延。

鉴于车联网中通信、缓存和计算

资源的相互耦合性，在车辆行为分析

的基础上，量化这 3 种资源的折中关

系，从而联合优化通信资源、存储资

源与计算资源，达到动态适配车辆用

户不同时延服务质量需求，将是未来

重要研究方向。

4 信息安全技术
车联网是一个开放式的通信网

络，车辆的身份信息、行驶路线及安

全密钥等隐私数据容易遭受非法者的

恶意窃取，增加了车辆通信的安全隐

患；因此，确保网络信息安全是保证

车辆超可靠低时延通信的基础和前提。

信息安全技术主要包括车辆信任评估

技术、密钥管理技术及身份认证技术

等，具体如图 5 所示。

一般来说，信任是指“根据他人

预期的行为而选择接受风险的意愿”，

在车辆社交网络（VSN）中，信任度

越高的车辆，其传输消息的可靠性越

高 [20]；信任度低的车辆则存在潜在的

消息窃取、恶意攻击等风险。因此，

信任度评估体系对信息安全传输有着

至关重要的作用。为刻画 VSN 的车辆

信任度，可在分析车辆行为的基础上，

从车辆间的直接信任度和间接信任度 2

个方面建立车辆信任评估体系：利用

图论将网络中的所有车辆映射为图的

顶点，并引入大数据分析技术，挖掘

车辆的兴趣相似度、移动路径相似度

及信息交互频率等行为特性，以此赋

予边不同的权重。车辆的直接信任度

即对应顶点之间边的权重，车辆的间

接信任度即顶点连线权重的乘积累加

和。在信任度评估体系的基础上，可

进行合理的密钥管理和身份认证等操

作。密钥管理主要体现在密钥分配和

密钥撤销 2 个方面。密钥分配将密钥

优先分发给 VSN 中信任度高的车辆；

密钥撤销则涉及到检测恶意篡改信息、

图 5 车联网信息安全技术路线
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内的车辆对它信任的结果，只有当该

车辆的系统认证高于某一阈值时才能

加入通信。

5 结束语
在互联网信息的背景下，实现智

能驾驶与网络互联的“车联网”应运

而生。本文中，我们着重分析了保障

车联网超可靠低时延通信的车辆行为

分析技术、移动管理技术、资源分配

技术与信息安全技术，为车联网的部

署提供了理论借鉴。
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