
1 移动网络安全发展

从古代的飞鸽传书到今日的第

5代通信技术（5G），通信与人

类历史的发展紧密相关。尤其是近

几十年来，随着无线通信技术的快

速发展和不断变革，移动网络从基

于模拟信号的第1代通信技术（1G）
逐渐发展到基于数字信息的5G，业

务类型也从单一的语音通话转变到

语音、数据、多媒体等综合业务并行

发展。与此同时，通信网络安全问

题也逐渐地引起了人们的广泛关注

和讨论。

1G作为第 1代的移动通信技

术，其网络安全也处于起步阶段。

1G移动通信系统的语音业务基于

模拟信号，每一个语音通话都会在

无线电发射塔中回放，使得语音通

话有可能受到第三方的窃听、劫持

或篡改 [1]。第 2代通信技术（2G）主

要是基于全球移动通信系统（GSM）
的语音业务，其网络安全主要面向

语音通话应用[2]。2G通信网络利用

GSM数字信息进行信息交换和数

据传输。GSM可实现基于共享秘

钥的用户认证、基于A5/1和A5/2流
秘密无线通信加密、基于用户身份

识别卡（SIM）安全模块的用户身份

保密等网络初步安全[1]。

第3代通信技术（3G）除了提供

语音业务外，还支持多媒体业务、数

据业务等多种信息业务，从而提供

了支持语音和数据并重的业务环

境。该业务环境给通信网络系统提

出了新的安全特性需求。3G通信

网络安全措施主要有用户身份认

证、消息认证和机密、无线借口存取

控制等 [2]。第 4代通信技术（4G）网

络与 2G、3G 网络相比，在传输速

率、通信质量及稳定效果等多个关

键点都获得了突破性进展。与传统

网络相比，4G出现了多项新技术来

提升网络服务的安全性：在无线接

入网方面，4G网络通过安全传输、

安全接入、身份认证、安全信息数据

过滤、访问控制等方式提升了接入

网安全性能；在移动智能终端方面，

4G网络利用物理硬件防护、强化操

作系统等方式在保护网络设备安全

上取得了一定进展[3]。

2 5G通信网络安全挑战

5G网络的服务多样性使其不
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再局限于个人用户，它不仅能为智

能终端提供更快的通信速率或更丰

富的功能，还将服务于移动物联网

等垂直行业，并衍生出多种新服务

和新应用。由于不同垂直行业的业

务目标不同，5G网络服务之间的安

全需求也有较大差异。例如，移动

物联网设备要求轻量级网络安全，

而高速移动服务要求高效移动安

全，因此，基于网络的逐跳安全的保

护方法无法为多样化的服务构建差

异化的端到端通信安全。随着物联

网的蓬勃发展，越来越多的人能够

远程操作联网设备或与联网设备

“交谈”。例如，指示智能家居的启

动和关闭。因此，在 5G网络中，需

要更严格的网络安全维护方法来有

效应对诸如物联网设备未经授权的

访问等带来的网络安全课题[4]。

虚拟与现实是 5G 的另一热

点。以网络功能虚拟化（NFV）/软
件定义网络（SDN）为代表的相关技

术被广泛应用于 5G网络中来提供

更灵活、更高效、更低成本的相关网

络服务。虽然NFV与 SDN提高了

5G网络的效率和性能，但新的安全

问题也随之产生。传统网络中，网

络节点的安全性很大程度上取决于

它们物理实体间的隔离程度。然

而，在 5G网络中，NFV技术使得部

分网络节点以虚拟网络节点的形式

部署在基于云处理器的基础设施

上。因此，为了保证5G业务在VNF
环境中的安全运行，需要开发出更

可靠的隔离方法和技术。SDN技术

的应用可以提高 5G网络数据传输

速率，优化资源配置。但在5G环境

中，也需要考虑 SDN控制虚拟网络

节点和转发节点的安全隔离策略和

可信管理方案，并保证 SDN流表的

可靠性和执行的准确性。

异构性是 5G网络的另一主要

技术特征。异构性不仅体现在诸如

WiFi和长期演进（LTE）等接入技术

的不同，还体现在接入网络架构的

差异化和多样化；因此，5G网络需

要构建综合安全机制，在多样化的

接入技术和接入网络架构上建立安

全的服务网络。物联网设备在 5G
网络接入方式上有多种选择，如设

备直接连接网络，通过接入点汇聚

后连接到网络，或通过设备到设备

（D2D）、中继等方式连接到网络；因

此，5G物联网设备和网络之间需建

立准确的信任关系，需要高效、轻量

级的安全管理方式。

5G网络还具有深度推广性，包

括远程医疗、智能家居、智能交通在

内的越来越多的垂直产业将采用

5G网络。作为开放的平台，5G网

络引起了人们对隐私泄露的密切关

注。移动通信网络作为网络访问的

主要方式，承载着大量的个人隐私

信息（如身份、位置和隐私内容）的

数据和信令。为了提供差异化的服

务质量，网络可能需要感知用户使

用的服务类型，而服务类型往往涉

及用户隐私，有产生用户隐私泄露

风险。因此，为了保护用户隐私，

5G网络需要提供更加严密和广泛

的保护技术。

3 5G通信网络安全举措

3.1 隐私保护机制

以5G通信网络内容分发为例，

例如在微信好友间的图片、视频的

分享和传递过程中，移动用户在本

地生成内容，然后将内容上传到内

容分享服务器，最后内容请求用户

可以从内容分享服务器中获取所需

的内容。然而，由于用户产生的内

容往往包含用户位置隐私信息，内

容分享后易造成隐私泄露。若恶意

用户或者不可信服务器泄露这些位

置隐私信息，会造成用户人身和财

产的损失和危害。因此，在5G网络

中需要建立合理的隐私保护机制来

避免用户隐私信息的泄露。

假名变换策略和匿名算法有助

于保护 5G 通信网络中的用户隐

私。在5G网络中，移动用户通过不

定期变换通信使用的假名，隐藏自

己的位置信息与真实身份之间的映

射关系，从而防止位置隐私的泄

露。在匿名算法中，针对一般用户

对不可信内容分享服务商的位置隐

私泄露问题，通过将移动用户的真

实位置泛化为 k个在概率上不可区

分的位置，使得攻击者获得用户真

实位置的概率最高为 1 k ，从而确

保移动用户位置的隐私性。

3.2 信任管理机制

5G通信网络中，移动用户可以

作为感知节点来感知环境信息。例

如，在群智感知中，感知服务请求者

向感知服务平台发布感知任务，感

知服务平台根据感知任务请求移动

用户完成感知任务，移动用户将感

知结果返回给感知服务平台，最后

感知服务平台将感知结果发送给感

知服务请求者。然而，移动用户为

了节省资源，获取利益，有可能向感
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知服务平台注入虚假或者恶意的感

知数据，造成感知结果不准确甚至

破坏网络的正常运行。因此，在信

息感知服务过程中，需要对参与感

知任务的移动用户进行信任分析，

选取可信用户的感知数据。

面向5G通信网络，对用户进行

信任评估的方法可大致分为以下的

2类：

（1）集中式信任管理机制。该

机制利用集中式处理器获取信任信

息，并实时管理和实现全局的用户

信任评估。集中式处理器可以通过

统计感知用户任务完成情况来实现

信任评估，也可以根据感知服务平

台对感知用户的评价来评估用户的

信任值。

（2）分布式信任管理机制。该

通过模拟现实社会的用户社交关系

来建立和维护用户信任信息，将移

动用户信任的评估分散到多个不同

的实体，并通过实体之间的通信和

信任推荐来实现各个实体自主地对

移动用户的信任评估。

3.3 灾备缓存机制

无线终端的迅速普及和无线通

信技术的快速发展也带来了不容忽

视的带宽压力和服务延迟。5G网

络通过将内容存放在离用户较近的

边缘缓存设备上，降低服务延迟，缓

解骨干网络带宽压力。然而，由于

网络组网模式异构性和缓存设备可

靠性的不一致性，较低可靠性的节

点易遭到攻击，缓存内容易遭到篡

改和丢失。因此，在5G网络中需要

合理的内容缓存机制来确保缓存内

容的安全性和缓存服务的可靠性。

基于云服务器的内容灾备机制

利用多个云服务器作为边缘缓存设

备的灾备服务器，为缓存内容提供

协作灾备服务，从而防止缓存内容

在边缘缓存服务器上丢失、损坏和

篡改。在基于边缘缓存服务器协作

的内容灾备机制中，由于边缘缓存

服务器的异构性和差异性，多个边

缘缓存服务器具有不同的安全性能

和缓存性能；因此，多个边缘缓存服

务器能够相互协作灾备缓存内容，

从而提高单个边缘缓存服务器缓存

服务的可靠性，提高缓存内容的安

全性。

4 结束语

5G通信网络在新一代通信网

络的布局和规划中起着战略性的关

键作用。网络安全是保障 5G进一

步推进、普及和应用的关键所在，用

户隐私、信任管理、灾备存储等方面

已成为 5G网络安全的关键课题和

挑战，其核心技术势必会促使相关

产业的变革和发展，为人们带来安

全、迅速、绿色的5G通信网络体验。
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