
无线通信自诞生的那一刻起，

其安全问题就如同幽灵一般

无处不在、无时不在，成为挥之不去

的梦魇。与传统有线通信网络相

比，无线通信以电磁波取代线缆作

为信息传输的载体，具有在空间中

以光速进行自由、开放传播的物理

特性，一定程度上模糊了通信边界

的约束。这种特性既是区别于有线

通信的一个标志性特点，同时也为

攻击者实施恶意攻击提供了天然的

条件，是引发无线安全问题的根源

所在。

1948年，C. E. SHANNON的第

1篇文章——《通信里的数学理论》
[1]用数学刻画通信；1949年，他的第

2篇文章——《安全里的通信理论》

用信息论刻画安全 [2]。其中，他给

出了完美安全的必要条件——“一

次一密”，指出“完美安全需要以密

钥的本身安全和传递安全为基础”，

并定义了完美加密模型，提出达到

完美安全需要实现一次一密，要满

足以下3个条件：（1）合法通信双方

总能获得一致的密钥，且该密钥是

随机、不可预测、不可重现的；（2）密

基金项目：国家自然科学基金项目
（No.61501516，61701538，61871404，
61801435，61601514）、国家科技重大专项
“新一代宽带无线移动通信网”
（2018ZX03002002）

DOI：10.12142/ZTETJ.201904008

网络出版地址：http://kns.cnki.net/kcms/detail/

34.1228.TN.20190720.1036.002.html

网络出版日期：2019-07-22

收稿日期：2019-05-26

摘要：作为无线安全的颠覆性革命技术，物理层安全技术是实现安全与通信一体化的关键

手段。物理层安全技术的本质是利用无线信道特性的内生安全机制，为“一次一密”提供一

种可行思路。源于通信能力的提升，无线物理层安全在5G高速率数据传输加密、5G鉴权认

证、增强型移动宽带（eMBB）场景信令、业务数据完整性保护和5G物联网场景轻量级加密

等方面有着重要的应用前景。为了进一步实现物理层安全在5G中的应用，还提出了一种可

行的物理层安全5G工程实现框架。

关键词：5G通信；物理层安全技术；安全与通信共生

Abstract: As a wireless security disruptive revolutionary technology, physical layer security

technology is the key means to achieve security and communication integration. The built-

in security mechanism based on the characteristics of wireless channel provides a feasible

idea for the realization of "one secret at a time". Due to the improvement of communication

capabilities, wireless physical layer security has important application prospects in 5G high-

rate data transmission encryption, 5G authentication, integrity protection of enhance mobile
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lightweight encryption. Specifically, in order to further realize the application of physical layer

security in 5G, a feasible physical layer security 5G engineering implementation framework
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钥的长度不小于需要加密信息的长

度，即密钥的生成速率不小于信息

速率；（3）生成的密钥具有最大熵分

布。一次一密是理论上的完美加密

方法，同时也是工程上最为轻量级

的加密算法，可以直接利用密钥与

明文进行模2加生成密文[3]。

现代密码学通过密码机算法的

私密性和初始分发密钥的私密性，

利用计算复杂度，保证密码流的安

全性，是逼近C. E. SHANNON完美

安全的一种尝试。例如，流密码加

密技术 [4]，先由种子密钥生成一个

密钥流。然后利用加密算法把明文

流和密钥流进行加密，产生密文流，

如图1所示。由于每一个明文都对

应一个随机的加密密钥，所以流密

码在绝对理想的条件下应该是一种

无条件安全的一次一密密码。但

是，绝对安全的私密信道在无线通

信工程实现上是不存在的，因此密

码 学 从 根 本 上 仍 是 逼 近 C. E.
SHANNON完美安全的一种妥协，

随 着 KASUMI[5]、高 级 加 密 标 准

（AES）128[6]、AES 256[7]以及信息摘

要（MD）5[8]等数据加密和完整性保

护算法被破解，SS7信令漏洞被利

用等一系列安全问题的披露，暴露

出依靠补丁式的安全演进策略所建

立的被动防御体系具有脆弱性。量

子计算机的提出以及计算能力的不

断提高，基于计算理论的安全手段

将会面临更大的挑战。

尽管 C. E. SHANNON 信息安

全理论的私密信道物理上是不存在

的；但是从实现角度出发，其涵义可

以进一步理解为通信双方之间存在

一种可观侧的、具有封闭私密特性、

时变特性的随机源。因此，密钥的

传递在工程中可以转化为基于共同

随机源的密钥生成。

量 子 密 钥 分 发 就 是 C. E.
SHANNON信息安全理论的一种实

现方法。量子密钥分发利用量子的

纠缠态分发密钥 [9]，通信的双方分

别持有纠缠的量子，而量子状态能

够创建某种联系，使得它们无论距

离多远依然能随着对方的改变而改

变。通过随机改变量子的状态，通

信双方通过对量子状态的测量产生

并分享一个随机的密钥。另外，基

于量子的测不准原理或者不可克隆

特性，任意一个未知的量子态进行

完全相同的复制过程是不可实现

的。因为复制的前提是测量，而测

量一般会改变该量子的状态，并且

第三方的存在（以及他截获的数量）

能被检测到，这保证了通信双方之

间密钥分发的私密性。量子密钥分

发，利用量子的纠缠态和测不准特

性，在通信双方之间等效实现了通

信双方私密的密钥信道，理论上提

供了一次一密的可能性。目前量子

通信技术已经发展得比较成熟，但

它的现实应用并不广泛，这主要取

决于 2个因素：成本和需求 [10]。量

子通信对单光子的制备要求高，应

用成本高，只能应用到军队、银行、

政府机关等保密性需求较高的特殊

领域。而且，单光子的制备存在诸

多困难，不仅严重降低了量子密码

通信通道的传输效率，而且还增大

了量子密码通信通道传递量子密码

编码的误码率。

从密码学到量子安全手段，与

无线通信均是割裂开的。安全的定

位一直是服务于通信，依托于通信，

跟随于通信，不能有效地解决无线

通信安全问题。因此，亟待革命性

的、颠覆性的理念和技术从无线通

信根源上解决安全问题。无线物理

层安全，利用无线信道的多样性和

时变性以及合法通信双方信道的唯

一性和互易性，从无线信号传播的

客观规律入手，挖掘无线信道的内

生安全元素。这些安全元素天然寄

生于通信流程与信号处理技术中，

可以和新空口技术同步演进、融合

发展，促进安全与通信一体化。

本文中，我们重新审视了无线

物理层安全的本质，即物理层安全

利用无线信道内生安全增量，是无

线通信与生俱来的安全手段。从安

全与通信的辩证关系入手，阐述了▲图1 流密码加解密模型

加密算法E
明文流mi

密钥流生成器

种子密钥k *

密钥流ki

解密算法E

密钥流生成器

密钥流ki

明文流mi密文流ci

公开信道

私密信道

5G 物理层安全技术——以通信促安全

ZTE TECHNOLOGY JOURNAL

黄开枝 等专题

中兴通讯技术
2019年8月 第25卷第4期 Aug. 2019 Vol. 25 No. 444



物理层安全引领通信促进安全、通

信与安全共生的重要意义。紧接

着，针对 5G高速率数据传输加密、

5G 鉴权认证、增强型移动宽带

（eMBB）场景信令、业务数据完整性

保护和 5G物联网场景轻量级加密

等方面存在的问题，提出了无线物

理层安全解决方案。最后，从5G应

用角度出发，进一步设计了物理层

安全5G工程实现框架，将物理层安

全作为一种可选服务模块，以独立

功能模块的方式嵌入到无线接入网

（RAN）中，实现分等级的多层多域

安全功能。

1 物理层安全——无线通信

与生俱来的安全手段

无线通信亟需与其传输特性、

传播机理相契合的安全防护手段。

其实，在无线通信原始的内涵中，就

带着安全的设计理念与痕迹，尤以

预均衡和波束形成技术最为典型。

预均衡[11]作为信号通过信道之前的

滤波处理，目的是让信道透明掉，在

特定的合法接收位置上纠正信道对

信号的恶化。因此，预均衡对于其

他位置的用户来说，相当于乘性噪

声。这意味着只有合法接收端能接

收到最好的信号质量。这样一来，

会导频资源分配越多信道估计越

准，同时预均衡就越彻底，合法用户

越安全。波束形成[12]是一种经典的

多天线技术，通过调整发送天线权

重系数，使天线主瓣对准合法接收

用户，以减少信号泄露给其他用户，

也减小被窃听的概率。只要天线够

多，孔径够大，主瓣够窄，就能实现

点聚焦传输。从安全角度来看，只

要主瓣足够窄，点聚焦足够好，就能

实现特定位置的安全传输，任何其

他位置均接收不到信号。这2种技

术在实现通信的同时也提高了系统

的安全性能。为了获得足够好的安

全效果，往往需要更精确的信道估

计。这导频资源分配越多信道估计

越准，同时主瓣越窄，从而安全效果

就越好。

无线物理层安全[13]（PLS），来源

于但同时又高于无线通信本身的安

全理念。它从无线信号传播特点入

手，利用无线信道的不可测量、不可

复制的内生安全属性，从物理层探

索无线通信内生安全机制，促进安

全与通信一体化。物理层安全技术

的 2大分支为：物理层安全传输技

术和物理层密钥生成技术。物理层

安全传输技术的实质是利用无线信

道的差异设计与位置强关联的信号

传输和处理机制，使得只有在期望

位置上的用户才能正确解调信号，

而在其他位置上的信号是置乱加

扰、污损残缺、不可恢复的；物理层

密钥生成技术的实质是利用通信双

方私有的信道特征，提取无线信道

“指纹”特征，提供实时生成、无需分

发的快速密钥更新手段，逼近一次

一密的完美加密效果。物理层安全

技术本质上利用无线信道的物理特

性实现基于用户位置的安全，不同

位置的用户对合法信道不可测量、

不可复制，所依赖的科学规律与量

子密钥分发利用量子特性具有异曲

同工之处，而其充分利用了无线信

道的内生安全属性，与无线通信是

一体的，因此称为“无线通信中的量

子密码通信”。而且，物理层安全技

术与无线信道的“绑定”关系，使得

物理层安全技术在无线通信中的应

用具有得天独厚的优势。

物理层安全能够挖掘无线信道

的内生安全属性，并利用无线信道

本身的特性，实现 C. E. SHANNON
安全理论中的私密信道，是该安全

理论的发展，它为实现安全模型提

供了一种可行思路。从物理层安全

角度出发，无线信道的内生安全属

性将安全与通信绑定在一起，安全

实现的流程兼容于、内嵌于、衍生于

通信之中。因此，物理层安全技术

的引入，使得通信与安全不再割裂

开来，有通信就有安全，两者是共生

的关系。从安全与通信共生的思路

出发，物理层安全能力的提升不需

要像密码机制一样提高计算复杂

度。任何有助于提高通信容量的手

段，都能够提升安全性能。无线通

信安全问题转化为通信资源分配和

发掘问题，即安全能力的增强来自

于通信能力的提升和通信资源的有

效利用。这一结论也表明：物理层

安全机制寄生于通信中，可以和下

一代无线通信新空口技术同步演

进、融合发展，实现安全与通信一体

化发展的愿景。

2 PLS在 5G中的应用前景

5G、B5G以及未来的 6G通信，

将会采用大规模天线、高频段、大带

宽等空口技术，极大地提高信道空

间分辨率，数百倍地提高信道信息

量，而且随着频段提升、波长缩短，

绝对距离的信道差异性更剧烈。这

使得无线内生安全元素更丰富、提

取更便利，易于实现并且增强具有
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无线内生安全属性的物理层安全技

术。因此，在5G通信关键性能指标

（KPI）呈数量级提升的背景下，物

理层安全技术提供一种不同于计算

复杂度安全的、负荷灵活调控的、适

用于多场景的、与通信共生的新型

安全机制。

针对信号开放性带来的安全问

题，物理层安全利用无线信道特征

差异，通过信号处理方法实现基于

用户位置的安全。基于无线信道的

内在属性实现安全，物理层安全机

制将通信与安全绑定在一起，在工

程实现上和 5G新空口技术的较好

兼容，并通过叠加信号处理技术实

现空口安全增强。物理层安全应该

成为 5G安全中具有代差效应的核

心技术，与传统安全机制相结合能

够进一步拓展安全维度，在高速率

数据传输、鉴权认证、信令业务数据

完整性保护和物联网场景轻量级加

密等方面为5G安全提供特色增量。

2.1 物理层密钥能够解决5G

高速率数据传输的加密难题

传统密码算法中，复杂的密钥

生成与分发流程难以保障 5G的千

兆量级通信速率的安全防护，物理

层密钥生成技术的密钥生成速率上

限为无线信道容量，这无疑为5G高

速率数据传输的加密提供了革命性

思路。在5G通信中，通过合理分配

信息通信资源和密钥生成资源，保

证密钥容量大于等于私密信息容

量，能够实现一次一密的绝对安全

愿景。

如图 2所示，为了保证 5G高速

率数据传输的加密，在发送私密信

息的同时，发送随机信号、合法通信

双方将随机信号和信道本身作为共

享随机源，并从中提取密钥。如果

满足信道密钥+信号密钥容量大于

等于私密信息容量，就能够实现一

次一密。相比单一信道密钥，信号

密钥通道的增加，就是通信资源的

再分配，能够有效地解决高数据速

率传输情况下信道密钥源熵不足的

相关问题。

接收信号的随机性来自于发送

信号与信道的叠加，这使得接收信

号熵包含信道熵和信号熵，而且其

中发送信号是自主可控的，这样一

来就可以通过提高随机源本身的随

机性提高密钥容量，可以有效地解

决高数据传输速率的密钥生成速率

需求。在密钥生成过程中，接收方

直接从接收信号中量化提取密钥，

而将信道估计工作放在发送方。这

是一种非对称的密钥生成方案，便

于实现接收方的轻量级密钥生成。

信道+随机信号的密钥生成方案，

本质上是通过通信资源的合理分

配，将整个无线通信“管道”资源分

配给私密信息通道、信道密钥通道

和信号密钥通道，满足信道密钥+
信号密钥容量大于等于私密信息容

量，为保证5G高速率数据传输加密

提供了解决方案[14]。

2.2 物理层安全能够拓展认证

维度，增强5G鉴权认证

针对以无线信号为载体对信息

内容篡改、假冒，以及以转发和重放

等形式的无线接入攻击等，传统的

2G、3G和 4G鉴权认证方案本质上

是对基于身份索引的密钥打上包含

用户身份信息的标签。一旦根密钥

泄露，认证参数将失效，通过窃听认

证的过程即可推衍出后续保护密

钥，威胁网络安全。

针对上述问题，物理层安全认

证手段利用动态、时变的无线信道

元素拓展认证维度 [15]，将对数据和

信令的认证转移到对无线信道的认

证。通过终端侧融合身份密钥K和

传统认证参数 rand，映射出基站进

行信道参数估计的初始反向训练序

列，基站侧结合安全传输辅助的密

钥生成方案可以生成与终端一致的

密钥 K_H，并根据 f (K, K_H, rand)

▲图2 信道+随机信号的密钥生成

私密信息通道

信道密钥通道

信号密钥通道
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更新反向训练序列。身份密钥K和

传统认证参数 rand保证了初始反

向训练序列的私密性，K_H保证了

反向训练序列在通信过程中可以不

断更新。这一过程既保证参与密钥

生成的双方均为合法用户，又保证

了信道测量过程的安全性。K_H
的生成过程本质上是利用信道特征

对信道加盖“位置戳”，实现对合法

通信信道的认证。

上述方法将物理层安全与传统

安全融合，形成双加固的新型安全

机制。该方法能提取与位置强耦合

的无线信道特征作为新的内生认证

元素，在信号层面增加对承载身份

的信号认证，通过与现有认证机制

结合，增加认证维度，构建 5G新型

内生安全防御体系，可以检测、发

现，并能有效抵御来自于异常位置

的无线攻击。

2.3 物理层密钥能够解决eMBB

场景信令、业务数据完整性

保护的问题

与认证相似，传统的信令、数据

完整性保护方案，本质上是对信令

和数据打上包含用户身份信息的标

签。随着移动通信数据速率的提

高，并受制于速率与计算复杂度之

间的矛盾，目前移动通信系统中针

对业务数据的完整性保护尚未有合

适的解决方案。毫无疑问，eMBB
通信场景高速率业务数据亟待有效

的、轻量级的完整性保护。

针对上述问题，基于无线信道

的信令、数据完整性保护方案在基

站侧结合安全传输辅助的密钥生成

方案可以生成与终端一致的无线信

道密钥 K_H。将无线信道密钥

K_H与信令、业务数据按比特或按

块对应模 2加，并利用循环冗余校

验（CRC）纠正错误比特，最终生成

介质访问控制（MAC）标签。基于

无线信道的信令、数据完整性保护

方案的实质是利用信道特征为业务

数据加盖位置戳。

基于无线信道唯一性、复杂性

和时变性的密钥生成，等效实现了

C. E. SHANNON信息安全理论中密

钥在私密信道的传递，而且密钥速

率与信息传输速率的可适配，保证

了只要利用密钥K_H与业务数据

按比特或按块模2加就可以实现一

次一密绝对安全，为实现 eMBB通

信场景高速率业务数据完整性保护

提供了轻量级解决方案。

2.4 物理层安全能够解决物联网

场景轻量级加密的问题

在海量机器类通信（mMTC）和

高可靠低时延通信（uRLLC）2大物

联网典型场景中，节点不仅受到计

算资源、体积、功耗的约束，还将不

断动态加入或退出网络。因此，节

点侧需要针对小数据设计高效和轻

量级的安全机制，对信令与数据进

行完整性、机密性和隐私保护；网络

侧面对海量密钥的分发与管理问

题，需要降低安全信令开销与时

延。仅依靠传统密码算法和密码管

理的优化设计，难以实现节点侧轻

量级的安全通信机制以及海量通信

终端和节点的密钥分发与管理。对

现有密码算法进行适应性的裁剪，

必然以牺牲安全性能为代价。

在基于无线信道特性的物理层

密钥生成技术中，无线通信双方可

以随时通过信道估计安全地获取时

变的随机密钥，由此解决密钥分发

问题。物联网中数据速率低、数据

量小，物理层生成的密钥可直接对

信令和敏感数据等低速率敏感信息

通过模2加实现一次一密的轻量级

绝对安全。针对物联网场景下的物

理层密钥生成技术受限于准静态信

道密钥生成速率低的问题，可以通

过基于中继辅助的密钥生成方案，

引入中继信道作为额外的密钥源，

以提高密钥生成速率。此外，还可

以利用物联网中节点之间多条传输

链路的优势，通过提取多条传输路

径上的随机信道的信息，来增加合

法通信双方用于生成密钥的密钥源

的熵。

2.5 物理层安全的5G工程实现

框架

物理层安全应用于 RAN的愿

景为：天然寄生于通信流程和信号

处理技术中，实现安全与通信的融

合和一体化设计，将安全作为服务

推送给不同安全需求的垂直行业和

用户。因此，物理层安全技术最佳

的实现方式应该是作为一种可选服

务模块。接入网利用物理层安全技

术研制专用高等级安全功能模块，

通过设备内部接口嵌入基站和终端

中，实现安全与通信的融合和一体

化设计以及分等级的多层多域安全

功能。

集中化处理无线接入网（C-
RAN）是一种利用集中式基带处理

单元（BBU）基带池和分布式射频拉

远单元（RRU）结合的部署方式。
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该部署方式结合开放、统一的平台，

可以实现灵活的多标准支持和未来

先进技术扩展的 5G网络架构关键

技术。中国移动针对C-RAN定义

了下一代前传网络接口（NGFI）以

及BBU和RRU的基带/射频划分方

案[16]。基带池内的BBU协作化和基

站的软化方案，使得无线处理资源

云化在C-RAN里，基带计算资源不

再单独属于某个BBU，而是属于整

个资源池。

如图 3所示，在现有C-RAN架

构的基带处理池中增加物理层安全

单元（PLSU），实现物理层密钥生成

与安全传输，使物理层安全技术能

够作为一个功能模块嵌入接入云架

构之中。

其中，基站侧的 PLSU 串接在

收发数据与 BBU之间，同时 PLSU
接入接收信号缓冲区与发送信号缓

冲区。利用PLSU中的信道估计模

块从接收信号缓冲区中获取终端发

送的导频信号估计当前信道，并将

信道估计结果送入密钥发生器与安

全传输模块。安全传输模块利用信

道估计结果生成安全传输辅助信号

并送入发送信号缓冲区。密钥发生

器将物理层生成的密钥序列经协商

和保密增强后送入密钥池，用于发

送和接收数据的加密和解密。发送

数据时，密钥池中的密钥流与待加

密数据运算生成密文，送入BBU中

完成后续信号处理，并可用于完成

下一次密钥生成。

相应地，如图4所示，终端侧接

收时提取数模转换（AD）输出信号

进行量化，生成私密序列经协商和

保密增强后送入密钥池完成对数据

的解密；发送数据时，密钥池中的密

钥流与待加密数据运算生成密文，

送入基带处理模块中完成后续的相

关处理。

在基于上述架构的物理层密钥

生成方法中，终端侧物理层安全单

AD：模数转换 DA：数模转换

▲图3 面向集中化处理无线接入网的物理层安全单元在基站侧的实现框图

▲图4 物理层安全单元在终端侧的实现框图
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元串接在基带处理器与信源之间，

利用接收信号提取随机序列，并与

基站的物理层安全单元相配合，使

两端生成的随机序列保持一致。物

理层安全单元生成的共享随机序

列，可用于通信过程中的物理层认

证及信号加扰，实现高性能空口安

全增强目标。终端侧实现的硬件资

源小，与现有通信系统耦合程度较

低，无须对现有通信架构进行较大

更改，仅增加独立功能模块就能提

升整个系统的安全性。从接收信号

提取物理层密钥的流程与通信流程

相一致，能促进安全与通信一体

化。另外，因为采用非对称的实现

方式，将主要负荷集中在基站端，降

低了终端的开销，便于实现终端的

轻量级安全。

3 结束语

本文中，我们阐述了物理层安

全技术的本质，即利用无线信道特

性的内生安全机制为实现 C. E.
SHANNON安全模型一次一密提供

了一种可行思路。针对 5G高速率

数据传输加密、5G鉴权认证、eMBB
场景信令、业务数据完整性保护和

5G物联网场景轻量级加密等方面

存在的问题，提出了无线物理层安

全解决方案。文章中，我们进一步

设计了可行的物理层安全 5G工程

实现框架，将物理层安全作为一种

可选服务模块，以插件形式嵌入基

站/终端，为物理层安全技术在 5G
中的应用落地提供指导。
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