
随着物联网的大规模应用，越

来越多的设备接入到 5G 网

络，并要求提供大容量、大连接和高

可靠低时延的移动通信。2018年6
月13日，第3代合作伙伴（3GPP）正

式发布 5G 新空口（NR）标准方案，

完成了 5G全功能的标准化工作。

3GPP定义了 5G的 3大应用场景分

别为：增强移动宽带（eMBB）、高可

靠低时延通信（uRLLC）以及海量机

器类通信（mMTC），支持诸如物联

网、触觉互联网等更高数据速率、更

低时延和更大规模的设备连接，对

安全提出挑战。

5G网络的新架构如图1[1]所示，

主要由用户设备（UE）、无线接入网

络（RAN）、5G核心网（5GC）功能组

件和数据网络（DN）组成。

其中 RAN是 5G基站（gNB）设

备，用来连接所有终端用户；UE提

供对用户服务的访问；接入及移动

性管理功能（AMF）提供核心网控

制面功能；用户面功能（UPF）提供

核心网用户面功能；鉴权服务器功

能（AUSF）提供认证服务器功能，用

于归属网络的5G安全过程。

本文中，我们讨论的5G网络设

备和接入安全主要是针对 5G基站

设备。安全的核心关注点就在 gNB
的外部接口和gNB的内部互联安全

需求，通常安全攻击点都是在系统

的外部接口发起。RAN的核心在

于如何保证UE与 gNB空口上传输

信息的安全性、5G基站本身操作维

护的网管系统的接口安全性等。

1 5G网络设备的接入安全

威胁

5G基站设备，是无线通信网络
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中的一部分，存在于UE和核心网

间，实现无线接入技术。如图 1所

示，5G 基站设备的安全威胁，主要

有4个方面：一是构成 gNB的硬件、

软件及网络的基础设施的安全威

胁；二是针对连接NG-UE的空口上

传送信息的空口安全威胁；三是针

对连接到5GC的N2和N3参考点的

传输网络安全和信息的安全威胁；

四是对基站连接到网管的管理平面

的安全威胁，具体如图2所示。

（1）基础设施的安全威胁。

基站设备的基础设备包括部署

环境、硬件设备以及基站内部的软

件版本、数据、文件等。对于部署环

境和硬件，其面临的安全威胁是损

坏设备周围环境，如温度、烟雾等，

或直接破坏设备的硬件。对于基站

内的软件，其面临的安全威胁是非

授权登录基站或普通账户登录基站

后执行非授权的访问，从而破坏基

站的数据、文件等，导致基站功能不

可用。

（2）空口的安全威胁。

空口指用户终端和基站设备间

的空中无线信号传播。空口的安全

威胁主要表现为3方面：信息泄露，

在基站发射信号的覆盖区域，非法

用户也能接收，并通过侦听、嗅探、

暴力破解等手段获取基站的转发数

据，造成信息泄露；数据欺骗，例如

伪造虚假的基站发射无线信号，骗

取合法用户接入，然后盗取用户数

据或实施欺诈；攻击设备发射强干

扰信号，破坏正常用户和基站的无

线连接，从而造成正常基站的业务

中断。

（3）核心网接口的安全威胁。

基站的核心网接口包括基站与

核心网、基站与基站间的用户面数

据和信令面数据接口，通过以太网

传输。因此也会面临与一般 IP网

络相同的安全威胁，包括不安全的

网络传输协议引起的数据泄漏，针

对网络可用性的攻击（例如拒绝服

务（DOS）攻击、广播包攻击，缓冲区

溢出等造成基站不能提供正常服

务），以及对传输数据篡改破坏数据

完整性。

（4）网管接口的安全威胁。

网管接口是后台网管设备与前

台基站的管理面数据接口，也通过

以太网传输。网管接口的安全威胁

首先是网络传输协议。一些不安全

的网络传输协议，例如Telnet、文件

传输协议（FTP）、超文本传输协议

（HTTP）、简 单 网 络 管 理 协 议

（SNMP）v1/v2等不进行加密处理，

很容易受到嗅探攻击，导致数据泄

漏；第 2个威胁是账户和密码管理

的健壮性，例如密码较弱，就很容易

受到字典攻击或暴力破解，基站被

非法登录攻击；第 3个威胁是权限

控制管理，如果账户的分级权限控

制不好，也会造成非授权用户或授

权用户的非授权访问，破坏数据的

AF：应用功能
AMF：接入及移动性管理功能
AUSF：鉴权服务器功能

DN：数据网络
NEF：网络开放功能

NRF：网络存储功能
NSSF：网络切片选择功能
PCF：策略控制功能
RAN：无线接入网络
SMF：会话管理功能

UDM：统一数据管理
UE：用户设备

UPF：用户面功能

图2▶
5G基站设备接口

▲图1 5G的网络架构

5G基站设备

NSSF

Nnssf

NEF

Nnef
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机密性和完整性；还有就是会话管

理控制，例如缺乏最大会话连接数

限制，就容易遭受DOS攻击，导致

系统资源耗尽等。

2 5G网络设备及接入的

安全方案

相比于 2G/3G/4G在网络上存

在的安全弱点，5G在网络定义和标

准还建立过程中，安全性是一个核

心问题。5G的应用场景和网络架

构要复杂许多，包括 eMBB场景下

的大容量用户通信保证、uRLLC场

景下的大量物联网设备接入、云化

的集中单元（CU）部署、虚拟化的网

络架构等，对安全性都有着很大的

挑战。

3GPP 33.501[2]提出 5G 网络安

全整体架构，具体如图3所示。

图 3中，（I）是网络访问安全，

表示一组安全功能，使UE能够安

全地通过网络验证和访问服务，包

括 3GPP访问和非 3GPP访问；（II）
是网络域安全，表示一组安全功能，

使网络节点能够安全地交换信令数

据和用户平面数据；（III）是用户域

安全，表示保护用户访问移动设备

的一组安全功能；（IV）是应用域安

全，表示一组安全性功能，使用户和

供应商中的应用程序能够安全地交

换消息。

5G协议引入了用户永久标识

符（SUPI）和 用 户 隐 藏 标 识 符

（SUCI）的概念。更重要的是，5G规

范中引入了基于公钥基础设施

（PKI）的安全体系结构，允许验证

和鉴别源自 5GC 的控制面消息

（CPM）。
这是3GPP协议在5G体系架构

上的安全考虑。具体地，针对5G基

站设备及其接入，并根据图 2所示

的 4个方面的安全威胁，我们分别

采用了不同的安全解决方案。

2.1 基础设施的安全方案

基站基础设施的安全，首先要

确保对基站设备本身及周围组网设

施的物理安全，如设置门禁、监测控

制、配备烟雾、温度传感器等，有异

常及时通知管理员。

同时，还要做好防火墙配置。

基站设备在系统组网中通过 IP协

议连接核心网、网管服务器等网络

设备，很容易遭受 IP网络的攻击，

如 DoS、广播包、缓冲区溢出攻击

等。通过配置防火墙过滤规则，只

提供对外开放的端口/协议列表，不

使用的端口缺省拒绝。另外，还可

以配置入侵检测系统（IDS），对网络

攻击行为及时检测并警报，以尽快

采取响应措施。

除了基站硬件和组网环境，基

站软件资源具体包括操作系统、软

3GPP：第3代合作伙伴 HE：归属环境 ME：移动终端 SN：辅助节点 USIM：全球用户身份模块

▲图3 5G安全体系结构

用户应用 供应商应用

（Ⅰ）

ME

USIM
用户识别卡（Ⅲ）

SN

（Ⅰ）

（Ⅵ）
应用层

HE

（Ⅰ）

（Ⅱ）

（Ⅲ）（Ⅰ）

Home/业务层

（Ⅰ）

（Ⅰ） （Ⅱ）
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件版本、数据存储文件也是重要的

基础设施。攻击者会利用操作系统

和数据库等漏洞攻击设备，因此需

要定期对设备软硬件进行安全威胁

分析和评估。每发布一个软件版

本，都需要经过第三方软件的安全

扫描和评估，以将发现的漏洞和风

险及时解决。通过对版本的数字签

名来检验版本的合法性，防止被篡

改。数据存储文件的安全是通过设

置安全存储区，对数据分类（不同分

类的数据存储在不同的存储区），并

进行严格的访问控制，以确保机密

性。例如，基站的机密信息要加密

存储，存放在安全存储区，只有管理

员权限才能访问。

2.2 空口的安全方案

（1）支持双向认证。

在2G时代，移动终端使用普通

用户身份识别卡（SIM），只支持可

扩展身份认证协议（EAP）-SIM单

向鉴权，即网络对 SIM卡进行身份

合法性认证，而没有用户终端对网

络的认证，这就造成“伪基站”。长

期演进（LTE）使用了全新的双向认

证方式，使用配置用户识别模块

（UIM）的USIM卡，只有都完成网络

对终端认证和终端对网络认证后才

接入网络。

5G的双向认证流程和 LTE变

化不大，可以不换卡，不换号，并且

使用 EAP-认证与密钥协商协议

（AKA），支持统一框架下的双向认

证。EAP-AKA的认证流程 [2]如图

4。增加5G-AKA认证，是通过向归

ARPF：认证凭据存储和处理功能
AUSF：鉴权服务器功能
AV：认证向量

GUTI：全球唯一临时用户设备标识
SEAF：安全锚功能
SIDF：用户标识去隐藏功能

SN：服务网络
SUCI：用户隐藏标识符
SUPI：用户永久标识符

UDM：统一数据管理
UE：用户设备

图4▶
可扩展身份认证-认证
与密钥协商协议认证

流程

UE 5G
基站 SEAF AUSF UDM/ARPF/

SIDF

注册请求

携带SUCI或GUTI 注册请求

携带SUCI或GUTI 认证请求

携带SUCI或SUPI
和SN-Name

携带SUCI或SUPI
和SN-Name

认证得到请求

SUCI解码得到SUPI
选择鉴权算法

生成认证向量AV

携带SUCI或SUPI
和SN-Name

认证得到请求

认证响应

认证请求

计算认证响应

认证响应

认证请求

校验响应

认证响应

N1信息

5G核心网
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属网络提供UE从访客网络成功认

证的证明，来进一步增强EPS-AKA
的安全性。

（2）支持数据机密性。

数据加密指发送方通过加密算

法将明文数据转换为密文数据，保

证数据不被泄露。5G 基站根据

SMF发送的安全策略激活用户数据

的加密，支持 NEA0、128- NEA1、
128- NEA2、128- NEA3 等加密算

法，加密算法再由5G基站通过安全

模式信令（RRC）指示给UE。加密

密钥由UE和5G基站分别生成。

（3）支持数据完整性。

支持数据完整性指发送方通过

完整性算法计算出完整性消息认证

码（MAC-I），接收方通过完整性算

法 进 行 计 算（X- MAC），再 比 较

MAC-I和 X-MAC是否一致，以保

证数据不被篡改。

5G基站根据 SMF发送的安全

策略激活用户数据的完整性保护。

完保算法由 5G基站通过RRC信令

指示给 UE。5G 基站支持 NEA0、
128-NEA1、128-NEA2、128-NEA3
等完整性算法，发送方采用协商确

定的某一完整性保护算法。完保密

钥由UE和5G基站分别生成。

2.3 核心网接口的安全方案

5G基站设备的传输安全主要

包括N2、N3口的传输安全，并按照

开放式系统互联（OSI）七层协议，在

不同的协议层都有各自的安全解决

方案。

（1）物理层安全。物理层通过

线缆屏蔽传输信号，防止外部监测

和干扰，同时支持多物理链路和多

物理端口冗余备份，提供系统的可

用性。

（2）链路层安全。对不同数据

平面，链路层使用虚拟局域网

（VLAN）隔离，防止DoS攻击和数据

嗅探；支持MACSec加密，为用户提

供安全的MAC层数据发送和接收

服务，包括用户数据加密、数据帧完

整性检查及数据源真实性校验；支

持 802.1x访问控制和认证协议，只

有通过有效认证，基站才能接入运

营商网络，网络物理端口才对基站

开放，以限制未经授权的用户/设备

通过接入端口访问局域网（LAN）/
无线局域网（WLAN）。

（3）网络层安全。网络层支持

IPSec安全隧道协议，提供端到端的

加密和认证功能，保证数据的完整

性和机密性。通信时和通信对象的

密钥交换方式使用 Internet密钥交

换协议（IKE）、RFC5996、数据传输

使用封装安全载荷（ESP）报文格

式、RFC4303。
5G规范中引入了基于 PKI的

安全体系结构，3GPP 33.310协议定

义了基站数字证书的注册机制，以

及应用数字证书与核心网安全网关

（SEG）建立安全通信链路的过程[3]，

具体如图5所示。

首先是准备阶段，基站由设备

商预先提供出厂生成的公私钥对，

并预装由设备商签名的数字证书、

运营商的登记授权（RA）/证书授权

（CA）服务器预装设备商的根证书、

核心网 SEG 预装运营商根证书。

然 后 基 站 向 核 心 网 注 册 使 用

CMPv2协议向 RA/CA 发起证书申

请，RA/CA则使用设备商根证书和

CA：认证中心
CMP：证书管理协议

IKE：因特网密钥交换协议
RA：注册审批机构

SEG：安全网关

▲图5 5G公钥基础设施安全结构

SEG运营商RA/CA5G基站

预装设备商
签名证书

替换为运营商
签名证书

预装设备商
根证书

基站身份验证

预装运营商
根证书

证书申请

CMPv2

证书响应（运营商签名证书）

CMPv2

使用运营商签名证书进行IKE协商，建立IPSec

IPSec/IKE
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设备商签名证书来对基站进行身份

验证，验证通过后给基站签发运营

商证书并返回证书响应，基站证书

替换为运营商签名证书，完成基站

注册。随后基站就使用运营商签名

证书和核心网安全网关建立 IPSec
连接。

2.4 网管接口的安全方案

网管是对基站设备的管理系统

完成基本的数据配置、监测控制、性

能统计等功能。基站与网管系统通

过 IP 网络连接，有可能暴露在公

网，因此面临非法入侵、信息泄露、

服务中断、物理破坏等安全威胁。

和网管接口相关的安全解决方案如

下几个方面。

（1）账户管理。

基站系统支持集中账户管理和

本地账户管理。集中账户是指由网

管创建和管理并集中到网管进行认

证的账户，本地账户是由网管创建

但在基站本地进行认证的账户。账

户管理支持常用的用户名密码方式

认证，以及基于 PKI的数字证书双

因素认证方式。

对于使用用户密码认证方式，

为避免密码易被破解，系统可以支

持强制为系统配置高强度密码，如

长度至少 8位，密码必须至少包含

数字、大写字母、小写字母、特殊字

符中的 3类。同时，系统支持检测

密码强度是否满足要求，如果密码

不满足规则，可以强制用户在登录

时修改为高强度密码。

系统还可以根据不同的用户要

求，为帐号设置对应的有效期，帐号

到了有效期，将不允许再使用。为

了避免用户密码被暴力破解，系统

支持对登录密码尝试次数做限定，

超出尝试次数，用户会被锁定，锁定

又支持按照用户来源锁定和按照用

户锁定的锁定策略。

（2）权限管理。

对接入系统的用户需要做身份

认证，非授权用户不能接入系统。

用户接入系统后，还需要进行权限

控制，即用户能够读取/修改/执行

系统文件是否在授权范围内。系统

需要对用户分组，不同等级的用户

分组有不同的权限。

登录用户通过身份验证后，可

以对 5G基站设备进行管理操作。

基站需要根据用户的分组对用户操

作进行授权控制，为用户授予相应

的操作权限。系统遵循最小特权和

职责分离的原则，为不同职能的用

户创建出不同权限的角色。

同样，帐号信息类也有专门的

权限控制，只有授予了帐号修改权

限的安全管理员才能对帐号以及权

限进行配置，避免帐号权限被恶意

修改。

（3）传输安全。

系统通过支持安全链路传输数

据，使用安全通道协议（SSH）/安全

文件传送协议（SFTP）/简单网络管

理协议（SNMPv3）协议，以及基于这

些协议实现的加密安全通道，确保

数据在网络传输过程中难以被窃取

和篡改。

采用 SSH/SFTP协议可以有效

地避免远程管理信息泄露问题，及

上下层网络管理系统间的数据传输

链路信息泄露问题。SSH/SFTP协

议提供的功能包括所有传输数据的

加密，防止域名系统（DNS）欺骗和

IP欺骗，通过数据压缩加快数据传

输，并替换 Telnet，为 FTP提供安全

通道[4]。

采用 SNMP V3协议对数据进

行完整性检测，以保证数据不会在

传输时被修改或者损坏，并且可以

保证传输序列不会被故意修改。数

据源的鉴别保证了传输数据和数据

源对的一致性。数据加密确保了数

据在传输时不会被窃取或者泄露。

消息时间序列指的是超出制定时间

窗生成的数据不会被接受。在消息

重传和消息重新排序时，生成的消

息 可 能 会 超 出 制 定 时 间 窗 。

SNMPV3识别服务用来确定一个消

息是否由消息实体识别的用户来发

送，是否在传输中被编辑、重传或其

传输方向被修改。SNMPV3加密服

务用来对消息实体加密以保证数据

不会被直接读取[5]。

（4）敏感信息保护。

依据隐私保护原则，客户的隐

私信息需要保密，也就是说没有权

限的人不能查看，也无权传播。在

必须要传播的某些数据中，如果携

带了用户数据，则需要对用户数据

做匿名化处理。

个人隐私数据指可以直接或者

间接关联到用户个人的信息，如已

知用户号码能反查到用户姓名，那

么用户号码就是个人隐私。这种关

联比较直接，称为直接个人信息。

某些信息需要绕几个圈才能关联到

用户信息的，称为间接个人信息。

所谓的匿名化指在任何有导出

文件的地方，如果涉及到用户隐私
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差异性。IT安全专家缺乏OT方面

的专业知识，优先考虑的是安全性、

合规性和审计性等要求；而OT专家

缺乏安全专业知识，优先考虑的是

设备或者资产的可用性。

垂直行业应用的安全需要兼顾

IT与OT 2个领域、2种文化，其中领

导者的支持尤为重要，需要将 IT与

OT的融合安全，作为企业的重要风

险进行评估与跟踪。

4 结束语

为了使垂直行业用户对 5G网

络有足够的信心，相信5G网络能够

提供与传统企业专网同样甚至更高

等级的可靠性与安全性，并愿意将

关键业务迁移到5G网络之上，运营

商还需要做更多的工作：一方面需

要提供专业化的 5G安全专网的定

制能力；另一方面，还需从法律层面

为用户的服务质量与安全性做出承

诺与保证，并能够根据相应的服务

等级协议（SLA）对 5G安全专网进

行全生命周期端到端的安全治理。

随着国家信息安全技术网络安

全等级保护基本要求2019版（等保

2.0）的推出，国家对于关键信息基

础设施的保护已经有了法律依据与

实施准则，尤其面向物联网、云计

算、大数据等新的技术环境，提出了

针对性的等级保护与评测要求 [5]。

垂直行业需要主动对齐相应的保护

等级要求，在保护自身资产的同时，

承担应尽的社会责任。

基于 5G 的垂直行业安全新特征与对策 专题汤凯

ZTE TECHNOLOGY JOURNAL

中兴通讯技术
2019年8月 第25卷第4期 Aug. 2019 Vol. 25 No. 4 55

作 者 简 介

汤凯，中兴通讯股份有限公
司资深系统架构师；先后从
事3G核心网系统与 IMS系
统的研究、架构设计与研发
管理工作，以及物联网标识
体系、区块链及安全、可信数
字身份体系等方面的研究与
项目孵化工作，目前主要从
事5G、物联网与垂直行业等
领域的解决方案与新技术研

究等工作；曾参与多项国家标准的制定工作；提
出10余项发明专利。

参考文献
[1] ETSI. MEC Technical Requirements: ETSI GS

MEC-002[S]
[2] 5G-ENSURE_D2.5 Trust Model (final) v2.2 inc

History[EB/OL].[2019-05-20] http://5gensure.
eu/files/5g-ensured25-trust-model-final-
v22-inc-historypdf

[3] CHALLENER D, YODER K, CATHERMAN R. A
Practical Guide to Trusted Computing[M].USA:
IBM Press.2008

[4] Data Model and Syntaxes for Decentralized
Identifiers (DIDs)[EB/OL].[2019-05-20] https://
w3c-ccg.github.io/did-spec/

[5] 信息安全技术网络安全等级保护基本要求:GB/
T22293-2019[S]. 2019

相关的信息，做散列或者加密处

理，保护数据安全。

根 据 通 用 数 据 保 护 条 例

（GDPR），涉及的个人数据包括：国

际移动用户识别码（IMSI）、国际移

动设备识别码（IMEI）、UE IP、网管

用户电话号码和Email。我们采取

的策略为内安全、外脱敏：欧盟内

系统间数据，通过数据加密、传输

通道加密、权限控制、系统加固等

措施，保证个人数据的安全；欧盟

外的数据转移，则使用强制脱敏的

方法，要求数据使用非可逆算法脱

敏处理。

（5）日志审计。

基站对于系统运行过程中的

安全事件和关键信息予以记录并

保存。如果发生安全入侵，可以根

据日志或记录对事件进行回溯，确

定事件原因，提供有效证据防止人

员或实体否认执行过的活动。

3 结束语

中兴通讯 5G网络设备实现了

3GPP协议要求的安全功能，同时在

基础设施的硬件和软件资产、操作

维护的接入认证、访问控制进行了

安全控制增强，在敏感数据保护、

防DoS攻击方面采取了强化措施，

确保5G网络设备的运营安全。
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