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5G无疑是当前产业界最为热门的话题。这不仅

是因为 5G已经开始了商用进程，设备商、运营商纷纷

进入白热化市场竞争，而且也因为5G被视为深刻影响

国家利益的战略要害，受到国际经济、政治格局演变的

巨大影响。但事实上，无论在技术与标准层面，还是在

运营和应用层面，5G都还有很多亟待通过广泛国际合

作共同解决的问题。在5G落地之际，迫切需要进一步

凝聚产业共识，完善解决方案，而 5G通信安全技术正

是其中关键之一。

本期专题中，我们邀请长期从事通信安全并深度

介入 5G安全研究的一批专家、学者撰写了系列文章，

从多个角度和多个层面倾力对 5G通信安全技术进行

较为全面的综述和探讨。5G通信安全技术必须立足

于 5G通信标准的基本框架，面向 5G三大目标应用场

景的真实需求，结合 5G通信体系的技术和应用特点，

既要为多种形态的终端和设备提供统一的认证、鉴权

以及安全能力开放服务，又要能基于服务化架构

（SBA）等标准实现差异化、个性化服务，并同时达成隐

私保护和数据安全。5G网络与固网和其他无线网络

密不可分，因而同样面临随着软件定义网络（SDN）/网
络功能虚拟化（NFV）而来的网络虚拟化与网络切片等

技术对安全的双面影响：新的安全能力与新的安全威

胁，也同样面临着云计算和边缘计算引起的网络结构

变化及安全解决方案的相应重构。当然，研究5G通信

安全技术，还必然涉及到物理层等底层相关前沿技术

的研究、光接入网等相关基础设施的研究，更离不开结

合物联网、自动驾驶等垂直行业特殊环境和演变态势

的分析。5G通信安全内容庞杂繁复，本期的专题文章

虽经认真布局，仍恐挂一漏万，有些安全需求和体系也

只有随着5G应用模式的展开而逐步明晰。同时，为保

持各篇的独立、完整成文，部分专题文章的内容（特别

是场景交代）难免会有稍许交叠，敬请读者谅解。

专题的策划和组稿得到了编辑部和作者们的鼎力

支持、慷慨赐稿，特此衷心感谢。5G将使全球社会肌

体更加气血通畅，让机器计算与智能的能量更加快速

有效地转变为价值，给人类生产与生活带来崭新可能，

催生巨大变化。期望这个专题的文章能够有助于梳理

5G通信安全技术脉络，引起更多关注和讨论，从而推

动业界共识的形成和技术的成熟，为5G保驾护航。
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