
1 物端系统的背景

1.1 万物互联与物端计算系统

信息技术正在进入人机物三元

计算的万物互联新时代，计

算设备正在被赋予了各种具体的形

态并融入到物理环境中 [1]，我们称

这样的设备为物端设备，例如温湿

度传感器、摄像头等。物端设备正

以指数级增长的方式连入互联网，

形成物端计算系统，是边缘计算 [2]

的重要组成部分。物端系统不断地

从物理世界感知多源异构的数据，

传输到信息世界进行计算，信息世

界数据处理的结果也通过其反馈到

物理世界，物端系统是感知和控制

数据的出入口，是未来人机物三元

计算空间的咽喉要塞。物端计算系

统天生位于网络的边缘，具有天然

的近数据源优势。将计算迁移至物

端系统可以大幅减少网络带宽消

耗，缩短应用响应延迟和保护用户

数据安全和隐私。

物端计算机的显著特征是需要

与物理世界进行交互，不断地感知

物理世界状态，并通过反馈控制改

变物理世界状态。例如，空气净化

器可以根据小于 2.5 μm的细颗粒

物（PM 2.5）传感器数据，调整净化

器的净化强度，直至达到设定的目

标。这是人机物三元空间中典型的

感知-计算-控制循环，也是未来万

物互联时代的基本计算模式之一。
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其中，控制环节可以是系统根据某

种策略或算法自动执行，或由用户

根据计算结果选择控制动作。

在现有的物联网架构中，由于

物端计算机的软硬件平台还未完全

准备好计算负载迁移至离环境和人

更近的物端上，该循环的计算环节

通常在云端进行，造成应用的响应

延迟和不确定性。人机物三元计算

环境中，大量的应用对实时性有较

为苛刻的要求。我们在利用亚马逊

的 Alex语音控制打开卧室照明灯

的实验中，每次开灯平均耗时3 s以
上[3]。如图1所示，智能音箱采集的

语音数据传输到位于美国的亚马逊

云计算服务中心进行解析，识别出

的开灯命令发送到位于新加坡的设

备控制服务器，通过应用程序编程

接口（API）打开位于本地的照明设

备。由于数据通路过长，云计算模

式显著增加了开灯操作的时延和不

确定性。

1.2 物端计算系统的生态问题

物端计算系统面临的第一个生

态问题是数据过于集中。随着联网

的设备不断增加，其产生的数据也

是呈指数级增长。据国际数据公司

（IDC）预测，到2025年，全球数据年

产量将达 160 ZB，其中 75%以上是

产生于网络边缘和物端设备[4]。近

年来人工智能和大数据的发展显示

了用户数据在下一代信息系统中的

重要作用，以至于被誉为信息时代

的“新石油”。然而各大设备厂商均

将物端设备感知到的用户数据收集

到私有或公有的云计算中心存储和

分析。边缘计算、雾计算和物端计

算等新的计算模式均旨在将云计算

中心的负载向下迁移，这种迁移目

的之一也是为了解决数据过于集中

的问题。万维网（Web）发明者 Tim
Breners-Lee在 2018年提出了去中

心化平台 Solid，以解决数据过于集

中带来的一系列问题。

物端计算系统面临的另外一大

生态问题是昆虫纲悖论 [1]，即物端

设备的种类像昆虫一样繁多，其本

质描述的是系统的多样性和无序

性。多样性体现在应用场景、芯片

架构、硬件接口、操作系统、应用软

件、编程模式、通信协议等多个方

面。这造成了物端计算机应用开

发、部署和运维十分困难，程序员通

常需要熟练掌握从硬件选型、软件

开发到通信协议选择的全栈知识，

才能研发出高效、可靠的新产品。

无序性表现在系统的架构、设计方

法、编程模式等方面。由于缺乏统

一的系统架构、设计和编程方法，物

端应用变得十分碎片化，设备之间

难以协同计算，从而对人机物三元

空间人的行为做出适当的反应。

物端设备面向场景设计、功能

较为单一、计算资源十分有限，是一

台专用计算机。因此，并不需要太

多的计算、存储和通信资源。随着

人类生活水平的提高，对物端设备

的能力要求也逐渐提高。例如，一

些空调已经具备了无线联网的功

能，而冰箱甚至有对内存储食物分

析，并结合家庭用户的健康数据推

荐合适的采购清单的功能。因此，

我们需要一个统一的、开放的系统

技术栈和统一的、协调的分布式系

统体系结构抽象来支持物端计算机

和其分布式系统的具体设计与实

现，从而承担由云端迁移下来的计

算负载。

2 物端计算系统面临的问题

2.1 物端系统体系结构

本文所述体系架构包括2个方

面：单个物端设备的软硬件系统结

构和多个物端设备组成的物端控域

分布式架构。个人电脑（PC）Web
和移动Web已经证明：应用的繁荣

可以直接推动相关领域的快速发

展。智能手机应用（APP）和应用商▲图1 亚马逊智能音箱开灯命令执行过程[3]
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控制指令

传输延迟

传输延迟结构化数据

新加坡

智能设备控制服务

互联网

执行“请开灯”语音命令，世界领先的
Amazon Echo 物端系统响应延迟：3~5 s

基于边缘计算的物端系统挑战与愿景

ZTE TECHNOLOGY JOURNAL

彭晓晖 等专题

中兴通讯技术
2019年6月 第25卷第3期 Jun. 2019 Vol. 25 No. 332



店（APP Store）的出现，使在手机上

开发和部署应用的门槛大大降低，

开发效率大大提升，促进了功能手

机到智能手机的转变。物端计算系

统的多样性和无序性已经严重影响

了其应用开发和部署的效率，需要

有合理的、统一的系统结构与编程

方法，来支撑应用的高效开发和部

署。而且，物端计算系统多是具有

一定物理或概念边界的小型分布式

计算系统，其开发环境需要分布式

技术作为支撑，这进一步加大了系

统的设计与应用开发复杂度。

自Web发明以来，信息系统经

历了PC互联网时代、移动互联网时

代，即将进入万物互联网时代。PC
互联网时代经历过数十年的发展终

于形成了 x86+Windows/Linux的单

机系统架构和以表述性状态传递

（REST）原理为基础的分布式系统

架构[3]。这种统一架构促进了PC应

用的爆发，从而使计算机应用到了

各行各业，提高了人类的生产效率

和生活水平。经过10多年的发展，

智能手机也形成了ARM+Android/
iOS的单机系统架构和以 REST为

基础的分布式系统架构[4]。当前智

能手机上很多应用代码均运行在服

务器端，而手机端只需一个“浏览

器”来向用户呈现服务器端计算的

内容。20年来Web系统的成功证

明：由超文本传输协议（HTTP）设计

和开发实践总结而来的REST分布

式架构基本原理 [5]，是解决分布式

系统多样性和可扩展性的最佳实践

之一。因此，将 REST原理拓展至

万物互联的物端计算系统是一个潜

在的解决方案。

然而，物端的多样性和无序性

远远高于 PC互联网和移动互联网

系统，目前并无统一开放的单体系

统架构和分布式架构来支撑物端运

行Web的协议栈。物端有普通的

微控制单元（MCU）、低功耗ARM、

数字信号处理（DSP）处理器、神经

网络加速器等多种芯片，以及集成

电路总线（I2C）、串行外设接口

（SPI）、控制器局域网络（CAN）总

线、串行接口（UART）等多种外设

总线接口。面向不同的应用场景和

硬件资源限制，其操作系统更是多

达几十种。它们多采用无线的方式

连入互联网，根据连接距离、速度、

功耗等具体要求，可选择的通信协

议也多达十数种。因此，程序员通

常需要熟练掌握软硬件技术栈相关

知识，才能快速开发出高效、稳定的

物端应用程序。学术界为了让物端

计算系统更好承接计算任务的迁

移，在架构和系统设计层面做了出

色的工作，例如EdgeOS_H[6]、BOSS[7]

等。文献 [3]中，作者提出了Φ-
Stack，通过软硬件高度协同设计的

方法为物端设备提供开放式技术

栈，并支持Web和智能应用。文献

[8]中，作者提出了物端分布式系统

架构风格，通过拓展现代Web系统

的基本架构约束REST，提出物端表

述状态转移（T-REST）架构原理。

2.2 基于传输控制协议（TCP）/

用户数据协议（UDP）的

物端应用层协议、中间件

应用层协议是分布式系统的重

要组成部分，例如HTTP协议族，是

整个互联网系统架构的核心技术之

一。由于HTTP协议族开销过大，

海量资源受限的物端设备通常无法

运行该协议栈。而且，许多物端系

统的应用对实时性要求较高，HTTP
协议通常无法提供实时性保障。因

此，为物端系统设计一套可伸缩、可

扩展的物端设备应用层协议是一项

十分具有挑战的工作。由于现存大

量的基于HTTP协议族的网络基础

设施，新协议的设计需兼容Web系
统的REST架构约束。

为此，学术界和产业界做了大

量的工作，这些工作多数基于TCP/
UDP来设计。例如，面向资源受限

环境和物联网设计的受限应用协议

（CoAP）[9]和消息队列遥测传输协议

（MQTT）[10]。“统一接口”是REST架

构风格的重要设计原则之一，HTTP
的 GET、PUT、POST、DELETE 等请

求方法是“统一接口”设计原则的重

要体现。CoAP 遵循 REST 架构约

束，并继承了 HTTP 协议的 GET、
PUT、POST 和 DELETE4 个主要请

求方法，因此与现代Web系统有很

好的兼容性。为了减少开销，CoAP
网络层采用的是UDP协议，通常与

基于 IPv6的低速无线个域网标准

（6LoWPAN）[11]一起构成资源受限

设备的网络通信协议栈。MQTT是

为物联网设计的轻量级、支持发布/
订阅模式的应用层协议，其构建于

TCP/IP协议之上，可在一定程度上

与现有的互联网系统兼容。MQTT
的发布/订阅模式可有效支持一些

物端应用场景的实时性要求，支持

应用协议层的双向通信。然而，不

足之处是 MQTT 并不完全遵循

REST架构约束，用其构建的应用与
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Web应用兼容性较差。

另外，学术界也提出了一些基

于 REST风格的协议或中间件，例

如 UbiREST、TinyREST、SeaHTTP
等，这些研究目前尚未大规模应

用。UbiREST是遵循REST架构风

格，为泛在计算网络设计的、面向服

务的中间件，提供服务在运行时动

态组合等高级功能。TinyREST是

为智能家居的消费电子和传感器组

成的网络设计的应用层协议，该协

议用于 Web 系统的 HTTP 请求和

TinyOS 的 消 息 之 间 的 转 换 。

SeaHTTP 则通过实现 BRANCH 和

COMBINE2个新方法，实现请求的

拆分和合并，从而提高Web应用的

执行效率。

MQTT 和 CoAP 是物端设备的

应用层协议的 2个代表，已经在产

业界和研究机构应用。基于发布-
订阅模式的MQTT对实时性和服务

器/客户端双向通信有着较好的支

持，而遵循面向资源的 REST架构

风格所设计的CoAP协议则与现有

的Web系统应用有着比较好的兼

容性。

2.3 资源管理与发现

据 IDC预测，到 2025年，每个

人每天与周围的设备交互4 800次，

平均每 18 s交互 1次 [4]。这些服务

进行管理和及时发现将是一个巨大

的挑战。在万物互联时代，人们总

是在不同的计算场景中切换，每一

个场景即是一个具体的物端计算系

统，彼此独立又相互联系。例如，在

出差场景中，人们可能要连续经过

智能家居、智慧交通、智能宾馆、智

能办公室等多个场景切换，每个场

景都有一定的边界和自己的管理控

制策略。人在这些场景中移动时，

如何快速地对相关分布式资源进行

注册、发现和销毁是提供无缝智能

服务的关键。

现代Web系统的资源命名机

制主要基于统一资源标识符（URI）
标准，然而其并不具有严格的唯一

性和可靠性。一个基于URI的URL
链接所指向的资源有可能并不唯

一，且很容易在互联网的交互访问

过程中被第三方劫持和替换，从而

指向劫持者设定的资源，形成安全

隐患。除了传统Web系统的资源

以外，物端计算系统资源还包括物

理世界的实体，其通常需要和物理

世界交互，一旦出现问题，极易威胁

人们的生命财产安全；因此，需要更

加严格的资源命名与管理策略，确

保名称对资源的唯一标识和安全的

访问。对物体的命名与标识是传统

物联网的基础研究之一，代表成果

有国际标准化组织（ISO）/国际电工

委 员 会（IEC）18000、美 国 的

EPCglobal和日本的Ubiquitous ID。

2.4 开发与运行时环境

应用是推动计算技术领域发展

的核心动力之一。为了提高应用的

开发和执行效率，开发与运行时环

境是核心支撑技术。具体包括应用

程序语言设计、开发与调试环境、运

行时环境等。物端计算系统的多样

性决定了其应用开发的困难，程序

员经常要面对数十种硬件、系统软

件、通信协议选择，并与具体场景适

配。同时，物端计算系统通常是场

景驱动的小型分布式系统，计算负

载通常需要在系统内部分割、调度

和迁移，即对分布式应用的支持。

在程序语言方面，物端计算系

统需要一种新的语言，在语言层面

提供对物理世界感知和控制的功

能。而且，人机物三元计算空间中，

人（即用户）的角色十分重要，“感

知-计算-控制”的计算模式通常需

要人的干预。普通用户能在人机物

三元空间高效地开发部署物端应用

十分重要。物端计算系统的程序语

言应具有比C/Java等语言更好的易

用性。为了支持其分布式执行，在

语言层面上还应支持程序的可分割

性，即编写的应用程序可在编译或

解释执行阶段被分割为更小的执行

单元。

在开发环境方面，需要设计实

现具有很少编程经验的程序员，甚

至普通用户都可以高效编写应用的

开发环境。物端计算系统的设备高

度异构和多样化，传感器和控制器

通常经过多种接口与物端设备相

连。如何为开发环境抽象、设计一

个中间层，向下屏蔽这些接口等资

源，向上为应用开发提供统一的

API接口，是物端应用开发与部署

面临的重大挑战。物端设备是资源

受限的，且处在动态的环境中，应用

需要使用环境中的实时数据，这给

应用的调试带来挑战。应用调试通

常需要中断运行，这时从物理世界

感知的数据有可能已经失效，当程

序继续运行时可能无法得出正确的

结果。

在运行时方面，需要设计高效

的应用解析、执行环境，以适应大部
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分物端设备资源受限的状况。为了

提高应用的可移植性，物端计算系

统软件架构通常分成多个层次，包

括硬件抽象层、驱动、操作系统、应

用支撑层、应用程序等。每一层都

会带来功能冗余和额外开销，大大

降低了应用的执行效率。物端计算

系统设备计算能力各异，智能家居

机器人、自动驾驶汽车的计算能力

可媲美当前主流的计算机，而空调、

冰箱等设备计算能力有限。因此，

我们需要设计可灵活伸缩和扩展的

模块化运行时环境，支持拥有不同

计算能力的设备，在物端计算系统

内部形成统一的运行时环境，从而

更好地支持计算负载在不同设备上

的调度。

2.5 计算负载的调度挑战

面向异构环境的分布式调度相

关研究在云计算领域已经大量存

在，是网格、云计算里基本的研究课

题，而基于有向无环图（DAG）模型

的分布式调度更是云计算的研究热

点。物端计算系统是局部化的分布

式系统，同样存在计算任务调度的

问题，其调度与云端有明显不同。

首先，调度的目的不同。资源

利用率最大化、吞吐量最大化、总费

用最低、费用公平是目前云计算中

多 DAG 任务调度的主要优化目

标。物端计算系统是一个有一定

“边界”的小型分布式系统，其计算

以用户为中心，用户体验差的应用

是没有价值的。因此，其任务调度

的核心目标是减小应用响应延迟，

提高用户体验，同时兼顾降低计算

和传输的功耗。

其次，云计算中的任务划分多

为“均分”的形式，其划分后形成的

DAG任务图，子任务之间虽有依赖

关系，但任务本身的异构性不大（对

资源的需求差别不大）；因此，无须

对划分后的子任务进行详细的评

估，计算其需要的具体资源。而在

物端，其任务图通常十分异构。如

何对任务进行合理的划分，对任务

计算量进行精细评估也是物端计算

系统任务调度的关键挑战之一。

第三，物端计算系统更加异构，

资源建模更加复杂。云计算中心多

是一些大型数据中心，其软硬件异

构程度并不高。例如，当前机器学

习采用的GPU服务器集群，通常有

数十块甚至数百块型号相同的

GPU 和通用处理器中央处理器

（CPU）组成，其异构程度并不太

大。服务器之间多数通过光纤连

接，通信速度对计算和调度的影响

也较小。物端计算系统硬件的计

算、存储和通信能力差异十分巨

大。如何建立高效的分布式资源管

理和评估模型，为计算负载的调度

提供依据是物端计算系统的一项十

分具有挑战的任务。

3 物端控域计算机

3.1 物端控域计算机架构

物端计算系统是由面向物理世

界、具有物理功能的终端和通信设

备及其环境组成的场景驱动的、具

有一定边界的分布式系统。其显著

特征是系统的多样性和设备的资源

相对受限。可通过控域理论将其划

分为具有类似或相同管理策略的

域，我们也称这样的域为物端控域

计算机。

物端控域内众多异构的设备可

看作该计算机的部件，它们在物理

上是分散在环境中的，通过有线或

无线的协议连接成“一台分布式计

算机”。物端控域计算机是万物互

联的不同场景抽象出来的概念。通

常在这个“计算机”内有着统一或相

似的控制和安全策略。我们倡导继

承现代Web系统的基本架构原理

REST，并针对物端特性做加强和拓

展，设计适合物端控域计算机的新

架构——物端信息总线架构，从而

尝试解决这些问题。

3.2 物端信息总线

如图 2所示，传统计算机物理

上由不同的部件和外设通过总线连

接而成，总线上传输的是程序指令

和数据。而物端控域计算机的物端

信息总线上传输的是微任务和数据

模型，其中微任务是其计算负载的

表现模式，数据模型是比原始数据

更高一层的抽象。物端控域计算机

的硬件由域内设备硬件和物理层通

信协议组成，软件由各设备的系统

软件、分布式应用运行时环境和分

布式应用层协议组成。总体设计思

路是将域内资源池化，统一域内软

硬件资源管理和访问控制模式，并

支持计算负载的分割、调度和在域

内设备间自由迁移。

3.3 计算负载调度

物端设备远不如云端的计算资

源丰富，计算负载从云端迁移到物

端后通常无法由单个设备承担；因
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此，计算负载应具有运行时动态分

割、域内自由迁徙和调度的能力。

如图 3所示，在智能家庭的语音交

互场景中，智能网关拥有对语音处

理加速的硬件设施。语音需要先经

过智能音箱的DSP采集和处理，得

到的语音数据传输给智能网关进行

解析并得出控制命令，然后反馈给

具体需要控制的设备执行。在这个

过程中，智能音箱由于没有语音处

理加速器，不适合处理语音解析的

任务，需将处理任务迁移到具有语

音处理加速器的智能网关处理。

这种计算负载的调度，除了需

要语言和协议的支持外，还需要调

度算法的支持。物端计算系统应用

大多对响应时延较为敏感，而且对

系统能耗要求更加苛刻。本文第 2
章已经详细阐述了物端计算系统的

调度难题，调度的首要目标是满足

不同计算负载的时延要求同时，最

大限度降低系统的总功耗水平。而

且，需要预留一部分计算资源，从而

尽快处理紧急任务。

4 结束语

本文阐述了物端计算系统的概

念，并讨论了该领域亟需解决的 5
个关键问题。物端设备位于网络边

缘的末端，是处理人机物三元空间

计算负载的理想场所。在即将到来

的万物互联时代，物端计算系统将

无处不在，人们的生活、学习、工作、

甚至娱乐活动均在这些不同的物端

计算场景之间移动。这些计算环境

是高度动态的，场景之间的资源和

访问控制策略各不相同，而且物端

计算系统面临多样性和无序性的现

状。同时，大部分设备资源受限，需

要一套新的基础架构理论和系统设

计方法来具体指导其软硬件的设计

和实现。

本文基于控域理论和具体挑战

问题分析，提出了物端控域计算机

的愿景。通过研究物端控域计算机

的分布式架构、物端信息总线（即分

布式协议和运行时环境）、程序语言

和计算负载调度策略，以域内资源

池化为主要设计思想，构建物端控

域分布式计算系统，统一调度和管

理域内资源。物端控域计算机将在

CMOS：互补金属氧化物半导体 CPU：中央处理器 DMA：直接存储器访问

AI：人工智能 CPU：中央处理器 DSP：数字信号处理 NPU：神经网络处理器

▲图2 物端控域计算机信息总线与传统计算机物理总线对比示意图

传统计算机

物理总线架构：

传输程序指令和数据

▲图3 物端控域计算机及其负载调度示意图

物端控域计算机

信息总线架构：

代码分割、调度、迁

移；传输数据模型
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工业互联网智能制造边缘计算面

对的一个挑战。

5 结束语

随着物联网技术的发展，网络

边缘侧数据呈现爆炸式的增长，云

计算模式的缺陷日益突出，而边缘

计算为解决工业互联网智能制造

过程中数据分析和实时控制提供

了有效手段。可以预见：在未来几

年内，边缘计算将广泛应用于工业

生产过程之中。把握边缘计算技

术发展方向，促进边缘计算技术落

地，必将有力地促进工业互联网智

能制造的发展。
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满足应用的时延要求前提下，尽可

能降低系统总体能耗，保持各计算

节点负载均衡，及时响应紧急计算

任务。
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