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摘要：通过分析一种较为系统的思维模型，提出了在网络智能中“以智赋动”的观点。通过网

元及用户智能识别、网络资源智能调度、网络智能保障、网络业务智能编排4个主要智能能力，

分别赋予网络自动化用户通信环境适应能力、自动化网络资源优化能力、自动化故障修复能

力、自动化业务适应能力。介绍了当前系统节能、智能无线资源管理（RRM）、边缘智能、智能

网规网优、智能运维保障、网络安全6个应用级子方案。最后提出了MAPE-K、智能服务侧挂、

模型驱动、三层共享等顶层设计思路，作为后续网络智能化架构设计的参照。
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Abstract: Based on the systematic thinking model,“artificial intelligence endows network

automation”is put forward. Through the intelligent identification of network elements and

users, intelligent scheduling of network resources, intelligent guarantee of network

resources and intelligent arrangement of network business, the network automation users

are endowed with communication environment adaptability, automation network resource

optimization capability, automatic fault repair capability, and automation business

adaptability. Then six sub-schemes of system are proposed, including energy saving,

intelligent radio resource management (RRM), edge intelligence, intelligent network

regulation network excellence, intelligent operation and maintenance guarantee, and

network security. Finally, the MAPE-K, intelligent service side-hanging, model-driven,

three-tier sharing and other top-level design ideas are proposed as the reference for the

following intelligent network architecture design.
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杜永生/DU Yongsheng1

蒋新建/JIANG Xinjian1,2

巫江涛/WU Jiangtao1

（1.中兴通讯股份有限公司，广东 深圳
518057；

2. 移动网络和移动多媒体技术国家重点
实验室，广东 深圳518057）

(1. ZTE Corporation, Shenzhen 518057,
China;

2. State Key Laboratory of Mobile Network
and Mobile Multimedia Technology, Shenzhen

518057, China)

DOI：10.12142/ZTETJ.201902011
网络地址：http://kns.cnki.net/kcms/detail/34.1228.

TN.20190408.0855.002.html

网络出版日期：2019-04-08
收稿日期：2019-01-30

网络智能，以“智”赋“动” 企业视界杜永生 等

ZTE TECHNOLOGY JOURNAL

中兴通讯技术
2019年4月 第25卷第2期 Apr. 2019 Vol. 25 No. 2 63

1 网络智能的业界解决思路

1.1 利用人工智能（AI）解决网络

相关问题

如何利用 AI 解决网络相关问

题，目前业界有2种做法：

一种是自上而下，即以技术驱

动应用。尽量利用成熟的AI技术

解决网络中的问题。如果能保证最

终效果，甚至不惜重新定义网络中

的业务问题来适配AI技术。例如

某国的运营商通过无人机来寻找弱

覆盖区域 [1]，如果这个做法在城市

中能普及，将大幅颠覆原有的网优

业务流程。

另外一种是自下而上，即业务

驱动技术。先对现有网络生产、管

理、运营流程的问题进行梳理，从这

些问题出发估计可能使用哪些AI
技术，然后研究相应的AI技术来解

决当前流程中的问题。例如某国运

营商提出从自组织网络（SON）或网

络优化流程出发，通过将AI技术应

用到 SON中，提高现有算法的性能

和自适应能力，以及面对不同小区/
用户的个性化适应能力。这种做法

有针对性，但是算法如何设计、训

练、应用，须要自行研究，而这个研

究工作恰恰是整个网络智能化中最

难的一环。

1.2 AI技术在 IT领域的进展

谷歌于 2016年提出基于机器

学习的 Zero Touch Network[2] 的概

念，通过机器学习让网络层自适应

运营业务的变化，达到自动扩容、自
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动编排新业务。在Garter 2017年的

关于智能运维（AIOps）[3]的报告中，

则把网络智能运维的关注点集中于

智能检测、预测、根因分析 3个维

度。Cisco提出的意图网络 [4]，就是

通过语义理解技术将用户的意图转

换为网络资源的自动部署和自动保

障需求。

网络智能涉及问题的思考方

向，从抽象的层次来看，分为3点：

（1）贯通整合。从空间角度来

看，这是一个整体能力的体现，即利

用人工智能善于获取各层数据并关

联的能力以及较成熟的语义理解技

术，整合贯通网络业务涉及到的各

层次及各层次端到端的网元器件。

例如 Zero Touch、意图网络涉及到

的都是端到端网络资源的整合。

（2）自适应和模糊逻辑。从空

间维度上看，这些都是网络中每一

个层次或个体的智能化体现。利用

人工智能技术擅长的模式识别能

力，对现有网络进行画像，并进行自

适应调整，达到网络资源使用最优

化；利用人工智能的数据关联能力

替代逻辑，解决人力思考的时间成

本，AIOps就属于这种范畴；利用数

据监测控制耗能成本低的特点，针

对网络中的最小个体（例如单个用

户）进行监测控制并进行个性化的

自适应调整，提升用户感知。

（3）预测。从时间维度上看，利

用人工智能自优化学习和善于从历

史数据预测未来的能力，在问题出

现之前进行针对性部署，能够避免

在问题造成既有损失后再设法弥补

的情况。例如AIOps利用预测进行

预维，理论上可以把故障降低为零；

SON领域的预测优化场景，可以避

免损失出现。

2 网络智能化的问题分析

在通信领域，为了识别人工智

能技术带来的价值，减少相关风险，

我们尝试提出一种较为系统的思维

模型，希望能对人工智能在无线通

信领域带来的问题进行较为系统的

分析，并对各种问题的关键特性、价

值、难易程度进行简要说明。

这个系统的思维模型如图1所
示，我们从AI能力简易分类、网络

传统管理层次模型、网络类型 3个

维度对目前网络智能问题进行思

考。网络类型按照数据流动的方向

进行分类排列；网络分层参照电信

管理网（TMN）分层模型，并针对网

络智能化应用做了一些调整，将用

户和网元合并为一个层次纳入进

来；网络层是指管理网络资源优化、

均衡、调度业务的层次，管理层则是

指保障网络正常运行的层次，业务

层是面向运营商最终用户的服务的

层次。AI能力分为识别、分析、预

测、决策。识别是指从海量数据中

学习和匹配复杂模式；分析是指从

高维数据中寻找相关和因果关系；

预测是指在时空维度学习数据分布

规律预测未来事件；决策是指在高

度复杂场景下多目标优化联合求

解。从这 3个维度出发，我们可以

思考在某一种网络的某一个运作流

程，能利用AI的什么能力来解决什

么问题，通过这样的模型进行全方

位、有条理的思考。下面我们将按

照网络分层模型对各个层次逐一进

行分析。

（1）网元/用户层次。

如图 1所示，在这个层面出现

了一个三角形区域。该区域由无线

接入网络类型、网元和面向复杂的

▲图1 AI在通信网络应用的层次模型

核心网
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信道模型和可移动的用户模型、AI
识别能力构成。

•选择无线接入网络类型是因

为其数量大，并是目前 4G和未来

5G主要的接入方式，本身涉及到当

前通信网络的核心竞争力。

•该领域主要利用AI技术中

的识别技术，通过对无线通信物理

层和空口的各种场景进行识别，提

高各种空口算法性能和准确率。该

领域还能对于用户使用模型和个人

通信环境的识别、网络通过自适应

识别结果来大幅提高用户感受。例

如利用AI对信道的学习识别自动

适配各种参数的链路自适应技术，

并通过射频指纹来识别用户的通信

环境。

•该领域主要的困难是数据采

集和AI应用理论比较欠缺。从数

据的角度看，网元的空口信道和用

户的使用模型、数据收集和建模非

常困难，且属于无线通信特有，是通

信设备商的核心竞争力所在，无法

从相邻领域借鉴。另外，业界公开

的论文质量一般，我们必需脚踏实

地地自行研究。

尽管非常困难，但由于提升网

元性能和用户感受是通信设备商的

核心竞争力所在，因此我们须要作

为长期项目跟踪研究。

（2）网络层面。

该层面涉及的范围是图1中的

一条线，由决策技术、所有网络类型

构成。资源优化本来就是所有网络

的主要设计目标，涉及的主要AI技
术是模糊决策技术，即并非一定需

要找到逻辑明确的原因，只要能帮

助改善网络资源利用效果的决策动

作即可。

•网络层面进行资源优化设计

的范围比较广泛，即应用比较广泛，

例如大规模多输入多输出（MIMO）
自适应调整、小区负荷均衡、流量均

衡等。

•网络层面引入AI在近期实

现的可能性非常大。从数据的角度

看，网络测量的数据本身就已经在

搜集，存储非常规范；从技术的角度

看，网络资源优化的相关学术论文

较多，质量较高；从可借鉴的角度

看，信息技术（IT）和通信技术（CT）
问题域非常类似。另外，由于人工

智能上线，导致算力提升，即使利用

传统方法也可能解决部分问题。

•由于存在规模效应，网络层

面优化的绝对效果往往非常惊人，

例如采用了大规模MIMO智能自适

应的网络，初步实验中吞吐率上升

10%，资源利用率上升20%，对于规

模网络来说每一个百分点带来的绝

对值效益非常惊人。

网络层优化相关技术较为成

熟，且存在规模效应，绝对价值对运

营商来说吸引力非常大；因此，应该

属于新兴产业中所谓“低垂的果

实”，是短期内需要重点突破和投入

的方向。

（3）管理层。

如图 1所示，这个层面涉及的

范围一个四边形区域，由所有AI技
术、所有网络类型构成。该区域的

管理流程和基础数据类型和 IT网

络类似，所以基本可以借鉴AIOps
的方法论。

•管理层优化主要是解决运维

方内部人力和网络质量问题。根据

Garter的AIOps的方法论，关键问题

的方向是异常检测、根因定位、模式

识别和预测。关键性能指标（KPI）
异常检测和故障定界都是较为成熟

的例子。

•管理层的流程和基础数据类

型基本和 IT网络类似，且数据存储

比较规范。从技术上看，此领域受

众较网络层更为广泛，相关的论文

数量多，IT业界智能化技术领先的

公司也在进行研究，所以容易出现

成果。

•管理层优化的规模效应没有

网络层资源调度明显，但因该领域

向上连接业务层，向下连接资源层，

根据 IT领域的发展情况，是最有可

能实现端到端场景的层次。

智能化技术领先的公司正在进

行该领域的相关研究，成果比较多，

技术、机制较为成熟，也容易出现新

的观点和业务思路，且能提高运营

商的运维效率，所以应是短期内业

界主要保持研究跟进的方向。

（4）业务层。

如图 1所示，这个层面是五角

星的一个点。之所以是一个点，因

为这个层次是3个维度整合的顶点

即核心网、业务层、AI决策能力的

整合。网络类型层面则是由接入网

到核心网，最终构成一条完整的业

务链条；识别、分析、预测和决策 4
种AI能力尽管能各自发展、独立应

用，但大致上存在一个层层递进的

关系，AI决策依赖识别、分析，而业

务依赖管理层的网络质量保障和网

络层的网络资源优化。

•目前该领域主要的需求是在

不同网络类型的端到端、网络分层
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层面、用户业务到网络资源端到端；

在 AI 层面，则是完全的自动化诉

求，目前标准提案中的意图网络则

体现该诉求，将用户意图翻译为端

到端网络资源需求，然后自动激活、

保障、优化，全过程能够通过AI自
主决策。

•这种意图网络的概念来源于

Cisco，在 IT云网络中实施，CT具备

一定的借鉴性，但CT虚实结合的网

络和 IT基本完全的虚拟化和云化

网络存在一定的区别。从数据的角

度看，不仅仅是单个领域的数据存

储、收集问题，而是多个领域的数据

搜集、存储以及规范性问题；从技术

上看，需要在基础数据建模和网络

各领域元器件可驱动的行为建模达

到一定的深度、广度和较高的规范

性之后，业务层AI化需求才能变得

鲜活起来。

•业务层AI化来自运营商的

渴求，具备大一统性，较为理想，但

复杂度非常高。其难点在于该需求

基本包含了 3个维度的方方面面，

因此要求所有方面都要遵循规范的

建模。

目前该需求价值非常高，较为

理想；但实现复杂度高，要求对现有

网络和未来网络的所有方面进行整

合。笔者认为这种需求规划要提

前，并需要按部就班，对需求分割分

别实现，并建议首先从数据规范化

全领域建模开始。

3 网络智能分级及典型场景

在通信网络中，无论是网元/用
户、网络、管理、业务任何一个层次，

使用哪种智能运维技术，对应智能

运维技术领域中的成熟程度如何，

其目的都是赋予网络更广、更快的

自动化程度。如图 2所示，从价值

和技术成熟度出发，通过网络层资

源的智能调度，赋予网络更强的资

源自动化组织能力；通过网络智能

保障，赋予通信网络更强的故障自

动化修复能力；通过网络智能编排

能力，赋予网络业务自动化适应能

力；通过网元，用户智能识别能力，

赋予网元对通信环境和用户个性化

需求的自动化适应能力。每一种能

力都能增加网络不同方面的自动化

程度。尽管每一种能力的成熟程度

存在差别，但总体来说，智能化技术

和网络自动化总体上体现出以“智”

（智能技术）赋予网络“动”（自动能

力）的关系，且不同的智能化技术推

动网络前进，不同技术的智能化的

成熟度共同决定了网络的智能化程

度，网络的智能化决定和定义了网

络的自动化深度和广度，如图 2所

示。我们将网络智能化等级和自动

化程度 2个维度引入网络智能分

级，具体如图3所示。

在网络自动化发展的过程，智

能化技术参差不齐的发展速度如图

2，值得我们对此进行思考。

（1）必须承认技术发展速度的

差别，须要保持每一种能力都能自

行迭代前进；在保持不同能力松耦

合前进的基础上，也要注意不同能

力融合衍生产生新价值的趋向。

（2）网络自动化发展的过程，不

仅仅依赖智能技术的发展，还包含

各种数据采集的深度、广度以及相

关建模的规范性发展，因为智能必

须依赖足够的规范化数据。

（3）网络智能化技术发展的过

程须要防止颠覆性技术的出现，造

成技术断代，形成难以弥补的差

距。网元的算力、架构、空口模型的

进展是一个值得重点关注的领域。

（4）不同的智能化技术发展进

度不一，导致往往初期出现的是一

个点，无法独立形成一个完整的场

景价值闭环（一般是原有网络各种

场景闭环的补充）；同时也会导致不

网络智能，以“智”赋“动” 杜永生 等企业视界
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CU：集中单元 DC：数据中心 DU：分布单元

▲图2 通信网络领域的可智能化、可自动化程度

：智能L1级 ：智能L2级 ：智能L3级 ：智能L4级

DU/CU 接入节点 边缘DC 区域/核心DC

80% 50% 30% 20%
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同场景的自动化程度不同。

（5）在网络智能化过程中，初期

会出现被称为低垂的果实的技术和

需求，体现出技术好实现、用户价值

高的特点。谁能抓住，谁就能迅速

打开市场，依赖这个补充体力去摘

取顶端的果实。

（6）在这个过程种，场景、价值

整合能力非常重要，即以点带面的

能力。从一个智能技术点带动一个

用户价值，形成对用户有利的场景。

中兴通讯无线网络智能化的场

景规划、子方案整合如图4[5]所示。

从智能网元、智能保障、智能业

务等层次出发，以自下而上的方式，

通过业务驱动技术，总结智能技术

涉及的业务点，中兴通讯提出了面

向用户的解决方案。

（1）节能子方案中分为多个场

景，对于其中的无线侧节能，初步估

计能通过制式频段协同节能 10%~
15%；通过共覆盖识别可增加 20%
可休眠小区；通过在线调优可增加

10%节能生效时间。

（2）智能RRM子方案中分为多

个子场景，对于其中的大规模

MIMO权值自适应，可通过特殊场

景的大规模MIMO权值自适应和一

般场景的大规模 MIMO 权值自适

应。实验验证小区流量提升 10%，

场馆提升流量 5%~20%；另外一个

场景则通过跨站负荷控制（T-
Robot）和基于无线指纹和负荷的载

波聚合（CA）策略、基于射频指纹的

负荷均衡（LB）、基于负荷预测的移

动性负荷均衡（MLB）的应用，通过

实验数据得到下行速率提升 13%，

上行速率提升17% 的效果。

（3）边缘智能通过边缘网络对

KPI：关键性能指标 MIMO：多输入多输出 RRM：无线资源管理

▲图3 网络智能分级

▲图4中兴通讯无线网络智能化的场景规划、子方案整合方案
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于用户的视频体验感受进行评估，

以提升用户的视频感受，满足其他

较大数据量业务的需求。

（4）智能网规网优主要能够对

网络的规划部署、生命周期优化、智

能保障能形成一个较好的智能业务

闭环。其中，网络覆盖自动优化依

托多维大数据，建立覆盖优化功率

调整和倾角调整模型，自动输出优

化方案，构建一个覆盖优化闭环反

馈系统。

（5）智能运维过程中包含多个

子场景，通过对其中KPI保障进行

说明，以及KPI劣化检测、根因定位

和TOP小区自优化、日志分析定位

等技术缩短故障解决周期，日志分

析定位可节省 80%的时间，达到个

性化调优，自适应潮汐变化。

（6）网络安全通过器学习（ML）
异常事件识别算法，支持分布式拒

绝服务（DDOS）、蠕虫病毒攻击后

流量模型识别，触发编排隔离物联

网（IoT）设备，对异常的 IoT设备进

行隔离，保障网络服务（NS）切片业

务正常。

4 智能运维的顶层设计

智能运维的总体解决方案基

本是依据MAPE-K[6]的架构特点进

行构建，如图5[7]所示。

M（Monitor）代表监测控制，主

要是对生产环境中的实时数据进

行智能监测控制，及时发现问题；A
（Analyze）主要指对数据进行智能

分析之后，通过分析模型，如通过

根因分析输出某一个特殊事件的

上下文，并通过这个上下文确定问

题的根本原因等；P（Policy）为根据

分析输出的模型和本地运营网络的

基本策略，编排各种原子服务处理

分析结果，完成自动化运维，原文中

是“Plan”（计划）的含义，即所处技

术的发展，已经被策略（一种动态的

计划）替代；E（Execute Service）为网

络运维的各种原子服务，一方面能

直接对网络节点生效，一方面为

Policy提供编排的资源和网络原子

服务。

除此之外，该架构还具备智能

侧挂、模型驱动、三层共享等特点。

（1）智能服务侧挂。

MAPE-K架构和当前各层生产

系统的关系体现在侧挂系统的设计

中，如图 6中左图所示。这个方式

首先在Cognet[8]中被提出，然后我们

做了多层侧挂的衍生。智能技术为

当前生产系统提供各种服务，在网

元侧通过边缘计算提供智能计算服

务，用于网元的实时推理；在管理侧

提供外挂系统，给现有的网络管理

服务提供智能服务，用于网元的非

实时智能业务。这种架构的技术特

点是如果撤除侧挂智能服务，现有

生产系统也能照样运行，只是自动

化程度降低而已。这种架构在智能

化发展的初步阶段，能够保证现有

网络的安全运行，一旦智能服务出

现异常或不准确，就能被有效截断，

避免影响现有生产系统；另外，也能

为运营商现有的传统 3G、4G网元

设备提供智能化能力，有利于 3G、

4G、5G的相互协调优化。

但是，随着嵌入式芯片技术和

节能技术的发展 ，以及设备的更新

换代，智能应用的成熟，侧挂智能必

然被融合智能替代，网元本身具备

智能化能力，网络管理层面必然也

被更先进的AIOps下一代智能运维

系统替代，如图6所示。

（2）模型驱动。

随着智能化技术的演进，模型

驱动在整个网络中必然变得更加重

要。模型的定义，从更深层次来讲，

体现了网络资源的可驱动网络功能

的数量、网络功能的驱动深度、网络

资源关联能力。

众所周知，软件对于硬件资源

的控制，是通过硬件建模之后的模

型进行驱动来完成。智能服务作为

一种软件服务，无论其自生智能能

网络智能，以“智”赋“动” 杜永生 等企业视界
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A：分析
E：网络运维的 各种原子服务

K：知识模块
M：监测控制

MS：被管理的系统
P：策略

SA：自适应

▲图5 MAPE-K的架构特点
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力多大，其输入和输出严重受到网

络功能建模和网络数据建模的限

制。输入的网络数据建模质量差、

各成一体、无法进行有效关联，算法

则难以训练出有效模型；另外，即使

智能服务训练出模型，如果没有网

络功能的建模保证，同样无法驱动

网络功能进行调整，达不到网络自

动化闭环的效果。

当前网络中建模效果比较好的

是配置、性能、告警等模型，未来如

果需要提供对用户更加有效的服

务，还须要对涉及的信令、日志、

MR、地理模型、社交数据进行建模，

和系统其他数据采取更加有利计算

和联系的方式建模，例如采取维度

建模、矢量化结构存储等，通过类似

的方式为智能服务提供更加有效的

建模数据，提高系统的自动化程度。

（3）三层共享。

目前通信网络一般由一层网络

实体和两层管理系统构成。网元从

算力成本和其所属的数据节点位置

（只拥有自身节点数据）出发，一般

情况下只增加一个通用推理功能，

用于接收其他管理系统训练后的推

理模型，在实际生产环境中接收实

时数据后，依据推理模型进行实时

推理，这种方式的特点是网络的反

应具备实时性，这个称为自环。其

次是在网元管理单元（EMS）中，对

于本网络的数据进行训练分析，得

到推理模型，然后在收到实时数据

后进行推理，或者把模型推送给网

元，这种方式称为小环，小环具备了

以上架构中的所有元素，区别在于

出于成本和职责的定位，其主要须

要面对中小数据量、非实时的推理

情况。最上层是大数据和AI平台

层，架构元素则类似 EMS，只不过

其支持大数据量训练、集群计算、矩

阵运算，其训练的推理模型可以在

图7中的3个层次进行共享，称之为

大环。这种共享性首先体现在推理

模型能在 3个层级进行共享；其次

业务专家在最上层平台业务探索生

成的模型，能够跨越空间和时间，从

实验室到运行环境进行模型共享；

最后通过模型共享能够达到算力共

享的目的，给网元赋予更大的智能

范畴，解决现在云管端网络中端的

算力问题。

5 机会和挑战

尽管网络智能有着很好的前

景，但是不可否认，未来依然是机会

和挑战共存。笔者认为，未来的挑

战来自如下几个方面：

（1）算法的挑战。由于通信网

络智能属于专业领域，人工智能近

几年的发展和相应投入主要集中在

计算机视觉、自然语言、语音等领

域，在通信网络智能领域的学术研

AI：人工智能 AIOps：智能运维 CU：集中单元 DU：分布单元

▲图6 下一代AIOps智能运维系统
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究并不太多。网络智能的算法和应

用须要从业人员从基础算法的选

择、超参寻找、参数调优等一系列探

索开始。

（2）数据同源建模的挑战。不

可否认目前在电信领域沉淀着非常

多的数据，但这些数据来自不同厂

商，存储类型也不同，那么数据相互

关联访问成为一个非常大的挑战，

但这恰恰就是价值所在。

（3）迁移学习的挑战。这是电

信领域特有的问题，电信网络目前

是生产和运营分离，对于不同运营

商的网络，其所处地域、经济发展都

不同，所以网络模型也会存在差

异。这样一来，对于生产商做出来

的基础算法模型，不同的运营商在

不同的地域都须要重新训练和调

整，即迁移学习的问题。

尽管存在一些问题，但是基于

机器学习的通信网络智能目前已经

势不可挡。周边的生态环境已经发

生变化，物联网、虚拟化网络的蓬勃

发展，巨大数据量的喷发，都促使我

们想方设法采取最好的技术来迎接

网络智能的未来。
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