
为了应对终端设备处理能力不

足、资源有限等问题，业界在

移动边缘计算（MEC）中引入了计算

卸载概念[1]。边缘计算卸载即用户

终端（UE）将计算任务卸载到MEC
网络中，主要解决设备在资源存储、

计算性能以及能效等方面的不足。

计算卸载最初是在移动云计算

（MCC）中提出 [2]，在MCC中，UE可

以通过核心网（CN）访问远程的集

中式云（CC）的计算和存储资源，将

计算过程卸载到云端。然而，MCC

通过计算卸载的方式虽然为移动用

户提供了更快的数据处理能力，降

低了设备损耗，但也引入了高延时

以及移动无线网络上的额外负载等

问题。MEC技术通过将云端服务

进一步“下沉”到网络边缘，解决了

MCC中计算卸载延时过长、占用网

络资源过多等问题。这使得MEC
中的计算卸载可以应用在视频服

务、自动驾驶和物联网等多个领域。

此外，随着计算卸载技术的应

用，边缘网络在安全方面暴露出一

系列问题。例如，边缘计算服务器

分布式部署方式，使得单点防护能

力降低，而多租户的形式会导致恶

意用户潜入网内，利用云平台漏洞

攻击网络；因此，设计合理的安全措

施显得十分必要。计算任务被卸载

到边缘网络中，面临更加复杂的网

络环境，原本用于云计算的许多安

全解决方案也不再适用于边缘计算

的计算卸载；因此，设计基于安全机

制的边缘计算网络中的计算卸载方

案成为解决以上问题的新途径。

1 传统的MEC中计算卸载

方案

MEC提供了离用户更近的计
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算资源和存储资源；而如何利用更

近的资源来提升网络性能并减小延

时，则主要由计算卸载技术实现。

本节将主要介绍传统MEC中的计

算卸载流程以及方案，并对其做简

要的对比和分析。

1.1 MEC中计算卸载流程

MEC中的计算卸载技术主要

包括卸载决策和资源分配。其中，

卸载决策是指UE决定是否卸载、

卸载多少以及卸载什么的问题。在

卸载系统中，UE一般由代码解析

器、系统解析器和决策引擎组成，其

执行卸载决策分为3个步骤：首先，

代码解析器确定卸载内容，具体内

容取决于应用程序类型和代码数据

分区；然后，系统解析器负责监测控

制各种参数，例如可用带宽、卸载数

据大小以及执行本地应用程序所耗

费的能量；最后决策引擎根据卸载

策略确定是否卸载。

完成卸载决策之后，需要解决

资源分配问题，即卸载在哪里的问

题。如果UE的计算任务是不可分

割的或者可以分割但分割的部分存

在联系，这种情况下卸载任务就需

要卸载到同一个MEC服务器。对

于可以分割但分割的任务不存在联

系的计算任务，则可以将其卸载到

多个MEC服务器。

1.2 MEC中卸载方案分析

目前业界研究MEC中的卸载

方案主要基于卸载决策和资源分配

2个关键技术点。研究目标主要为

降低时延，降低能量消耗。

文献[3]中，作者以降低时延为

目标做出合理的卸载决策。在卸载

的过程中，首先UE发出卸载请求，

然后MEC服务器会给UE返回信道

状态信息（CSI），包括应用缓冲队列

状态、本地计算和MEC服务器计算

消耗的能量以及UE和MEC之间的

信道状态信息。UE收到CSI后，根

据具体的优化目标做出卸载决策。

在文献[3]中由于引入了CSI信息，

导致信令开销增大。文献[4]中，作

者以优化时延为目标研究了计算卸

载过程中的资源分配问题。作者首

先对本地计算和MEC服务器计算

推导出最优的资源分配算法，然后

对于部分卸载模型，采取分段式优

化，并证明了最优数据分割策略。

基于上述 2种结果，找出了最优联

合通信和计算资源的分配算法。结

果表明，在通信资源充足而计算资

源有限的情况下，采用分段式优化

的算法能显著较少端到端的延时。

文献[5]中，作者提出的以降低时延

为目标的最优卸载方案，就是考虑

了MEC在计算资源有限的情况下，

如何进行卸载决策和资源分配的问

题。作者提出了分层的MEC部署

架构，并采用 Stackelberg博弈论的

方法解决了多用户卸载方案。文献

[6]中，对于顺序任务，即线性拓扑

任务图，作者找到最优的任务卸载

到边缘云；而对于并发任务，则采用

负载均衡启发式算法将任务卸载到

边缘云中，以使UE和MEC服务器

之间的并行最大化，达到最小的时

延。文献[7]中，作者针对部分卸载

模型，提出了任务之间的依赖关系

对卸载决策的影响，并且采用多项

式时间算法来解决卸载决策的最优

方案。

文献[8—10]中，作者以优化能

量消耗为目标设计了计算卸载方

案，在满足应用时延的同时以优化

UE处的能量消耗为目标，提出了 2
个资源分配方案：第 1种策略基于

在线学习、网络状态动态的调整，以

适应UE的任务要求；第2种策略是

预先计算的离线策略，需要每个时

隙的数据速率、无线信道状况的信

息支持。文献[9]中，作者在离线策

略的基础上设计了2种动态离线策

略即确定性离线策略和随机离线策

略，用于卸载。实验数据也表明，在

节能方面有高达78%的提升。文献

[10]中，作者提出了在保证时延的

情况下对能量进行优化的卸载方

案。该方案同时考虑了前传网络和

回传网络的链路状况，采用人工鱼

群算法进行全局优化。

目前，有关MEC中的计算卸载

研究工作大部分没有考虑安全问

题。UE在卸载计算任务的过程中

会遇到各种各样的安全问题，例如

用户恶意卸载、分布式拒绝服务

（DoSS）攻击、隐私泄漏等；因此设

计一个保证安全的计算卸载方案很

有必要。相比于上述研究方案，我

们的研究贡献主要有以下几点：

（1）基于MEC网络架构设计基

于安全的MEC计算卸载架构，并提

出信任管理机制。

（2）在此架构基础上，对MEC
计算卸载的过程进行建模分析，以

优化整个系统的时延和能耗总的开

销为目标，设计了计算卸载策略。

（3）基于量子进化算法（QEA）
提出了卸载决策求解算法，并对该
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卸载方案进行仿真验证。结果显

示，相比于常规卸载策略，本方案不

仅使得整个系统开销降低，且提高

了安全保障。

2 基于安全的MEC计算卸载

方案

2.1 基于安全的MEC架构设计

一般情况下，终端在执行计算

卸载任务的过程中，需要不断感知

云服务环境的变化，通过与远端服

务器通信来制定卸载策略，造成终

端能耗浪费和网络资源占用，降低

了系统的服务效率。此外，在网络

安全方面，没有统一的监测和管控

机制，网络安全难以保证。针对这

几个问题我们在3层云架构体系中

引入局部MEC控制器，可以实时感

知网络的资源状况和服务器状态，

并与MEC服务器进行交互。局部

MEC控制器管理一个接入点下的

所有边缘服务器，通过实时获取该

区域内网络状态信息、拓扑信息、管

理信息以及智能终端信息等构建局

部数据库。所有局部控制器由全局

控制器集中控制，全局控制器根据

局部控制器得到的信息下发合理的

资源分配策略或预测策略，并实现

资源分配与安全管理控制，以保证

用户终端的安全计算卸载。基于安

全的MEC网络结构协同机制如图1
所示。

2.2 基于安全的MEC计算卸载

方案设计

本方案的主要目标是设计一种

智能解决方案。该方案不仅能解决

计算卸载时的安全问题，而且可用

于有效地处理MEC卸载时所涉及

的动态问题，主要包括对可伸缩性

的突然需求、信任状态的预测和估

计、计算卸载的智能决策、网络状态

的后期分析、更新信任策略等。在

本方案中，MEC控制器将有恶意卸

载的用户转移到安全监测控制服务

器以计算它们每次交互的信任，在

不中断网络正常操作的前提下继续

监测控制卸载的用户。

终端将卸载的任务信息发送给

MEC局部协同控制器，此时会进行

安全监测和转移等步骤，然后将决

策结果返回给UE。本方案以优化

整个系统的能量消耗和时延的均衡

为目标，在引入了信任管理机制的

同时尽量减少能量消耗。优化能耗

主要包括UE能耗和MEC服务器能

耗以及信任管理监测控制引入的能

耗。时延则是从发起计算任务到执

行完并返回结果的时间。

基于上文对卸载方案的描述，

基于安全管理的计算卸载方案可转

化为卸载决策和资源分配的问题，

下面我们将从网络模型、卸载模型、

安全模型角度描述建模过程，并得

到决策函数。

（1）网络模型。

网络模型由网络不同的边缘节

点（EC）组成，每个 EC由一组MEC
服 务 器 和 MEC 控 制 器 组 成 。
C ={ }c1,c2, ...,cK 代表不同的边缘节

点，每个边缘节点中的MEC集合表

示为 Sck
={ }s1,s2, ...,cN ，可以为移动

终端提供计算卸载服务。UE集合

表示为 N ={ }n1,n2, ...,nq 。

（2）卸载模型。

在该模型中，将每一个时隙内

做出卸载决策的判定成为一个策略

集，则另At表示为卸载的决策矩阵，

如公式（1）：

At =
é

ë

ê
êê
ê

ù

û

ú
úú
ú

a11 … a1,s
⋮ ⋱ ⋮
an,1 ⋯ an,s

， （1）

其中，an,s ∈{ }0,1 表示 UEn 是否卸

载计算任务到MEC服务器，an,s = 1

▲图1 基于安全的移动边缘计算网络结构协同机制

安全检测 卸载决策 资源分配

局部协同控制器
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智能终端 移动通信网络
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代表将 UEn 的计算任务卸载到

MEC服务器，否则代表本地执行。

由于每个任务只能由一个MEC服

务器执行，因此需要满足公式（2）和
公式（3）的约束条件。

∑
s = 1

S

an,s ≤1， （2）

∑
n = 1

N

an,s ≤1。 （3）
基于信任管理机制，卸载决策

可分为服务器执行计算任务和本地

执行任务2种。

•服务器执行计算任务。

若服务器经过信任监测，决定

给某个UE分配计算和通信资源，

那么整个计算任务将在服务器执

行。这种情况下，整个计算任务在

单位时间内所消耗的总能量主要由

传送能耗、MEC服务器计算能耗和

服务器的监测控制能耗 3部分组

成，可用公式（4）来表示：

Es,n = PnBn

Rn

+ vn,sDn +Emonitor ， （4）

其 中 ，n(n = 1,2,...) 为 UE 编 号 ，

PnBn

Rn
代表传送能耗，Pn 代表 UEn

的传送功率，Bn 代表计算卸载的数

据量，Rn 代表传送速率，vn,sDn 代

表MEC服务器的计算能耗，vn,s 表

示MEC服务器每个 CPU周期消耗

的能量，Dn 代表完成该计算任务所

需要的 CPU，Emonitor 表示监测控制

能耗。监测控制能耗和信任管理机

制中相关参数将会在安全模型中详

细介绍。

时延的计算主要由计算时延和

传送时延组成，可用公式（5）表示：

Ts,n = Dn

Fn,s
+ Bn

Rn
， （5）

其中，Fn,s 表示的是MEC的CPU计

算能力。

MEC服务器执行的代价函数

如公式（6）：
Zn,s = γEs,n +(1 - γ)Ts,n ， （6）

其中，γ 表示时延和能耗的权重，

由于不同应用程序的需求不一样，

因此权重比例需要根据用户的需求

而改变。

•本地执行计算任务。

若应用程序在本地执行计算任

务，能耗主要是指处理计算任务的

能耗，可用公式（7）表示：

El,n = vn, lDn ， （7）
其中，vn, l 代表本地计算每个 CPU
周期的能耗，Dn 代表完成该计算任

务所需要的CPU。

时延的消耗主要是计算的时

延，可用公式（8）表示：

Tl,n = Dn

Fn, l
， （8）

其中，F 表示UE的CPU计算能力。

本地执行的代价函数如公式

（9）所示：

Zn, l = γEl,n +(1 - γ)Tl,n 。 （9）
（3）安全模型。

通过在MEC控制器中引入安

全模块，实现对卸载的计算任务进

行安全监测，本文中我们采用X.Qin
等人设计的熵检测算法[11]。因为攻

击的数据包与正常的数据包很相

似，常规检测方法如规则匹配等很

难发现异常；而熵检测算法能精准

地感知网络参数的变化，然后计算

出相对应的信息熵，通过这种方法

来具体检测是否是恶意卸载的计算

任务。

根据文献 [12]可知，卸载的计

算任务进行检测时需要消耗能量，

我们设计的卸载决策方案直接影响

着该能量的变化；因此，找出最小化

能耗的卸载决策是基于安全的卸载

方案的优化目标。其中涉及到熵检

测算法的属性有UE信任度、卸载

频率、网络环境和CPU以及内存利

用率等。属性 z在集合G中的分布

属于多项式的分布，概率如公式

（10）所示：

P(Gz) = ||G

∏z = 1
||G
z !∏z = 1

||G
G z

z ，（10）

G ={ }g1,g2, ...,gz ，其中 1≤ z≤5 ，G

表示相关属性的集合，Gz 的计算是

代表具有属性 z 的用户占整个系统

用户的比例，由此可以计算出

Rn, i =∑G
P 。我们采用最大阈值策

略来判断恶意卸载的用户，且这 5
个参数服从多项分布；因此若大于

设定的阈值，则为恶意卸载的用户，

卸载决策的判决则是不同意卸载。

信息熵的计算公式具体如公式（11）
所示：

Rn = -∑i = 1
5 Rn, ilog(Rn, i)， （11）

其中，RH
n 为检测阈值，因此卸载决

策的随着检测结果而变化，具体如

公式（12）所示：

an,s = ìí
î

1,Rn ≥RH
n

0,Rn <RH
n

。 （12）
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❋

监测控制成本开销如公式（13）：

Emonitor = vn,sMuRn

Ms

， （13）

Emonitor 表示监测控制能耗，它和信

任管理机制中的算法涉及参数相

关；Mu 表示MEC服务器为一个UE
提供的内存资源；Ms 表示整个服

务器的内存可用资源。

因此，总的优化函数表示如公

式（14-19）所示：

an,s ∈{ }0,1 ∀n ∈N ， （15）

∑
s = 1

S

an,s ≤1， （16）

∑
n = 1

N

an,s ≤1， （17）

an,s = ìí
î

1,Rn ≥RH
n

0,Rn <RH
n

， （18）

∑n ∈NanFn,s ≤Fs 。 （19）
公式（19）的约束条件中，F代

表MEC服务器的总的 CPU计算资

源，MEC服务器分配的计算资源不

能超过总的计算资源。

3 算法设计

在基于安全的计算卸载方案

中，当数据量较大时，该问题是一个

NP-hard问题。为了进一步求解该

问题，本节采用一个QEA[13]的解决

方案来寻找该模型的最优近似解。

寻找最优解的过程表示如算法1。

4 仿真分析

图2展示了系统总的开销和卸

载任务数据量 Bn之间的关系。随

着数据量的增加，总的开销也在增

加。重要参数的数值如下：UEn的

传送功率是100 mw，数据传送速率

Rn是 10 Mbit/s，CPU周期数是 1 000
Megacycles。同时还对比了本方案

算法 1 基于量子进化算法的计算卸载算法

（14）min[ ]∑n ∈N(∑s ∈ S(an,sZn,s) +(1 - an)Zn, l)

▲图2 系统总的开销和卸载任务数据量Bn之间的关系

begin
当前迭代次数 t置为 0，并设置最大迭代次数M
初始化 Q(t)a 卸载决策矩阵
通过make子程序观察 Q(t)a 的状态来确定最优解矩阵 P(t)a
通过 repair子程序（约束条件）来对 P(t)a 修正
评估 P(t)a 对应的整体开销
把 P(t)x 中的最优解存储到 B(t)a 中
while(t <M) do

begin
当前迭代次数 t加 1
通过make子算法观察 Q(t - 1)a 状态来确定 P(t)a
评估 P(t)a 对应的整体开销的最小值
利用 update子程序对 Q(t)a 进行更新
把 P(t)a 和 B(t - 1)a 中的最优解存储到 B(t)a 中
把 B(t)a 中的最优解置为 ba

if(当前迭代次数满足迁移条件 ) then
把 ba 或者 bt

a, j 迁移到 B(t)a 中
end if

end
end
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的卸载决策和其他3种卸载决策的

方案。由图 3以看出，全部本地执

行计算任务的开销最大，全部服务

器执行的开销较小，我们提出的基

于安全的卸载决策方案是接近最优

解的。虽然整体的开销大于文献

[14]中提出的仅优化能耗的方案，

但仅优化能耗的方案未考虑安全因

素和时延的计算。如图 3所示，在

时延上我们提出的计算卸载方案是

优于仅考虑能耗的卸载方案。

在进行熵检测时，我们通过设

置5个影响属性的值来模拟不同安

全程度的用户。随着不信任用户的

转移，整个系统的开销如图 4 所

示。结果表明，基于安全管理的计

算卸载方案通过对不信任用户的转

移和集中控制能够使得系统的开销

整体下降。

5 结束语

文章中，我们提出了基于安全

的边缘计算卸载方案。该方案不仅

使得计算卸载过程中的整体开销最

小化，而且保证了卸载的安全。在

该方案中，我们采用基于QEA的算

法来找到最优的卸载决策矩阵。仿

真结果表明，在保证安全性的前提

下，本方案在整体开销的性能上优

于其他常规方案。

▲图3 系统时延和卸载任务数据量Bn之间的关系

▲图4 系统开销与用户终端信任值大小的关系
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脱节等情况；缺乏用于AI应用研发

的数据集。

针对上述问题，建议引导制定

各专业网络数据采集和存储的行业

标准，统一各厂家设备能力；鼓励运

营商、设备商、互联网公司、垂直行

业在数据领域进行融合；建立各领

域的开源数据集，用于科研和AI应
用开发验证。

（3）算力建设。

以深度学习为代表的AI模型

训练需要强大算力支持，目前AI芯
片硬件及配套AI开发工具目前高

度 依 赖 以 英 伟 达 GPU、Google
Tensor flow为代表的其他国家的产

品和技术；GPU在AI训练方面具有

明显优势，基本处于垄断地位，价格

较高，研发成本较高。

应当鼓励国产AI芯片及AI工
具的发展，建立健康产业链，并且鼓

励发展基于云计算的AI平台服务，

按需租用训练所需的算力资源。
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